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 مقدمة  - أولا   
الأول د ســــــــــــــمبر    7في   - 1 القرار  2020كـــــــانود  العـــــــامـــــــة  اللمايـــــــة  اعتمـــــــدت  المعنود    32 75، 

من جدول    بند “، وذلك ضـمنبسـلوك الدول المسـؤول في الفءـاء اتلكتروني في سـيام الأمن الدولي ”الارتقاء
 .“التطورات في ميداد المعلومات والاتصالات السلكية واللاسلكية في سيام الأمن الدوليب ”المعني  الأعمال

التقييمـات  تراعي  دعـت اللمايـة العـامـة جميد الـدول الأعءـــــــــــــــاء  لى أد  ،  من القرار  2وفي الفقرة   - 2
ــيات الواردة في  ــ   فريق الخبراء الحكوميين  تقاريروالتوصــــ ــ د   فتواصــــ موافاة الأمين العام بآرائها وتقييماتها بشــــ

 المسائ  التالية: 

ن المعلومات وتشــــــــــليد التعاود الدولي اللهود المبذولة على الصــــــــــعيد الو ني لتع ي  أم )أ( 
 هذا الميداد؛ في

 مءمود المفاهيم المشار  ليها في تقارير فريق الخبراء الحكوميين. )ب( 

ــفوية في  - 3 ــلت مذكرة يـ ــ/اب فبراير   18وعملا بذلك الطلب، أُرسـ ــاء   2021يـ  لى جميد الدول الأعءـ
تقد م آراء الدول الأعءـــاء بشـــ د المســـائ  المبينة تدعُوها  لى تقد م معلومات بشـــ د هذا الموضـــوي. ولتيســـير 

 .2021أ ار مايو  31أعلاه، كاد الموعد النهائي لتقد مها هو 

. وســــــــــــــتُنشــــــــــــــر الردود أدنـاه  وترد الردود التي وردت وقـت  عـداد التقرير في الفرعين الثـاني والثـالـ  - 4
ــا ية الواردة بعد   ــلية    ( 1) يـــؤود ن ي الســـلا  في الموقد الشـــ/كي لمكتب 2021أ ار مايو  31اتضـ باللغة الأصـ

 التي وردت بها. ولن تصدر أي  ضافات.
  

 الردود الواردة من الحكومات  -  ثانيا  
 أستراليا  

 ]الأص : باتنكلي ية[

 [2021أ ار مايو  31]

ــتراليا    ــة الردل على دعوةترحب أسـ م وجهات   32 75في قرارها   ةاللماية العامة الوارد بفرصـ حتى تقدل
ــ د ا ــيام الأمن الدولي. نظرها بشــ ــاء اتلكتروني في ســ ــؤول في الفءــ ــلوك الدول المســ ــتندلارتقاء بســ هذه   وتســ
عملا   2016  وفي عـام  28 74عملا بـالقرار    2020  المعلومـات التي قـدمتهـا أســــــــــــــتراليـا في عـام  المـذكرة  لى

بشــــــــــــــ د   41 65عملا بـالقرار  2011، وفي عـام  243 68عملا بـالقرار   2014، وفي عـام  237 70بـالقرار  
 التطورات في ميداد المعلومات والاتصالات السلكية واللاسلكية في سيام الأمن الدولي.

 
 التكنولوجيا الحيوية الاستراتيجية الدولية للتعامل مع تكنولوجيا الفضاء الإلكتروني و   

الدولية للتعام    أســتراليا اســتراتيلية، أ لقت وزيرة الخارجية مريس باين  2021نيســاد أبري     21في  
الفءـاء   ملال  التكنولوجيا الحيوية، التي تحدد مصـال  أسـتراليا وأهدافها فيتكنولوجيا الفءـاء اتلكتروني و مد 

منطقة  جع  البلد آمنا وم دهرا في لأســــــــــــتراليا في  الرئيســــــــــــي  التكنولوجيا الحيوية. ويتمث  الهدف  و اتلكتروني  

 __________ 

 (1) https://www.un.org/disarmament/ict-security. 

https://undocs.org/ar/A/RES/75/32
https://undocs.org/ar/A/RES/75/32
https://undocs.org/ar/A/RES/75/32
https://undocs.org/ar/A/RES/75/32
https://undocs.org/ar/A/RES/74/28
https://undocs.org/ar/A/RES/74/28
https://undocs.org/ar/A/RES/70/237
https://undocs.org/ar/A/RES/70/237
https://undocs.org/ar/A/RES/68/243
https://undocs.org/ar/A/RES/68/243
https://undocs.org/ar/A/RES/65/41
https://undocs.org/ar/A/RES/65/41
https://www.un.org/disarmament/ict-security
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الحيويـــة  بفءـــــــــــــــــ   العــــالموفي    هــــاد المحيطين الهنــــدي وال   تكنولوجيــــا الفءـــــــــــــــــاء اتلكتروني والتكنولوجيــــا 
(www.internationalcybertech.gov.au/). 

المســــــائ  وتحدد الاســــــتراتيلية مصــــــال  أســــــتراليا في الســــــعي لتحقيق هذا الهدف عبر ملموعة من  
ــاء اتلكتروني و المتعلق ــية المتعلقة ا الحيويةالتكنولوجي ة بتكنولوجيا الفءـــ ــاســـ . ويشـــــم  ذلك م/ادئنا و يمنا الأســـ

 والأمن والشفا ية والاحترام والن اهة. الحرةبحقوم اتنساد وسيادة القانود واتنصاف والمنافسة 

في أســـتراليا    انخرابجيه  القيم والأمن والازدهار، لتو   :الاســـتراتيلية ثلاك ركائ  رئيســـية هي  وتءـــ/  
 ا الحيوية على المستوى الدولي:التكنولوجي تكنولوجيا الفءاء اتلكتروني و 

تكنولوجيا   في التعام  مدســــــتســــــعى أســــــتراليا دائما  لى ات/اي نه  قائم على القيم  - القيم ()أ 
تقويض في التكنولوجيات   تعارض اللهود الرامية  لى اســتخداما الحيوية، وهي  التكنولوجي الفءــاء اتلكتروني و 

 هذه القيم؛

 ستدعم أستراليا دائما السلام والاستقرار الدوليين والتكنولوجيا الآمنة والموثوقة والمرنة.   -  الأمن  ( )ب  

النمو   يدعمادالفءـــــاء اتلكتروني والتكنولوجيا   بلع أســـــتراليا دائما  ســـــتنادي  - الازدهار )ج( 
 .من أج  تع ي  الازهارالاقتصادي والتنمية المستدامين  

من  2020، أصـدرت أسـتراليا أ ءـا اسـتراتيليتها لامن السـيبراني لعام 2020آب أغسـطس   6وفي  
لخدمات الأســاســية التي تعتمد عليها  لعمالهم و لألاســتراليين و  بالنســ/ة  عالم أكثر أمنا على اتنترنتأج  بلوغ  

( -www.homeaffairs.gov.au/cyber-security-subsite/files/cyber-securityأســـــــــــــــــــــتـــــــرالـــــــيـــــــا 

strategy-2020.pdf.) 

 

 الدول المسؤول في الفضاء الإلكتروني   إطار لسلوك   

ــتراليا أنه من المهم أد تكود  مد   ــاء اتلكتروني، ترى أســـ ت ايد ممارســـــة الدول للقوة والنفوذ في الفءـــ
هناك قواعد واضــــــحة. وتقارير فريق الخبراء الحكوميين المعني بالتطورات في ميداد المعلومات والاتصــــــالات  

(  A/68/98)  2013( وعــام  A/65/201)  2010الســــــــــــــلكيــة واللاســــــــــــــلكيــة في ســــــــــــــيــام الأمن الــدولي لعــام  
صــــــــود الســــــــلام  وأهميته الحيوية في  ( تؤكد ملتمعةً ســــــــرياد القانود الدولي القائمA/70/174)  2015 وعام

ــتقرار ــاء اتلكترونيداخ والاســ ــاً   الفءــ ــلوك الطوعية غير  القواعد  من ال 11. وتعرض التقارير أ ءــ مل مة لســ
ــلم في الوقت نفســــه بالحاجة  لى تدابير لبناء الثقة ودلى بناء القدرات على نحو منســــق.   الدول المســــؤول، وتســ

الـذي  كفـ  انفتـا     المرتك     القـانود الـدولي والقواعـد وتـدابير بنـاء الثقـة وبنـاء القـدراتوبصــــــــــــــورة ملتمعـة، يتي   
على أنها    لى هذه القوانين والقواعد والتدابيرالفءـــــــاء اتلكتروني وأمانه واســـــــتقراره وازدهاره، وكثيرا ما  شـــــــار 

   ار لسلوك الدول المسؤول. 

في ســــــــــلوك الدول  أُجريتا مؤخرا للنظرامم المتحدة لوقد يــــــــــاركت أســــــــــتراليا بنشــــــــــاب في عمليتين   
ــاء اتلكتروني،  المســــــؤول في ا لخبراء الحكوميين  فريق اهما:   ؛ وهاتاد العمليتاد2021اختتمتا في عام  و لفءــــ

يؤكداد من جديد  دا(، اللذA/75/816( والفريق العام  المفتو  العءوية )انظر  A/76/135)انظر  السادس  
 .ويستنداد  ليههذا ات ار 

http://www.internationalcybertech.gov.au/
http://www.homeaffairs.gov.au/cyber-security-subsite/files/cyber-security-strategy-2020.pdf
http://www.homeaffairs.gov.au/cyber-security-subsite/files/cyber-security-strategy-2020.pdf
https://undocs.org/ar/A/65/201
https://undocs.org/ar/A/68/98
https://undocs.org/ar/A/70/174
https://undocs.org/ar/A/76/135
https://undocs.org/ar/A/75/816


A/76/187 
 

 

21-10045 5/54 

 

  2010  لاعواموتؤكــد أســــــــــــــتراليــا من جــديــد الت امهــا بــالعمــ  وفقــا لتقــارير فريق الخبراء الحكوميين   
تقرير الفريق العــامــ   ل( و A/70/174  و  A/68/98  و  A/65/201)ملتمعــة    2021  و  2015  و  2013 و

 (.A/75/816المفتو  العءوية )
 

 القانون الدولي   

 ضمنتطبيق القانود الدولي على سلوك الدول في الفءاء اتلكتروني  يرد موقف أستراليا بش د كيفية   
تكنولوجيا الفءاء اتلكتروني لتعام  مد  بش د ا  2017لعام    الدولية  أستراليا  : استراتيليةهي  سلسلة من الوثائق

(www.internationalcybertech.gov.au/about/2017-International-Cyber-Engagement-

Strategy  ،)  لعام الدولي  القانود  (،  .Error! Hyperlink reference not valid)  2019وملحق 
الدولي  اتحالات  الراسات  دو  القانود  سرياد  اتلكتروني   علىفراد ة عن  في    الفءاء  ي/اب فبراير المنشورة 

2020  (https://www.dfat.gov.au/sites/default/files/australias-oewg-non-paper-case-

studies-on-the-application-of-international-law-in-cyberspace.pdf،)   أستراليا و استراتيلية 
، ومذكرة أستراليا بش د التكنولوجيا الحيويةو   اتلكتروني  الفءاء  تكنولوجيالتعام  مد  ا  بش د  2021 لعامالدولية  

ء بسلوك فريق الخبراء الحكوميين المعني بالارتقال  2021القانود الدولي التي سترد ضمن مرفق تقرير عام  
 )لم  صدر بعد(.  الدول المسؤول في الفءاء اتلكتروني في سيام الأمن الدولي

 
 انخراط الجهات المعنية المتعددة   

الملتمد المدني والقطاي الخاص    التي تشم ،  دوائر اللهات المعنية المتعددةتدرك أستراليا أهمية   
ر وسلمي.و اء  لكتروني حر  والأوساب الأكاد مية والتقنية، في اتسهام في  نشاء فء  مفتو  وآمن ومستقر وميسَّ

للمشاركةأستراليا    تشعر،  الغا ةولهذا    م/ادر   بالسرور  رعا ة    LetsTalkCyberة  في 
(letstalkcyber.org)  الفريق  لكي تقدم وجهات نظرها وتتفاع  مد    لللهات المعنية المتعددة ، التي وفرت منبرا

العءوية  المفتو   مشاورات  العام   يتم  جراء  ولكي  والأوساب  ،  الخاص  والقطاي  المدني  والملتمد  الدول  بين 
الو نية   المشاورات  من  عدة جولات  أ ءا  أستراليا  وأجرت  التقنية.  والأوساب  المعنية  الأكاد مية  اللهات  بين 

 ثراء مواقفها في عمليات الفريق العام   هذه اللهات من أج   لى الحصول على آراء  وسعت بنشاب     المتعددة،
 .الخبراء الحكوميين فريق  في  المفتو  العءوية و 

لدعم ال/حوك    (Quad Tech Networkكواد للتكنولوجيا )وباتضافة  لى ذلك، أنش ت أستراليا ي/كة   
الدول   بين  المشاركة  الشريكةوتع ي   الأ  واللهات  الفكرو   كاد ميينمن  والياباد   ،مراك   والهند  أستراليا  من 
تكنولوجيا الفءاء اتلكتروني والتكنولوجيا الحيوية. وستصدر ، في تناول مسائ   والولا ات المتحدة الأمريكية

فهم اللمهور لقءا ا الفءاء وستعملق وتع ز  بحوثا وتوصيات ذات صلة بالسياسات؛  كواد للتكنولوجيا  ي/كة  
ي/اب فبراير   9في  وستشلد الحوار العام المستنير. وقد تم   لام هذه الش/كة    ؛الحيويةي والتكنولوجيا  اتلكترون 

بسلسلة من الأورام العامة عن السلام والأمن الدوليين، والاتصال والمرونة اتقليمية، وحقوم اتنساد والأخلام، 
 (.www.internationalcybertech.gov.au/node/139والأمن القومي )

 
  

https://undocs.org/ar/A/65/201
https://undocs.org/ar/A/68/98
https://undocs.org/ar/A/70/174
https://undocs.org/ar/A/75/816
http://www.internationalcybertech.gov.au/about/2017-International-Cyber-Engagement-Strategy
http://www.internationalcybertech.gov.au/about/2017-International-Cyber-Engagement-Strategy
https://www.dfat.gov.au/sites/default/files/australias-oewg-non-paper-case-studies-on-the-application-of-international-law-in-cyberspace.pdf
https://www.dfat.gov.au/sites/default/files/australias-oewg-non-paper-case-studies-on-the-application-of-international-law-in-cyberspace.pdf
http://www.letstalkcyber.org/
http://www.internationalcybertech.gov.au/node/139
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 كولومبيا  
 [باتس/انية]الأص : 

 [2021أ ار مايو  31]

الارتقاء بســـلوك الدول المســـؤول في الفءـــاء اتلكتروني  بشـــ د  32 75عملا بقرار اللماية العامة  
ــيام الأمن الدولي،  ــادرة عن فريق الخبراء    وبمراعاةفي ســــــــــ ــيات الواردة في التقارير الصــــــــــ التقييمات والتوصــــــــــ

 موافاة الأمين العام بآرائها وتقييماتها بش د المسائ  التالية: سرل كولومبيا  الحكوميين،  

 بهذا الش د؛صعيد الو ني لتع ي  أمن المعلومات وتشليد التعاود الدولي اللهود المبذولة على ال - 

 مءمود المفاهيم المشار  ليها في تقارير فريق الخبراء الحكوميين. - 

يســل  الءــوء على التقدم المحرز في العام ل، 2020ويســتند هذا التقرير  لى التقرير المقدم في عام  
تقرير فريق الخبراء الحكوميين  ضــمنالدول   المعروضــة على نظرصــيات الماضــي، ولا ســيما  يما يتعلق بالتو 

في ملال تكنولوجيا المعلومات  بيئة مفتوحة وآمنة ومسـتقرة وميسـرة وسـلمية هيئةمن أج  ت وذلك ، 2015لعام 
 والاتصالات.

 

 قواعد سلوك الدول المسؤول وضوابطه ومبادئه الطوعية   

ين/غي  صـــــــود الســـــــلام والأمن الدوليين،  المقصـــــــد المتعلقة ب ها مقاصـــــــد الأمم المتحدة، بما في عملا ب  
ــتقرار  الاوضــــــــد وتطبيق تدابير ل يادة  على   أد تتعاود للدول  اســــــــتخدام تكنولوجيات المعلومات   والأمن فيســــــ

ضــــارة أو قد تشــــك  تهديدات للســــلام  تعتبر  ولمند ما يتصــــ  بتلك التكنولوجيات من ممارســــات   ،والاتصــــالات
 الدوليين.والأمن 

ــة    وجرى   ــاســــــــــــــــة الو نيـ ــة في الســـــــــــــيـ ــد على مفهوم الملكيـ ــديـ ــة التشــــــــــــــ ــ د الثقـ والأمن الرقميين    بشــــــــــــــ
أحد     كمن   الذي الاقتصــاد ة والاجتماعية(،   ات الصــادرة عن المللس الو ني للســياس ــ  2020  3995 رقم  )الوثيقة 

 القطاعين العام والخاص.     داخ أهدافه الرئيسية المعلنة في بناء قدرات الموا نين في ملال الأمن الرقمي  

نفــذت حكومــة كولومبيــا، من خلال وزارة تكنولوجيــا المعلومــات والاتصـــــــــــــــالات ودائرة التــدريــب وقــد   
 :وذلك كالآتيالو نية ووزارة التعليم، سلسلة من الأنشطة المحددة القائمة على استراتيلية الملكية، 

، 2021 لى    2020، الذي  غطي الفترة من  “الرقميةدعونا نتحدك عن الحكومة  ”وفي   ار برنام    • 
جلســـــــة توعية تتعلق بالأمن الرقمي للموا نين،  15عقدت وزارة تكنولوجيا المعلومات والاتصـــــــالات 

، عقدت الوزارة ثلاك حلقات عم  تدريبية 2020يــــخف. وفي عام   4 000  لى أكثر من  وصــــلت
ــات المتناهية ــسـ ــحاب المؤسـ ــاركة  في ملال الأمن الرقمي لأصـ ــطة، بمشـ ــغيرة والمتوسـ ــغر والصـ الصـ

امرأة. كما عقدت حلقتي عم  تتعلقاد بلوانب محددة من نموذج  156يـــــــــخصـــــــــا، من بينهم   483
 أمن المعلومات والخصوصية.

مواضــيد  عن، أجريت عدة أنشــطة، بما في ذلك أربد حلقات عم  “يــهر الأمن الرقمي”  وفي   ار • 
فريق مواجهة الطوار  الحاســوبية من متخصــصــة تتعلق بةدارة الحوادك، بدعم من يــركة ســيســكو و 

وجلســــــــــــــتين في  أهمية التدقيق وددارة المخا ر في الكيانات العامة؛  عنعم    ؛ وحلقتيفي كولومبي
نتـائ  العمليـة التي أجريـت مد منظمـة الـدول  “ عن مـة الرقميـةدعونـا نتحـدك عن الحكو ”برنـام     ـار  

https://undocs.org/ar/A/RES/75/32
https://undocs.org/ar/A/RES/75/32
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عقـد في كولومبيـا؛  أمن الفءـــــــــــــــاء اتلكتروني  ُ أول اجتمـاي لمللس الابتكـار في ملـال ؛ و الأمريكيـة
ــحية لملرمي اتنترنت”والمحادثات المعنونة  ــ/  ضــــ ــيات لتلنب أد تصــــ ــلي  على ”و    “توصــــ التءــــ

ــ/كة اتنترنت من منظور قانوني ــهر، هذا وجهة  لى عامة الناس. وفي ختام أنشـــــــــطة مال، “يـــــــ الشـــــــ
بـالتعـاود مد   أمن الفءـــــــــــــــاء اتلكتروني وذلـكالاجتمـاي الثـاني لمللس الابتكـار في ملـال    عقـد تم

يـخصـا، بمن فيهم مووفود  1 040منظمة الدول الأمريكية. ويـارك في هذه الأنشـطة ما ملموعه  
 المشاركين.هؤلاء في المائة من  45نس/ة  ك المرأة تش حكوميود ومستخدمود نهائيود، وكانت

ك/ار مســــــــؤولي يــــــــؤود  الأنشــــــــطة التي نفذت خلال قمة  وفي   ار،  “4,0كولومبيا  ”  فعاليةوخلال   • 
قـد مؤتمر تحـت عنواد  ، التي جمعـت قـادة التكنولوجيـا في الكيـانـات العـامـة، عُ 2020لعـام   المعلومـات

ــا.  490ضـــــــم دود التعرض للاخترام“،  والتحول الرقمي  19-تلاوز كوفيدكيفية  ” قدت  وعُ   يـــــــخصـــــ
ــا حلقة عم  تحت عنواد   ــتنادا  لى  ” أ ءـ ــدي لها اسـ ــف عن التهديدات والتصـ ــات للكشـ ــ  الممارسـ أفءـ

  حســـــــــــــب في المـائـة   40فيهـا المرأة بنســـــــــــــ/ـة   ت ، يـــــــــــــارك ـ“ XDR  و  MITRE ATT&.CKنموذج 
 لفــائــدة  وذلــك المعلومــات والخصـــــــــــــوصـــــــــــــيــة  نموذج أمن    على ظمــت أنشـــــــــــــطــة للتوعيــة  . ونُ التقــديرات 

 كيانا محليا.  1  224كيانا و نيا و    131كيانا، بما في ذلك   1  834مسؤولا من  3 196

ــالات،   •  ، “المواهـب الرقميـةالمعنونـة ”م/ـادرتهـا   في   ـارأ لقـت وزارة تكنولوجيـا المعلومـات والاتصــــــــــــ
ــابقة  ــاء اتلكالتدريب على   -المهارات الرقمية ”مســـــــ لاختيار مووفين كولومبيين    تروني“أمن الفءـــــــ
للحصـــول على وتم تقد م دورتين دراســـيتين . بهذا الأمنالمســـائ  المتعلقة  قدراتهم فيوبناء  وتدريبهم  
للمديرين  أمن الفءــــــــاء اتلكتروني  دورة عن   ‘1’تطوير المهارات المتخصــــــــصــــــــة:    في ملالدبلوم 

 للمووفين التقنيين.  أمن الفءاء اتلكترونيدورة عن  ‘2’ والتنفيذيين والمديرين؛  

المواضــــــــــــيد التالية: أمن يــــــــــــ/كات الحاســــــــــــوب، وددارة قواعد  عنتقدم دائرة التدريب الو نية برام    • 
 دارة أمن نظم   واســــــتحداكالبيانات والأمن، ورصــــــد الأمن الرقمي، وبرملة البرام  الثابتة لاجه ة،  

للمنظمـة الـدوليـة للتوحيـد القيـاســــــــــــــي الللنـة الكهربـائيـة التقنيـة   27001للمايـار رقم  المعلومـات وفقـا  
 .الحواسيب، وددارة أمن أمن الفءاء اتلكترونيالدولية، وتطبيق تقنيات التشخيف في ملال 

ــتخدام   •  ــر المحتوى )اسـ ــطة تتعلق بنشـ ــليد الملكية، نفذت وزارة التعليم أنشـ ــ/كات الاجتماعية،  لتشـ الشـ
ــغيرة  و حملات وحلقات عم  مد الكيانات العامة تنظيم  و  ــغر والصـــــــــ ــات المتناهية الصـــــــــ ــســـــــــ المؤســـــــــ

 أ ءا يراكات مد القطاي الخاص وياركت في التعاود الدولي.الوزارة والمتوسطة(. وأقامت 

اســــتراتيلية  وقامت بةدراجمعلما،    2 216اســــتفاد منها    أ ءــــا دراســــات دبلوم  التعليموضــــعت وزارة   • 
  ليســتفيد مشــروي التعلم الرقمي لطلاب المدارس الابتدائية والأســاســية والثانوية،   ضــمنالأمن الرقمي 

التي ،  (Colombia Aprende)  “كولومبيــا تتعلم” ــال/ــا، بمــا في ذلــك على بوابــة    4  093منهــا  
 .بندا من بنود المحتويات 30من   تنطوي على أكثر

تدعو الدول  لى عدم السـما  عن علم باسـتخدام أراضـيها لارتكاب أفعال غير واسـتلابة للتوصـية التي   
 مشروعة دولياً باستخدام تكنولوجيات المعلومات والاتصالات، نفذت حكومة كولومبيا الأنشطة المبينة أدناه. 

الصــــــادرة عن المللس الو ني   2020 3995الســــــياســــــة الو نية للثقة والأمن الرقميين )الوثيقة رقم  • 
دور المنســــــق الو ني، بوصــــــفه آلية للتنســــــيق  نصــــــت علىالاقتصــــــاد ة والاجتماعية(   اتللســــــياسـ ـــــ

كتب مســتشــاري الرئيس لشــؤود التحول الاقتصــادي والرقمي، حي   ءــطلد بهذا الدور موالحوكمة، 
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هيئــة جمــاعيــة تتــ لف من كيــانــات معنيــة بتع ي  الأمن   التي هي ع/ــارة عنوللنــة الأمن الرقمي،  
 وذلك  النظر في مســـــائ  محددة تتعلق بالأمن الرقمي على المســـــتويات الاســـــتراتيلية،ها هدف الرقمي
ــمن ــملها ولايتها ضـ ــة الأمن الرقمي وقوانينه1: )وهي  الملالات التي تشـ ــياسـ   البنى حما ة  و ( 2)؛  ( سـ
رصــــــــــــــد و (  4) ددارة مخـا ر الأمن الرقمي؛و (  3)  الو نيـة والـدفـاي عنهـا؛ الحيويـة  اتلكترونيـةالتحتيـة 

قءــــــــــا ا الأمن الرقمي و   (6)  حما ة البيانات الشــــــــــخصــــــــــية؛و (  5)  ؛والتهديدات اتلكترونيةلأزمات ا
 لأمن الرقمي.من أج  االاتصالات الاستراتيلية ( و 7) الدولي؛

 البنىأمن وســـــــــلامة   وذلك من أج  لأمن الفءـــــــــاء اتلكترونيأنشـــــــــ ت الحكومة مرك   يادة موحد  • 
خلال الأعيـاد الو نيـة والانتخـابـات وغيرهـا التـابعـة للحكومـة والمواقد اتلكترونيـة  التكنولوجيـة  التحتيـة  

أهــــداف   حمــــا ــــة الموا نين والحكومــــة من   ‘1’ يمــــا يلي:    المرك من الأحــــداك ال/ــــارزة. وتتمثــــ  
؛ ءـــــــــــائيةومند التهديدات اتلكترونية واســـــــــــت/اقها ودجراء التحقيقيات الق ‘2’؛  اتلكترونيةالتهديدات 

ــاء اتلكترونيالتصــــــــــــدي لحوادك  و  ‘3’ ــتقرار الهيئات الحكومية و  ‘4’  ؛أمن الفءــــــــــ ضــــــــــــماد اســــــــــ
من أج  التصـدي مليات. ووضـعت الحكومة أ ءـا بروتوكولات عم  اتع ي  البر و  ‘5’  والمؤسـسـية؛

لهلمـات المحتملـة، مثـ  هلمـات حلـب الخـدمـة الموزي على بوابـات اتنترنـت، ونقـاب الءــــــــــــــعف  ل
 .ال ائفةلأخ/ار ، واالش/كية

ــقةاضــــطلعت الحكومة ب نشــــطة   •  مد مللس الشــــيوو الو ني، بما في ذلك التدريب على وضــــد   منســ
 أفء  الممارسات لاستخدام المنصات الافتراضية.

ت/ادل المعلومات، وتقد م المســــــاعدة المت/ادلة، والملاحقة   على  و يما يتعلق ب فءــــــ  الســــــب  للتعاود  
وتنفيذ تدابير تعاونية   لاســـــــتخدام اترهابي واتجرامي لتكنولوجيات المعلومات والاتصـــــــالات،على االقءـــــــائية 

 لى الاتفا ية المتعلقة باللريمة   2020آذار مارس  16ت كولومبيا في  هذه التهديدات، انءـــــــمل لمواجهة أخرى  
واللهود .  2020تموز يوليـه    1، وبـدأ نفـاذهـا في  2001مـدت في بودابســـــــــــــــت في عـام  رونيـة، التي اعتُ اتلكت 

 الاتفا ية. هذه تنفيذمن أج  حاليا مبذولة 

ــية الحيوية من تهديدات تكنولوجيا   ــاســــــــــ ــ/ة لحما ة الهياك  الأســــــــــ واتخذت كولومبيا التدابير المناســــــــــ
  لحوادك أمن الفءــــــــاء اتلكتروني لحكومي المعني بالتصــــــــدي الفريق ابتع ي   وذلك  المعلومات والاتصــــــــالات  
ــات العامة. وتهدف كولومبيا من خلال  حتى يتمكن من حما ة   ــســــ ــام     هذهالمؤســــ ــد ح  يــــ الم/ادرة  لى وضــــ

د الفريق الحكومي   أثر الفريق في جميد أنحـاء   ويع زخـدمـات أقوى وأكثر كفـاءة،  ب  كيـانـات الـدولـة كفـ  أد ي ول
على   الخدماتالتحتية الماد ة والمواهب ال/شـــــرية وضـــــماد   ىر تكنولوجيا المعلومات والبن البلد من خلال تطوي 

  وال الأسبوي.و مدار الساعة 

لتحســـــــــــــين من أج  اوخطة    حدي  عداد تقييم    منهاواقترحت كولومبيا أ ءـــــــــــــا عددا من الم/ادرات،   
بغية حشـــــد الموارد وذلك حتية التكنولوجية، الت   للبنىالمســـــتمر لقدراتها التشـــــغيلية واتدارية وال/شـــــرية والعلمية و 

ــا تنفيذ مشــــــــــروي  الفريق  من أج  نق  مقرلتع ي  قدرات تلك الكيانات في ملال الأمن الرقمي. ويلري أ ءــــــــ
 .وتحسين أساليب عملهلحوادك أمن الفءاء اتلكتروني الحكومي المعني بالتصدي 

واســـــــتلابة للتوصـــــــية التي تدعو الدول  لى أد تشـــــــلد على اتبلاغ المســـــــؤول عن نقاب الءـــــــعف   
الوســــــــائ   عنالمتصــــــــلة بتكنولوجيات المعلومات والاتصــــــــالات وأد تقدم ما لديها من معلومات ذات صــــــــلة 

ــال، التهديدات المحتملة التي تتعرض تكنولوجيات ال ــتئصـــ معلومات المتاحة لعلاجها من أج  تقلي ، وربما اســـ
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كولومبيا، بالايــــــــــتراك مد منظمة الدول   تعم التحتية المعتمدة على تلك التكنولوجيات،    والبنىوالاتصــــــــــالات  
اتبلاغ المســــــــؤول عن أوجه    على تشــــــــليد  منظمة التعاود والتنمية في الميداد الاقتصــــــــادي،ومد الأمريكية  

خطوات معقولة لءــــــماد ســــــلامة  اذ وهي الآد بصــــــدد اتخالءــــــعف في تكنولوجيا المعلومات والاتصــــــالات، 
والخاصـــيات الوويفية   الخبيثة ســـلســـلة اتمداد ومند انتشـــار أدوات وتقنيات تكنولوجيا المعلومات والاتصـــالات

 الخفية الءارة.

الاقتصـاد ة والاجتماعية   اتوثيقة السـياسـة العامة اللديدة )وثيقة المللس الو ني للسـياس ـ  وتءـملنت 
تدابير  ”الســـــــــياســـــــــة الو نية في ملال الثقة والأمن في الفءـــــــــاء اتلكتروني“،  المعنونة  ،(2020 3995رقم 

ــال   الدوري تطوير نموذج للإبلاغ  من أج   محددة  ــعف في جميد القطاعات بين نقاب اتصــــــ عن موا ن الءــــــ
وســيشــارك في    مالكي ومشــغلي الأصــول التي تدعم الأنشــطة الحيوية والهيئات الحكومية الو نية ذات الصــلة.

 التلارب الدولية في الاعت/ار لدى وضد هذا النموذج.عملية العديدُ من اللهات المعنية، وسيتم أخذ هذه ال

أو تدعم عن علم أي نشـاب يلحق الءـرر الدول  تنفلذ ألال وفي   ار الاسـتلابة للتوصـية الداعية  لى  
لطوار   مواجهة ااً ب فرقة  حالات الطوار  المفوضـــــة )المعروفة أحيان مواجهة  بنظم المعلومات الخاصـــــة ب فرقة 

ــاء اتلكتروني( التابعة لدولة أخرى  ــتلابة لحوادك أمن الفءـ ــوبية أو أفرقة الاسـ ــتخدم أفرقة   ألال ، ودلى الحاسـ تسـ
خذت كولومبيا خطوات وفقا للقانود الدولي اتل ، مواجهة الطوار  المفوضــــــــــــــة في القيام ب نشــــــــــــــطة دولية خبيثة

بيئة آمنة وســلمية لتكنولوجيات   تهيئةالمســؤولية الأســاســية عن نلها تتحم  وهي تســللم ب وميثام الأمم المتحدة،  
 المعلومات والاتصالات.

  2021لشـــــهر آذار مارس  3والتوجيه الرئاســـــي رقم   500كما أصـــــدرت حكومة كولومبيا القرار رقم  
 كود  خصـوصـية  امن واللواعتماد نموذج   ،من أج  وضـد م/اد  توجيهية ومعايير لاسـتراتيلية الأمن الرقمي

 .في الملال الرقميلسياسة الحكومة بمثابة عنصر تمكين  

ــنة   2106من المرســــــــوم رقم  16المادة  وتءــــــــ/    تتي  ت/ســــــــي  ودلغاء ودصــــــــلا قواعد  2019لســــــ
أد  كود لدى الســــــــــــلطات    ضــــــــــــرورةعلى   وهي تنفل  ،اتجراءات والعمليات غير الءــــــــــــرورية للإدارة العامة

وفقــا للم/ــاد  التوجيهيــة وذلــك  لحفــاع على المعلومــات،  لو   الوثــائق  لكترونيــا  اســــــــــــــتراتيليــة أمنيــة رقميــة تدارة
 الصادرة عن وزارة تكنولوجيا المعلومات والاتصالات.

وتحدد وزارة تكنولوجيا المعلومات والاتصـــــــالات، بوصـــــــفها أحد عوام  التمكين لســـــــياســـــــة الحكومة   
رقمية، م/اد  توجيهية لتنفيذ نموذج أمن المعلومات وخصــــــوصــــــيتها وددارة مخا ر أمن المعلومات، فءــــــلا  ال

 استراتيلية الأمن الرقمي.بش د م/اد  توجيهية ومعايير ، و عن  جراءات  دارة حوادك الأمن الرقمي

من أج   بلوماســـــــية واختارت كولومبيا اتخاذ تدابير تشـــــــم   نفاذ القانود والاســـــــتخ/ارات والأدوات الد 
جميد الخيارات   وهي تســتنفذالخســائر في الأروا ، دحداك  وقف الهلمات اتلكترونية ومند تدمير الممتلكات و 

 عملية في الفءاء اتلكتروني.ب ي  القيامالمتاحة للدفاي عن الش/كة قب  

ت أســـاســـية  ورك ت حكومة كولومبيا، لدى وضـــد الســـياســـة الو نية لامن الرقمي، على ثلاثة ملالا 
دنشــــــــــــــاء مؤســــــــــــــســــــــــــــات تدعم الحوكمة؛ و  ‘2’بناء القدرات على  دارة المخا ر في البيئة الرقمية؛   ‘1’هي:  

اســــــتراتيلية   تتمث هذه الســــــياســــــة،   ومن أج  تنفيذتقييم أ ر الأنشــــــطة وأفءــــــ  الممارســــــات الدولية. و  ‘3’
 : يما يليالحكومة 
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ــينوخطة    حدي    عداد تقييم •  ــرية والعلمية   من أج  التحسـ ــغيلية واتدارية وال/شـ ــتمر لقدراتها التشـ المسـ
 التحتية التكنولوجية.  وللبنى

ــاركة مدنية رقمية  مكن من خلالها لمختلف  •  ــ/كة مشـــــ ــاء يـــــ ــياغة م/اد  توجيهية تنشـــــ اللهات  صـــــ
قدرات  من أج  تع ي  وتوســـــيد  وذلك ،  اتلكترونيةالتفاع  والتعاود في التصـــــدي للتهديدات   المعنية

 الأمن الرقمي في كولومبيا وفقا للقانود الدولي.

تع ي  قدرات نظام   من أج وضــــــــــد م/اد  توجيهية لخط  تحســــــــــين الأمن الرقمي عملية تنســــــــــيق  • 
النظام  حي   شــك  هذاالءــماد الاجتماعي الشــام  على التعام  مد المعلومات وددارتها وت/ادلها،  

  لكترونية بالغة الأهمية. تحتية  بنية

ــد •  ــة تدارة  بيل م/اد  توجيهية، في   ار النموذج الو ني تدارة الحوادك، تُ   وضــــــ ن الظروف الخاصــــــ
المخا ر والتصــــــدي لحوادك الأمن الرقمي المتصــــــلة بمعاللة معلومات نظام الءــــــماد الاجتماعي 

لذي اتجراء العام تدارة الحوادك ا ضـــــــــمنالشـــــــــام  وددارتها وت/ادلها؛ ويتعين  دراج هذه الشـــــــــروب 
 للنة الأمن الرقمي. حددته

ــ/ة للمد الأدلة   توحيد عملية تنســــــيق •  الآليات التقنية والقانونية والتنظيمية وغيرها من الآليات المناســــ
التعـامـ  مد المعلومـات وددارتهـا وت/ـادلهــا    عنـدالرقميـة اللازمـة في حـالـة وقوي حـادك أمن  لكتروني  

 ماد الاجتماعي الشام .لنظام الءالتابد من النظام الفرعي الصحي 

  ، التابد نشـاء فريق الاسـتلابة لحوادك أمن الفءـاء اتلكترونيلتصـميم وتطوير وتقد م مشـروي خطة   • 
 لقطاي الءماد الاجتماعي الشام .

، التابد  تصـميم وتطوير وتقد م مشـروي خطة  نشـاء فريق الاسـتلابة لحوادك أمن الفءـاء اتلكتروني • 
 في ضماد الأمن الرقمي الو ني. لك من أج  المساعدةوذلقطاي الاستخ/ارات، 

ــد •  ــاء ســـــل  مرك ي   وضـــ ــتوى الو ني، من أج     وحيدمقتر  تنشـــ لحوادك الأمن الرقمي على المســـ
ــتراتيليات والموارد  تخصــــــيف   لى والقيام دوريا بتقييم مدى الحاجة  تحلي  أنواي الحوادك   على الاســــ
عن الموضــوي  التقارير المنل ةين/غي أد يتءــمن هذا الســل   . و  دارة الحوادكســبي  الأولوية لفائدة 

أد يهدف  لى ت/سـي   رسـال المعلومات، ودنشـاء وسـائ  آمنة للتسـليم،  و ،  اللهات المعنيةمن مختلف 
 وضماد سرية المعلومات المت/ادلة بين الأ راف وحفظها واستخدامها على النحو المناسب.

الحقوم والحريات الدســــــــتورية للموا نين  يما يتعلق بالحصــــــــول على وتســــــــعى كولومبيا  لى حما ة  
 المعلومات واستخدامها.

ــرياية اللازمة و   ــول المتعمد وغير   ‘1’:  لتلريم الأفعال التاليةاعتمدت كولومبيا التدابير التشــــــ الوصــــــ
ــوبي أو  لى أي ج ء منه؛  ــرار المتعمد وغير الم ذود و  ‘2’الم ذود  لى نظام حاســ ــوب   اناتبالبي اتضــ  يةالحاســ

ــائــ  التقنيــة،  و   ‘3’؛  حلبهــاأو تغييرهــا أو    تخريبهــاأو حــذفهــا أو   الاعتراض المتعمــد وغير المــ ذود، بــالوســـــــــــــ
 دنتاج أو نشر أو نق  المواد اتباحية عن الأ فال.و  ‘4’للبيانات الحاسوبية؛ 

ــحة  على كولومبيا   وتعم   ــد تعاريح واضـــ ــدد ية، الحيوية الو نية والدول للبنى التحتيةوضـــ وهي بصـــ
، وتحتفظ بقـائمـة بـالأصــــــــــــــول الحيويـة. حيويـةالقطـاعـات التي تعتبر منتلـاتهـا أو خـدمـاتهـا بنيـة تحتيـة    تحـديـد
 تلك التعاريح كتدبير لبناء الثقة.  على الملتمد الدولي تقوم با لاي وهي
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اي العام في القط اللهات المعنية  تلمد بينوتعم  كولومبيا أ ءا على  نشاء ي/كات لح  الأزمات   
يــــ/كة من نقاب الاتصــــال   من أج   نشــــاءللتعاود مد الملتمد الدولي وهي تخط  أ ءــــا  الدعم. التي تطلب

 وفي هذا الصدد، قامت كولومبيا بما يلي:  .“على الصعيدين السياسي والتقني”

على بشك  منتظم اخت/ار قدرتها على أمن الفءاء اتلكتروني من أج     و نية ودولية   تدري/ات تصميم  •  
قنوات    ســــــيما  لا ) من المخا ر  التواصــــــ  مد الدول الأخرى والاســــــتلابة لطل/ات المســــــاعدة والتخفيح 

 . على أمن الفءاء اتلكتروني من خلال تدري/ات مشتركة وذلك الاتصال والبروتوكولات واتجراءات(  

للاتحاد الدولي   تين التابع   CyberDrills فعالية و   CyberEx فعالية     ار ضـمن  طة  في أنش ـالمشـاركة  •  
 القيادة اتلكترونية المشتركة. التي يتم تنسيقها مد تدري/ات محاكاة الأزمات الو نية وفي  للاتصالات، 

ــ/كات الو نية من الأ راف المعنية في ملال ح ل الأزمات، والاعتماد اســــتخدام  •  ما هو قائم من الشــ
وكــذلــك اللهــات الفــاعلــة من غير الــدول، من المخــا ر، التي توفرهــا الــدولــة  التخفيح    خبراتعلى  
بات/اي أفءـــــــــ  الممارســـــــــات المتعلقة باتبلاغ عن وذلك لكترونية من هذا النوي،  اتعمليات الخلال  
 ادك على الصعيدين الو ني والدولي.الحو 

الاتحــاد الكولومبي لصــــــــــــــنــاعــة البرمليــات وتكنولوجيــا   وقــد وــ ل   -  أنشــــــــــــــطــة مد اللمايــاتتنفيــذ   • 
الهلمات التي يـــــنتها في خءـــــم الاحتلاجات الاجتماعية في الفءـــــاء اتلكتروني   ، منذالمعلومات

ملموعة من باسم مد الحكومة  د  يتعاو ، كليهماجماعات القراصنة ضد الحكومة والشركات الخاصة 
اجتماعات   الاتحاد هذا التعاود، عقدوفي   ار  وضد حلول أمنية رقمية محددة.  من أج   الشركات  

ــة   وأجرى لهذا الغرض،  ســـــــــــــتطيد مســـــــــــــاعدتها فيهامد الحكومة للنظر في الملالات التي  دراســـــــــــ
 خ/ارات والرصد.لشركات  يما يتعلق بقدراتها في ملالي الاست لأعءائه من ااستقصائية 

ــد    اتلكترونيةوقد تعاونت حكومة كولومبيا مد الولا ات المتحدة في التصـــــــدي للعمليات   الخبيثة ضـــــ
 الحيوية. البنى التحتية

 
 التدابير الطوعية في مجال بناء الثقة   

الاســتخدامات  و يما يتعلق بتع ي  التعاود، بما في ذلك تعيين جهات اتصــال لت/ادل المعلومات عن  
، من تتعاود  الشــــر ة الو نية ، ما فتئتالخبيثة لتكنولوجيا المعلومات والاتصــــالات والمســــاعدة في التحقيقات

المنظمة الدولية للشـــــر ة  و مديرية التحقيقات اللنائية ل  التابد  المعنية باللرائم اتلكترونيةخلال مرك  الشـــــر ة  
ــاء في للنة الأم، مد  اللنائية ــر   علىن الرقمي التابعة للحكومة الو نية الكيانات الأعءـ معاللة ثلاثة عناصـ
 تحقيق جنائي حاسوبي.ودجراء التحقيقات وال: الوقا ة أمن الفءاء اتلكتروني هيمن 

، أســـــــفرت اتلكترونيةعملية لمكافحة اللرائم   32  تنفيذ 2021 و  2020 عامي في تمونتيلة لذلك،   
أمن   من حوادك  14 072 ـــــــــــ ـــــتم التصــدي لو  ؛ي هذه اللرائمضــالعين فيــخصــا  219عن  لقاء الق/ض على 

ــاء ــية العاملة على  CAIمن خلال خدمة   لكتروني    الفءـــــ ــاعة  الافتراضـــــ ــبوي؛و مدار الســـــ حظر  و   وال الأســـــ
موقعــا   1  648  على مواد الاعتــداء اللنســــــــــــــي على الأ فــال و  من المواقد اتلكترونيــة التي تحتوي   7 139
 نشرة  خ/ارية. 454ودصدار   ؛من مواقد القمارقانوني   غير



 A/76/187 

 

12/54 21-10045 

 

ــاء اتلكترونيمراك  القيادة  برنام   كما ع زت كولومبيا التعاود النشــــــ  من خلال تنفيذ    ،  في الفءــــ
 قدرات هذا الأمنمن أج  تع ي   وذلك  ،  أمن الفءــــــــــــــاء اتلكترونيقدرات  كولومبيـا لمرك     التي يتولى زمامهـا

 د.لالدفاي اتلكتروني في الب وقدرات 

لأمن الفءــاء ينفذ الاســتراتيلية الشــاملة   فتئ مرك  قدرات أمن الفءــاء اتلكتروني في كولومبياوما  
من أج  ضـماد التنسـيق الفعال بين الشـر ة القءـائية المرك ية ووحدات التحقيق اللنائي المحلية  اتلكتروني  

 .الفعاليات التعاود توحيد تقنيات التحقيق، فءلا عن أدوات وآل وذلك بغية، وحدة 51 /الغ عددهاال

وهي ،  2009وكمــا أفــاد مكتــب النــائــب العــام، فــةد اللرائم اتلكترونيــة آخــذة في الارتفــاي منــذ عــام   
 يما يـــــهدت  جريمة  لكترونية،   22 238وقوي   2018ويـــــهدت ســـــنة  .  2019في عام  ســـــللت زيادة حادة  قد

حي    2020ز هذا الاتلاه في عام في المائة. وتع   9ب يادة قدرها   أي  جريمة،  24 197 وقوي  2019ســــــــنة 
جريمــة    35  346  وقوي  2020كــانود الأول د ســــــــــــــمبر    31كــانود الثــاني ينــاير  لى    1الفترة من    يــــــــــــــهــدت

ــا ـا اللرائم اتلكترونيـة في البلـد قـد ارتفد    في المـائـة.  70 لكترونيـة، أي ب يـادة قـدرهـا   وبـذلـك  كود عـدد قءــــــــــــ
 خلال اللائحة.

م قناة اتصـــال دائمة يت/ادل من خلالها المعلومات مد مرك  الشـــر ة  لدى مكتب المدعي العاوتوجد  
 وال الأســــــــــــــبوي عملا و الاتصــــــــــــــال على مدار الســــــــــــــاعة    جهة  الذي هو بمثابة،  المعنية باللرائم اتلكترونية

 من الاتفا ية المتعلقة باللريمة اتلكترونية. 35 بالمادة

  رات أمن الفءــــــــــــاء اتلكتروني في كولومبيا ومن أج  تحســــــــــــين التعاود بين الكيانين، قدم مرك  قد 
 مكافحة اللرائم اتلكتروني علىالمســــــــــــــؤولة عن    لأفرقة مكتب المدعي العامالتابد للشــــــــــــــر ة الو نية تدري/ا  

 .المعنية باللرائم اتلكترونيةقدرات مرك  الشر ة 

صـــــــــاد ة  ، تســـــــــعى كولومبيا، من خلال وثيقة المللس الو ني للســـــــــياســـــــــة الاقت لوحظ ســـــــــابقاوكما   
والتعاود    والدفاي اتلكترونية  أمن الفءــــــــاء اتلكتروني،  لى تع ي  ســــــــياســــــــة  2020 3995والاجتماعية رقم 

بشــــك  قوي وفعال وحســــن التو يد  في تحســــين ت/ادل المعلومات والتعاود والتنســــيق   وهي ت م  أ ءــــاالدولي. 
ن خلال آليات الاستلابة لازمات مث  على المستوى الو ني مبين اللهات المعنية ب من الفءاء اتلكترونية 

 مراك  القيادة الموحدة.

 اتلكترونية وذلك و يما يتعلق بالتعاود، ســـــــــيعطي مكتب المدعي العام الأولوية للتحقيق في اللرائم 
التحقيق   من أج طل/ات المساعدة المقدمة من دول أخرى  ومن أج  الاستلابة لوفقا للقانود الو ني والدولي، 

ــالات  في اللرا ــتخدام تكنولوجيا المعلومات والاتصـــــــ ــالات أو اســـــــ ــلة بتكنولوجيا المعلومات والاتصـــــــ ئم المتصـــــــ
التخفيح من أنشــــــطة تكنولوجيا المعلومات والاتصــــــالات الخبيثة الصــــــادرة من   من أج لأغراض  رهابية، أو 

ــتراتيلي لمكتب المدعي العام للفترة  الذي هو بمثابة  ،  2024-2020كولومبيا، كما هو مبين في التوجيه الاســ
ر المكتب وبناء عليه، ســيطول بشــك  يــام .  المكتب عمله المتوخى للســنوات المقبلة   ءــ/  بهاخريطة  ريق 

 لتع ي  وتنسيق قدرات التحقيق لدى المحققين والمدعين العامين المعنيين بهذه القءا ا. استراتيليةً 

في  “البيانات المفتوحة لمكتب المدعي العام: ال/ح  والملفات القابلة للتن ي ”القسـم المعنود   ضـمنو  
  لكترونية خلالاتللرائم  لشــــــهرية الحصــــــاءات  ات مكن الا لاي على ، الموقد الشــــــ/كي لمكتب المدعي العام

باســــــــــتخدام  وذلك  ،وحتى الوقت الحاضــــــــــر  2009لعام  1273 صــــــــــدار القانود رقم الفترة الممتدة من تاريخ  
الســــــــــــــنـة التي تلقى فيهـا مكتـب النـائـب العـام و بـارامترات مثـ  نوي اللريمـة بموجـب القـانود اللنـائي لكولومبيـا،  
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  وقعـت فيهـا الأحـداك، وحـالـة اتجراءات  يم الـذيواتقلتقرير اللريمـة أو الســــــــــــــنـة التي وقعـت فيهـا الأحـداك، 
على معلومات أ ءا  يحتوي النموذج و لمشت/ه فيهم. ل، واللنس والفئة العمرية للءحا ا أو  والمرحلة التي بلغتها

مذكرات تو يح ، أو  قد وُجلهتأو  دانات  هناك تُهم تشــــــــــــير، بالنســــــــــــ/ة لللرائم المبلغ عنها،  لى ما  ذا كانت 
 .تقدلم أنلها الأحداك لم تشك  جريمة أو  غلقت لأدل أُ  ا  ذا كانت القءا ا قدم ، أوصدرت قد

مكـافحـة اللرائم اتلكتروني والتـابعـة لمكتـب المـدعي العـام، المســــــــــــــؤولـة عن  الأفرقـة الو نيـة    وتتولى 
للرائم  تلهي  وتحلي  وحفظ الأدلة الرقمية، والتحقيق في اعن مســــــــؤولية ، الالرئيســــــــية الموجودة في مدد البلد

ضـــــــمن    ، بما في ذلك الســـــــرقة باســـــــتخدام الحاســـــــوب والمواد اتباحية المتعلقة بالأ فال، التي تقداتلكترونية
خلال هذه التحقيقات،  جراء  المطلوب من هذه الأفرقة،  . و هذه الأفرقة بســبب مكاد وقوي الأحداك اختصــاص

ــدار  ، و وعمليــات التفتي مقــابلات  ال   وعمليــات ال/حــ تحقق،  ال، وعمليــات  مغــادرة البلــدالمند من  أوامر  دصـــــــــــــ
وهي مكلفة أ ءــا    .ب نواعهاســتماي الا، ومرافقة الأيــخاص المقبوض عليهم  لى جلســات  والاعتقالمصــادرة  وال

ــائية في اســـــتخراج وحفظ الأدلة الرقمية من الأجه ة أو   بمســـــاعدة من جميد المكاتب الخاضـــــعة لولايتها القءـــ
د القءــــــــا ا اللنائية التي تتطلب مث  هذه الأنشــــــــطة، بما في ذلك حالات القت ، جمي  ضــــــــمنمواقد اتنترنت  

ــية مد  ــروالأفعال اللنســـــــ ــن   القصـــــــ رعاما، والمواد اتباحية التي تنطوي على   14دود ســـــــ ــل ــن  قصـــــــ دود ســـــــ
 عاما، وأحيانا حتى التشهير والقذف. 18

ــاعـدة في    النظر مـديريـة الشـــــــــــــؤود الـدوليـة التـابعـة لمكتـب المـدعي العـام  وتتولى    جميد  ل/ـات المســــــــــــ
بـالفعـ    وهي قـد  /قـت الاتفـا يـة المتعلقـة بـاللريمـة اتلكترونيـة،  ب ـالاحتلـاج    معظمهـا على ينطوي    التي القـانونيـة،  
  عداده، الذي ايترك في  الدلي  العملي لطلب الأدلة اتلكترونية عبر الحدود بها في    والءواب  الموصى المعايير  

 ،المـديريـة التنفيـذ ـة لمكـافحـة اترهـاب التـابعـة لامم المتحـدة ، و بـالمخـدرات واللريمـة مكتـب الأمم المتحـدة المعني  
  لى اتس/انية بدعم من منظمة الدول الأمريكية.  وتمت ترجمته اللماية الدولية لأعءاء النيابة العامة، و 

صــفها أصــ/حت الشــر ة الو نية، بو ،  مرك  قدرات أمن الفءــاء اتلكتروني في كولومبياومن خلال   
 وال الأســــــــبوي بموجب الاتفا ية المتعلقة باللريمة اتلكترونية، و على مدار الســــــــاعة  العاملة الاتصــــــــال   جهة

بمـا لـديهـا جهـات اتصـــــــــــــــال هـامـة في ملـال مكـافحـة اللريمـة واحـدة من كيـانـات التعـاود الـدولي الرئيســــــــــــــيـة  
المنظمــة الـدوليــة للشــــــــــــــر ـة  و القــانود    وكـالـة الاتحــاد الأوروبي للتعــاود في ملــال  نفــاذ  اتلكترونيــة، من قبيــ 

 تع ي  المؤسسات المشاركة في تنفيذ الاتفا ية.بفء  ، و (اتنتربول) اللنائية

التعلي  ، تعت م كولومبيا  وال الأســـــــــبويو على مدار الســـــــــاعة العاملة الاتصـــــــــال    ومن خلال جهة 
من اللهات   13من الدول الأ راف و   65بالتعاود مد    ت/ادل المســــــــــــــاعدة القءــــــــــــــائية وذلكبتلهي   ل/ات  
 الاتفا ية المتعلقة باللريمة اتلكترونية.المرا /ة في 

في ضــــــــــــــوء وتيرة تطور تكنولوجيـا المعلومـات وتتعلق المعلومـات الواردة أدنـاه بـالتوصــــــــــــــيـة التـاليـة:   
 لى تفاهمات مشـــــــــتركة حاجة تســـــــــتدعي تع ي  التوصـــــــــ   هناك  والاتصـــــــــالات وحلم المخا ر التي تحملها، 

حوار بين المؤســســات على أســاس منتظم تشــرف  ين/غي بذل جهود تجراء    وفي هذا الصــدد،  وتكثيح التعاود 
جراء حوار منتظم من خلال المحاف  الثنائية  أ ءــــا تعليه الأمم المتحدة ويتســــد لعدد كبير من المشــــاركين، و 

 لأخرى.واتقليمية والمتعددة الأ راف، والمنظمات الدولية ا
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المشــاركة بنشــاب في الحوارات المتعددة الأ راف تحت رعا ة الأمم المتحدة   مســتمرة في  كولومبيا  دل  
وغيرها من المحاف  الدولية، ولا سـيما بشـ د المسـائ  المتصـلة بسـلوك الدول المسـؤول في الفءـاء اتلكتروني  

 لي.سيام الأمن الدو  ضمنوالتطورات في ميداد المعلومات والاتصالات 

وفي و  البيئة الحالية التي تتســــــــــــم بتراب  عالمي غير مســــــــــــبوم، تقيم الدول علاقات تراب  معقدة  
على ها بمفردها. ولذلك،  لب عليها أد تختار التعاود الدولي حلل   تســـــتطيدوتشـــــترك في مشـــــاك  مشـــــتركة لا 

ــاء اتلكتروني ــتخدام تكنولوجياتأمن الفءـ ــر واسـ ــائ  ، لأد نشـ ــال  الملتمد  ادالمعلومات يؤثر  ووسـ على مصـ
الدول تشـليد اسـتخدام تكنولوجيا المعلومات والاتصـالات في الأغراض   ك مصـلحة   منالدولي ب سـره. لذلك،  

 ومن ثم، لا بُدل للدول من: .بسبب استخدامهاالسلمية ومند نشوب الن اعات 

وهو أمر أســاســي لامن تقد م المســاعدة لبناء القدرات في ملال تكنولوجيا المعلومات والاتصــالات،  • 
الدولي، عن  ريق تحســـــين قدرة الدول على التعاود والعم  اللماعي وتشـــــليد اســـــتخدام تكنولوجيا 

التعاود الدولي الذي  قوده فريق   مد الاســــتفادة منلأغراض الســــلمية، في االمعلومات والاتصــــالات  
 الاستلابة لحوادك أمن الفءاء اتلكتروني.

القطاي الخاص والأوســــــــاب الأكاد مية ومنظمات الملتمد المدني من أج    نشــــــــاء آليات لمشــــــــاركة   • 
ســــيام الأمن الدولي، الذي  ضــــمنالمعلومات والاتصــــالات الســــلكية واللاســــلكية    ملال  اتســــهام في
 الدول. ك تشارك  يه 

و يمــا يتعلق بتنفيــذ تــدابير التعــاود الطوعي في المنظمــات الثنــائيــة والمتعــددة الأ راف واتقليميــة،   
من أج   للهود المشــــــــــــتركة التي تبذلها الدول دعما لقة من أج  ضــــــــــــماد التعاود الطوعي الفعال وزيادة الثل و 

مت حكومة كولومبيا، عن  ريق  لتهديدات الو نية والدولية لتكنولوجيا المعلومات والاتصـــــالات، قاالتصـــــدي ل
 وزارة تكنولوجيا المعلومات والاتصالات، بما يلي:

يـ/كة قادة  الفءـاء اتلكترونية التي نظمتها في برام   قليمية مث  المائدة المسـتديرة لامن المشـاركة   • 
نظمـة التعـاود مد م ومواصــــــــــــــلـةالحكومـات اتلكترونيـة في أمريكـا اللاتينيـة ومنطقـة ال/حر الكـاريبي،  

 الدول الأمريكية.

، الذي ينسـقه برنام   لأمن الفءـاء اتلكترونيعلى مشـروي المسـار الوويفي   2017منذ عام   العم  • 
التابد لمنظمة الدول الأمريكية وتموله مؤســـــســـــة ســـــيتي، والذي يهدف  لى   أمن الفءـــــاء اتلكتروني

لشـــــــــــــ/اب فائدة ال  ء اتلكترونيأمن الفءـــــــــــــاتوفير التدريب وتع ي  التطوير المهني في ملال الأمن  
من الأسـر ذات الدخ  المنخفض في البرازي  والمنحدرين  عاما    25 و 18الذين تتراو  أعمارهم بين  

 وبيرو واللمهورية الدومينيكية وكوستاريكا وكولومبيا.

، التي تهدف  لى تع ي  وخلق مســـاحات تعليمية وفرص قراصـــنة الحواســـيب“فتيات ”التطوير م/ادرة  • 
وزارة  وقدمت  .  اتلكتروني  للنســــــــــــاء من خلال تحســــــــــــين معرفتهن بالمســــــــــــائ  المتعلقة بالأمن  عم

خبيرة في ملال   350كثر من  التدريب لأ من خلال هذه الم/ادرة تكنولوجيا المعلومات والاتصــــــالات
خبيرات المســـــــــتوى الأول في ملال الأمن الرقمي في  فريق مؤه  منج ءا من الأمن، ســـــــــيشـــــــــكلن 

،  في كولومبيا“  قراصـنة الحواسـيبفتيات ”ال أعءـاء في ملموعةفي المسـتقب     وسـيصـ/حن  كولومبيا،
 .على المستوى اتقليمي هذه الم/ادراتمث   لع  البلد رائدا في   بما
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عقد خلالها  تم، أمن الفءــــــــــاء اتلكترونيرعا ة ملالس الابتكار في ملال ب حوارات  اســــــــــتءــــــــــافة   • 
  بمشــاركة مســؤولين تنفيذيين و بقيادة خبراء  قليميين ومتخصــصــين في التفكير التصــميمي،    مناســبتين

تع ي  الابتكار وزيادة  وذلك بغية  من القطاعين العام والخاص والنقابات والأوســاب الأكاد مية،  ك/ار
المنطقة.   داخ   أمن الفءــاء اتلكترونيالوعي بين المشــاركين ونشــر أفءــ  الممارســات في ملال  
التابد لمنظمة    أمن الفءـــــاء اتلكترونيوقد أنشـــــئت ملالس الابتكار هذه بموجب اتفام بين برنام   

 .هذه المنظمةتعقد اجتماعاتها بدعم من  هي الدول الأمريكية ويركة سيسكو، و 

اتنترنت مكانا أكثر أمانا وتشـــــليد المســـــاعدة  من أج  جع و يما يتعلق بالالت ام بالعم  اللماعي  
ــركات التكنولوجيا لحما ة المدنيين،    التقنية ــة هي الهدف  وبما  المقدمة من يـــــــــــ أد الممتلكات المدنية الخاصـــــــــــ

برنام   بتنفيذ  حكومة كولومبيا، من خلال وزارة تكنولوجيا المعلومات والاتصــــالات،  قامتالرئيســــي للهلمات،  
قمية من أج  التصـــــــــــــدي ب ماد  ع ز تطوير المهارات الر الذي   ، ”الثقة بتكنولوجيا المعلومات والاتصـــــــــــــالات“

د على،  وهذه التكنولوجياللمخا ر المرت/طة باســـتخدام اتنترنت   وملكيتها باعت/ارهما  اســـتخدام اتنترنت   ويشـــلل
فرصــــــــــــــة لخلق بصــــــــــــــمة رقمية   لابية. ويســــــــــــــتهدف هذا البرنام  اتناك والذكور الذين تتراو  أعمارهم بين  

، لمســــــاعدة  وحءــــــوريةجلســــــات افتراضــــــية   ضــــــمنمت/اينة،   قدم اســــــتراتيليات  هو ســــــنة، و  28ســــــنوات و  6
ــتفيدين منه على تطوير مهارات تحديد المخا ر وتع ي  التعا    ــتخدام الأدوات   والفاعليةالمســــــ الرقميين واســــــ

 القءا ا ات لابية المشتركة على ي/كة اتنترنت. لنصرةالتكنولوجية 

وباتضـــافة  لى ذلك، تقدم حكومة كولومبيا، من خلال وزارة تكنولوجيا المعلومات والاتصـــالات، تدري/ا   
فريق الاسـتلابة لحوادك أمن الفءـاء  مسـاعدة متخصـصـا في ملال أمن المعلومات للكيانات العامة التي تطلب  

ــيد اتلكتروني،   ــاء اتلكتروني نطام بحوك    وهي تقوم بتوســــــــــ ــغيلية واتدارية   وبتع ي    أمن الفءــــــــــ القدرات التشــــــــــ
 وقامت كولومبيا بما يلي على سبي  المثال:  الماد ة والتكنولوجية.  وتع ي  البنى التحتية وال/شرية والعلمية  

ــاعدة  -  ــورة والمسـ ــمن المشـ ــد دلي  يتءـ ــام  لأتنفيذ  على وضـ ــية  و من المعلومات النظام الشـ الخصـــوصـ
ــة الحكومة ــياســــــ ــتند  لى  للكيانات، وهو دلي  يرتك  على ســــــ نموذج أمن   ‘1’:  ما يلي الرقمية، ويســــــ

دلي   دارة المخا ر وتصــــميم  -نموذج المخا ر الأمنية الرقمية  ‘2’ والمعلومات والخصــــوصــــية؛  
 لخدمة المدنية.با دارة الشؤود اتدارية التابعة للكيانات العامة  الءواب 

العم  ومناقشــات    حلقاتها من خلال  تم تحديد، ســياســة الأمن الرقمي  لتولي زماموضــد اســتراتيلية  - 
 تدريبية.الدورات التفاعلية و الدوات الأالتوعية وتطوير 

خدمات أســاســية اســت/ا ية   لحوادك أمن الفءــاء اتلكترونيالفريق الحكومي المعني بالتصــدي   تقد م - 
جميد كيـانـات الـدولـة عن  ريق  صــــــــــــــدار تنبيهـات وتحـذيرات فـائـدة   دارة الأمن لفي ملـال وتفـاعليـة  

وتنســيقها، وتحســين    ومواجهتهاللحوادك وتحليلها    فحفبشــ د التهديدات وموا ن الءــعف، ودجراء  
 العاملين والمسؤولين في ملال الأمن الرقمي. لدى ك الوعي الأمني، وتع ي  ثقافة الأمن الرقمي 

لحوادك أمن الفءـــــــــــــــاء اتلكتروني، من خلال حـافظـة  لتصـــــــــــــــدي  الفريق الحكومي المعني بـا  تقـد م - 
تحســــــــــــــين العمليـات الأمنيـة للبنيـة التحتيـة    حتى يتمخـدمـاتـه، المســــــــــــــاعـدة والـدعم  لى كيـانـات الـدولـة 

ــاء اتلكترونيالتكنولوجيـــة، وددارة حوادك   ــة بـــالأمن الرقمي.أمن الفءــــــــــــــ ــ لف الفريق   ، والتوعيـ ويتـ
أمن متخصــــصــــين الذين ينفذود ويطورود أنشــــطة لمند حوادك ملموعة من الفنيين الالحكومي من 

 وددارتها.  الفءاء اتلكتروني
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أمن تكنولوجيا المعلومات والاتصاالات ونناء القدرات    مجالي التعاون والمسااعدة عل  الصاعيد الدولي في   
 عل  توفير هذا الأمن 

، التي ية التحتية الحيويةالبن   ضـــــــــــعفعلى تلافي موا ن تيســـــــــــير التعاود عبر الحدود  يما يتعلق ب  
ــا أد من المهم تطوير القدرات في المنطقة لمكافحة    تتلاوز الحدود الو نية، لاحظ مكتب المدعي العام أ ءـــــ

   قامة يـــــراكات اســـــتراتيلية ويـــــاركت في مختلف المحاف ؛ولذلك، ســـــعت كولومبيا  لى   .اللريمة اتلكترونية
ا ية المتعلقة باللريمة اتلكترونية، ويــاركت في أفرقة عاملة دولة  رفا في الاتفوأصــ/حت على ســبي  المثال 

 اتلكترونية.مختلفة تابعة لامم المتحدة، ووقعت مذكرات تفاهم مد مختلف الدول الأخرى لمكافحة اللريمة 

مد يـ/كة   جن/ا  لى جنب  في   ار جهودها للتعاود والتنسـيق، تعم  كولومبياو وباتضـافة  لى ذلك،  
منبر لت/ادل المعلومات  التي هي بمثابةلابة لحوادك أمن الفءــــــــــاء اتلكتروني في الأمريكتين،  أفرقة الاســــــــــت 

 لتعاود بين أفرقة الاستلابة للحوادك في المنطقة.لالمتصلة بالتهديدات و 

ــاريد  ــا في مشــــــ ة الم/كر   اتالنشــــــــرات واتنذار   منهات/ادل المعلومات، دولية ل  وتشــــــــارك كولومبيا أ ءــــــ
ــة بــالقطــاي المــالي  للكيــان ــ  الموجهــة ــداد أخرى في المنطقــة    داخــ ات الحكوميــة واتيــــــــــــــرا يــة ذات الصــــــــــــــل بل
  مللس أمريكا الوســــــطى للمراقبين الماليين للمصــــــارف ويــــــركات الت مين والمؤســــــســــــات المالية الأخرى  )مث 
 تحالف المحي  الهاد (.و 

وقد يــــلد مكتب المدعي العام على تو يد عدد من مذكرات التفاهم مد دول أخرى لمكافحة اللرائم   
 واللرائم ذات الصلة.  اتلكترونية

 كالقدرات في ملال علم الأدلة اللنائيةملال بناء القدرات،   ضــــــــــمنعم   الو يما يتعلق بمواصــــــــــلة  
تخدام الملرمين أو الارهابيين لتكنولوجيات المعلومات اسـ ـــــللحيلولة دود تدابير تعاونية  القدرات على اتخاذ  أو

  نظرا  بوتيرة أق  ســـــرعةاللهود الرامية  لى الارتقاء بالتكنولوجيا والقدرات  ، ســـــار نســـــق التقدم في  والاتصـــــالات
 رتفاي تكلفة الترخيف والمعدات والتدريب.لا

في ملــال    قــدرات الأمنيــة، من أجــ  بنــاء الالــداعيــة  لى أد تعمــد الــدولو يمــا يتعلق بــالتوصــــــــــــــيــة   
 تســتند  لىم/ادرات للتعاود الثنائي والمتعدد الأ راف  في بلورة   لى النظر تكنولوجيا المعلومات والاتصــالات،

لمساعدة ومن أج  امن أج  بناء القدرات الأمنية لتكنولوجيا المعلومات والاتصالات،   علاقات الشراكة القائمة
لحوادك تكنولوجيا المعلومات والاتصالات بين   التصديلمت/ادلة الفعالة في لمساعدة اتحسين بيئة تقد م اعلى 

الدول والمنظمات الدولية المختصــة، بما فيها الأمم المتحدة ووكالاتها، فءــلا عن القطاي الخاص، والأوســاب  
ت  كولومبيــــا، من خلال وزارة تكنولوجيــــا المعلومــــا   تولــــت حكومــــةالأكــــاد ميــــة، ومنظمــــات الملتمد المــــدني،  

ــ/كة قادة الحكومات اتلكترونية في أمريكا اللاتينية ومنطقة ال/حر رئاســــــــة والاتصــــــــالات،  الللنة التنفيذ ة لشــــــ
أمن مســــــــــــائ    لأج  معاللةبلدا في المنطقة   34الكاريبي، التي تلمد بين الســــــــــــلطات الحكومية الرقمية من 

 الفءاء اتلكتروني.

ــاء اتلكترونيحالة  تع ي  فهم لأج الأنشـــــطة التالية   وتم اقترا   وعُرضـــــت على موافقة  ،  أمن الفءـــ
البلداد الأعءــــــــــاء في الشــــــــــ/كة   داخ   هذا الأمنتحســــــــــين مســــــــــتوى الهادفة  لى تدابير  الشــــــــــ/كة جملة من ال

 المنطقة: وفي
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نءــــــــ  أمن مســــــــتوى   بشــــــــ دمصــــــــرف التنمية للبلداد الأمريكية ومنظمة الدول الأمريكية  لدراســــــــة   - 
 .اتلكتروني الفءاء

ــ   -  ــتوى نءــــــــــ ــوبية أفرقة مواجهة امســــــــــ ــاء    وأفرقةلطوار  الحاســــــــــ ــتلابة لحوادك أمن الفءــــــــــ الاســــــــــ
 .SIM3 اتلكتروني

 .نهبش  واتجراءات والممارسات الليدة أمن الفءاء اتلكترونيأريفة أدلة  - 

 تنظيم فعالية بش د أمن الفءاء اتلكتروني لفائدة صناي القرارات. - 

 وضد استراتيليات  قليمية لأمن الفءاء اتلكتروني. - 

تطوير ممارســات جيدة  وعية  قليمية في التعام  مد البيانات الحســاســة )تحســين اســتخدام التو يد   - 
 الرقمي عبر الحدود وقابلية التشغي  البيني(.

 الاستلابة لحوادك أمن الفءاء اتلكتروني التابعة لأعءاء الش/كة. أفرقةدراسة حالة  - 

بين هـذه الاســــــــــــــتلـابـة لحوادك أمن الفءــــــــــــــاء اتلكتروني والتعـاود  قطـاعيـة في ملـال  أفرقـةتطوير  - 
 في المنطقة. الأفرقة

 أمن الفءاء اتلكتروني. بناء القدرات في ملال - 

 .تلابة لحوادك أمن الفءاء اتلكترونيالاس أفرقة بناء قدرات - 

البرامليات الخبيثة )أفرقة الاســـــــتلابة لحوادك أمن الفءـــــــاء  عن معلومات نشـــــــاء منصـــــــة لت/ادل ال - 
 (.داخ  الأمريكتين  اتلكتروني

 تحلي  الأ ر اتقليمية لحما ة البيانات. - 

الأمريكية ووزارة تكنولوجيا المعلومات والاتصالات، بالاتفام مد منظمة الدول  و وباتضافة  لى ذلك،   
دارة الأمن الرقمي ودلي  تنموذج  وضـد خطوات لوضـد سـلسـلة من المقترحات بشـ د  اتخذت حكومة كولومبيا

لتكنولوجيـات النـايــــــــــــــئـة  كولومبيـا ل  اعتمـادوذلـك في   ـار    تحـديـد وددارة المخـا ر الأمنيـة الرقميـةعلى    منهلي
 :من خلاللكولومبيا  

 ن المقترحين.لي  تلميد المصادر والمراجد لكلا المنت   - 

، وذلك باســـتخدام نماذج الحوكمة  القياس والتعلمتحلي  أفءـــ  الممارســـات لكلا المنتلين من خلال   - 
 المط/قة على الأمن الرقمي.

 ، وما  لى ذلك(.واللهات المعنيةتحلي  السيام المحلي )المؤسسات  - 

 .ف المقترحة لنموذج الحوكمةوضد الم/اد  والأهدا - 

بشــــــــــــــــ د   جهــات معنيــة عــديــدةالموافقــة على الأهــداف المقترحــة والحصــــــــــــــول على اقتراحــات من   - 
 الحوكمة. نموذج

  يما يتعلق بنموذج الحوكمة. اللهات المعنيةتحديد توقعات  - 
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يمـا يتعلق    اللهـات المعنيـةمصـــــــــــــــال   ودقرار  ومن أجـ  الموافقـة على الم/ـاد  والأهـداف المقترحـة   
أول دورة لفريق عــامــ  خلال الــدورة    2020تشــــــــــــــرين الأول أكتوبر    30بنموذج اتدارة، عقــدت كولومبيــا في  

اللهات المعنية داخ  منظومة  مشـاركا  مثلود العديد من  80الرسـمية لللنة الأمن الرقمي، حءـرها أكثر من 
 .أمن الفءاء اتلكتروني

أ ءــــــــــــــا مد القطـاي الخـاص  بـ س فق  مد الـدول الأخرى  وبغيـة وضــــــــــــــد منبر للتعـاود التنفيـذي لي  
ــعة النطام المتعلقة  ــدي للحوادك والأزمات الواســ ــاء اتلكترونيالو ني من أج  التصــ ، ومعاللتها ب من الفءــ

تعم  حكومة كولومبيا، بقيادة وزارة الدفاي، على تنفيذ الأهداف التالية المبينة في خطة عم  المللس الو ني 
 :2020 3995الاقتصاد ة والاجتماعية رقم  اتللسياس

جعـ     وذلـك بغيـةتطوير الثقـة الرقميـة من خلال  دخـال تحســــــــــــــينـات على الأمن الرقمي،   ()أ 
  حوكمةكولومبيـا ملتمعـا يــــــــــــــاملا وتنـافســــــــــــــيـا في المســــــــــــــتقبـ  الرقمي من خلال بنـاء القـدرات وتحـديـ    ـار 

 الرقمي. الأمن

المؤسـسة  ات اللديدة وتلع  من الءـروري تنفيذ التكنولوجيا  اعتماد نماذج تؤكد التكنولوجي  ()ب 
هذه من أج  تنســـــيق اللهود المؤســـــســـــية تدارة  وذلك ،  أمن الفءـــــاء اتلكترونيلنظام الو ني تدارة حوادك ل

 .البلدفي  بش د الحوادك المبلغ عنهافي الوقت المناسب وتحديد المصدر الرسمي للإحصاءات  الحوادك

دة للإبلاغ الدوري   رســـــــاء آلية  )ج(  وبموا ن الءـــــــعف    بحوادك أمن الفءـــــــاء اتلكترونيموحل
في    ، وجع  الحكومة الو نية تســـــتريـــــد بهااللهات المعنية ها  لىحتى يتســـــنى الوقوف عليها وتقييمها ودبلاغ

 .اتخاذ القرارات
 

 انطباق القانون الدولي عل  استخدام تكنولوجيات المعلومات والاتصالات   

ــيما ميثام الأمم المتحدةترى كولوم  ــاد و  بيا أد القانود الدولي، ولا ســـــــــ القانود الدولي لحقوم اتنســـــــــ
، على أد مث  انط/اقه على العالم ”المادي“  “الافتراضـــــــــــــي” ينطبق على الملالوالقانود الدولي اتنســـــــــــــاني، 

ــي  ى  ما علحالات الن اي المســــل   ينطبق فيالقانود الدولي اتنســــاني  كود من المفهوم أدل  الملال الافتراضــ
 المادي.العالم  على أو

ــتقرار وتهيئة بيئة  و   ــود الســـلام والاسـ ــة ميثام الأمم المتحدة، ينطبق على صـ القانود الدولي، وبخاصـ
ــالات،   ــلمية لتكنولوجيا المعلومات والاتصـ ــرة وسـ ــتقرة وميسـ ــي لتحقيق ذلك.   وهومفتوحة وآمنة ومسـ ــاسـ ومن أسـ

ســــــــيادة الدول  كمن بين م/اد  أخرى من م/اد  القانود الدولي    شــــــــك  دة،مبدأ المســــــــاواة في الســــــــيا ثم، فةدل 
وتســــــوية المنازعات بالطرم الســــــلمية وعدم التدخ  في الشــــــؤود الداخلية للدول الأخرى، الأســــــاس للم يد من 

 الأمن في استخدام الدول لتكنولوجيات المعلومات والاتصالات.
 

 المفاهيم   

ــاب فهم أعمق    ــتخدام تكنولوجيا  من أج  اكتســــــــ ــلة بالســــــــــلام والأمن الدوليين في اســــــــ للمفاهيم المتصــــــــ
ــية،   ــياســ ــتويات القانونية والتقنية والســ والحدي  لتطبيقات نظرا للطابد المحدد و المعلومات والاتصــــالات على المســ

في المحـافـ  المتعـددة الأ راف،  ، تعتقـد كولومبيـا أنـه ين/غي مواصـــــــــــــلـة منـاقشــــــــــــــة هـذه المفـاهيم  هـذه التكنولوجيـا 
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لاســـتنتاجات الفريق العام  المفتو  العءـــوية المعني بالتطورات في ميداد المعلومات والاتصـــالات الســـلكية  وفقا 
 . 2021يهر آذار مارس بتوافق الآراء في    المعتمد   في تقريره النهائي ، الواردة واللاسلكية في سيام الأمن الدولي 

تطبيق القـانود الدولي في الفءــــــــــــــاء اتلكتروني، ين/غي  مســــــــــــــ لة  أعمق لمن أج  اكتســــــــــــــاب فهم و  
حتى   أيـــــــم مســـــــاعدة الدول على تطوير مفردات مشـــــــتركة ومعرفة من أج   أدوات لبناء القدرات    اســـــــتحداك
 لى ، وتتوصـــــــ   يصـــــــ/  متناســـــــ/ا مد تحد ات الفءـــــــاء اتلكترونيلات ار القانوني الدولي تعدي  تتمكن من  

 بش د كيفية تطبيق القانود الدولي في الملال الافتراضي. توافق في الآراء

 مواصلة تنفيذ توصيات فريق الخبراء الحكوميين والفريق العام  المفتو  العءوية. ومن المهمل  

للحوار المؤســـســـي المنتظم تحت رعا ة الأمم المتحدة من أج    ومن المهم أ ءـــا  نشـــاء آلية عالمية 
 صلة العم  اللاري على الصعيد اتقليمي وتع ي ه.، وموابهذا الش د  حراز تقدم

الم/ادرة الرامية  لى وضـــــــــد برنام  عم  بشـــــــــ د    وتشـــــــــترك في اســـــــــتءـــــــــافة  ولذلك، تدعم كولومبيا 
 كود بمثابة آلية  ســيام الأمن الدولي،  ضــمنالاســتخدام المســؤول لوســائ  تكنولوجيا المعلومات والاتصــالات 

تع ي  السـلوك المسـؤول في اسـتخدام تكنولوجيا المعلومات هدفها المنحى   ةوعملي   ةوتوافقي   ةويـامل ةدائم ةدولي 
 سيام الأمن الدولي. ضمنوالاتصالات 

 
 الدانمرك  

 ]الأص : باتنكلي ية[

 [2021أ ار مايو  28]

نمارك، كما هو الحال في أنحاء كثيرة من العالم، الحلول الرقمية هي ج ء من الحياة اليومية افي الد 
ــفها أحد أكثر البلداد  ــ/ة للدانمرك، بوصـــــــ ــادي. ومن الأهمية بمكاد بالنســـــــ ــاعد على دفد النمو الاقتصـــــــ وتســـــــ

ومســـــــتقر وســـــــلمي    اســـــــتخداما للتكنولوجيا الرقمية في العالم، أد تنهض بفءـــــــاء  لكتروني عالمي مفتو  وحر
 وآمن، تُطبلق  يه حقوم اتنساد والحريات الأساسية، فءلا عن سيادة القانود، تطبيقا كاملا. 

 
 الجهود المبذولة عل  الصعيد الوطني لتعزيز أمن المعلومات وتشجيع التعاون الدولي في هذا الميدان   

ــدة لتع ي  أمن المعلومـــات وتشــــــــــــــليد التع ـــ  ــديـ ــدانمرك خطوات عـ ــال اتخـــذت الـ اود الـــدولي في ملـ
 اتلكتروني. الفءاء

ف اتفـام الـدفـاي للفترة   بليود كرونـة دانمركيـة لتع ي  أمن   1,4مبلغـا قـدره    2023-2018ويُخصــــــــــــــلع
ــتراتيلية   ــاء اتلكتروني والدفاي اتلكتروني، ما  ع ز بالتالي قدرة الدانمرك على الصـــــــمود. وتتخذ الاســـــ الفءـــــ

ــاء ا ــا ية لتع ي  أمن   2021-2018تلكتروني والمعلومات للفترة الدنماركية الو نية لأمن الفءــــ خطوات  ضــــ
اسـتراتيليات   6 م/ادرة و 25الفءـاء اتلكتروني والمعلومات وضـماد بذل جهود منهلية ومنسـقة. ومن خلال  

موجهــة تتنــاول مــا  عرف حتى الآد بــ نــه قطــاعــات حيويــة )الطــاقــة، والمــاليــة، والنقــ ، والرعــا ــة الصــــــــــــــحيــة، 
ت الســلكية واللاســلكية، والملاحة ال/حرية(، ع زت الدانمرك القدرة التكنولوجية على الصــمود لبنيتها  والاتصــالا

التحتية الرقمية، وحســــــــــنَّت معارف ومهارات الموا نين والشــــــــــركات والســــــــــلطات، وع زت التنســــــــــيق والتعاود  
 يتعلق ب من الفءاء اتلكتروني.   يما



 A/76/187 

 

20/54 21-10045 

 

، أنشـئت 2021-2018الفءـاء اتلكتروني والمعلومات للفترة  وفي   ار الاسـتراتيلية الو نية لأمن 
صـــــة لأمن الفءـــــاء اتلكتروني وأمن المعلومات في القطاعات الســـــتة الحيوية المذكورة أعلاه.  وحدات مخصـــــَّ
وعلاوة على ذلك، أنشـــــــــــ ت الاســـــــــــتراتيلية الو نية منتدى للوحدات القطاعية المخصـــــــــــصـــــــــــة ومرك  الأمن 

على ت/ــادل خبراتهــا في العمــ  في ملــال أمن الفءــــــــــــــــاء اتلكتروني والمعلومــات.   اتلكتروني، مد التركي 
 وتشارك في المنتدى أ ءا وكالة الرقمنة وجهاز الأمن والمخابرات الدانمركي.

وســايا للحصــول على العدد الكافي من المووفين المهرة لكشــف الهلمات اتلكترونية ضــد الدانمرك  
تعلق بالبنى التحتية الحيوية، قام مرك  الأمن اتلكتروني، علاوة على ذلك، والتصـــــــــدي لها، ولا ســـــــــيما  يما ي 

الأمن  بت ســــــيس وتشــــــغي  أكاد ميته الخاصــــــة بالتعلم اتلكتروني المكثف. ودلى جانب الأكاد مية، يدعم مرك 
 اتلكتروني أ ءاً التعليم وال/حوك في ملال أمن الفءاء اتلكتروني.

، قامت وكالة الرقمنة بتطوير وتنفيذ العديد من الدورات والمواد التعليمية  وباتضـــافة  لى هذه اللهود 
والأنشــطة المتعلقة ب من الفءــاء اتلكتروني والمعلومات التي تســتهدف مســتوى الرنســاء التنفيذيين والأوســاب  

 المتخصصة في الفءاء اتلكتروني وكذلك المووفين الحكوميين.

،  ورت  2021- 2018لأمن الفءــــــاء اتلكتروني والمعلومات للفترة وفي   ار الاســــــتراتيلية الو نية  
ــادات ومقالات وأدوات تعليمية للموا نين  ،  sikkerdigital.dkوكالة الرقمنة الموقد اتلكتروني   الذي  قدم  ريـــــــ

حول أمن الفءــــــــــاء اتلكتروني والمعلومات والمعارف بشــــــــــ د التهديدات المختلفة. وباتضــــــــــافة  لى هذا الموقد 
 لكتروني، تدير وكالة الرقمنة حملات و نية بش د السلوك الرقمي الآمن بالتعاود مد البلد ات والمنا ق. ات 

ولدى الدانمرك أ ءـــــا مللس مشـــــترك بين القطاعين العام والخاص لامن اتلكتروني أنشـــــئ لتقد م   
رف بين السلطات والشركات المشورة للحكومة بش د كيفية تع ي  أمن الفءاء اتلكتروني وتحسين ت/ادل المعا

،  2021-2018وال/احثين. ومن خلال الاســــــــتراتيلية الدانمركية لأمن الفءــــــــاء اتلكتروني والمعلومات للفترة 
ع زت الدانمرك أ ءـــــــاً أنشـــــــطتها الدولية في ملال الفءـــــــاء اتلكتروني من خلال   فاد ملحقين معنيين بهذا 

بالفءــــاء اتلكتروني في وزارة الخارجية؛ وتعيين مســــتشــــار الملال  لى بروكســــ ؛ وتعيين منســــق دولي معني  
ــيليكود فالي(؛  ــيليكود )ســـــــ ــفير الدانمرك للتكنولوجيا في وادي الســـــــ ــاء اتلكتروني لدى مكتب ســـــــ لأمن الفءـــــــ
والانءـــــــمام  لى مرك  الامتياز التعاوني للدفاي اتلكتروني في تالين التابد لمنظمة حلف يـــــــمال الأ لســـــــي.  

انمرك زيادة مشــاركتها في المنتد ات اتلكترونية المتعددة اللنســيات، من قبي  الأمم المتحدة، وهذا ما أتا  للد
 والاتحاد الأوروبي، ومنظمة حلف يمال الأ لسي، ومنظمة الأمن والتعاود في أوروبا.

وتعمـ  حكومـة الـدانمرك حـاليـا على  عـداد اســــــــــــــتراتيليـة و نيـة جـديـدة لأمن الفءــــــــــــــاء اتلكتروني   
. وسـتعتمد الاسـتراتيلية على اللهود الحالية وتوسـعها من خلال زيادة تع ي   2024-2022مات للفترة والمعلو 

والخــــــاص   العــــــام  القطــــــاعين  تســــــــــــــتهــــــدف  م/ــــــادرات  والمعلومــــــات عن  ريق  اتلكتروني  ــاء  الفءـــــــــــــــــ أمن 
 الدانمركيين. والموا نين

وفي الوقت نفســـــــــــــه، تواصـــــــــــــ  الدنمارك مشـــــــــــــاركتها في مواجهة التهديدات الهلينة مث  الهلمات   
اتلكترونية والت ثير على العمليات من خلال التعاود مد يـركائها وحلفائها في حلف يـمال الأ لسـي والاتحاد 

(  لى 19-كوفيــدالأوروبي. ولقــد أدت ال يــادة في الهلمــات والعمليــات خلال جــائحــة مرض فيروس كورونــا )
بذل جهود دبلوماســية متواصــلة داخ  الأمم المتحدة والاتحاد الأوروبي وحلف يــمال الأ لســي ومنظمة الأمن 
والتعاود في أوروبا، من أج  تع ي  فءــاء  لكتروني حر ومفتو  ومســتقر وســلمي وآمن باســتمرار. وعلاوة على  
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ــو نشــــــــ  في الفريق التعاوني المعني ب م  ــ/كة أفرقة مواجهة  ذلك، الدانمرك عءــــــ ــ/كية وفي يــــــ ن المعلومات الشــــــ
 الحوادك الأمنية الحاسوبية، كما أنها عءو في مللس  دارة وكالة الاتحاد الأوروبي لأمن الفءاء اتلكتروني. 

وتشدد الدانمرك على أد الفءاء اتلكتروني، كما أوض  الملتمد الدولي، راسخ اللذور في القانود   
على ذلـك التقريراد اللـذاد أعـدتهمـا أفرقـة الخبراء الحكوميين بتوافق الآراء لعـامي    الـدولي القـائم، كمـا  شــــــــــــــهـد

. وينطبق القــانود الــدولي القــائم، بمــا في ذلــك ميثــام الأمم المتحــدة في ململــه، والقــانود  2015  و  2013
يعتبر أســاســيا  الدولي اتنســاني والقانود الدولي لحقوم اتنســاد، على ســلوك الدول في الفءــاء اتلكتروني، و 

ــتقرة  ــتقرار والنهوض ببيئة لتكنولوجيا المعلومات والاتصـــــالات منفتحة وم مونة ومســـ في صـــــود الســـــلام والاســـ
غير المل مة  11وســـــلمية ويمكن الوصـــــول  ليها. وتشـــــدد الدانمرك كذلك على أهمية المعايير الطوعية الـــــــــــــــــــ  

ــؤول، الواردة في تقارير فريق الخ ــلوك الدول المســــــــ ، باعت/ارها مكملة 2015براء الحكوميين لعام  المتعلقة بســــــــ
 للقانود الدولي القائم ومنبثقة عنه.  

وعلى الرغم من اللهود الو نيـة والـدوليـة، لا ت ال قـدرة اللهـات الفـاعلـة من الـدول وغير الـدول على  
اهتمام على  القيام ب نشـــطة  لكترونية خبيثة ورغبتها في ذلك آخذة في الازد اد. وين/غي أد  كود ذلك موضـــد

ــروعة بموجب القانود  ــاء اتلكتروني أفعالا غير مشــ ــطة الخبيثة في الفءــ ــك  الأنشــ ــعيد العالمي. وقد تشــ الصــ
الدولي، فءـلا عن أنها تؤدي  لى زع عة الاسـتقرار والمخا رة بمفاقمته. ولا ت ال الدانمرك مصـممة على مند 

التعاود الدولي في هذا الصـدد. وتنءـم الدانمرك  لى    الأنشـطة الخبيثة وردعها والتصـدي لها، والسـعي  لى تع ي  
الاتحاد الأوروبي في دعوة الملتمد الدولي  لى تع ي  التعاود الدولي من أج   نشــــــــاء فءــــــــاء  لكتروني عالمي 

 ومفتو  ومستقر وسلمي وآمن تُطبَّق  يه حقوم اتنساد والحريات الأساسية وسيادة القانود تطبيقا كاملا. 
 

 فاهيم المشار إليها في تقارير فريق الخبراء الحكوميين مضمون الم   

 التهديدات القائمة والنايئة   

تـدرك الـدانمرك أد الفءـــــــــــــــاء اتلكتروني يتي  فرصـــــــــــــــا هـائلـة ل يـادة رفـاه موا نينـا، وتع ي  نموهم   
 ءاً بعض الاقتصادي المستدام، وتحسين نوعية حياتهم. ومد ذلك، فةد اعتمادنا على الحلول الرقمية  طر  أ

 التحد ات ويتسبب بموا ن ضعف.

ويســاور الدانمرك القلق  زاء ت ايد الأنشــطة الخبيثة في الفءــاء اتلكتروني التي تقوم بها جهات من  
نـة بالفءــــــــــــــاء اتلكتروني للملكيـة الفكرية. وتهـدد هذه الأعمـال   الدول ومن غير الدول، وزيادة الســــــــــــــرقة الممكَّ

 ه الاقتصادي.استقرار الملتمد الدولي ونمو 

ــاء  لكتروني عـالمي وحر ومفتو  وآمن ومســــــــــــــتقر   ولم  حـدك من قبـ  أد كـانـت الحـاجـة  لى فءــــــــــــ
(. وتتي  تكنولوجيات المعلومات 19-وســــــــــلمي أوضــــــــــ  مما عليه خلال جائحة مرض فيروس كورونا )كوفيد

 اللائحة.والاتصالات التواص  والتعاود وت/ادل المعارف التي  حتاجها العالم من أج  مكافحة 

الحالية أد جهات فاعلة خبيثة ســـتســـتغ  أي فرصـــة، حتى  19-ومد ذلك، يـــهدنا خلال أزمة كوفيد 
ودد كانت جائحة عالمية. ويشـم  ذلك التدخ  في البنى التحتية الحيوية، بما في ذلك المسـتشـفيات الءـرورية 

نة بالفءـاء اتلكتروني للملكية الفكرية. وأي محا ولة تعاقة قدرة البنى التحتية لمكافحة اللائحة والسـرقة الممكَّ
الحيويـة غير مقبولـة ويمكن أد تعرض حيـاة النـاس للخطر. وممـا يثير قلق الـدانمرك بوجـه خـاص ال يـادة التي 
لت مؤخرا في الأنشـطة التي تؤثر على أمن وسـلامة منتلات وخدمات تكنولوجيا المعلومات والاتصـالات،   للع سـُ



 A/76/187 

 

22/54 21-10045 

 

مر مرفوض ويلب على جميد الدول أد تدينه بشــــــدة. وعلاوة على ذلك، التي قد تكود لها آثار عامة. وهذا أ
 لب على الدول أد تبذل العنا ة الواج/ة وأد تتخذ  جراءات ســـريعة وحازمة ضـــد الأنشـــطة الخبيثة باســـتخدام 

 تكنولوجيا المعلومات والاتصالات التي تنطلق من أراضيها.

لسـابقة لفريق الخبراء الحكوميين والفريق العام  المفتو   وباتضـافة  لى ذلك، وكما أُقعرَّ في التقارير ا 
العءـوية، ونظرا للطابد الفريد لتكنولوجيات المعلومات والاتصـالات، فةد نه  الأمم المتحدة والدول الأعءـاء 
ــيام الأمن الدولي  لب أد  ظ  محايدا من  ــاء اتلكتروني في ســــــ ــائ  المتعلقة بالفءــــــ فيها في معاللة المســــــ

لتكنولوجيـة. وهـذا يتســــــــــــــق مد مفهوم الأمم المتحـدة واعترافهـا بـ د القـانود الـدولي القـائم ينطبق على النـاحيـة ا
 الملالات اللديدة، بما في ذلك استخدام التكنولوجيات النايئة.

 
 كيفية انط/ام القانود الدولي على استخدام تكنولوجيات المعلومات والاتصالات   

متعدد الأ راف  ســــــــتند  لى النظام الدولي القائم على القواعد للتعام  تؤيد الدانمرك بقوة  قامة نظام   
 مد التهديدات القائمة والمحتملة النايئة عن استخدام تكنولوجيات المعلومات والاتصالات لأغراض خبيثة.

ولقد أوضـــــــــــــ  الملتمد الدولي أد الفءـــــــــــــاء اتلكتروني راســـــــــــــخ اللذور في القانود الدولي القائم،   
.  2015و  2013لى ذلك التقريراد اللذاد أعدتهما أفرقة الخبراء الحكوميين بتوافق الآراء لعامي  شـــــــهد ع كما

وتشـــــــدد الدانمرك على أد القانود الدولي القائم، بما في ذلك ميثام الأمم المتحدة في ململه، والقانود الدولي 
لفءـاء اتلكتروني. وتعرب الدانمرك  اتنسـاني والقانود الدولي لحقوم اتنسـاد، ينطبق على سـلوك الدول في ا

وذلك بت ييد التقرير   عن ارتياحها لأد اللماية العامة اختتمت ذلك بتوافق الآراء في وقت ســابق من هذا العام
النهائي للفريق العام  المفتو  العءـــــــــــــوية المعني بالتطورات في ميداد المعلومات والاتصـــــــــــــالات الســـــــــــــلكية  

 لي. ويتعين الآد على جميد الدول الأعءاء أد تفي بهذا الالت ام.واللاسلكية في سيام الأمن الدو 

ــية في القانود الدولي، وانتهاك الدول   ــاسـ ــتخدام القوة هي م/اد  أسـ ــيادة وعدم التدخ  وحظر اسـ فالسـ
لها  شك  فعلا غير مشروي دوليا،  مكن للدول أد تتخذ تدابير مءادة له وأد تلتمس التعويض بموجب قواعد 

د لهذه الم/اد  الأســاســية، وتدعم مســؤولية ا لدول. ولا ي ال هناك ملال لتع ي  الفهم المشــترك والتفســير الموحَّ
الــدانمرك عمــ  فريق الخبراء الحكوميين والفريق العــامــ  المفتو  العءــــــــــــــويــة، وغيرهــا من الم/ــادرات الــدوليــة 

ــاء اتلكتروني، في الســــعي  لى واتقليمية، مث  برنام  عم  جديد للارتقاء بســــلوك الدول المســــؤول في الف ءــ
 .تحقيق هذه النتيلة

ومن المهم ألا تســــــتخدم الدول مبدأ الســــــيادة لتقييد القانود الدولي لحقوم اتنســــــاد أو انتهاكه داخ    
ــ/كة اتنترنت وكذلك خارجها، ويترتب على الدول في   ــاد واجب التطبيق على يــ حدودها؛ فقانود حقوم اتنســ

لبي ود لابي على الســـــــــــــواء ب د تمتند، على التوالي، عن القيام ب عمال تنتهك حقوم  كلتا الحالتين الت ام ســــــــ ـــــ
 اتنساد، وب نه يتوجب عليها كفالة قدرة الناس على ممارسة حقوقهم وحرياتهم.

ــاء اتلكتروني عن   ــكري الدانمركي، لا تختلف عمليات الفءـــــــــ ــ  في الدلي  العســـــــــ وكما هو موضـــــــــ
ــكرية التق ــتخدام القدرات العســــ ــاً في  اســــ ــ لة أ ءــــ ليد ة  يما يتعلق بالقانود الدولي المنطبق. وتنعكس هذه المســــ

ــاء اتلكتروني لعام  ، حي   قد على 2019العقيدة الو نية المشـــــتركة المتعلقة بالعمليات العســـــكرية في الفءـــ
اتلكتروني.   عاتق القادة العســـــــكريين  دراج اعت/ارات الامتثال للقانود الدولي عند القيام بعمليات في الفءـــــــاء

ــكرية والتناســــب  ــرورة العســ ــانية والءــ ــاني، بما في ذلك م/اد  الحيطة واتنســ وهكذا، فةد القانود الدولي اتنســ
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والتميي ، ينطبق على سـلوك الدول في الفءـاء اتلكتروني وهو قانود يوفر الحما ة الكاملة، من خلال وضـد 
ــم  لى الاتحاد الأوروبي في الت كيد  حدود واضــــحة لشــــرعيته في أوقات الن اي المســــل . وتود ا لدانمرك أد تنءــ

على أد القانود الدولي ليس عاملا مســــــاعدا لنشــــــوب الن اعات، ب  وســــــيلة لحما ة المدنيين والحد من الآثار 
 غير التناسبية.

غير المل مة المتعلقة بسـلوك الدول   11الذي تُكملعله المعايير الطوعية الـــــــــــــــ   -والقانود الدولي القائم   
يوفر للدول   ارا للســــــلوك المســــــؤول في    -  2015المســــــؤول، الواردة في تقرير فريق الخبراء الحكوميين لعام 

 الفءاء اتلكتروني. وتدعو الدانمرك جميد الدول  لى التقيد بهذا ات ار وتنفيذ التوصيات المنبثقة عنه.

تلكتروني، فةد الدانمرك لا تدعو وبما أد هناك بالفع    ارا قانونيا دوليا يتناول مســــــائ  الفءــــــاء ا 
 لى وضـــد صـــكوك قانونية دولية جديدة لمســـائ  الفءـــاء اتلكتروني ولا ترى ضـــرورة لذلك. ومد ذلك، هناك  
ملال لتع ي  الفهم المشــــــــــترك لكيفية انط/ام القانود الدولي القائم على مســــــــــائ  الفءــــــــــاء اتلكتروني. ومن 

راء الحكوميين الحالي والفريق العام  المفتو  العءـــــوية اللديد الم مول أد  ســـــهم عم  وتوصـــــيات فريق الخب 
 في تقد م ات ءاحات، وبالتالي تيسير امتثال الدول وكذلك تع ي   مكانية التنبؤ والتقلي  من خطر التصعيد.

 
 معايير سلوك الدول المسؤول وقواعده وم/ادئه   

ول الأعءـــاء في تشـــليد جميد الدول على تنءـــم الدانمرك  لى الاتحاد الأوروبي وزميلاتها من الد 
، والنهوض بــه، وعلى 237 70البنــاء على العمــ  الــذي أقرتــه اللمايــة العــامــة مرارا، ولا ســــــــــــــيمــا في القرار  
 اسيا في مند نشوب الن اعات.مواصلة تنفيذ هذه المعايير وتدابير بناء الثقة المتفق عليها، التي تؤدي دورا أس

ونظرا لأد المعـايير والقواعـد والم/ـاد  المتعلقـة بســــــــــــــلوك الـدول المســــــــــــــؤول التي وردت في التقـارير   
تشــــــك  اســــــتكمالا للقانود الدولي القائم  2015و   2013و   2010المتعا /ة لفريق الخبراء الحكوميين لاعوام 

الدولي، وكذلك من خلال التقيد  وتنبثق عنه فةنها تتســـم بقيمة فائقة. وســـتواصـــ  الدانمرك الاســـتريـــاد بالقانود  
بهــذه المعــايير والقواعــد والم/ــاد  الطوعيــة. وين/غي مواصــــــــــــــلــة تنفيــذ هــذه المعــايير من خلال زيــادة التعــاود  

 والشفا ية بش د أفء  الممارسات. 

 
 جمهورية مولدوفا  

 ]الأص : باتنكلي ية[

 [2021أ ار مايو  24]

علامية ونظم الاتصالات اتلكترونية ج ءا لا غنى عنه أص/حت تكنولوجيات المعلومات والموارد ات 
ــاب ال ــية    فردمن جميد ملالات نشـــــ ــاســـــ ــهم تكنولوجيات المعلومات في التحولات الأســـــ والملتمد والدولة. وتســـــ

موحـد على المســــــــــــــتويـات الو نيـة واتقليميـة والـدوليـة.    معلومـاتيللنظـام الاجتمـاعي، وهي بمثـابـة مولـد لملتمد  
 الدول. جماعاتكنولوجيات المعلومات ات ار القانوني لحدود الدول أو ت  لاوزتولذلك، ت 

عرضـــــــــــــــة لعـدة   حي  المعلومـاتودلى جـانـب الفوائـد التي لا جـدال فيهـا للتكنولوجيـات الحـديثـة، فـةد   
والدعا ة،   وتءــــــــلي  اللماهير، ، والتلســــــــس، ســــــــه  المنافســــــــة غير الشــــــــريفةتهديدات أمنية. وبالتالي، فةنه  

واترهاب واللريمة المنظمة، ونشـر أيـكال الكراهية والتحريض على العنف، ولا سـيما على أسـاس معايير نوي 

https://undocs.org/ar/A/RES/70/237
https://undocs.org/ar/A/RES/70/237
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ــياســـــي وغيرها من المعايير، التي  قوميةاللنس والعرم وال ــ  اتثني واللغة والدين والانتماء الســـ   لا ي ال والأصـــ
 .امكافحتهونادرا ما يتم علاجها أو ُ قلَّ  من ي نها  

 د زيادة مســـتوى أمن المعلومات وتهيئة الظروف المواتية ل/عض الأنشـــطة التي تقوم بها جهات فاعلة   
لنظم المعلومـات، همـا الأولويتـاد    عـاديين في القطـاعين العـام والخـاص، بمـا في ذلـك بـالنســـــــــــــ/ـة للمســـــــــــــتعملين ال 
عني  نلاز هذه اتجراءات وجود   ار  الأسـاسـيتاد للسـياسـة الو نية لءـماد أمن المعلومات في دولة القانود. وي 

تنظيمي مســـــتكم  ويـــــام   غطي المســـــائ  الرئيســـــية في ملال أمن المعلومات. وفي هذا الصـــــدد، اعتمدت في  
جمهورية مولدوفا اســتراتيلية أمن المعلومات وخطة الأنشــطة لتنفيذها. ولذلك، فةد الغرض من الاســتراتيلية هو  

 . الحي  المعلوماتي سية والد مقرا ية وسيادة القانود في  ضماد حما ة الحقوم والحريات الأسا 

الءــعف، فءــلا عن تنظيم الأنشــطة التي تكف  أمن  وا نويســهم تصــنيح المخا ر والتهديدات وم 
المعلومات، في زيادة مســتوى الثقة في الفءــاء اتلكتروني، وهو ما يتللى في اســتراتيلية أمن المعلومات في  

 جمهورية مولدوفا.

بــالمســــــــــــــؤوليــات   قــانونــا ودملهــا منهليــا  الميــادين ذات الأولويــة  رب الاســــــــــــــتراتيليــة  لى    وتهــدف 
على الصـعيد الو ني اسـتنادا  لى صـمود النظم اتلكترونية والتعدد ة  أمن المعلوماتلءـماد   والاختصـاصـات

واســـــتقلالها المتعددة الوســـــائ  والتقارب المؤســـــســـــي في الملال الأمني بهدف حما ة ســـــيادة جمهورية مولدوفا 
 وسلامتها اتقليمية.

المخـا ر التي تهـدد أمن ة وواضــــــــــــــحـة لتحـديـد  عملي ـآليـات    توفر  لاســــــــــــــتراتيليـةفـةد هـذه ا،  من ثمو  
 والتصدي لها، فءلا عن المواعيد النهائية لتحقيق أهداف تنفيذها. المعلومات ومكافحتها

وتنفيذ  وتحديثه ار الماياري توجه الآليات والأهداف المدرجة في الاســـــــــتراتيلية نحو وضـــــــــد ات ت و  
ــر   ــت االأداء التقني والبر عناصـــــــ التحد ات من داخ  البلد وخارجه، وتدريب المووفين وتكثيح   لابهم  التي ســـــــ

 التعاود مد الهيئات المختصة الو نية والدولية.

ــاء نظام متكام  للاتصــــــــــال والتقييم  يما يتعلق   ــتراتيلية على  نشــــــــ وفي هذا الصــــــــــدد، تنف الاســــــــ
ــاء تعيين   ر التي تهدد أمن المعلوماتالمخاب  ــتلابة فعالة. وينطوي ذلك على  نشــــــ ــد تدابير اســــــ   كياد   ووضــــــ

عن   بلاغللإ كود النقطـة الوحيـدة  للاســــــــــــــتلـابـة لحوادك أمن الفءـــــــــــــــاء اتلكتروني  و ني  المرك   بـاعت/ـاره ال
انات القانونية. ومن يــ د لســلطات العامة المختصــة والأفراد والكي الحوادك المتعلقة ب من الفءــاء اتلكتروني ل

في  قليم جمهورية مولدوفا ويكف    فرقةالحاســـــــــوبية أد  ع ز يـــــــــ/كة الأ لمواجهة الطوار   نشـــــــــاء فريق و ني 
 للحوادك.  التصدي السريد

وباتضــــافة  لى ذلك، وبالنظر  لى ضــــرورة الرصــــد المســــتمر وكفالة مســــتوى عال من أمن الفءــــاء   
ذات الأهمية الو نية  لتكنولوجيا المعلومات  للبنى التحتيةاتلكتروني، تنف الاســـــــــتراتيلية على تنفيذ مراجعة  

 وتنفيذ المعايير الدولية لأمن المعلومات.

ة آليات حما ة لشــــــــ/كات الاتصــــــــالات الخاصــــــــة في جمهورية وعلاوة على ذلك، توفر الاســــــــتراتيلي  
 معلوماتممت نظم الاتصــــــــــال ونظم الصــــــــــُ لقد د الوصــــــــــول  ليها. و مولدوفا، وللا لاي على المعلومات المقيَّ 

ويــــــــــــــ/كـات نقـ  البيـانـات لتخ ين البيـانـات الهـامـة للـدولـة ومعـاللتهـا وزيـادة نقلهـا، ممـا يتطلـب ات/ـاي نه  محـدد  
 يتها وتطويرها.يتعلق بحما  يما
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ــفير  لعلاد من الءـــــــروري   ــفير وتعقيد خوارزميات التشـــــ ــائ  حما ة التشـــــ  د العدد المت ايد من وســـــ
ضــــــــماد الســــــــيطرة على اســــــــتيراد وســــــــائ  حما ة المعلومات والتصــــــــديق عليها واســــــــتخدامها. ولذلك، تتطلب  

طوير نظم رصـد الاسـتيراد لوسـائ   وسـائ  حما ة المعلومات التقنية والتشـفيرية، وت   التصـديق علىالاسـتراتيلية  
حما ة المعلومات، ومواءمة ات ار القانوني الو ني في ملال حما ة المعلومات المشــفرة مد ات ار القانوني 

 الأوروبي، ودنشاء قاعدة بيانات عن الوسائ  التقنية ووسائ  حما ة المعلومات المشفرة.

ــ/كة ال   عالمية للإنترنت، ووجود بيانات ذات  ابد  باحي وعلاوة على ذلك، فةد حرية الوصـــول  لى الشـ
، تلع  من الءــــــروري وضــــــد آليات  وصــــــحتها   لى جانب صــــــعوبة تحديد مصــــــدر البيانات المحمَّلة  ومتطرف، 

 حما ة للمستخدمين، ولا سيما الأ فال، من أي يك  من أيكال  ساءة المعاملة في الفءاء اتلكتروني. 

اتنترنت بهدف تحديد الكيانات و أو الأفراد المشــاركين في  اءفء ــوكاد من الءــروري  جراء تقييم ل 
 نتـاج ونشــــــــــــــر محتوى  علامي على اتنترنـت لـه تـ ثير على أمن المعلومـات في جمهوريـة مولـدوفـا من أجـ   

 تحديد التهديدات المرت/طة ب من المعلومات في الفءاء اتعلامي ومواجهتها والتصدي لها.

ة للمهورية مولدوفا، قومي لاتصـــــــــــال الاســـــــــــتراتيلية، وتع ي  المصـــــــــــال  ال كذلك، وبغية تطوير آليات ا  
ــماد أمن ال  ــر  حي  وضـ ــاملة تهدف  لى الكشـــف عن العناصـ ــة يـ ــتراتيلية على  جراء دراسـ اتعلامي، تنف الاسـ

الءـايفة لعنصـر وسـائ  اتعلام داخ  نظام أمن المعلومات وتقييمها، فءـلا عن  نشـاء مورد  علامي للاتصـال  
 محاولات التءلي  و أو التلاعب المكتشفة.   وعن تيلي يتءمن معلومات عن الحوادك الأمنية الاسترا 

وعلاوة على ذلك، تلدر اتيــــارة  لى أد الاســــتراتيلية تتءــــمن أهدافا ضــــرورية للتعاود الدولي في  
 ملال أمن المعلومات ومكافحة جرائم الفءاء اتلكتروني.

تحـــدد عــددا من هي  ، و 2024 لى    2019ات للفترة من  اســــــــــــــتراتيليـــة أمن المعلوم ـــ  ولقـــد اعتمـــدت 
 . على الصعيد الدوليالأهداف والتدابير التي يتعين تحقيقها تدريليا، بما في ذلك بمساعدة الشركاء 

وعلى الرغم من أد جمهورية مولدوفا تحاول على الصــــــــعيد الو ني تنفيذ عدة تدابير لتع ي  قدراتها   
ــعيد  رى ن   ، فةننافي ملال أمن المعلومات ــ/حت أكثر تعقيدا على الصــــ ــاء اتلكتروني أصــــ أد الحالة في الفءــــ

هلمــات  لكترونيــة متطورة للتــدخــ  في العمليــات   الــدولي، حيــ  تقوم جهــات فــاعلــة خبيثــة من الــدول بشــــــــــــــنلع 
الانتخابية لبلداد أخرى، وتلحق الءــــــــرر بالبنية التحتية الحيوية وتنفذ هلمات التلســــــــس اتلكتروني من نوي 

 ، وكلها تتعارض مد قرارات الأمم المتحدة.“سلة اتمدادسل”

ــتغ  اللهات الفاعلة   ــه، تســـــ ــاء اتلكتروني تماما  من غير الدول وفي الوقت نفســـــ الثغرات  في الفءـــــ
ــتخدام أدوات  الأمنية  ــب مالية، باســـــــــ ــول على مكاســـــــــ في نظام المعلومات لأغراض  جرامية من أج  الحصـــــــــ

 .“البرامليات الخبيثة المتوفرة كخدمة”

ــبَّ   ــكاد عن التكنولوجيات اللديدة، وتتســــ ــائ  المذكورة أعلاه في  حلام الســــ أمام  وتمث  عق/ةب المســــ
 تكنولوجيات المعلومات.ل التطوير الليد
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 سنغافورة  

 ]الأص : باتنكلي ية[

 [2021أ ار مايو  24]

تلت م ســنغافورة الت اما قويا بةرســاء نظام دولي قائم على القواعد في الفءــاء اتلكتروني  كود بمثابة   
ــاء، وييســـــر  حراز التقدم الاقتصـــــادي والاجتماعي. وللني الثمار  أســـــاس للثقة والا مئناد بين الدول الأعءـــ

ــاء  لكتروني آمن وموثوم ومفتو  وقاب   الكاملة للتكنول وجيات الرقمية،  لب على الملتمد الدولي تهيئة فءــــــــ
للتشغي  البيني  ستند  لى القانود الدولي المنطبق، ومعايير محددة جيدا لسلوك الدولة المسؤول، وتدابير قوية  

ش د هذه القوانين والقواعد والمعايير  لبناء الثقة، وبناء منسق للقدرات. ومن المهم أد  ستمرَّ  جراء المناقشات ب 
في الأمم المتحـدة، التي هي المنتـدى المتعـدد الأ راف العـالمي الشــــــــــــــامـ  الوحيـد الـذي تتمتد  يـه جميد الـدول  

 بصوت متساوٍ.

ــنغافورة في فريق الخبراء الحكوميين المعني بالارتقاء بســــــلوك الدول المســــــؤول في   ولقد يــــــاركت ســــ
ــاء اتلكتروني في سـ ـــــ ــوية    2021 لى  2019يام الأمن الدولي للفترة من الفءــــ والفريق العام  المفتو  العءــــ

. وما زلنا نلت م بالمســاهمة بصــورة بناءة 27 73الذي أنهى أعماله مؤخرا، وأنشــئ عملا بقرار اللماية العامة 
لمعايير والقواعد المتعلقة ب من الفءـاء اتلكتروني وسـنواصـ  المشـاركة في عم  الأمم المتحدة لوضـد وتنفيذ ا

بنشــــاب في عمليات الأمم المتحدة المقبلة. ومن المهم، في رأينا، أد تراعي المناقشــــات المتعلقة ب من الفءــــاء 
ية المعرضــة   ائفة واســـعة من الآراء، لا ســـيما من الدول الصـــغيرة والبلداد النام اتلكتروني في الأمم المتحدة

بشــــــــــــــك  خاص لعثار المترت/ة على ن اعات الفءــــــــــــــاء اتلكتروني. وتحقيقا لهذه الغا ة، ين/غي أد تكود أي 
عملية مســــتقبلية لامم المتحدة بشــــ د أمن الفءــــاء اتلكتروني مفتوحة ويــــاملة وتعاونية ل يادة تع ي  التعاود  

ــؤول في  ــلوك الدول المســــ ــنغافورة، الدولي ودحراز تقدم في النهوض بســــ ــ  ســــ ــتواصــــ ــاء اتلكتروني. وســــ الفءــــ
بوصــــفها الرئيســــة المشــــاركة لملموعة الأصــــدقاء المعنية بالحوكمة اتلكترونية وأمن الفءــــاء اتلكتروني مد 
 ســـتونيا، اســـتخدام هذا المنبر للتوعية بتحد ات الفءـــاء اتلكتروني، وت/ادل أفءـــ  الممارســـات، وتع ي  بناء 

 القدرات في الأمم المتحدة.

وتعتقــد ســــــــــــــنغــافورة أنـه يتوجـب على الـدول تع ي  الوعي بـالمعــايير الطوعيــة وغير المل مـة القــائمـة   
ــبي    ــنغافورة زيادة تفصــــي  هذه المعايير عند الحاجة. فعلى ســ لســــلوك الدول المســــؤول ودعم تنفيذها. وتؤيد ســ

ي تعد حمايتها مســـــــــــؤولية مشـــــــــــتركة المثال،  مكن اعت/ار البنى التحتية الحيوية العابرة للحدود للمعلومات، الت 
ــة من هذه البنى التحتية الحيوية وين/غي  دراجها في ملموعة المعايير  ــاء، فئة خاصــــــــــ للميد الدول الأعءــــــــــ
القائمة، لأد تهديدات تكنولوجيا المعلومات والاتصــــــــالات لهذه البنى التحتية  مكن أد تكود لها آثار م ع عة  

 .( 2) للاستقرار  قليميا وعالميا

مكن للمنظمات اتقليمية أد تؤدي دورا هاما. فقد أكدت رابطة أمم جنوب يـــــــرم آســـــــيا من جديد وي  
ــاء اتلكتروني في أول بيـاد لقـادة الرابطـة بشــــــــــــــ د  على الحـاجـة  لى نظـام دولي قـائم على القواعـد في الفءــــــــــــ

ــاد أبري    ــدر في نيسـ ــاء اتلكتروني صـ ــبتمبر2018التعاود في ملال أمن الفءـ ، قرر  2018  . وفي أيلول سـ
المشاركود في المؤتمر الوزاري الثال  لرابطة أمم جنوب يرم آسيا بش د أمن الفءاء اتلكتروني الالت ام من 

 __________ 

ــة وتعم  عبر البنى التحتية الحيوية العابرة للحدود للمعلومات هي تلك البنى التحتية الحيوية   (2)  ــركات خاصـــــــ للمعلومات التي تملكها يـــــــ
 الحدود الو نية، ولكنها لا تخءد لولا ة أي دولة بمفردها.

https://undocs.org/ar/A/RES/73/27
https://undocs.org/ar/A/RES/73/27
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،  ضافة  لى التركي  على 2015الواردة في تقرير فريق الخبراء الحكوميين لعام  11حي  المبدأ بالمعايير الـــــ  
ــعيد اتقليمي في   ار تنف ــرين الأول أكتوبر  بناء القدرات على الصـــــــــ ، قرر  2019يذ هذه المعايير. وفي تشـــــــــ

المشـاركود في المؤتمر الوزاري الرابد لرابطة أمم جنوب يـرم آسـيا بشـ د أمن الفءـاء اتلكتروني  نشـاء للنة  
عاملة للنظر في وضــــــــــــد خطة عم   قليمية  ويلة الأج  من أج  ضــــــــــــماد التنفيذ الفعال والعملي للمعايير 

الات التعــاود بين أفرقــة مواجهــة الطوار  الحــاســــــــــــــوبيــة، وحمــا ــة البنيــة التحتيــة الحيويــة في ذلــك في مل ــ بمــا
للمعلومات والمســـــــاعدة المت/ادلة في ملال أمن الفءـــــــاء اتلكتروني. وكرر المشـــــــاركود في المؤتمر الوزاري 

ــاء اتلكتروني، الذي عقد في عام   ــ د أمن الفءــــــ ــيا بشــــــ ــرم آســــــ الت ام ،  2020الخامس لرابطة أمم جنوب يــــــ
الرابطة بوضــــــــد خطة عم  لرســــــــم خريطة  ريق تنفيذ المعايير بوتيرة مناســــــــ/ة للميد الدول الأعءــــــــاء في  
ــا على الحاجة الملحة لحما ة البنى التحية الحيوية للمعلومات على المســــتوى  الرابطة. واتفق المشــــاركود أ ءــ

 الو ني وعبر الحدود.

تطور فرادى الدول القدرة على التنفيذ الناج  لمعايير  ويكتســب بناء القدرات أهمية بالغة لءــماد أد  
ــنغافورة برناملا   ــلوك الدول المســــؤول والت اماتها في   ار القانود الدولي. وفي   ار هذا اللهد، أنشــــ ت ســ ســ

لـدعم بنـاء القـدرات في بلـداد الرابطـة    2016للرابطـة معنيـا بـالقـدرات المتعلقـة بـالفءــــــــــــــاء اتلكتروني في عـام  
اسـات العامة اتلكترونية، فءـلا عن المسـائ  التشـغيلية والتقنية. وحتى الآد، درب البرنام  المعني بشـ د السـي 

مســـــــــــؤول من الدول الأعءـــــــــــاء في الرابطة.   600بالقدرات المتعلقة بالفءـــــــــــاء اتلكتروني للرابطة أكثر من 
ي ب من الفءــاء اتلكتروني في  وكامتداد للبرنام ، ديــن مرك  الامتياز المشــترك بين الرابطة وســنغافورة المعن 

لك/ار مســؤولي الرابطة. ويعم  مرك    مليود دولار لتقد م برام  ســياســاتية وتقنية 30بالت ام بمبلغ   2019عام 
ــاد أبري    ــبب جائحة كوفيد2020الامتياز منذ نيسـ ــفر بسـ ــة على السـ  ،19-. وعلى الرغم من القيود المفروضـ

على اتنترنت ونظَّم ســ/عة برام  افتراضــية في ملال بناء القدرات في  واصــ  مرك  الامتياز برامله التدريبية  
 .2020عام 

ــترك بينها والأمم المتحدة   ــية في   ار البرنام  المشـ ــاً في تنظيم حلقة دراسـ ــنغافورة أ ءـ ــتركت سـ وايـ
اتضافة  في ملال الفءاء اتلكتروني للتوعية بمعايير الفءاء اتلكتروني في الدول الأعءاء في الرابطة. وب 

 لى ذلك، أقامت ســـــنغافورة يـــــراكة مد مكتب يـــــؤود ن ي الســـــلا  تعداد دورة تدريبية رئيســـــية على اتنترنت  
مفتوحة للميد الدول الأعءــاء في الأمم المتحدة. وتهدف الدورة  لى تشــليد فهم أكبر لاســتخدام تكنولوجيات 

الدولي. وما زلنا نلت م بتقاسم تلربتنا وخبرتنا مد  المعلومات والاتصالات والآثار المترت/ة عليها بالنس/ة لامن
 الدول الأعءاء في الأمم المتحدة، ولا سيما البلداد الصغيرة النامية.

وعلى الصــــعيد الو ني، واصــــلت ســــنغافورة تع ي  أمن الفءــــاء اتلكتروني لنظمها ويــــ/كاتها على  
د، ود لاد فءــاء  لكتروني أكثر أماناً، وتهيئة بيئة اللبهات الثلاك التالية:  قامة بنية تحتية قادرة على الصــمو 

 حيوية لأمن الفءاء اتلكتروني.

بدأت وكالة أمن الفءــاء اتلكتروني في ســنغافورة    -   قامة بنية تحتية قادرة على الصــمود )أ( 
ــية لامن اتلكتروني للتكنولوجيا التشــــــغيلية في عام  ســــــتمرة  في   ار جهودنا الم 2019العم  بالخطة الرئيســــ

لتع ي  أمن ومرونة قطاعات البنية التحتية الحيوية للمعلومات في ســــــنغافورة في تقد م الخدمات الأســــــاســــــية.  
وترمي الخطة الرئيســية  لى تحســين الاســتلابة الشــاملة لعدة قطاعات للتخفيح من التهديدات اتلكترونية في  

ناعي واللهات صــــــاح/ة المصــــــلحة من خلال  بيئة التكنولوجيا التشــــــغيلية وتع ي  الشــــــراكات مد القطاي الصـ ـــــ
ــم  كلا من الأيـــــخاص والعمليات والتكنولوجيا لتع ي  قدرات مالكي بنيتنا التحتية  ــية تشـــ تحديد م/ادرات رئيســـ
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، ســتءــد وكالة أمن 2021الحيوية للمعلومات والمنظمات التي تســتخدم نظم التكنولوجيا التشــغيلية. وفي عام 
ســـــــــلســـــــــلة  مداد البنى التحتية الحيوية للمعلومات وتبدأ العم  به، تشـــــــــارك  يه  الفءـــــــــاء اتلكتروني برناملا ل

اللهـات صـــــــــــــــاح/ـة المصــــــــــــــلحـة بمـا في ذلـك الوكـالات الحكوميـة ومـالكي البنى التحتيـة الحيويـة للمعلومـات  
ــليمة للميد اللهات صــــاح/ة المصــــلحة   ــيوفر البرنام  العمليات الموصــــى بها والممارســــات الســ وبائعيهم. وســ

 ة مخا ر أمن الفءاء اتلكتروني في سلسلة اتمداد؛تدار 

ــاء  لكتروني أكثر أمانا   )ب(  ــاء  -  لاد فءــــ في   ار اللهود الني نبذلها للارتقاء ب من الفءــــ
اتلكتروني على الصـعيد الو ني في سـنغافورة، أ لقت وكالة أمن الفءـاء اتلكتروني الخطة الرئيسـية لفءـاء  

ــية؛  1من أج  القيام بما يلي: ’ 2020 لكتروني أكثر أمانا في عام  ــاســــــــــ ‘ ت مين بنيتنا التحتية الرقمية الأســــــــــ
تمكين ســــكاننا ال/ارعين في ملال الفءــــاء اتلكتروني.   ‘3’شــــطتنا في الفءــــاء اتلكتروني؛ و حما ة أن  ‘2’

م/ادرة تهدف  لى زيادة اعتماد الأماد حسب التصميم لدى المؤسسات والمنظمات،   11وتحدد الخطة الرئيسية  
اتلكترونية لدى  فءـــــــــلا عن تع ي  الوعي ب من الفءـــــــــاء اتلكتروني والممارســـــــــات الليدة في ملال النظافة  

ــاء اتلكتروني   ــد العلامات المتعلقة ب من الفءـــــــ ــتخدمين النهائيين. ومن بين هذه الم/ادرات خطة وضـــــــ المســـــــ
لاجه ة الذكية المتصــــــــــلة بالشــــــــــ/كة. ولقد بدأ العم  بخطة العلامات المتعلقة ب من الفءــــــــــاء اتلكتروني في  

مطورين لفهم كيح تفيدهم هذه الخطة. وســــــتوفر باعت/ارها خطة  وعية تتاحة الوقت للســــــوم وال 2020 عام
ــتهلكين   ــاء اتلكتروني مؤيـــــــرا على مســـــــتوى الأماد الموجود في المنتلات. ويمكن للمســـــ علامات أمن الفءـــــ
اختيار المنتلات ذات التصـــــنيفات الأمنية الأفءـــــ  باســـــتخدام المعلومات المتاحة على علامة أمن الفءـــــاء  

  المصــــنعين على تطوير وتوفير المنتلات التي لها خصــــائف محســــنة  اتلكتروني. وتهدف الخطة  لى تحفي 
 ومعترف بها  يما يتعلق ب من الفءاء اتلكتروني.

تُســـــــللعم ســـــــنغافورة ب د تع ي  أمن الفءـــــــاء   -  تهيئة بيئة حيوية لأمن الفءـــــــاء اتلكتروني )ج( 
الصــناعي ذي الصــلة. وهناك أ ءــا اتلكتروني  شــم  بناء البيئة اتلكترونية وتشــليد الابتكار ضــمن القطاي  

حـــاجـــة مت ايـــدة  لى تكوين ملموعـــة من الأفراد الموهوبين الـــذين  مكنهم تولي أدوار  يـــاد ـــة في ملـــال أمن 
الفءـــــــــــــــاء اتلكتروني في المنظمـات. ولقـد عملـت وكـالـة أمن الفءـــــــــــــــاء اتلكتروني مد الوكـالات الحكوميـة 

د مية في سنغافورة على توسيد وتطوير القوة العاملة في ملال  والرابطات والشركاء الصناعيين والأوساب الأكا
أمن الفءــاء اتلكتروني. وتهدف م/ادرة تشــليد المواهب في ملال أمن الفءــاء اتلكتروني في ســنغافورة  لى 
اجتذاب المواهب المتحمســــة ورعايتها في ملال أمن الفءــــاء اتلكتروني منذ ســــن م/كرة ومســــاعدة الأوســــاب  

وتهدف الم/ادة  لى التواصــ    أمن الفءــاء اتلكتروني على صــق  مهاراتها في هذا الملال.  المتخصــصــة في
يـــــخف على مدى ثلاك ســـــنوات لتع ي  قائمة المواهب في ملال أمن الفءـــــاء  20 000 مد ما لا  ق ُّ عن

 اتلكتروني في سنغافورة.

 
 سويسرا  

 ]الأص : باتنكلي ية[
 [2021أ ار مايو  28]

 الجهود المبذولة عل  الصعيد الوطني لتعزيز أمن المعلومات وتعزيز التعاون الدولي في هذا الميدان   

اعتمدت ســـويســـرا ملموعة من التدابير على الصـــعد الو ني واتقليمي والعالمي ترمي  لى النهوض  
 بفءاء  لكتروني أكثر استقرارا وانفتاحا وحرية. 
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الخطوب العريءــــــــة  ( 3) 2023-2020ية الســــــــويســــــــرية للفترة وتحدد اســــــــتراتيلية الســــــــياســــــــة الخارج 
والأولويات، بما في ذلك مشــاركة ســويســرا المســتمرة في مســاحة رقمية مفتوحة وآمنة تســتند  لى القانود الدولي 
وتدور حول الناس واحتياجاتهم. وتلت م ســويســرا أ ءــا بتع ي  مكانة جنيح كمرك  رقمي عالمي رائد. وتســتند  

 لى اســتراتيلية الســياســة   ( 4) 2024-2021الأولى للســياســة الخارجية الرقمية في ســويســرا للفترة   الاســتراتيلية
 الخارجية وتحدد الم/اد  الرئيسية الرامية  لى ضماد مساحة رقمية مفتوحة وحرة وآمنة.

  وتعتمد الاســــــــــتراتيلية الو نية الثانية لحما ة ســــــــــويســــــــــرا من مخا ر الفءــــــــــاء اتلكتروني للفترة  
ــرا من   2018-2022 ــويســــــ ــتراتيلية الو نية الأولى لحما ة ســــــ ــتراتيلية المبينة في الاســــــ على الأهداف الاســــــ

. وتعترف كلتـا الاســــــــــــــتراتيليتين بـ هميـة تكنولوجيـات المعلومـات ( 5) 2012مخـا ر الفءــــــــــــــاء اتلكتروني لعـام 
ية، وتءـعاد الأسـاس  والاتصـالات بوصـفها محركات لا غنى عنها لانشـطة الاجتماعية والاقتصـاد ة والسـياس ـ

لنه  يــــــــام  ومتكام  وكلي للتصــــــــدي للتهديدات القائمة على تكنولوجيا المعلومات والاتصــــــــالات. وتســــــــعى 
ــئة، وزيادة صـــمود بنيتها التحتية  ــافها الم/كر لاخطار اتلكترونية والتهديدات النايـ ســـويســـرا  لى تحســـين اكتشـ

ني. والأساس المنطقي الكامن وراء هذه الاستراتيليات  الحيوية، والحد بشك  عام من مخا ر الفءاء اتلكترو 
هو الحاجة  لى  رســاء ثقافة أمن الفءــاء اتلكتروني، وتقاســم المســؤولية بين مختلف مســتويات الحكومة وبين 
القطاعين العام والخاص، فءـلا عن الحاجة  لى ات/اي نه  قائم على المخا ر. وتدعو هاتاد الاسـتراتيليتاد  

وى على المســـــتوى الحكومي، وتشـــــلد الشـــــراكات بين القطاعين العام والخاص وتع ي  التعاود   لى تنســـــيق أق
د التعاود، سـواء على الصـعيد الو ني أو الدولي، ب نه أحد الأركاد الأسـاسـية للنه   على السـاحة الدولية. وحُدلع

ــاء اتلكتروني في  الســــــــويســــــــري في معاللة التهديدات اتلكترونية. ولقد ت ســــــــس المرك  الو ني لأمن ال فءــــــ
، وهو بمثابة نقطة اتصــــال للشــــركات والأوســــاب الأكاد مية وعموم اللمهور والوكالات الحكومية. 2019 عام

كما  ســـاعد مرك  أمن الفءـــاء اتلكتروني، الذي  قوده المندوب الاتحادي المعني ب من الفءـــاء اتلكتروني،  
 على زيادة الوعي ب من الفءاء اتلكتروني.

ــبتمبر  وفي أ  ــرا2020يلول ســـــ ــويســـــ ــتراتيلية الرقمية اللديدة لســـــ . ( 6) ، اعتمد المللس الاتحادي الاســـــ
وتحدد هذه الاســتراتيلية عددا من ملالات العم  للتعاود بين الحكومة والأوســاب الأكاد مية والقطاي الخاص  

اللميد في ســويســرا وضــماد والملتمد المدني من أج  تشــكي  التحول الرقمي لملتمعنا بما  عود بالنفد على 
  تاحة الفرص التي يوفرها لللميد.

، اعتمــدت وزارة الــدفــاي الاتحــاد ــة اســــــــــــــتراتيليتهــا للــدفــاي اتلكتروني للفترة 2021وفي آذار مــارس   
. وتهدف هذه الاسـتراتيلية  لى توقد التهديدات اتلكترونية والنشـاب الخبي  والكشـف الم/كر  ( 7) 2021-2024

 __________ 

ــالـي:    (3)  الـتـــــ الـرابـ   عـلـى  ــا   -https://www.eda.admin.ch/eda/en/fdfa/foreign-policy/implementing-foreignمـتـــــ

policy/aussenpolitischestrategie.html. 
-www.eda.admin.ch/eda/en/fdfa/fdfa/aktuell/newsuebersicht/2020/11/ digitalaussenpolitik متا  على الراب  التالي:  ( 4)  

strategie.html . 
 .www.ncsc.admin.ch/ncsc/en/home/strategie/strategie-ncss-2018-2022.htmlمتا  على الراب  التالي:  (5) 
 ./www.digitaldialog.swiss/en :متا  على الموقد الش/كي التالي (6) 
 .www.newsd.admin.ch/newsd/message/attachments/66203.pdf :متا  على الراب  التالي (7) 

https://www.eda.admin.ch/eda/en/fdfa/foreign-policy/implementing-foreign-policy/aussenpolitischestrategie.html
https://www.eda.admin.ch/eda/en/fdfa/foreign-policy/implementing-foreign-policy/aussenpolitischestrategie.html
http://www.eda.admin.ch/eda/en/fdfa/fdfa/aktuell/newsuebersicht/2020/11/%20digitalaussenpolitik-strategie.html
http://www.eda.admin.ch/eda/en/fdfa/fdfa/aktuell/newsuebersicht/2020/11/%20digitalaussenpolitik-strategie.html
http://www.ncsc.admin.ch/ncsc/en/home/strategie/strategie-ncss-2018-2022.html
http://www.digitaldialog.swiss/en/
http://www.newsd.admin.ch/newsd/message/attachments/66203.pdf
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ناد حوادك الفءاء اتلكتروني التي تستهدف المصال  السويسرية، وتثقيح وتدريب المووفين عنها، ومند ودس
 المدنيين والعسكريين، فءلا عن صمود النظم اتلكترونية للبنى التحتية الحيوية. 

و يما يتعلق بحما ة البنى التحتية الحيوية، تت/د ســـــــــويســـــــــرا نهلا لامرك يا. وتســـــــــند الولا ة المتعلقة  
ة البنى التحتية الحيوية  لى مختلف الوزارات والمكاتب الاتحاد ة مث  المكتب الاتحادي للحما ة المدنية، بحما  

ــر  ــاد ة الو نية، وجهاز المخابرات الاتحادي، وبالتالي فهي لا تقتصـــــــــ والمكتب الاتحادي للإمدادات الاقتصـــــــــ
 على وكالة واحدة.

سـرا من مخا ر الفءـاء اتلكتروني، تواصـ  تطوير ومنذ اعتماد الاسـتراتيليات الو نية لحما ة سـوي  
اللناة. وتحديد هوية اللناة نه  يـــــام   شـــــم   القدرات المصـــــممة تســـــناد الأنشـــــطة اتلكترونية الخبيثة  لى

، وي خذ في الاعت/ار السيام اللغرافي السياسي ويستخدم الطيح  ياتلكترون تحلي  الخصائف التقنية للحادك  
دت ســـويســـرا عملية موحدة مشـــتركة بين  الاســـتخ/اراتي ب كمله ــلة. وقد حدَّ للحصـــول على المعلومات ذات الصـ

الوكالات للإســناد العلني )اتســناد الســياســي( لحادك  لكتروني  شــك  تهديدا لامن القومي لســويســرا. وتشــك   
 معايير اتسناد القانوني لحادك  لكتروني وفقا للقانود الدولي ج ءا من هذا التقييم.

الذي  قوم ب بحاك    ( 8) “حرم الدفاي اتلكتروني”، أنشــــــــ ت ســــــــويســــــــرا  2019كانود الثاني يناير  وفي  
لتوقد ورصـــــــد التهديدات المحتملة الناجمة عن التطورات التي تحركها التكنولوجيا، ويقتر  حلولا ويُدرلعب خبراء  

ــاء اتلكتروني. ويلمد الحرم اللامعي خبراء من المكتب الاتحادي للمشــــــــــتر  ــناعة  الفءــــــــ يات الدفاعية والصــــــــ
 ومؤسسات ال/حوك.

ــرا م/ادرات    ــويســ ــاب الأكاد مية، تشــــلد ســ ــ  والعم  مد القطاي الخاص والأوســ و يما يتعلق بالتواصــ
، برنامله في   ار حملة  2004مختلفة. فعلى ســــــبي  المثال،  ســــــتخدم جهاز المخابرات الاتحادي، منذ عام 

( من أج   ســـــــداء المشـــــــورة للشـــــــركات واللامعات ومعاهد ال/حوك  “الوقا ة”)  “Prophylaxالوقا ة والتوعية ”
 بش د التدابير الوقائية الممكنة لتحديد أنشطة التلسس والانتشار غير المشروعة والتصدي لها.

 
 مضمون المفاهيم المشار إليها في تقارير فريق الخبراء الحكوميين   

ــرة    ــتهدف م/ايــ ــبب الأنشــــطة اتلكترونية الخبيثة التي تســ  يما يتعلق بتقييم التهديدات،  مكن أد تتســ
البنى التحتية الحيوية في أضـرار جسـيمة وأد  كود لها أثر سـلبي على أداء الخدمات الأسـاسـية، مث  الرعا ة  

ــوي  ــة ســ ــركات خاصــ ــنوات الأخيرة، وقعت عدة وكالات اتحاد ة ويــ ــحية. وفي الســ ــحية لعمليات الصــ ــرية ضــ ســ
 لكترونية خبيثة برعا ة الدول )التلســــــس اتلكتروني(. والهدف النهائي لهذه الأنشــــــطة اتلكترونية الخبيثة هو 

، ت ثرت البنى التحتية الحيوية 2020عموما الحصــــول على م ا ا اقتصــــاد ة وســــياســــية وعســــكرية. وأثناء عام 
ة. وفي المستقب ، تتوقد سويسرا زيادة في هلمات برام  الفد ة السويسرية أساسا بالهلمات ذات الدوافد المالي 

ــابات  جرامية، فءــــلا عن العمليات اتلكترونية التي تقوم بها الدول أو ترعاها أو تتغاضــــى  ــنُّها عصــ التي تشــ
عنها. وعلاوة على ذلك،  مكن أد  كود لانشطة اتلكترونية الخبيثة آثار غير مقصودة على سويسرا وتؤدي  

دة في تطوير تقنيات وأدوات لتقويض البرامليات   لى  أضـــــــــــــرار ت/اية. ومد اســـــــــــــتمرار اللهات الفاعلة المهدلع
 المشروعة والتلاعب بها، تثير الهلمات على سلسلة اتمداد القلق بشك  خاص. 

 __________ 

 . www.ar.admin.ch/en/armasuisse-wissenschaft-und-technologie-w-t/cyber-defence_campus.htmlانظر   (8) 

http://www.ar.admin.ch/en/armasuisse-wissenschaft-und-technologie-w-t/cyber-defence_campus.html
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ــادس للخبراء الحكوميين )  ــاهمت في الفريق الســـ ــاركة فاعلة وســـ ــرا مشـــ ــويســـ ــاركت ســـ  لى  2019ويـــ
ــاء اتلكتروني  2021 لى  2019العام  المفتو  العءــــــــــوية )( والفريق 2021 ــتقرار الفءــــــــ (  يما يتعلق باســــــــ

الدولي وبهدف تع ي  تنفيذ   ار الأمم المتحدة للســـــلوك المســـــؤول للدول في الفءـــــاء اتلكتروني. وســـــويســـــرا 
ــاني،  مقتنعة ب د تطبيق القانود الدولي، بما في ذلك القانود الدولي لحقوم اتنســـــــــــاد والقانود ال دولي اتنســـــــــ

ــاء   ــية لءـــماد أمن الفءـ ــاسـ والقواعد الطوعية غير المل مة، وتدابير بناء الثقة وبناء القدرات، هي عناصـــر أسـ
اتلكتروني وصونه على الصعيد الدولي. وترأس الممث  الدائم لسويسرا لدى الأمم المتحدة في نيويورك الفريق 

 على تقرير ختــامي صـــــــــــــــادر بتوافق الآراء في آذار   العــامــ  المفتو  العءــــــــــــــويــة. ووافق الفريق برئــاســــــــــــــتــه
 (.A/75/816) 2021 مارس

وتشـــــارك ســـــويســـــرا مد الاتحاد الدولي للاتصـــــالات، ولا ســـــيما في مشـــــاوراته بشـــــ د الم/اد  التوجيهية  
 لاستخدام البرنام  العالمي لامن السيبراني، بهدف بناء الاتسام مد عمليات أخرى على مستوى الأمم المتحدة. 

ــاء وســــــــويســــــــرا ملت مة بالنهوض بدور منظمة الأمن والتعاود في أوروبا في تع ي   ــتقرار الفءــــــ   اســــــ
ــاء  ــاء اتلكتروني. ومنذ  نشــ ــمي المعني ب من الفءــ ــاب في فريقها العام  غير الرســ ــارك بنشــ اتلكتروني، وتشــ
ولا ة منظمة الأمن والتعاود في أوروبا لوضــــد تدابير بناء الثقة وتنفيذها، زادت ســــويســــرا من الشــــفا ية بشــــ د 

ن الهياك  والمنظمات والسياسات الو نية في الاجتماعات  سياستها اتلكترونية عن  ريق ت/ادل المعلومات ع
المنتظمة لافرقة العاملة غير الرســمية، من خلال منصــات تتعهدها منظمة الأمن والتعاود في أوروبا ويــ/كة  
الاتصــالات التابعة للمنظمة. ودلى جانب ألمانيا، واصــلت ســويســرا أ ءــا مشــاركتها في تفعي  آلية المعلومات 

 لبناء الثقة. 3لمكرسة في التدبير رقم والتشاور ا

وسويسرا دولة  رف في اتفا ية مللس أوروبا المتعلقة باللريمة اتلكترونية وتعتبر تنفيذها وتطبيقها   
العملي أمرا حاسما في مكافحة اللريمة اتلكترونية. وتشارك سويسرا في المفاوضات بش د بروتوكول  ضافي  

   التعاود الدولي.ثاد للاتفا ية، يهدف  لى تع ي 

وعلى الصـعيد الثنائي، تلري سـويسـرا مشـاورات سـياسـية منتظمة مد البلداد بشـ د المسـائ  المتصـلة  
 بالفءاء اتلكتروني.

كعءـــــــوه   2019وانءـــــــمت ســـــــويســـــــرا  لى التحالف من أج  الحرية على يـــــــ/كة اتنترنت في عام  
وم نفســها التي يتمتد بها الأيــخاص خارج اتنترنت  الحادي والثلاثين. وتعتقد ســويســرا اعتقادا راســخا أد الحق

 لب أد تحظى بالحما ة أ ءا على اتنترنت. والتحالف من أج  الحرية على ي/كة اتنترنت هو م/ادرة رئيسية 
لتع ي  المشـــاركة بين جميد اللهات صـــاح/ة المصـــلحة من أج  حما ة حقوم اتنســـاد والحريات الأســـاســـية في  

 سويسرا أ ءا جهود التحالف من أج  الحرية على ي/كة اتنترنت ماليا.   عصر اتنترنت. وتدعم 

، أ لقت سويسرا حوار خبراء القانود حول كيفية تطبيق القانود الدولي في الفءاء 2019وفي عام  
ــترك لكيفية تطبيق القانود  2021اتلكتروني. وفي عام  ــرا هذا اللهد لتع ي  الفهم المشــــ ــويســــ ــ  ســــ ــتواصــــ ، ســــ

 التركي  على تطبيق القانود الدولي اتنساني في الفءاء اتلكتروني.الدولي، مد  

، أ لقت سويسرا حوار جنيح حول السلوك المسؤول في الفءاء اتلكتروني، الذي 2018وفي عام  
ــتقرار   ــؤوليات المتعلقة بالاســ ــات حول الأدوار والمســ ــلحة المتعددين تجراء مناقشــ ــحاب المصــ يوفر منتدى أصــ

ــركات في تنفيذ المعايير المتفق عليها    2020ولي. ويرك  حوار جنيح منذ عام  اتلكتروني الد على دور الشـــــــ
 على المستوى الدولي.  

https://undocs.org/ar/A/75/816
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وقد بدأ المرك  الو ني لأمن الفءــاء اتلكتروني مؤخرا عملية مشــتركة بين الوكالات لصــياغة نه    
روني التي تم تحديدها حديثا يــام  للحكومة ب كملها من أج  الكشــف عن مكامن الءــعف في الفءــاء اتلكت 

بطريقة منســــــــقة ومســــــــؤولة. وتمكن هذه العملية ال/احثين الذين  كشــــــــفود عن ثغرة أمنية في الأجه ة والبرام  
والخدمات الرقمية من  بلاغ المرك  عنها. ويهدف الكشـــــــــف عن هذه المعلومات  لى التخفيح من حدة الثغرة 

  مكن استغلال الثغرة الأمنية لأغراض ضارة. الأمنية )مث  التر يعات البرملية( قب  أد

وتشـــارك ســـويســـرا في ملموعة من التدري/ات الو نية والدولية، مث  الدروي المقفلة، لاخت/ار القدرات   
 واتجراءات وعمليات صند القرار على الصعيد الو ني.

وتدعم مختلف  وســويســرا عءــو مؤســس في المنتدى العالمي المعني بالخبرة في الفءــاء اتلكتروني   
مشـاريد بناء القدرات في الفءـاء اتلكتروني. وتدعم سـويسـرا ماليا أ ءـا  لى الم/ادرات الرامية  لى تع ي  قدرة  
الدبلوماســـــــــيين وكذلك الممثلين غير الحكوميين على المشـــــــــاركة والمســـــــــاهمة في عمليات الأمم المتحدة ذات  

 الصلة بش د استقرار الفءاء اتلكتروني الدولي.

 
 تركيا  

 ]الأص : باتنكلي ية[
 [2021أ ار مايو  31]

أصــــــــــ/حت تكنولوجيات المعلومات والاتصــــــــــالات ج ءاً أســــــــــاســــــــــياً من الملتمد والاقتصــــــــــاد. فهذه  
التكنولوجيات تُســــــــتخدم في يــــــــ/كة واســــــــعة تشــــــــم  القطاعين العام والخاص والبنية التحتية الحيوية والأفراد،  

يا وكذلك في العالم. ونتيلة لذلك، تؤدي تكنولوجيات المعلومات وأصـــــ/حت تنتشـــــر على نطام واســـــد في ترك
والاتصـالات دورا هاما في تحقيق النمو والتنمية المسـتدامين. ولكن كلما ازداد اسـتخدامنا للتكنولوجيا، أصـ/حنا 

الدول  أكثر اتكالا عليها وعرضـــــــــــة للمخا ر التي تللبها. ويواجه الأفراد والشـــــــــــركات والبنية التحتية الحيوية و 
 مشاك  خطيرة بسبب التهديدات اتلكترونية. 

ــاء اتلكتروني على الصــــــعيد الو ني.   وترك  تركيا على اتخاذ التدابير اللازمة لتحســــــين أمن الفءــــ
ــتراتيليات وخط  العم    ــد الاســـ ــات ووضـــ ــياســـ ــم الســـ ــؤولة عن رســـ ووزارة النق  والبنية التحية هي الهيئة المســـ

تروني الو ني في تركيا. وفي هذا السـيام، تم نشـر وتنفيذ الاسـتراتيلية الو نية  يتعلق ب من الفءـاء اتلك  يما
ــاء اتلكتروني وخطة العم  للفترة   ــتراتيلية وخطة العم  الو نيتين لأمن 2014-2013لأمن الفءــــــــ ، والاســــــــ

 نية  . وفي هذا السـيام، وضـعت تركيا اسـتراتيليتها وخطة عملها الو 2019-2016الفءـاء اتلكتروني للفترة 
بمشاركة جميد اللهات صاح/ة المصلحة المعنية ضمن أفرقة    2023-2020لأمن الفءاء اتلكتروني للفترة 

 دراسة بتنسيق من وزارة النق  والبنية التحية. 

ــاء اتلكتروني للفترة    ــتراتيلية وخطة العم  الو نية لأمن الفءـــــــ في   2023-2020ونشـــــــــرت الاســـــــ
 ، وهي تتءمن الأهداف الاستراتيلية الرئيسية التالية:2020ل د سمبر كانود الأو  29اللريدة الرسمية في 

 حما ة البنية التحتية الحيوية وزيادة القدرة على الصمود • 

 بناء القدرات الو نية • 

 الش/كة العءوية لأمن الفءاء اتلكتروني • 
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يــــــــ/كات الاتصــــــــال اللاســــــــلكية، أمن التكنولوجيات اللديدة ) نترنت الأيــــــــياء، واللي  الخامس من  • 
 والحوس/ة السحابية،  لخ(

 مكافحة اللريمة اتلكترونية • 

 تطوير التكنولوجيات المحلية والو نية وتشليعها • 

 دم  أمن الفءاء اتلكتروني في الأمن القومي • 

 تحسين التعاود الدولي • 

في تركيا، وهو ج ء من هيئة وعلاوة على ذلك، قام الفريق الو ني للتصــــــــدي للطوار  الحاســــــــوبية  
.  2013تكنولوجيـات المعلومـات والاتصـــــــــــــــالات، بتنســــــــــــــيق مواجهـة الحوادك اتلكترونيـة في تركيـا منـذ عـام  

وباتضــــــافة  لى الكشــــــف عن التهديدات اتلكترونية ومواجهة الحوادك اتلكترونية، بما في ذلك قب  الحوادك  
 الوقائية ضد التهديدات اتلكترونية والردي اتلكتروني.  وأثناءها وبعدها،  كف  الفريق تنفيذ التدابير

ــدي للطوار    ــاء اتلكتروني للفريق الو ني للتصــــ ــلة ب من الفءــــ ــية المتصــــ وملالات التركي  الرئيســــ
 الحاسوبية هي التالية: 

 بناء القدرات في الفءاء اتلكتروني • 

 التدابير التكنولوجية • 

 يدات ونشرهاجمد المعلومات المتعلقة بالتهد • 

 حما ة البنية التحتية الحيوية • 

 نشــاء   2013وفي ســيام تحســين أمن الفءــاء اتلكتروني على الصــعيد الو ني، تم أ ءــاً منذ عام   
فريقاً قطاعياً لمواجهة الطوار  الحاســـــــــوبية للقطاعات أو البنى التحتية الحيوية )مث  الطاقة، والصـــــــــحة،   14

ــارف والمالية، وددارة ال ــالات اتلكترونية، والخدمات العامة الحيوية(، ووالمصــــــــــ أفرقة   1  803 مياه، والاتصــــــــــ
ــاعة،   ــوبية على مدار السـ ــية. وتعم  جميد أفرقة مواجهة الطوار  الحاسـ ــسـ ــوبية المؤسـ لمواجهة الطوار  الحاسـ

ــيق من الفريق الو ني من أج  التخفيح من المخا ر   ــبوي، بتنســــــ ــ/عة أ ام في الأســــــ اتلكترونية ومكافحة  ســــــ
التهديدات اتلكترونية. ويســتخدم الفريق الو ني لمواجهة الطوار  الحاســوبية أدوات للكشــف والوقا ة لأغراض  
الرصــــــــــــــــد، وأدوات اتبلاغ لت/ــادل المعلومــات مد الأ راف المعنيــة. وقــام الفريق الو ني لمواجهــة الطوار   

د أفرقة مواجهة الطوار  الحاســـــــوبية داخ  تركيا من أج   الحاســـــــوبية بتطوير منصـــــــة لت/ادل المعلومات للمي 
 توزيد اتنذارات والتحذيرات واتيعارات الأمنية، مما يوفر قناة اتصالات تتسم بالكفاءة والأماد.

وينظم الفريق الو ني لمواجهة الطوار  الحاســـــــــوبية دورات تدريبية ومخيمات صـــــــــيفية ومســـــــــابقات  
ــ  ــافة  لى ذلك،  قدم مفتوحة لعدة ملتمعات محلية بشـــــ ــاء اتلكتروني، ويقدم لها الدعم. وباتضـــــ د أمن الفءـــــ

ــوبية في ملالات مث  تحلي  البرامليات الخبيثة وتحلي   الفريق دورات تدريبية لأفرقة مواجهة الطوار  الحاســـــــ
ــاء اتلكتروني  5  000الســـللات وغيرها. وقد تم تدريب أكثر من   يـــخف في ملالات مختلفة من أمن الفءـ

 ى يد الفريق الو ني في السنوات الأربد الماضية.عل

وباتضـــــــافة  لى ذلك، توفر الأكاد مية المنشـــــــ ة ضـــــــمن هيئة تكنولوجيات المعلومات والاتصـــــــالات  
ــلة من أج    ــاء اتلكتروني والملالات الأخرى ذات الصــ تدري/ا  لكترونيا مفتوحا لللمهور في ملال أمن الفءــ
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ــاهمـة في زيـادة الخبرة في ا لموارد ال/شــــــــــــــريـة في تركيـا. ويتوفر محتوى التـدريـب في البوابـة اتلكترونيـة المســــــــــــ
 (.www.btkakademi.gov.tr/portalالرسمية لاكاد مية )

وتنظم عدة منظمات ومؤســـــــــســـــــــات وجامعات ومنظمات غير حكومية وكيانات القطاي الخاص في  
 ءـــا حلقات دراســـية ومؤتمرات ودورات تدريبية على الصـــعيد الو ني بشـــ د أمن الفءـــاء اتلكتروني،  تركيا أ

 وحما ة البنى التحتية الحيوية وغير ذلك من المواضيد ذات الصلة.

ويُعدُّ اليوم الســــنوي للإنترنت الآمن من بين أنشــــطة التوعية، وهدفه الرئيســــي هو الاســــتخدام الواعي   
. وأتي  للعموم على البوابة اتلكترونية الرســـــــــمية الآمنة خ  اتصـــــــــال ملاني للمســـــــــاعدة في  والآمن للإنترنت

ملال اتنترنت وموقد ي/كي  سمى الش/كة الآمنة، حي   مكن لاسر أد تلد المشورة  يما يتعلق بالاستخدام 
 (./www.guvenlinet.org.trالكفؤ للإنترنت )

وتتخذ تركيا أ ءـــــــــــــا خطوات لمواجهة المخا ر الأمنية الرقمية المت ايدة لءـــــــــــــماد أمن الفءـــــــــــــاء  
 (.19-اتلكتروني وتتخذ تدابير ضمن نطام جائحة مرض فيروس كورونا )كوفيد

سـاعة في اليوم، سـ/عة  24ويقوم الفريق الو ني لمواجهة الطوار  الحاسـوبية الذي  عم  على مدار  
ــيد اتلكتروني وغيرها من التهديدات اتلكترونية   أ ام في ــبوي، بتحلي  البرامليات الخبيثة وهلمات التصــــ الأســــ

. ومن خلال مراك  القيادة والسـيطرة، يتم تحديد ومند الرواب  الخبيثة 19-التي تسـتغ  اتلاهات جائحة كوفيد
لموا نين. وضــــــــــــــمن هـذا النطـام،  لري لهـذه التهـديـدات اتلكترونيـة من أجـ  حمـا ـة البنى التحتيـة الحيويـة وا

ــا م/اد  توجيهية   ــمها مد الأ راف المعنية. ولقد أعُدَّت أ ءــ ــتخ/ارات اتلكترونية وتقاســ  عداد تقارير عن الاســ
 :ونشرت، تتناول مواضيد منها

 م/اد  الأماد لوسائ  الاتصال عن بعد  • 

 حما ة المستخدمين من هلمات التصيد اتلكتروني • 

 19-وهمية تتعلق بكوفيد تطبيقات • 

 م/اد  الأماد تعداد واستخدام برام  المؤتمرات والاجتماعات عبر الفيديو • 

ــاً أو من   ســــ ــلع وما فتئت تركيا تؤدي أدواراً مهمة في العديد من المنظمات،  ما باعت/ارها عءــــــواً مؤســــ
ــاء اتلكتروني والمعلومات. وفي هذا  ــائ  المتعلقة ب من الفءـــــــ ــاهمة في جهود التعاود في المســـــــ خلال المســـــــ

في  ـائفـة واســــــــــــــعـة من الســــــــــــــيـام، تعلق تركيـا أهميـة على ت/ـادل المعلومـات مد مختلف البلـداد والمنظمـات 
ــدي للحوادك   ــو في منتدى فرم التصـــ الملالات. والفريق الو ني لمواجهة الطوار  اتلكترونية في تركيا عءـــ

، والاتحاد الدولي للاتصـالات، والمنتدى المتعدد اللنسـيات لت/ادل Trusted Introducersوالأمن، ومؤسـسـة  
ف يـــــــــــمال الأ لســـــــــــي )الناتو(، وتحالف أمن الفءـــــــــــاء المعلومات عن البرامليات الخبيثة التابد لمنظمة حل

اتلكتروني من أج  التقدم المشــــــترك، وفريق مواجهة الطوار  الحاســــــوبية التابد لمنظمة المؤتمر اتســــــلامي. 
وتشــــــــــــــــارك تركيــا أ ءــــــــــــــــا في مرك  الامتيــاز للــدفــاي التعــاوني اتلكتروني التــابد للنــاتو كــدولــة راعيــة منــذ  

. وباتضـــــــــافة  لى ذلك، هناك تعاود ثنائي ومتعدد الأ راف جار بشـــــــــ د أمن 2015الثاني نوفمبر   تشـــــــــرين
ــاء اتلكتروني مث  مذكرات التفاهم الموقعة مد العديد من البلداد. وتقوم تركيا بالمشـــــــاركة والمســـــــاهمة  الفءـــــ

منظمة  بنشـــــاب في دراســـــات منظمات دولية مث  الناتو، والأمم المتحدة، ومنظمة الأمن والتعاود في أوروبا، و 

http://www.btkakademi.gov.tr/portal
http://www.guvenlinet.org.tr/
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ــادي، وملموعـة العشــــــــــــــرين، ومللس التعـاود للـدول النـا قـة بـالتركيـة،  التعـاود والتنميـة في الميـداد الاقتصــــــــــــ
 مرك  التعاود الأمني. -والمرك  اتقليمي للمساعدة على التحقق من تحديد الأسلحة وتنفيذه 

ــ/ة للتعاود والت هب.  ــاب مهم آخر بالنســ ــاء اتلكتروني هي نشــ ــهم هذا النوي   وتمارين أمن الفءــ ويســ
من التمارين الذي  لرى على الصــعيدين الو ني والدولي في تع ي  أمن الفءــاء اتلكتروني واخت/ار التدابير  

، نظمـت وزارة النقـ  والبنيـة التحتيـة 2011التي ســــــــــــــتتخـذ لمواجهـة التهـديـدات اتلكترونيـة المحتملـة. ومنـذ عـام  
ــتركت وزارة النق    أربعة تمارين و نية وتمرينين دوليين على أمن ــاء اتلكتروني. وفي الآونة الأخيرة، ايـ الفءـ

ــالات في تنظيم ”الـدري اتلكتروني“ لعـام   ، وهو 2019والبنيـة التحتيـة وهيئـة تكنولوجيـات المعلومـات والاتصــــــــــــ
في أنقرة. وحظي تمرين    2019كانود الأول د سمبر   19تمرين دولي في ملال أمن الفءاء اتلكتروني، في  

ــاء اتلكتروني من   2019اتلكتروني“ لعام ”الدري   ــالات وتحالف أمن الفءــــــ بدعم من الاتحاد الدولي للاتصــــــ
ــاء اتلكتروني مث   ــارك تركيا في التمارين الدولية لأمن الفءـــــــ ــترك. وعلاوة على ذلك، تشـــــــ أج  التقدم المشـــــــ

ــاء اتلكتروني التـابد للنـاتو ، وتمرين  دارة الأزمـات للحلف  ”الـدروي المقفلـة“ للنـاتو، والائتلاف المعني بـالفءــــــــــــ
نفســــــه، كما تســــــاهم في هذه التمارين. وفءــــــلا عن الدراســــــات الأخرى المتعلقة ببناء القدرات والتوجيه، تظ   
التمارين الدولية في ملال أمن الفءـــاء اتلكتروني بالغة الأهمية ل يادة مســـتويات الت هب وبناء القدرات على 

 ميد أنحاء العالم.مواجهة الحوادك اتلكترونية في ج

ويتطلب الســـــلام والأمن الدولياد في الفءـــــاء اتلكتروني م يداً من الدراســـــات اســـــتناداً  لى التعاود   
الــدولي المع ز. ويمكن أد يتبين بوضــــــــــــــو  أد القــانود الــدولي والمعــايير والقواعــد المــذكورة في تقــارير فريق  

ية وفي الدراســــــات ذات الصــــــلة تســــــهم في   لاد فءــــــاء  الخبراء الحكوميين والأفرقة العاملة المفتوحة العءــــــو 
  لكتروني أكثر أمانا.

وباتضــــــافة  لى ذلك،  كتســــــب تحســــــين التعاود ودعم آليات ت/ادل المعلومات أهمية بالغة لمكافحة   
 التهديدات في الفءاء اتلكتروني، وين/غي  عطانهما الأهمية الواج/ة. 

يـذ القـانود الـدولي ومعـايير الســــــــــــــلوك المســــــــــــــؤول للـدول في وعلاوة على ذلـك، تـدرك تركيـا أهميـة تنف 
ــماد تحقيق هذه  ــاء اتلكتروني والحاجة  لى تعاود دولي فعال. وتتخذ تركيا الخطوات اللازمة بع م لءـــ الفءـــ
 الأهداف، وسيظ ُّ تع ي  أمن الفءاء اتلكتروني على الصعيدين الو ني والدولي  حدى أولوياتها الرئيسية.

 
 أوكرانيا  
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يبين تحليــ  للمعلومــات المتــاحــة أد أحــد التهــديــدات الرئيســــــــــــــيــة لامن القومي، في وروف الحرب   
الخاصــة ذات الطابد النفســي التي  قوم بها الاتحاد  ضــد دولتنا، هو المعلومات المدمرة والعمليات  “المختلطة”

الروسي بهدف تقويض النظام الدستوري، وانتهاك سيادة أوكرانيا وسلامتها اتقليمية، والتسبب في تفاقم الحالة  
ــية والاجتماعية   -الاجتماعية   ــياســ ــللة   -الســ ــر المتعمد للمعلومات المءــ ــ/  النشــ ــاد ة في بلدنا. وأصــ الاقتصــ
ل ائفة،  لى جانب العدواد المسـل ، خطرا محدقا ليس ب وكرانيا فحسـب، ب  بالعالم ب سـره أ ءـا، لأنه  والمعلومات ا 

 يؤثر على وعي موا ني بلداد أخرى، وينت  صورة مشوهة عن أوكرانيا، ويشك  رأ ا عاما مفيدا لروسيا وحدها. 
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ســــــــــــــتوى أمن المعلومـات في وتتخـذ الـدولـة المعتـد ـة على نحو مت ايـد تـدابير ترمي  لى التقليـ  من م 
ــكي  رأي   ــاء المعلومات بغية تع ي  موقفها، وتشـ ــات الدولة وفءـ ــسـ ــائ  ت ثير على مؤسـ ــتحداك وسـ دولتنا، واسـ
أجنبي موات، وممارســــة الءــــغ  على مؤســــســــات الدولة الأوكرانية لاتخاذ قرارات في صــــالحها. وتحقيقا لهذه 

علام الأوكراني، بشــك  ممنه ، وعلى يــ/كة اتنترنت،  الغا ة، تلري عملية التروي  في فءــاء المعلومات وات
ــ  الاجتماعي،   ــ/كات التواصـ ــلينبما في ذلك من خلال يـ ، والموارد اتلكترونية، ومنتلات المعلومات والمتراسـ

 المعدة خصيصا، ولا سيما ذات الطابد المءل .

ــ    ــلبي من خلال المعلومات على بلدنا، أنشـ الاتحاد الروســـي نظاما ومن أج   حداك هذا الت ثير السـ
ــائ  اتعلام  ــات المعلومات )مدونات ومواقد( ووســـــ ــ/كة من منصـــــ ــم  يـــــ قويا للتروي  للمحتوى الدعائي،  شـــــ
وموارد اتنترنـت المتحكم فيهـا، وملمعي المعلومـات ومُوردي الأخ/ـار بشــــــــــــــكـ  مكثف، والمـدونين وقـادة الرأي  

امة لعرض رســــــــــائ  دعائية ضــــــــــمن أبرز عناوين  لنشــــــــــر المحتوى، ووكالات الأن/اء ويــــــــــركات العلاقات الع
الأخ/ار. وهناك أ ءــا اســتخدام واســد النطام من قب  روســيا لشــ/كات روبوتات على اتنترنت للنشــر الســريد 
ــية في   ــائ  معاد ة لأوكرانيا تهدف  لى التلاعب بالوعي اللماهيري. واللهات الرئيســــ ــللة ورســــ لمعلومات مءــــ

للانب الروســـي لنشـــر المعلومات المءـــللة هي الشـــ/كات الرائدة في العالم فءـــاء المعلومات التي  ســـتخدمها ا
(، التي ت ايـد جمهورهـا كثيرا Twitter  ، وInstagram  ، وFacebookفي ملـال التواصـــــــــــــــ  الاجتمـاعي )

  VKontakteبســــــــــــــبـب الحظر المفروض في أوكرانيـا على يــــــــــــــ/كتي التواصــــــــــــــ  الاجتمـاعي الروســــــــــــــيتين  
ــ/كة اتنترنت نحو  . وهناك مي Odnoklassniki و ــتخدمي الل ء الأوكراني من يـــــــــــ    لى  عادة توجيه مســـــــــــ

، وما  لى ذلك(، Viber، و WhatsApp ، وTelegramالاســــــــتخدام الواســــــــد النطام لخدمات المراســــــــلة )
وذلك بســــــــبب  مكانية الحفاع على ســــــــرية الهوية، وكفاءة وضــــــــد المحتوى وزيادة توزيعه على نطام واســــــــد،  

 لتفاع  ودبداء التعليقات.وارتفاي مستويات ا

،  RuTube، و Yandex.Video، و  YouTubeوتُسـتعم  الخدمات المسـتءـيفة لشـرائ  الفيديو ) 
ــللة، حي  تعم  الشــــــــــركات التي تمتلك خدمات  Video@Mail.Ru و ــا لنشــــــــــر المعلومات المءــــــــ ( أ ءــــــــ

ــافة الصـــور ويـــرائ  الفيديو وفق قوانين البلداد التي توجد في  قليمها. وي  ســـتخدم ذلك من قب  القائمين اســـتءـ
بالدعا ة الروس لوضـد ونشـر محتوى على هذه المنصـات على يـ/كة اتنترنت  شـك  تهديدا لأمن المعلومات 
في أوكرانيا. ونظرا لأد مصـــــــــــــدر هذه الرســـــــــــــائ  هو المواقد المســـــــــــــتءـــــــــــــيفة في الولا ات المتحدة وأوروبا، 

 اتنترنت.المحتوى يوزي بحرية على ي/كة  فةد

وباتضـــــافة  لى ذلك، يبذل البلد المعتدي جهودا للتطوير المســـــتمر لشـــــ/كة من مصـــــادر المعلومات  
المتحكم فيها. وعلى وجه الخصــــــــــوص، تتخذ  دارات الاحتلال في الأراضــــــــــي المحتلة مؤقتا في دولتنا تدابير 

ف يونية وتوســيد نطام تغطية الب  ممنهلة تهدف  لى  نشــاء منصــات  علامية جديدة، وزيادة عدد القنوات التل
التلف يوني واتذاعي، بما في ذلك في الأراضـي التي تسـيطر عليها السـلطات الأوكرانية. وباتضـافة  لى توزيد  

نصــــبتها ســــلطات الاحتلال الروســــية للقءــــاء  المحتوى المعادي لأوكرانيا، تُســــتخدم معدات  عادة  رســــال قوية
على الترددات  “الءلي  الأبيض”ذاعي المحلي عن  ريق نشر ما  سمى بـــــــــ على  يارة الب  التلف يوني وات

التي  سـتخدمها اللانب الأوكراني لنق  معلومات موضـوعية  لى سـكاد الأراضـي المحتلة مؤقتا. ويكتسـي 
  الأمر أهميـة خـاصــــــــــــــــة من حيـ  ترمي  أكبر الملموعـات اتعلاميـة في البلـد ملموعـة  نتر ميـد ـا   هـذا 
(Inter Media Groupوملموعة ســــــــتار لايت ميد ا ،)  (StarLightMedia  والملموعة اتعلامية في ،)

( للإيـارة السـاتلية لقنواتها التلف يونية وحالة التغطية  1+1)(، وملموعة Media  Group  Ukraineأوكرانيا )
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تيلـة لـذلـك،  غير المرضــــــــــــــيـة تقليم أوكرانيـا من خلال البـ  التلف يوني واتذاعي الو ني بـالمايـار الرقمي. ون 
يتعرض ســــــــــــكاد المنا ق الحدود ة في أوكرانيا لت ثير مســــــــــــتمر للمحتوى المدمر المقدم من القنوات الدعائية 

 لى سكاد الأراضي   حليالرئيسية للاتحاد الروسي. وثمة عام  آخر للت ثير السلبي،  عقد   صال المحتوى الم
خدمات لاراضي المحتلة مؤقتا، مما  حد من وصول  الأوكرانية المحتلة مؤقتا، وهو عم  المشغلين ومقدمي ال

الســــــــــــــكـاد المحليين  لى الل ء الأوكراني من يــــــــــــــ/كـة اتنترنـت. وهكـذا، وفي انتهـاك للقـانود الأوروبي، تقوم 
المنظمة غير الربحية مرك  تنسـيق الشـ/كة الأوروبية لبروتوكول اتنترنت )هولندا( بتسـلي  عناوين بروتوكول  

مــ  مــا  ســــــــــــــمى بمقــدمي خــدمــات اتنترنــت في ج يرة القرم وفي المنــا ق المحتلــة من اتنترنــت من أجــ  ع
دون/اس. وبغية جع  أنشطة هذه المنظمة متوافقة مد التشريعات الحالية لأوكرانيا، تتخذ وزارة خارجية أوكرانيا 

 ا.وسفارة أوكرانيا في مملكة هولندا التدابير المناس/ة على الصعيد الثنائي مد دولة هولند

وهناك أ ءــــــا حالات لاســــــتعمال الاتحاد الروســــــي لخدمات يــــــركتي آب  وغوغ  لنشــــــر المعلومات  
ــوص،   ــ/كة اتنترنت. وعلى وجه الخصــ ــتخدمي الل ء الأوكراني من يــ ــللة من أج  التلاعب بعقول مســ المءــ

ة  (، هناك تطبيقات لاجه  Play  Marketلغوغ  ) ( وســـــــــــوم اللعبApp Storeمتلر آب  للتطبيقات ) في
ــاد ة وغيرها من  ــة واقتصـ ــ نهم تدابير )ج اءات( خاصـ ــعتها كيانات قانونية وأيـــخاص  /قت بشـ المحمولة وضـ

بشـــــــ د تطبيق ودلغاء  2020أ ار مايو  14المؤرو  التدابير التقييد ة وفقا لقرار المللس الو ني لامن والدفاي
التقييد ة )الل اءات(، التي اتخذت    وتعدي  التدابير الشـــــــخصـــــــية والخاصـــــــة والاقتصـــــــاد ة وغيرها من التدابير

ــوم رقم  ــادر عن رئيس أوكرانيا بتاريخ    2020 184بموجب المرسـ . ولهذه المنتلات 2020أ ار مايو   14الصـ
ــ/كة اتنترنت المحظورة   ــول  لى موارد يـ ــير الوصـ ــها الوويفية القدرةُ التقنية لتيسـ ــائصـ البراملية من حي  خصـ

 في أوكرانيا.

لهود التي تبـذلهـا دولتنـا لتع ي  أمن المعلومـات ووقف انتشـــــــــــــــار المعلومـات وعلى الرغم من كـ  ال 
المءــــــــــــــللـة، باعت/ـارها أحد أكبر التهـديدات في ملـال المعلومات، هنـاك حاجة ملحـة  لى مســــــــــــــاعدة الملتمد 
الدولي والمؤســــــســــــات الدولية على التصــــــدي على نحو ملائم للعدواد اتعلامي من جانب الاتحاد الروســــــي، 

تقوم روســــــيا انطلاقا منها ب عمال ذات ت ثير    أوكرانيا فحســــــب، ب  أ ءــــــا  يما يتعلق ببلداد أخرى ضــــــد   ليس
 مدمر في فءاء المعلومات.

وحتى وقـت قريـب، كـاد التـ ثير المـدمر للاتحـاد الروســــــــــــــي في ملـال المعلومـات، ومحـاولاتـه التـدخ    
تعاود الدولي والعمليات الداخلية، تُنفَّذ من الشـــــؤود الداخلية لدولتنا، ومحاولاته فرض يـــــرو ه في تنفيذ ال في

خلال الأح اب والحركات الســياســية الأوكرانية المنتســ/ة، والتموي  الســري الم/ايــر لمؤســســات مدنية وكيانات 
والءــغ  القوي من خلال العدواد العســكري في يــرم أوكرانيا أو عرقلة    اقتصــاد ة تعم  على أراضــي دولتنا،

أوكرانيا  لى الاتحاد الأوروبي ومنظمة حلف يـمال الأ لسـي )الناتو(، والقيام بحملات  الدعم الدولي وانءـمام  
 وعمليات ودجراءات  علامية من خلال موارد للمعلومات متحكم فيها. 

ومد ذلك، هناك مي  ثابت نحو  عادة توجيه الاتحاد الروســــــــــــــي لاســــــــــــــتراتيلية أخرى لما  ســــــــــــــمى  
اه  خفاء مشـــاركته في وضـــد وتنفيذ التدابير التدميرية ضـــد دولتنا من ضـــد أوكرانيا في اتل  “المعلومات حرب”

. فمن ناحية،  حدك هذا نتيلة للل اءات الاقتصـــاد ة التي “الثالثة”خلال تنفيذها من موقد ما  ســـمى بالبلداد  
كرانيا فرضــها الاتحاد الأوروبي والولا ات المتحدة على الاتحاد الروســي بســبب تدخله في الشــؤود الداخلية لأو 

وضــم جمهورية القرم المتمتعة بالحكم الذاتي والن اي المســل  في الأراضــي المحتلة مؤقتا في منطقتي دونيتســك 
ولوهانســــــــك. ومن ناحية أخرى،  عود ذلك أ ءــــــــا  لى التدابير التي اتخذها اللانب الأوكراني لمكافحة الت ثير  
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ــاء اتعلامي الأوكراني و  وعي الموا نين، والتخفيح من الآثـار الســــــــــــــلبيـة المـدمر للبلـد المعتـدي على الفءــــــــــــ
 للرسائ  المنشورة، وزيادة مستوى و نية سكاد دولتنا ووعيهم الذاتي.  

وعلى وجه الخصـــــــوص، هناك زيادة في أعمال الت ثير على المعلومات ووقائد التدخ  في الشـــــــؤود  
اســتخ/اراتية وتخريبية من منظور دول أعءــاء في منظمة  الداخلية لأوكرانيا.  ذ  قوم الاتحاد الروســي ب نشــطة  

حلف يـمال الأ لسـي والاتحاد الأوروبي، تشـم   نشـاء وتموي  جماعات ضـغ  للدفاي عن المصـال  الروسـية 
لدى الســلطات واتدارة الحكومية والمحلية، والأح اب والحركات الســياســية، وأوســاب الخبراء والمدونين، ومراك   

 تعلاد والاســــــــتشــــــــارات، واللهات المانحة، والمنظمات غير الحكومية، وقادة الرأي العام،الفكر، ويــــــــركات ا
 وكذلك من خلال  نشاء وسائ   علام وموارد  نترنت ويركات للعلاقات العامة متحكم فيها.

ــمى بخلا ا   ــيا في ما  ســـ ــيين أوروبيين موالين لروســـ ــياســـ ــاعدة ســـ ــي”وبمســـ في الاتحاد  “العالم الروســـ
 حاول الاتحاد الروسي  ضفاء الطابد القانوني على فكرة يرعية استفتاء ج يرة القرم وفرضها على   الأوروبي،

الملتمد الدولي، وتبرير عدوانه المســـل  على أوكرانيا، وبالتالي تحقيق رفد الل اءات المفروضـــة على روســـيا  
ي الموالية لروسـيا في بعض الدول  المؤسـسـات السـياسـية العالمية. وفي الوقت الراهن، تنشـ  الفرو  وعودتها  لى

  من أج  مصـــــــال  البلد غالأوروبية. ويقوم معظم ممثلي هذه القوى الســـــــياســـــــية، باعت/ارهم ممارســـــــين للءــ ـــــ
ــية، ويتخذود   ــيا، وتعميم خطابات روســ المعتدي داخ  بلدهم وخارجه على حد ســــواء، بنشــــر آراء موالية لروســ

 انيا.تدابير  علامية تهدد المصال  الو نية لأوكر 

وتتللى  عادة توجيه الاتحاد الروســــي نحو تنظيم وتنفيذ عمليات  علامية خاصــــة وأعمال ذات ت ثير   
في  ثـارة تنــاقءـــــــــــــــات تـاريخيــة ومطــال/ــات  قليميــة لـدول أخرى تلــاه    “ثـالثــة” علامي مـدمر من منظور بلــداد  

ات القومية في أوكرانيا. ومن أوكرانيا، والتحريض على مظاهرات مطال/ة بالانفصـــــــــال والاســـــــــتقلال بين الأقلي 
ــي انطلاقا من موقعها  ناحية،  عقد هذا الأمر العلاقات بين دولتنا والبلداد الملاورة، التي  قوم الاتحاد الروســـــ
بمث  هذه الأنشــطة التدميرية؛ ومن ناحية أخرى،  صــ/  ســب/ا لهذه البلداد تعلاد مطال/اتها اتقليمية ب/عض 

ــيا، بابتعادها رســـميا عن هذه العملية، تتلنب تلقي اتهامات الأراضـــي الأوكرانية. وفي ا لوقت نفســـه، فةد روسـ
م/ايرة من أوكرانيا والملتمد الدولي بالتدخ  في الشؤود الداخلية لدولتنا، وتهدد م/ايرة علاقات حسن اللوار  

 اخلية في أوكرانيا.لأوكرانيا مد دول أخرى، من أج  تشكي  مواقد لممارسة الت ثير على الحالة السياسية الد

ــاء   ــؤول في الفءـ ــلوك المسـ ــماد السـ ــاملة لءـ ــ  أوكرانيا اتخاذ تدابير يـ ــتواصـ ــوء ما تقدم، سـ وفي ضـ
اتلكتروني في سـيام الأمن الدولي، مد الدعوة في الوقت نفسـه  لى دعم الملتمد الدولي وبذل جهود مشـتركة 

 للاتحاد الروسي على النحو المناسب. “المختلطة”لمواجهة الحرب 

ــماد تنف  ــيق مد أحكام ومن أج  ضـ ــريعات التو يد الرقمي اتلكتروني من خلال التنسـ ــلا  تشـ يذ  صـ
رقم   الأوروبي(  )للاتحـــــاد  التنظيميـــــة  والمللس    2014 910اللائحـــــة  الأوروبي  البرلمـــــاد  الصـــــــــــــــــــادرة عن 

ــتئمانية للمعاملات اتلكترونية    2014تموز يوليه   23 بتاريخ بشـــــــ د تحديد الهوية اتلكترونية والخدمات الاســـــ
للبرلماد الأوروبي والمللس، اعتمد برلماد أوكرانيا   EU/1999/93الســــــــــوم الداخلية، التي تلغي التوجيه   في

  تشــــــــــــــرين الأول  5ثـامنـا بشــــــــــــــ د الخـدمـات الاســــــــــــــتئمـانيـة اتلكترونيـة في -2155)فرخوفنـا رادا( القـانود رقم 
 . 2018تشرين الثاني نوفمبر   7، الذي دخ  حي  النفاذ في 2017 أكتوبر

مانية اتلكترونية المســـتعملة ئ لغرض الرئيســـي هو بدء تطبيق نماذج وم/اد  تقد م الخدمات الاســـت وا 
الرقمي  التو يد  ــال  بين الأ راف في ملــ ــ   ــاعــ التفــ ــام  نظــ ــدمير  تــ دود  ــا،  في أوكرانيــ ــاد الأوروبي  في الاتحــ
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ير الخـدمـات الاســــــــــــــتئمـانيـة اتلكتروني الـذي تطور في البلـد. ويحـدد القـانود الم/ـاد  القـانونيـة والتنظيميـة لتوف
الـذين توجـد بينهم علاقـات   اتلكترونيـة، بمـا في ذلـك الخـدمـات العـابرة للحـدود، وحقوم والت امـات الأيــــــــــــــخـاص

ملـال الخـدمـات الاســــــــــــــتئمـانيـة اتلكترونيـة، ودجراءات  يــــــــــــــراف )مرا /ـة( الـدولـة على الامتثـال )للامتثـال(  في
لكترونيــة، والم/ــاد  القــانونيــة والتنظيميــة لتحــديــد الهويــة  للتشــــــــــــــريعــات في ملــال الخــدمــات الاســــــــــــــتئمــانيــة ات

 ثامنا، عددا من القرارات:-2155اتلكترونية. واتخذ مللس وزراء أوكرانيا، لدى وضد أحكام القانود رقم 

بشـ د الموافقة على  جراءات اسـتعمال الخدمات الاسـتئمانية اتلكترونية في الهيئات  749القرار رقم  • 
كومات المحلية والشــــــــــركات والمؤســــــــــســــــــــات والمنظمات التي تملكها الدولة، الذي اتخذه العامة والح

 .2018أيلول سبتمبر  19مللس وزراء أوكرانيا في 

بشــــــــ د الموافقة على المتطل/ات اتل امية  يما يتعلق بالقائمة المرجاية، الذي اتخذه  775القرار رقم  • 
 .2018أيلول سبتمبر  26مللس وزراء أوكرانيا في 

بشــــــــــــــ د الموافقـة على  جراءات تخ ين المعلومـات الوثـائقيـة ونقلهـا  لى هيئـة اتدارة   821القرار رقم   • 
مؤه  للخدمات الاســـــــتئمانية اتلكترونية، الذي اتخذه مللس   نهاء أنشـــــــطة مقدم المرك ية في حالة  
 .2018تشرين الأول أكتوبر  10 وزراء أوكرانيا في

بشـــــــــــــــ د الموافقــة على المتطل/ــات في ملــال الخــدمــات الاســــــــــــــتئمــانيــة اتلكترونيــة    992القرار رقم   • 
للتحقق من  ودجراءات   الامتثــــال لمتطل/ــــات التشــــــــــــــريعــــات في ملــــال الخــــدمــــات  عمليــــات التفتي  

 .2018تشرين الثاني نوفمبر   7الاستئمانية اتلكترونية، الذي اتخذه مللس وزراء أوكرانيا في 

بشــــــــــــــ د الموافقـة على  جراءات تقييم المطـابقـة في ملـال الخـدمـات الاســــــــــــــتئمـانيـة   1215ر رقم القرا • 
 .2018كانود الأول د سمبر  18اتلكترونية، الذي اتخذه مللس وزراء أوكرانيا في 

العامة الرئيســـــية الأوكرانية الاعتراف المت/ادل بالشـــــهادات بشـــــ د الموافقة على  جراءات    60القرار رقم   •  
جنبية والتو يعات اتلكترونية واســتخدام نظام المعلومات والاتصــالات في الهيئة المرك ية المســؤولة والأ 

عن ضـــــــــماد الاعتراف في أوكرانيا بالخدمات الاســـــــــتئمانية اتلكترونية والشـــــــــهادات العامة الرئيســـــــــية  
لتفاع  بين رعا ا دول  الأجنبية المسـتخدمة أثناء تقد م خدمات  لكترونية ذات أهمية قانونية في عملية ا 

 . 2019كانود الثاني يناير   23مختلفة، الذي اتخذه مللس وزراء أوكرانيا في  

ــة وحمـا ـة المعلومـات في أوكرانيـا، امتثـالا لمتطل/ـات المـادة   ــالات الخـاصــــــــــــ  8ووافقـت  دارة الاتصــــــــــــ
ومــات المتعلقــة على متطل/ــات أمن وحمــا ــة المعل  2020أ ــار مــايو    14القــانود، وبموجــب الأمر المؤرو   من

)المســـــــــــــللة لدى وزارة العدل  المنفصـــــــــــــلة بمقدمي الخدمات المرجاية اتلكترونية المؤهلين ونقاب تســـــــــــــليلهم 
(، التي تفصـــــــــــــــ  وتحـدد تنفيـذ القـانود والمتطل/ـات في ملـال الخـدمـات  2020تموز يوليـه    16الأوكرانيـة في  
ــرين الثاني نوفمبر    7نيا في  اتلكترونية، التي وافق عليها مللس وزراء أوكرا الاســــــتئمانية  عن  ريق    2018تشــــ

، لءـــــــــــــمــاد أمن وحمــا ــة المعلومــات عن مقــدمي الخــدمــات الاســـــــــــــتئمــانيــة اتلكترونيــة ونقــاب 992 القرار رقم 
 .المنفصلة  التسلي  

وتتخذ أوكرانيا حاليا تدابير ترمي  لى الاعتراف المت/ادل بالخدمات الاستئمانية اتلكترونية في   ار   
راكة بين أوكرانيا والاتحاد الأوروبي، ونتيلة للاتفاقات التي تم التوصــــــ   ليها بين أوكرانيا والاتحاد اتفام الشـ ـــــ

 الأوروبي خلال مؤتمر القمة الثاني والعشرين للاتحاد الأوروبي وأوكرانيا.  
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وفي الوقت نفســـــــــه، من الءـــــــــروري تنقي  بعض أحكام القانود من أج  مواءمتها قدر اتمكاد مد  
، ولا ســــــــــــــيمـا من حيـ  وضــــــــــــــد لوائ  الـدولـة  2014 910رقم    (للاتحـاد الأوروبي)اللائحـة التنظيميـة    أحكـام

والأختام اتلكترونية، وتوضــــــــي    التنظيمية في ملال تحديد الهوية اتلكترونية، ومتطل/ات تحســــــــين التو يعات
يـا حـاليـا في مشــــــــــــــروي قـانود متطل/ـات التو يعـات أو الأختـام اتلكترونيـة المؤهلـة. وينظر مللس وزراء أوكران 

 أعدته وزارة التحول الرقمي وددارةع الاتصالات الخاصة وحما ة المعلومات في أوكرانيا.

 كانود الثاني  13المؤرو  24وباتضـــــــــــــافة  لى ذلك، قام مللس وزراء أوكرانيا، بموجب القرار رقم  
دائرة الحكومية للاتصــالات الخاصــة وحما ة  من اللوائ  التنظيمية بشــ د  دارة ال 4، بتعدي  الفقرة 2021يناير  

المعلومات في أوكرانيا، التي تدير  دارة الاتصـــــــالات الخاصـــــــة الحكومية، وحدد ووائف هيئة الاعتماد الآمن 
بشــــــ د الترتي/ات اتدارية لحما ة المعلومات المقيد الوصــــــول  ليها بين حكومة أوكرانيا  7المنشــــــ ة وفقا للمادة 

 .2017أ ار مايو  24المؤرو  2068 لسي، التي صُدم عليها بموجب القانود رقم ومنظمة حلف يمال الأ

ــد  جراءات اعتماد    ــة وحما ة المعلومات في أوكرانيا، من خلال وضـ ــالات الخاصـ وتتخذ  دارة الاتصـ
ــول  ليها،  ــالات والمعلومات المخصــــف لت/ادل معلومات الناتو المقيد الوصــ و نية من أج  أمن نظام الاتصــ

 ير لتنفيذ لوائ  الناتو التنظيمية بش د هذه المسائ .تداب 

ــات، تشـــــــــــــــــارك  دارة    ــال أمن المعلومـ ــة المهنيين في ملـ ــدولي وتوعيـ ــاود الـ ــار تع ي  التعـ وفي   ـ
الاتصـالات الخاصـة وحما ة المعلومات في أوكرانيا في المؤتمرات الدولية لأداة المفوضـية الأوروبية للمسـاعدة  

 (.FireEye) “فاير آي”ات والحلقات الدراسية التقنية وت/ادل المعلوم

وبهــدف تع ي  أمن المعلومــات،  لري بــاســــــــــــــتمرار اعتمــاد نظــام لمراجعــة جوانــب أمن المعلومــات  
 مرافق البنية التحتية الحيوية، على النحو التالي: في

البنيــة  وضــــــــــــــد المتطل/ــات بــالنســــــــــــــ/ــة للمراجعين المســــــــــــــتقلين للوانــب أمن المعلومــات في مرافق   • 
 الحيوية. التحتية

وضـــــــــد  جراءات من  الشـــــــــهادات  عادة منحها لمراجعي جوانب أمن المعلومات، وكذلك نظام تقييم   • 
محـدد الغرض للتـدريـب المهني لمراجعي جوانـب أمن المعلومـات وتحليـ  نتـائ  المراجعـة المســــــــــــــتقلـة 

أمن   “مراجعــة”تحتيــة في عمليــة  لأمن المعلومــات  يمــا يتعلق بــالمكونــات ال/ــالغــة الأهميــة للبنيــة ال
 تكنولوجيا المعلومات.

وفي الوقت نفســـــــه، ومن أج  تنفيذ ســـــــياســـــــة الدولة في ملال حما ة المعلومات،  قوم مووفو  دارة   
الاتصــــــــالات الخاصــــــــة وحما ة المعلومات في أوكرانيا بتنفيذ تدابير الرقابة الو نية على حالة الحما ة التقنية 

 .الحكومية على النحو الذي يتطل/ه القانود لموارد المعلومات والمعلومات  الفءاء اتلكتروني في

وعلاوة على ذلـك، اتخـذت  دارة الاتصــــــــــــــالات الخـاصــــــــــــــة وحمـا ـة المعلومـات في أوكرانيـا عـددا من  
 لاعتماد الوثائق التالية وضماد اعتمادها: اتجراءات للتحءير

(  2025-2021يا لأمن الفءـــــــاء اتلكتروني )أعدت مقترحات يـــــــاملة لمشـــــــروي اســـــــتراتيلية أوكران  - 
من قانود أســاســيات الأمن القومي  2من دســتور أوكرانيا، والل ء الثاني من المادة   107للمادة  وفقا

لرئيس أوكرانيـا بشـــــــــــــــ د قرار المللس الو ني لامن والـدفـاي المؤرو   2020 391والمرســــــــــــــوم رقم  
 . 2020أيلول سبتمبر   14
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ــ د  2019ح يراد يونيه  19بتاريخ   518مللس وزراء أوكرانيا للقرار رقم قدمت الدعم لاعتماد   -  بشــــــ
الموافقــة على المتطل/ــات العــامــة للحمــا ــة اتلكترونيــة للبنيــة التحتيــة الحيويــة، الــذي بــدأ في   ــار  
تشـــــكي  وتنفيذ ســـــياســـــة الدولة بشـــــ د الحما ة اتلكترونية للبنية التحتية الحيوية للمعلومات، ويهدف 

وكذلك  نشــاء  قيق التوافق مد معايير الاتحاد الأوروبي وحلف يــمال الأ لســي ذات الصــلة، لى تح
  ار تنظيمي ومصــطلحي بشــ د أمن الفءــاء اتلكتروني ومواءمة اللوائ  التنظيمية في ملال أمن 

 المعلومات وأمن الفءاء اتلكتروني وفقا للمعايير الدولية.

بشـــــــ د بعض المســـــــائ  المتعلقة بمرافق البنية التحتية   1109رقم   اعتمد مللس وزراء أوكرانيا القرار - 
بشـــــــ د بعض المســـــــائ  المتعلقة بمرافق البنية التحتية الحيوية للمعلومات،  943الحيوية والقرار رقم 

ــيما توجيه الاتحاد الأوروبي   ــريعات الاتحاد الأوروبي، ولا ســــ ــعا مد مراعاة متطل/ات تشــــ اللذين وُضــــ
ــادر ع  1148 2016 ــ د التدابير    2016تموز يوليه   6ن البرلماد الأوروبي والمللس في الصــــــ بشــــــ

ــ/كات والمعلومات في الاتحاد، وتوجيه   ــترك عال من أمن نظم الشـــــ ــتوى مشـــــ الرامية  لى تحقيق مســـــ
ــ د تحـديـد البنيـة التحتيـة   2008كـانود الأول د ســــــــــــــمبر    8المؤرو    EC/2008/114المللس  بشــــــــــــ

 م الحاجة  لى تحسين حمايتها.الحيوية الأوروبية وتعيينها وتقيي 

بشــــ د الموافقة    1176، اعتمد مللس وزراء أوكرانيا القرار رقم 2020تشــــرين الثاني نوفمبر    11في  - 
على  جراءات اســــــــــــــتعراض حــالــة الحمــا ــة اتلكترونيــة للبنيــة التحتيــة الحيويــة للمعلومــات، وموارد 

انود، الذي  ســـــــم  بتنظيم البنية التحتية والمعلومات الحكومية على نحو ما  قتءـــــــيه القالمعلومات 
 .للمعلومات وموارد المعلومات والمعلومات الحكومية التي  قتءي القانود حمايتها

ويتخذ فريق مواجهة الطوار  الحاســــــــوبية في أوكرانيا باســــــــتمرار تدابير للتعاود مد الأفرقة الأجنبية  
ــا ـا المتعلقـة بـالتغلـب على آثـار الهلمـات  اتلكترونيـة على البنيـة التحتيـة الحيويـة للمعلومـات، لمعـاللـة القءــــــــــــ

ويحل  البيانات المتعلقة بالحوادك في الفءـــــاء اتلكتروني، ويوفر لأصـــــحاب مرافق أمن الفءـــــاء اتلكتروني 
مســـــــاعدة عملية في مند وقوي الحوادك في الفءـــــــاء اتلكتروني والكشـــــــف عنها والقءـــــــاء على آثارها، ويعد 

ــيات لمكافح ــر توصــــ ــ/كي وينشــــ ة الأنواي الحديثة للهلمات اتلكترونية والتهديدات اتلكترونية على موقعه الشــــ
 الرسمي ويقدم معلومات عن التهديدات اتلكترونية والأساليب المناس/ة للحما ة منها.

 
 المملكة المتحدة لبريطانيا العظم  وأيرلندا الشمالية  

 ]الأص : باتنكلي ية[

 [2021أ ار مايو  31]

ــلة   ــائ  المتصــــ ــ د المســــ ترحب المملكة المتحدة بالدعوة  لى  بلاغ الأمين العام بآرائها وتقييماتها بشــــ
ــيام الأمن الدولي، على النحو المبين بالتفصـــي   ــاء اتلكتروني في سـ بتع ي  ســـلوك الدول المســـؤول في الفءـ

. ونشـلد جميد الدول المشـاركة في المناقشـات المتعلقة بالتطورات في ملال  32/75في قرار اللماية العامة  
 في سيام الأمن الدولي على الاستفادة من هذه الفرصة والفرص اللاحقة.  المعلومات والاتصالات

ــؤولة في   ــفها قوة مسـ ــتعم  المملكة المتحدة، بوصـ ــاء اتلكتروني الحدود الو نية. وسـ ولا  حترم الفءـ
الفءــــاء اتلكتروني، على تشــــكي  الأ ر التي ســــتنظم هذا الفءــــاء في المســــتقب ، مد التقيد بالقواعد القائمة، 

 نولوجيا بالأساس. وبناء توافق في الآراء بش د معايير السلوك ات لابية في عالم تشكله التك

https://undocs.org/ar/A/RES/32/75
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وتدرك المملكة المتحدة أد التغير التكنولوجي السريد في ملالات مث  الذكاء الاصطناعي والفءاء  
ــدي   ــكي  ملتمعاتنا خلال العقد القادم. ويلب على البلداد أد تعم  معا للتصـ ــيعيد تشـ اتلكتروني والبيانات سـ

ءــاء  لكتروني حر ومفتو  وســلمي وآمن، والعم  كقوة لأكبر التحد ات العالمية، بما في ذلك لتشــليد تهيئة ف
 من أج  الخير في العالم، تدافد عن الد مقرا ية وحقوم اتنساد في ملتمعاتنا الرقمية. 

ــيق مد ملموعة كاملة من   ــنعم  بالتنســـــ ــلد اعتماد تلك القواعد والمعايير والالت ام بها، وســـــ ــنشـــــ وســـــ
لمقنعة لبناء فءاء  لكتروني  حمي الملتمعات المنفتحة ويمكن الشركاء وأصحاب المصلحة لت كيد المبررات ا

من خلال عمليات   -من الابتكار والتنمية والنمو. وســـــــــــندعم أ ءـــــــــــا تلك البلداد التي تواجه تحد ات الرقمنة 
ــاركــة في النقــاي الــدولي وتنميــة قــدراتهــا في ملــال أمن   -القــدرات الــدوليــة   بنــاء من أجــ  بنــاء الثقــة للمشـــــــــــــ

 لكتروني.ات الفءاء

وترحـب المملكـة المتحـدة بـالاختتـام النـاج  لعمليتي الأمم المتحـدة المت امنتين، الفريق العـامـ  المفتو   
ــيام الأمن الدولي، وفريق الخبراء   العءـــــــــــوية المعني بالتطورات في ميداد المعلومات والاتصـــــــــــالات في ســـــــــ

تروني في سيام الأمن الدولي. ووفر الفريق الحكوميين المعني بتع ي  سلوك الدول المسؤول في الفءاء اتلك
ــاء وأصــــــحاب المصــــــلحة   ــاملة تمث  الآراء المتنوعة للميد الدول الأعءــــ العام  المفتو  العءــــــوية عملية يــــ
ــلوك الدول   ــيلي للإ ار الأولي لســ ــيقدم الدلي  التفصــ الآخرين،  يما نعتقد أد تقرير فريق الخبراء الحكوميين ســ

 وني الذي  لبته دول عديدة. المسؤول في الفءاء اتلكتر 

 
 الجهود المبذولة عل  الصعيد الوطني لتعزيز أمن المعلومات وتشجيع التعاون الدولي في هذا الميدان   

بريطـانيـا العـالميـة في عصــــــــــــــر تنـافســــــــــــــي.  ، نشــــــــــــــرت المملكـة المتحـدة  2021آذار مـارس   16في   
، وهو ورقة تصــــــف رنية الحكومة لدور ( 9) يةالاســــــتعراض المتكام  لامن والدفاي والتنمية والســــــياســــــة الخارج

.  2025المملكـة المتحـدة في العـالم على مـدى العقـد المقبـ  واتجراءات التي ســــــــــــــنتخـذهـا في الفترة حتى عـام  
ــتقبلية  ــكي  النظام الدولي وهو يتطور في آفاقه المسـ ــتعراض الحاجة  لى تشـ ــاء    -ويحدد الاسـ في ملالي الفءـ

ســــد  مكانيات النشــــاب الاقتصــــادي والاجتماعي والعســــكري بســــرعة. وســــنعم  اتلكتروني والفءــــاء، حي  تتو 
بنشـــــاب على ضـــــماد المســـــاءلة والرقابة الفعالتين اللتين تحمياد القيم الد مقرا ية، بينما ســـــنعارض التلاوزات  

 سيطرة الدولة. في

، لتح   2021م وستعتمد المملكة المتحدة أ ءا استراتيلية جديدة وياملة للفءاء اتلكتروني في عا 
ــاء اتلكتروني للفترة  ــابقة لأمن الفءـــ ــتراتيلية الو نية الســـ ــتراتيلية  2021-2016مح  الاســـ ــتدعم الاســـ . وســـ

 زاء المسـائ  المتعلقة بالفءـاء اتلكتروني، كما هو مشـار  لى ذلك مسـ/قا   “الحكومة ب كملها”الحاجةُ  لى نه  
 :ية، ستكود  جراءاتنا ذات الأولوية هيفي الاستعراض المتكام . وفي   ار هذه الاستراتيل

تع ي  البيئة اتلكترونية في المملكة المتحدة، وتمكين ات/اي نه  الأمة ب كملها في التعام  مد أمور  • 
 الفءاء اتلكتروني وتعميق الشراكة بين الحكومة والأوساب الأكاد مية والقطاي المعني. 

ــ/كة   •  ــعر الموا نود فيها بالأماد على يــــ ــمود،  شــــ بناء مملكة متحدة رقمية م دهرة وقادرة على الصــــ
 اتنترنت والثقة من أد بياناتهم محمية. 

 __________ 

 (9) www.gov.uk/government/publications/global-britain-in-a-competitive-age-the-integrated-review-of-

security-defence-development-and-foreign-policy. 

http://www.gov.uk/government/publications/global-britain-in-a-competitive-age-the-integrated-review-of-security-defence-development-and-foreign-policy
http://www.gov.uk/government/publications/global-britain-in-a-competitive-age-the-integrated-review-of-security-defence-development-and-foreign-policy
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ــاء اتلكتروني، مث  معالعلات   •  الاضـــــطلاي بالريادة في التكنولوجيات الحيوية اللازمة للقوة في الفءـــ
 البيانات الد يقة، وتصميم النظم الآمنة، وتقنيات الكم، والأيكال اللديدة لنق  البيانات. 

ــلمي وآمن، والعم  مد الحكومات الأخرى وا •  ــاء  لكتروني حر ومفتو  وســــ لقطاي تشــــــليد تهيئة فءــــ
 المعني والاستفادة من  يادة المملكة المتحدة الفكرية في ملال أمن الفءاء اتلكتروني. 

 وتعطي  أعمالهم وردعهم. كشف خصومنا • 

ومن خلال هذه الاسـتراتيليات، سـنعم  مد الحكومات الأخرى وفي   ار يـراكة مد القطاي المعني  
ير تحســن الأمن اللماعي، وتع ز القيم الد مقرا ية، وتدعم لءــماد أد تنظم الفءــاء  اتلكتروني قواعد ومعاي 

النمو الاقتصـــــادي العالمي، وتتصـــــدى لانتشـــــار الاســـــتبداد الرقمي. وســـــتدعم المملكة المتحدة ســـــيادة القانود  
الفءـاء اتلكتروني: من خلال تلسـيد سـلوك الدولة المسـؤول، وتشـكي  أفءـ  الممارسـات الدولية، وتحفي   في

دي الهلمات، ومحاسـ/ة الآخرين على سـلوك الدولة غير المسـؤول. وعند الحاجة، سـنشـك  القواعد الامتثال، ور 
 بحي  توضد أدوات  لكترونية هلومية وتُستخدم بمسؤولية ووفقا للقانود الدولي. 

 وباتضافة  لى ذلك، سنقوم بما يلي: 

 مت/ادل من أج  الأجيال القادمة.حما ة ي/كة  نترنت عالمية  مكن الوصول  ليها وقابلة للتشغي  ال • 

 ضماد حما ة حقوم اتنساد على ي/كة اتنترنت كما هي محمية خارجها. • 

 كفالة تءمين الشفا ية والمساءلة منذ البدا ة في تصميم التكنولوجيات اللديدة ونشرها. • 

بـ  للتشــــــــــــــغيـ  المت/ـادل الـدفـاي عن التـدفق الـدولي للبيـانـات، وتمكين الت/ـادل الآمن والموثوم بـه والقـا • 
 حما ة البيانات.  عبر الحدود، مد الحفاع على معايير

وتعتبر المملكة المتحدة أد دبلوماســية الفءــاء اتلكتروني عنصــر بالغ الأهمية من عناصــر ريادتها   
في هذا الفءـاء، حي  توجد يـ/كة من المووفين تمتد عبر سـت قارات. وباتضـافة  لى براملنا لبناء القدرات  

بلـدا. ومن خلال هـذه الحوارات،    20في ملـال أمن الفءـــــــــــــــاء اتلكتروني، بـدأنـا حوارات بين الحكومـات مد  
ســنواصــ  تنمية الشــراكة لتع ي  مبررات  نشــاء فءــاء  لكتروني حر ومفتو  وســلمي وآمن، والتصــدي للنشــاب  

 اتلكتروني الخبي  الموجه من الدول وردعه.

 ة من المنتد ات العالمية واتقليمية المخصـصـة لمناقشـات أمنونواصـ  المشـاركة في ملموعة واسـع 
الفءــــاء اتلكتروني، بما في ذلك ك  من الفريق العام  المفتو  العءــــوية التابد لامم المتحدة وفريق الخبراء  
ى الحكوميين التابد لامم المتحدة، ومنظمة الأمن والتعاود في أوروبا، والاتحاد الدولي للاتصــــــــــالات، والمنتد

 العالمي المعني بالخبرة في يؤود الفءاء اتلكتروني.

ويمكن للمملكة المتحدة أد تنســــــــب، ب  وتنســــــــب فعلا الهلمات اتلكترونية الخبيثة  لى الدول حين  
تعتقد أد القيام بذلك  خدم مصــالحها الفءــلى، وللوفاء بالت امها بالوضــو  والاســتقرار في الفءــاء اتلكتروني. 

أد قرار نســــب النشــــاب اتلكتروني الخبي   لى دولة ما، وبشــــك  أســــاســــي  علاد هذا النســــب،  وما زلنا نعتبر  
في نها ة المطاف قرار ســـــــــياســـــــــي للدول. وتتا  البيانات والمعلومات الأخرى ذات الصـــــــــلة على يـــــــــ/كة   هو

 .www.ncsc.gov.ukو  www.gov.ukاتنترنت على الموقعين  

http://www.gov.uk/
http://www.ncsc.gov.uk/
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ــاء اتلكتروني. ونحن واحد 2020وفي عام   ــ ت المملكة المتحدة القوة الو نية المعنية بالفءـــــ ، أنشـــــ
من عدد من البلداد التي أكدت علنا أنها تطور هذه القدرات. وتقوم القوة الو نية المعنية بالفءـاء اتلكتروني  

ــؤولة ومحدد ــاء اتلكتروني لدعم أولويات الأمن القومي للمملكة بعمليات هلومية مســـــــــــ ة الأهداف في الفءـــــــــــ
المتحدة، وتلمد فيها بين القدرات الدفاعية والاســــــــــتخ/اراتية. ويمكن أد تشــــــــــم  أمثلة العمليات في الفءــــــــــاء 

 :اتلكتروني، التي تُستخدم مد القدرات الدبلوماسية والاقتصاد ة والسياسية والعسكرية، ما يلي

 دخ  في هاتف محمول لمند  رهابي من  مكانية التواص  مد معارفه.الت  • 

المســـــــــــاعدة على مند اســـــــــــتخدام الفءـــــــــــاء اتلكتروني كمنصـــــــــــة عالمية لارتكاب اللرائم الخطيرة،   • 
 ذلك الاحتيال والاعتداء اللنسي على الأ فال. في بما

 سلامة الطائرات العسكرية للمملكة المتحدة من الاستهداف بنظم الأسلحة. الحفاع على • 

والمملكـة المتحـدة ملت مـة بـاســــــــــــــتخـدام قـدراتهـا في ملـال الفءــــــــــــــاء اتلكتروني بطريقـة مســــــــــــــؤولـة،  
يتمايــى مد قانود المملكة المتحدة والقانود الدولي. ونُفذت العمليات في الفءــاء اتلكتروني في الماضـي   بما

ــتظ  ــتخ/ارات لعام   وســـــــ ــتقب  في   ار القوانين القائمة، بما في ذلك قانود أجه ة الاســـــــ   1994تنفذ في المســـــــ
ــاء  2016والقانود المنظم لســـــلطات التحقيق لعام  . وهذا  ءـــــمن أد تكود عمليات المملكة المتحدة في الفءـــ

 اتلكتروني مسؤولة ومتناس/ة ومحددة الأهداف.

أد من مصـــــــــلحة الدول كلها تشـــــــــليد اســـــــــتخدام تكنولوجيات واتفقت جميد الدول الأعءـــــــــاء على  
المعلومـات والاتصـــــــــــــــالات لاغراض الســــــــــــــلميـة. وتؤكـد المملكـة المتحـدة من جـديـد أد تكنولوجيـا المعلومـات 

. ب   د التهديد أو الخطر ينشــــــ  عندما تختار دول )أو غيرها من “تهديدا”والاتصــــــالات ليســــــت في حد ذاتها  
. وفي هذا “لأغراض لا تتفق مد الســــلم والأمن الدوليين”ر  ليها على أنها تســــتخدمها  اللهات الفاعلة( أو ينظ

الســـــــــــيام، فةد تع ي  الحوار بشـــــــــــ د كيفية فهم الدول لانط/ام القانود الدولي عند التصـــــــــــرف في الفءـــــــــــاء  
 اتلكتروني هو خطوة عملية ل يادة الشفا ية والاستقرار والقدرة على التنبؤ.

ــا المملكـــة المتحـــدة في ملـــال أمن هُ ى أحـــدك المعلومـــات عن النُ ويمكن الا لاي عل    التي تت/عهـ
الراب    الــــدولي، على يــــــــــــــ/كــــة اتنترنــــت على  ــاود  ــالتعــ بــ ــا يتعلق  ــا في ذلــــك مــ بمــ ــاء اتلكتروني،  الفءـــــــــــــــ

www.gov.uk/government/cyber-security د والموقwww.ncsc.gov.uk. 

 
 مضمون المفاهيم المذكورة في تقارير فريق الخبراء الحكوميين   

ترحب المملكة المتحدة ب د كلتا العمليتين يــــهدتا  يام الدول الأعءــــاء بةعادة ت كيد التقارير الثلاثة  
، والتي 2015 و  2013 و  2010الحكوميين بتوافق الآراء لاعوام  الســـــــابقة التي صـــــــدرت عن فريق الخبراء  

ــؤول يت لف من  ــلوك الدول المســ ــعت   ارا لســ ــاء اتلكتروني ووضــ أكدت أد القانود الدولي ينطبق على الفءــ
ملموعة من القواعد الطوعية وغير المل مة وتدابير بناء الثقة، التي يدعمها بناء القدرات. وســــــــــــتكود التقارير  

 مساهمة هامة في هذه المكتس/ات. 2021دة في عام اللدي 

وترى المملكـة المتحـدة أد التنفيـذ الســــــــــــــليم للميد الـدول لكـامـ  ات ـار المبين في التقـارير الموجودة   
يوفر نقطة انطلام عملية للهودنا الرامية  لى زيادة الاســـــــــتقرار في الفءـــــــــاء اتلكتروني. ومن يـــــــــ د تفعي  

ت التراكمية وتعميمها على الصـــــــــعيد العالمي أد  شـــــــــكلا خطوة عملية  لى الأمام. عمليات التقييم والتوصـــــــــيا
 ولذلك، يل م ات/اي نُه  عملية وموجهة نحو اتخاذ اتجراءات الملموسة.

http://www.gov.uk/government/cyber-security
http://www.ncsc.gov.uk/
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 التهديدات القائمة والنايئة   

 يما يتعلق بالاتلاهات النايــــــــئة، اســــــــتغ  المهاجمود الأزمة خلال جائحة مرض فيروس كورونا   
( في اختيارهم لاهداف، التي يـــــملت المســـــتشـــــفيات وغيرها من البنية التحتية الحيوية المتعلقة 19- )كوفيد 

ــتهدفت اللهات الفاعلة الخبيثة بنشـــــاب المنظمات المشـــــاركة في عمليات التصـــــدي للائحة   بالصـــــحة. واســـ
ا ة الصــحية،  على الصــعيدين الو ني والدولي على حد ســواء. وتشــم  هذه المنظمات هيئات الرع  19- كوفيد 

ويركات الأدوية، والمؤسسات الأكاد مية، ومنظمات ال/حوك الطبية، والحكومات المحلية. وكثيرا ما تستهدف 
هذه اللهات المنظمات من أج  جمد المعلومات الشـــخصـــية الءـــخمة ومعلومات الملكية الفكرية والمعلومات 

 الاستخ/اراتية التي تتمايى مد الأولويات الو نية.

وأصــــــــــــــ/حـت البرامليـات الخبيثـة أحـد أكثر أنواي الحوادك تكرارا التي يتعـامـ  معهـا المرك  الو ني  
لأمن الفءـــــــــــاء اتلكتروني في المملكة المتحدة وأكثرها  حداثا للاضـــــــــــطرابات. ففي الاســـــــــــتعراض الســـــــــــنوي  

في العام   لاحظنا أد المرك  تصـــــــــــدى لأكثر من ثلاثة أضـــــــــــعاف عدد الحوادك التي وقعت  ،( 10) 2020 لعام
الســـــابق. ويـــــهدت المملكة المتحدة أ ءـــــا ارتفاعا حادا في هلمات البرامليات الخبيثة التي تؤثر على قطاي  
التعليم في وقت كانت  يه المؤســـــســـــات تعم  جاهدة تدارة التعلم و ل/ات التســـــلي  ودجراءات الاخت/ار على 

ات من خلال التهديد بالتسريب العلني للبيانات ي/كة اتنترنت. ويرفد المهاجمود بشك  مت ايد من حلم الرهان 
المســـروقة حين يتردد الءـــحا ا في دفد الفد ة. ورأينا أ ءـــا أســـاليب المهاجمين ت داد تطورا، حي   ظلود في  
يــــــ/كة لمدة  ويلة وي/حثود عن البيانات الأكثر  يمة لتشــــــفيرها، وأي معلومات مخ نة بشــــــك  احتيا ي على 

 استعادتها.من أج  عرقلة   اتنترنت

 
 كيفية انط/ام القانود الدولي على استخدام تكنولوجيات المعلومات والاتصالات   

تؤكد المملكة المتحدة أد القانود الدولي القائم برمته، بما في ذلك احترام حقوم اتنســـــــــاد والحريات  
روني في الن اعات المسلحة،  الأساسية وتطبيق القانود الدولي اتنساني على العمليات المتعلقة بالفءاء اتلكت 

 شــــك  ج ءا من الت امنا المت/ادل بالتصــــرف بمســــؤولية في الفءــــاء اتلكتروني. وينطبق القانود الدولي برمته 
 كة اتنترنت./ بنفس الطريقة التي ينطبق بها على أنشطة الدول خارج ي

ــليب الأحمر الدولية  لى أد تؤكد جم  ــدد، نرحب بدعوة للنة الصـــــ يد الدول من جديد وفي هذا الصـــــ
ــلحة.   ــاء اتلكتروني أثناء الن اعات المســـــــ ــاني ينطبق على القيام بعمليات في الفءـــــــ أد القانود الدولي اتنســـــــ
وعندما تقوم الدول بعمليات في الفءـــاء اتلكتروني، فةد عملياتها ينظمها القانود الدولي تماما مث  الأنشـــطة  

ي اتنساني على العمليات في الفءاء اتلكتروني في الن اعات  آخر. ويوفر تطبيق القانود الدول  لالفي أي م
المســـلحة الحما ة والوضـــو  معا. وهو لا  شـــلد هذه الن اعات ويكف  تطبيق ملموعة الم/اد  والقواعد القائمة 

 التي ترمي  لى التقلي   لى أدنى حد من الآثار اتنسانية للن اعات. 

أد نـذهـب  لى أبعـد من ذلـك كـدول منفردة وأد نبلور فهمنـا    ومد ذلـك، نعتقـد أننـا جميعـا بحـاجـة  لى 
ــاء اتلكتروني. وقــد قــامــت المملكــة المتحــدة بــذلــك في   الخــاص لكيفيــة انط/ــام القــانود الــدولي على الفءـــــــــــــ

عندما حدد النائب العام الســـــــابق جيريمي رايت، عءـــــــو مللس الملكة وعءـــــــو البرلماد، موقف   2018 عام

 __________ 

 (10) www.ncsc.gov.uk/news/annual-review-2020. 

http://www.ncsc.gov.uk/news/annual-review-2020
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يق القانود الدولي على الفءـــــــــــاء اتلكتروني. وكانت هذه هي المرة الأولى التي المملكة المتحدة بشـــــــــــ د تطب 
 سل  فيها وزير حكومي وجهة نظر المملكة المتحدة في وثيقة.

ونســـــــــلم أ ءـــــــــا بالحاجة  لى بناء القدرات  يما يتعلق بالقانود الدولي، بطرم منها التمارين الممكنة  
ملموســــــــــــــا في قدرة   أثرا. ويمكن أد  حدك بناء القدرات في هذا الملال  المتعلقة بفهمنا لتطبيق القانود الدولي

مواقفها والدفاي عن مصـــــــالحها الو نية في المفاوضـــــــات المقبلة، فءـــــــلا عن ضـــــــماد عدم بلورة الدول على 
 للفلوة الرقمية بهذه الطريقة عن غير قصد.   وسيعنات 

 
 معايير وقواعد وم/اد  السلوك المسؤول للدول   

رسمية  غير  ورقة”، قدمت المملكة المتحدة للفريق العام  المفتو  العءوية  2019في أيلول سبتمبر  
ــاء اتلكتروني، على النحو المتفق عليه  ــؤول في الفءــــ ــلوك الدول المســــ عن اللهود المبذولة لتنفيذ معايير ســــ

. وتظـ  هـذه ( 11) “2015و   1320و    2010تقـارير فريق الخبراء الحكوميين التـابد لامم المتحـدة لاعوام   في
الورقة دليلا فعالا لللهود التي تبذلها المملكة المتحدة لتنفيذ معايير الســـــــــلوك المســـــــــؤول للدول. ورحبنا بتقد م  
الفريق الاســتشــاري المتعدد أصــحاب المصــلحة المعني بقءــا ا الفءــاء اتلكتروني في المملكة المتحدة لورقة  

الكيفية التي  مكن بها لأصـــــحاب المصـــــلحة أد  ســـــهموا في تنفيذ المعايير    ، تقدم اقتراحات بشـــــ د( 12) تكميلية
 دعما للدول. 

ــية في التنفيذ هي   وتعتقد المملكة المتحدة أنه  لب تنفيذ المعايير لكي تكود فعالة. والعوام  الرئيســـــ
 كما يلي:

لقيمة المعايير الوعي داخ  الحكومات وأوسـاب أصـحاب المصـلحة للمسـاعدة على بلورة فهم مشـترك  • 
 وتشليد اعتمادها.

الموارد اللازمة لدعم التنفيذ. ويمكن أد  كود تنفيذ المعايير عنصـــــــرا من عناصـــــــر أي اســـــــتراتيلية   • 
، لم  كن لـدى ســــــــــــــوى 2019و نيـة لأمن الفءــــــــــــــاء اتلكتروني وين/غي أد  كود كـذلـك. وفي عـام 

ملكة المتحدة دعم ملموعة من الدول في المائة من الدول مث  هذه الاســــتراتيلية. وتواصــــ  الم 40
 في بناء قدراتها الو نية في ملال الفءاء اتلكتروني. 

بشــ د أفءــ  الممارســات في التنفيذ. وتعتقد المملكة المتحدة أد تقرير فريق الخبراء   توافر  ريــادات • 
تروني الذي الحكوميين ســيقدم دليلا مفصــلا للإ ار الأولي لســلوك الدول المســؤول في الفءــاء اتلك

 لبته دول عديدة. وتسـاهم الورقة غير الرسـمية والورقة التكميلية المشـار  ليهما أعلاه أ ءـا في بناء  
 أفء  الممارسات في هذا الملال. 

 

 __________ 

 (11) https://unoda-web.s3.amazonaws.com/wp-content/uploads/2019/09/uk-un-norms-non-paper-oewg-

submission-final.pdf. 
 (12) www.un.org/disarmament/wp-content/uploads/2019/12/efforts-implement-norms-uk-stakeholders-

12419.pdf. 

https://unoda-web.s3.amazonaws.com/wp-content/uploads/2019/09/uk-un-norms-non-paper-oewg-submission-final.pdf
https://unoda-web.s3.amazonaws.com/wp-content/uploads/2019/09/uk-un-norms-non-paper-oewg-submission-final.pdf
http://www.un.org/disarmament/wp-content/uploads/2019/12/efforts-implement-norms-uk-stakeholders-12419.pdf
http://www.un.org/disarmament/wp-content/uploads/2019/12/efforts-implement-norms-uk-stakeholders-12419.pdf
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 تدابير بناء الثقة   

ترى المملكة المتحدة أنه ين/غي للدول أد ترك  على تنفيذ التدابير القائمة لبناء الثقة بدلا من وضـــد  
تدابير جديدة. والمنظمات اتقليمية هي وســـــــــــــائ  هامة في تعميم وتنفيذ توصـــــــــــــيات أفرقة الخبراء الحكوميين  

المدني. ومد ذلك، لا ي ال تنفيذ   الســابقة،  لى جانب القطاي الخاص والأوســاب الأكاد مية ومنظمات الملتمد
 تدابير بناء الثقة محدودا، مما يترك ثغرة كبيرة في الفعالية المحتملة ت ارنا. 

ــاب في الفريق العـامـ  غير الرســــــــــــــمي المعني بتـدابير بنـاء الثقـة   ــارك المملكـة المتحـدة بنشــــــــــــ وتشــــــــــــ
من تــدابير هــذه    5د اعتمــدنــا التــدبير  الفءـــــــــــــــاء اتلكتروني التــابد لمنظمــة الأمن والتعــاود في أوروبــا. وق ــ في

،  2019المنظمــة لبنــاء الثقــة المتعلق ببنــاء القــدرات، وتعهــدنـا بـدعم تفعيلــه  يمــا بين دول المنظمــة. وفي عـام  
اســتءــفنا مناقشــة بشــ د قءــا ا الفءــاء اتلكتروني قائمة على الســيناريوهات لممارســة تنفيذ وفهم تدابير بناء 

، ترأســت المملكة المتحدة للنة الأمن التابعة لمنظمة  2021 و  2020في عامي دولة عءــوا. و  40الثقة بين  
 الأمن والتعاود في أوروبا، واستخدمت دورها لاستءافة مناسبتين رك تا على الفءاء اتلكتروني.

 
 بناء القدرات   

ــعيد الثنائي في ملال بناء القدرات المتعلقة   ــية على الصـ ــاء المملكة المتحدة جهة مانحة رئيسـ بالفءـ
اتلكتروني. ونرى أد الأمم المتحــدة  مكن أد تســــــــــــــتخــدم قــدرتهــا على عقــد الاجتمــاعــات من أجــ   براز بنــاء 
القدرات في ملال أمن الفءـاء اتلكتروني وتشـليد الممارسـات الليدة المنسـقة. وبغية تحقيق أقصـى قدر من 

تلنب ازدواجية العم  اللاري. والمنتدى الكفاءة والفعالية، سيكود من المهم  يراك جميد أصحاب المصلحة و 
ــيق فعالة لبناء القدرات. والأدوات   ــاء اتلكتروني هو بالفع  آلية تنســـ ــؤود الفءـــ العالمي المعني بالخبرة في يـــ
المســـــــــتقلة لاســـــــــتعراض القدرات وأدلة أفءـــــــــ  الممارســـــــــات والمنظمات، مث  منتدى الأفرقة المعنية بمواجهة 

رقة مواجهة حوادك أمن الفءـــــــــاء اتلكتروني، هي أ ءـــــــــا من المســـــــــاهمين  الحوادك وبالأمن في أوســـــــــاب أف
 المهمين في تحقيق هذا الهدف. 

، كـانـت المملكـة المتحـدة راعيـة لبرنـام  زمـالات المرأة في ملـالي الأمن 2021-2019وخلال الفترة   
رأة في الفريق الدولي والفءـــــــاء اتلكتروني. ونحن فخورود بشـــــــك  خاص بمســـــــاهمتنا في زيادة مشـــــــاركة الم

 العام  المفتو  العءوية من خلال هذا البرنام .

 
 الحوار المؤسسي المنتظم   

الراعية لاقترا  وضـد برنام  عم  لتيسـير  جراء حوار مؤسـسـي    لهاتالمملكة المتحدة هي  حدى ال 
الم يد من يام ب القيـام  بشـ د سـلوك الدول المسـؤول في الفءـاء اتلكتروني في الأمم المتحدة. ونؤيد  و منتظم 

 العم  لصياغة هذا الاقترا  ووضعه. 
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 الردود الواردة من المنظمات الحكومية الدولية  -  ثالثا  

 الاتحاد الأوروني  

 ]الأص : باتنكلي ية[
 [ 2021أ ار مايو  31]

الأســاســية  أصــ/  الفءــاء اتلكتروني، ولا ســيما يــ/كة اتنترنت العالمية المفتوحة،  حدى الدعامات  
لملتمعاتنا. وهو يوفر منصـــــة تدفد الاتصـــــال اتلكتروني والنمو الاقتصـــــادي. ويؤيد الاتحاد الأوروبي والدول  
ــاد  ــيادة القانود وحقوم اتنسـ ــتقر وآمن  قوم على سـ ــاء  لكتروني عالمي مفتو  ومسـ ــاء فءـ ــاء  يه  نشـ الأعءـ

ــية والقيم الد مقرا ية التي تحقق التنمية ا ــاســـــــــ ــية على والحريات الأســـــــــ ــياســـــــــ ــاد ة والســـــــــ لاجتماعية والاقتصـــــــــ
 العالمي. الصعيد

ومد ت ايد ترسـخ اسـتخدام اتنترنت في حياتنا، ينشـ  في الفءـاء اتلكتروني عدد من المسـائ  نفسـها   
في العالم المادي. ويت ايد اســــــــــتغلال الفءــــــــــاء اتلكتروني من أج  تحقيق أغراض ســــــــــياســــــــــية   التي نواجهها

وأيديولوجية، وتعوم زيادة الاســتقطاب على الصــعيد الدولي تعدد ة الأ راف الفعالة. ويتفاقم مشــهد التهديدات 
السيطرة على التكنولوجيات بسبب التوترات اللغرا ية السياسية بش د ي/كة اتنترنت العالمية والمفتوحة وبش د 

عبر سـلسـلة اتمداد ب كملها. ويشـك  الاسـتهداف الخبي  للبنية التحتية الحيوية خطرا عالميا كبيرا. وتهدد قيود 
المفروضــــة عليها، وال يادة في الأنشــــطة الخبيثة في الفءــــاء اتلكتروني، بما في ذلك   يــــ/كة اتنترنت والقيود

ى أمن وسـلامة منتلات وخدمات تكنولوجيا المعلومات والاتصـالات، الفءـاء   زيادة في الأنشـطة التي تؤثر عل
اتلكتروني العالمي والمفتو ، وســـــــــــــيادة القانود والحقوم الأســـــــــــــاســـــــــــــية والحرية والد مقرا ية. وأعرب الاتحاد 

ي القائم الأوروبي والدول الأعءــــاء  يه بانتظام عن القلق  زاء هذه الأنشــــطة الخبيثة التي تقوض النظام الدول
 على القواعد وت يد من مخا ر نشوب الن اعات.

 
 الجهود المبذولة عل  الصعيد الوطني لتعزيز أمن المعلومات وتشجيع التعاون الدولي في هذا الميدان   

يؤيد الاتحاد الأوروبي والدول الأعءــــــاء  يه بقوة الرنية المذكورة آنفاً المتمثلة في فءــــــاء  لكتروني   
ر وآمن، من خلال تع ي  وتطبيق   ار اســـــــتراتيلي يـــــــام  ومتعدد الأوجه لمند نشـــــــوب مفتو  وحر ومســـــــتق

ــاء اتلكتروني، بما في ذلك من خلال المشــــــــاركة الثنائية واتقليمية  ــتقرار في الفءــــــ الن اعات وضــــــــماد الاســــــ
ومشــــــاركة أصــــــحاب المصــــــلحة المتعددين. وضــــــمن هذا ات ار الاســــــتراتيلي،  عم  الاتحاد الأوروبي على 
تع ي  القدرة على الصـــــــمود على الصـــــــعيد العالمي، وتشـــــــليد وتع ي  فهم مشـــــــترك للنظام الدولي القائم على 
ــد وتنفيذ تدابير تعاونية عملية، بما في ذلك تدابير بناء الثقة اتقليمية   ــاء اتلكتروني، ووضــــ القواعد في الفءــــ

عنصــــر حاســــم في الحفاع على الســــلام بين الدول. وتع ي  صــــمود النظم اتلكترونية على الصــــعيد العالمي  
والاســـتقرار الدوليين، من خلال الحد من خطر نشـــوب الن اعات وكوســـيلة للتصـــدي للتحد ات المرت/طة برقمنة 
اقتصـــــاداتنا وملتمعاتنا. ويحد صـــــمود النظم اتلكترونية على الصـــــعيد العالمي من قدرة المخالفين المحتملين  

لومات والاتصــــــالات لأغراض خبيثة، ويع ز قدرة الدول على التصــــــدي على  ســــــاءة اســــــتخدام تكنولوجيا المع
 بفعالية للحوادك اتلكترونية والتعافي من آثارها.
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،  ( 13) “فءــــــــاء  لكتروني مفتو  وســــــــالم وآمن”المعنونة    وتمث  اســــــــتراتيلية أمن الفءــــــــاء اتلكتروني 
لاستراتيليات المذكورة أدناه، الرنية ، فءلا عن وثائق السياسات اللاحقة والصكوك وا2013الصادرة في عام 

الشــاملة للاتحاد الأوروبي بشــ د أفءــ  الســب  لمند الاضــطرابات والهلمات اتلكترونية والتصــدي لها. وهي 
تهدف  لى تع ي   يم الاتحاد الأوروبي وضـماد تهيئة الظروف اللازمة لنمو الاقتصـاد الرقمي. وتهدف بعض 

ــاء اتلكتروني، والحد من اللريمة اتجراءات المحددة  لى تع ي  قد رة نظم المعلومات على الصـــمود في الفءـ
 اتلكترونية، وتع ي  سياسة الاتحاد الأوروبي الدولية لأمن الفءاء اتلكتروني ودفاعه اتلكتروني.  

، يـــــــدد مللس الاتحاد الأوروبي في اســـــــتنتاجاته بشـــــــ د الدبلوماســـــــية في 2015وفي يـــــــ/اب فبراير   
على أهمية مواصـــــلة تطوير وتنفيذ نه  مشـــــترك ويـــــام  للاتحاد الأوروبي في ملال    ( 14) ترونيالفءـــــاء اتلك

ــية للاتحاد الأوروبي، ويءـــمن حرية  ــاسـ ــاء اتلكتروني  ع ز حقوم اتنســـاد والقيم الأسـ ــية في الفءـ الدبلوماسـ
لكترونية، ويخفف من التعبير، ويع ز المســاواة بين اللنســين، وينهض بالنمو الاقتصــادي، ويكاف  اللريمة ات

التهـديـدات اتلكترونيـة، ويمند نشــــــــــــــوب الن اعـات، ويوفر الاســــــــــــــتقرار في العلاقـات الـدوليـة. ويـدعو الاتحـاد 
الأوروبي أ ءــا  لى تع ي  نموذج  دارة اتنترنت المتعدد أصــحاب المصــلحة ودلى تحســين جهود بناء القدرات  

د الأوروبي ب همية التعاود مد الشركاء الرئيسيين والمنظمات  في بلداد ثالثة. وباتضافة  لى ذلك،  سلم الاتحا
ــاء اتلكتروني وملال   ــا على تطبيق القانود الدولي القائم في الفءـــــــ الدولية. ويشـــــــــدد الاتحاد الأوروبي أ ءـــــــ
الأمن الـدولي وأهميـة قواعـد الســــــــــــــلوك، فءــــــــــــــلا عن أهميـة  دارة اتنترنـت بـاعت/ـارهـا ج ءا لا يتل أ من النه  

 والشام  للاتحاد الأوروبي في ملال الدبلوماسية في الفءاء اتلكتروني.  المشترك

، زاد الاتحاد الأوروبي من 2013واســتنادا  لى اســتعراض لاســتراتيلية أمن الفءــاء اتلكتروني لعام   
ــاء   ــقة، وبالتعاود الكام  للدول الأعءــــ ــاء اتلكتروني بطريقة منســــ تع ي  هياكله وقدراته في ملال أمن الفءــــ

، حددت  2017مختلف هياك  الاتحاد الأوروبي المعنية، مد احترام اختصـــــاصـــــاتها ومســـــؤولياتها. وفي عام و 
الرســـــالة المشـــــتركة المعنونة ”القدرة على الصـــــمود والرديُ والدفاي: بناء أمن قوي للفءـــــاء اتلكتروني للاتحاد 

حاد الأوروبي، لءــــــــــــماد أد  كود  حلم التحدي وملموعة التدابير المتوخاة على صــــــــــــعيد الات   ( 15) الأوروبي“
 الاتحاد مستعدا بشك  أفء  لمواجهة تحد ات أمن الفءاء اتلكتروني المت ايدة باستمرار. 

وأعطت الشـواغ  بشـ د تلك التحد ات ال خم لوضـد   ار لتصـد دبلوماسـي مشـترك للاتحاد الأوروبي   
ــطة اتلكترونية الخبيثة، وهو ملموعة أدوات   ــاء اتلكترونيلانشـ ــية في الفءـ وين/غي أد  كود    . ( 16) الدبلوماسـ

ت ايد قدرة جهات فاعلة حكومية وغير حكومية على تحقيق أهدافها من خلال أنشطة  لكترونية خبيثة، وتعاوم 
رغبتها في ذلك، مصــــدر قلق عالمي. وقد تشــــك  هذه الأنشــــطة أعمالا غير مشــــروعة بموجب القانود الدولي 

ار م ع عة للاســتقرار ومتعا /ة مد زيادة مخا ر نشــوب الن اعات. والاتحاد الأوروبي والدول  وقد تؤدي  لى آث 
الأعءـــــــاء  يه ملت مة بتســـــــوية المنازعات الدولية في الفءـــــــاء اتلكتروني بالوســـــــائ  الســـــــلمية. وتحقيقا لهذه 

 __________ 

الأوروبي، والمللس، والللنة الأوروبية الاقتصــاد ة والاجتماعية وللنة المنا ق بعنواد انظر الرســالة المشــتركة الموجهة  لى البرلماد   (13) 
 .“ ”استراتيلية الاتحاد الأوروبي لأمن الفءاء اتلكتروني: فءاء  لكتروني مفتو  وسالم وآمن

 استنتاجات المللس بش د الدبلوماسية في الفءاء اتلكتروني. 15 6122 (14) 
القدرة على الصمود والرديُ والدفاي: بناء أمن قوي للفءاء  ” مشتركة الموجهة  لى البرلماد الأوروبي والمللس المعنونة  انظر الرسالة ال (15) 

 .“ اتلكتروني للاتحاد الأوروبي
. اســــــــــــتنتاجات المللس بشــــــــــــ د   ار لتصــــــــــــد دبلوماســــــــــــي مشــــــــــــترك للاتحاد الأوروبي لانشــــــــــــطة اتلكترونية الخبيثة 17 10474 (16) 

 (.“ أدوات الدبلوماسية في الفءاء اتلكتروني )”ملموعة
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ــية المشـــتركة للاتحاد الأوروبي هو ج ء من ن  ه  الاتحاد الأوروبي  زاء  الغا ة، فةد   ار الاســـتلابة الدبلوماسـ
الدبلوماسية في الفءاء اتلكتروني، التي تسهم في مند نشوب الن اعات، والتخفيح من تهديدات أمن الفءاء  
اتلكتروني، وتحقيق اســـــتقرار أكبر في العلاقات الدولية. ويشـــــلد ات ار التعاود، وييســـــر التخفيح من حدة  

ثر على سلوك اللهات الفاعلة الشريرة على المدى الطوي . كما يوفر التهديدات الم/ايرة والطويلة الأج ، ويؤ 
التنسـيق الواجب مد آليات  دارة الأزمات في الاتحاد الأوروبي، بما في ذلك مخط  التصـدي المنسـق لحوادك  
وأزمات أمن الفءــــــــاء اتلكتروني الواســــــــعة النطام. ويدعو الاتحاد الأوروبي والدول الأعءــــــــاء  يه الملتمد 

ولي  لى تع ي  التعاود الدولي من أج   نشــاء فءــاء  لكتروني عالمي مفتو  ومســتقر وســلمي وآمن تطبَّق  الد
 يه حقوم اتنســــاد والحريات الأســــاســــية وســــيادة القانود تطبيقا كاملا. وهي مصــــممة على مواصــــلة جهودها 

 تعاود الدولي في هذا الصدد.لمند الأنشطة الخبيثة والثني عنها وردعها والتصدي لها، وتسعى  لى تع ي  ال

، حدد الاتحاد الأوروبي كذلك اســــــــتراتيليته تحداك تحول رقمي 2020وفي كانود الأول د ســــــــمبر   
وتهدف اســــتراتيلية الاتحاد الأوروبي لأمن   .( 17) يتســــم ب من الفءــــاء اتلكتروني في بيئة معقدة من التهديدات

 ة فءــاء  لكتروني عالمي مفتو  وحر ومســتقر وآمن  ســتند الفءــاء اتلكتروني للعقد الرقمي  لى تع ي  وحما
 لى حقوم اتنسـاد والحريات الأسـاسـية والد مقرا ية وسـيادة القانود. وتتءـمن الاسـتراتيلية اقتراحات ملموسـة  
ــاء   ــ لة القدرة على الصـــمود ومند التهديدات اتلكترونية وردعها والتصـــدي لها وتشـــليد تهيئة فءـ لمعاللة مسـ

ــتخدام التكنولوجيات، وحما ة البنية التحتية الحيوية،  لكتروني   ــاءة اســـــــ ــا مند  ســـــــ عالمي مفتو . ويمكلعن أ ءـــــــ
وضماد سلامة سلاس  اتمداد، الاتحاد  الأوروبي من التقيد بمعايير الأمم المتحدة وقواعدها وم/ادئها المتعلقة 

 بسلوك الدولة المسؤول.

د الفءــــاء اتلكتروني احترام القيم الأســــاســــية للاتحاد وتع ز ســــياســــة الاتحاد الأوروبي الدولية بشــــ  
ــاء  الأوروبي، وتحـدد معـايير للســــــــــــــلوك المســــــــــــــؤول، وتـدعو  لى تطبيق القوانين الـدوليـة القـائمـة على الفءــــــــــــ
ــاء اتلكتروني،   ــاعدة البلداد خارج الاتحاد الأوروبي في بناء القدرات في ملال أمن الفءـ اتلكتروني، مد مسـ

لدولي بشــــــ د القءــــــا ا المتعلقة بالفءــــــاء اتلكتروني. ويواصــــــ  الاتحاد الأوروبي العم  مد وتع ي  التعاود ا
الشــركاء الدوليين من أج  النهوض بفءــاء  لكتروني عالمي مفتو  ومســتقر وآمن وتع ي ه،  حترم  يه القانود  

الطوعية غير المل مة لســـــــلوك الدولي، ولا ســـــــيما ميثام الأمم المتحدة، ويُتقيد  يه بالمعايير والقواعد والم/اد   
الدول المسـؤول. ولتشـليد  جراء مناقشـة فعالة متعددة الأ راف لتع ي  السـلام والأمن في الفءـاء اتلكتروني، 
هناك حاجة واضـــــحة  لى المءـــــي قدما في وضـــــد   ار الأمم المتحدة لســـــلوك الدول المســـــؤول في الفءـــــاء  

دولة عءــــــــــــوا في الأمم المتحدة، وضــــــــــــد برنام  عم   53نب  اتلكتروني. ويقتر  الاتحاد الأوروبي،  لى جا
للنهوض بسـلوك الدول المسـؤول في الفءـاء اتلكتروني. واسـتنادا  لى التشـريعات القائمة التي أقرتها اللماية  
ــات داخ  الأمم المتحدة. ويتي  هذا  ــ  الممارســـــــــ العامة، يوفر برنام  العم  منبرا دائما للتعاود وت/ادل أفءـــــــــ

ــا لتلبية الاحتياجات التي تحددها الدول  البرنام    ــيصـــــــ ــممة خصـــــــ ــة لتع ي  برام  بناء القدرات المصـــــــ الفرصـــــــ
المســـتفيدة. ويوفر أ ءـــا آلية مؤســـســـية داخ  الأمم المتحدة لتحســـين التعاود مد أصـــحاب المصـــلحة الآخرين 

حفاع على بيئة مث  القطاي الخاص والأوســـــاب الأكاد مية والملتمد المدني بشـــــ د مســـــؤوليات ك  منها في ال
 مفتوحة وحرة وآمنة ومستقرة ومتاحة وسلمية لتكنولوجيا المعلومات والاتصالات. 

 __________ 

ــالة المشــــــتركة الموجهة  لى البرلماد الأوروبي والمللس، بعنواد  (17)  ــاء اتلكتروني  ” انظر الرســــ اســــــتراتيلية الاتحاد الأوروبي لأمن الفءــــ
ــتراتيلية 2021آذار مارس    22)  21 7290، و  “ للعقد الرقمي ــ د اســـــــ ــتنتاجات المللس بشـــــــ ــاء  (، اســـــــ الاتحاد الأوروبي لأمن الفءـــــــ

 اتلكتروني للعقد الرقمي.
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 مضمون المفاهيم المذكورة في تقارير فريق الخبراء الحكوميين   

 التهديدات القائمة والنايئة   

لنمو  قر الاتحاد الأوروبي والدول الأعءــــــــــــــاء  يه ب د الفءــــــــــــــاء اتلكتروني يتي  فرصــــــــــــــا كبيرة ل 
الاقتصــادي، فءــلا عن التنمية المســتدامة والشــاملة. ومد ذلك، فةد التطورات الأخيرة في الفءــاء اتلكتروني 

 تطر  تحد ات تتطور باستمرار.

ــاء    ــلوك الخبي  في الفءــــــــ ــاء  يه القلق  زاء ت ايد الســــــــ ــاور الاتحاد الأوروبي والدول الأعءــــــــ ويســــــــ
ولوجيات المعلومات والاتصـالات لأغراض خبيثة، من قب  جهات  اتلكتروني، بما في ذلك  سـاءة اسـتخدام تكن 

ــاء  ــائ  يتيحها الفءـــ فاعلة حكومية وغير حكومية على الســـــواء، فءـــــلًا عن زيادة ســـــرقة الملكية الفكرية بوســـ
اتلكتروني. وهذا الســـــــــــلوك  قوض ويهدد النمو الاقتصـــــــــــادي، فءـــــــــــلا عن ســـــــــــلامة الملتمد العالمي وأمنه 

 يؤدي  لى آثار م ع عة للاستقرار ومتعا /ة مد زيادة مخا ر نشوب الن اعات.  واستقراره، ويمكن أد

ــاء  ( 19-ومد اســـتمرار جائحة مرض فيروس كورونا )كوفيد  ، لاحظ الاتحاد الأوروبي والدول الأعءـ
 يه تهديدات  لكترونية وأنشـطة  لكترونية خبيثة تسـتهدف المشـغلين الأسـاسـيين في الدول الأعءـاء ويـركاءهم 

ــاء  يه  الد ــحية. ومما يثير قلق الاتحاد الأوروبي والدول الأعءــــــــــ وليين، بما في ذلك في قطاي الرعا ة الصــــــــــ
بشك  خاص ال يادة الأخيرة في الأنشطة التي تؤثر على أمن وسلامة منتلات وخدمات تكنولوجيا المعلومات 

 والاتصالات، التي قد تكود لها آثار عامة. 

ــدد ويدين الاتحاد الأوروبي والد  ــاء اتلكتروني وتشــ ــلوك الخبي  في الفءــ ــاء  يه هذا الســ ول الأعءــ
ــعيد العالمي. وأي محاولة تعاقة   ــمود على الصـ ــتمر ل يادة قدرة النظم اتلكترونية على الصـ على دعمها المسـ
قـدرة البنى التحتيـة الحيويـة غير مقبولـة ويمكن أد تعرض حيـاة النـاس للخطر. ويقوض الاســــــــــــــتخـدام الخبيـ  

وجيات المعلومات والاتصـــــــــــالات الفوائد التي توفرها يـــــــــــ/كة اتنترنت واســـــــــــتخدام تكنولوجيا المعلومات لتكنول
والاتصـــــــــــالات للملتمد كك ، ويظهر اســـــــــــتعداد بعض اللهات الفاعلة للمخا رة بالفع  بالأمن والاســـــــــــتقرار  

وم ع عة للاســـــــــــتقرار  الدوليين. وين/غي للميد اللهات الفاعلة أد تمتند عن القيام ب نشـــــــــــطة غير مســـــــــــؤولة 
 الفءاء اتلكتروني.   في

ويـدعو الاتحـاد الأوروبي والـدول الأعءــــــــــــــاء  يـه كـ  بلـد  لى بـذل العنـا ـة الواج/ـة واتخـاذ اتجراءات   
المناســـــ/ة ضـــــد اللهات الفاعلة التي تقوم بهذه الأنشـــــطة انطلاقا من أراضـــــيه، بما يتســـــق مد القانود الدولي 

ــة الخبراء الحكوم ــارير أفرقـ ــدة بتوافق الآراء في أعوام  وتقـ ــدة المعتمـ ــة لامم المتحـ ــابعـ   2013و    2010يين التـ
ويؤكد الاتحاد الأوروبي والدول الأعءـــــاء  يه مرة أخرى على أنه ين/غي للدول ألا تســـــم  عن علم   . 2015 و

باســـــــتخدام أراضـــــــيها لارتكاب أعمال غير مشـــــــروعة دولياً باســـــــتخدام تكنولوجيات المعلومات والاتصـــــــالات،  
ين/غي لها أد تســـتليب للطل/ات المناســـ/ة من دولة أخرى للتخفيح من الأنشـــطة اتلكترونية الخبيثة التي  كما

 تنطلق من أراضيها.

ــابقة لفريق الخبراء الحكوميين والفريق العام    ــافة  لى ذلك، وكما أقعر بذلك في التقارير الســــ وباتضــــ
ــوية، ونظرا للطابد الفريد لتكنولوجي  ــالات، فةد نه  الاتحاد الأوروبي في  المفتو  العءـــ ات المعلومات والاتصـــ

معاللة المســـــــــائ  المتعلقة بالفءـــــــــاء اتلكتروني في ســـــــــيام الأمن الدولي  لب أد  ظ  محايدا من الناحية 
المتحـدة واعترافهـا بـ د القـانود الـدولي القـائم ينطبق على الملـالات   التكنولوجيـة. وهـذا يتســــــــــــــق مد فهم الأمم

 ا في ذلك استخدام التكنولوجيات النايئة.اللديدة، بم
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ــاء  يـه  لا أد تـدعم تطوير واســــــــــــــتخـدام التكنولوجيـات   ولا  مكن للاتحـاد الأوروبي والـدول الأعءــــــــــــ
ــالات والتي تحترم احترامـاً كـاملًا القـانود  أو النظم أو الخـدمـات التي تتيحهـا تكنولوجيـات المعلومـات والاتصــــــــــــ

المنط/قـة، ولا ســــــــــــــيمـا ميثـام الأمم المتحـدة، فءــــــــــــــلًا عن القـانود الـدولي اتنســــــــــــــاني الـدولي والقواعـد الـدوليـة  
 اتنساد. وحقوم 

 
 كيفية انط/ام القانود الدولي على استخدام تكنولوجيات المعلومات والاتصالات   

نظام يدعم الاتحاد الأوروبي والدول الأعءـاء  يه بقوة  قامة نظام فعال متعدد الأ راف،  سـتند  لى  
 دولي قائم على القواعد،  حقق نتائ  في التصدي للتحد ات العالمية الحالية والمقبلة في الفءاء اتلكتروني.

ــاء اتلكتروني  لا  لى القـانود الـدولي القـائم،    ولا  مكن أد  ســــــــــــــتنـد   ـار عـالمي حقـا لأمن الفءــــــــــــ
والقانود الدولي لحقوم اتنســــــــــاد. ويكرر  ذلك ميثام الأمم المتحدة كله، والقانود الدولي اتنســــــــــاني،   في بما

الاتحاد الأوروبي والدول الأعءـــــــــاء  يه ت كيد انط/ام القانود الدولي القائم على ســـــــــلوك الدول في الفءـــــــــاء 
،  2015و  2013و   2010اتلكتروني، على النحو الـذي أقر بـه في تقـارير فريق الخبراء الحكوميين في أعوام  

والفريق   2015من تقرير عــام    ( و)   28 لى    ( أ)   28في الفقرات الفرعيــة    وكــذلــك الم/ــاد  المنصــــــــــــــوص عليهــا
 العام  المفتو  العءوية.

وينطبق القـانود الـدولي، بمـا في ذلـك القـانود الـدولي اتنســـــــــــــــاني، الـذي  شــــــــــــــمـ  م/ـاد  الحيطـة،   
ــاء اتلكترو  ــلوك الدول في الفءـ ــكرية، والتناســـب، والتميي ، على سـ ــرورة العسـ ــانية، والءـ ني وهو قانود واتنسـ

الاتحاد  يرك  على الحما ة في ململه، من خلال وضد حدود واضحة لشرعيته، أ ءا في سيام الن اي. ويؤكد
الأوروبي اقتنـاعـه بـ د القـانود الـدولي ليس عـاملا تمكينيـا للن اعـات؛ بـ   د القـانود الـدولي  حـدد القواعـد التي 

 ا لحما ة السكاد المدنيين.  تنظم العمليات العسكرية للحد من آثارها، ولا سيم

وعلاوة على ذلك،  لب احترام حقوم اتنســاد والحريات الأســاســية المنصــوص عليها في الصــكوك  
الدولية ذات الصــــلة والتمســــك بها بطريقة متســــاوية داخ  يــــ/كة اتنترنت وخارجها. ويرحب الاتحاد الأوروبي 

 اية العامة قد أكدا أ ءا هذه الم/اد .واللم ( 18) والدول الأعءاء  يه ب د مللس حقوم اتنساد

ولهذه الأســــ/اب، لا يدعو الاتحاد الأوروبي والدول الأعءــــاء  يه  لى وضــــد صــــكوك قانونية دولية  
جديدة للمســـــــــائ  المتعلقة بالفءـــــــــاء اتلكتروني ولا ترى ضـــــــــرورة لذلك في هذه المرحلة، نظرا للوجود الفعلي 

 ت ار قانوني دولي.

وروبي والدول الأعءـــــاء  يه من جديد دعمها لمواصـــــلة الحوار والتعاود من أج   ويؤكد الاتحاد الأ 
تع ي  التفـاهم المشــــــــــــــترك بشــــــــــــــ د تطبيق القـانود الـدولي القـائم على اســــــــــــــتخـدام الـدول لتكنولوجيـا المعلومـات 
  والاتصـــــــالات، فءـــــــلا عن دعمها لللهود الرامية  لى  ضـــــــفاء الوضـــــــو  القانوني على كيفية انط/ام القانود 

 الدولي القائم، حي  أد ذلك سيسهم في صود السلام ومند نشوب الن اعات وضماد الاستقرار العالمي.

ــاء   ــ  دعم اللهود اللــاريــة الراميــة  لى تع ي  تطبيق القــانود الــدولي القــائم على الفءـــــــــــــ ونواصـــــــــــــ
القائم في الفءــاء  اتلكتروني، بما في ذلك ت/ادل المعلومات وأفءــ  الممارســات بشــ د تطبيق القانود الدولي 

ــ د كيفية انط/ام القانود الدولي على  ــلة اتبلاغ عن المواقف الو نية بشـــ اتلكتروني. ونحن ملت مود بمواصـــ

 __________ 

 (18) A/HRC/RES/20/8. 

https://undocs.org/ar/A/HRC/RES/20/8
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  هُ اسـتخدام الدول لتكنولوجيات المعلومات والاتصـالات، حي  أد ذلك  ع ز الشـفا ية ويقوي الفهم العالمي للنُ 
والاســتقرار على المدى الطوي  ويقل  من خطر نشــوب الن اعات الو نية، وهو أمر أســاســي للحفاع على الســلام 

يتعلق بانط/ام  من خلال أعمال في الفءـــــــــاء اتلكتروني. وين/غي زيادة التركي  على التوعية وبناء القدرات  يما 
 .القانود الدولي القائم كوسيلة لتع ي  الاستقرار ومند نشوب الن اعات في الفءاء اتلكتروني 

 
 وقواعد وم/اد  السلوك المسؤول للدول معايير    

 شـــــــلد الاتحاد الأوروبي والدول الأعءـــــــاء  يه جميد الدول على الاســـــــتفادة من العم  الذي أقرته  
من الفريق العام   ، والنهوض به، وعلى مواصـلة الاسـتفادة 237  70اللماية العامة مرارا، ولا سـيما في القرار  

المفتو  باب العءـــــــــوية، ومن تنفيذ هذه المعايير وتدابير بناء الثقة المتفق عليها، التي تؤدي دورا أســـــــــاســـــــــيا 
 مند نشوب الن اعات. في

وســـــــــيســـــــــتريـــــــــد الاتحاد الأوروبي والدول الأعءـــــــــاء  يه في اســـــــــتخدامها لتكنولوجيات المعلومات  
تلت م أ ءـــــا بالمعايير والقواعد والم/اد  الطوعية للســـــلوك المســـــؤول  والاتصـــــالات بالقانود الدولي القائم، وسـ ــــ

للـدول وتنفيـذهـا في الفءــــــــــــــاء اتلكتروني، على النحو المبين في التقـارير المتعـا /ـة لفريق الخبراء الحكوميين  
ونعتقـد أد الطريق العملي للمءــــــــــــــي قـدمـا ين/غي أد  شــــــــــــــلد على زيـادة   . 2015و   2013و    2010لاعوام  
ــ د كيفية تطبيق المعايير الحالية    التعاود  ــات، بما في ذلك بشــــ ــ  الممارســــ ــفا ية  يما يتعلق بت/ادل أفءــــ والشــــ

لفريق الخبراء الحكوميين، من خلال الم/ادرات والأ ر ذات الصـــــلة، مث  المنظمات والمؤســـــســـــات اتقليمية، 
 ول. لتيسير التوعية والتنفيذ الفعال للمعايير المتفق عليها للسلوك المسؤول للد

 
 تدابير بناء الثقة   

 د الآليات الفعالة للتعاود والتفاع  بين الدول في الفءــــــــاء اتلكتروني عناصــــــــر حاســــــــمة في مند   
نشـوب الن اعات. وأثبتت المنتد ات اتقليمية أنها منبر مهم لتهيئة فءـاء للحوار والتعاود بين اللهات الفاعلة  

 أج  التصدي بفعالية للتحد ات من منظور  قليمي. التي لها يواغ  متقاسمة ومصال  مشتركة من 

وســــــــــــــي يـد وضــــــــــــــد وتنفيـذ تـدابير لبنـاء الثقـة في الفءــــــــــــــاء اتلكتروني، بمـا في ذلـك تـدابير التعـاود   
والشـــــفا ية، في منظمة الأمن والتعاود في أوروبا، والمنتدى اتقليمي لرابطة أمم جنوب يـــــرم آســـــيا، ومنظمة  

ــيقللاد من خطر ســـــوء الدول الأمريكية، وغيرها من  الأوســـــاب اتقليمية، من  مكانية التنبؤ بســـــلوك الدول وســـ
التفسـير والتصـعيد والن اي الذي قد ينشـ  عن حوادك تكنولوجيا المعلومات والاتصـالات، وبالتالي سـيسـهماد في  

 الاستقرار في الفءاء اتلكتروني على المدى الطوي .

 
 ق ب من تكنولوجيات المعلومات والاتصالات وبناء القدرات المتعلقة بهاالتعاود والمساعدة الدولياد  يما يتعل  

ــاءة اســــــــــــــتخـدام تكنولوجيـات   من أجـ  مند نشــــــــــــــوب الن اعـات والحـد من التوترات النـاجمـة عن  ســــــــــــ
المعلومات والاتصــــالات، يهدف الاتحاد الأوروبي والدول الأعءــــاء  يه  لى تع ي  القدرة على الصــــمود على 

ــعيد العالمي، ــدي للتحد ات المرت/طة برقمنة   الصــ ــيلة للتصــ مد التركي  بوجه خاص على البلداد النامية، كوســ
الاقتصـــــــــــادات والملتمعات، وكذلك الحد من قدرة المخالفين المحتملين على  ســـــــــــاءة اســـــــــــتخدام تكنولوجيات 

الية المعلومات والاتصــــــــــــالات لأغراض خبيثة. وتع ز القدرة على الصــــــــــــمود قدرة الدول على التصــــــــــــدي بفع
 للتهديدات اتلكترونية والتعافي من آثارها. 
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ويدعم الاتحاد الأوروبي والدول الأعءــاء  يه ملموعة من البرام  والم/ادرات المصــممة خصــيصــا   
لمســـــــــــــاعدة البلداد في تطوير مهاراتها وقدراتها لمواجهة الحوادك اتلكترونية، فءـــــــــــــلا عن الم/ادرات الرامية  

مارســات، ســواء من خلال المشــاركة الم/ايــرة أو الاتصــالات الثنائية أو المشــاركة  تيســير ت/ادل أفءــ  الم  لى
 من خلال المؤسسات اتقليمية والمتعددة الأ راف. 

ويقر الاتحاد الأوروبي والدول الأعءــــــــــــاء  يه ب د تع ي  قدرات الحما ة المناســــــــــــ/ة وزيادة م مونية   
ــهماد في ــيســـ ــلم  المنتلات والعمليات والخدمات الرقمية ســـ ــاء اتلكتروني وجدارته بالثقة. ونســـ زيادة أمن الفءـــ

بمســــؤولية جميد اللهات الفاعلة ذات الصــــلة عن المشــــاركة في تنمية القدرات في هذا الصــــدد، وندعو كذلك 
 لى تع ي  التعاود مد الشــــــــــــــركاء والمنظمات الدوليين الرئيســــــــــــــيين لدعم بناء القدرات في بلداد ثالثة. ويولي 

 بي والدول الأعءـاء  يه أهمية خاصـة لتع ي  الأمن والاسـتقرار الدوليين في الفءـاء اتلكترونيالاتحاد الأورو 
من خلال تشـــــليد وتيســـــير اتخاذ  جراءات ملموســـــة بشـــــ د ســـــلوك الدول المســـــؤول في الفءـــــاء اتلكتروني،  

من آلية تيســــــــــــــير   وبتع ي  التعاود في ملال بناء القدرات المتعلقة بالفءــــــــــــــاء اتلكتروني، بما في ذلك بدعم
ــا لتلبية الاحتياجات التي تحددها الدول   في ــيصــ ــممة خصــ الأمم المتحدة بغية تع ي  برام  بناء القدرات المصــ

 مث  برنام  العم .  المستفيدة،
 
 

 


