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 الدورة السادسة والسبعون 
 من جدول الأعمال المؤقت*  74البند 

 حق الشعوب في تقرير المصير 
   

استخددا  المرتقةة وستي ة تهخكاح حقوا اسهستان وقةاةة ممارستة حق الشتعوب   
 في تقرير مصيرها 

  
 مذكرة من الأمين العا    

 
يشــــــــ ا الأم ن الحال إل يح ج علة العممة  الحام  فر ق  الا ق  الحامج المحنة سمخــــــــ ل  ا ــــــــت دال  

الم فزق  و ـــ لا  هات اق قرالإ اااخـــال ومعاق  مما  ـــ  ق  الشـــحاص ره فر ق  م ـــ   ال وررا  لر ا  العممة   
 .42/9علاس قرالإ اااخال وق ا  م 75/171الحام  
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تقرير الفريق العامل المعنى بمستتتتالة استتتتخددا  المرتقةة وستتتتي ة تهخكاح حقوا    
 اسهسان وقةاةة ممارسة حق الشعوب في تقرير مصيرها 

 
ركات العستررية والأمنية الداةتة  آثار المرتقةة والجكات الفاة ة ذات الصت ة بالمرتقةة والشت  

 الخي تشارح في أهشطة إلكخروهية ة ى حقوا اسهسان
  

 ماجز  
ــ لا  هات اق قرالإ    ــت دال الم فزق  و ــــــــ ــ ل  ا ــــــــ ره  ذا التر ق ل يتناول الا ق  الحامج المحنة سمخــــــــ

والع ات الااعلا  ذات ال ــلا   اااخــال ومعاق  مما  ــ  ق  الشــحاص ره فر ق  م ــ   ا مخــ ل  فار   الم فزق  
سالم فزق  والش كات الحخك ق  والأمنة  ال اص  للامنتعات وال دمات الحخك ق  والأمنة  ره الاضاء االكت واه  

 .وآثا  ا علاة قرالإ اااخال

و ناق طائا  وا ـــــــح  من ال دمات الحخـــــــك ق  والأمنة  المردم  ره الاضـــــــاء االكت واهل سما ره ذل   
واه ـت اا ات والتعخـس. وقمكن إل فخـتح ن الدول والع ات من     الدول سع ات راعلا  ةاصـ   جمع البةااات  

ــاكات والبنة التحتة  ال اصــــــ    ــ ة اج اء عملاةات  عامة  إو ،راحة ل وقماي  الشــــ ره عطا  علاقات     مااشــــ
المحا،ي ل إو لتراقض ب ال ولتنا ذ عملاةات  ــــــ ب ااة  الــــــحاا الرد ات واامكااات الحخــــــك ق  للاراات المخــــــلاح   

 ـــــــــــــلام  عقلاةم ،ول إة ا. وقمكن لنر ا، الذين يناذول  عمات علكت واة  إل يتخـــــــــــــبباا ره إلـــــــــــــ ا  عن سحدل 
ــلا    عب   ــا  ذ  صــــــــــ ــائة  م تلاا . ولذال يمكن إل يءنا  علة  ؤهء الأر ا، علاة إا م يرامال بنشــــــــــ وهيات قضــــــــــ

 .ا تار ت كج المحاي   الته فعحج  ذا الاصف منطارا  علاةه قتة بنشا  من إاشط  الم فزق  عذا   سالم فزق ل إو 

وف دا  ذه الد ا ــ  الماالــةمة  علة ا ــتكشــاا ماا   وإاشــط   ذه الع ات الااعلا  الته فخــتا د  
من فطاق  الرد ات الخــ ب ااة  وصــةاات ا وفشــ  لا ال الته يمكن ا ــت دام ا ره الأعمال الحدائة ل وره قاهت  

ــالل سما ره ذل  النزاع وره     قا هت النزاع. وفقة ِّم الآثا  الته قد فت فب علاة ذل  ره معال قرالإ اااخــــــ
ق  الشـــــــحاص ره فر ق  م ـــــــ   ال كما فتناول مخـــــــ ل  فناةم فار   المنتعات وال دمات الحخـــــــك ق  والأمنة  

 .الاضاء االكت واه ره

إســا اق ئ ئةخــــــــــــــــ  ل ول لاةــال با ةــال    وةلال رت ة ععــدا،  ــذا التر ق ل فــ لف الا ق  الحــامــج من يِّلا نــا 
 .و ار ند ال ،ااةالل وك قس كااجال و ا شا ماكلا ا،
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 المقدمة والسياا  -   أوت  
ــ لا    - 1 ــت دال الم فزق  و ـــــ ــ ل  ا ـــــ  ذا التر ق  مردل علة العممة  الحام  من الا ق  الحامج المحنة سمخـــــ

  75/171هات اق قرالإ اااخـال ومعاق  مما  ـ  ق  الشـحاص ره فر ق  م ـ   ال وررا  لر ا  العممة  الحام  
 .42/9اخال وق ا  معلاس قرالإ اا

و ـــــمةا علة اهلـــــطلاع ب ذه الاهي ل ي صـــــد الا ق  الحامج الم فزق  والأاشـــــط  المت ـــــلا  سالم فزق    - 2
سعمةع إشـكال ا وماا   ال وكذل  الشـ كات الحخـك ق  والأمنة  ال اصـ  ره م تلاف إاحاء الحالم. وملـار  علة 

 ل يد س الا ق  الحامج إاشطت ا وف ث   ا علاة قرالإ اااخالل ه  ةما الح  ره فر ق  الم   .ذل 

وقحتمد التر ق  علاة الاحاث النا ق  المخـتيةضـ  وعلاة المخـا مات الاا ،ة من الع ات المحنة  بناء   - 3
ــاي    ــااه/ينـ ــااال الثـ ــامـــج ره كـ ــا الا ق  الحـ ــا مـــات  2021علاة ،عاة وج  ـ ــديم مخــــــــــــــ ــااال    7وره  .    1ئ لترـ كـ

ل عرد الا ق  الحامج مشـاو ة للا ب اء علاة ااات ات سشـ ل الم فزق  والع ات الااعلا  ذات  2020الأول/،يخـمب  
ال ــــلا  ره  ــــةالإ إمن الاضــــاء االكت واه والتكنالاجةات العديدة ستة  عث اء التر ق  بنتائع ا. وقشــــك  الا ق  

 حلاامات والمشا ك  ره مشاو ة ال ب اء.الحامج كج من  ا ماا ره ععدا، التر ق  بترديم م

و كزت المناقشـات سشـ ل إاشـط  الم فزق  علاة م  الخـن ن علاة إ ـال ب الح ص الترلا دي  الته يشـا ق   - 4
ر  ـا الم فزقـ  سـالنةـاسـ  عن الـدول إو عن عملاء آة قن. وره الآواـ  الأة  ةل بـدإت الم فزقـ  والع ـات الاـاعلاـ  

ــلا  سالم فزق  والشــــ كا ــاء االكت واه. وإشــــا  ذات ال ــ ت الحخــــك ق  والأمنة  ال اصــــ  فرال س اشــــط  ره الاضــ
الا ق  الحامجل ره فر ق ه عن الأشــكال واهفعا ات والماا   الآةذة ره التطا  للام فزق  والأاشــط  المت ــلا   

ساعتاا  م ر   من الع ات    “ فزق  الاضـــــــــــــاء االكت واهم” ل علة ما يخـــــــــــــمة A/75/259ب م ئااا  الاثةر   
ــ ل  ا ــــــــت دال   ــار  علة ذل ل فثا  سااتاال مخــــــ ــلا  سالم فزق . وملــــــ الااعلا  الته يمكن ا إل فالد إاشــــــــط  مت ــــــ

ــةع ــناق  للاا ق  الحامج يةما يتحلا  سم تلاف الماالـــ . وقتناول  ذا    2ئ التكنالاجةا وارج المحا ا ره الترا ق  الخـــ
 ل  فار   الم فزق  والع ات الااعلا  ذات ال ــــلا  سالم فزق  والشــــ كات الحخــــك ق  والأمنة  ال اصــــ   التر ق  مخ ــــ

 للامنتعات وال دمات الحخك ق  والأمنة  ره الاضاء االكت واهل وآثا  ا علاة قرالإ اااخال.

الااعلا  ذات ال ــــــــــلا   وإشــــــــــا  الا ق  الحامج ره فحلا لافه الخــــــــــاسر  علة معماع  الم فزق  والع ات  - 5
ــالل  ــ ةل وف فكب اات اكات لحرالإ اااخــــ ــلاح  المحاصــــ ــا  النزاعات المخــــ سالم فزق  الته ه فزال فؤث  علاة مخــــ
وفراض الح  ره فر ق  الم ـ  ل با ـائج من ا الأاشـط  االكت واة . وال الل يمثج الاضـاء االكت واه  ـاق   

ــة  لكج من الع ات من الدول ومن ــت افةعة   ئةخــ     الدولل ق ث فرال معماع  متناع  من الكةااات   ج ا ــ
ال اصـــــ  بتحب   وفخـــــ    قد ات علكت واة  ،راحة  و عامة  علاة قد  ـــــااء  ـــــمةا علة فنا ذ ةط  إو فحر   
ــال وعلاة  ــ ةل مع ما يت فب علاة ذل  من عااقب مدم ة علاة التمتع سحرالإ اااخــ ــائج     مااشــ ــالس با ــ م ــ

 ق  الشحاص ره فر ق  م    ا.

ــاب  علة فزايد الطاسع     المتنا   للانزاعات  - 6 ــا  الا ق  الحامج ره الخـــــــ وعلاة وجه ال  ـــــــــالل إشـــــــ
. ول ن كاات الح ص الح كة  (A/75/259)المخــــــــلاح  الحديث ل وملة اا،يا، مشــــــــا ك  الع ات الااعلا  ال اصــــــــ   

 __________ 

ــالــــــه  1ئ  الــــــتـــــ الــــــ اســــــ   -www.ohchr.org/EN/Issues/Mercenaries/WGMercenaries/Pages/Report-Cyberا  ااــــــاــــــ  

Mercenaries-2021.aspx. 

 .A/HRC/42/42وما يلا  ا؛ و  39ل الار ة A/HRC/45/9؛ و 50ل الار ة A/75/259ااا  الاثائ    2ئ 
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ا  ئةخــةا ره النزاع المحاصــ ل يخــا، ا ــت دال ال عمات االكت واة  و    ا من إاشــط   الترلا دي  ه فزال فؤ،  ،و  
الاضــاء االكت واه سشــكج متزايد مع فطاق  فكنالاجةات جديدة وا ــتم ا  فطا  ال قتة ةا ا النزاعات المخــلاح   

ت الااعلا  وإصــــــــــاحاا الترلا دي . وكنتةع  طبةمة  ل ذه التطا اتل فكةف الم فزق  المحاصــــــــــ ول و    م من الع ا 
 .اشط ن ره الاضاء االكت واهل وره سحض الحاهتل إصاحاا عن  ا ل و قا ره الحملاةات الخ ب ااة  

  
 اةخبارات الخعريف  - ثاهيا  

من الب وفاكال االــــــــاره الأول الملاح  سافاا ةات   47ي ، فح قف م ــــــــطلاس ”الم فزق “ ره الما،ة  - 7
وا ــــــــــــــت ـدام م وفماقلا م وفـد قب مل وافاـا ةـ     ةـ  لمنـا ضــــــــــــــ  فعن ـد الم فزقـ ل واهفاـا ةـ  الـدول1949جنةف لحـال  

منام  الاقدة الأر ققة  للارضاء علاة إعمال الم فزق  ره إر ققةا. ب د إل فح قف العند  ”الم فزلإ“ ره الرااال 
س ل اطالإ    الدوله كال مالـــــع كث   من التحلا ج والتاك   قال طاسحه التر  د  الما  . وقخـــــلا ِّم الا ق  الحامج

التح قف ينطا  علاة عشــــــكالةات وإاه ي ــــــحب ا ــــــتةااء المحاي  ل ه  ــــــةما يةما يتحلا  سالأشــــــكال المحاصــــــ ة  
الدول ره الاضــــــــاء       لناشــــــــط  المت ــــــــلا  سالم فزق ل سما ره ذل  عندما فرال ب ذه الأاشــــــــط  ج ات من

 االكت واه.

ــارـ  علة ذلـ ل ره نةـاص فح قف قـااااه متا  علاةـه ،  - 8 ولةـال  ـــــــــــــب  للاا ق  الحـامـج إل ع  ا حاـا ة  وملـــــــــــ
الشــ كات الحخــك ق  والأمنة  ال اصــ “ س ا ا فحنه شــ كات ذات كةال قااااه فردلل سمرابج ما، ل ةدمات عخــك ق   ” 

. وقد فحمج ره قاهت النزاع ووقت الخــــــــــلام علاة   3ئ و/إو إمنة  باا ــــــــــط  إشــــــــــ ال طبةح  ن و/إو كةااات قااااة  
 .ات الع ات المردم  للامنتعات وال دمات الحخك ق  والأمنة  ره المعال االكت واه  ااءل و ه من كب ق  قد 

ــط  إو الع ات الااعلا   - 9 ــ قح  علة الأاشـــــــ ــا ة صـــــــ ــمن إ  من التحا قف المذكا ة إعلاه عشـــــــ وه يتضـــــــ
الاضـــاء االكت واهل ولكن من الاالـــس إل سحض ااج اءات ره المعال االكت واه قد ف قة علة مخـــتاا  ره

ــا علاة قرالإ اااخـــــال ره النزاعات المخـــــلاح  وره  ا ــلا  سالم فزق ل وفؤث  إيضـــ ه فزالإ إو فءحتب  إاشـــــط  مت ـــ
إوقات الخــــــــلام علاة قد  ــــــــااء. وقمكن إل فشــــــــمج  ذه ااج اءات الحملاةات الخــــــــ ب ااة  ال ب ث  الته يرال ب ا 

يحملاال ةا ا شـاك  ااات ات    و ـطاء  ـ ب اا ال س ض النا  عن جنخـ ت م إو مكال عملاةاف مل إو  ـااء كاااا
. وقر ـد من الحملاةات الخـ ب ااة  ال ب ث  ا ـت دال    4ئ إو عب  ال إو يخـببال لـ  ا سشـكج مااشـ  إو     مااشـ 

عج اءات وعملاةـات متحمـدة لت     النام إو الشــــــــــــــاكـات الحـا ــــــــــــــا ةـ  إو فحط لا ـا إو ةـداع ـا إو علــــــــــــــحـار ـا 
الشــــــاكات الحا ــــــا ة  لنر ا، والمعتمحات و ــــــلامت ا وفاار  ا سط قر  فدم   ال إو فراقض  ــــــ ق  النام إو  إو

. وه يشــــــــــــمج ذل  التكنالاجةات الناشــــــــــــ  ل مثج فكنالاجةا الم كاات الماج   عن سحدل الته ل ا آثا    5ئ إة ا 
 ق كة  ةا ا الشاكات الحا ا ة .

ل ال ـدمـات الحخــــــــــــــك قـ  والأمنةـ       إل الا ق  الحـامـج يا، إل يؤكـد علاة إاـه ه ينا ه إل يءحتب  إ - 10
ــكج عالل بج يتح ن   ــلا  سالم فزق  سشــ ــاء االكت واه فدل علاة عملاةات الع ات الااعلا  المت ــ المردم  ره الاضــ

 __________ 

 .2ل الم ر ل الما،ة A/HRC/15/25للاطلاع علاة التح قف الكامجل ااا  الاثةر    3ئ 

 Tim Maurer, Cyber Mercenaries: The State, Hackers, and Power (Cambridge, United Kingdom, Cambridge  4ئ 

University Press, 2018), p. 31. 

 Herbert S. Lin, “Offensive cyber operations and the use of force”, Journal of National Security Law and  5ئ 

Policy, vol. 4, No. 1 (13 August 2010), pp. 4–63; and ISO/IEC 27000:2009. 
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فر ةم كـج قـالـ  محتملاـ  اـاشــــــــــــــ ـ  من ب ن  ـذه الا ـات ره لــــــــــــــاء  ــــــــــــــةـاق ـا و  ور ـا المح نـ  ئااا  الاثةرـ  
A/75/259 54ل الار ة.  

ــال ب الح ص الته 2020وره عال  - 11 ــلااص من إ ــــــ ــ ب ااة  إ ــــــ ل اعت ا الا ق  الحامج س ل الح ص الخــــــ
فرت ــ  قد اف ا علاة التخــلاج إو التحط ج إو علحالإ الضــ   سالأ داا الحخــك ق  إو الأحةال المداة  إو قتة  ه

  را،ق . وةلا ـت اللاعن  الدولة  للا ـلا ب الأقم  علة إاه فدم   ا رحخـبل بج عا ا فخـبب إيضـا  إلـ ا ا  سشـ ق 
. وفز،ا، إ مة  ذل  اا ا  هعتما، الرد ات اه ـت افةعة  سشـكج متزايد    6ئ يعب إل فمتثج للارااال الدوله اااخـااه

  .42ل الار ة A/75/259علاة البنة التحتة  والتكنالاجةا ئااا  الاثةر  

ومما ،رع الا ق  الحامج علة فخــــــلاة  الضــــــاء علاة  ذه الاا  ة فحال النزاعات المحاصــــــ ة و ــــــ ع    - 12
فطا  الأشـكال العديدة من الح وص علة جااب ااحدال التناةم وال صـد وال قاس ل رضـلا عن صـحا ات التحر   

إة ا. كما إل عدل المخاواة ره ق ال سحض   ره الع ائم الته ف فكب عب  الاهيات الرضائة ل من ب ن إما 
البلادال المتردم  النما والع ات الااعلا  الث ق  علاة التكنالاجةات وما يت ــــــــــــــج ب ا من مح ر  من جااب يث    

 قلا  الا ق  الحامج.

وقد ق الا ق  الحامج إل الخـــــةاقات الته يحمج ر  ا الم فزق  فؤث  ف ث  ا متااينا و    متنا ـــــب علاة  - 13
 . وقشــــ   الا ق  الحامج إيضــــا علة 5ل الار ة A/75/259خــــاء والأطاال و    م من الا ات ئااا  الاثةر   الن 

ال ـــــــــحا ات الناشـــــــــ   عن عدل وجا، فح قف متا  علاةه ،ولةا لما يشـــــــــكج  عاما علكت واةا إو إعماه عدائة  
اال الدوله اااخــــــــااهل ولذل  ي ــــــــحب قالةا من الناقة  الماا ةمة  ق ــــــــ  الأعمال  علكت واة  ره عطا  الرا

 الحدائة  االكت واة  ره عطا  الرااال الدوله اااخااه وفحديد عدل اهمتثال واهات اكات.

ومن الحنـاصــــــــــــــ  الاـال ـ  الأ مةـ  ره النرـام الـدائ  قال مح رـ  متة وإين وكةف يمكن فناةم  ـذه  - 14
لخـ ب ااة ل و،و  الع ات الااعلا  من     الدول ره الأاشـط  الخـ ب ااة  والح ص الخـ ب ااة ل ه  ـةما الأاشـط  ا

ــ ل وكذل  الكةااات  ــك ق  والأمنة  ال اصــــــ ــ كات الحخــــــ ــلا  سالم فزق  والشــــــ الم فزق  والع ات الااعلا  ذات ال ــــــ
فنـاول طـائاـ  من ال ـدمـات    ال ـاصــــــــــــــ  والتعـا قـ  الأة ا. ولـذلـ  يخــــــــــــــحة الا ق  الحـامـج ره  ـذا التر ق  علة

ــلا  سالم فزق ل ستة  عثا ة  ــاء االكت واه الته يمكن إل فالد إاشـــــط  مت ـــ الحخـــــك ق  والأمنة  المردم  ره الاضـــ
وملة   .52ل الار ة A/75/259مناقشــــ  سشــــ ل كةية  ولــــع عطا  ل ا ومحالعت ا باجه إرضــــج ئااا  الاثةر   

جااب الضـااس  التناةمة ل يعب عقام  فحاول رحال علاة ال ـح دين الاطنه والدوله ب ن الع ات الااعلا  ذات  
 ال لا  ف ديا  ل ذه الاا  ة.

  
الددمات العستتتتررية والأمنية في الفاتتتتاو اسلكخروهي  الأهشتتتتطة وف ات الجكات   - ثالثا  

 لدول الفاة ة والعلاةات بين الجكات من الدول ومن غير ا 
فشـــــــــــمج ال دمات الحخـــــــــــك ق  والأمنة  طائا  من ال دمات من ا جمع البةااات والتعخـــــــــــس. وقمكن   - 15
ــتح ن الدول والع ات من     الدول سع ات راعلا  ةاصــــــــــ  ره عطا  علاقات     مااشــــــــــ ة اج اء   إل فخــــــــ

عملاةات  ــــــــ ب ااة    عملاةات  عامة  إو ،راحة ل وقماي  الشــــــــاكات والبنة التحتة  ال اصــــــــ  ب ال وكذل  فنا ذ

 __________ 

ة  ةلال النزاعات المخــــــــلاح “ل و ق  ماقفل فشــــــــ قن اللاعن  الدولة  للا ــــــــلا ب الأقم ل ”الرااال الدوله اااخــــــــااه والحملاةات الخــــــــ ب اا  6ئ 
 .2019الثااه/اارمب  
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الــحاا الرد ات واامكااات الحخــك ق  للاراات المخــلاح  المحا،ي ل إو لتراقض  ــلام  عقلاةم ،ول  إة ا. و ذه 
الع ات الااعلا ل سا ــــــــت دام ا لراة ا  اا ا االكت واة  ال عامة  إو الدراحة ل ف فا  سمحاوهت إو إعمال ف مه  

 الاال   الأ مة  إو اهعتداء علا  ا إو فشاق  ال ب دا فدم   ا.علة فحديد المنشآت الحخك ق  إو المداة  

ل علة الدول ةا ا  ـــــةالإ النزاع   - 16 وكما ذك  إعلاهل من الم م ااشـــــا ة علة إل ال دمات الخـــــ ب ااة  فرد 
ــا عاااذ الرااال   ــت اا ق  وم اقبت ال ولكن من ا إيضــــ ــ  علاة جمع المحلاامات اه ــــ ــلاسل لأ  اض ه فرت ــــ المخــــ

. وملـــار  علة ذل ل فشـــمج ال دمات الخـــ ب ااة  فار   ةدمات الدعم للادول يةما يتحلا     7ئ لاه وقاظ الأمنالمح
سالرد ات الخــــ ب ااة  الرائم  وفار   المنتعات الخــــ ب ااة  الته يمكن إل فخــــت دم ا الدول علاة قد  ــــااء. ومن 

المنتعات وال دمات و ه متاق  للاشـــــ اء ره الخـــــالإ  الم م ااشـــــا ة علة إاه يع   فار   معماع  وا ـــــح  من  
 الماتاق ل وقعب م اعاة ذل  عند النا  ره فناةم ال دمات الخ ب ااة .

ــال ب الحمج المتحد،ة الته يتم اهلـــــطلاع ب ا قالةال ره جملا    - 17 ــ ب ااة  وإ ـــ ومن إاااع الأاشـــــط  الخـــ
ي ل والتعخـــسل والت  قب الذ  ينطا  علاة فار   إما ل الت  قب باا ـــط  الب امعةات ال ب ث  ور  و ـــات الاد

المحلاامات ال اط   والمحلاامات المضـــــــلالا . ومن الناقة  الحملاة ل يمكن إل فت ذ  ذه الأاشـــــــط  شـــــــكج ع لالإ 
عفلاا إجزاء  ئةخـــــــة  من البنة  التحتة ل سما ره ذل  عمدا،ات الك   اء والمةاهل والمخـــــــتشـــــــيةاتل وةدمات   إو

  اهتل إو يمكن إيضا إل فخ ج ا ت داا إو فحط ج الدراع الحخك   و   ه من النام.الم ا ا ل وم ار  اهف 

ــالس الشــــــــ كات ال اصــــــــ  والدولل ةدمات ،راع   - 18 ــ ب ااهل ره عملا ا ل ــــــ وفار  شــــــــ كات الأمن الخــــــ
س ال عمات االكت واة  والح ص االكت واة . وفشـمج  ذه الحملاةات الدراحة  الاحت  جد ال الاقاي  وف ـحة  لـد

الب امج و  امعةات مكارح  الا  و ـاتل ره ق ن فاجد ةطاات إكث  اشـاطا ولكن ا ه فزال ،راحة  من ا عاشـاء 
. و ـــــــــــااء كاات  ذه الحملاةات   8ئ م ـــــــــــايد لر اصـــــــــــن  ااات اتل ور اال واااا ة لتحذي  الم اجم ن وميراع م

 التاج  ة  الرااااة  الرائم  لحملاةات الأمن الخ ب ااه.الدراحة   لابة  إو رحال ل رإا ا فند ا لمن الماا،ئ 

ب د إل شـــــــ كات الأمن الخـــــــ ب ااهل  ـــــــااء من ا ال اصـــــــ  والحكامة ل وكذل  المشـــــــ لا ن ال ا ج ن  - 19
الرااالل ل ا إيضـــــــا قد ات  عامة ل وذل  معال يث   قلارا ةاصـــــــا لدا الا ق  الحامج. وقمكن ا ـــــــت دال   عن

الأمن الخـــ ب ااه لـــد ،ول متردم  النمال كما  ا الحال ره ال عمات علاة البنة    الرد ات ال عامة  لشـــ كات
التحتة  للاات اساتل الته يات ض إل فناذ ا ج ات راعلا  ف عا ا الدول  إو وكلاء يحملاال ل ـالس الدول. ومن 

الـــــة ل  الأاشـــــط  الخـــــ ب ااة  ال ب ث  إيضـــــا ا ـــــت داا الأصـــــال اهرت الـــــة  ومردمه ةدمات الأصـــــال اهرت  
وال عمات علاة شــ كات الدراعل سما ره ذل  ال عمات ال امة  علة الاصــال علة التكنالاجةا الحخــك ق  س ــا ة  

 . وه ياجد ام  ماقد والـــــــس  126 و  125ل الم ر ل الار فال  S/2021/211    مشـــــــ وع  ئااا  الاثةر  
 ـات من الـدول ومن     الـدول الته فشــــــــــــــت    ـذه التكنالاجةـات. رـالـدول الـديمر اطةـ   جلاه فتخــــــــــــــم سـه العو 

الديمر اطة  علاة قد  ــــــــــــااء فرتنه فكنالاجةات  عامة  من مردمه ةدمات ةا ج  نل كما فاحج الدول   و   
 الته ل ا قد ات   ب ااة  ،اةلاة  والدول الته لةس لدي ا مثج  ذه الماا ،.

ــالإ الرد - 20 ــع لتناةم يذك ل وفار  ر صـــ   وفنما  ـ ــ قحال وه فكا، ف ضـ ــ ب ااة  ال عامة  اماا  ـ  ات الخـ
لتحر   إ  اح كب  ة. واتةع  لذل ل فرال الحديد من الشـــــــــ كات الحخـــــــــك ق  والأمنة  ال اصـــــــــ  الترلا دي  بتطاق  

 __________ 

 ااا  المخا م  الته قدمت ا مؤ خ  فكنالاجةا المحلاامات واهف اهت من إجج الخلال.  7ئ 

 مخا م  قءدمت فحت ال تم.  8ئ 
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حخـك ق  والأمنة   . وإيا كال م ـد  مردمه ةدمات الأمن الخـ ب ااهل مثج الشـ كات ال  9ئ إقخـال الأمن الخـ ب ااه
ال اصـــــــ  الأكث  فرلا دي ل يحملاال جناا علة جااب مع الحكامات الاطنة  وق ـــــــاحال امتدا،ا لخـــــــلاط  الدول ل  

 و التاله يمكن اعتاا  م وكلاء يشب ال الم فزق .

وقمكن إيضــــــــــــــا  إل فنطب  الا ولإ ب ن ال ـدمات ال عامةـ  والدراحةـ  وكذل  الا ولإ ب ن الشــــــــــــــاـاية    - 21
 ل الالــــع الرااااه علاة ال دمات الحخــــك ق  والأمنة  المردم  ره الاضــــاء االكت واه. وقمكن  وال ماض سش ــــ

ــ  لةس س  ض قماي    ــا  إل فتحاول الدول والع ات الااعلا  من     الدول مع الع ات الااعلا  ال اصـــــــــ إيضـــــــــ
لة علــحاا الرد ات  الشــاكات والبنة التحتة  ال اصــ  ب ا رحخــبل ولكن إيضــا  لتنا ذ عملاةات  ــ ب ااة   امة  ع

واامكااات الحخـــــــــــــك ق  للاراات المخـــــــــــــلاح  المحا،ي ل إو لتراقض  ـــــــــــــلام  عقلاةم ،ول  إة ا. ووجا، الم فزق  
الاضــاء االكت واه ق ث يشــا كال الآل ره عاتاا الأ ــلاح  الخــ ب ااة  ال عامة  و ةح ا يؤكد قد ف م علاة  ره

الأر ا، الــذين يرامال ب عمــات علكت واةــ  علاة إا م يرامال بنشـــــــــــــــا  . ولــذال يمكن إل يءنا  علة    10ئ التكةف
صـــلا  سالم فزق ل إو قتة بنشـــا  من إاشـــط  الم فزق  عذا ا ـــتار ت كج المحاي   الته فعحج  ذا الاصـــف   ذ 

  .71ل الار ة A/75/259منطارا  علاةه ئااا  الاثةر   
 

 ف ات الجكات الفاة ة ذات الص ة في الفااو اسلكخروهي -ألف   
 الوحدات أو القيادات السيبراهية المدمجة ضمن القوات المس حة الرسمية   

ره الخـــــناات الأة  ةل قازت ا ـــــت افةعةات الت ث   الخـــــ ب ااه المنارخـــــ  علاة ال ب ة الخـــــ ب ااة  الته  - 22
. وفشـــــــــا ق سحض الدول يةما وصـــــــــف س اه   11ئ ةا ـــــــــة  الحديث إ   ت الآثا  المدم ة علاة الحلاقات الع ا ــــ ـــــ
وفدمج عملاةات ا ـــــــــــــت افةعة  النااذ الحخـــــــــــــك ق  ره قد اف ا      12ئ ”مح ك  محلاامافة  ره الاضـــــــــــــاء االكت واه“

ــتثما   ــكج عم   و،رع علة اه ــ ــ قع للاتكنالاجةات ال قمة  علة فحاقج الح ص سشــ ــك ق . وإ،ا التطا  الخــ الحخــ
كت واة  إو  ةا،ة علكت واة  مدمع  ره الراات المخـــــلاح  ال  ـــــمة . وعلاوة علاة ذل ل رإل ره فطاق  وقدات عل

إشكال الح ص الترلا دي  ب ن قاف ن مخلاحت ن ف اقب ا الآل ق ص علكت واة ل ق ث فحمج وقدات   ب ااة  علاة 
الحملاةات الخـــــــــــ ب ااة    . وقمكن إل فءنا ذ  13ئ طال ال طا  ال يةح  الااصـــــــــــلا  ب ن الحملاةات الدراحة  وال عامة 

ال عامة  وقد ا إو ساهقت ال مع الحملاةات الحخك ق  الترلا دي .     إل إكث  الخ نا قا ات عثا ة للارلا   ه فلا  
الم فاط  سحال  ”الحملاةات ال ع ن “ ق ث ف ، الدول  من ةلال عملاةاف ا الحخــــــــــــك ق  الخــــــــــــ ب ااة  ره  ــــــــــــةالإ  

لمخــــــــلاس سمرتضــــــــة قااعد الرااال الدوله اااخــــــــااه. وفكال المح ك  يحتب  إاه قد وصــــــــج علة عتا  النزاع ا ه
 __________ 

.  W. J. Hennigan, “Defense contractors see opportunity in cybersecurity sector”, Los Angeles Times, 21 January  9ئ 
 . www.latimes.com/business/la-fi-0122-cyber-defense-20150122-story.html  متاح علاة ال اس  التالها 

متاح علاة .  Tom Burt, “Cyber mercenaries don’t deserve immunity”, Microsoft website, 21 December 2020  10ئ 
 ./https://blogs.microsoft.com/on-the-issues/2020/12/21/cyber-immunity-nsoا ال اس  التاله

ــالـه  11ئ  الـتـــــ الـ اسـ   -https://spire.sciencespo.fr/hdl:/2441/1uu1c1r2ua9f0o7n0co15a8trv/resources/2021ا  ااـاـ  

03-derochegonde-tenenbaum-cyberinfluence-focus-strategique.pdf, pp. 9–10. 

ــالـها  12ئ  الـتـــــ الـ اسـ   -https://spire.sciencespo.fr/hdl:/2441/1uu1c1r2ua9f0o7n0co15a8trv/resources/2021  ااـاـ  

03-derochegonde-tenenbaum-cyberinfluence-focus-strategique.pdf, pp. 7–8. 

 Neri Zilber, “The rise of the cyber-mercenaries: what happens when private firms have cyberweapons as  13ئ 

powerful as those owned by governments?”, Foreign Policy (FP), 31 August 2018  .   ا  التاله متاح علاة ال اس
https://foreignpolicy.com/2018/08/31/the-rise-of-the-cyber-mercenaries-israel-nso/. 

https://undocs.org/ar/A/75/259
http://www.latimes.com/business/la-fi-0122-cyber-defense-20150122-story.html
https://blogs.microsoft.com/on-the-issues/2020/12/21/cyber-immunity-nso/
https://spire.sciencespo.fr/hdl:/2441/1uu1c1r2ua9f0o7n0co15a8trv/resources/2021-03-derochegonde-tenenbaum-cyberinfluence-focus-strategique.pdf
https://spire.sciencespo.fr/hdl:/2441/1uu1c1r2ua9f0o7n0co15a8trv/resources/2021-03-derochegonde-tenenbaum-cyberinfluence-focus-strategique.pdf
https://spire.sciencespo.fr/hdl:/2441/1uu1c1r2ua9f0o7n0co15a8trv/resources/2021-03-derochegonde-tenenbaum-cyberinfluence-focus-strategique.pdf
https://spire.sciencespo.fr/hdl:/2441/1uu1c1r2ua9f0o7n0co15a8trv/resources/2021-03-derochegonde-tenenbaum-cyberinfluence-focus-strategique.pdf
https://foreignpolicy.com/2018/08/31/the-rise-of-the-cyber-mercenaries-israel-nso/
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المحلاامافة  ره الاضـــاء االكت واه إكث  فحر دا عندما فخـــتح ن الراات المخـــلاح  ال  ـــمة  ره سحض إاشـــطت ا 
 الخ ب ااة  سط ا ثالث.

 
 الجكات الفاة ة خارج القوات المس حة الرسمية   

  المندمع  ره الراات المخـــــــــلاح  ،و ا م ما جدا وكب  ا علاة احا فؤ،  الكةااات من     الدول     - 23
متزايد ره فار   ال دمات الخـ ب ااة  للادول واةاس  عن ا. وقخـتشـ   الت ديد المت    ل  ـ  ـ   عمات الأمن 

ــا  عل  ا سا ــــــــم   ــ ب ااه عن ط ق  ج ج جديد من الشــــــــ كات ال اصــــــــ  يشــــــ ل و ناق    14ئ “م فزق  ااات ات”الخــــــ
 .  15ئ طما ا يا ج ب ن المعال ن ال ال والاطنهيز،ا، اا  ة 

 
 الكياهات الخجارية   

س لاا الشـــــــ كات الحخـــــــك ق  والأمنة  ال اصـــــــ  الترلا دي  الته قامت عا،ة س  ـــــــ  ـــــــ  الا ائف   - 24
ــ ب ااه لأول م ة واا،  وا  ــت ث  ب ا الدول ل     مردما ةدمات الأمن الخــ ــاب  فخــ والرد ات الته كاات ره الخــ

الرطـاع ال ـال. ول ن اكتخــــــــــــــبـت الع ام الحـالمةـ  الأكث  فرـدمـا ةب ات وقـد ات ،اةلاةـ  ره معـال الأمن ره  
ــك ق  المتطا ة فحتمد اعتما،ا كب  ا علاة ةب ة الرطاع ال ال ره معال   ــ ب ااهل رحتة  ذه الحملاةات الحخــــ الخــــ

ال ا،ر  للا  س الماجا،ة منذ   . ومن الشــــــ كات ال اصــــــ  لنمن الخــــــ ب ااه الع ات الااعلا   16ئ الأمن الخــــــ ب ااه
 ع د طاقج والش كات الناش   الح اق  الته راات سح ص ره  الإ   قح  التا ع.

وقمكن فرخــــةم شــــ كات الب معةات والتكنالاجةا ال اصــــ  الته فرع لــــمن اطالإ التحلا ج علة ر ت ن.   - 25
ع الع ـات الحكامةـ  من إجـج  وفتـ لف الا ـ  الا حةـ  الأولة من من ـــــــــــــــات فكنالاجةـ  كب  ة فحمـج سـالتااطؤ م

. إما الا   الا حة  الثااة  رتتكال    17ئ فمك ن الحكامات من اهطلاع علاة المحلاامات وفشـــــــــــــ  ج ب امج الم ا ا 
من شــــ كات إصــــ   سكث   من ق ث الحعم ومخــــتاا ااي ا،اتل ولكن لدي ا قد ات مح ن  ل ــــناع  المنتعات 

ةب ث . وقشـــــ د قطاع شـــــ كات الأمن الخـــــ ب ااه ال اصـــــ  اماا وفطا ا  الته يمكن ا ـــــت دام ا للاقةال س اشـــــط   
 ــــ قح ن. وملــــار  علة ذل ل ااترلات عدة شــــ كات عخــــك ق  وإمنة  ةاصــــ  علة قطاع الأمن الخــــ ب ااهل  الاا 

 ساقتناء ش كات فكنالاجةا مت     وفحاقلا ا علة ش كات ،اةلاة .

فرلا ديا فنتج الأ ـلاح  والمحدات الحخـك ق  بتا ـةع   وقامت شـ كات عاملا  ره قطاع الدراع الته كاات - 26
اطالإ إاشـــــــــــطت ا لتشـــــــــــمج الرطاع ال قمه. وطا   ؤهء المراولال علة قد كب   قلااه وةدمات ،اةلاة  لنمن 
الخـــ ب ااهل   م إل سحضـــ م ا ـــتحال إيضـــا سشـــ كات فعا ق  لنمن الخـــ ب ااه ساعتاا  ا شـــ كات ر حة  لتحزقز  

اج   من شــ كات الأ ــلاح  علة العم ا  فطمس عمدا ال طا  الااصــلا  ب ن ااج اءات  قد اف م. وال  ــائج الم
وال دمات الته ه فخـــت دا عه مع ، الدراع عن قد ة الاضـــاء االكت واه علاة ال ـــما،ل و  ن التكنالاجةات 

 الت  قبة  الته من ش ا ا إل فتةس للاحملاء القةال سحملاةات  عامة  وإاشط  ةب ث  محتملا .
 

 __________ 

 .1ااا  المخا م  الته قدمت ا مؤ خ  منام  الاصال الآلل ال اح    14ئ 

 .15ااا  المخا م  الته قدم ا إو    اقد و،ااةال با هادل ال اح    15ئ 

 .www.cmi.no/publications/file/6637-russian-use-of-private-military-and-security.pdfا ااا  ال اس  التاله  16ئ 

ــالـــه  17ئ  ــتـــــ الـ الـــ اســـ   -https://harvardlawreview.org/2018/04/cooperation-or-resistance-the-role-of-techا  ااـــاـــ  

companies-in-government-surveillance/. 

http://www.cmi.no/publications/file/6637-russian-use-of-private-military-and-security.pdf
https://harvardlawreview.org/2018/04/cooperation-or-resistance-the-role-of-tech-companies-in-government-surveillance/
https://harvardlawreview.org/2018/04/cooperation-or-resistance-the-role-of-tech-companies-in-government-surveillance/
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 لجماةات الخي تشرل تكديدا مخواةلا مخطورا ا   

عل إعضــــــــاء العماعات الته فشــــــــكج ف ديدا متااصــــــــلا متطا ا ج ات راعلا  ما ق /عج امة  فشــــــــا ق   - 27
اةت الإ مختم  لأاام  الأمن الخ ب ااه للادول والع ات الااعلا  ره الرطاع ن الحال وال ال. ر ه متطا ة   ره

اا ، مـالةـ  وفرنةـ   ـامـ ل ول ـا إ ـداا ا ــــــــــــــت افةعةـ  طاقلاـ  الأجـجل وكث  ا من النـاقةـ  التكنالاجةـ ل وفمتلاـ  م
ــداةلاةــ  علاة فطاق  قــد ات  عامةــ    18ئ فــدعم ــا الحكامــات الاطنةــ  سط قرــ  إو ســ ة ا  مــا ــدي ــا الرــد ة ال . ول

ديدات وقمكن ا القةال سحملاةات  ـ ب ااة  وا ـح  النطالإ. وفطلا  الءشـحاب الخـ ب ااة  ره الع ام الاطنة  إيضـا ف 
متااصـــــــــلا  متطا ة. كما إل ةدم  ”ق اصـــــــــن  لايعا “ قد فضـــــــــع علاة المح  سشـــــــــكج مخـــــــــتم  اام الدراع  
االكت واة  للاشـــــ كات ال اصـــــ  والحكامات. والعماعات الته فشـــــكج ف ديدا متااصـــــلا متطا ا م فاط ل سحكم 

  دال ر  وس الادي .طبةحت ال ب دا إطال إجلا من ال دا المتمثج ره فحر   إ  اح   قح  من ةلال ا ت 
 

 مي يشيات الفااو اسلكخروهي   

 نـاق ر ـ  إة ا فتـ لف ممـا يخـــــــــــــمة م لاةشـــــــــــــةـات الاضــــــــــــــاء االكت واهل وفضـــــــــــــم معماعـ  متناعـ    - 28
ــةات اطالإ الم فزق  إو الع ات الااعلا   من  ــا ل قد فتعاوا  ذه الم لاةشــ المنامات يتح د ا متطاعال. و  ذه ال ــ

تلاف عن العماعات الته فشــكج ف ديدا متااصــلا متطا ا ق ث عا ا لةخــت منام   ال ــلا  سالم فزق . و ه ف   ذات 
ل  سشــــكج ج د ولةس ل ا إ داا ا ــــت افةعة  طاقلا  الأجج. و ناق اماذا ارت الــــه للام لاةشــــةات الم اجم    إو  مما 
المنتدا  ةكج  الاضـاء االكت واه الته فحتمد علاة المتطاع ن يم ز ب ن المنتدا وال لاة  والتخـلاخـج ال  مه. ر  ره 

م  ــــــــص لم لاةشــــــــةات الاضــــــــاء االكت واه منا م قال من ــــــــ  اف ــــــــاهت م كزق ل ق ث يتاا،ل الأعضــــــــاء 
المحلاامات والأ،وات اللاام  لتنا ذ  عمات علكت واة  لــــــــــــد  در م الم تا . وقتشــــــــــــكج اماذا ال لاة  ره ةلايا 

طاقلا  من الزمن. إما التخـــلاخـــج ال  مه ق اصـــن  ااات اتل الته فشـــت ج سالر صـــن  لدوارع  ـــةا ـــة  ةلال رت ات  
يةحكس النماذا ال  مه الترلا ـد ل الـذ  يمكن م ـــــــــــــا،رتـه ره المنامـات التطاحةـ  الته ف عـا ـا الحكامـ ل ولـدا  
ج ات راعلا  متما ك  ذافة  التناةم     فاسح  لدول. وفشمج ر   م لاةشةات الاضاء االكت واه إيضا معماعات 

 .  19ئ االكت واه الذين يتطاعال ل د ِّ ال عمات االكت واة  منا م  من إة ائ ه الاضاء  
 

 الأفراد   

 الاا ما يحمج ةب اء الاضـــــــــاء االكت واه الذين يمتلاكال ةب ة فرنة  ره فكنالاجةا المحلاامات ةا ا   - 29
وقح ا .   20ئ إ  بنة  فناةمة  وقرامال سإج اء إسحاث مخـترلا  هكتشـاا مااطن الضـحف إو الأةطاء الب معة 

.   21ئ  ؤهء الأر ا، س ا م ساقثال إمن ال وقد يبةحال محلاامات م فاط  سمااطن الضـــحف المذكا ة علة ال  ـــال

 __________ 

 .https://targetedthreats.net/media/1-ExecutiveSummary.pdfا ااا  ال اس  التاله  18ئ 

 Rain Ottis, “Proactive defence tactics against on-line cyber militia”, in Proceedings of the 9th Europeanااا     19ئ 

Conference on Information Warfare and Security, Thessaloniki, Greece, 01–02 July (Reading, United 

Kingdom, Academic Publishing, 2010), pp. 233–237. 

 Steve Ranger, “Meet the hackers who earn millions for saving the web, one bug at a time”, ZD Net, 16  20ئ 

November 2020. Available at www.zdnet.com/article/meet-the-hackers-who-earn-millions-for-saving-the-

web-how-bug-bounties-are-changing-cybersecu. 

 ااا  المخا م  الته قدمت ا ال اسط  النخائة  الدولة  للاخلام والح ق .  21ئ 

https://targetedthreats.net/media/1-ExecutiveSummary.pdf
http://www.zdnet.com/article/meet-the-hackers-who-earn-millions-for-saving-the-web-how-bug-bounties-are-changing-cybersecu
http://www.zdnet.com/article/meet-the-hackers-who-earn-millions-for-saving-the-web-how-bug-bounties-are-changing-cybersecu
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وفاحا للاخـــــــــــةالإل  الاا ما يتلارال إجا ا عن  ذا الحمج من ةلال مدراعات فح ا سا ـــــــــــم ”مكارآت اكتشـــــــــــاا  
 كت واة .الأةطاء الب معة “. و م يت لاال سالحملاء المحتملا ن عب  بااسات عل

 
 مجرمو الفااو اسلكخروهي   

ع ـــــــــــــاسات اهبتزاا ااج امه ج ات عج امة  ما ق  ه ف دا سالضـــــــــــــ و ة علة فحط ج اهقت ـــــــــــــا،   - 30
ــاسات  إو ــ لا  للابتزاا. و ذه الح ـ ــ كات كا ـ ــت لال قةااة بةااات الشـ ــهل ولكن علة ا ـ ــةا ـ القةال سالت  قب الخـ

ا ـــــــــــت داا ال دمات والمنتعات والبنة  التحتة  الته يار  ا جماعات فحمج لم ـــــــــــلاحت ا ال اصـــــــــــ  س  إر ا، إو
الرطاعال الحال وال الل والته فحتمد علا  ا معتمحات ور ات  ـــــــــــــكااة  س  ـــــــــــــ  ا. ر م ينتزعال الادي ل ول ، 
الع ات المخت در  علاة طلاب الادي  آثا  اقت ا،ي  و ةا ة  فتعاوا الاحج الا ،  ااخهل يةما يتحلا  ساقتمال 

 ذه الأاااع من ال عمات وا تم ا  ا. رحلاة  ب ج المثالل يختم  التحط ج لح ن ،رع ردي .امتدا،  
 

 العلاةات بين الجكات من الدول ومن غير الدول -باو   
يمكن إل يت ذ فحامج الدول مع  ذه الع ات الااعلا  ره الاضـاء االكت واه إشـكاه م تلاا . راه قال    - 31

والـح  علاة ف ـ رات الاكلاء من ةلال ر ا الع ات الااعلا  واةتةا  ال ور ض   التااقضل فما س الدول   قاس  
. وره  ذه الحال ل فءخــند مخــؤولةات والــح  علة وكلاء   22ئ جزاءات عرابة ل ومج اء فر ةم والــس لاثا  المحتملا  

    23ئ  واه المت ا ة عب  قناات الرااا ن والخةا ات المحلاة ل مثج القةال سض  ات وا ة  من ف ديدات الاضاء االكت 
. وره قال  التنخـــــــــ  ل فردل الدول  ،عما     راعج علة الاكلاء ولكن ا ه فضـــــــــع   24ئ علاة البنة  التحتة  الح اق  

،ة بـدقـ    25ئ آلةــات والـــــــــــــحــ  لم ا اــ  عملاةــاف م  . وقتحر  ذلـ  عمامـا من ةلال إط   ـــــــــــــةــا ــــــــــــــافةــ      محــد 
. وقخـب اماذا العزاءل ه فحت ا الدول    26ئ ”علاقات شـاكة “ ماجا،ةل والتحاول الم  ـص عن ط ق         إو 

 .  27ئ سااج اءات الته فت ذ ا الع ات الااعلا  من الرطاع ال ال الته فحمج ااطلاقا من عقلاةم ا 

ومن ةلال عملاة  ة ـ  ـ  سحض الحملاةات ااعلامة  وا ـت افةعةات النااذ الحخـك ق ل فخـند الدول    - 32
 ـا الرـد ة علاة فار   ـا إو ال ناـ  ره ذلـ  علة ج ـات رـاعلاـ  من الرطـاع ال ـال. وقناـذ  الم ـال الته لم فحـد لـدي 

 __________ 

 Tim Maurer, Cyber Mercenaries: The State, Hackers, and Power (Cambridge, United Kingdom, Cambridge  22ئ 

University Press, 2018), p. 29. 

 Amanda N. Craig, Scott J. Shackelford and Janine S. Hiller, “Proactive cybersecurity: a comparative  23ئ 

industry and regulatory analysis”, American Business Law Journal, vol. 52, no. 4 (winter 2015). 

 Ellyne Phneah, “S’pore beefs up cybersecurity law to allow preemptive measures”, ZDNet, 14 January  24ئ 

-www.zdnet.com/sg/spore-beefs-up-cybersecurity-law-to-allow-preemptiveا  متاح علاة ال اس  التالهل  (2013

measures-7000009757/. 

 Tim Maurer, Cyber Mercenaries: The State, Hackers, and Power (Cambridge, United Kingdom, Cambridge  25ئ 

University Press, 2018). 

 Arindrajit Basu and Elonnai Hickok, “Conceptualizing an international framework for active private cyber  26ئ 

defense”  .الــــــــتــــــــالــــــــه الــــــــ اســــــــ   عــــــــلاــــــــة    /https://4bac176f-2e16-421b-823f-0ab6d7712f85.filesusr.comا  مــــــــتــــــــاح 
ugd/066049_e1a28ac2850d49fbb6f52eeb9fc79ae7.pdf. 

 Tim Maurer, Cyber Mercenaries: The State, Hackers, and Power (Cambridge, United Kingdom, Cambridge  27ئ 

University Press, 2018). 

http://www.zdnet.com/sg/spore-beefs-up-cybersecurity-law-to-allow-preemptive-measures-7000009757/
http://www.zdnet.com/sg/spore-beefs-up-cybersecurity-law-to-allow-preemptive-measures-7000009757/
https://4bac176f-2e16-421b-823f-0ab6d7712f85.filesusr.com/%20ugd/066049_e1a28ac2850d49fbb6f52eeb9fc79ae7.pdf
https://4bac176f-2e16-421b-823f-0ab6d7712f85.filesusr.com/%20ugd/066049_e1a28ac2850d49fbb6f52eeb9fc79ae7.pdf
https://4bac176f-2e16-421b-823f-0ab6d7712f85.filesusr.com/%20ugd/066049_e1a28ac2850d49fbb6f52eeb9fc79ae7.pdf
https://4bac176f-2e16-421b-823f-0ab6d7712f85.filesusr.com/%20ugd/066049_e1a28ac2850d49fbb6f52eeb9fc79ae7.pdf
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الحديد من مردمه ال دمات م اما قد فكال قاات الأمن الحال الـــــــــطلاحت ب ا ره الخـــــــــاب ل وم اما علـــــــــاية   
  .A/74/244فكن فدةج علاة ااطلالإ ره اطالإ م ال قاات الأمن التاسح  للادول  ئااا  الاثةر   لم

وفخـتح ن الدول سم ـا،  ةا جة  ره فرديم ةدمات الاضـاء االكت واه علة ج ات راعلا      فاسح   - 33
ل ــا لحــد، من الأ ــــــــــــــاــاص. و ناس الط قرــ  الته فاتر  ب ــا الــدول ره كث   من الأقةــال علة الرــد ات اللاامــ  

 لترلا دي ل قد ه فمتلا  سحض الدول قد ات علكت واة  كاية ل ه  ـــةما سالنا  علة إله ـــت دال إ ـــال ب الح ص ا
التكنالاجةا ذات ال ــلا  فتطا  سا ــتم ا  وفنطا  علاة فكلاا  كب  ة. و المثجل قد ه فتمكن الدول من اهقتاا   

والطلاب علاة قد ات  ب ذه الرد ات االكت واة ل و التاله قد فاضــج اه ــتحاا  سم ــا،  ةا جة  قخــب الحاج .  
. وفزامن مع ارص وا ـــــع النطالإ ره الطاقات والرد ات ،اةج الدولل   28ئ الاضـــــاء االكت واه آةذ ره اها،يا،

ــا،  ةـا جةـ     29ئ واعم عنـه . واهاترـال علة فا ةف ج ـات رـاعلاـ  من الرطـاع ال ـال إو اه ــــــــــــــتحـااـ  سم ــــــــــــ
واهفعــاه الأعم احا عشــــــــــــــ اق الرطــاع ال ــال ره فار   سحض الــدول ي فا  ســاا اــاض م زااةــات الــدرــاع   ره

. وعلاوة علاة ذل ل يمكن إل فتةس  ذه اه ــتحاا    30ئ ةدمات عام   ــتشــمج عملاةات عخــك ق  وةدمات إمنة 
 .  31ئ سم ا،  ةا جة  للادول إل فن ا بناخ ا عن الأاشط  ره الاضاء االكت واه وفتعنب التدق   والحااقب

امج علة صـحا   فحديد إمثلا  مح ن  س   قد  من الةر ن فخـت دل ر  ا الدول م فزق  وقشـ   الا ق  الح - 34
ــا،  ةــا جةــ  لتار   ةــدمــات علكت واةــ  لع ــات   وج ــات رــاعلاــ  ذات صــــــــــــــلاــ  ســالم فزقــ  وفخــــــــــــــتح ن سم ـــــــــــــ

الدول. ومن ال ـــــــــحب إيضـــــــــا الت كد من اطالإ فار    ذه ال دمات وطبةحت ا علاة وجه الدق ل اا ا       من
لاال   الحخـا ـة  ل ذه الحملاةات والخـ ق  وال ماض اللاذين يكتناال صـناع  الاضـاء االكت واه. وقلازل  للاطبةح  ا

. والاحاث العا ق  سش ل كةية    32ئ عج اء مزقد من الاحاث لتحديد الع ات الااعلا  وإاااع ال دمات الته فردم ا
ــت ق ا سحاث  فحاقد الع ات من الدول ومن     الدول علاة فار   الرد ات االكت و  اة  وااع ال دمات الته فشــــ

مكتملا  ومشـا   سالح اص ره آل واقد. وقحزا عدل اكتمال ال ـا ة علة عد، من الحاامجل من ا إل محام      
 .  33ئ الش كات الحاملا  ره  ذا المعال ش كات ةاص  ئ    مد ج  ره البا ص  

ــا،  ةا جة  مخــــــتم ال     إل المحلاامات الاا ،ة فشــــــ   سراة علة إل  ذا التحاق - 35 ــتحاا  سم ــــ د واه ــــ
و ـةخـتم ال ره المخـتربج. ومن المنا ـب إيضـا إل اات ض إا ما يحدثال اا ا للانما ال ائج ل ـناع  ال دمات  
االكت واة ل وإاه قبج فا ــــــع ،و  إاشــــــط  الاضــــــاء االكت واهل كاات الدول فخــــــتح ن سع ات من     الدول  

الحخك ق  الترلا دي . وه فختطةع الحكام  عا،ة مااكا  الاف  ة الته يطا     للالطلاع سالم ال الأمنة  والا ائف
. وره  ــــــــــــةالإ التطا ات التكنالاجة  الخــــــــــــ قح  واه ــــــــــــتثما ات    34ئ ب ا الرطاع ال ال التكنالاجةات العديدة

تحاا  التكنالاجةات ال قمة  والذكاء اهصـــــطناعهل يحترد الا ق  الحامج اعترا،ا  ا ـــــ ا إاه  ـــــتخـــــتم  اه  ـــــ ره
 سالع ات من     الدول لتار   ال دمات والمنتعات ره الاضاء االكت واه.

 __________ 

 .1ااا  المخا م  الته قدم ا ك قغل ال اح    28ئ 

 الم جع ااخه.  29ئ 

 مخا م  مردم  فحت ال تم.  30ئ 

 .1ااا  المخا م  الته قدم ا ك قغل ال اح    31ئ 

 .2فكنالاجةا المحلاامات واهف اهت من إجج الخلالل ال اح  ااا  المخا م  الته قدمت ا مؤ خ    32ئ 

 .1ل ال اح  The Citizen Labااا  المخا م  الته قدمت ا مؤ خ    33ئ 

 .2ااا  المخا م  الته قدمت ا مؤ خ  فكنالاجةا المحلاامات واهف اهت من إجج الخلالل ال اح    34ئ 

https://undocs.org/ar/A/74/244
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وال عمات االكت واة  متحد،ة الم اقج وال طااتل و التاله ي ـحب للا اي  عزو المخـؤولة  عن ا علة  - 36
لة م فكب  ا وعملائ م. راه  عال علاة شـــــاك  الحاا ـــــ ب الم ـــــاس ل مثلال يتخـــــلاج المخـــــؤول عن ال و ات ع

شــاك  كب  ة من الحاا ــ ب الضــمةا  وقاجه شــاك  الحاا ــ ب المح لــ  للا ط  لم اجم  شــاك  الضــحايا. وقد  
. وقث   ذل  شـــــــاا ج   35ئ يمتد فتاع ال عال علة المخـــــــؤول عن ال و ات عب  عدة بلادال وعدة وهيات قضـــــــائة 

ل بد ج  كب  ة. ومن ،واعه الرلا   كب  ة ق ث يءحتمج إل فؤ،  الحملاةات الخـ ب ااة  علة المخـاس سحرالإ اااخـا
 .  36ئ الأة ا إل وكلاء ااات ات قد يتنرلاال عب  الحدو،ل يةالاتال من آلةات ال قاس  التناةمة  والمخاءل 

و ــدإت الــدول والع ــات من     الــدول ره ا ــــــــــــــت ــدال ج ــات من الرطــاع ال ــال لا ض قاف ــا  - 37
ــاء االكت واهل سالنا  علة التكلاا  المن  ره ــبةا  ل ذه الحملاةات مرا ا  سالح ص الترلا دي  وممكااة  الاضـ اضـــ  اخـ

ــج ب ن   ــت دال وك ج فحر   ، ج  واقدة من الا ـــ ــحب جدا  كشـــــف  اقت ا. وقتةس ا ـــ ــتتا  و اء ج   ي ـــ اه ـــ
ــا من ، جـ  عـالةـ  من عمكـااةـ  ع اـال ال اقـ  المتـاقـ  علاة  م فكـب ال عال و ـدرـهل وقخــــــــــــــتا ـد الم ـاجم إيضــــــــــــ

ــ ب ااة  ره الاقت المنا ــــب ااات ات والتحديات ــنا، المخــــؤولة  عن الحملاة  الخــ . وفحتمد    37ئ المتحلار  سكةية  ع ــ
الاائدة من ا ـــــــت دال  ذه الع ات علاة إا ال س لاا الدول الته ف ضـــــــع لب وفاكاهت الرااال الدوله لحرالإ  

الب وفاكاهتل مما يعحج ع نا، المخؤولة  والتا ةف اااخال والرااال الدوله اااخااهل فحمج ةا ا اطالإ  ذه 
ــماا ــائة  إم ا صـــــــ ــ ب ااة ل   38ئ والملاقر  الرضـــــــ ــ ا عن الحملاةات الخـــــــ . رذل  يتةس للادول  بدو  ا إل فن ا بناخـــــــ

 .  39ئ و التاله إل فتعنب التدق   وم نا، المخؤولة  والتاح 
  

الصت ة بالمرتقةة والشتركات العستررية تنظيم دور المرتقةة والجكات الفاة ة ذات  - رابعا  
 والأمنية الداةة ومشاركخكا في توفير الددمات اسلكخروهية 

عل فناةم ،و  الم فزق  والع ات الااعلا  ذات ال لا  سالم فزق  والش كات الحخك ق  والأمنة  ال اص    - 38
والح ص االكت واةـ ل علاة ره فار   ال ـدمـات ره الاضـــــــــــــــاء االكت واهل سمـا ره ذلـ  ال عمـات االكت واةـ   

ال ــــح د الدولهل يط ح عد،ا كب  ا من التحديات وال ــــحا ات. وفتحلا   ذه التحديات وال ــــحا اتل علاة وجه  
ال  ـــــــالل سما يلاها ئإ  ف ـــــــا  ما يشـــــــكج إاشـــــــط   ـــــــ ب ااة ل سما ره ذل  الح ص االكت واة  وال عمات  

ئ  الأاشــــط  االكت واة ؛ ئا  عزو  ذه ال عمات  االكت واة ؛ ئص  فحديد م ــــد  ال عمات االكت واة  و ــــا
إو الأاشـــــــط  علة إشـــــــ ال إو كةااات مح ن ؛ ئ،  فحديد الحلاق  ب ن الع   من     الدول والدول  الته فناذ 
 ذه الأاشـــــط  اةاس  عن ال عل كال الحال كذل  إصـــــلال ومخـــــ ل  ما عذا كاات إاشـــــط  علكت واة  مح ن  فشـــــكج  

ة إو     مااشــ ة ره الأعمال الحدائة  العا ق . وقدو  ارام وجدل كث   ي كز علاة لــلااعا إو مشــا ك  مااشــ  
 مدا التناةم الحاله لناشط  االكت واة  ومدا ل و ة فناةم ا علاة ال ح د الدوله.

 __________ 

 .David D. Clark and Susan Landau, “Untangling attribution”, Harvard National Security Journal, vol. 2, No  35ئ 

2 (2011). 

 Tim Maurer, Cyber Mercenaries: The State, Hackers, and Power (Cambridge, United Kingdom, Cambridge  36ئ 

University Press, 2018). 

 .4ااا  المخا م  الته قدمت ا ال اسط  النخائة  الدولة  للاخلام والح ق ل ال اح    37ئ 

-www.hscentre.org/technology/the  متاح عب  ال اس  التالها.  Ataa Dabour, “The rise of cyber-mercenaries”, 2021  38ئ 

rise-of-cyber-mercenaries/. 

 .2ااا  المخا م  الته قدمت ا مؤ خ  فكنالاجةا المحلاامات واهف اهت من إجج الخلالل ال اح    39ئ 

http://www.hscentre.org/technology/the-rise-of-cyber-mercenaries/
http://www.hscentre.org/technology/the-rise-of-cyber-mercenaries/
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ــاء االكت واه وم ــــــد  ا  - 39 و ذه التحديات ااجم  عن ال ماض الذ  فتخــــــم سه اهات اكات ره الاضــــ
ــجل الذ  ه يمكن  والكةااات الته ف  رال ب ال والحلاق  ب ن الدول والع ات الأة ا من     الدول. و ذا الا ـــــــــ

ــلاس الح كه الترلا د ل يا د الع ات من الدول ومن     الدولل لأاه   ــةالإ النزاع المخـــــــ ــ ال  ره  ـــــــ فحقةره سخـــــــ
 . ومن الاالــس  يحمه كلا ما من المخــؤولة  عن إرحال ا؛ عه إاه يعحج فناةم  ذه الأاشــط  إصــحب سكث   قد
مخـ ل  عزو الحملاةات الخـ ب ااة  ومخـ ل  الا ـج المتحمد ل ذه الحملاةات عن الراات المخـلاح  التاسح  للادول ل   إل

 سح ث يمكن إل يكال  ناق ”عاكا  مربال“ل فمثلال مشكلا  جدي  ره الن اض سالضااس  التناةمة .

لإ الأمم المتحدةل والرااال الدوله اااخـااهل وقشـمج ااطا  التناةمه الدوله الحاله ذ  ال ـلا  م ثا - 40
و،ل ج فال ن للارااال الدوله المنطب  علاة ق ص الاضاء االكت واهل والرااال العنائه الدولهل والرااال الدوله 

 لحرالإ ااخالل والرااال     الملازلل والرااال الاطنه.
 

 ميثاا الأمم المخحدة -ألف   
 ل الته فحا  الت ديد سا ـــــــتحمال الراة 4ئ 2المتحدةل وه  ـــــــةما الما،ة  ينا ه إل يؤ،  م ثالإ الأمم - 41

إو ا ـــــت دام ا لـــــد  ـــــلام  الأ الـــــه إو اه ـــــترلال الخـــــةا ـــــه لأي  ،ول ل ،و ا ره فناةم إاشـــــط  الاضـــــاء  
االكت واه والمحا ا  علا  ال سما ره ذل  إاشــــــط  الم فزق . وقخــــــتند ذل  علة إل إاشــــــط  الاضــــــاء االكت واه  

كال قعم ـا وفـ ث   ـا سح ـث فشــــــــــــــكـج ”ا ــــــــــــــت ـدامـا للاراة“ و ـالتـاله قـد فكال محاا ة سماجـب م ثـالإ الأمم ي  قـد
ــلاس“ يؤ،  علة ععمال ق  الدول  ره اف اذ  ــا إل فبلاغ  ذه الأاشـــــــــط  عتا  ” عال مخـــــــ المتحدة. وقمكن إيضـــــــ

ا كاات  ذه الأاشــــــط   من م ثالإ الأمم المتحدة. ومخــــــ ل  ما عذ 51عج اءات للادراع عن ااخــــــ ال عملا سالما،ة  
االكت واة  فخــــتاره الحتاات ذات ال ــــلا ل ه  ــــةما يةما يتحلا  سمبدإ  الضــــ و ة والتنا ــــبل  ه مخــــ ل  واقع 
و، ج ل ولكن ما من شــــــــــــــ  ره إا ا يمكن إل فخــــــــــــــتاره  ذه الحتاات ره   وا مح ن ل سالنا  علة طبةح   

 .  40ئ الأاشط  االكت واة  الحديث  وآثا  ا

 ناق مخــ ل  إصــحب ينا ه النا  ر  ال و ه ما عذا كاات ال عمات االكت واة  إو الأاشــط   ب د إل  - 42
ــلا  من م ثالإ الأمم المتحدة.  ــ قال الأقكال ذات ال ـ ــتاجب  ـ الأة ا الته فرال ب ا ج ات من     الدول فخـ

  سمرتضــــــة مشــــــا قع  وقتاقف العااص علاة ما عذا كاات إرحال  ؤهء الأر ا، إو الكةااات فءخــــــند علة ،ول  مح ن 
ــ وع  ،ولةا ل اا ا لأل م ثالإ الأمم المتحدة ه ينطب   ــؤولة  الدول عن الأرحال     المشـــــ الماا، المتحلار  سمخـــــ

 عه علاة الحاهت الته فحدث ب ن الدول ذات الخةا،ة.

ل - 43 ةدمات    وقد فط ح مخــــ ل  الحزو فحديات كب  ة من ااقة  ااثاات سالنا  علة إل الكةااات الته فرد ِّ
متحلار  س اشــــــــــط  الاضــــــــــاء االكت واه كث  ا ما فحمج سا ــــــــــترلالة  كب  ة عن الدول ل وقد يكال من ال ــــــــــحب  

المخـــــــــتح ج فتاع م ـــــــــد  ال عمات االكت واة  اا ا لأا ا فع ا عن سحد وقد فت لف من مدةلات م تلاا    إو
 عنب  صد ال عمات وعزو ا.مااقع وج ات راعلا  م تلاا . وفخت دل عمدال سطبةح  الحالل آلةات لت  من
 

 __________ 

ــالـــــــه  40ئ  الـــــــتـــــ الـــــــ اســـــــ   -https://international-review.icrc.org/articles/can-jus-ad-bellum-override-jus-belloا  ااـــــــاـــــــ  

reaffirming-separation-two-bodies-law. 

https://international-review.icrc.org/articles/can-jus-ad-bellum-override-jus-bello-reaffirming-separation-two-bodies-law
https://international-review.icrc.org/articles/can-jus-ad-bellum-override-jus-bello-reaffirming-separation-two-bodies-law
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 القاهون الدولي لحقوا اسهسان والقاهون الدولي اسهساهي -باو   
ــلاسل  - 44 ــلام إو إثناء النزاع المخــــــ الدول ملازم  ساقت ال الرااعد الدولة  لحرالإ اااخــــــــالل  ــــــــااء وقت الخــــــ
ل إيضـــــــا لـــــــمال امتثال م اعاة اه ـــــــتثناءات والتر  دات العزئة  المحد،ة ذات ال ـــــــلا . وقتح ن علاة الدو  مع

ــامج الذ  إءعد سحناي   الع ات الااعلا  ال اصــــــــ  ،اةج عقلاةم ا من ةلال الرااال الاطنه وماااذه. وااطا  الشــــــ
لحماي  قرالإ اااخـــــــال علاة ال ـــــــح د الدولهل سما يضـــــــم من محا دات و   ات  صـــــــد وآلةات عاااذ م تلاا ل 

 و  لا  جا زة لتناةم الاضاء االكت واه.  ا

ــاق   - 45 ــلا ب الأقم  ره البةال الذ  إلرته إمال الا ق  الحامج الماتاح الحضـــــ وإكدت اللاعن  الدولة  للا ـــــ
المحنه سالتطا ات ره م دال المحلاامات واهف ــــاهت الخــــلاكة  واللا ــــلاكة  ره  ــــةالإ الأمن الدولهل إل قااعد 

. ولدا   41ئ ه ذل  الح ص االكت واة الرااال الدوله اااخـااه فنطب  علاة إشـكال النزاع المخـلاس العديدةل سما ر
ــلاح    ــ حة  الأ ــ ــة  المتحلار  سشــ ــتند علة رتاا محكم  الحدل الدولة  ره الرضــ ــتنتاال يخــ ــج علة ذل  اه ــ التاصــ
الناوق  إو ا ــــــت دام ال الته ةلا ــــــت ر  ا المحكم  علة إل الرااال الدوله اااخــــــااه ينطب  علاة الأ ــــــلاح   

ــتربلاة  ــ   محد، يةما يتحلا  بتطب     42ئ وإاااع الح ص الحالة  والمخــ ــ ل فاخــ ــتم  سشــ . ول ن كال  ناق ارام مخــ
ماا،ئ الرااال الدوله اااخااه ذات ال لا  علاة الحملاةات الخ ب ااة  ره  ةالإ النزاع المخلاسل يبدو إل الرااعد 
فنطب  من ق ــث المبــدإ. وفــ كــد  ــذا الن ج ره ،ل ــج فــال ن للارــااال الــدوله المنطب  علاة ق ص الاضــــــــــــــــاء  
االكت واه. رالدل ج ينص سشـــــــكج قاطع علاة إل ”قااال النزاعات المخـــــــلاح  ينطب  علاة الحملاةات الخـــــــ ب ااة  

 ينطب  علاة الحملاةات الأة ا الته فتم ره  ةالإ ازاع مخلاس“. كما

    إل  ـــذا الن جل م ة إة ال ه ي لاا من ال ـــــــــــــحا ـــاتل ه  ـــــــــــــةمـــا ره لـــــــــــــاء ،و  الع ـــات   - 46
 ذه ال دمات ره الاضــــــــــاء االكت واه. وه ياجد فح قف متا  علاةه ،ولةا لما يشــــــــــكج   الدول الته فردل       من 

 عاما علكت واةا إو إعماه عدائة  علكت واة  ره عطا  الرااال الدوله اااخـــــــــااه. عه إل ما ال ”ال عال“ ااخـــــــــه  
ــك ق  ومداة . وق  ذو  ــكج إ دارا عخــــ ــةما يةما يتحلا  سمبدإ التم  ز و ما يشــــ ــك   إ مة ل وه  ــــ د يكال الطاسع الحخــــ
المداه لن داا ما،ة للاتاخـــــــ  ل ولكن  ذا التاخـــــــ   ه يحتمد علاة إ ـــــــلااص الح ص المخـــــــت دل إثناء ال عال.  إو 

 .و ااء اءاذ ال عال با ائج ق  ة  ق كة  إو باا ط  فكنالاجةات علكت واة ل ينا ه اقت ال الطاسع المداه للا دا 

ــ ل  إة ا فث   الرلا  و  - 47 ــ ب ااة  إثناء النزاع المخـــــــلاسل وعلاة الأةص  وثم  مخـــــ ه قال  الحملاةات الخـــــ
فحديد ما عذا كاات الحملاة  فشــــكج مشــــا ك  مااشــــ ة ره الأعمال الحدائة ل و ا ما يكتخــــه إ مة  ره ا ــــتةااء 

من الب وفاكال االـــــاره الأول هفاا ةات جنةف  47محاي   ف ـــــنةف الأشـــــ ال كم فزق  سمرتضـــــة الما،ة 
و ما عذا كاات للاحملاة  صـلا  كاية  سالنزاع المخـلاس المح ن. وره سحض الحاهتل فكال ال عمات  ل إ1949لحال 

االكت واة  الماج   لتدم   قد ات الدول  وال ةاكج الأ ـــــــــا ـــــــــة  للادول  محا،ل  لمشـــــــــا ك  ج   من     الدول  

 __________ 

ــلا ب الأقم  إمال الا ق  الحامج    41ئ  ــلاح  لدا اللاعن  الدولة  للا ـــ ــؤول فحديد الأ ـــ ــا قن لشـــ ــتشـــ ــتا  ل كب  ة المخـــ بةال إلرته ر  واة  ك قخـــ
الماتاح الحضـــــــــاق  المحنه سالتطا ات ره م دال المحلاامات واهف ـــــــــاهت الخـــــــــلاكة  واللا ـــــــــلاكة  ره  ـــــــــةالإ الأمن الدولهل ا اقا قل 

 .2019ب  إيلاال/ بتم 10

؛  1996فماا/يالةه   8ل صــد ت ره 1996مشــ وحة  الت ديد سالأ ــلاح  الناوق  إو ا ــت دام ال فرا ق  محكم  الحدل الدولة  لحال  رتاا   42ئ 
اللاعن  الدولة  للا ــــــــلا ب الأقم ل و ق  ماقف سشــــــــ ل الرااال الدوله اااخــــــــااه والحملاةات الخــــــــ ب ااة  ةلال النزاع المخــــــــلاسل فشــــــــ قن 

 .4ل ال اح  2019الثااه/اارمب  
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  اشــــا  علكت واه مح ن  . واقتمال إل يؤث  إ  43ئ مشــــا ك  مااشــــ ة ره الأعمال الحدائة  ره  ــــةالإ ازاع مخــــلاس
ــلا  كاية  ب ن  علاة الرد ة الحخــــــك ق  لط ا ره ازاع مال وإل يخــــــبب لــــــ  ا لط ا ره ازاع مال مع وجا، صــــ
الاحج والنزاع المخلاسل يتاقف علاة وقاعه و، جته. ر ذه المخ ل ل علار  علة العاااب الرااااة ل ل ا سحدٌ عملاه 

وقاع  عمـات علكت واةـ  إو إاشــــــــــــــطـ  علكت واةـ      ملاحا ـ .  إكث ل عذ قـد ه يكال من الممكن ،ائمـا فحـديـد  
 ومن الم جس إل يتاقف فاخ   جمةع الماا ةم علاة مما  ات الدول.

ويةمـا يتحلا  سـالم فزقـ  علاة وجـه التحـديـدل ه يح  لنشــــــــــــــ ـال الـذين يخــــــــــــــتارال فح قف الم فزلإ  - 48
والأ م من ذل ل يمكن قالةا مرالـــــــاف م علاة  يتمتحاا سم كز المرافج وفداب   الحماي  الم فاط  سه إصـــــــلا. إل

مع ، إا م شـــا كاا ره الأعمال الحدائة ل س ض النا  عما عذا كاات ،ول  إو ج   من     الدول قد فحاقدت  
مح م للامشـــــا ك  ره الأعمال الحدائة  ئالخـــــ ب ااة  . وقمكن إيضـــــا مرالـــــاف م علاة إا م شـــــا كاا ره إاشـــــط   

 1 ال المحلاه المحنه  ـذه الأقكـال الرـااااةـ . وعلاوة علاة ذلـ ل وررـا للامـا،ةالم فزقـ  شــــــــــــــ قطـ  إل يحـد، النا ـ
ل فلاتزل الدول سضـــــــــــمال اقت ال اهفاا ة ل وقشـــــــــــمج ذل  لـــــــــــمال  1949افاا ةات جنةف لحال  المشـــــــــــت ك  من

فت ــــــــــــــ ا الكةـااـات الته فحمـج اةـاسـ  عن ـا والته يمكن إل فشــــــــــــــمـج ج ـات من     الـدول فحمـج اةـاسـ   إل
 .ررا للارااال الدوله اااخااهالدولل و  عن

واتةع  لذل ل إشــــــــ   علة إل التح قف الترلا د  للام فزلإ قد ه يكال منا ــــــــاا لتطا  و ــــــــائج الح ص   - 49
والنزاعات المحاصــــــ ة الته فتخــــــم سا ــــــت دال الح ص االكت واة  إو     ا من الأاشــــــط  االكت واة  إو فنطا  

 .  44ئ ا،ة ف ا  ر م ما يشكج م فزقا ،اةج الاضاء االكت واهعلا  ال علاة الأقجل مما يش   علة ل و ة عع

و ناق مخ ل  إة ا فنش ل وقتح ن النا  ر  ا يةما يتحلا  بتطب   الرااال الدوله اااخااه علاة الاضاء  - 50
االكت واهل و ه فتحلا  سم تلاف النام الرــااااةــ  الته فنطب  علاة النزاعــات المخـــــــــــــلاحــ      الــدولةــ  والــدولةــ ل 

عذا كال ينا ه افااع ااس الن ج يةما يتحلا  س دمات الاضــاء االكت واه. والخــؤال المط وح إيضــا  ا ما عذا   ا وم 
 .كال يمكن الحاا  علاة التم  ز الترلا د ل سالنا  علة فطا  الح ص االكت واة  وال عمات االكت واة  

الرااال الدوله اااخــااهل ومل كال يار  عطا ا  وملــار  علة ذل ل  ناق مخــ ل  إ ــا ــة  فناع من إل  - 51
فناةمةا متطا ا وشـــــــاملا يمكن فطبةره علاة الأاشـــــــط  االكت واة ل رإاه سالطاع ه ينطب  عه ره إوقات النزاع  
ــلاسل  ــةالإ ازاع مخــــــ ــط  االكت واة ل و  ما إ لاب ت ال فع   ةا ا  ــــــ ــلاس. والحال  ا إل الحديد من الأاشــــــ المخــــــ

 علا  ا الناال التناةمه للارااال الدوله اااخااه.و التاله ه ينطب  
 

 القاهون الجنائي الدولي -جيم   
ينطب  الرـااال العنـائه الـدوله علاة إ  شــــــــــــــ ص طبةحه ي فكـب ج قمـ  ،ولةـ ل وللامحكمـ  العنـائةـ    - 52

ــااة  وااسا،ة العماحة  والح ص  ــد اااخـــــــ الحدوااة . ولذل ل الدولة  اةت ـــــــــال ره ج ائم الح ص والع ائم لـــــــ
ا ـــتارت ال دمات االكت واة  الته يردم ا إشـــ ال طبةح ال عن ـــ ا واقدا إو إكث  من عناصـــ  ج قم   عذا

واقدة إو إكث ل وا تار ت محاي   إة ا ذات صلا ل يمكن إل يكال للامحكم  العنائة  الدولة  اةت ال علاة 

 __________ 

 Nils Melzer, Interpretative Guidance on the Notion of Direct Participation in Hostilities under International  43ئ 

Humanitarian Law (Geneva, ICRC, May 2009)  .ا متـاح علاة ال اس  التـالهwww.icrc.org/en/doc/assets/files/ 

other/icrc-002-0990.pdf. 

 .4كاول نغل ورال اةك ق ل والدكتا   املااكالل ال اح   -ااا  المخا م  الته قدم ا رال ،ي  واغ   44ئ 

http://www.icrc.org/en/doc/assets/files/%20other/icrc-002-0990.pdf
http://www.icrc.org/en/doc/assets/files/%20other/icrc-002-0990.pdf


A/76/151  

 

21-09837 17/22 

 

علـا  ذات ال ــــــــــــــلـا  سـالم فزقـ  ره الاضــــــــــــــاء االكت واه.  الأرحـال ااج امةـ  الته ي فكب ـا الم فزقـ  والع ـات الاـا
وقمكن إل يكال الرااال العنائه الدوله ما دا سرد  ما يمكن إل يخــــاعد مبدإ مخــــؤولة  الرا،ة ره الت لاب علاة 
ــاء الأر ا، المتا ط ن   سحض الحقاـات المت ــــــــــــــلـا  سـالتح ا علاة العـااه الاحلاه وفحـديـد مكـااـه. وقنا ه ل   ــــــــــــ

سط لإ مثـج الأم  سـا فكـاص  عمـات علكت واةـ  مـدم ة إو عـدل الح لاالـ  ،ول  ـذه ال عمـات  ا فكـاص الع قمـ ل  ره
. وملــــــار  علة التحديات الته  ــــــب  فحديد ا إعلاهل يرتضــــــه   45ئ االكت واة  ال ب ث ل إه يالاتاا من المخــــــاءل 

و ا إعلاة محــاي     الرــااال العنــائه الـدوله عثاــات الع ائم ره ااج اءات الـدولةــ  سمــا ه يـدع معــاه للاشـــــــــــــــ ل
ااثاات. وعلاوة علاة ذل ل سالنا  علة إل الحملاةات الخــــــ ب ااة  قد فتحلا  سحدة ،ولل قد فنشــــــ  مخــــــائج متحلار  

 سالاهي  الرضائة  والتكامجل وقد يط ح ذل  فحديات علاية  ره التحقةرات والملاقرات الرضائة .

 ـدام م وفماقلا م وفـد قب مل وافاـا ةـ  منامـ  الاقـدة  واهفاـا ةـ  الـدولةـ  لمكـارحـ  فعن ـد الم فزقـ  وا ــــــــــــــت  - 53
الأر ققة  للارضـــــــاء علاة إعمال الم فزق  ره إر ققةال كلاتا ما فع  ِّل اه فزالإل مما يضـــــــع إ ـــــــا ـــــــا قااااةا بديلا  
ــلا  سالم فزق  ومحاقبت ا. وقنا ه للادول الته ف ــــــدلإ علاة  ذه اهفاا ةات إل فد ا  ــاة الأاشــــــط  المت ــــ لمرالــــ

 لا  ره اام ا الرااااة  الداةلاة ل مما يمكن المحاكم المحلاة  من مرالاة إاشط  الم فزق .الحكم ذ  ال 
 

 القاهون غير الم ق  والمبادرات الجارية -دال   
علـــــــــار  علة إط  الرااال الدوله الملازم ل     ةلال الحرد المالـــــــــه عد، من الماا، ات المتحد،ة  - 54

ع ات الااعلا  وفخــحة علة فحزقز الخــلااق المخــؤول إثناء ا ــت دال  الع ات والأط اا الته فخــت دا م تلاف ال
فكنالاجةا المحلاامات واهف ــــاهت. و ذه الأط  فشــــمج الأط  الممةا ق      الملازم  الته فخــــت دا الع ات  
الاـاعلـا  من الرطـاع ال ـال مثـج افاـا ةـ  فكنالاجةـا الأمن الخــــــــــــــ ب ااه وم ثـالإ الثرـ  الـذ  ولــــــــــــــحتـه شــــــــــــــ كـ  

Siemensمت إر ق  ةب اء مخـــــــترلا  مثج اللاعن  الحالمة  المحنة  سا ـــــــتر ا  الاضـــــــاء االكت واه والا ق  . وقا
ــ ل الرااعد والرااال الدوله المنطب . وكاات  ــةات سشــــ ــترج للا ب اء الذ  صــــــاغ ،ل ج فال ن بالــــــع فاصــــ المخــــ

لاضــــاء االكت واهل  ماا، ات إة ا اف ذف ا ج ات محنة  متحد،ةل مثج اداء سا قس من إجج الثر  والأمن ره ا
 ماج   علة الرطاع ال ال والمعتمع المداه والحكامات.

ــاق  ،و ا  اما  - 55 ــالل يؤ،  ر ق  عامج قكامه ،وله ماتاح الحضــــــ ــتاا معلاس قرالإ اااخــــــ وعلاة مخــــــ
ععدا، محتاا عطا  فناةمه ،وله سشـ ل فناةم إاشـط  الشـ كات الحخـك ق  والأمنة  ال اصـ  و صـد ا وال قاس   ره 

ــةاقات التشــــــــ  ج وال دمات المردم ل ينا ه لأ  آلة  فناةمة  يتم ولــــــــح ا علا  ا  . واا ا للات    الخــــــــ قع ره  ــــــ
ةلال  ذه الحملاة  إل فشـــ   علة ”ال دمات“ إو ”الأاشـــط “ بده من ”الشـــ كات الحخـــك ق  والأمنة  ال اصـــ “   من 

 .  46ئ ل إو الرااال الدوله اااخااه ساعتاا  ا ةةا ات اصطلاقة  إكث  رحالة  لاقاط  ساات اكات قرالإ اااخا 

وإاشــــــــ ت العممة  الحام  مؤة ا  ر قر ن لمناقشــــــــ  المخــــــــائج إو ــــــــع اطاقا  المتحلار  سالأمن ره معال   - 56
فكنالاجةا المحلاامات واهف ــــــاهتل وقمكن إل يردل كلا ما ع شــــــا،ات ره  ذا ال ــــــد،ل و ماا الا ق  الحامج  

ــاق  المحنه سالتطا ات ر ــةالإ الأمن الماتاح الحضـ ــلاكة  ره  ـ ــلاكة  واللا ـ ــاهت الخـ ه م دال المحلاامات واهف ـ
 ل ور ق  ال ب اء الحكام  ن المحنه ســاه فرــاء سخــــــــــــــلااق الــدول  73/27الــدوله ئااا  ق ا  العممةــ  الحــامــ   

 __________ 

 .10ااا  المخا م  الته قدمت ا منام  الاصال الآلل ال اح    45ئ 

الم فزقــــ . متــــاح عب  ال اس  التــــالها    46ئ  الا ق  الحــــامــــج المحنه ســــا ــــــــــــــت ــــدال  ــ   إســــا اقل  ئةخـــــــــــــــ يلا نــــا  إ،لــــت ســــه  ااا  البةــــال الــــذ  
www.ohchr.org/EN/HRBodies/HRC/IGWG_PMSCs/Pages/Session2.aspx. 

https://undocs.org/ar/A/RES/73/27
https://undocs.org/ar/A/RES/73/27
http://www.ohchr.org/EN/HRBodies/HRC/IGWG_PMSCs/Pages/Session2.aspx
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 . وفنا  كلاتا 73/266ئااا  ق ا  العممة  الحام  المخــؤول ره الاضــاء االكت واه ره  ــةالإ الأمن الدوله 
الحملا ت ن ره  ـــــــــــت  معاهت  ئةخـــــــــــة ل من ا الت ديدات الرائم  والمحتملا ؛ وقااعد ومحاي   وماا،ئ الخـــــــــــلااق 

 ؛ والحاا  المؤ خه المنتام.المخؤول للادول والرااال الدوله؛ وفداب   بناء الثر ؛ و ناء الرد ات

ل اعتمــد الا ق  الحــامــج الماتاح الحضــــــــــــــاقــ  المحنه ســالتطا ات ره م ــدال  2021وره آذا /مــا س   - 57
ــةالإ الأمن الدوله فر ق ا بتاار  الآ اء ع ض يةه سحض  ــلاكة  ره  ــــ ــلاكة  واللا ــــ المحلاامات واهف ــــــاهت الخــــ

ن إل إيا من  ذه التاصـــــــــةات ه فتناول مخـــــــــ ل   التاصـــــــــةات     الملازم  لعمةع الدول الأعضـــــــــاء. وره ق  
ــلا م  ــالل وقخـ ــا ات علة قرالإ اااخـ ــمن التر ق  عدة عشـ ــلا  سالم فزق ل يتضـ الم فزق  إو الع ات الااعلا  ذات ال ـ
ســـ ل سحض الع ـــات من     الـــدول قـــد إثبتـــت وجا، قـــد ات ره معـــال فكنالاجةـــا المحلاامـــات   ره التر ق  

ج عه للادول. وإشـــ   ره التر ق  علة إل ا ـــتم ا  فزايد الحاا،ث الته فنطا  واهف ـــاهت لم فكن متاق  من قب 
علاة ا ـــــــت دال ةب ث لتكنالاجةا المحلاامات واهف ـــــــاهت من جااب ج ات من الدول ومن     الدول افعاه 

 . وق  ت العممةــــ  الحــــامـــ  ره  16ل الار ة  A/AC.290/2021/CRP.2ياحــــث علاة الرلا  ئااا  الاثةرــــ   
عرد اجتماع لا ق  عامج جديد ماتاح الحضـــــــــــاق     2020كااال الأول/،يخـــــــــــمب   31المؤ ا   75/240ق ا  ا  

ل وقحترد الا ق  الحامج المحنة سمخـــــــ ل  ا ـــــــت دال الم فزق  و ـــــــ لا  هات اق قرالإ اااخـــــــال 2025عال  قتة
ومعاق  مما  ــ  ق  الشــحاص ره فر ق  م ــ   ا إل ذل  يتةس ر صــ   ام  لمناقشــ  مخــ ل  الم فزق  والع ات  

 ال لا  سالم فزق  الحاملا  ره الاضاء االكت واه. الااعلا  ذات

ــاء االكت واه  وإكد ر ق   - 58 ــؤول ره الاضــــــــ ــلااق الدول المخــــــــ ال ب اء الحكام  ن المحنه ساه فراء سخــــــــ
ه بتاار  الآ اء لحـال   ره ل إاـه ”يعـب علاة الـدول  2021 ــــــــــــــةـالإ الأمن الـدوله من جـديـدل ره التر ق  الـذ  إعـد 
ــت دال فكنالاجةا المحلاامات  إه ــ وع  ،ولةا  سا ــــ ــت دل وكلاء عن ا ه فكاص إرحال     مشــــ ــاهتل  فخــــ واهف ــــ

. ول ن    47ئ “وقنا ه إل فح ل علاة إه فخــــــــت دل ج ات من     الدول عقلاةم ا ه فكاص إرحال من  ذا الرب ج
كال ذل  ه يضـــــع ممةا ا قااااةا للادولل رإاه يدين رحلا فنخـــــ   الدول ومحا ا  الاكلاء. وإشـــــا  ر ق  ال ب اء  

اقت ال قرالإ اااخـــــــــــــــال وم اعــاف ــا وكاــالــ  ا ــــــــــــــت ــدال  الحكام  ن علة إل الع ا، الته فبــذل ــا الــدول لتحزقز  
فكنالاجةات المحلاامات واهف ـاهت ا ـت داما مخـؤوه وم مااا ينا ه إل فكال ج ا،ا متكاملا  ومت اسط  يحزا 
سحضـ ا سحضـال مع التخـلاةم س ل الم ا ا  العماحة  قد فكال ذات آثا   ـلابة  علاة قرالإ اااخـالل سما ره ذل  

 .  48ئ الح  ره ال  اصة 

صــات الماا، ات الناشــ   لالــع المحاي   س ا ا فشــكج ”معمع اام“ لنمن الخــ ب ااه ينطا  علاة  - 59 ووء
 ف ف ب الع ا، بده من ص  واقد ملازل ف افبه.

  
 الآثار في مجال حقوا اسهسان  - خامسا   

ل ا الرد ة علاة ه يمكن عاكا  إل الأاشـــــــــط  الخـــــــــ ب ااة  فمس محاي   وقااعد قرالإ اااخـــــــــالل وإل  - 60
التخـبب ره اات اكات إثناء النزاعات المخـلاح  وره وقت الخـلام علاة قد  ـااءل و التاله فمس معماع  متناع  
ــااةــ  النــاجمــ   من الحرالإ. وقــذك  الا ق  الحــامــج ســا ــــــــــــــتنتــاجــافــه الته ماــا، ــا إل الم ــاط  والآثــا  العنخـــــــــــــ

 __________ 

ــالـــــه  47ئ  الـــــتـــــ الـــــ اســـــ   -https://front.un-arm.org/wp-content/uploads/2021/06/final-report-2019-2021-gge-1  اااـــــاـــــ  

advance-copy.pdf., para. 71 (g). 

 .37و  39لم جع ااخهل الار فال ا  48ئ 

https://undocs.org/ar/A/RES/73/266
https://undocs.org/ar/A/RES/73/266
https://undocs.org/ar/A/AC.290/2021/CRP.2
https://undocs.org/ar/A/RES/75/240
https://undocs.org/ar/A/RES/75/240
https://front.un-arm.org/wp-content/uploads/2021/06/final-report-2019-2021-gge-1-advance-copy.pdf
https://front.un-arm.org/wp-content/uploads/2021/06/final-report-2019-2021-gge-1-advance-copy.pdf
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ل اصـ  ل ا قاا ـم مشـت ك  عديدة س ـ ا النا   الأاشـط  الته فضـطلاع ب ا الشـ كات الحخـك ق  والأمنة  ا عن
ــار  علة ذل ل قد، الا ق  الحامج  6ل الار ة  A/74/244قعم ا وال دمات المردم  ئااا  الاثةر   عن  . وملـــــ

ــت  ــلا  سالم فزق  الته فخــــــــ ــكج ةال سالم فزق  والع ات الااعلا  ذات ال ــــــــ ح ن ب ا الدولل مثج ر ات فت ث  سشــــــــ
المدارح ن عن قرالإ اااخــــال والم اج قن وقا،ة المحا لــــ  وال ــــحا  نل والمثلاةات والمثلا  ن ومز،وجه الم ج 
العنخه وم اي   ال اق  العنخااة  وقاملاه صاات العنخ ن والأش ال     المتر دين سالتنمةطات العنخااة  

  ةالإ الحنف العنخااه. ره

ــك ق  وقمكن إل فكال لأ - 61 ــ   ف ث   كب   علاة كج من الأ داا الحخــــــــ ــكال الح ص العديدة والناشــــــــ شــــــــ
والخـكال المدا  نل وقمكن إل فؤ،  علة اات اكات للارااال الدوله اااخـااه ولحرالإ الأر ا، وق قاف م ره  ـةالإ  

ــ ب ااة  قد اعتء  ــا  الا ق  الحامج علة إل الح ص الخــ ــب  إل إشــ ــلاح  و ط قر  إة ا. و ــ  ا س ا ا النزاعات المخــ
ــ   سالأ داا  ــلاج إو التحط ج إو علحالإ الضــــ ــ  قد اف ا علاة التخــــ ــال ب الح ص الته ه فرت ــــ ــلااص من إ ــــ إ ــــ

.   49ئ الحخـك ق  إو الأحةال المداة  إو قتة فدم   ا رحخـبل بج فخـتطةع إيضـا  إل فخـبب إلـ ا ا  سشـ ق  را،ق 
البنةــ  التحتةــ  الح اقــ ل ممــا قــد يراض   وقمكن إل يكال للات  قــب االكت واه آثــا  ثــاااقــ   ــائلاــ  علاة عمــج

ال ــــــح  الحام  والخــــــلام  والأمن. وره  ذا الخــــــةالإل رإل الح  ره الحةاة والح  ره عدل التح ض للاتحذيب 
و   ه من ل وص المحاملا  اللاعاخااة  إو الم  ن   ما الحرال ال ئةخةال المح لال ل ط  اهات اق من ةلال  

 الحملاةات الخ ب ااة .
 

 الحق في الدصوةية وحرية الخعبير   

ره جمةع الخــةاقاتل يتح ض الح  ره ال  ــاصــة  والح  ره ق ق  التحب   ل ط  اهات اق. وعندما   - 62
يءخــت دل الم فزق  والع ات الااعلا  ذات ال ــلا  سالم فزق  لم اجم  الدولل رإا م ي ــاحال ،ائما الأ،وات ال ئةخــة   

لإ إيضا مما    الح  ره ال  اصة    لتراقض  ةا،ة  ذه الدول و لامت ا   .ااقلاةمة ل مما يحا ِّ

وقمكن إيضــــــــــا إل يتح ض الح  ره ال  ــــــــــاصــــــــــة  للا ط  من ةلال ال صــــــــــد وجمع المحلاامات  - 63
اه ت اا ق . وثم  شاا ج كب  ة سش ل الحملاةات الخ ب ااة  الته فخت دا المعتمع المداهل و  اص  المدارحال 

وال ــحا الل من إجج فحط ج إاشــطت م ب دا ةن  المحا لــ  واقا،ة  ــةط ة الدول  علاة عن قرالإ اااخــال 
 ـــــــــكاا ا. وعلاة ال  م من إل الحكامات فخـــــــــت دل منذ امن طاقج إ ـــــــــال ب م تلاا  لم ا ا  وفحرب مااطن  ا 

ــالل رإل الأ،وات التكنا  ــ  ن والمدارح ن عن قرالإ اااخــ ــةا ــ ــ  ا الخــ لاجة  والم الا ن مح ا ره ال إ  ومحا لــ
المتاق  الآلل مثج الب معةات ال ب ث  و  امج التعخــــــــــــــسل فتةس ل ا القةال بذل  بتكلاا  إقج وفا ــــــــــــــةع النطالإ  
الع  اره للام ا اـــ  واقـــا،ة اطـــاق ـــا وقعم ـــال ممـــا يمكن الحكامـــات من فنا ـــذ الرمع ال قمه علاة احا إكمـــج 

الأ،وات الته فتةس م ا ا    . و حض إشــــــــــــكال ب امج التعخــــــــــــس إمثلا  اماذجة  علاة  50ئ إ  وقت مضــــــــــــة من
 .  51ئ الأ داا عن سحد

 __________ 

  ةلال النزاعات المخـلاح “ل و ق  ماقفل فشـ قن الثااه/ اللاعن  الدولة  للا ـلا ب الأقم ل ”الرااال الدوله اااخـااه والحملاةات الخـ ب ااة  49ئ 
 .2019اارمب  

 .8ل ال اح  The Citizen Labااا  المخا م  الته قدمت ا مؤ خ    50ئ 

 A/HRC/41/35, para. 9; Bill Marczak and others, Hide and seek: tracking NSO Group’s Pegasus spyware  51ئ 

to operations in 45 countries, Citizen Lab, 18 September 2018. 

https://undocs.org/ar/A/74/244
https://undocs.org/ar/A/HRC/41/35
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وعلاوة علاة ذلــ ل إشــــــــــــــ   علة إل الح  ره ق قــ  التحب   يمكن اات ــاكــه من ةلال ال قــاســ  الته  - 64
ــلالا  والمحلاامات ال اط  .   ــ  المحلاامات المضــــــ ــ ا سحض الدول علاة محتاا ااات ات إوعن ط ق  اشــــــ فما  ــــــ

ته يرال ب ـا إو يتحـاقـد علا  ـا عملاء قكام ال يمكن إل فراض  ــــــــــــــلامـ   والحملاةـات الخــــــــــــــ ب ااةـ  الت  قبةـ  ال
بج الا ات والمعتمحات   لالاضــــــــــــاء االكت واه وق ق  التحب   والح قات المداة  الأة ا لةس لنر ا، رحخــــــــــــب

. كما إل الم ا ا  المحد،ة ال دا فنشــــــــــــا قاارز للا قاس  الذافة ل وفراض سشــــــــــــكج مااشــــــــــــ  قد ة    52ئ س  ــــــــــــ  ا
والمدارح ن عن قرالإ اااخــــــــــال علاة عج اء التحقةرات ومقام  علاقات مع م ــــــــــا،  المحلاامات  ال ــــــــــحا  ن

 .  53ئ والحاا  علا  ا

وفكنالاجةات الم ا ا  الته فطا  ا شـ كات ةاصـ  وفتح د ا وإقةااا فدي  ا فؤ،  إيضـا ،و ا إ ـا ـةا  - 65
لة مناط  ةا ا اطالإ الت طة  سمحدات ره فحاقج مخــا ات ال ع ة سح دا عن المناط  الته يمكن اكتشــار ا وم

الم ا ا . و التاله يءضــــــــط  الم اج ول علة  ــــــــلااق ط لإ     مااشــــــــ ة وإكث  ةطا ة ره  قلات ال ع ة سح ا  
ــةال ره كث     إو ــ الاجة  والحرلاة  وقؤ،  علة إلم ومحاااة ياضـــ ب ال مما يزقد من صـــــحا   التح ق والآثا  الاخـــ

 .  54ئ ت الشمس والتعااا الحا، و    ذل  من الآهلالأقةال علة الاراة سخبب ل  ا من

وفتعخــــد آثا  الرد ات الخــــ ب ااة  ره آثا  لــــا ة كب  ة علاة كج من المؤ ــــخــــات والأر ا،ل مما يؤث   - 66
ــكال وقح ــ ائس كب  ة من الخــــ ــمال  راه شــــ ــلااا ره قد ة الحكامات علاة فار   الحماي  ولــــ التمتع سحرالإ   جق   ــــ

ــال. رال عمات علاة ا ــة  لتمث ج اااخــــ ــا ــــ ــ ة علاة الحرالإ الديمر اطة  الأ ــــ لنام اهات ابة ل مثلال فؤث  مااشــــ
المااطن ن الذين يءح مال من قر م ره الت ــــــــاقت. وإر د إيضــــــــا س ل سحض البلادال فشــــــــن  عمات علكت واة   

ت   وف نة  علاة المناط  المداة ل إو ف ت لإ الشـــــ كات ال اصـــــ ل إو فراض الع ام الأجنبة ل وفخـــــت دل إ،وا 
علاة ااات ات للاتلاعب سالمحلاامات إو الدعاي  ال قمة  لتشـــــك ج آ اء الآة قنل وفخـــــت دل م فزق   قم  ن للاقةال 

 .  55ئ ب ذا الحمج

ــببت ره إلـــ ا  ما،ي  وا ـــح  النطالإل سما ره ذل  إلـــ ا    - 67 و ناق فرا ق  عن  عمات علكت واة  فخـ
ــات المالة  والااا ات ال ــخـ ــاكات الك   اء والمؤ ـ . وقمكن إل يؤ،  فدم   قااعد البةااات الته   56ئ حكامة ره شـ

فتضـــــــمن محلاامات متحلار  سالمدا  ن علة فاقف فال للا دمات الحكامة  والأعمال التعا ق  ال اصـــــــ  سخـــــــ ع ل  
 .  57ئ و التاله علحالإ ل   سالمدا  ن إكب  من فدم   الأحةال الما،ي 

 

 __________ 

 .103ل الار ة S/2021/569  52ئ 

 .26ل الار ة A/HRC/41/35؛ والاثةر  53ل الار ة A/HRC/38/35/Add.2ااا  الاثةر    53ئ 

 .45 و 44ل الار فال A/HRC/45/9  54ئ 

 Paul D. Shinkman, “America Is losing the cyber war”, U.S. News and World Report website, 29 September  55ئ 

-www.usnews.com/news/articles/2016-09-29/cyber-wars-how-the-us-stacks-upا  علاة ال اس  التــالهمتــاح  ل 2016

against-its-digital-adversaries. 

 Neri Zilber, “The rise of the cyber-mercenaries: what happens when private firms have cyberweapons as  56ئ 

powerful as those owned by governments?”, Foreign Policy (FP), 31 August 2018  ا  متاح علاة ال اس  التاله ل
https://foreignpolicy.com/2018/08/31/the-rise-of-the-cyber-mercenaries-israel-nso/. 

اللاعن  الدولة  للا ـلا ب الأقم ل ”الرااال الدوله اااخـااه والحملاةات الخـ ب ااة  ةلال النزاعات المخـلاح “ل و ق  ماقفل فشـ قن الثااه/   57ئ 
 .2019اارمب  

https://undocs.org/ar/S/2021/569
https://undocs.org/ar/A/HRC/38/35/Add.2
https://undocs.org/ar/A/HRC/41/35
https://undocs.org/ar/A/HRC/45/9
http://www.usnews.com/news/articles/2016-09-29/cyber-wars-how-the-us-stacks-up-against-its-digital-adversaries
http://www.usnews.com/news/articles/2016-09-29/cyber-wars-how-the-us-stacks-up-against-its-digital-adversaries
https://foreignpolicy.com/2018/08/31/the-rise-of-the-cyber-mercenaries-israel-nso/
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 تقرير المصير   

فر ق  الم ــــــــــ  ل يمكن لشــــــــــ كات الأمن الخــــــــــ ب ااه إل فحالإ علة قد كب    يةما يتحلا  سالح  ره  - 68
ــاء   مما  ـــــ  ق  الشـــــحاص ره فر ق  م ـــــ   ال وذل  سا ـــــت دال منتعات وةدمات عخـــــك ق  وإمنة  ره الاضـــ
االكت واه. ول ــذه الع ــات الاــاعلاــ  الرــد ة علاة التــ ث   علاة ق كــات التم ، المحلاةــ  سط لإ يمكن إل فراض 

  .20ل الار ة A/71/318اا الح  ره فر ق  الم    ئااا  الاثةر  ا اي  المط ره
  

 اسخنخاجات وتوةيات  - سادسا  
يؤثر تطوير الخكنولوجيات ورةمنخكا تاثيرا مباشتتتتتتترا ة ى جمي  مجاتت الحياة المدهيةع كما  عخمد   - 69

ة ى الخكنولوجيات الرةميةع وينعرس اتتجاه المخقايد هحو الرةمنة في زيادة    المجال العستتتررش بشتتترل مخقايد
الخقارب بين الفاتتتتتتتاو المع وماتي والفاتتتتتتتاو اسلكخروهي ويمرن أن  رون لل آثار ستتتتتتت بية ة ى الستتتتتتتران  

 .أوةات الس م وأثناو النقاةات المس حة في

والجكتات الفتاة تة ذات الصتتتتتتتتت تة بتالمرتقةتة وأختذ الفريق العتامتل في اتةخبتار تطور توفير المرتقةتة   - 70
وشتركات الأمن العستررش الداةتة ل منخجات والددمات العستررية والأمنية في الفاتاو اسلكخروهي وما يخرت   
ة ى ذلك من ةواة  ة ى الخمخ  بحقوا اسهستتانع وأشتتار إلى الخحد ات الخي ينطوش ة يكا الخركيق حصتترا  

مرتقا“ في اسطار القاهوهي الدولي المنطبق، واتب  هكجا أوستتتت   ة ى الأهشتتتتطة الخي تستتتتخوفي تعريف  ال
هطاةا بدراستة مجموةة مخنوةة من الجكات الفاة ة والمظاهر الخي تندرج ضتمن مفكو  أرثر ةاب ية ل خكيف  

 .ةن الأهشطة المخص ة بالمرتقةة

اتمخناع، تدفي ضتتتتت وةكا في ةم يات  وتحظ الفريق العامل بق ق أن بعض الدول، إما بالفعل أو   - 71
ستتيبراهية خبيثة، ستتعيا إلى ارخستتاب هفوذ ةستتررش استتخراتيجي بالخكرب من مستتؤولياتكا بمقخاتتى القاهون  
الدولي، بما في ذلك ةن اتهخكارات والخجاوزات الخي ترتكبكا جكات فاة ة غير حرومية  ستتتتتخعان بكا لكذا  

ة لخوفير الددمات العسررية والأمنية في الفااو اسلكخروهي  الغرضع غير أن اتسخعاهة بجكات فاة ة خاة
 .ت تعفي الدول من الخقاماتكا بمقخاى القاهون الدولي

ولتذلتك فتان المظتاهر الجتديتدة والمخطورة لاهشتتتتتتتتتطتة المخصتتتتتتتتت تة بتالمرتقةتة تخط ت  اهخمتامتا  ةتاجلا   - 72
الخي  ج  مراةاتكا لدةم الدول وستائر    الدول والجكات الأخرى المعنيةع ويفصتل هذا الخقرير اتةخبارات من

الجكات الفاة ة ةند وضتتتتتت  ضتتتتتتوابم تنظيمية ل مرتقةة في الفاتتتتتتاو اسلكخروهي بمقيد من الفعالية، ب ية 
ضتتتتتتتتمان احخرا  حق الشتتتتتتتتعوب في تقرير مصتتتتتتتتيرها وحمايخل وقةمالل، وحما ة المدهيين في حاتت النقاع  

ة يميةع وينبغي أن تستتتتتخند المناةشتتتتتات المركقة ة ى  المستتتتت و، وةتتتتتون مبدأش ةد  الخدخل والستتتتتلامة اس
ضتتتتوابم تنظيمية إلى اسطار القاهوهي الدولي المخع ق بالمرتقةة، بالرغم مما  شتتتتوجل من أوجل ةصتتتتور،  أش

 .وقطار القاهون الدولي اسهساهي والقاهون الدولي لحقوا اسهسان الأوس  هطاةا
 

 الخوةيات   

ة ى حقوا اسهستتان الخي  ستتببكا المرتقةة والجكات الفاة ة المرتبطة  ستتعيا لمن  الآثار الستت بية   - 73
بالمرتقةة والشتتتتتركات العستتتتتررية والأمنية الداةتتتتتة في الفاتتتتتاو اسلكخروهي والخدليف منكا، ينبغي ل دول  
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تمخن  ةن تجنيتتد المرتقةتتة واستتتتتتتتتخدتتدامكم وتموي كم وتتتدريبكم، وينبغي لكتتا أن تحظر هتتذا الستتتتتتتتت وح   أن
 .طني وأن تنظم الشركات العسررية والأمنية الداةة بفعاليةالقاهون الو  في

وينبغي ل دول أن ت خق  بالشتتتتتتفاحية وتحرت ة ى تفعي كا حيما يخع ق بالخعاةد ة ى خدمات الدةم   - 74
العستتتتتتتتررش، بما في ذلك الدةم ل عم يات الستتتتتتتتيبراهية، وأن تنشتتتتتتتتر ة ى الما المع ومات المخع قة بطبيعة 

لشتتتتراو وشتتتترو  العقود وأستتتتماو مقدمي الددمات بطريقة مفصتتتت ة تفصتتتتيلا كاحيا وفي الددمات وقجراوات ا
الوةت المناستتتتتتتت ع وينبغي أت تخذرع بالشتتتتتتتتواغل الأمنية الوطنية كستتتتتتتتب  ةا  لخقييد الوةتتتتتتتتول إلى هذه  
المع ومات؛ بل  ج  أن تكون الشتترةية والاتترورة والخناستت  مقياستتا ل قيود المفروضتتة ة ى الوةتتول إلى  

 .ت، تمشيا  م  الحق في حرية الخعبيرالمع وما

ويخعين ة ى الدول أن تحقق في اهخكارات القاهون الدولي اسهستتتتتاهي واهخكارات حقوا اسهستتتتتان   - 75
المقةومتة الخي  قو  بكتا المرتقةتة والجكتات الفتاة تة ذات الصتتتتتتتتت تة بكم، وأن تحتارم مرتكبيكتا وتعتاةبكم، وأن  

أن ُ حخر  ويُكفل الحق في محارمة ةادلة وفي مراةاة الأةتتول  تخيو ل اتتحا ا ستتبل اهخصتتاة فعالةع ويج  
 .القاهوهية أثناو الخحقيقات والملاحقات القاائية والمحارمات

وة ى الصتتعيد الدولي، ينبغي أن تشتترع الدول في إجراو حوار بشتتان الأشتترال الجديدة والمخطورة   - 76
اسلكخروهي، بجمي  أشتترالكا، وما تشتتر ل من مداطر  لأهشتتطة المرتقةة، ت ستتيما من  عم ون في الفاتتاو  

ة ى القاهون الدولي اسهستتتتاهي والقاهون الدولي لحقوا اسهستتتتان وستتتتبل الخصتتتتدش لكا بمقيد من الفعاليةع  
وينبغي أن  شتتتتتتتتتمتل أش حوار من هتذا القبيتل المنظمتات التدوليتة واسة يميتة والمجخم  المتدهي والدبراو، وأن  

 .ات القائمةيناةش الأدوات والمبادر 

وينبغي ل دول أن تقو  بخنشتتيم المناةشتتات م  الفريق العامل الحرومي الدولي المفخوع العاتتوية  - 77
المعني بصتتياغة ماتتمون إطار تنظيمي دولي بشتتان تنظيم أهشتتطة الشتتركات العستتررية والأمنية الداةتتة  

فيكتا الشتتتتتتتتتركتات بخوفير ختدمتات  ، بمتا في ذلتك متا يخع ق بتالحتاتت الخي تقو    58ئ ورةتتتتتتتتتدهتا والرةتابتة ة يكتا
ستتتتيبراهية وتعمل في ستتتتياا حرب إلكخروهيةع وت بد من ةتتتتك م ق  ةاهوها  حرم الفاتتتتاو اسلكخروهيع ومن  
شتتتتتتتان وجود إطار ةاهوهي دولي أن يؤدش إلى الخارد وقمراهية الخنبؤ ةن طريق الخقامات ةاهوهية واضتتتتتتتحة  

ازةاتع فخجقؤ هظم اسدارة يقيد من اتلخباس   مرن إهفاذها من خلال منخد ات مخدصتتتتتتتصتتتتتتتة لخستتتتتتتوية المن
 .الخنظيمي، وكثيرا ما  ار بالب دان النامية والجكات الفاة ة في المجخم  المدهي

وينبغي أ اتتا تناول الشتتواغل المخع قة بحقوا اسهستتان الناشتت ة ةن مشتتاركة المرتقةة والجكات   - 78
إطار الفريق العامل المفخوع العاتتتتتتتتتوية المعني  الفاة ة ذات الصتتتتتتتتت ة بكم في العم يات الستتتتتتتتتيبراهية، في 

بالخطورات في ميدان المع ومات واتتصتتتاتت الستتت كية واللاستتت كية في ستتتياا الأمن الدولي وفريق الدبراو  
 .الحروميين المعني باترتقاو بس وح الدول المسؤول في الفااو اسلكخروهي في سياا الأمن الدولي

ةة والأهشتطة المخصت ة بالمرتقةة والشتركات العستررية والأمنية الداةتة  وحيما يخع ق باهشتطة المرتق  - 79
والمرتبطة بالجكات المس حة من غير الدول، ينبغي أن تخفق الدول ة ى العم يات الدولية المط وجة لخحديد  
الآليات اللازمة تةخراة أوضتتتتتتو وأرثر اتصتتتتتتافا  بالطاب  الرستتتتتتمي باتلخقامات الدولية ل جكات المستتتتتت حة  

غير الدول في مجال حقوا اسهستان وتقييم هذه الآليات ومواةت ة تطويرها، بما في ذلك معايير تحديد   من
 .ةدرة هذه الجكات ة ى الخقيد باتلخقامات المخع قة بحقوا اسهسان، وأن تدةم ت ك العم يات

 

 __________ 

 .36/11ااا  ق ا  معلاس قرالإ اااخال   58ئ 

https://undocs.org/ar/A/HRC/RES/36/11
https://undocs.org/ar/A/HRC/RES/36/11

