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 الدورة الخامسة والسبعون

 الأعمالمن جدول  98البند 
التطورات في ميدان المعلومات والاتصااااالات 
 السلكية واللاسلكية في سياق الأمن الدولي

   
التطورات في ميدان المعلومات والاتصااااالات الساااالكية واللاساااالكية في سااااياق   

 الأمن الدولي
  

 مذكرة من الأمين العام  
 

يتشــــلأم الأمين البام بحن يحيل ألض ءعاــــاة الجمبي  البام  ترلأيلأ الالأي  البامل الماتوة الباــــوي   
المبني بالتطولأات في ميدان المبلومات والاتصـالات اللـلةي  والللـلةي  في لـيا  الأمن الدوليلا عمل برلأالأ 

 .75/550ومرلألأها  73/27الجمبي  البام  
 

  

https://undocs.org/ar/A/RES/73/27
https://undocs.org/ar/A/RES/73/27
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تقرير الفريق العامل المفتوح العضاااااوية المعلي بالتطورات في ميدان المعلومات    
 والاتصالات السلكية واللاسلكية في سياق الأمن الدولي 

  
 مقدمة  - أولا   

لا فلأيٌ  عــامــلٌ 2019لا ءن يجتمعلا ابتــداة من عــام 73/27قلّألأت الجمبيــ  البــامــ لا بموجــ  قلأالأهــا  - 1
ــبيل الأولوي لا صــــــرل قواعد ومباييلأ   ــتند في عملا ألض تواف  اللأاةلا ليبواصــــــللا علض لــــ ماتوة الباــــــوي لا يلــــ
ومبادئ اللـــــــــلو  الملـــــــــيول للدول وطلأ  تنايزها  ويروم عند الل وم بادأال تعييلأات علي ا ءو واـــــــــع قواعد 

  أقام  حوالأ ميلــــــلــــــي منتام بمشــــــالأة  والــــــب  تحت لأعاي  الأمم المتحدة  لــــــلو  أاــــــافي   ويدلأ  أمةاني 
ويبواصـللا بعلأ  تب ي  الا م المشـتلأ لا دلأالـ لأ الأأطالأ الرا م  والمحتمل  في ميدان ءمن المبلومات والتدابيلأ  

جيـات التبـاونيـ  الممةن اتأـازها للتصــــــــــــــدب ل ـالا وةيايـ  انطبـا  الرـانون الدولي علض الــــــــــــــتأـدام الدول لتةنولو 
قدم ترلأيلأا عن نتا   هز  الدلأالـ  ألض الجمبي  في  المبلومات والاتصـالاتلا وتدابيلأ بناة القر  وبناة الردلأاتلا وب
دولأت ا الأاملــــــــ  واللــــــــببينلا ويبتيت أمةاني  عرد اجتماعات تشــــــــاولأي  فيما بين الدولأاتلا في حدود التبلأعاتلا 

ات غيلأ الحةومي  والأولـــــاط الأةاديمي لا لتبادل اللأاة الأطلأام الم تم  ممقلً  في قطاع الأعمال والمنام مع
بشـــحن الملـــا ل التي تدأل في نطا  ولاي  الالأي . وقلّألأت الجمبي  ءياـــا ءن يبرد الالأي  دولأتا التنايمي  في 

 من ءجل الاتاا  علض تلأتيباتا التنايمي . 2019ح يلأان/يونيا 

أشـــــــــالأت ا ألض ألعاة الدولأة المواـــــــــوعي  القالق   لا وببد75/550وقلّألأت الجمبي  البام لا في مرلألأها  - 2
لا وزلـ  بلــــــــــــــبـ  جـا حـ  ملأ  2020تمو /يوليـا  10ألض  6والأأيلأة التي ةـان مرلألأا عرـدهـا في الاتلأة من 

ــوعي  القالق  والأأيلأة 19-فيلأو  ةولأونا )ةوفيد ــوي  دولأتا المواــــــــــ (لا ءن يبرد الالأي  البامل الماتوة الباــــــــــ
لا بينمــا يواصـــــــــــــــل عملــا وف  الولايــ  المنوطــ  بــا بموجــ  قلأالأ 2021مــالأ  آزالأ/ 12ألض  8الاتلأة من  في

 .73/27الجمبي  

  
 مسائل تلظيمية  - ثاليا  

 افتتاح الدورات ومددها -ألف  

دولأتا المواـوعي  الأولض في لا وعرد 2019ح يلأان/يونيا  3عرد الالأي  البامل دولأتا التنايمي  في   - 3
ــبتمبلأ  13ألض  9الاتلأة من  ــوعي  القاني  في الاتلأة من 2019ءيلول/لــــــ ــباط/  14ألض  10لا ودولأتا المواــــــ  شــــــ

لا وعرـدت جميع هـز  2021آزالأ/مـالأ    12ألض  8لا ودولأتـا المواــــــــــــــوعيـ  القـالقـ  في الاتلأة من 2020فبلأايلأ 
 الدولأات في المرلأ.

ة ومب د الأمم المتحدة لبحوث ن ع الللة الدعملأ الاني للالأي  البامل. وقدّم مةت  شيون ن ع اللل - 4
 وقدّمت أدالأة شيون الجمبي  البام  والميتملأات أدمات الأمان .

 
 الحضور -باء  

 A/AC.290/2019/INF/1تلأد ءلــــــــــــــمـاة المشـــــــــــــــالأةين في الـدولأات المواــــــــــــــوعيـ  في الوقـا    - 5
 .A/AC.290/2021/INF/1و A/AC.290/2020/INF/1 و

 

https://undocs.org/ar/A/RES/73/27
https://undocs.org/ar/A/RES/73/27
https://undocs.org/ar/A/RES/73/27
https://undocs.org/ar/A/RES/73/27
https://undocs.org/ar/A/AC.290/2019/INF/1
https://undocs.org/ar/A/AC.290/2020/INF/1
https://undocs.org/ar/A/AC.290/2021/INF/1
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 أعضاء المكتب -جيم  

لا يويلأغ لاوبلأ 2019ح يلأان/يونيـــا  3انتأـــ  الالأي  البـــامـــللا في دولأتـــا التنايميـــ لا المنبرـــدة في  - 6
 )لويللأا( لأ يلا بالت ةي .

 
 إقرار جدول الأعمال -دال  

ءقلّأ الالأي  البامللا في الدولأة نالــــــــــــــ الا جدوللأ الأعمال لجميع دولأاتا بصــــــــــــــيعتا الوالأدة في الوقير   - 7
A/AC.290/2019/1:وفيما يلي نص جدول الأعمال . 

 انتأا  ءعااة المةت . - 1 

 أقلأالأ جدول الأعمال. - 2 

 تنايم الأعمال. - 3 

 تبادل عام للآلأاة. - 4 

 :73/27من قلأالأ الجمبي  البام     5مناقشات بشحن الملا ل المواوعي  الوالأدة في الارلأة   - 5 

مواصل  صرل قواعد ومباييلأ ومبادئ الللو  المليول للدول المدلأج  في الارلأة  )ء(  
دأــال تعييلأات علي ــا 73/27من قلأالأ الجمبيــ  البــامــ   1 لا وطلأ  تنايــزهــا  وال
 واع قواعد للو  أاافي لا عند الل وم  ءو

دلأالــــ  أمةاني  أقام  حوالأ ميلــــلــــي منتام بمشــــالأة  والــــب  تحت لأعاي  الأمم  ) (  
 المتحدة 

مواصـــــل  دلأالـــــ  الأأطالأ الرا م  والمحتمل  في ميدان ءمن المبلومات والتدابيلأ  )ج(  
 الممةن اتأازها للتصدب ل الا بعلأ  تب ي  الا م المشتلأ  التباوني  

ةيايــ  انطبــا  الرــانون الــدولي علض الــــــــــــــتأــدام الــدول لتةنولوجيــات المبلومــات  )د(  
 والاتصالات 

 تدابيلأ بناة القر   )ه(  

من قلأالأ الجمبيــ  البــامــ   3بنــاةب الرــدلأاتل والماــاهيم المشـــــــــــــــالأ ألي ــا في الارلأة  )و(  
73/27. 

 ملا ل ءألأى. - 6 

 اعتماد الترلأيلأ الن ا ي. - 7 

وقلّألأ الالأي  البامل ءياــــــــــا في الدولأة نالــــــــــ ا ءن يروم ببملا وفرا للناام الداألي للجان اللأ يلــــــــــي    - 8
. وقلّألأ الالأي  73/27  البـامـ  التـاببـ  للجمبيـ  البـامـ لا وءن يلــــــــــــــتنـد فيـا ألض تواف  اللأاة وفرـا لرلأالأ الجمبي ـ

ةزل  ءن لجميع الدول الأعاـــاة الحّ  في ءن تةون ممقلّ  في الالأي  تمشـــياً مع الناام الداألي والممالألـــات 
والمنامات الحةومي  المبمول ب ا في الجمبي . والّت الدعوة ماتوح  علض الدوام ءمام الدول غيلأ الأعاــاةلا 

الـدوليـ لا والةيـانـات التي منحت ـا الجمبيـ  البـامـ  ملأة  الملأاقـ لا لتبشــــــــــــــالأ  في دولأات الالأي  وعملـا بصــــــــــــــاـ  

https://undocs.org/ar/A/AC.290/2019/1
https://undocs.org/ar/A/RES/73/27
https://undocs.org/ar/A/RES/73/27
https://undocs.org/ar/A/RES/73/27
https://undocs.org/ar/A/RES/73/27
https://undocs.org/ar/A/RES/73/27
https://undocs.org/ar/A/RES/73/27
https://undocs.org/ar/A/RES/73/27
https://undocs.org/ar/A/RES/73/27
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ملأاق . وترلّألأ ءن تبدعض الةيانات المبني  في مناوم  الأمم المتحدة ألض المشـالأة  ءياـا لأغلأا  المبلومات 
غيلأ الحةومي  المبني  زات الملأة  الالــتشــالأب لدى المجل    الترني  فحلــ . وترلّألأ ءياــا ءن تببلم المنامات

ءمان لأ الالأي  بلأغبت ا في المشــالأة  في عملا. وترلّألأ ءياــا ءن   1996/31الاقتصــادب والاجتماعي وفرا للرلأالأ  
تروم المنامات غيلأ الحةومي  الأألأى الم تم لا في حال ةانت مبني  وةان اأتصـــاصـــ ا يندلأج اـــمن نطا  

دعضلا بنــــاة علض زلــــ  ولايــــ  الالأي   ــالأةــــ لا قم تــــب والعلأ  منــــالا بــــابلغ ءمــــانــــ  الالأي  بلأغبت ــــا في المشـــــــــــــــ
زا  يببتلأ  علي الا ألض المشالأة  بصا  ملأاق . لم وال
 

 تلظيم الأعمال -هاء  

ــات المبرودة في  - 9 ــوعي لا ءب الجللـــــــ ــ  الأولض من ةل دولأة من الدولأات المواـــــــ  ءيلول/ 9في الجللـــــــ
علض التواليلا اتّا  الالأي  البامل علض  2021آزالأ/مالأ   8  و 2020ايلأ  شــــــــباط/فبلأ  10 و  2019لــــــــبتمبلأ 

ــا ــ   ــل الــوالأد فــي الــوقـــــ ــةـــــ ــالشـــــــــــــ ــا بـــــ ــالـــــ  A/AC.290/2020/1 و A/AC.290/2019/2تــنــاــيــم ءعــمـــــ
 .A/AC.290/2021/1 و
 

 الوثائق -واو  

يمةن الاطلع علض قا م  ةامل  لجميع الوقا   وولأقات البمل والولأقات الترني  اللألــــمي  وغيلأها من  - 10
ــزا العلأ الو  ــالي المأصــــــــــــــص ل ــ ــل علض الموقع الشــــــــــــــبةي التــ ــامــ ــا   المبلأواـــــــــــــــــ  علض الالأي  البــ  :قــ

www.un.org/disarmament/open-ended-working-group/. 
 

 أعمال الفريق العامل -زاي  

في  5ألض  3في بنود جــدول الأعمــال من نالأ الالأي  البــامــللا في دولأتــا المواــــــــــــــوعيــ  الأولضلا  - 11
 جللاتا البام  التلع.

من جدول الأعمال في  5وواصـــــــــل الالأي  البامللا في دولأتا المواـــــــــوعي  القاني لا النالأ في البند  - 12
 جللاتا البام  التلع.

 .7ألض  5ونالأ الالأي  البامللا في دولأتا المواوعي  القالق لا في بنود جدول الأعمال من  - 13

ــل الالأي  البـامـل عملـلأا ألل جـا حـ  ملأ  فيلأو  ةولأونـا )ةوفيـد  - 14 ــات  19- وليبواصــــــــــــ (لا عرـلأد جللــــــــــــ
  وفي الاتلأة من  2020تمو /يوليــــا  2 ح يلأان/يونيــــا و  19 و  17 و  15افتلأااـــــــــــــيــــ  غيلأ لألـــــــــــــميــــ  في 

  2020تشلأين القاني/نوفمبلأ   19ألض    17  وفي الاتلأة من  2020تشلأين الأول/ءةتوبلأ   1ءيلول/لبتمبلأ ألض   29
 .2021شباط/فبلأايلأ  22 و 19 و 18  وفي 2020ةانون الأول/ديلمبلأ  3ألض  1وفي الاتلأة من 

وعرد الالأي  البامل اجتماعا تشــــاولأيا غيلأ لألــــمي بين الدولأات لأصــــحا  المصــــلح  المتبددين في  - 15
لــــــــــــــ  الاجتمـاع . وبنـاة علض طلـ  لأ ي  الالأي لا تولّض لأ ا2019ةانون الأول/ديلــــــــــــــمبلأ  4ألض  2الاتلأة من 

اللأ ي ب التنايزب لوةال  الأمن اللــيبلأاني في لــنعافولأةلا ديايد ةو لا وقد عبلأ  ملأّص مداولات الاجتماع الزب 
 .( 1) ءعدّ  علض ءعااة الالأي  وعبمّم علي م

__________ 

 ./www.un.org/disarmament/open-ended-working-group :مبتاة علض اللأابط التالي (1) 

https://undocs.org/ar/A/AC.290/2019/2
https://undocs.org/ar/A/AC.290/2020/1
https://undocs.org/ar/A/AC.290/2021/1
https://www.un.org/disarmament/ar/
http://www.un.org/disarmament/open-ended-working-group/


A/75/816  

 

21-03673 5/46 

 

 اعتماد التقرير  - ثالثا  

لا في البند 2021آزالأ/مالأ    12نالأ الالأي  البامل في دولأتا المواـــــوعي  القالق  التي عردت في  - 16
ــ   7 ــا الـوالأدة فـي الـوقـيـرـــــ ــيـعـتـــــ ــد تـرـلأيـلأ  بصــــــــــــ ــاد الـتـرـلأيـلأيلا واعـتـمـــــ ــال الـمـبـنـون عاعـتـمـــــ ــدول الأعـمـــــ مـن جـــــ

A/AC.290/2021/L.1  رح  شاوياً والوقير  بصيعت ا المنA/AC.290/2021/CRP.2. 

المبمول ب ــا في مرلأ الأمم المتحــدة التي حــدت من عــدد جللـــــــــــــــات  19-وبــالنالأ ألض قيود ةوفيــد - 17
م تالــــيلأا للمواقم بوصــــا ا الالأي  البامل في دولأتا المواــــوعي  القالق لا لــــتصــــدلأ ألصــــ  للبيانات التي ترد

 .A/AC.290/2021/INF.2الوقير  

  

https://undocs.org/ar/A/AC.290/2021/L.1
https://undocs.org/ar/A/AC.290/2021/CRP.2
https://undocs.org/ar/A/AC.290/2021/INF.2
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 *الأول المرفق

 اللهائي الموضوعي التقرير  

  
 مقدمة - ألف 

ــي  الأمم المتحدة قبل - 1 ــ دها البالم منز تحلـــــــــــ عامالا   75 علض اللأغم من التحولات الجزلأي  التي شـــــــــــ
فالض جان  أعادة تحةيد الدول أيمان ا بحرو   .مراصـــــــــــدها ومقل ا الأالدة لا ت ال زات ءهمي  ءلـــــــــــالـــــــــــي  فان

ــي لا والت ام ا بتب ي  تردم شـــــبو  البالم قاطب  في المجالين  ــالـــ ــاة  الإنلـــــان الألـــ لألـــ ــادب والاجتماعي وال الاقتصـــ
لب م علض اـــــــــــــم قواهـا لصـــــــــــــون اللـــــــــــــلم والأمن الالأوم الل مـ  للبـدالـ  واحتلأام الرـانون الـدوليلا فرـد عرـدت ا 

 .( 2) الدوليين 

وتتلأت  علض التطولأات في تةنولوجيا المبلومات والاتصــالات آقالأ علض جميع اللأةا   القلث لبمل  - 2
الأمم المتحدة: اللـلم والأمنلا وحرو  الإنلـانلا والتنمي  الملـتدام . والت تةنولوجيا المبلومات والاتصـالات 

مةاني  الات  صــــــــال الإلةتلأوني علض الصــــــــبيد البالمي تشــــــــةلن حاف ين لتردم البشــــــــلأي  وتنميت الا مما ءحدث وال
 تحولات في المجتمبات والاقتصاداتلا وولع فلأص التباون.

وتتاـــت ءةقلأ من ءب وقت ماـــض اـــلأولأة بناة وصـــون اللـــلم والأمن والقر  علض الصـــبيد الدولي  - 3
ــالات.   ــلبي  في المجال اللأقمي ءن ترو  الأمن في بي   تةنولوجيا المبلومات والاتصـ أز يمةن للتجاهات اللـ

والالــــــــترلأالأ الدوليينلا وتمالأ  اــــــــعوطا علض النمو الاقتصــــــــادب والتنمي  الملــــــــتدام لا وتبو  التمتع الةامل 
بحرو  الإنلـان والحلأيات الألـالـي . وتشـمل هز  الاتجاهات ت ايد الـتعلل تةنولوجيا المبلومات والاتصـالات 

 أبيق .لأغلأا  

ــالات  - 4 ــي  لتةنولوجيا المبلومات والاتصــــ ــالــــ ــحي  البالمي  اللأاهن  الاوا د الألــــ وقد ءبلأ ت الأ م  الصــــ
يصــــــال لألــــــا ل اللــــــلم  البام   واعتمادنا علي الا بما في زل  في مجال توفيلأ الأدمات الحةومي  الحيوي لا وال

البحوثلا والملاعدة علض امان مواصل  الألالي لا وواع حلول مبتةلأة لامان التملأالأي  الأعماللا وتللأيع 
التبليم والتمالـ  الاجتماعي من ألل الولـا ل الافتلأااـي . وفي هزا الوقت الزب يةتناا عدم اليرينلا لـألأت 
الدوللا ألض جان  الرطاع الأاص والبلماة وغيلأهم من الج ات الااعل لا التةنولوجيا اللأقمي  لأجل التواصـــــــــــــل 

 19-بات والحااا علض صـــــــــــحت م. وفي الوقت نالـــــــــــالا ءا لأت جا ح  ةوفيدالأفلأاد والمجتم الملـــــــــــتملأ بين
مأاطلأ وعواق  الأنشــــط  الأبيق  التي تلــــبض ألض الــــتعلل مواطن الاــــبم في الأوقات التي تتبلأ  في ا 
المجتمبات لاــــــعوط ها ل . ولــــــلطت الاــــــوة ءياــــــا علض اــــــلأولأة لــــــد الاجوات اللأقمي لا وبناة الردلأة علض 

 وقطاعلا والحااا علض ن   يلأة  علض الإنلان.الصمود في ةل مجتمع 

وبما ءنا يمةن الـــــتأدام تةنولوجيا المبلومات والاتصـــــالات في ءغلأا  لا تتا  مع ءهدام صـــــون  - 5
بحن نشـــــلأ والـــــتأدام تةنولوجيا   ( 3) اللـــــلم والالـــــترلأالأ والأمن علض الصـــــبيد الدوليلا فرد ءقلأت الجمبي  البام 

__________ 

 لأ دون تحلأيلأ لألمي.يصد * 
 ديباج  ميقا  الأمم المتحدة. (2) 

 من الديباج . 6الارلأة لا A/RES/53/70انالأ علض لبيل المقال  (3) 

https://undocs.org/ar/A/RES/53/70
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ــالت المجتمع الدولي بحةملالا وءن التباون الدولي الوالـــــــــــع النطا  المبلومات والاتصـــــــــــالات ييقلأان ف ي مصـــــــــ
 لييدب ألض الابالي  المقلض في الالتجاب .

وفي اـــــــوة ما تردملا فان الالأي  البامل الماتوة الباـــــــوي  المبني بالتطولأات في ميدان المبلومات  - 6
بامل(لا المنشــح عمل برلأالأ الجمبي  البام  والاتصــالات اللــلةي  والللــلةي  في لــيا  الأمن الدولي )الالأي  ال

لا يشـــــةل فلأصـــــ  للماـــــي قدما في النالأ في هز  الملـــــحل  البالع  الأهمي . وهو يوفلأ منبلأا ديمرلأاطيا 73/27
ــيع نطا  التباو  ــالأة  والتببيلأ عن آلأا  ا وتولـ ــامل لجميع الدول للمشـ ــاافا وشـ ــحن الببد الأمني الدولي وشـ ن بشـ

شلأا  مجموع   لتةنولوجيا المبلومات والاتصالات. وتدل المشالأة  النشط  من جان  ءعااة الأمم المتحدة وال
متنوع  من ءصـــــــحا  المصـــــــلح  زوب الصـــــــل  الألأين علض تطلع المجتمع الدولي المشـــــــتلأ  ألض ت ي   بي   

محمون  للجميعلا واهتماما الجماعي بزل لا وع ما علض لتةنولوجيا المبلومات والاتصـــــــــــــالات تةون لـــــــــــــلمي  و 
 التباون لتحري  زل .

ويمقــل الالأي  البــامــل مبلمــا هــامــا من مبــالم التبــاون الــدولي في لــــــــــــــبيــل ت ي ــ  بي ــ  لتةنولوجيــا  - 7
لأة ولــلمي . وقد ءنشــ ت في لــت منالــبات منز  المبلومات والاتصــالات تةون ماتوح  ومحمون  وملــترلأة وميلــل

ــ  الت ـديـدات الرـا مـ  والمحتملـ  في ميـدان ءمن المبلومـات والتـدابيلأ  2003عـام  ءفلأقـ  أبلأاة حةوميين لـدلأالــــــــــــ
ــدب ل ا ــادلأة بتواف   .( 4) التباوني  الممةن اتأازها للتصــــ وءوصــــــت هز  الأفلأق لا من ألل ترالأيلأها القلق  الصــــ

مبيالأا من المباييلأ الطوعي   11(لا والتي تتلـــــــم بطابع تلأاةميلا بواـــــــع ( 5) 2015 و  2013 و 2010اللأاة )
وغيلأ المل م  لللــلو  الملــيول للدول وءقلأت بحنا يمةن واــع مباييلأ أاــافي  مع ملأولأ الوقت. وعلوة علض 
ــا من جديد ءن الرانون   ــي باتأاز تدابيلأ محددة لبناة القر  وبناة الردلأات والتباون. وءةدت ءياـــــــــــ زل لا ءوصـــــــــــ

ــترلأالأ في بي   تةنولوجيا الد ــون اللــــــــلم والأمن والالــــــ ــيما ميقا  الأمم المتحدةلا ينطب  علض صــــــ وليلا ولا لــــــ
لا 70/237المبلومات والاتصــــالاتلا وهو ياــــطلع بدولأ ءلــــالــــي في هزا الصــــدد. وفي قلأالأ الجمبي  البام  

ــاة بتوا ــالات اتارت الدول الأعاــــ ــتأدام ا لتةنولوجيا المبلومات والاتصــــ ــد في الــــ ــتلأشــــ ف  اللأاة علض ءن تلــــ
الصــــــادلأ عن فلأي  الأبلأاة الحةوميينلا مما يب   أطالأا ءوليا للــــــلو  الدول الملــــــيول في   2015بترلأيلأ عام 

مبي  الــتأدام تةنولوجيا المبلومات والاتصــالات. وفي هزا الصــددلا ءشــالأ الالأي  البامل ءياــاً ألض قلأالأب الج
 .73/266 و 73/27البام  

وبناة علض هزا الألـــــــــا  وتحةيدا ل زا الإطالأ من جديدلا لـــــــــبض الالأي  البامل ألض أيجاد ءلأاـــــــــي   - 8
عاـاة في الأمم المتحدة بشـحن مواـوع لا عواق  عالمي . وناق  مشـتلأة  وتااهم متبادل بين جميع الدول الأ

الالأي  البـامـللا وفرـا لولايتـالا الت ـديـدات الرـا مـ  والمحتملـ  في ميـدان ءمن المبلومـات والتـدابيلأ التبـاونيـ  الممةن 
نون اتأازها للتصـدب ل ا  ومواصـل  صـرل قواعد ومباييلأ ومبادئ اللـلو  الملـيول للدول  وةياي  انطبا  الرا

مةاني   الدولي علض الـــــــتأدام الدول لتةنولوجيا المبلومات والاتصـــــــالات  وتدابيلأ بناة القر   وبناة الردلأات  وال
أقام  حوالأ ميلــلــي منتام بمشــالأة  والــب  تحت لأعاي  الأمم المتحدة. والــتلأشــدت مناقشــات الالأي  البامل 

الالأي  لبناة تواف  اللأاة وتب ي  اللــــلم والأمن بمبادئ الشــــمولي  والشــــاافي  في أطالأ الج ود التي يبزل ا هزا 
 والتباون والقر  علض الصبيد الدولي.

__________ 

 (4) A/RES/58/32 ،  و  A/RES/60/45 ،   و  A/RES/66/24 ،   و  A/RES/68/243 ،   و  A/RES/70/237 ،   و  A/RES/73/266 . 

 (5) A/65/201 و A/68/98 و A/70/174. 

https://undocs.org/ar/A/RES/73/27
https://undocs.org/ar/A/RES/73/27
https://undocs.org/ar/A/RES/70/237
https://undocs.org/ar/A/RES/70/237
https://undocs.org/ar/A/RES/73/27
https://undocs.org/ar/A/RES/73/27
https://undocs.org/ar/A/RES/73/266
https://undocs.org/ar/A/RES/73/266
https://undocs.org/ar/A/RES/58/32
https://undocs.org/ar/A/RES/60/45
https://undocs.org/ar/A/RES/66/24
https://undocs.org/ar/A/RES/68/243
https://undocs.org/ar/A/RES/70/237
https://undocs.org/ar/A/RES/73/266
https://undocs.org/ar/A/65/201
https://undocs.org/ar/A/68/98
https://undocs.org/ar/A/70/174
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وينبعي للأمم المتحدة ءن تواصـل الريام بدولأ لأا د في تب ي  الحوالأ بشـحن الـتأدام الدول لتةنولوجيا  - 9
ــات   ــلم الالأي  البامل بحهمي  وتةامل المناقشــــــ ــالات. ويلــــــ ــحن جوان  المبلومات والاتصــــــ ــ  بشــــــ المتأصــــــــصــــــ

 التةنولوجيات اللأقمي  التي تتناول ا هي ات ومنتديات الأمم المتحدة الأألأى.

وبينما تتحمل الدول الملــــيولي  الأولض عن صــــون اللــــلم والأمن الدوليينلا فان ملــــيولي  الــــتأدام  - 10
ض عات  جميع الج ات تةنولوجيا المبلومات والاتصــــــــــالات بطلأير  لا تبلأ  اللــــــــــلم والأمن للأطلأ ترع عل

صاحب  المصلح . وبما ءن ببد الأمن الدولي لتةنولوجيا المبلومات والاتصالات يشمل مجالات وتأصصات 
متبــددةلا فرــد الــــــــــــــتاــاد الالأي  البــامــل من الأبلأات والمبــالأم والتجــالأ  التي ءتــاح ــا ممقلون عن المنامــات 

والرطاع الأاص والأولــــــــــــــاط الأةاديمي  والأولــــــــــــــاط  الحةومي  الدولي  والمنامات الإقليمي  والمجتمع المدني
 2019الترني . وءلـــــالأ الاجتماع التشـــــاولأب غيلأ اللألـــــمي للالأي  البامل الزب عرد في ةانون الأول/ديلـــــمبلأ 

 . ( 6) علض مدى قلق  ءياملا عن مناقش  قلأي  بين الدول ومجموع  والب  من الج ات الأألأى صاحب  المصلح 
ــاف  ألض زل لا قدمت ــاهمات   وبالإاــ ــات الجيدة عن طلأي  ملــ ــ  وءمقل  للممالألــ هز  الج ات مرتلأحات ملمولــ

أطي  وتبادلات غيلأ لألــــــــمي  مع الالأي  البامل. وءجلأت بب  الوفود ءياــــــــالا بمبادلأة من الا مشــــــــاولأات بين  
 الج ات المتبددة صاحب  المصلح  لتلتلأشد ب ا في ملاهمات ا في الالأي  البامل.

أدلأاةــا منــا لاأتلم حــالات الــدول والمنــاط  وقــدلأات ــا وءولويــات ــالا بــحن فوا ــد ويرلأ الالأي  البــامــللا  - 11
التةنولوجيا اللأقمي  ليلــــــت مو ع  بالتلــــــاوب وءن تاــــــيي  الاجوات اللأقمي لا بلــــــبل من ا تبميم الوصــــــول ألض 

ــامل  للجميع وغيلأ تميي ي لا ــولأة شــ ــال الإلةتلأوني بصــ مةاني  الاتصــ ــالات وال يال  تةنولوجيا المبلومات والاتصــ
 ءولوي  ملح  لدى المجتمع الدولي.

ويلأح  الالأي  البامل بالملتوى اللأفيع لمشالأة  المندوبات في دولأاتا وبصدالأة المناولأات الجنلاني   - 12
في مناقشــاتا. ويشــدد الالأي  البامل علض ءهمي  تاــيي  عالاجوة اللأقمي  بين الجنلــيني وتب ي  مشــالأة  الملأءة 

لي ا ءدوالأا قيادي  في عمليات صــــــنع الرلأالأ المتبلر  بالــــــتأدام تةنولوجيا المبلومات مشــــــالأة  فبال  وميقلأة وتو 
 والاتصالات في ليا  الأمن الدولي.

ويشـــدد الالأي  البامل علض ءن البناصـــلأ الالأدي  التي تشـــةل ولايتا متلأابط  ويب   بباـــ ا بباـــالا  - 13
 لتةنولوجيا المبلومات والاتصالات. وتن   مبا ببي   ماتوح  ومحمون  وملترلأة وميلللأة وللمي 

 
 استلتاجات وتوصيات -باء  

ز تشيلأ ألض ءن قلأالأ الجمبي   - 14 أن الدوللا وقد نالأت في الجوان  المواوعي  لولاي  الالأي  البامللا وال
ــامـــ   ــام بـــا في الأع 73/27البـ ــال الـــزب قـ ــالبمـــل الابـ فلأي  الأبلأاة  2015 و 2013 و 2010وام لأحـــ  بـ

ــيا  الأمن الدولي  ــلةي  في لـ ــلةي  والللـ ــالات اللـ الحةوميين المبني بالتطولأات في ميدان المبلومات والاتصـ
لا توصـلت ألض الالـتنتاجات والتوصـيات التالي  التي  ( 7) والترالأيلأ الأتامي  زات الصـل  التي ءحال ا الأمين البام

__________ 

انالأ عموج  اللأ ي  للجتماع التشــاولأب غيلأ اللألــمي الزب عرد  بين الدولأات الالأي  البامل الماتوة الباــوي  المبني بالتطولأات في  (6) 
 :ض اللأابط التـــــــالي ميـــــــدان المبلومـــــــات والاتصـــــــــــــــــــــالات اللــــــــــــــلةيـــــــ  والللــــــــــــــلةيـــــــ  في لــــــــــــــيـــــــا  الأمن الـــــــدوليي المتـــــــاة عل

https://www.un.org/disarmament/open-ended-working-group/. 

 (7) A/65/201 و A/68/98 و A/70/174. 

https://undocs.org/ar/A/RES/73/27
https://undocs.org/ar/A/RES/73/27
https://www.un.org/disarmament/open-ended-working-group/
https://undocs.org/ar/A/65/201
https://undocs.org/ar/A/68/98
https://undocs.org/ar/A/70/174
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ــمل أجلأاةات   ــالاتلا تشـــ ــدب للت ديدات في مجال تةنولوجيا المبلومات والاتصـــ ــ  وتدابيلأ تباوني  للتصـــ ملمولـــ
 والن و  ببي   لتةنولوجيا المبلومات والاتصالات تةون ماتوح  ومحمون  وملترلأة وميلللأة وللمي .

 
 التهديدات القائمة والمحتملة  

ــبلأ برل  مت ايد أ اة آقالأ الا - 15 ــت الدول ألض ءن ا تشـــــــــ ــتأدام الأبيث لتةنولوجيا المبلومات ألصـــــــــ لـــــــــ
والاتصـــــالات علض صـــــون اللـــــلم والأمن الدوليينلا وبالتالي علض حرو  الإنلـــــان والتنمي . وءبعلأ  عن الرل  
بوجا أاص أ اة تطويلأ قدلأات تةنولوجيا المبلومات والاتصــــــالات لأغلأا  ترو  اللــــــلم والأمن الدوليين. 

ــالأة ت داد من حيـث التواتلأ والتبريـدلا وهي تتطولأ وتتنوع  فحوادث تةنولوجيـا المبلومـات والات  ــالات الاــــــــــــ صــــــــــــ
بالـتملأالأ. ويمةن ءن تيدب  يادة الاتصـال الإلةتلأوني والاعتماد علض تةنولوجيا المبلومات والاتصـالات بدون 
تدابيلأ مصــــــــــاحب  تةال ءمن هز  التةنولوجيا ألض مأاطلأ غيلأ متوقب لا مما يجبل المجتمبات ءةقلأ علأاــــــــــ  

تةنولوجيا المبلومات والاتصـــالات الأبيق . وعلض اللأغم من ءن تةنولوجيا المبلومات والاتصـــالات تبود   لأنشـــط  
 .باوا د لا تردلأ بقمن علض البشلأي لا فان التأدام ا الأبيث يمةن ءن تةون لا آقالأ للبي  ةبيلأة وببيدة المدى 

نولوجيا المبلومات والاتصــــــــالات وءشــــــــالأت الدول ألض ءن عدداً من الدول يطولأ قدلأات في مجال تة - 16
ــاً ألض ءن الـــــتأدام تةنولوجيا المبلومات والاتصـــــالات في الن اعات بين   للأغلأا  البلـــــةلأي . وءشـــــالأت ءياـــ
الدول في الملـتربل ءصـبت ءةقلأ احتمالًا. فالـتملأالأ ت ايد الحوادث التي تنطوب علض الـتأدام أبيث لتةنولوجيا 

من الـدول ومن غيلأ الـدوللا بمـا في زلـ  الإلأهـابيون والجمـاعـات المبلومـات والاتصــــــــــــــالات من جـانـ  ج ـات 
الإجلأاميـــ لا هو اتجـــا  مقيلأ للرل . وقـــد ءقبتـــت بب  الج ـــات من غيلأ الـــدول ءن ـــا تملـــ  قـــدلأات في مجـــال 

 تةنولوجيا المبلومات والاتصالات ةانت متاح  في اللاب  للدول فرط.

وجيا المبلومات والاتصــــــالات من جان  الدول وألصــــــت الدول ءياــــــاً ألض ءن ءب الــــــتأدام لتةنول - 17
بطلأير  لا تتا  مع الت امات ا بموج  الإطالأ الزب يشــــمل الرواعد الطوعي  والرانون الدولي وتدابيلأ بناة القر لا 
هو التأدام يرو  الللم والأمن الدوليينلا والقر  والالترلأالأ بين الدوللا وقد ي يد من احتمال نشو  ن اعات 

 الملتربل. بين الدول في

نلــــاني  مدملأة محتمل  لأنشــــط   - 18 وألصــــت الدول ألض ءن هنا  عواق  ءمني  واقتصــــادي  واجتماعي  وال
تةنولوجيا المبلومات والاتصــــــالات الأبيق  علض البني  التحتي  الحيوي  والبني  التحتي  الحيوي  للمبلومات التي 

ح  ةل دول  ءن تحدد البني  التحتي  التي تبتبلأها   تدعم ترديم الأدمات الألــالــي  للجم ولأ. وفي حين ءن من
حيوي لا فان هز  البني  التحتي  قد تشـــــمل الملأاف  الطبي لا والأدمات المالي لا والطاق لا والميا لا والنرللا والملأاف  
الصــحي . قم أن ءنشــط  تةنولوجيا المبلومات والاتصــالات الأبيق  الموج   اــد البني  التحتي  الحيوي  والبني  
التحتي  الحيوي  للمبلوماتلا التي ترو  القر  في البمليات اللــيالــي  والانتأابي  والميلــلــات البام لا ءو التي 
تيقلأ في توافلأ الإنتلأنت ولـلمت ا بوجا عاملا هي ءنشـط  تشـةل ءياـا مصـدلأ قل  حريري ومت ايد. ويمةن ءن 

تشــــــــــــــعيلالا ءو مترالــــــــــــــم  مع دول  ءألأى  تةون هز  البني  التحتي  مملوة  للرطاع الأاص ءو تحت أدالأتا ءو
ــزلــ لا قــد يةون التبــاون بين الــدول ءو بين  ءو ملأبوطــ  ب ــا شــــــــــــــبةيــالا ءو تبمــل عبلأ دول مأتلاــ . ونتيجــ  ل

 الرطاعين البام والأاص الأولأيا لحماي  للمت ا وءدا  ا وتوافلأها.

يتبالأ  مع الالت امات  وألصـت الدول ءياـاً ألض ءن نشـاط تةنولوجيا المبلومات والاتصـالات الزب - 19
بموج  الرانون الدوليلا والزب يلح  الاـــــلألأ عمداً بالبني  التحتي  الحيوي  ءو ياـــــلأ بطلأير  ءألأى بالـــــتأدام 
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ــاً  نما ءياــ ــةل ت ديداً للأمن فحلــــ  وال ــعيل البني  التحتي  الحيوي  لترديم الأدمات ألض الجم ولألا قد لا يشــ وتشــ
 ي  ولبل البي لا وفي ن اي  المطام لللم  الأفلأاد ولأفاه م.لليادة الدول لا وةزل  للتنمي  الاقتصاد

 ءن ألض الدول ألصـــــــــت فرد اللأقمي لا التةنولوجيات علض مت ايد بشـــــــــةل تبتمد الدول جميع ءن وبما - 20

 الحماي  ءو الأبيق  والاتصـــالات المبلومات تةنولوجيا ءنشـــط  عن للةشـــم الةافي  والردلأات الوعي ألض الافترالأ

 يمةن اللأاهن لا البالمي  الصــحي  الطوالأئ حال  ألل شــ دنا وةما .اــباا ءةقلأ يجبل ا قد ل ا التصــدب ءو من ا

 .الأ مات ءوقات في الرا م  الابم ءوجا تتاأم ءن

ــتويات اللأقمن  في الا  وألصــــــت الدول ألض ءن - 21 الت ديدات قد يةون وقب ا علض الدول مأتلاا وفرا لملــــ
لض الصمود في مجال تةنولوجيا المبلومات والاتصالاتلا وبنيت ا التحتي لا وتنميت ا.  وقدلأات الا وءمن ا وقدلأت ا ع

وقد يةون للت ديدات ءياـــــــــــا ءقلأ مأتلم باأتلم الا ات والةياناتلا بما في زل  علض الشـــــــــــبا  والملـــــــــــنين 
والنلــــاة واللأجاللا وعلض الا ات الاــــبيا  من اللــــةانلا وعلض ءصــــحا  م ن أاصــــ لا والميلــــلــــات الصــــعيلأة 

 المتولط لا وغيلأها.و 

ــليما بحنا لا توجد ءب دول   - 22 ــ د الت ديدات اللأقمي  المقيلأ لردلأ مت ايد من الرل لا وتلــــ ــوة مشــــ وفي اــــ
ــع تدابيلأ تباوني    ــل  واـــــــــ ــددت الدول علض الحاج  الملح  ألض تنايز ومواصـــــــــ بمنحى عن هز  الت ديداتلا شـــــــــ

علض نحو شــــامل ةلما ءمةن من شــــحنا ءن ييدب للتصــــدب ل ز  الت ديدات. وجلأى التحةيد علض ءن البمل مبا و 
ألض تحري  نتا   ءةقلأ فبالي  وببيدة المدى. وجلأى التشـــديد ءياـــا في هزا الصـــدد علض ءهمي  مواصـــل  توقي  

 التباونلا عند الاقتااةلا مع المجتمع المدني والرطاع الأاص والأولاط الأةاديمي  والأولاط الترني .

لاقتصـــادي  والاجتماعي  الإيجابي  التي يمةن ءن تبلـــتمد من تةنولوجيا وشـــددت الدول علض الالأص ا - 23
المبلومات والاتصــالاتلا وألصــت ألض ءن ألــاةة الــتأدام هز  التةنولوجياتلا ولي  التةنولوجيات زات الا هي 

 التي تقيلأ الرل .
 

 قواعد ومعايير ومبادئ السلوك المسؤول للدول  

يمةن ءن تحد المباييلأ الطوعي  وغيلأ المل م  لللـــــــــــــلو  الملـــــــــــــيول للدول من المأاطلأ التي ت دد  - 24
اللــــــــلم والأمن والالــــــــترلأالأ علض الصــــــــبيد الدولي وءن تيدب دولأا هاما في  يادة الردلأة علض التنبي والحد من 

هز  المباييلأ تبة  مأاطلأ التصولأات الأاط  لا مما يل م في منع نشو  الن اعات. وشددت الدول علض ءن 
توقبات ومرايي  المجتمع الدولي فيما يتبل  بللو  الدول في التأدام ا لتةنولوجيا المبلومات والاتصالاتلا 

لأ الجمبيـ  لا واعتلأافـا برلأا70/237وتتيت للمجتمع الـدولي ترييم ءنشــــــــــــــطـ  الـدول. ووفرـا لرلأالأ الجمبيـ  البـامـ  
ــالات بما لا يتماشــــــــــض مع 73/27البام   ــتأدام تةنولوجيا المبلومات والاتصــــــــ لا ءبهي  بالدول ءن تتجن  الــــــــ

 مباييلأ الللو  المليول للدول وءن تمتنع عن الريام بزل .

ت امـات ءو حرو  الـدول بموجـ  الرـانون الـدولي وءةـدت الـدول من جـديـد ءن المبـاييلأ لا تحـل محـل ال - 25
ءو تعيلأهالا علما ءن ا الت امات وحرو  مل م لا بل توفلأ ألأشـادات محددة أاـافي  بشـحن ما يشـةل لـلوةا ملـيولا 
من جان  الدول في الــــــــتأدام تةنولوجيا المبلومات والاتصــــــــالات. فالمباييلأ لا تلــــــــبض ألض الحد من البمل 

 دولي ءو حالأ .الزب يتل  مع الرانون ال

وفي حين اتارـت الـدول علض اــــــــــــــلأولأة حمـايـ  جميع البنض التحتيـ  الحيويـ  والبنض التحتيـ  الحيويـ   - 26
للمبلومات التي تدعم ترديم الأدمات الألـــــــــــــالـــــــــــــي  للجم ولألا ألض جان  اللـــــــــــــبي ألض ةاال  توافلأ الإنتلأنت 

https://undocs.org/ar/A/RES/70/237
https://undocs.org/ar/A/RES/70/237
https://undocs.org/ar/A/RES/73/27
https://undocs.org/ar/A/RES/73/27
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ءهمي  حماي  البني  التحتي  لللأعاي   قد ءبلأ ت 19-ولـــــلمت ا بوجا عاملا ألصـــــت ةزل  ألض ءن جا ح  ةوفيد
الصـــــــــــــحي  بما في زل  الأدمات والملأاف  الطبي  من ألل تنايز المباييلأ التي تبال  ملـــــــــــــحل  البني  التحتي  

 بتواف  اللأاة. 70/237الحيوي لا من قبيل المباييلأ التي ءةدها قلأالأ الجمبي  البام  للأمم المتحدة 

وءةدت الدول ءهمي  ملاندة وتب ي  الج ود اللأامي  ألض تنايز المباييلأ التي تب دت الدول بالالتلأشاد  - 27
 ب ا علض الصبد البالمي والإقليمي والوطني.

وتبتلأم برلأالأ الجمبيــ  البــامــ   70/237وينبعي للــدوللا أز تيةــد من جــديــد قلأالأ الجمبيــ  البــامــ   - 28
لا ءن تروم بما يلي: ءن تتأز أطوات مبرول  لاـمان لـلم  لـللـل  الإمدادلا بلـبل من ا واـع تدابيلأ  73/27

ةنولوجيــا المبلومــات تبــاونيــ  مواــــــــــــــوعيــ  حتض يتلــــــــــــــنض للملــــــــــــــتأــدمين الن ــا يين الوقو  بــحمن منتجــات ت 
والاتصــالات  وءن تلــبض ألض منع انتشــالأ ءدوات وترنيات تةنولوجيا المبلومات والاتصــالات الأبيق  والــتأدام 

 الواا م الأاي  الاالأة  وءن تشجع علض الإبلغ المليول عن مواطن الابم.

الدول من جديد ءنا وبالنالأ ألض الأصــــــــــــا ص الالأيدة لتةنولوجيا المبلومات والاتصــــــــــــالاتلا ءةدت   - 29
يمةنلا مع ملأاعاة المرتلأحات المردم  بشــحن المباييلأ في أطالأ الالأي  البامللا مواصــل  واــع مباييلأ أاــافي  

 يلــــتببد لا الرا م  المباييلأ وتنايز المباييلأ مع ملأولأ الوقت. وألصــــت الدول ءياــــا ألض ءن مواصــــل  واــــع

 .بالتوا ب يجلأيا ءن يمةن بل الألألا ءحدهما

 
 الفريق العامل بما يلي: ويوصي  

ءن تبجلأب الدوللا علض ءلا  طوعيلا ملحا لج ودها الوطني  اللأامي  ألض تنايز المباييلألا وءن تطولأ  - 30
الأبلأات والممالألــــــــــــات الجيدة في مجال تنايز المباييلأ وءن تتبادل الا وءن تواصــــــــــــل أبلغ الأمين البام ب لأا  ا 

 وترييمات ا الوطني  في هزا الصدد.

ــالات تتبالأ  مع الت امات ا   - 31 ــط  في مجال تةنولوجيا المبلومات والاتصــ وينبعي للدول ءلا تروم بحنشــ
بموج  الرانون الدولي وتاــلأ عن قصــد بالبني  التحتي  الحيوي  ءو تبطللا بحب شــةل آألألا الــتأدام وتشــعيل 

لم. وعلوة  البني  التحتي  الحيوي  الملــتأدم  في ترديم الأدمات ألض الجم ولألا وءلا تدعم تل  الأنشــط  عن عل
علض زلــ لا ينبعي ءن تواصــــــــــــــــل الــدول تب ي  التــدابيلأ اللأاميــ  ألض حمــايــ  جميع البنض التحتيــ  الحيويــ  من 
الت ديدات المتصــــــل  بتةنولوجيا المبلومات والاتصــــــالاتلا وءن تةقم تبادل اللأاة بشــــــحن ءفاــــــل الممالألــــــات 

 يتبل  بحماي  البني  التحتي  الحيوي . فيما

ــيول للدوللا وزل  في  - 32 ــلو  الملـ ــع جميع الدول مباييلأ اللـ ــل الدول دعم ا لةي تناز وتاـ وءن تواصـ
ع الدول التي هي في واـــــــــع يلـــــــــمت ل ا  شـــــــــلأاة  مع المنامات المبني لا بما في ا الأمم المتحدة. وءن تبشـــــــــجل

 بالملاهم  بالأبلأات ءو الموالأد علض الريام بزل .

ــالأة ألض قلأالأ الجمبيـ  البـامـ  وءن تحيط الـدول علمـالا  - 33 والاعتلأام برلأالأ الجمبيـ   70/237مع الإشــــــــــــ
لدول لا بالمرتلأحات التي قدمت ا الدول بشــــحن واــــع قواعد ومباييلأ ومبادئ اللــــلو  الملــــيول ل73/27البام  

في المناقشــــــات المربل  المتبلر  بتةنولوجيا المبلومات والاتصــــــالات داأل الأمم المتحدةلا مع الإشــــــالأة ألض ءن 
قد ءنشـــــح فلأيرا عامل ماتوة الباـــــوي  مبنيا بحمن تةنولوجيات المبلومات والاتصـــــالات وءمن  75/240الرلأالأ  
 .2025-2021دام ا للاتلأة التأ
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 القالون الدولي  

ــليم برلأالأ الجمبي  البام   - 34 ــا برلأالأ الجمبي   70/237ءةدت الدول من جديدلا مع التلــ والاعتلأام ءياــ
شـــــــــــح الالأي  البامللا ءن الرانون الدوليلا وبأاصـــــــــــ  ميقا  الأمم المتحدةلا ينطب  علض الزب ءن   73/27البام  

صـون اللـلم والالـترلأالأ والن و  ببي   لتةنولوجيات المبلومات والاتصـالات تةون ماتوح  ومحمون  وملـترلأة 
لأة ولـلمي لا وهو ياـطلع بدولأ ءلـالـي في هزا الصـدد. وفي هزا الصـددلا ءبهي  بالدول تجن  اتأاز ءب  وميلـل

ــا  ــت الدول ءياـ ــيما ميقا  الأمم المتحدةلا والامتناع عن زل . وألصـ تدابيلأ لا تتا  مع الرانون الدوليلا ولا لـ
ــتأدام الدول  ــحن ةياي  انطبا  الرانون الدولي علض الــــ ــتلأ  بشــــ ــلأولأة بلولأة الم يد من ءوجا الا م المشــــ ألض اــــ

 لتةنولوجيا المبلومات والاتصالات.

ءن تلــــبض ألض تلــــوي  المنا عات بالولــــا ل اللــــلمي   الدول ءياــــا من جديد ءنا ينبعي للدولوءةدت  - 35
ــا ي لا واللجوة ألض الوةالات  ــوي  الراــ ــاط لا والتوفي لا والتحةيملا والتلــ جلأاة التحريراتلا والولــ مقل التااو لا وال

 ءو التنايمات الإقليمي لا ءو غيلأها من الولا ل الللمي  التي تأتالأها بنال ا.

وألصت الدول ألض ءنا يمةنلا بالنالأ لما لبي   تةنولوجيا المبلومات والاتصالات من لمات فلأيدةلا  - 36
ــتأدام الدول لتةنولوجيا المبلومات  ــحن ةياي  انطبا  الرانون الدولي علض الــ ــتلأ  المبمّ  بشــ تب ي  الا م المشــ

ا بين الدوللا وعن طلأي  تحديد والاتصــــــالات عن طلأي  التشــــــجيع علض تبادل اللأاة بشــــــحن هز  الملــــــحل  فيم
 مواايع مبين  في الرانون الدولي لإجلأاة الم يد من المناقشات المتبمر  بشحن ا في الأمم المتحدة.

ولةي تببمّ  جميع الــدول ف م ــا لةيايــ  انطبــا  الرــانون الــدولي علض الــــــــــــــتأــدام الــدول لتةنولوجيــا   - 37
في اللأاة والا م المشـــتلأ  داأل المجتمع الدوليلا ألصــت   المبلومات والاتصـــالاتلا ولالـــ ام في بناة تواف 

ــافي  محايدة ومواــــــــــوعي  لبناة الردلأات في مجالات الرانون  الدول ألض ءن الحاج  ترتاــــــــــي بزل ج ود أاــــــــ
 الدولي والتشلأيبات الوطني  والليالات.

 
 ويوصي الفريق العامل بما يلي:  

مين البام ب لأا  ا وترييمات ا الوطني  بشــــــحن ةياي  ءن تواصــــــل الدوللا علض ءلــــــا  طوعيلا أبلغ الأ - 38
ــالات في لــــــــــــــيـا  الأمن الـدوليلا  انطبـا  الرـانون الـدولي علض الــــــــــــــتأـدام ـا لتةنولوجيـا المبلومـات والاتصــــــــــــ

 تواصل تبادل اللأاة والممالألات الوطني  طواعي  من ألل طلأ  ءألأى حل  الاقتااة. وءن

عملا بطلأير  محايدة ومواــــــوعي لا بزل ج ود أاــــــافي  لبناة  وءن تواصــــــل الدول التي بولــــــب ا ءن تد - 39
من هزا الترلأيلألا في مجالات الرانون الدولي والتشــــــلأيبات الوطني   56الردلأاتلا وفرا للمبادئ الوالأدة في الارلأة  

ــتلأ  لةياي  انطبا  الرانون الدولي علض  ــ م جميع الدول في بناة ف م مشــــ ــاتلا الريام بزل لا لةي تلــــ ــيالــــ واللــــ
 الدول لتةنولوجيا المبلومات والاتصالاتلا وتل م في بناة تواف  في اللأاة داأل المجتمع الدولي.التأدام 

ــتأدام الدول لتةنولوجيا المبلومات  - 40 ــ  ةياي  انطبا  الرانون الدولي علض الـــ ــل الدول دلأالـــ وءن تواصـــ
ل لا ةأطوة لأ يلـي  لتواـيت  والاتصـالاتلا والااـطلع بمناقشـات بشـحن ا في أطالأ عمليات الأمم المتحدة المرب 

 الا م المشتلأ  بشحن هز  الملحل  ومواصل  تب ي  .
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 تدابير بلاء الثقة  

يمةن لتدابيلأ بناة القر لا التي تشــمل تدابيلأ الشــاافي  والتباون والالــترلأالألا ءن تلــ م في منع نشــو   - 41
التوتلأات. وهي تببيلأ ملمو  عن الن اعـاتلا وتجنـ  التصــــــــــــــولأات الأـاط ـ  وحـالات لــــــــــــــوة الا ملا والحـد من 

التبـاون الـدولي. ويمةن لتـدابيلأ بنـاة القرـ لا من ألل مـا يل م من موالأد وقـدلأات ومشـــــــــــــــالأةـ لا ءن تب   ءمن 
تةنولوجيا المبلومات والاتصــالات وقدلأت ا علض الصــمود والــتأدام ا في الأغلأا  اللــلمي . ويمةن ءن تدعم 

ــا تنايز مباييلأ ا ــلو  الملــــــــــيول للدوللا حيث أن ا تب   القر  وتةال قدلأاً ءةبلأ من تدابيلأ بناة القر  ءياــــــــ للــــــــ
الواــوة والردلأة علض التنبي والالــترلأالأ في الــتأدام الدول لتةنولوجيا المبلومات والاتصــالات. ويمةن لتدابيلأ  
م بناة القر لا ألض جان  اللأةا   الأألأى لإطالأ اللــــلو  الملــــيول للدوللا ءن تلــــاعد ءياــــا علض بناة ءوجا ف  

 مشتلأة  بين الدوللا مما يل م في ت ي   بي   دولي  للمي  بردلأ ءةبلأ.

وبــالنالأ ألض ءن تــدابيلأ بنــاة القرــ  هي الت امــات طوعيــ  يتب ــد ب ــا تــدلأيجيــالا فــان ــا يمةن ءن تةون   - 42
ــالات وبنـاة  أطوة ءولض لمبـالجـ  انبـدام القرـ  النـاجم عن لــــــــــــــوة التاـاهم بين الـدول عن طلأي  أقـامـ  الاتصــــــــــــ

ــي تدابيلأ بناة الج ــلح  متبادل . وبزل لا قد تلألـ ــتلأ  زب مصـ ــلأوع في التباون علض تحري  هدم مشـ ــولأ والشـ لـ
 القر  الأل  لتلأتيبات واتااقات مولب  أاافي  في الملتربل.

وألصــــــــت الدول ألض ءن الحوالأ داأل الالأي  البامل الماتوة الباــــــــوي  هو في حد زاتا من تدابيلأ  - 43
علض تبادل ماتوة وشــاام للآلأاة بشــحن تصــولأات الت ديدات ومواطن الاــبملا واللــلو  بناة القر لا لأنا يحا  

الملــــــــــــــيول للـدول والج ـات الاـاعلـ  الأألأىلا والممـالألــــــــــــــات الجيـدةلا وزلـ  مـا يـدعم في ن ـايـ  المطـام البمـل 
 ت.الجماعي علض واع وتنايز أطالأ الللو  المليول للدول في التأدام ا لتةنولوجيا المبلومات والاتصالا

ــع تدابيلأ بناة القر   - 44 ــما في واـ ــاف  ألض زل لا ألصـــت الدول ألض ءن للأمم المتحدة دولأا حالـ وبالإاـ
البـالميـ  ودعم تنايـزهـا. وقـد ءوصــــــــــــــي بـاتأـاز تـدابيلأ عمليـ  لبنـاة القرـ  في ةـل ترلأيلأ من ترـالأيلأ فلأي  الأبلأاة 

ــافـ  ألض هـز  التوصــــــــــــــيـات ا ــادلأة بتواف  اللأاة. وبـالإاــــــــــــ لأـاصــــــــــــــ  بتةنولوجيـا المبلومـات الحةوميين الصــــــــــــ
لتدابيلأ  )حاة( المتأز بتواف  اللأاةلا المبادئ التوجي ي    43/78والاتصالاتلا ءيدت الجمبي  البام لا في قلأالأها  

دت مبــادئ وءهــدافــاً  بنــاة القرــ  التي واـــــــــــــبــت في أطــالأ هي ــ  ن ع اللـــــــــــــلة التــاببــ  للأمم المتحــدةلا والتي حــد 
وأصـــــــــا ص قيّم  لتدابيلأ بناة القر  يمةن النالأ في ا عند واـــــــــع تدابيلأ جديدة أاصـــــــــ  بتةنولوجيا المبلومات 

 .والاتصالات 

ــالـــــي من القر  والبلقات اللأالـــــأ لا ألض ءن  - 45 ــيد ءلـــ ــتناداً ألض ما لدي ا من لأصـــ وألصـــــت الدوللا الـــ
دا ةبيلأة في واــــــــــــــع تدابيلأ بناة القر لا وتةييا ا مع لــــــــــــــياقات ا المنامات الإقليمي  ودون الإقليمي  بزلت ج و 

زةاة الوعيلا وتبادل المبلومات بين ءعاــــــا  ا. وبالإاــــــاف  ألض زل لا يمةن ءن تبلألــــــي   وءولويات ا المحددةلا وال
عمليــات التبــادل الإقليميــ  والأقــاليميــ  وفيمــا بين المنامــات لــــــــــــــبل جــديــدة للتــ  لأ والتبــاون والتبلم المتبــادل. 

النالأ ألض ءن الدول ليلــت جميب ا ءعاــاة في منام  أقليمي  ولي  لدى جميع المنامات الإقليمي  تدابيلأ وب 
لبنـاة القرـ لا فرـد لوحا ءن هـز  التـدابيلأ مةملـ  لبمـل الأمم المتحـدة والمنامـات الأألأى في مجـال تب ي  تـدابيلأ 

 بناة القر .

ــات التي تم تباد - 46 ــتناداً ألض الدلأو  والممالألــ ــت الدول ألض ءن والــ ل ا في أطالأ الالأي  البامللا ألصــ
الوجود الملــــــــب  للآليات وال ياةل الوطني  والإقليمي لا أاــــــــاف  ألض بناة الموالأد والردلأات الةافي لا مقل الأفلأق  
 الوطني  لمواج   الطوالأئ الحالوبي لا ءملأان ءلاليان لةاال  ءن تاي تدابيلأ بناة القر  بالعلأ  المنشود من ا.

https://undocs.org/ar/A/RES/43/78
https://undocs.org/ar/A/RES/43/78
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ــال وطني  هو في حد زاتا من تدابيلأ بناة  - 47 ــاة نراط اتصــ ــت الدول ألض ءن أنشــ وةاجلأاة محددلا ألصــ
ــا تدبيلأ مايد لتنايز البديد من تدابيلأ بناة القر  الأألأىلا وهو ءملأ لا يبردلأ بقمن في ءوقات  القر لا ولةنا ءياـــــــــــ

التبادل الدبلومالــي واللــيالــاتي   الأ مات. وقد تجد الدول ءنا من المايد أنشــاة نراط اتصــال لجمل  ءمولأ من ا
 والرانوني والترنيلا أااف  ألض الإبلغ عن الحوادث والتصدب ل ا.

 
 ويوصي الفريق العامل بما يلي:  

دلأاج مبلومـات  - 48 ءن تواصــــــــــــــل الـدوللا علض ءلــــــــــــــا  طوعيلا أبلغ الأمين البـام بـ لأا  ـا وترييمـات ـا وال
والممالألــــــات الجيدة المتبلر  بتدابيلأ بناة القر  زات الصــــــل  علض الملــــــتوى أاــــــافي  عن الدلأو  الملــــــتاادة 

 القنا ي ءو الإقليمي ءو المتبدد الأطلأام.

ــياقات ا المحددة والنالأ في الا وتتباون مع  - 49 وءن تروم الدول طوعا بتحديد تدابيلأ بناة القر  المل م  للـ
 الدول الأألأى في تنايزها.

وعا في تدابيلأ تحري  الشــاافي  عن طلأي  تبادل المبلومات والدلأو  الملــتاادة وءن تشــالأ  الدول ط - 50
زات الصـل لا بالشـةل الزب تأتالأ  وفي المنتديات التي تأتالأهالا حلـ  الاقتاـاةلا بما في زل  من ألل بواب  

 الليالات الليبلأاني  التابب  لمب د الأمم المتحدة لبحوث ن ع الللة.

تي لم تبين ببدب نراط اتصــــــــــال وطني  علض ملــــــــــتويات من ا الملــــــــــتويات الترني   وءن تنالأ الدول ال - 51
ع الدول ءياــا علض مواصــل  النالأ  واللــيالــاتي  والدبلومالــي  في تبيين الا مع ملأاعاة الردلأات المتباين . وتبشــجل

 في طلأا   أنشاة دليل لنراط الاتصال علض الصبيد البالمي.

ــم الدول آليات للت  - 52 ــتةشــــــــ ــات الجيدة وءن تلــــــــ ــتاادة والممالألــــــــ بادل الأقاليمي المنتام للدلأو  الملــــــــ
 يتبل  بتدابيلأ بناة القر لا مع ملأاعاة الاأتلفات في اللياقات الإقليمي  وهياةل المنامات زات الصل . فيما

وءن تواصـــــــــــــــل الــدول النالأ في تــدابيلأ بنــاة القرــ  علض الملــــــــــــــتويــات القنــا يــ  والإقليميــ  والمتبــددة   - 53
 املا وفلأص التباون في ممالأل  تدابيلأ بناة القر  التي يتم تشجيب ا.الأطلأ 

 
 بلاء القدرات  

تتوقم قدلأة المجتمع الدولي في مجال منع ءو تأايم ءقلأ ءنشـط  تةنولوجيا المبلومات والاتصـالات  - 54
أاصــــ  بالنلــــب  للدول الأبيق  علض قدلأة ةل دول  علض الالــــتبداد والالــــتجاب . وبناة الردلأات يةتلــــي ءهمي  

النامي لا من ءجل تيلــــــيلأ مشــــــالأةت ا الحريري  في المناقشــــــات المتبلر  بتةنولوجيا المبلومات والاتصــــــالات في 
ليا  الأمن الدولي وقدلأت ا علض مبالج  ءوجا الابم في بنيت ا التحتي  الحيوي . ويلاعد بناة الردلأات علض 

ــيالـــات والميلـــلـــات التي ت يد من قدلأة الدول علض الصـــمود وت يد من  تطويلأ الم الأات والموالأد البشـــلأي  واللـ
ءمن ـا حتض تتمةن من التمتع الةـامـل باوا ـد التةنولوجيـا اللأقميـ . وهو ييدب واياـ  تمةينيـ  هـامـ  لتب ي  التريـد  
م بالرانون الدولي وتنايز مباييلأ اللـــــــلو  الملـــــــيول للدوللا أاـــــــاف  ألض دعم تنايز تدابيلأ بناة القر . وفي عال

متلأابط لأقميالا تتجاو  فوا د بناة الردلأات الملـــــــتايدين الأصـــــــليينلا وتلـــــــ م في ت ي   بي   ءةقلأ ءمنا والـــــــترلأالأا 
 للجميع في مجال تةنولوجيا المبلومات والاتصالات.
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لأة ولــــــــــــــلميـ  لتةنولوجيـا المبلومـات  - 55 وتتطلـ  ةاـالـ  ت ي ـ  بي ـ  ماتوحـ  ومـحمونـ  وملــــــــــــــترلأة وميلــــــــــــــل
ــالات تباونا ــةل بناة  والاتصـــــــــ ــلم والأمن الدوليين. ويشـــــــــ فبالا بين الدول للحد من المأاطلأ التي ت دد اللـــــــــ

 الردلأات جانبا هاما من جوان  هزا التباونلا وهو عمل طوعي من جان  ةل من المانت والمتلري.

وألصــت الدوللا مع ملأاعاة المبادئ المربول  علض نطا  والــعلا وببد التبم  في تااصــيل الا ألض ءن  - 56
ناة الردلأات فيما يتبل  بالـتأدام الدول لتةنولوجيا المبلومات والاتصـالات في لـيا  الأمن الدولي ينبعي ءن ب 

 يلتلأشد بالمبادئ التالي :

 
 العملية والغرض  

ــط  محددة من جان  مأتلم الج ات  •  ــمل ءنشــــــ ــتدام لا تشــــــ ينبعي ءن يةون بناة الردلأات عملي  ملــــــ
 الااعل  ومن ءجل ا.

يةون للأنشــــط  المحددة هدم وااــــتلا وءن تلأة  علض النتا  لا مع دعم ال دم المشــــتلأ    ينبعي ءن • 
المتمقــل في ت ي ــ  بي ــ  لتةنولوجيــا المبلومــات والاتصـــــــــــــــالات تةون ماتوحــ  ومــحمونــ  وملــــــــــــــترلأة 

 وللمي . وميلللأة

للملــاةل  ينبعي ءن تةون ءنشــط  بناة الردلأات قا م  علض الأدل  ومحايدة لــيالــيا وشــااف  وأااــب    • 
 ودون شلأوط.

 ينبعي الااطلع ببناة الردلأات مع الاحتلأام الةامل لمبدء ليادة الدول. • 

 قد يل م تيليلأ الوصول ألض التةنولوجيات زات الصل . • 

 
 الشراكات  

ينبعي ءن يلــــــــــــــتنـد بنـاة الرـدلأات ألض القرـ  المتبـادلـ لا وءن يةون قـا مـا علض الطلـ لا وءن يتواف  مع  • 
والأولويات المحددة وطنيالا وءن يتم الااــــطلع با في اعتلأام ةامل بمبدء تولي مراليد    الاحتياجات

 الأمولأ علض الصبيد الوطني. ويشالأ  الشلأةاة في بناة الردلأات طوعاً.

وبالنالأ ألض ءن ءنشـــــــــــــط  بناة الردلأات ينبعي ءن تبصـــــــــــــملم وفرا للحتياجات واللـــــــــــــياقات المحددةلا  • 
شـلأةاة نشـطون ل م ملـيوليات مشـتلأة  ولةن ا متباين لا بما في زل  التباون في جميع الأطلأام   فان

 تصميم ءنشط  بناة الردلأات وتنايزها ولأصدها وترييم ا.

 ينبعي لجميع الشلأةاة حماي  للأي  الليالات والأطط الوطني  واحتلأام ا. • 

 
 اللاس  

الـي لا وءن يلأاعي الاعتبالأات الجنلـاني لا ينبعي ءن يحتلأم بناة الردلأات حرو  الإنلـان والحلأيات الأل ـ • 
 وءن يةون شامل للجميع وعالميا وغيلأ تميي ب.

 ينبعي امان للأي  المبلومات الحلال . • 

لا يتبلم فيا يطلأي  زو اتجاهينعوألصــت الدول ألض ءن بناة الردلأات ملــبض متبادللا وهو ما يلــمض  - 57
طلأام من التحلــن البام في ءمن تةنولوجيا المبلومات المشــالأةون من بباــ م البب لا ويلــتايد فيا جميع الأ
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ــا ألض قيم  التباون بين بلدان الجنو لا وبين بلدان الجنو   ــيلألأ ءياــ ــبيد البالمي. وءشــ ــالات علض الصــ والاتصــ
 والشماللا والتباون القلقيلا والتباون الملأةِّ  علض الصبيد الإقليمي.

ــاهم في تحويل الاجوة اللأقمي  ألض فلأص لأقمي . وألصــــــت الدول ألض ءن بناة الردلأات   - 58 ينبعي ءن يلــــ
ــيلأ المشـــالأة  الحريري  للبلدان النامي  في المناقشـــات والمحافل  وينبعي ءن يلـــت دم علض وجا الأصـــوص تيلـ

 زات الصل  وتب ي  قدلأة البلدان النامي  علض الصمود في بي   تةنولوجيا المبلومات والاتصالات.

ض ءن بناة الردلأات يمةن ءن يلاعد علض تب ي  ف م المأاطلأ الناامي  وغيلأها من وألصت الدول أل - 59
المأاطلأ الناشـــ   عن انبدام ءمن تةنولوجيا المبلومات والاتصـــالاتلا وعدم ةااي  التنلـــي  بين الردلأات الترني  

ــاواة وا ــل بزل  من تحديات ملأتبط  ببدم الملــــ ــبيد الوطنيلا وما يتصــــ ــات علض الصــــ ــيالــــ لاجوات وقدلأات اللــــ
اللأقمي لا والتصـــــــــدب ل ز  المأاطلأ. واعتببلأ ءن بناة الردلأات اللأامي ألض تمةين الدول من تحديد وحماي  البني  
التحتيـ  الوطنيـ  الحيويـ لا والتبـاون في حمـايـ  البنيـ  التحتيـ  الحيويـ  للمبلومـاتلا يتلــــــــــــــم بـحهميـ  أـاصـــــــــــــــ . 

ةياي  انطبا  الرانون الدولي. ويمةن ءن ييدب تبادل يلـاعد بناة الردلأات الدوللأ ءياـاً علض تبمي  ف م ا ل وقد
المبلومات والتنلـــــــــــي  علض الصـــــــــــبد الوطني والإقليمي والدولي ألض جبل ءنشـــــــــــط  بناة الردلأات ءةقلأ فبالي  

 والتلأاتيجي  ومواةم  مع الأولويات الوطني .

ــلـــــات والليات ا - 60 ــاف  ألض الحاج  ألض الم الأات الترني  وبناة الميلـــ لتباوني لا ألصـــــت الدول وبالإاـــ
ءن هنا  حاج  ملح  لبناة الأبلأات في طا ا  من المجالات الدبلومالي  والرانوني  والليالاتي  والتشلأيبي   ألض

ــي  للمشــــــــــــالأة  في البمليات الدولي   ــيا لا تم أبلأا  ءهمي  تنمي  الردلأات الدبلومالــــــــــ والتنايمي . وفي هزا اللــــــــــ
 والحةومي  الدولي .

ول ألض الحاج  ألض ن   عملي المنحض وملمو  في مجال بناة الردلأات. وألصـــــــــــــت وءشـــــــــــــالأت الد - 61
ءن هز  التدابيلأ الملمولـــــ  يمةن ءن تشـــــمل ترديم الدعم علض صـــــبيد اللـــــيالـــــات البام  وعلض الصـــــبيد  ألض

 الترنيلا مقل واع التلأاتيجيات وطني  للأمن الليبلأانيلا وتوفيلأ لبل الوصول ألض التةنولوجيات زات الصل لا
ءفلأق  مواج   الطوالأئ الحالــــوبي  ءو ءفلأق  الالــــتجاب  لحوادث ءمن الااــــاة الإلةتلأونيلا وواــــع بلأام   ودعم

صدالأ ش ادات م ني .  يتدلأي  المدلأبينعتدلأيبي  متأصص  ومناه  مصمم  أصيصالا بما في زل  بلأام   وال
ــا وتم ــاة منـابلأ لتبـادل المبلومـاتلا بمـا في زلـ  الممـالألــــــــــــ ت الرـانونيـ  والإدالأيـ  الجيـدةلا الاعتلأام باوا ـد أنشــــــــــــ

 بالملاهمات الريم  التي تردم ا الج ات الأألأى زات الصل  صاحب  المصلح  لأنشط  بناة الردلأات. وةزل 

وألصــــت الدول ألض ءن ترييم الج ود الوطني  فيما يتبل  بالالــــتنتاجات والتوصــــيات الوالأدة في هزا  - 62
 70/237تي اتارت الدول الأعاـــــاة علض ءن يلـــــتلأشـــــد في ا بالرلأالأ الترلأيلألا وةزل  الترييمات والتوصـــــيات ال

 المتأز بتواف  اللأاةلا عمليٌ  قيّم  لتحديد التردم المحلأ  وتحديد المواطن التي يل م في ا  يادة بناة الردلأات.

 
 ويوصي الفريق العامل بما يلي:  

في ج ودها اللأامي  ألض بناة الردلأات المتبلر    56تلأشـــــــــــــد الدول بالمبادئ الوالأدة في الارلأة ءن تلــــــــــ ـــ - 63
ع الج ات الااعل  الأألأى علض ملأاعاة  بتةنولوجيا المبلومات والاتصــــالات في ميدان الأمن الدوليلا وءن تبشــــجل

 هز  المبادئ في ءنشطت ا الأاص  ببناة الردلأات.

https://undocs.org/ar/A/RES/70/237
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ءلــــــــــا  طوعيلا أبلغ الأمين البام ب لأا  ا وترييمات ا بشــــــــــحن التطولأات وءن تواصــــــــــل الدوللا علض  - 64
ــافي  عن الدلأو   في دلأاج مبلومات أاـ ــيا  الأمن الدوليلا وال ــالات في لـ ميدان تةنولوجيا المبلومات والاتصـ

 الملتاادة والممالألات الجيدة المتصل  ببلأام  ومبادلأات بناة الردلأات.

الدلأالــ  الالــترصــا ي  النموزجي  الوطني  بشــحن تنايز قلأالأ عوعي  وءن تلــتأدم الدوللا علض ءلــا  ط - 65
ــتتاة علض الإنتلأنت( من ءجل ملـــــاعدت ا علض الريام بزل .   ي70/237الجمبي  البام  للأمم المتحدة  )التي لـــ

هيةل   لترصا ي  النموزجي لا علض ءلا  طوعيلا فيوقد تلأغ  الدول الأعااة ءياا في التأدام الدلأال  الا
 ما تردما من أفادات حل  ما زةلأ ءعل  لإبلغ الأمين البام ب لأا  ا وترييمات ا.

ع الـدول وغيلأهـا من الج ـات الاـاعلـ  التي يمةن ـا ترـديم الملـــــــــــــــاعـدة المـاليـ  ءو البينيـ   - 66 وءن تبشــــــــــــــجل
الريام بزل . وينبعي مواصـــــــل  تب ي  تنلـــــــي  ج ود بناة الردلأات وتوفيلأ الترني  من ءجل بناة الردلأات علض  ءو

 الموالأد ل الا بما في زل  بين المنامات زات الصل  والأمم المتحدة.

وءن تواصــل الدول النالأ في بناة الردلأات علض الصــبيد المتبدد الأطلأاملا بما في زل  تبادل اللأاة  - 67
 والمبلومات والممالألات الجيدة.

 
 لحوار المؤسسي الملتظما  

ــ   - 68 ــامـ ــ  البـ ــ  قلأالأ الجمبيـ ــل المنشـــــــــــــــــح بموجـ ــامـ ــاة الالأي  البـ ــ  73/27ءتـ ــايـ ــت لأعـ لا لأول ملأة تحـ
ــحن التطولأات في ميدان تةنولوجيا  الأمم ــا للحوالأ فيما بين جميع الدول بشـ المبلومات المتحدةلا منبلأا مأصـــصـ

 والاتصالات في ليا  الأمن الدولي.

وبالإاـــــاف  ألض هدم الالأي  البامل المتمقل في اللـــــبي ألض التوصـــــل ألض ءوجا ف م مشـــــتلأة  بين   - 69
جميع الدوللا فرد ع   الالأي  الشــبةات الدبلومالــي  وشــجع القر  بين المشــالأةين. وءا لأت المشــالأة  الوالــب  

ن ءن هنا  مجتمبا ءولع من الج ات الااعل  علض التبداد لتلأيلأ أبلأتا لأصحا  المصلح  غيلأ الحةوميي 
لدعم الدول في تحري  هدف ا المتمقل في ةاال  ت ي   بي   لتةنولوجيا المبلومات والاتصـــــــــــــالات تةون ماتوح  

والمنام   ومحمون  وملترلأة وميلللأة وللمي . وشةلت مناقشات الالأي  البامل تحةيدا لأهمي  المناقشات المتةلألأة
 التي تجلأى تحت لأعاي  الأمم المتحدة بشحن التأدام تةنولوجيا المبلومات والاتصالات.

وألصــت الدول ألض ءن الحوالأ المنتام تحت لأعاي  الأمم المتحدة يدعم الأهدام المشــتلأة  المتمقل   - 70
ــترلأالأ ومنع نشـــــــــو  الن اعات علض الصـــــــــبيد الدولي في بي   ت  ةنولوجيا المبلومات في تب ي  اللـــــــــلم والالـــــــ

والاتصــالات. وألصــت الدول ءياــاً ألض ءنا في اــوة ت ايد الاعتماد علض تةنولوجيا المبلومات والاتصــالات 
ونطا  الت ديدات الناجم  عن الــــــتأدام ا لأغلأا  أبيق لا فان هنا  حاج  ملح  ألض مواصــــــل  تب ي  الا م 

 المشتلأ  وبناة القر  وتةقيم التباون الدولي.

ــيادة و  - 71 ــلم  البام  ولــــــ ــي  عن الأمن الوطني واللــــــ ــيولي  اللأ يلــــــ بالنالأ ألض ءن الدول تتحمل الملــــــ
ــب  للبمل مع  الرانونلا فان الدول ءةدت ءهمي  الحوالأ الحةومي الدولي المنتاملا وءهمي  تحديد الليات المنالـــــــ

 المجموعات الأألأى من ءصحا  المصلح  في البمليات المربل .

في تطولأات تةنولوجيا المبلومات والاتصـــــــالات والأمن الدولي في الأمم المتحدة علض ويلأة  النالأ   - 72
ءببادها المتبلر  باللــــــلم والالــــــترلأالأ ومنع نشــــــو  الن اعات علض الصــــــبيد الدولي. وألصــــــت الدول ألض ءن 

الرا م  التي  الحوالأ الميلـلـي المنتام في الملـتربل ينبعي ءلا يةلألأ ولايات الأمم المتحدة وج ودها وءنشـطت ا

https://undocs.org/ar/A/RES/70/237
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. وألصـــــــــــــــت الـدول ألض ءن  يـادة التبـادل بين هـز  المنتـديـات  ( 8) تلأة  علض الأببـاد اللأقميـ  لملـــــــــــــــا ـل ءألأى
ــا لا مع احتلأام  ــين الاتلــــــ ــاعد علض تب ي  الت  لأ وتحلــــــ ــحت ا اللجن  الأولض يمةن ءن تلــــــ والبمليات التي ءنشــــــ

 الطبيب  الاني  ءو الولاي  المتأصص  لةل هي  .

ــتربل فيما يتبل  بالتباون الدولي بشـــــــــحن    وألصـــــــــت - 73 الدول ألض ءن الحوالأ الزب لـــــــــيجلأى في الملـــــــ
ــيا  الأمن الدولي ينبعي ءن يتوأضلا في جمل  ءمولألا  يادة الوعي  ــالات في لـــــــ تةنولوجيا المبلومات والاتصـــــــ

مشــتلأ . وءقلأت  وبناة القر  وتشــجيع م يد من الدلأالــ  والمناقشــ  بشــحن المجالات التي لم يتبلولأ في ا ببد ف م
ــتةشــــــــام آليات مةلألــــــــ  لمتابب  تنايز المباييلأ والرواعد المتا  علي ا وواــــــــع مباييلأ وقواعد  الدول بجدوى الــــــ

 .ءألأى 

ــي المنتام تحت لأعاي   وألصـــــــــــت الدول ألض ءن ءب آلي  - 74 ــلـــــــــ ــتربل للحوالأ الميلـــــــــ تببتمد في الملـــــــــ
الأهدام محددة وملــتند ألض النتا   اللــابر لا ومحدد  المتحدة ينبعي ءن تتأز شــةل أجلأاة عملي المنحض الأمم
 تةون شامل ً  للجميعلا وشااف لا ومدفوع  بتواف  اللأاةلا وقا م  علض النتا  . وءن

 
 ويوصي الفريق العامل بما يلي:  

 ءن تواصل الدول المشالأة  بنشاط في الحوالأ الميللي المنتام تحت لأعاي  الأمم المتحدة. - 75

ءن تةال الدول الـــــــــــــتملأالأ عملي  تااو  شـــــــــــــااف  وشـــــــــــــامل  للجميع بشـــــــــــــحن تةنولوجيا المبلومات  - 76
ــوي   ــمل الالأي  البامل الماتوة الباــــــ ــيا  الأمن الدولي تحت لأعاي  الأمم المتحدةلا تشــــــ ــالات في لــــــ والاتصــــــ

عمل  لا الزب ءنشــــــــ 2025-2021المبني بحمن تةنولوجيا المبلومات والاتصــــــــالات وءمن الــــــــتأدام ا للاتلأة 
 لا وتبتلأم ب زا الالأي .75/240برلأالأ الجمبي  البام  

وءن تحيط الدول علماً بمجموع  متنوع  من المرتلأحات اللأامي  ألض الن و  بلــلو  الدول الملــيول  - 77
ي جمل  ءمولألا ءن يدعم قدلأة الدول علض في مجال تةنولوجيا المبلومات والاتصــــــــالاتلا وهو ما من شــــــــحنالا ف

لــــيما بلأنام  البمل. وعند النالأ في  تنايز الالت امات في الــــتأدام ا لتةنولوجيا المبلومات والاتصــــالاتلا ولا
ــالأة  الدول علض  ــالح ا من ألل مشـ ــواغل جميع الدول ومصـ هز  المرتلأحاتلا ينبعي ءن تيأز في الاعتبالأ شـ

ة. وفي هزا الصــددلا ينبعي  يادة تاصــيل بلأنام  البمل بما في زل  علض صــبيد قدم الملــاواة في الأمم المتحد
 .75/240عملي  الالأي  البامل الماتوة الباوي  المنشح عمل برلأالأ الجمبي  البام  

عمليات مربل  لإجلأاة حوالأ ميلـلـي وءن تنالأ الدول في الـتنتاجات وتوصـيات هزا الترلأيلأ في ءب   - 78
 منتام تحت لأعاي  الأمم المتحدة.

وءن تنالأ الدول التي بولــــب ا أنشــــاة ءو دعم بلأام  اللأعاي  وغيلأها من الليات لاــــمان المشــــالأة   - 79
 الوالب  في عمليات الأمم المتحدة المزةولأة ءعل  في الريام بزل .

 

__________ 

ــالـــــــــي  الصـــــــــادلأة عن لأ ي  الالأي  البامللا   (8)   ,An Initial Overview of UN System Actorsع انالأ ولأق  المبلومات الألـــــــ

Processes and Activities on ICT-related issues of Interest to the OEWG, By Theme”, December 2019, 

https://unoda-web.s3.amazonaws.com/wp-content/uploads/2020/01/background-paper-on-existing-

un-bodies-processes-related-to-mandate.pdf. 
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 ملاحظات ختامية - جيم 

الالأي  البامل الماتوة الباوي لا شالأةت الدول بصولأة متلر  ونشط لا وءلالأ زل  عن طوال عملي   - 80
تبـادل جـد غ يلأ للآلأاة. ومن الجوانـ  الريمـ  التي يةتلــــــــــــــي ـا هـزا التبـادل ترـديم وج ـات نالأ متنوعـ  وءفةـالأ 

ن لم تتا  بالالأولأة جميع الدول بشحن الا بما في زل  أمةاني  و  اع م يد من جديدة ومرتلأحات هام لا حتض وال
الالت امـــات المل مـــ  قـــانونـــاً. وتلأد وج ـــات النالأ المتنوعـــ  في الموج  الملأف  الـــزب ءعـــد  اللأ ي  بشــــــــــــــــحن  

. وينبعي يالرواعد والمباييلأ والمبادئعالمناقشــات ومرتلأحات الصــياغات المحددة في أطالأ بند جدول الأعمال 
لمتحدة المربل لا بما في زل  في الالأي  البامل مواصــــــل  النالأ في وج ات النالأ المزةولأة في عمليات الأمم ا

 .75/240الماتوة الباوي  المنشح عمل برلأالأ الجمبي  البام  
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 *المرفق الثالي

 موجز الرئيس  

 
 السياق - ألف 

الماتوة الباـوي  فلأصـ  تالأيأي  لجميع الدول للمشـالأة  علض قدم الملـاواة تحت ءتاة الالأي  البامل  - 1
لأعاي  الأمم المتحدة في مناقشـــات ملأة ة ومتواصـــل  بشـــحن ملـــا ل متبلر  بتةنولوجيا المبلومات والاتصـــالات 

للا فرد ةان في لــيا  الأمن الدولي. وبالإاــاف  ألض مجالات الاتاا  البديدة التي يجلــدها ترلأيلأ الالأي  البام
ــلم والأمن الدوليين من  ــااف لا بمقاب  تدبيلأ قيّم لتب ي  اللــــ ــامل  والشــــ ــاتا الشــــ الالأي  البامللا من ألل مناقشــــ
ــي  عالمي  من الأبلأاة الوطنيين.   ــبة  دبلومالـ ــاة شـ ألل بناة القر  والتااهمات بين الدوللا والملـــاعدة في أنشـ

ــل  البمل مبا وءا لأت المشـــالأة  النشـــط  والوالـــب  النطا  من جا ن  جميع الوفود تصـــميم الدول علض مواصـ
 بشحن هزا المواوع زب الأهمي  الألالي  للجميع.

وتمي ت جميع دولأات الالأي  البامل بتبادلات مواـــــــــــوعي  وتااعلي  بين الدوللا وةزل  مع المجتمع  - 2
ــةل الالت ام ــاط الترني . ويشــ ــاط الأةاديمي  والأولــ ــحا   المدني والرطاع الأاص والأولــ الزب ءبدتا الدول وءصــ

المصــــــــــــــلحـ  الألأون طوال ءعمـال الالأي  البـامـللا مع مشـــــــــــــــالأةـ  مت ايـدة حتض مع تحول بب  اجتمـاعـاتـا 
ــيع قيد النالألا وعلض  ألض شـــــــــةل افتلأااـــــــــيلا ميشـــــــــلأا لا يمةن أنةالأ  علض الأهمي  البالمي  المت ايدة للموااـــــــ

للت ديدات التي يتبلأ  ل ا الأمن الدولي بلـــــــــب   الاعتلأام المت ايد بالحاج  الملح  ألض التصـــــــــدب الجماعي
 الالتأدام الأبيث لتةنولوجيا المبلومات والاتصالات.

ــت ألل  - 3 ــي  التي نوقشــــــ ــيولي  اللأ ي  ويبة  ف ما للنراط اللأ يلــــــ ــدلأ هزا الموج  تحت ملــــــ ويصــــــ
ــاهم  الةامل  لجم ــوي . وقد لا يبة  الموج  الملـــــــ يع الوفود وينبعي  اجتماعات الالأي  البامل الماتوة الباـــــــ

ينالأ أليا بوصـــــــــاا يبة  تواف  آلأاة الدول بشـــــــــحن ءب نراط محددة مشـــــــــمول  فيا. ويمةن الاطلع علض  ءلا
ــالي  ــا علض اللأابط التــ دمــــت بعلأ  تبميم ــ ــب ــ  التي قــ ــات الوطنيــ ــات والمرتلأحــ ــانــ ــ  للبيــ ــاملــ  :الألصـــــــــــــــــ  الةــ

https://www.un.org/disarmament/open-ended-working-group. 

 
 استعراض عام للملاقشات - باء 

ءتاحت عملي  الالأي  البامل الماتوة الباــــــوي  فلأصــــــً  لجميع الدول لاعلأا  عن آلأا  ا وشــــــواغل ا  - 4
البامل ألض تحديد مجالات  وتطلبات ا بطلأير  ديمرلأاطي  وشـــــــــااف  وشـــــــــامل  للجميع. وفي حين لـــــــــبض الالأي 

ــاة وءفةالأها  ــجلً لتنوع وج ات نالأ الدول الأعاـــــــــ ــاً لـــــــــ ــاتا ةانت ءياـــــــــ الترالأ  وتواف  اللأاةلا فان مناقشـــــــــ
ــحن  ــبياً ألض  يادة بلولأة ءوجا ف م مشـــتلأة  بشـ ــتربل لـ ومرتلأحات الا وقد تةون بمقاب  ءلـــا  مايد للبمل في الملـ

 صالات في ليا  الأمن الدولي.التأدام الدول لتةنولوجيا المبلومات والات 

وشـــــــــــــددت الدوللا طوال مداولات ا في أطالأ الالأي  البامل الماتوة الباـــــــــــــوي لا علض اللأوابط وءوجا  - 5
ــلأ ولايتا: فالرانون الدولي يحةم الإجلأاةات والبلقات بين الدوللا والرواعد  ــلأ من عناصــــ الت  لأ بين ةل عنصــــ

أاـافي  بشـحن ما يشـةل لـلو  الدول الملـيول. ويبة  هزان البنصـلأان الطوعي  غيلأ المل م  توفلأ ألأشـادات  
مبا توقبات ن   لـــــلو  مبين فيما يتبل  بالـــــتأدامات الدول لتةنولوجيا المبلومات والاتصـــــالات في لـــــيا  

 

 .يصدلأ دون تحلأيلأ لألمي * 

https://www.un.org/disarmament/open-ended-working-group
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الأمن الدولي. وب ـز  الطلأيرـ لا ف مـا يلــــــــــــــ مـان ءياــــــــــــــا في بنـاة القرـ  ب يادة الشــــــــــــــاـافيـ  والتبـاون بين الدوللا 
د من أطلأ نشــو  الن اعات. ويشــةل بناة الردلأات بدولأ  ءداة تمةين لجميع الدول من ءجل الملــاهم  الح وفي

ــلأ مجتمب  أطالأا عالميا للتدابيلأ   ــةل هز  البناصـــــــ ــبيد البالمي. وتشـــــــ ــترلأالأ والأمن علض الصـــــــ في  يادة الالـــــــ
مات والاتصـــالات. ولـــيتيت  التباوني  بعلأ  التصـــدب للت ديدات الرا م  والمحتمل  في ميدان تةنولوجيا المبلو 

الحوالأ الميلـــلـــي المنتام الالأصـــ  ل يادة تطويلأ وتابيل هزا الإطالأ عن طلأي  تب ي  ءوجا الا م المشـــتلأة لا 
 وتبادل الدلأو  الملتاادة والممالألات الجيدة في مجال التنايزلا وبناة القر لا و يادة الردلأات لدى الدول.

 
 التهديدات القائمة والمحتملة  

ــات ـا في أطـالأ الالأي  البـامـللا مجموعـ  والــــــــــــــبـ  من الت ـديـدات الرـا مـ   ءبلأ   - 6 ت الـدوللا في منـاقشــــــــــــ
ــالات  ــ   عن بي   تةنولوجيا المبلومات والاتصـ والمحتمل لا مما ءةد علض ءن الدول قد تبدو ل ا الت ديدات الناشـ

اي  أدلأا  الألأين بطلأ  مأتلا . وقد ءتاة الشــــــــــةل الشــــــــــامل للالأي  البامل فلأصــــــــــ  للدول لتبمي  ف م ا لةي 
للأفبال واللـــــــــــلوةيات في بي   تةنولوجيا المبلومات والاتصـــــــــــالاتلا والالـــــــــــتماع ألض ما يبتبلأ  الألأون ءهم 

 الت ديدات والمأاطلأ.

وءعلأبت بب  الدول عن قلر ا أ اة تطويلأ ءو الــــــــتأدام قدلأات تةنولوجيا المبلومات والاتصــــــــالات  - 7
والأمن الدوليين. وءعلأ  البب  عن الرل  من ءن أصـا ص بي    لأغلأا  لا تتا  مع ءهدام صـون اللـلم

تةنولوجيا المبلومات والاتصــــالات قد تشــــجع علض اتأاز تدابيلأ انالأادي  بدلا من تلــــوي  المنا عات بالولــــا ل 
ــلمي . وءشــــــــــالأت بب  الدول ألض قلر ا أ اة تطويلأ قدلأات تةنولوجيا المبلومات والاتصــــــــــالات لأغلأا   اللــــــــ

ها من الأغلأا  التي يمةن ءن ترو  اللـــــــلم والأمن الدوليين. وءشـــــــالأت دول ءألأى ألض ءن علـــــــةلأي  وغيلأ 
الت ـديـد يةمن في الــــــــــــــتأـدام الـدول ل ـز  الرـدلأات بمـا يتبـالأ  مع الت امـات ـا بموجـ  الرـانون الـدولي. وءبقيلأت  

ــاافي  والبمليات المحددة للةشـــــم عن  ــاً شـــــواغل بشـــــحن تلأاةم مواطن الاـــــبم وانبدام الشـــ الا والـــــتعلل ءياـــ
الواا م الأاي  الاــالأةلا ولــلم  لــللــل الإمداد البالمي  لتةنولوجيا المبلومات والاتصــالاتلا واــمان ءمن 
البيانات. وءقالأت بب  الدول شــــواغل بشــــحن أمةاني  الــــتأدام تةنولوجيا المبلومات والاتصــــالات للتدأل في 

  وحملت التاــليل الإعلمي. وءشــيلأ ءياــاً ألض شــيون ا الداألي لا بما في زل  عن طلأي  البمليات الإعلمي 
ملـاعي  يادة التشـعيل اللي والتشـعيل الزاتي في عمليات تةنولوجيا المبلومات والاتصـالات باعتبالأها شـاغل 
ــال الإلةتلأونيلا  ــحن الإجلأاةات التي يمةن ءن تيدب ألض أا  ءو تبطيل الردلأة علض الاتصــ ــحن ا شــ محددالا شــ

دلا ءو القالأ التي تيقلأ للبا علض ءطلأام قالق . ولاحات بب  الدول ءياا ءن عدم ءو التصبيد غيلأ المرصو 
 الواوة فيما يتبل  بمليوليات الرطاع الأاص هو مصدلأ قل  في حد زاتا.

وشـــــددت الدول علض ءن التدابيلأ اللأامي  ألض تب ي  اللـــــلو  الملـــــيول للدول ينبعي ءن تال محايدة  - 8
ــتأدام التةنولوجياتلا ولي  التةنولوجيات زات الا هي التي تقيلأ  من الناحي   ــاةة الـــــ التةنولوجي لا ميةدة ءن ألـــــ

ن ةـان من الممةن ءن تتيت فلأصـــــــــــــــا  الرل . وءقلأت الـدول ءن ءوجـا الترـدم التةنولوجي والتطبيرـات الجـديـدةلا وال
تةنولوجيا المبلومات  أنما ي لا فان ا قد تولــــــــع ءياــــــــا نطا  ال جماتلا ءو ت يد من مواطن الاــــــــبم في بي  

لط الاــوة علض اتجاهات وتطولأات تةنولوجي  مبين  في  والاتصــالاتلا ءو تبلــتأدم لأنشــط  أبيق  جديدة. ولــب
هزا الصــــــــــــددلا بما في زل  التردم المحلأ  في تبلّم الل  والحولــــــــــــب  الةمي   وانتشــــــــــــالأ الأج  ة الموصــــــــــــول  

ــياة أنتلأنتع) ــابات المو ع  (  والطلأ  الجديدة لتأ ين البيان يالأشـــــــ ات والوصـــــــــول ألي ا من ألل ترني  الحلـــــــ
 والحولب  اللحابي   وتولع البيانات الاأم  والبيانات الشأصي  اللأقمي .
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 القالون الدولي  

ــترلأالأ وتب ي  بي   لتةنولوجيا المبلومات   - 9 ــون اللــــلم والالــ ــاداً بولاي  الالأي لا وب دم صــ ــتلأشــ الــ
لترلأة وميلللأة وللمي لا وتب ي  ءوجا الا م المشتلأة لا تبادلت الدول  والاتصالات تةون ماتوح  ومحمون  وم

 اللأاة بشحن ةياي  انطبا  الرانون الدولي علض الببد الأمني الدولي لتةنولوجيا المبلومات والاتصالات.

وءشـالأت الدوللا في مناقشـات ا في أطالأ الالأي  البامللا ألض ءن الرانون الدوليلا وبأاصـ  ميقا    - 10
م المتحدة بلأمتالا ينطب  في هزا الصـددلا وهو عنصـلأ لا بد منا لصـون اللـلم والالـترلأالأ والن و   الأم

ــلمي . وفي هزا   لأة ولــــــ ــل ــترلأة وميلــــــ ــالات تةون ماتوح  ومحمون  وملــــــ ببي   لتةنولوجيا المبلومات والاتصــــــ
لا ءب تدابيلأ  الصــددلا شــددت الدول علض الحاج  ألض اتأاز أطوات من ءجل النحب ءو الامتناع عن اتأاز

ــادي    لا تتواف  مع ميقا  الأمم المتحدة والرانون الدولي علض نحو يبو  التحري  الةامل للتنمي  الاقتصـــــــــــ
والاجتماعي  لشــــــــــبو  البلدان المتاــــــــــلألأة ويبلأقل لأفاه ا. وفي الوقت نالــــــــــالا ءبلأ ت الدول ءياــــــــــاً ءن  

ــحن ةيايـ  انطبـا  الرـانون الـدولي ع الأملأ لض الـــــــــــــــتأـدام الـدول لتةنولوجيـا  يتطلـ  م يـدا من الا م بشـــــــــــــ
 والاتصالات. المبلومات 

ومن بين مبادئ الرانون الدولي المحددة التي ءعيد تحةيدها لــيادة الدول  والتلــاوب في اللــيادة    - 11
ــلمي  بطلأير  لا تبلّأ  اللـــلم والأمن الدوليين والبدال  للأطلأ    ــا ل اللـ ــوي  المنا عات الدولي  بالولـ وتلـ

قات ا الدولي  عن الت ديد بالـــــــــــــتبمال الروة ءو الـــــــــــــتبمال ا اـــــــــــــد اللـــــــــــــلم  الإقليمي   والامتناع في عل
الالـــــــترلل اللـــــــيالـــــــي لأب دول لا ءو بحب طلأير  ءألأى تتبالأ  مع مراصـــــــد الأمم المتحدة  واحتلأام   ءو

 حرو  الإنلان والحلأيات الألالي   وعدم التدأل في الشيون الداألي  للدول الأألأى.

مةاني  التنبي في البلقات بين الدول.  وءشــــــــيلألأ ألض  - 12 ءن الرانون الدولي هو ءلــــــــا  الالــــــــترلأالأ وال
وعلض وجا الأصـوصلا يحد الرانون الدولي الإنلـاني من المأاطلأ والأاـلأالأ التي يمةن ءن يتبلأ  ل ا  
ــالا ءةدت الدول ءن الرانون ــلت. وفي الوقت نالــ ــيا  ن اع ملــ   المدنيون والأعيان المدني  والمراتلون في لــ
الدولي الإنلـــــــاني لا يشـــــــجع علض البلـــــــةلأة ولا ياـــــــاي الشـــــــلأعي  علض اللجوة ألض الن اع في ءب مجال  

 المجالات. من

ولوحا ءياـــــــــــا ءن ملـــــــــــيوليات الدول فيما يتبل  بالأفبال غيلأ المشـــــــــــلأوع  دوليا تمتدلا بموج   - 13
 الرانون الدولي البلأفيلا ألض التأدام ا لتةنولوجيا المبلومات والاتصالات.

وءشــــــــــيلأ ألض ءنا يج  علض الدول ءلا تلــــــــــتأدم وةلة عن ا لالأتةا  ءفبال غيلأ مشــــــــــلأوع  دوليا   - 14
بالـتأدام تةنولوجيا المبلومات والاتصـالاتلا وينبعي ل ا ءن تلـبض ألض اـمان عدم الـتأدام أقليم ا من قبل  

ال من هزا الربيل.  ج ات من غيلأ الدول تبمل بناة علض تبليمات دول  ما ءو تحت لـــــــــــــيطلأت ا لالأتةا  ءفب
 وءشيلأ ءياا ألض مليولي  الدول فيما يتبل  بالةيانات التي تملة ا الدول  ءو التي تأاع لليطلأت ا.

وءواــحت الدول ءن الإشــالأة ألض أطل  نشــاط من ءنشــط  تةنولوجيا المبلومات والاتصــالات من  - 15
ات والاتصـــــالات ءو صـــــدولأ هزا النشـــــاط من أقليم دول  من الدول ءو من بنيت ا التحتي  لتةنولوجيا المبلوم

ــبـ  النشــــــــــــــاط ألض تل   زلـ  الإقليم ءو تلـ  البنيـ  التحتيـ  بطلأيرـ  ءألأى قـد لا يةون ةـافيـا في حـد زاتـا لنلــــــــــــ
ــد الدول بتنايم ءفبال غيلأ مشــــلأوع  وتنايزها مدعوم   الدول لا وءنا ينبعي ءن تةون الات امات الموج   اــ

 ترديم دليل حريري وموقو  وةام في هزا الليا . بالأدل . وءبلأ ت بب  الدول ءهمي  



A/75/816  

 

21-03673 23/46 

 

وءعلأبــت بب  الــدول عن لأءب ماــاد  ءن الرــانون الــدولي الرــا ملا الــزب تةملــا الرواعــد الطوعيــ   - 16
ــدول لتةنولوجيـــا  غيلأ ــدام الـ ــتأـ ــ  الــــــــــــ ــالجـ ــا لمبـ ــاليـ ــدوللا يةاي حـ ــ  التي تبة  تواف  اللأاة بين الـ المل مـ

ا ءن تلأة  الج ود علض التوصــل ألض ف م مشــتلأ  بشــحن ةياي  تطبي  المبلومات والاتصــالات. واقتبلأة ءيا ــ
مةاني  تابيلا من ألل تب ي   ــافي لا وال ــع توجي ات أاـ الإطالأ المبيالأب المتا  عليا بالابل من ألل واـ
ــالا ءعلأبــت دول ءألأى عن لأءب ماــاد  ءنــا بــالنالأ ألض  التنايــز من جــانــ  جميع الــدول. وفي الوقــت نالـــــــــــــ

ــلأيب  ا ــع أطالأ دولي مل م الطبيب  اللــــــ ــدة الأطلألا فان الحاج  تدعو ألض واــــــ لتطولأ لبي   الت ديدات وشــــــ
قانونا بشــحن تةنولوجيا المبلومات والاتصــالات. وءشــيلأ ءياــا ألض ءن هزا الإطالأ المل م قد ييدب ألض تنايز 

لض أيجاد قاعدة ءقوى لملـــــاةل  الج ات  الااعل  عن  الالت امات علض الصـــــبيد البالمي بم يد من الابالي لا وال
ءفبال ا. وشـــددت الدول علض ءن عملي  واـــع ءب أطالأ قانوني دولي لمبالج  الملـــا ل المتبلر  بالـــتأدام 
تةنولوجيـا المبلومـات والاتصـــــــــــــــالات الـزب تةون لـا آقـالأ علض اللــــــــــــــلم والأمن الـدوليين ينبعي ءن تلأاعي 

وأض داأل الأمم المتحدة بمشـــــالأة  شـــــواغل جميع الدول ومصـــــالح الا وءن تلـــــتند ألض تواف  اللأاةلا وءن تت 
 نشط  من جميع الدول علض قدم الملاواة.

وءببلأ  ءنا في حين ءن هي ات الرانون الدولي الرا م  لا تدلأج أشـالأة محددة ألض الـتأدام تةنولوجيا  - 17
زل    المبلومات والاتصالات في ليا  الأمن الدوليلا فان الرانون الدولي يمةن ءن يتطولأ تدلأيجيالا بما في

من ألل الاعتراد بالإل ام وممالألات الدول. وءقيلأت أمةاني  الرياملا مع ملأولأ الوقتلا بواع تدابيلأ مل م  
تةميلي  بالت امن مع تنايز الرواعد. وعلوة علض زل لا اقتبلأة أبداة الت ام لــــيالــــي ةاحدى الولــــا ل المحتمل  

 للماي قدما. 

وبأاصــــــــــــ  ميقا  الأمم المتحدةلا ينطب  علض الــــــــــــتأدام ومع الإشــــــــــــالأة ألض ءن الرانون الدوليلا   - 18
ــا ل المتبلر  بةياي  انطبا  الرانون  ــوة علض ءن بب  الملــ لط الاــ ــب ــالاتلا لــ تةنولوجيا المبلومات والاتصــ
الدولي علض الـتأدام تةنولوجيا المبلومات والاتصـالات لم تتاـت ببد بصـولأة ةامل . وءشـالأت بب  الدول 

ي جمل  ءمولأ نوع النشــاط المتصــل بتةنولوجيا المبلومات والاتصــالات الزب ألض ءن هز  الملــا ل تشــمل ف 
( من الميقا ( 4) 2قد تاللأ  دول ءألأى علض ءنا ينطوب علض الت ديد بالتبمال الروة ءو التبمال ا )المادة  

 (. من الميقا 51يبطي دول  ما لـــببا للحتجاج بحر ا الطبيبي في الدفاع عن النا  )المادة   ءو الزب قد
وهي تشــــمل ءياــــا ملــــا ل تتصــــل بةياي  انطبا  مبادئ الرانون الدولي الإنلــــانيلا مقل مبادئ الإنلــــاني لا 
والاــــــــــلأولأةلا والتنالــــــــــ لا والتميي لا والحيط لا علض عمليات تةنولوجيا المبلومات والاتصــــــــــالات. وفي هزا 

ــاني ــحن انطبا  الرانون الدولي الإنلـ ــات بشـ ــددلا لاحات بب  الدول ءن المناقشـ ــتأدام الدول  الصـ علض الـ
لتةنولوجيا المبلومات والاتصـــــــالات ينبعي تناول ا بحزلأ. ولاحات الدول ءنا يل م أجلأاة م يد من الدلأالــــــ  

 بشحن هز  المواايع ال ام  في المناقشات المربل .

ــا بلـــبل الماـــي قدمالا ءشـــالأت الدول ألض ءن الأطوة الأولض اللأ يلـــي  لتواـــيت  - 19 وفيما يتبل  ءياـ
لا م المشـــــتلأة  ومواصـــــل  تطويلأها قد تنشـــــح عن  يادة تبادل اللأاة والمناقشـــــات المتبمر  من جان  ءوجا ا

الدول بشــحن ةياي  انطبا  الرانون الدولي علض الــتأدام الدول لتةنولوجيا المبلومات والاتصــالات. ولوحا 
لقرــ . وعلوة علض زلــ لا ءن تبــادل اللأاة هــزا يمةن ءن يةون في حــد زاتــا تــدبيلأا هــامــا من تــدابيلأ بنــاة ا

اقتلأحت بب  الدول عدة طلأ  لتبادل آلأا  ا الوطني  طوعا بشــــــــــــــحن ةياي  انطبا  الرانون الدوليلا بما في 
زل  الـــــــــتأدام الترلأيلأ اللـــــــــنوب للأمين البام عن التطولأات في ميدان المبلومات والاتصـــــــــالات اللـــــــــلةي  
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لـــات اللـــيبلأاني  التابب  لمب د الأمم المتحدة لبحوث لا ءو بواب  اللـــيا( 9) والللـــلةي  في لـــيا  الأمن الدولي
وجلأى   .ن ع اللـــلةلا ءو الـــتأدام دلأالـــ  الـــترصـــا ي  للممالألـــات الوطني  في مجال تطبي  الرانون الدولي

ءياــــــا أبلأا  التردم المحلأ  في التلأتيبات الإقليمي  وغيلأها من التلأتيبات لتبادل اللأاة وواــــــع ف م مشــــــتلأ  
 الرانون الدولي.بشحن ةياي  انطبا  

ومن مناولأ صــون اللــلم ومنع نشــو  الن اعاتلا ءةدت الدول اــلأولأة تلــوي  المنا عات بالولــا ل  - 20
ــالأت الدول ألض ال ي ات  ــيا لا ءشـــ ــتبمال ا. وفي هزا اللـــ ــتبمال الروة ءو الـــ ــلمي  والامتناع عن الت ديد بالـــ اللـــ

ــلمي . وء ــا ل اللـ ــويت ا بالولـ ــو  المنا عات وتلـ ــالأت بب  الدول ألض ءن والليات والأدوات الرا م  لمنع نشـ شـ
واــع ن   وف م مشــتلأةين ومربولين عالميا لمصــدلأ حوادث تةنولوجيا المبلومات والاتصــالات علض الملــتوى 
الترني تحت لأعاي  الأمم المتحدةلا من ألل تبادل الممالألـــــــات الجيدةلا مع ملأاعاة احتلأام مبدء لـــــــيادة الدوللا 

ــاافي  ــاةل  والشـ لا ويمةن ءن يلـــاعد علض دعم أمةاني  لجوة المتاـــلألأين من يمةن ءن ييدب ألض م يد من الملـ
 الأفبال الأبيق  ألض الرااة. 

 
 قواعد ومعايير ومبادئ السلوك المسؤول للدول  

ءشـــــــــــــالأت الدوللا في مناقشـــــــــــــات ا في أطالأ الالأي  البامللا ألض ءن المباييلأ الطوعي  وغيلأ المل م   - 21
ءحةام الرانون الدولي ومراصــد الأمم المتحدة ومباد  الا بما في لللــلو  الملــيول للدول لا تعيلأ ءو تحل محل 

زل  صــــون اللــــلم والأمن الدوليين وتب ي  حرو  الإنلــــانلا بل ينبعي ءن ينالأ ألي ا علض ءن ا تتلــــ  مب ا. 
ــا ألض قلأالأ الجمبيـ  البـامـ   أعلن عـدم جوا  عالمبنون  1965لبـام  (20-)د 2131وءشــــــــــــــالأت الـدول ءياــــــــــــ

 .يالتدأل في الشيون الداألي  للدوللا وحماي  الترلل ا وليادت ا

من قواعـد  13مجموعـ  من  73/23وءشـــــــــــــــالأت الـدول ألض ءنـا في حين يرـدم قلأالأ الجمبيـ  البـامـ   - 22
ــلو    الملــــيول للدوللا فانا ييةدلا في جمل  ءمولألا علض المباييلأ الإحدى عشــــلأ الطوعي  ومباييلأ ومبادئ اللــ

الوالأدة في ترلأيلأب فلأي  الأبلأاة الحةوميين المبني بـــــــالتطولأات في ميـــــــدان المبلومـــــــات عوغيلأ المل مـــــــ  
لأاة لا التي اعتمدت بتواف  ال2015و   2013والاتصـالات اللـلةي  والللـلةي  في لـيا  الأمن الدولي لبامي 

  .( 10) ي71/28وءوصي ب ا في الرلأالأ 

وشــددت الدول علض اــلأولأة تب ي  الوعي بالمباييلأ الرا م  ودعم تابيل ا بالتوا ب مع واــع مباييلأ   - 23
المباييلأ. وفي هزا الصـــــــــددلا دعت الدول جديدة. وءةدت الدول علض الحاج  ألض التوجيا بشـــــــــحن ةياي  تابيل 

ألض تبادل ونشـــلأ الممالألـــات الجيدة والدلأو  الملـــتاادة بشـــحن تنايز المباييلأ. واقتلأحت نب   تباوني  مأتلا لا 
للملــــــــــــــاعـدة في ج ودهـا في مجـال التنايـزلا وةـزلـ  أجلأاة دلأالــــــــــــــات   مقـل قيـام الـدول بواــــــــــــــع أـالأطـ  طلأي 
 اادة والممالألات الجيدة.الترصا ي  طوعي  لتبادل الدلأو  الملت 

ــاعـد علض منع نشــــــــــــــو  الن اعـات في بي ـ  تةنولوجيـا  - 24 ولــــــــــــــلّمـت الـدول بـحن المبـاييلأ يمةن ءن تلــــــــــــ
المبلومات والاتصــــــــالاتلا وتلــــــــ م في الــــــــتأدام تةنولوجيا المبلومات والاتصــــــــالات في الأغلأا  اللــــــــلمي  

ادي  علض الصــــــــبيد البالمي. وءبلأ ت الدول ءن والإعمال التام ل ا من ءجل  يادة التنمي  الاجتماعي  والاقتصــــ ــــ
تنايـز المبـاييلأ ينبعي ءلا ييدب ألض فلأ  قيود لا مبلألأ ل ـا علض التبـاون الـدولي ونرـل التةنولوجيـالا وءلا يبو  

__________ 

 (9) A/RES/75/32. 

 (10) A/RES/73/27 من المنطو . 1لا الارلأة 
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الابتةالأ للأغلأا  الللمي  والتنمي  الاقتصادي  للدول في بي   عادل  وغيلأ تميي ي . وشددت الدول ءياا علض 
لمباييلأ وبناة القر  وبناة الردلأاتلا وءةدت علض اــــــــــــلأولأة تبميم المناولأ الجنلــــــــــــاني في عملي  اللأوابط بين ا

 المباييلأ. تنايز

وءقناة المناقشــــــــــــــاتلا قبدمت مرتلأحات ل يادة بلولأة المباييلأ الرا م . وةلألأت الدول التحةيد علض أيلة  - 25
ي تدعم ترديم الأدمات الألــــــــالــــــــي  للجم ولألا نا  الردلأ من الاهتمام لحماي  جميع البنض التحتي  الحيوي  الت 

ــا الانتبا  ألض ءهمي  التباون  ــحي . ووج ت ءياــــــ ــمل الملأاف  الطبي  وملأاف  اللأعاي  الصــــــ والتي ينبعي ءن تشــــــ
لحمــايــ  البنض التحتيــ  الحيويــ  التي توفلأ الأــدمــات البــابلأة للحــدود ءو الولايــات الوطنيــ لا بــالنالأ ألض الأقلأ 

ــي   ــلألأ يصـــ ــمان لـــــلمت ا بوجا عام. المحتمل لأب اـــ هز  البنض التحتي لا وءهمي  ةاال  توافلأ الإنتلأنت واـــ
ألألـاة قراف  عالمي  تةال ءمن الااـاة الإلةتلأوني عالمبنون  64/211وءشـالأت الدول ألض قلأالأ الجمبي  البام  

ــي  الحيوي  للمبلوماتوترييم الج ود الوطني  اللأامي  ألض ح ــالـــــ ــاف  ألض زل لا  .( 11) يماي  ال ياةل الألـــــ وبالإاـــــ
اقتلأحت الدول ءياــا  يادة اــمان لــلم  لــللــل  الإمداد في مجال تةنولوجيا المبلومات والاتصــالاتلا مبلأب  

والملــــــيولي  عن عن قلر ا أ اة أنشــــــاة واا م أاي  اــــــالأة في منتجات تةنولوجيا المبلومات والاتصــــــالاتلا 
أأطـالأ الملــــــــــــــتأـدمين عنـد تحـديـد مواطن اــــــــــــــبم ةبيلأة. وءعلأبـت الـدول ةـزلـ  عن قلر ـا أ اة تلأاةم مواطن 

 الابم. واقتلأحت بب  الدول صياغ  قواعد ومباييلأ دولي  مواوعي  بشحن ءمن لللل  الإمداد.

اـــــــــاف  ألض الارلأة الوالأدة ءعل لا تلأد ملأفر  ب زا الموج  المرتلأحات ا - 26 لأطي  التي قدمت ا الدول في وال
 أطالأ الالأي  البامل بشحن بلولأة المباييلأ الرا م  والتوجي ات المتبلر  بالتنايزلا أااف  ألض المباييلأ الجديدة.

وءشـــــــــــالأت بب  الدول ءياـــــــــــا ألض الاقتلأاة الداعي ألض واـــــــــــع مدون  قواعد لـــــــــــلو  دولي  لأمن  - 27
 .( 12) 2015المبلوماتلا الزب قبدّم في عام 

وءقلأت بب  الدول بالحاج  ألض تشــــــجيع ودعم الم يد من الج ود الإقليمي لا وةزل  أقام  شــــــلأاةات  - 28
مع ءصحا  المصلح  الألأينلا مقل الرطاع الأاص والأولاط الترني لا بشحن تنايز المباييلأ. ويمةن بناة هز  

أتلفات في قدلأات التنايز. الشـــــلأاةاتلا علض لـــــبيل المقاللا لاـــــمان الـــــتدام  ج ود بناة الردلأات لمبالج  الا
ــالأت الدول ألض الارلأة  ــددلا ءشـــ لا التي تبلأ لا في 73/27من منطو  قلأالأ الجمبي  البام    13-1وفي هزا الصـــ

لتحلــــين ينبعي للدول ءن تشــــجع الرطاع الأاص والمجتمع المدني علض الريام بدولأ منالــــ   عجمل  ءمولألا ءنا 
ءمن تةنولوجيا المبلومات والاتصـالات وبدولأ مل م في الـتأدام الا بما في زل  ءمن لـللـل  التولأيد لمنتجات 

ــالات ــل يوأدمات تةنولوجيا المبلومات والاتصـــ ــالأت الدول ألض ءهمي  اتأاز أطوات في مجالي التواصـــ . وءشـــ
زل  الرطاعان البام والأاص  والتباون لةاال  ءن تاــــــــــــطلع مأتلم الج ات صــــــــــــاحب  المصــــــــــــلح لا بما في
 والمجتمع المدنيلا بمليوليات ا في التأدام تةنولوجيا المبلومات والاتصالات.

 
 تدابير بلاء الثقة  

ءشالأت الدوللا في مناقشات ا في أطالأ الالأي  البامللا ألض التملأالأ ءهمي  تدابيلأ بناة القر  الموصض  - 29
ــوة علض عدة تدابيلأ باعتبالأها ب ا في ترالأيلأ فلأي  الأبلأاة الحةوميين ال لِّط الاــــــــ ــب ــادلأة بتواف  اللأاة. ولــــــــ صــــــــ

تتطل  اهتماما علض لــــبيل الأولوي لا مقل الحوالأ المنتام وتبادل المبلومات الطوعي بشــــحن الت ديدات الرا م  
__________ 

 تلأد ملأفر  ب زا الرلأالأ ءداة طوعي  للترييم الزاتي للج ود الوطني  اللأامي  ألض حماي  ال ياةل الألالي  الحيوي  للمبلومات. (11) 

 (12) A/69/723  لا وءشيلأ أليا في الوقيرA/70/174 12لا الارلأة. 

https://undocs.org/ar/A/RES/64/211
https://undocs.org/ar/A/RES/64/211
https://undocs.org/ar/A/RES/73/27
https://undocs.org/ar/A/RES/73/27
https://undocs.org/ar/A/69/723
https://undocs.org/ar/A/70/174
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ــيالـــــات الوطني لا والأطلأ ءو المبادئ التشـــــلأيبي لا واللأاة الوطني  بشـــــحن ةياي  انطبا  الران  ــ  لا واللـــ ون  والناشـــ
الدولي علض الـــتأدام الدول لتةنولوجيا المبلومات والاتصـــالاتلا والنب ب  الوطني  لتحديد البني  التحتي  الحيوي  
وتصـــنيم الحوادث المتصـــل  بتةنولوجيا المبلومات والاتصـــالات. وءشـــيلأ ألض ءنا من الممةن ءن ييدب تبادل 

للأقمي الجنا ي والتحري  في الحوادث الإلةتلأوني  الممالألــــــات الجيدة في النب   المتبب  في مجال الالــــــتدلال ا
الأبيق  ألض  يادة التباون وبناة الردلأات. ةما تم أبلأا  ءهمي  التوصـل ألض ف م مشـتلأ  للمااهيم والمصـطلحات 
ةأطوة عملي  لتب ي  التباون الدولي وبناة القر . وشــــــــملت التدابيلأ الأألأى المماقل  واــــــــع توجي ات بشــــــــحن 

ناة القر لا وتدلأي  الدبلومالـيينلا وتبادل الدلأو  بشـحن أنشـاة قنوات اتصـالات آمن  في الأ مات تنايز تدابيلأ ب 
وممالألــت الا وتبادل الموااينلا وتمالأين قا م  علض لــينالأيوهات محتمل  علض ملــتوى اللــيالــاتلا أاــاف  ألض 

ق  الالـــتجاب  لحوادث ءمن تمالأين تشـــعيلي  علض الملـــتوى الترني بين ءفلأق  مواج   الطوالأئ الحالـــوبي  ءو ءفلأ 
الااـــــــــــــاة الإلةتلأوني. واقتلأة اتباع تدابيلأ الشـــــــــــــاافي  علض الصـــــــــــــبيد الوطنيلا مقل تبادل اللأدود طوعا علض 
الدلأالـات الالـترصـا ي  للتنايز ءو أصـدالأ أعلنات وطني  بشـحن التريد باطالأ اللـلو  الملـيول للدوللا بوصـا ا 

 بل  بنوايا الدول والت امات ا.لبل ءألأى لبناة القر  والاطم نان فيما يت 

ومع واــــــع تجالأ  ال ي ات الإقليمي  في أنشــــــاة شــــــبةات نراط الاتصــــــال وصــــــيانت ا في الاعتبالألا   - 30
والــتنادا ألض الشــبةات الرا م لا نوقشــت جدوى أنشــاة دليل عالمي ملأة ب لنراط الاتصــال. وفي الوقت نالــالا 

ــية ــب  لاباليتالا وةزل  تجن  وجود تلأتيبات  لوحا ءن ءمن هزا الدليل وطلأا را التشـــعيلي  لـ ونان حالـــمين بالنلـ
م دوج  ءو مالأط  في التاصـــــــــيل. وجلأى التحةيد ءياـــــــــا علض قيم  أجلأاة تمالأين منتام  داأل شـــــــــبة  لنراط 
الاتصــــــاللا لأن ا يمةن ءن تلــــــاعد في الحااا علض الالــــــتبداد والردلأة علض الالــــــتجاب  وتةال ءن تال دلا ل 

  .نراط الاتصال محدق 

وبمـا ءن تـدابيلأ بنـاة القرـ  يمةن ءن تواــــــــــــــع علض الملــــــــــــــتويـات القنـا يـ  ءو الإقليميـ  ءو المتبـددة  - 31
الأطلأاملا ناقشــت الدول ءياــا الــتصــوا  وجدوى أنشــاة ملــتودع عالمي لتدابيلأ بناة القر  تحت لأعاي  الأمم 

ــات الجيدة والتجالأ  والترييمات  ــات والممالألــــ ــيالــــ المتبلر  بتنايز تدابيلأ بناة القر لا المتحدةلا ب دم تبادل اللــــ
وتشــــجيع التبلم من الأقلأان والالــــتقمالأ في بناة الردلأات. ويمةن ءن يلــــاعد هزا الملــــتودع الدول ءياــــا علض 
تحديد تدابيلأ بناة القر  الإاافي  المل م  للياق ا الوطني والإقليميلا وترديم نمازج محتمل  للتةيم في ءماةن  

ودع عالمي جديد ينبعي ءلا يةلألأ التلأتيبات الرا م لا وءن الطلأا   التشــــعيلي  تحتاج ءألأى. ولوحا ءن ءب ملــــت 
 ألض م يد من المناقش .

ــيوليات الج ات الااعل  الأألأىلا بما في ا المجتمع  - 32 ــا ألض ءدوالأ وملـــــــــــ ووج ت الدول الانتبا  ءياـــــــــــ
اهم  في بناة القر  في الـــــــتأدام المدني والرطاع الأاص والأولـــــــاط الأةاديمي  والأولـــــــاط الترني لا في الملـــ ــــ

ــبد الوطني والإقليمي والبالمي. ولاحات الدول تنوع المبادلأات  ــالات علض الصـــــ تةنولوجيا المبلومات والاتصـــــ
التي تاــم ءصــحا  مصــلح  متبددينلا والتي ءنشــحتلا عن طلأي  واــع المبادئ والالت اماتلا شــبةات جديدة 

ءا لأت المبادلأات الأاصــــ  برطاعات ءو مجالات محددة الوعي للتبادل والت  لأ والتباون. وفي نا  اللــــيا لا 
المت ايـد بـحدوالأ وملــــــــــــــيوليـات الج ـات الاـاعلـ  الأألأى والملــــــــــــــاهمـات الالأيـدة التي يمةن ءن ترـدم ـا في ءمن 

 تةنولوجيا المبلومات والاتصالات عن طلأي  الالت امات الطوعي  والمدونات الم ني  والمباييلأ.
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 بلاء القدرات  

ــات ا في أطالأ الالأي  البامللا علض الوايا  ال ام  التي يمةن ءن ييدي ا  شــــ ــــ - 33 ددت الدوللا في مناقشــــــ
بناة الردلأات في تمةين جميع الدول من المشـالأة  الةامل  في المناقشـات الدولي  بشـحن أطالأ اللـلو  الملـيول 

. ( 13) 2030الملـــــتدام  لبام  للدوللا مع الملـــــاهم  في الوقت زاتا في الالت امات المشـــــتلأة  مقل أط  التنمي 
 وفي هزا الصددلا شددت الدول علض الحاج  ألض تأصيص موالأد مالي  وبشلأي  ةافي  لبلأام  بناة الردلأات.

ــل   - 34 وءبلأ ت الدول البمل ال ام الزب ااــــطلبت با ج ات فاعل  ءألأى في مجال بناة الردلأات المتصــ
المنامــات الــدوليــ لا وال ي ــات الإقليميــ  ودون الإقليميــ لا بتةنولوجيــا المبلومــات والاتصـــــــــــــــالاتلا بمــا في زلــ  

والمجتمع المدنيلا والرطاع الأاصلا والأولـــــــاط الأةاديمي لا وال ي ات الترني  المتأصـــــــصـــــــ لا وشـــــــجبت علض 
 التاةيلأ في ةياي  تب ي  التنلي  والالتدام  والابالي  والحد من الا دواجي  في جميع هز  الج ود.

المتحدة ءن تيدب دولأا ءلــالــيا في دعم الدول في أبلأا  ءهمي  بناة الردلأاتلا ومن   ويتبين علض الأمم - 35
ألل الالـــــتاادة من صـــــلحيت ا للدعوة للجتماع لحشـــــد الدعم من ءجل  يادة التنلـــــي  بين مأتلم الج ات 

المتحـدة الاـاعلـ  النشــــــــــــــطـ  في مجـال بنـاة الرـدلأات. واقتلأحـت الـدول ءن تبلــــــــــــــتأـدم المنـابلأ الرـا مـ  داأـل الأمم 
ووةالات ا المتأصـصـ  وفي المجتمع الدولي الأولـع نطاقا لتب ي  التنلـي  الرا م بالابل. ويمةن الـتأدام هز  
المنابلأ لتبادل اللأاة الوطني  بشـــــــحن متطلبات بناة الردلأاتلا وتشـــــــجيع تبادل الدلأو  والأبلأات من جان  ةل 

ــول علض المبلومات  ــيلأ الحصـــ ــاعدة من متلري الدعم ومردميالا وتيلـــ المتبلر  ببلأام  بناة الردلأات وترديم الملـــ
ــا ءن تدعم تبب   الموالأد ءو تلــــــــاعد في الجمع بين الموالأد المتاح  وطلبات  الترني . ويمةن ل ز  المنابلأ ءياــــــ
ــع أط  عالمي  لبناة الردلأات  ــيلأ ألض ءن واـــــــــ ــاعدة الترني . وءبشـــــــــ الدعم في مجال بناة الردلأات وترديم الملـــــــــ

ــيبلأاني  تحت لأ  عاي  الأمم المتحدة يمةن ءن يلـــــاعد علض ةاال  م يد من الاتلـــــا  في ج ود بناة الردلأاتلا اللـــ
وءن الدلأالات الالترصا ي  الطوعي  للترييم الزاتي قد تلاعد الدول علض تحديد احتياجات ا وءولويات ا في مجال 

 بناة الردلأات ءو قدلأت ا علض ترديم الدعم.

للأ يلي  للدول عن الحااا علض بي   منيب  وآمن  وموقو  ب ا لتةنولوجيا وبينما ءشيلأ ألض المليولي  ا - 36
المبلومات والاتصـالاتلا جلأى التحةيد ءياـا علض ءهمي  اتباع ن   متبدد ءصـحا  المصـلح  في بناة الردلأات 
يبال  القعلأات الترني  واللـــــــــــــيالـــــــــــــاتي  في جميع قطاعات المجتمع زات الصـــــــــــــل . ولاحات الدول علض وجا 

ص ءن الالـــــــتدام  في بناة الردلأات يمةن تب ي ها باتباع ن   ينطوب علض المشـــــــالأة  والشـــــــلأاة  مع الأصـــــــو 
المجتمع المدني المحلي والأولـــاط الترني  والميلـــلـــات الأةاديمي  والج ات الااعل  في الرطاع الأاصلا وعن 

  الوطني  أ اة ءمن طلأي  واــــــــــــع قوا م وملأاة  للأبلأاة. وفي هزا الصــــــــــــددلا تم التحةيد ءياــــــــــــا علض ءن الن 
تةنولوجيا المبلومات والاتصــــــالات يمةن ءن تلــــــتايد من اعتماد ن   شــــــامل ومتبدد التأصــــــصــــــات في بناة 
ــالأة  ءصــــــــحا   ــي  الوطني  بمشــــــ ــمل عدة قطاعاتلا بما في زل  عن طلأي  تب ي  هي ات التنلــــــ الردلأات يشــــــ

ياــا في التصــدب للتحديات التي تطلأح ا المصــلح  زوب الصــل  لترييم فبالي  البلأام . وقد يلــاعد هزا الن   ء
 التةنولوجيات الناش   حديقا.

__________ 

ــلألا ما يلي: تحري   يادة ةبيلأة في  (13)  ــبيل المقال لا الحصـــ ــل لا علض لـــ ــتدام  وغايات ا زات الصـــ ــمل الأمقل  علض ءهدام التنمي  الملـــ تشـــ
ج(  وتب ي  التباون الإقليمي والدولي بين الشــــــمال والجنو  وفيما بين -9علض تةنولوجيا المبلومات والاتصــــــالات )فلأص الحصــــــول  

ــول ألي ا )العاي    (  وتب ي  الدعم الدولي لتنايز 6-17بلدان الجنو  والتباون القلقي فيما يتبل  بالبلوم والتةنولوجيا والابتةالأ والوصـــــ
 (.9-17ومحدد الأهدام )العاي   بناة الردلأات تنايزا فبالا
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وحقـت علض اتأـاز تـدابيلأ محـددة علض  يالاجوة اللأقميـ  بين الجنلــــــــــــــينعووج ـت الـدول الانتبـا  ألض  - 37
الصــــبيدين الوطني والدولي لمبالج  ملــــحل  الملــــاواة بين الجنلــــين والمشــــالأة  المجدي  للملأءة في المناقشــــات 

يـ  وبلأام  بنـاة الرـدلأات في مجـال تةنولوجيـا المبلومـات والاتصــــــــــــــالات والأمن الـدوليلا بمـا في زلـ  من الـدول
ألل جمع البيانات المصــــــنا  حلــــــ  نوع الجن . وءعلأبت الدول عن ترديلأها للبلأام  التي يلــــــلأت مشــــــالأة  

ت. وجلأى التحةيد ءياـــــا الملأءة في المناقشـــــات المتبددة الأطلأام بشـــــحن ءمن تةنولوجيا المبلومات والاتصـــــالا
 علض الأولأة تب ي  اللأوابط بين هزا المواوع وأط  الأمم المتحدة المتبلر  بالملأءة والللم والأمن.

لط الاــــــوة علض  - 38 ولاحات الدول ءن هنا  عربات ةقيلأة تبو  فبالي  بناة الردلأات ءو تحد من ا. ولــــــب
بناة الردلأات باعتبالأ زل  من الشـــــــواغل ال ام . وءقالأت عدم ةااي  التنلـــــــي  والتةامل في تحديد وتنايز ج ود  

الدول ءياــــــــا شــــــــواغل عملي  تتبل  بتحديد الاحتياجات في مجال بناة الردلأاتلا وحلــــــــن توقيت تلبي  طلبات 
الملـــــــــاعدة في مجال بناة الردلأاتلا وةزل  فيما يتبل  بتصـــــــــميم ءنشـــــــــط  بناة الردلأات وتنايزها والـــــــــتدامت ا 

مةاني  الوصـول ألي   الا وعدم وجود مرايي  محددة لريا  ءقلأها. وفي لـياقات ةقيلأةلا يبو  عدم ةااي  الموالأد وال
ــيي  الاجوة اللأقمي . وبمجلأد أتمام بناة الردلأاتلا  ــلأي  والمالي  والترني  ج ود بناة الردلأات والتردم في تاـــــــ البشـــــــ

م نيين في مجال تةنولوجيا تواجا بب  البلدان التحدب المتمقل في الاحتااا بالمواه  في لـــــو  تنافلـــــي  لل
ــل  بحمن تةنولوجيا  ــول ألض التةنولوجيات المتصـ ــالات. وزةلأت الدول ءن عدم أمةاني  الوصـ المبلومات والاتصـ

 المبلومات والاتصالات يمقل مشةل  ءياا.

 
 الحوار المؤسسي الملتظم  

ــات ا في أطالأ الالأي  البامللا ألض ولاي  الالأي   - 39 في قلأالأ الجمبي  البام  ءشــــــــــالأت الدوللا في مناقشــــــــ
المتمقل  في دلأالـ  أمةاني  أقام  حوالأ ميلـلـي منتاملا وءةدت ءن ترييمات الالأي  وتوصـياتا في هزا  73/27

 الصدد لتةون نتيج  لأ يلي  لبملا.

ينبعي ءن تةون ل ـا الأولويـ  في الحوالأ وءعلأبـت الـدول عن طـا اـ  من اللأاة بشــــــــــــــحن الأهـدام التي  - 40
الميلــلــي المنتام في الملــتربللا والشــةل الزب يمةن ءن يدعم فيا الحوالأ المنتام هز  الأهدام علض ءفاــل 
نحو. وءعلأبت بب  الدول عن لأغبت ـا في أجلأاة حوالأ منتام لتحـديد ءولويات تنايـز الالت امات والتوصــــــــــــــيـات 

ــع توجي ات ــي  وتب ي  فبالي  بناة الردلأات  وتحديد   الرا م لا بما في زل  واــــــــ ــد تنايزها  وتنلــــــــ لدعم ولأصــــــــ
ــات الجيـدة وتبـادل ـا. وءعلأبـت دول ءألأى عن لأغبت ـا في ءن تةون الأولويـ  في الحوالأ المنتام هي  الممـالألــــــــــــ
ــافي لا بما في زل  التااو  علض صــــــ  مل م قانونا  ــع الت امات أاــــ ــل  تطويلأ الالت امات الرا م  وواــــ مواصــــ

 الميللي  لدعما. وال ياةل

ــيول في  - 41 ــلو  الدول الملــ ــع بلأنام  عمل لللأتراة بلــ ــحن واــ وقدمت بب  الدول اقتلأاحا محددا بشــ
الااـــــاة الإلةتلأوني ب دم أنشـــــاة منتدى دا م للأمم المتحدة للنالأ في الـــــتأدام الدول لتةنولوجيا المبلومات 

  البمل الت اما لـــــــــيالـــــــــيا من جان  الدول والاتصـــــــــالات في لـــــــــيا  الأمن الدولي. واقتبلأة ءن يشـــــــــةل بلأنام
بـالتوصــــــــــــــيـات والمبـاييلأ والمبـادئ المتا  علي ـا  وءن يـدعو ألض عرـد اجتمـاعـات منتامـ  تلأة  علض التنايـز   
ويب   التباون وبناة الردلأات فيما بين الدول  ويبرد ميتملأات الــــــتبلأااــــــي  منتام . ومن المتوقع ءياــــــا ءن 

   النطا  في أطالأ مرتلأة بلأنام  البمل.تةون قم  مشالأة  ومشاولأات والب
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ــاة فلأي  عامل جديد ماتوة الباـــــــوي  مبني بحمن تةنولوجيات المبلومات  - 42 وءشـــــــالأت الدول ألض أنشـــــ
 ن الأول/ةـانو  31الميلأخ  75/240لا بموجـ  الرلأالأ 2025-2021والاتصــــــــــــــالات وءمن الــــــــــــــتأـدام ـا للاتلأة 

لا لـــيبدء ءنشـــطتا عند اأتتام ءعمال الالأي  البامل الماتوة با  الباـــوي  المنشـــح عمل بالرلأالأ 2020 ديلـــمبلأ
 ولينالأ في نتا جا. 73/27

ألض عملي  واحدة وءعلأبت الدول ءياــــــــــاً عن لأغبت ا في ءن يبود المجتمع الدولي في ن اي  المطام   - 43
قا م  علض تواف  اللأاة بلأعاي  الأمم المتحدة. وفي هزا الصــددلا لاحات الدول ءن مأتلم الأشــةال المرتلأح  
للحوالأ ليلــــــــت متنافي  بالاــــــــلأولأة. واقتبلأة ءن تةون الأشــــــــةال المأتلا  متةامل لا ءو ءن تدم  لللــــــــتاادة من 

 ود.اللمات الالأيدة لةل من ا والحد من ا دواجي  الج 

ــتدامتالا  - 44 ــل  النالأ في مدة الحوالأ المربل والـــ ــا الحاج  ألض مواصـــ ــاف  ألض زل لا ءقيلأت ءياـــ وبالإاـــ
أزا ةــــان ينبعي ءن يةون زا طــــابع تــــداولي ءو عملي المنحضلا وتوقيتــــالا والأمــــاةن المحتملــــ  لإجلأا ـــالا  ومــــا

 واعتبالأات المي اني .

الالأيد للدول وملــيوليت ا فيما يتبل  بالأمن الوطني والدوليلا علض وءةدت الدوللا مع التلــليم بالدولأ  - 45
ما لتحلي الج ات الااعل  الأألأى بلــــــــلو  ملــــــــيول من ملــــــــاهم  هام  في ت ي   بي   لتةنولوجيا المبلومات 
ــيلأ بناة بي    ــلمي . وفي هزا الصـــددلا ءشـــيلأ ألض ءنا يمةن تيلـ لأة ولـ ــل والاتصـــالات تةون ماتوح  ومحمون  وميلـ

ــلأاةات بين  لتةن  ــمود من ألل  يادة التباون والشــــــ ــالات ءةقلأ ءمنا وقدلأة علض الصــــــ ولوجيا المبلومات والاتصــــــ
 ءصحا  المصلح  المتبددين.
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 مرفق لموجز الرئيس  

  “القواعاد والمعاايير والمباادئ”مقترحاات صااااااااايااياات محاددة في إطاار بلاد جادول الأعماال   
 فودفي الإفادات الخطية المقدمة من الو  واردة

  
يلحا ءن وفودا ةقيلأة ءشـالأتلا في ملـاهمات ا الأطي لا ألض المباييلأ الرا م لا لزا لا يتاـمن ما يلي  

 لوى مرتلأحات الصياغات الإاافي .

 
 أرميليا  

تمتنع الــدول عن اتأــاز ءب أجلأاة قــد ييدب ألض محــاولــ  تبطيــل لــــــــــــــلمــ  البنض التحتيــ  الحيويــ   • 
ألل قنوات آمن  تواـيحات في الوقت المنالـ  للحيلول  دون ت ايد والأنشـط  الحةومي لا وتردم من 

 احتمال التصبيد.

 
ستوليا والجمهورية التشيكية وكازاخستان والولايات المتحدة الأمريكية واليابان    أستراليا وا 

 )و( و ) ( 13لا 2015نص يتامن توجي ات بشحن تنايز مبيالأب عام  

 ات لتنايز هزين المبيالأينلا ءن تشــيلأ ألض ءن التلأةي  علض قطاعات ينبعي للدوللا عند ترديم ا توجي  • 
مبين  بوصـا ا بنض تحتي  حيوي  لا يرصـد با ءن تل  الرطاعات تشـةل قا م  حصـلأي لا وهو لا ييقلأ  
ــاط  ــمناً ءب نشــ ــبيد الوطنيلا ةما ءنا لا يييد اــ علض تبيين ءو عدم تبيين ءب قطاع آألأ علض الصــ

 االأ اد ف   غيلأ محددة.

. وفي ال هز  الالأوملا ءةد الالأي  19-وقد واـــــــع الالأي  البامل ترلأيلأ  في لـــــــيا  جا ح  ةوفيد • 
الـدول تبتبلأ الأـدمـات الطبيـ  والملأاف  الطبيـ  بمقـابـ  بنض تحتيـ  حيويـ  لأغلأا   البـامـل ءن جميع

 المبيالأين )و( و ) (.

 
 بيلاروس  

عن علــــــــةلأة تةنولوجيا المبلومات والاتصــــــــالات  ينبعي للدول ءن تبيد تحةيد الت امات ا بمبدء التألي • 
الرا م  وعن أنشــــاة تةنولوجيا جديدة للمبلومات والاتصــــالات مصــــمم  أصــــيصــــاً لااــــلأالأ بموالأد 

 المبلومات والبنض التحتي  والملأاف  الحيوي  للبلدان الأألأى.

 
 كلدا  

 41نص التوجي ات المتبلر  بالمباييلأ المرتلأة أدلأاجا في الارلأة  

تبين الإجلأاةات التي ينبعي للدول اتأازها   2015ين ءن مباييلأ فلأي  الأبلأاة الحةوميين لبام في ح 
ءو عدم اتأازهالا ءةدت الدول علض الحاج  ألض توجي ات بشــحن ةياي  تابيل هز  المباييلألا وقدمت التوجي ات 

لأ والتوجي ات بالحرو  والالت امات ووفراً لا م الالأي  البامل الماتوة الباـــوي لا لا تأل المبايي  التالي  بشـــحن ا.
 الرا م  للدول بموج  الرانون الدوليلا ولا تعيلأها ءو تنترص من ا بحب شةل من الأشةال.
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ينبعي للدوللا بما يتا  ومراصــد الأمم المتحدةلا بما في ا مرصــد صــون اللــلم والأمن الدوليينلا   - ء
ــع وتطبي  تدابيلأ ل يادة  ــتأدام تةنولوجيات المبلومات ءن تتباون في واــــــــ ــترلأالأ وءمن الــــــــ الــــــــ

ــالأة ءو ــللم بحن ا اـ قد تشـــةل  والاتصـــالات ولمنع ما يتصـــل بتل  التةنولوجيات من ممالألـــات يلـ
 (.2015)ء( من ترلأيلأ عام  13ت ديدات للللم والأمن الدوليين  )الارلأة 

 
ن المباييلألا فاــل عن التوجي ات هزا المبيالأ عام في طبيبتا. ولــيلــ م تنايز المجموع  الةامل  م ‘1’

المحــددة الوالأدة ءدنــا لا في مواصــــــــــــــلــ  تابيــل هــزا المبيــالأ. وينبعي ءن تتأــز الــدول ن جــا تبــاونيــا  
ــناع  والأولــــــاط  في البمل فيما بين ا ومع ءصــــــحا  المصــــــلح  غيلأ الحةوميينلا بما في زل  الصــــ

 الأةاديمي  والمجتمع المدني.  

 :لا ءن تروملا حل  الاقتااة وحيقما يمةنلا بما يليوينبعي للدوللا لةي تابل زل  ‘2’

اعتماد وتنايز الـــــتلأاتيجيات وطني  شـــــامل  للأمن اللـــــيبلأاني. وينبعي ل ز  الالـــــتلأاتيجيات ءن تب     - 
 التباون الدولي حيقما ءمةن في مجال الأمن الليبلأاني.

أنشاة وصيان  واا م للتصدب للحوادثلا مقل ءفلأق  مواج   الطوالأئ الحالوبي  علض لبيل المقاللا  - 
التي تلـــــــــــتطيع تولي التنلـــــــــــي  وتبادل الممالألـــــــــــات الجيدة والتباون في مواج   حوادث تةنولوجيا 

 المبلومات والاتصالات. 

ــيول للدو  -  ــلو  الملـ ــتبمل وفراً لإطالأ اللـ ــلأ بيانات تايد بحن ا لـ ــاة الإلةتلأونيلا نشـ ل في مجال الااـ
 .2015 علض النحو المبين في ترلأيلأ فلأي  الأبلأاة الحةوميين للأمم المتحدة لبام

 المشالأة  في المبادلأات الإقليمي  والقنا ي  اللأامي  ألض واع وتنايز تدابيلأ بناة القر .  - 

ــيط المبلومات التي تر ‘3’ ــاة علض تجميع وتبلـــــــــ ــجيع الدول الأعاـــــــــ ــحن تنايزها  وينبعي تشـــــــــ دم ا بشـــــــــ
 المربول . للمباييلأ

 
ــالاتلا ءن تنالأ في  -   ينبعي للدوللا في حال  وقوع حوادث في مجال تةنولوجيا المبلومات والاتصــــــ

ــل لا بما ــيا  الأولــــع نطاقا للحادثلا والتحديات  في جميع المبلومات زات الصــ زل  في أطالأ اللــ
جيا المبلومات والاتصـــالاتلا وطبيب  نتا    الملأتبط  بب و الملـــيولي  عن الحادث في بي   تةنولو 

 (.2015) ( من ترلأيلأ عام  13الحادث ومداها )الارلأة 
 
يمةن للدول ءن تنشـــــــ  ال ياةل واللـــــــيالـــــــات والبمليات وآليات التنلـــــــي  الوطني  الل م  لتيلـــــــيلأ   ‘1’

والاتصــــــــــــــــــالات وتحـــــديـــــد ببنـــــايـــــ  في الحوادث الأطيلأة المتبلرـــــ  بتةنولوجيـــــا المبلومـــــات  النالأ
 المنالب . الالتجابات

وبمجلأد ءن يتم واـــع هز  ال ياةل والبملياتلا يمةن للدول ءن تاـــع نمازج لترييم حوادث تةنولوجيا  ‘2’
ــا المبلومـــات  ــدم ترييم حوادث تةنولوجيـ ــا ب ـ ــد مـــدى فـــداحت ـ ــديـ المبلومـــات والاتصــــــــــــــــالات ءو تحـ

 والاتصالات. 

لإقليمي  الشــــــاافي  بشــــــحن هز  النمازج وقيام ا بالمواةم  بين ا  ويمةن ءن ياــــــمن توأي المنامات ا ‘3’
ــين  ــالات وتحلـ ــتلأة  في ةياي  نالأ الدول في حوادث تةنولوجيا المبلومات والاتصـ ــم مشـ وجود قوالـ
ــات الرا م لا وتجن   ــض النمازجلا حيقما ءمةنلا مع الممالألــــــ ــل فيما بين ا. وينبعي ءن تتماشــــــ التواصــــــ

 الا دواجي  في ا.
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ــا  ‘4’ ــادث من حوادث تةنولوجيـ ــ  وقوع حـ ــالـ ــ  في حـ ــات زات الصــــــــــــــلـ ــد النالأ في جميع المبلومـ وعنـ
المبلومات والاتصـــــــالاتلا ينبعي للدول ءن تجلأب بحوقاً عن القالأ الجنلـــــــاني  المحتمل لا وءن تبمل 
ــع للحادثلا بما في زل  تحقيلأ  علض  ــيا  الأولـ ــلح  لا م اللـ ــحا  المصـ ــامل مع جميع ءصـ ــةل شـ بشـ

 ات والمقليين وم دوجي الميل الجنلي ومعايلأب ال وي  الجنلاني  والنلاة بحروق م.تمتع المقلي 

ــانلا  ‘5’ ــالات علض حرو  الإنلــــــــ وينبعي للدول ءن تنالأ في ءقلأ حوادث تةنولوجيا المبلومات والاتصــــــــ
في زلـــ  الح  في حلأيـــ  التببيلأ وتةوين الجمبيـــات والتجمع اللــــــــــــــلميلا والح  في حمـــايـــ   بمـــا

 تدأل التبلاي ءو غيلأ الرانونيلا فالً عن حرو  الأشأاص زوب الإعاق . الأصوصي  من ال

وينبعي ءن تدلأ  الدول ءن تدابيلأ مواج   الحوادث الأمني  تتطل  في ةقيلأ من الأحيان مشــــــالأة    ‘6’
مأتلم ءصـحا  المصـلح لا ولي  فرط ءفلأق  مواج   الطوالأئ الحالـوبي /ءفلأق  الالـتجاب  لحوادث  

تلأوني الوطني لا وتحلـــــــــين التباون من ألل التدلأي  وبناة الردلأات مع جميع  ءمن الااـــــــــاة الإلة
مجموعات ءصـــــحا  المصـــــلح . وينبعي للدول ءن تشـــــجع التدلأي  علض الأمن اللأقمي وغيلأ زل   
من بناة الردلأات والملــــاعدة من جان  ءصــــحا  المصــــلح لا بما في زل  المجتمع المدنيلا ب دم  

ــيم ــتأدمين الألأين  منع وقوع حوادث ءمني لا ولا لــــــ ــبيا  والملــــــ ــتوى المجتمبات الاــــــ ا علض ملــــــ
 المبلأاين للأطلأ.

 
ينبعي للدول ءلا تلــمتلا عن علملا بالــتأدام أقليم ا لالأتةا  ءفبال غيلأ مشــلأوع  دولياً بالــتأدام  - ج

 )ج( من ترلأيلأ عام(. 13تةنولوجيات المبلومات والاتصالات )الارلأة 
 
   :المبيالأفيما يتبل  بتنايز هزا  ‘1’

أزا حددت دول  ما نشـــــــــاطاً أبيقاً في الااـــــــــاة الإلةتلأوني ينبق  من أقليم دول  ءألأى ءو من بنيت ا   - 
ــيبلأاني لا يمةن اتأاز أطوة ءولض تتمقل في أأطالأ تل  الدول . وتبد ءهمي  ءفلأق  مواج    التحتي  اللــ

 الطوالأئ الحالوبي  حالم  لتوفيلأ الردلأة علض تحديد هزا النشاط.

بما ءن حوادث تةنولوجيا المبلومات والاتصـــــــــالات يمةن ءن تنشـــــــــح عن دول قالق  ءو ءن تشـــــــــمل الا   - 
 الما وم ءن أأطالأ دول  ما لا يبني امناً مليولي  تل  الدول  عن الحادث. فمن

 المبني .  ينبعي للدول  التي تم أأطالأها ءن تبتلأم بالتلم الطل  عن طلأي  نرط  الاتصال الوطني  - 

ــيبلأاني  لالأتةا  فبل غيلأ  -  ــتأدام أقليم ا ءو بنيت ا التحتي  اللــــــــــ عندما تةون دول  ما علض علم بالــــــــــ
مشلأوع دولياً عن طلأي  التأدام تةنولوجيا المبلومات والاتصالات وءنا من الملأجت ءن تتلأت  علض 

يلأ مبرولـ  هـزا الابـل عواقـ  وأيمـ  في دولـ  قـانيـ لا ينبعي للـدولـ  الأولض ءن تلــــــــــــــبض ألض اتأـاز تـداب 
ومتــاحــ  وعمليــ  داأــل أقليم ــا واــــــــــــــمن قــدلأات ــالا بمــا يتا  مع الت امــات ــا بموجــ  الرــانون المحلي 

  والدوليلا للبمل علض وقم الابل غيلأ المشلأوع دولياًلا ءو للتأايم من عواقبا.

الإأطــالأ قــد تبلم دولــ  مــا ب ــزا الابــل عرــ  أأطــالأ من أحــدى الــدول المتــحقلأة. ويجــ  ءن يتم هــزا  - 
بحلـــن ني  وءن يةون مصـــحوبا بمبلومات داعم . وقد تتاـــمن المبلومات الداعم  أتاح  ميشـــلأات 
الاأتلأا  المحتملـ لا مقـل عنوان بلأوتوةول الإنتلأنـت وءج  ة الحـالــــــــــــــو  الملــــــــــــــتأـدمـ  في ءعمـال 

 تةنولوجيا المبلومات والاتصالات الأبيق  ومبلومات البلأامجيات الاالأة.
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ول علض اـــــــمان منع الج ات من غيلأ الدوللا بما في زل  الرطاع الأاصلا من ينبعي تشـــــــجيع الد - 
ــ  ءو لأغلأا   ــ ا الأاصـ ــالات لأغلأااـ الريام بحنشـــط  أبيق  في مجال تةنولوجيا المبلومات والاتصـ

ــا  ءطلأام قــالقــ لا بمــا في ــا تلــ   الــدولــ  ءو غيلأهــا من الج ــات من غيلأ الــدوللا وزلــ  علض حلـــــــــــــ
ــديـــد  الموجودة في أقليم دولـــ  ءألأ  ــالبمـــل مع الرطـــاع الأـــاص لتحـ ــزا ال ـــدم بـ ى. ويمةن تحري  هـ

الإجلأاةات الملــموة ب ا بالــتأدام ن   قا م علض المأاطلألا والــتحداث ءدوات ملمولــ  ءب عمليات 
 التصدي لا وءدل  ءفال الممالألاتلا وآليات التصدب للحوادثلا وحل  الاقتااةلا اللوا ت الوطني .

علض ءنا يتطل  من الدول  ءن تلأصـــــــــــــد بصـــــــــــــولأة الـــــــــــــتباقي  جميع ينبعي ءلا يالـــــــــــــلأ هزا المبيالأ  - 
 تةنولوجيات المبلومات والاتصالات داأل ءلأااي الا ءو ءن تتأز أطوات وقا ي  ءألأى.

ــالات نابب  من  ‘2’ ــالأة في مجال تةنولوجيا المبلومات والاتصـــ وقد تأتالأ الدول  التي تبلم بحنشـــــط  اـــ
لـــــــتجاب  التما  الملـــــــاعدة من دول ءألأىلا بما في زل  عن أقليم ا والتي تاترلأ ألض الردلأة علض الا
 طلأي  نمازج موحدة لطل  الملاعدة. 

ــاعدة من دول ءألأىلا ءو من ةيان من الرطاع الأاصلا  -  في مقل هز  الحالاتلا يجو  التما  الملـــــــ
ــاعـدةلا بطلأيرـ  تتا  مع الرـانون الوطني والرـانون الـدولي  وينبعي ءن يتم زلـ لا في حـال ترـديم الملــــــــــــ

 لحرو  الإنلان.
 

ينبعي للدول ءن تنالأ في ءفال لبل التباون علض تبادل المبلوماتلا وملاعدة ببا ا البب لا  -د 
ومحاةم  الملــــــــــــــيولين عن الــــــــــــــتأدام تةنولوجيات المبلومات والاتصــــــــــــــالات لأغلأا  ألأهابي  

جلأامي لا وتنايز تدابيلأ تباوني  ءألأى للتصـدب ل ز  الت ديدات. وقد تحتاج الدول أ لض النالأ فيما وال
)د( من ترلأيلأ  13الاــــــــــــــلأولأب واــــــــــــــع تــدابيلأ جــديــدة في هــزا الصـــــــــــــــدد. )الارلأة  أزا ةــان من

 (.2015 عام
 
 المبيالألا ينبعي للدول ءن تروم بما يلي:  عند تنايز هز ‘1’

ــاةلا في دعم عمل لجن  الأمم المتحدة لمنع الجلأيم  والبدال  الجنا ي لا بلــــبل  -  النالألا حلــــ  الاقتاــ
الج ود الجالأي  التي يبزل ا   تجديد ولاي  فلأي  الأبلأاة الحةومي الدولي الماتوة الباـوي لا ودعممن ا 

 الليبلأاني . من ءجل ءن يدلأ لا بطلأير  شامل لا مشةل  الجلأيم 

دعم ج ود مةتــ  الأمم المتحــدة المبني بــالمأــدِّلأات والجلأيمــ  من ءجــل ءن يواصـــــــــــــــل ت ويــد الــدول  - 
طلب ـا ووفرـاً لاحتيـاجـات ـا الوطنيـ لا بملــــــــــــــاعـدات ترنيـ  وبلأام  لبنـاة الرـدلأات الأعاــــــــــــــاةلا بنـاة علض 

الملـتدام  علض التصـدب للجلأيم  اللـيبلأاني لا من ألل البلأنام  البالمي المبني بالجلأيم  اللـيبلأاني  
ــم عن ا   ــةال ا والةشــــــ ــيبلأاني  بةل ءشــــــ وعن طلأي  مةاتبا الإقليمي  وغيلأهالا ابتعاة منع الجلأيم  اللــــــ

ــاة والمنامات الدولي  والتح ــليم بحن التباون مع الدول الأعاـــــ ري  في ا وملحر  ملأتةبي الا مع التلـــــ
والإقليمي  زات الصــــل  والرطاع الأاص والمجتمع المدني والج ات زات الصــــل  صــــاحب  المصــــلح  

 النشاط. الأألأى من شحنا ءن يبيلِّلأ هزا

ا والنالأ في اتأــاز تــدابيلأ جــديــدةلا مقــل اعتمــاد  تنايــز التــدابيلأ الرــا مــ  بطلأيرــ  تتلــــــــــــــ  مع الت امــات  ــ - 
مجال حرو   تشـــــــلأيبات وطني  لمةافح  الجلأيم  اللـــــــيبلأاني لا بطلأير  تتلـــــــ  مع الت امات الدول في

 الإنلان وتةال الامانات الراا ي .
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ينبعي للدوللا في لـــبي ا لةاال  الالـــتأدام المن لتةنولوجيات المبلومات والاتصـــالاتلا ءن تلت م   -ه 

بشحن تب ي  وحماي   A/HRC/RES/26/13و   A/HRC/RES/20/8لأالأب لجن  حرو  الإنلان  بر
ــامـــــ   ــالا وقلأالأب الجمبيـــــ  البـــ  A/RES/68/167حرو  الإنلــــــــــــــــــان علض الإنتلأنـــــت والتمتع ب ـــ

)الح  في الأصــــــــوصــــــــي  في البصــــــــلأ اللأقمي(لا لاــــــــمان الاحتلأام الةامل  A/RES/69/166 و
 (2015)ه( من ترلأيلأ عام  13في زل  الح  في حلأي  التببيلأ. )الارلأة  لحرو  الإنلانلا بما

 
 ينبعي للدول ءن تروم بما يلي: ‘1’

الامتقال لللت امات الواقب  علي ا بموج  الرانون الوطني والرانون الدوليلا عند النالأ في الليالات  - 
ــب ا ءو تطبير ا ءو ــيبلأاني ءو واــ ــلأيبات الوطني  المتبلر  بالأمن اللــ عند أعداد مبادلأات ءو  ءو التشــ

اللــــــــيبلأاني وتنايزهالا بما يشــــــــمل اتأاز التدابيلأ الل م  لاــــــــمان حماي  جميع هياةل تتبل  بالأمن 
 حرو  الإنلان.

ــل   -  ــلح  زوب الصــــــــ ــحا  المصــــــــ وينبعي للدوللا وهي تروم بزل لا ءن تدم  وج ات نالأ جميع ءصــــــــ
والمتحقلأين في الملأاحل الأولض من واــع اللــيالــات المتبلر  بالأمن اللــيبلأاني وتنايزها من ءجل ءن 

 التدابيلأ. النالأ من مناولأ ةلي في القالأ المتلأتب  علض هز  تامن

وتةتلـــي مشـــالأة  المجتمع المدني ءهمي  أاصـــ  بالنالأ ألض دولأ  ةبنصـــلأ فاعل لأ يلـــي في تب ي    - 
 امتقال الدول  لواجبات ا والت امات ا في مجال حرو  الإنلان.

بالحرو  نالــــــــ ا داأل شــــــــبة  الإنتلأنت وأالأج الا وءن وينبعي للدول ءن تلأاعي بحن الأفلأاد يتمتبون  - 
تحأز في الاعتبالأ الت ديدات المتباين  التي قد تواجا النلــــــــــاة والأفلأاد المنتمين ألض الأقليات والا ات 

 الابيا  في ليا  حرو  الإنلان.

ــيبلأاني الوطني  ءو الإقليمي  لتح -  ــات الأمن اللـــــ ــيالـــــ ــاني  للـــــ ديد الااـــــــطلع ببمليات ملأاجب  جنلـــــ
 المجالات التي تحتاج ألض تحلين.

ــالات -  علض حرو   النالأ في ءن تدم  تدابيلأ تلأمي ألض مبالج  آقالأ تةنولوجيات المبلومات والاتصـــ
 الإنلان في أطط عمل ا الوطني  المتبلر  بالأعمال التجالأي  وبحرو  الإنلان.

 
ةنولوجيا المبلومات والاتصالات ينبعي لأب دول  ءلا تمالأ  ءو تدعم عن علم ءنشط  في مجال ت  -و 

تتبالأ  مع الت امات ا بموج  الرانون الدولي وتالأ عن قصد بالبني  التحتي  الحيوي  ءو تبطللا 
بحب شــــــــــــةل آألألا الــــــــــــتأدام وتشــــــــــــعيل البني  التحتي  الحيوي  الملــــــــــــتأدم  في ترديم الأدمات 

 (.2015)و( من ترلأيلأ عام  13الجم ولأ. )الارلأة  ألض
 
ــاليـ   ‘1’ تحـدد ةـل دولـ  البنض التحتيـ  ءو الرطـاعـات التي تبتبلأهـا حيويـ لا وفرـا للأولويـات الوطنيـ  وءلــــــــــــ

ــمل الأمقل  علض قطاعات البنض التحتي  الحيوي  التي  ــنيم البنض التحتي  الحيوي . ويمةن ءن تشــ تصــ
ــات المبني  بالطاق  والميا  والصــــلأم الصــــحي وا ــلــ ــي  الميلــ ــالــ ــح  توفلأ الأدمات البام  الألــ لصــ

والتبليم والمالي  والنرل والاتصــالات اللــلةي  والللــلةي  والتصــدب للأ مات. ويمةن ءن تشــمل البنض  
الحيوي  ءياـــــا البنض التحتي  الترني  الاـــــلأولأي  لإجلأاة الانتأابات ءو الالـــــتاتاةات بحنواع الا والبنض  

بلأا  هز  البنض التحتي  التحتي  الترني  الاـــــــلأولأي  لتوافلأ الإنتلأنت واـــــــمان لـــــــلمت ا بوجا عام.  وال
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ــا تحييدا   ةحمقل  لا يمنع الدول بحب حال من تبيين بنض تحتي  ءألأى باعتبالأها حيوي لا ولا يمقل ءياـــــــ
 المحددة ءعل . لأب نشاط أبيث يلت دم ف ات البنض التحتي  الحيوي  غيلأ

والاتصــالات التي   ينبعي للدول ءن تنالأ فيما يحتمل ءن يتلأت  علض ءنشــط  تةنولوجيا المبلومات ‘2’
تاــــــطلع ب ا من آقالأ اــــــالأة علض البنض التحتي  الترني  الاــــــلأولأي  لتوافلأ الإنتلأنت ءو لــــــلمت ا 

 بوجا عام.
 

ــل   -   ــب  لحماي  البنض التحتي  الحيوي  من الت ديدات المتصـــــــــ ينبعي للدول ءن تتأز التدابيلأ المنالـــــــــ
بشـحن ألألـاة قراف  عالمي   58/199البام    بتةنولوجيا المبلومات والاتصـالات وفراً لرلأالأ الجمبي 

) (  13للأمن اللــيبلأاني وحماي  البنض التحتي  للمبلوماتلا والرلأالأات الأألأى زات الصــل  )الارلأة 
 (.2015من ترلأيلأ عام 

 
ــيبلأ  ‘1’ ــاة قراف  عالمي  للأمن اللــــــــ انيلا ينبعي للدول ءن تنالألا حلــــــــــ  من ءجل الملــــــــــاهم  في ألألــــــــ

الاقتااةلا في تبادل المبلومات بشحن ءفال الممالألات لحماي  البنض التحتي  الحيوي لا بما في زل  
 جميع البناصلأ المحددة في هزا الرلأالألا وبشحن ما يلي:

 المتطلبات الأمني  الألالي   - 

 أجلأاةات الإأطالأ بالحوادث  - 

 الحوادث ومن جياتا ءدوات التبامل مع  - 

 الردلأة علض الصمود في حالات الطوالأئ  - 

 الدلأو  الملتاادة من الحوادث اللابر . - 

ينبعي ءن تتأــز تـدابيلأ بنــاة الرــدلأات وغيلأهـا من التــدابيلأ اللأاميــ  ألض ألألـــــــــــــــاة قرــافـ  عـالميــ  للأمن  ‘2’
 الأبباد الجنلاني  للأمن الليبلأاني.الليبلأاني بطلأير  شامل  للجميع وءن يتوأض من ا مبالج  

بـالنالأ ألض الطبيبـ  المتنوعـ  والمو عـ  لملةيـ  البنض التحتيـ  الحيويـ لا ينبعي للـدول ءن تروملا حلــــــــــــــ    ‘3’
الاقتاــــاةلا وبالتشــــاولأ مع ءصــــحا  المصــــلح  زوب الصــــل لا بتب ي  المباييلأ الدنيا لأمن البنض التحتي   

أاص والأولـــــــــــاط الأةاديمي  والأولـــــــــــاط الترني  في ج ود حماي   الحيوي  وتب ي  التباون مع الرطاع ال 
 .البنض التحتي  الحيوي  

ينبعي للـدول ءن تشــــــــــــــالأ لا حلــــــــــــــ  الاقتاــــــــــــــاةلا في مبـادلأات التأطيط للترييم الطوعي للمأـاطلأ  ‘4’
ــحا   ــمل ءصـــــ ــمود والإنبا  والطوالأئ( التي تشـــــ ــلأيم الأعمال )الردلأة علض الصـــــ ــتملأالأي  تصـــــ والـــــ

وت دم ألض تب ي  ءمن البنض التحتي  الحيوي  التي تردم أدمات علض الصــــــبيد المصــــــلح  الألأينلا 
 الإقليمي ءو الدولي وقدلأت ا علض الصمود ءمام الت ديدات الرا م  والناش  .

ينبعي بــزل الج ود لحمــايــ  البنض التحتيــ  الحيويــ  للمبلومــات مع أيلة الاعتبــالأ الواجــ  للروانين   ‘5’
 يتبل  بحماي  الأصوصي  والتشلأيبات الأألأى زات الصل .الوطني  المنطبر  فيما 

ينبعي للــدوللا عنــد ترــديم ــا التوجي ــات بشـــــــــــــــحن تنايــز المبيــالأين )و( و ) (لا ءن تلحا ءن أبلأا   ‘6’
ــلأي لا ولا ييقلأ علض  ــةل قا م  حصــــ د با ءن يشــــ ــلأ ــا ا بنض تحتي  حيوي  لا يبرصــــ قطاعات مبين  بوصــــ

https://undocs.org/ar/A/RES/58/199
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ض الصبيد الوطنيلا ولا يييد امنا ءب نشاط أبيث اد ف   تبيين ءو عدم تبيين ءب قطاع آألأ عل
 غيلأ محددة.

ءةد الالأي  البامل الماتوة الباــوي  ءن جميع الدول تبتبلأ البنض التحتي  لللأعاي  الصــحي  والأدمات  ‘7’
) (. وبلأ ت بشـــــــــــدة الحاج  ألض تحةيد   والملأاف  الطبي  بنض تحتي  حيوي  لأغلأا  المبيالأين )و( و

ــيا  جا ح  حماي  البن  ــع ترلأيلأ  في لـــ ــةل أاص بالنالأ ألض ءن الالأي  واـــ ــحي  بشـــ ض التحتي  الصـــ
 .19-ةوفيد

 
ــب  المردم  من الدول الأألأى التي تتبلأ    -ة  ــاعدة المنالــــ ــتجي  الدول لطلبات الملــــ ينبعي ءن تلــــ

بناها التحتي  الحيوي  لأفبال اـــــالأة في مجال تةنولوجيا المبلومات والاتصـــــالات. وينبعي للدول 
تلـــــــتجي  للطلبات المنالـــــــب  المردم  للتأايم من آقالأ الأنشـــــــط  الاـــــــالأة في مجال  ءياـــــــا ءن

ــت دم البنض التحتي  الحيوي   ــالاتلا المنبقر  من أقليم الا والتي تلـــــــ تةنولوجيا المبلومات والاتصـــــــ
 .2015)ة( من ترلأيلأ عام  13أيلة الاعتبالأ الواج  لحرو  الليادة )الارلأة  لدول ءألأىلا مع

  
ــب  للحصــــول علض الملــــاعدة والنالأ في طبيب    هزيشــــمل تنايز  ‘1’ المبيالأ النالأ في الطلبات المنالــ

الملــــاعدة التي يمةن ترديم ا في الوقت المنالــــ . وينبعي للدول التي تتلرض طلبا مل ما للملــــاعدة 
رولا  ببــد حــادث من حوادث تةنولوجيــا المبلومــات والاتصـــــــــــــــالات ءن تنالألا حيقمــا ةــان ممةنــا ومب

 ومل مالا في الريام بالتي:

  الإقلأالأ بالتلم الطل  عن طلأي  نرط  الاتصال الوطني  المبني  - 

البتلا في الوقت المنالـــــــ لا فيما أزا ةانت لدي ا الردلأة والموالأد الل م  لترديم الملـــــــاعدة المطلوب .  - 
 ءصحا  المصلح  وقد يشمل زل  تحديد الأبلأات المتاح  في البلد من مجموع  متنوع  من 

الإشـــالأةلا في اللأد الأوليلا ألض طبيب  الملـــاعدة التي يمةن توفيلأها ونطاق ا وشـــلأوط الا بما في زل   - 
 الإطالأ ال مني لترديم ا 

  في حال  الاتاا  علض الملاعدةلا توفيلأ الملاعدة المتا  علي ا علض وجا الللأع  - 

ات والموالأد زات الصــل  مقل الأطلأ والنمازجلا  اــمان ءن تةون طلبات الملــاعدةلا بما يشــمل البملي  - 
 واللأدود متلر  مع الالت امات المتبلر  بحرو  الإنلان.

من شــــــــحن تنايز هز  المبيالأ ءن يتيلــــــــلأ ءةقلأ من ألل الوجود اللــــــــاب  لل ياةل والليات الوطني لا  ‘2’
توفيلأهالا ومن ألل  ومن ا نرط  الاتصال الوطني  ونمازج طلبات الملاعدة وتحةيد الملاعدة المرلألأ

ــاعــدة الترنيــ  المحــددة ال ــدم. ويمةن ءن تيدب مبــادلأات التبــاون   ءنشــــــــــــــطــ  بنــاة الرــدلأات والملـــــــــــــ
والمتبــدد الأطلأام والمنامــات والمنتــديــات الــدوليــ  والإقليميــ  دولأاً في تيلــــــــــــــيلأ تطويلأ هــز    القنــا ي

 ال ياةل والأنشط .

تنايز هزا المبيالأ يمةن ءن تشــمل:  يادة التباون بين  والنب ب  التي يمةن ءن تلــ م بشــةل أيجابي في   
الرطاعين البام والأاص ومنامات المجتمع المدنيلا علض الصـــــــــــبيدين الوطني والدوليلا وأاصـــــــــــ  من ءجل 
اتأاز الإجلأاةات الوقا ي   وتحلـــــين قدلأة ءفلأق  التصـــــدب للحوادث من ألل ن   مصـــــمم أصـــــيصـــــا لتطويلأ 
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ةتلأوني  والتدلأي  المتأصـــــص لبناة هز  الردلأات علض جميع ملـــــتويات الدول الردلأات المتبلر  بالااـــــاة الإل
 وعلض نطا  المجتمع.

 
ــتبملين   -ط  ــبلأ الملـ ــل  الإمداد بما يشـ ــللـ ــمان لـــلم  لـ ينبعي للدول ءن تتأز الأطوات المبرول  لاـ

منع   الن ا يين بالقر  في منتجات تةنولوجيا المبلومات والاتصــالات. وينبعي للدول ءن تلــبض ألض
انتشــالأ ءدوات وترنيات تةنولوجيا المبلومات والاتصــالات الأبيق  ومنع الــتأدام الواا م الأاي  

 .(2015)ط( من ترلأيلأ عام  13الاالأة ل ز  الأدوات والترنيات )الارلأة 
 
 لا ينبعي للدول ءن تروم بالتي:هز  المبيالأمن ءجل تنايز  ‘1’

المنتديات الرا م لا لمنع انتشــالأ الأدوات والترنيات الأبيق  في مجال اتأاز أطواتلا عبلأ لــبل من ا  - 
تمالألــــــا الدوا لأ  تةنولوجيا المبلومات والاتصــــــالات. وينبعي للدوللا وهي تروم بزل لا ءن تشــــــجع ما

ــاط الأةــاديميــ لا والصــــــــــــــنــاعــ لا ووةــالات أناــاز الرــانونلا وءفلأقــ  مواج ــ  الطوالأئ  البحقيــ لا والأولـــــــــــــ
لــــتجاب  لحوادث الأمن اللــــيبلأاني وغيلأها من الوةالات المبني  بحماي  الااــــاة الحالــــوبي /ءفلأق  الا

أطالأ اــــــــمان ءمن نام تةنولوجيا المبلومات والاتصــــــــالات  الإلةتلأوني من ءنشــــــــط  مشــــــــلأوع  في
  الأاص  ب ا

النالأ في تبــادل المبلومــات بشــــــــــــــــحن نرــاط الاــــــــــــــبم في تةنولوجيــا المبلومــات والاتصــــــــــــــــالات  - 
  االأة الأاي  في منتجات االأاصيات ال و/ءو

 البمل علض تطبي  الاوابط الأمني لا الرا م  علض أدالأة المأاطلأ. - 
 

ينبعي للدول تشـــــــــــــجيع الإبلغ الملـــــــــــــيول عن نراط الاـــــــــــــبم الملأتبط  بتةنولوجيا المبلومات  -ب 
والاتصـــــالات وتبادل المبلومات زات الصـــــل  عن البلجات المتاح  لنراط الاـــــبم هز  بعلأ  

ــالات وال يــاةــل المبتمــدة علض الحــد م ن الت ــديــدات المحتملــ  لتةنولوجيــات المبلومــات والاتصـــــــــــــ
ــاة علض هز  الت ديدات )الارلأة   ــالات ولأبما الراــ )ب( من ترلأيلأ   13تةنولوجيا المبلومات والاتصــ

 (.2015عام 
 
 من ءجل تنايز هز  المبيالألا ينبعي للدول ءن تروم بالتي: ‘1’

وطني  تتيت الإبلغ عن نراط الاـبم في تةنولوجيا المبلومات والاتصـالات والتبامل أنشـاة هياةل  - 
 مب ا بطلأير  مليول  

 تشجيع آليات التنلي  المل م  بين ةيانات الرطاعين البام والأاص  - 

ــيلألا بما في ا الحالات التي تنجم  ‘2’ ــوة التالــــ ــوة التااهم ءو لــــ ــاف  ألض زل لا ولتجن  حالات لــــ بالإاــــ
دم الةشــــــــــــم عن المبلومات حول نراط الاــــــــــــبم المحتمل ءن تةون اــــــــــــالأة في تةنولوجيا ع عن

ع الدول علض تبادل المبلومات الترني لا حلـ  الاقتاـاةلا وعلض ءولـع  المبلومات والاتصـالاتلا تبشـجل
نطا  ممةنلا بشـــــــــــحن الحوادث الأطيلأة المتبلر  بتةنولوجيا المبلومات والاتصـــــــــــالاتلا بالـــــــــــتأدام 

م  للتنلـــــــــي  فيما بين ءفلأق  مواج   الطوالأئ الحالـــــــــوبي  وةزل  الليات التي تنشـــــــــ  ا الليات الرا  
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المنامـات الإقليميـ  )مقـل شــــــــــــــبةـات نرـاط الاتصـــــــــــــــال(. وينبعي للـدول ءن تةاـل التبـامـل مع هـز  
 المبلومات بطلأير  مليول  وبالتنلي  مع ءصحا  المصلح  الألأينلا حل  الاقتااة.

 
ــ  بحفلأق  لا ينبعي للدول ءن ت  -   ــلأ بنام المبلومات الأاصـــــــ ــاط ياـــــــ مالأ  ءو تدعم عن علم ءب نشـــــــ

التصـــــــدب للطوالأئ المحزون ب ا )والتي تبلأم ءحيانا بحفلأق  التصـــــــدب للطوالأئ الحالـــــــوبي  ءو ءفلأق   
الالـتجاب  لحوادث ءمن الااـاة الإلةتلأوني( لأب دول ءألأى. ولا ينبعي لأب دول  ءن تلـتأدم ءفلأق   

ــالأة. )الارلأة الالــــــــتجاب  للطوالأئ ا  ) ( من ترلأيلأ   13لمحزون ب ا للمشــــــــالأة  في ءنشــــــــط  دولي  اــــــ
 (. 2015 عام 

  
 الصين  

ينبعي للدول ءن تتب د ببدم الــــــــتأدام تةنولوجيا المبلومات والاتصــــــــالات وشــــــــبةات ا في ممالألــــــــ   • 
 ءنشط  تتبالأ  مع م م  صون الللم والأمن الدوليين.

 
 الإلكتروليسيادة الدولة في الفضاء   

ــالات وموالأدهـالا   •  ينبعي للـدول ءن تمـالأ  ولايت ـا علض البنض التحتيـ  لتةنولوجيـا المبلومـات والاتصــــــــــــ
 وةزل  علض الأنشط  المتبلر  ب ا في نطا  أقليم ا.

وللدول الح  في مواةم  اللـــيالـــات البام  في مجال تةنولوجيا المبلومات والاتصـــالات مع الالأوم   • 
 .شيون ا في هزا المجال وحماي  المصالت المشلأوع  لمواطني ا في الاااة الإلةتلأوني الوطني  لإدالأة  

ينبعي للدول ءن تمتنع عن الــتأدام تةنولوجيا المبلومات والاتصــالات للتدأل في الشــيون الداألي   • 
 للدول الأألأى وتروي  الترلأالأها الليالي والاقتصادب والاجتماعي.

 أدالأة موالأد الإنتلأنت الدولي  وتو يب ا علض قدم الملاواة. ينبعي ءن تشالأ  الدول في • 
 

 حماية البلى التحتية الحيوية  

للـدول حرو  وعلي ـا ملــــــــــــــيوليـات فيمـا يتبل  بـالحمـايـ  الرـانونيـ  لبنـاهـا التحتيـ  الحيويـ  لتةنولوجيـا  • 
 تألأي .المبلومات والاتصالات من الأالأالأ الناجم  عن الت ديدات والتدأل والاعتداة وال

 ينبعي ءن تلت م الـــــدول بـــــالامتنـــــاع عن شــــــــــــــن هجمـــــات ألةتلأونيـــــ  علض البنض التحتيـــــ  الحيويـــــ  • 
 في الدول الأألأى.

ينبعي للدول ءلا تلتعل ما تتمتع با من م ايا ليالاتي  وترني  ةي ترو  ءمن البنض التحتي  الحيوي   • 
 للدول الأألأى وللمت ا.

ت تبادل اللأاة بشـحن المباييلأ وءفاـل الممالألـات فيما يتبل  بحماي  ينبعي للدول ءن ت يد من عمليا • 
 البنض التحتي  الحيوي  وءن تشجع الميللات علض الشلأوع في هز  البمليات.
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 أمن البيالات  

ينبعي للــدول ءن تتلبلع ن جــا متوا نــا فيمــا يتبل  بــالتطولأ الترنيلا وتنميــ  الأعمــاللا وحمــايــ  الأمن  • 
 ت البام .الوطني والمصال

للدول الح  في ةاال  ءمن المبلومات الشــأصــي  والبيانات ال ام  زات الصــل  بحمن ا الرومي وءمن ا   • 
 البام وءمن ا الاقتصادب والترلأالأها الاجتماعي وهي المليول  عن زل .

ــالات علض دول  •  ــا ل تةنولوجيا المبلومات والاتصــ ــ  بولــ لا يجو  للدول ءن تمالأ  ءو تدعم التجلــ
 ألأىلا بما في زل  الملأاقب  الجماعي  وللأق  البيانات والمبلومات الشأصي  ال ام .ء

ينبعي للدول ءن تولي لةل من التنمي  والأمن نا  الردلأ من الاهتماملا وءن تحا  تدف  البيانات بشــةل  • 
 .قانوني ومنام وحلأ. وينبعي للدول ءن تيللأ تبادل ءفال الممالألات والتباون في هزا الصدد 

 
 أمن سلسلة الإمداد  

ينبعي للدول ءلا تلــــــتعل ملأة ها الم يمن في مجال تةنولوجيا المبلومات والاتصــــــالاتلا بما يشــــــمل  • 
ــلع والأدمات  ــي  واللـــــــــ ــالـــــــــ ال يمن  فيما يتبل  بالموالأد والبنض التحتي  الحيوي  والتةنولوجيات الألـــــــــ

ي لـــــــــــــلع تةنولوجيا المبلومات هزا المجال لتروي  ح  الدول الأألأى في التحةم الملـــــــــــــترل ف في
 والاتصالات وأدمات الا فال عن ءمن ا.

ــول  •  ــالات الحصــــ ــلع وأدمات تةنولوجيا المبلومات والاتصــــ وينبعي للدول ءن تحالأ علض مولأدب لــــ
غيلأ الرــانوني علض بيــانــات الملــــــــــــــتأــدمينلا وملأاقبــ  ءج  ة الملــــــــــــــتأــدمين ونام م والتلعــ  ب ــا  

للـــــــــــــلع. وينبعي للدول ءياـــــــــــــا ءن تحالأ علض مولأدب لـــــــــــــلع طلأي  تلأةي  ءبوا  ألاي  في ا عن
وأدمات تةنولوجيا المبلومات والاتصـــــالات اللـــــبي ألض تحري  مصـــــالت غيلأ مشـــــلأوع  بالـــــتعلل 
اعتمـاد الملــــــــــــــتأـدمين علض منتجـات ملا ءو أجبـالأ الملــــــــــــــتأـدمين علض تحـديـث نام م ءو ءج  ت م.  

المبلومات والاتصـالات ءن يلت موا بحن   وينبعي للدول ءن تطل  من مولأدب لـلع وأدمات تةنولوجيا
الأت نراط  يتلرض الشــلأةاة المتباونون مب م وملــتأدمو منتجات م أأطالأا في الوقت المنالــ  أزا ابةتبشــل

 ابم أطيلأة في هز  المنتجات.

ينبعي ءن تلت م الــدول بــالحاــاا علض بي ــ  ءعمــال منصــــــــــــــاــ  وعــادلــ  وغيلأ تميي يــ . وينبعي للــدول  • 
من الوطني ةزلأيب  لترييد تطويلأ تةنولوجيا المبلومات والاتصــــــــالات وترييد التباون  تلــــــــتأدم الأ ءلا

ــحن ا والحد من وصـــــول منتجات تةنولوجيا المبلومات والاتصـــــالات ألض الألـــــوا  ومن تصـــــديلأ  بشـــ
 المنتجات زات التةنولوجيا المتطولأة.
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 مكافحة الإرهاب  

الإلأهابي  الـــتأدام الإنتلأنت لإنشـــاة مواقع شـــبةي  ومنتديات  ينبعي للدول ءن تحالأ علض المنامات   • 
ومدونات ألةتلأوني  للريام بحنشــــــــط  ألأهابي لا بما في زل  صــــــــنع وقا   لــــــــمبي  وبصــــــــلأي  لأغلأا  
ــلأ أطا  وفةلأ الإلأها  البنيملا وجمع الأمواللا والتجنيدلا   ــلأها وتأ ين ا وبق الا ونشـــــــــ ألأهابي  ونشـــــــــ

 ما ألض زل .والتحلأي  علض الأنشط  الإلأهابي لا و 

ينبعي للدول ءن تاــــــــــطلع ببمليات لتبادل المبلومات الالــــــــــتأبالأاتي  والتباون علض ملــــــــــتوى أنااز  • 
الرانون في مجال مةافح  الإلأها . فبلض لــــــبيل المقاللا ينبعي ءن تروم الدول  في الوقت المنالــــــ  

 ا دول ءألأى لالــــتأدام ا بجمع البيانات والأدل  الإلةتلأوني  زات الصــــل  وتأ ين ا عندما تطلب ا من 
في قاــايا الإلأها  المتصــل بالااــاة الإلةتلأونيلا وءن توفلأ الملــاعدة في التحريرات وءن تلأد علض 

 الطلبات بللأع .

ينبعي للدول ءن تريم شـــــــــلأاة  تباوني  مع المنامات الدولي  والميلـــــــــلـــــــــات والمواطنين في مةافح   • 
 الإلأها  الإلةتلأوني.

ــدوا الرنـاة التي يتـدف  عبلأهـا المحتوى ينبعي للـدول ءن تطلـ    •  ألض مرـدمي أـدمـات الإنتلأنـت ءن يلــــــــــــ
الإلأهابي الإلةتلأوني بحن يعلروا المواقع الشـــــــــــــبةي  والحلـــــــــــــابات الدعا ي  ويحزفوا المحتوى الإلأهابي 

 والمتطلأم البنيم.
 

 سلوفيليا وفرلسا وفلللدا وكرواتيا  

ع الـدول علض ءن تتأـز  •  تـدابيلأ من ءجـل ءن تمنع الج ـات من غيلأ الـدوللا بمـا في ـا ينبعي ءن تبشــــــــــــــجل
ــالاتلا لأغلأا   ــط  في مجال تةنولوجيا المبلومات والاتصـــــــــ الرطاع الأاصلا من ءن تمالأ  ءنشـــــــــ
ــ  ب ـا ءو بج ـات ءألأى من غيلأ الـدوللا بطلأيرـ  تاــــــــــــــلأ بـحطلأام قـالقـ لا بمـا في ـا الأطلأام  أـاصــــــــــــ

 الموجودة في أقليم دول  ءألأى.

هــزا ال ــدم بــالبمــل مع الرطــاع الأــاص علض تحــديــد الإجلأاةات الملــــــــــــــموة ب ــا  ويمةن ءن يتحر  • 
بالــــتأدام ن   قا م علض ترييم المأاطلألا والــــتحداث ءدوات ملمولــــ لا ءب عمليات التصــــدي لا وءدل  

 ءفال الممالألاتلا وآليات التصدب للحوادثلا وحل  الاقتااةلا اللوا ت الوطني .
 

 كوبا  

ا ت محددة مةمل  للرانون الدوليلا تلأميلا في جمل  ءمولألا ألض تحري  يلـــــتدعي هزا الواـــــع تنايز لو  
 البناصلأ التالي  المتلاوي  في الأهمي :

منع تطبي  تـدابيلأ انالأاديـ  وتـدابيلأ ماـــــــــــــــادة لتــدابيلأ الـدول تبلأقـل الناــاز البــالمي ألض الاوا ـد التي  • 
 توفلأها تةنولوجيا المبلومات والاتصالات.

 ت الأبيق  لب و المليولي  عن الأفبال في مواج   ال جمات الإلةتلأوني .التأايم من التحقيلأا • 

 منع علةلأة الاااة الإلةتلأوني. • 

 حماي  بيانات المواطنين الأاص  بم يد من الابالي  بتب ي  اللوا ت الدولي  في هزا الصدد. • 
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ــالإلأها  الإلةتلأوني لمواج   حوادث الأم •  ن الليبلأاني ومشاةلالا مقل التةمال التشلأيبات المتبلر  بـــــ
 ال جمات الإلةتلأوني . وتبلأيم ما وم ال جوم الإلةتلأوني بتواف  اللأاة.

 تابيل تطبي  مبادئ الرانون الدولي في هزا المجاللا بم يد من المواوعي . • 
 

 الجمهورية التشيكية  

حنا ءن ياـلأ بالأدمات ينبعي للدول ءلا تمالأ  ءو تدعم عن علم نشـاطا في الااـاة الإلةتلأوني من ش ـ • 
 .( 14) الطبي  ءو الملأاف  الطبي لا وينبعي ل ا ءن تتأز تدابيلأ لحماي  الأدمات الطبي  من الالألأ 

الحــاجــ  ألض الامتقــال لللت امــات الرــا مــ  بموجــ  الرــانون الــدولي لحرو  الإنلــــــــــــــــان عنــد النالأ  • 
 .( 15)  ا وتطبير االليالات والتشلأيبات الوطني  المتبلر  بالأمن الليبلأاني وواب في

الحاج  ألض أدماج وج ات نالأ جميع ءصحا  المصلح  زوب الصل  والمتحقلأين في الملأحل  الأولض  • 
من واــــع اللــــيالــــات المتبلر  بالأمن اللــــيبلأاني من ءجل اــــمان النالأ من مناولأ ةلي في آقالأ 

 .( 16) التدابيلأ المتبلر  بالأمن الليبلأاني علض حرو  الإنلان
 

 إكوادور  

 :( 17) (2015  )ترلأيلأ فلأي  الأبلأاة الحةوميين لبام -13توجي ات بشحن المبيالأ  • 

يمةن للدول ءن تنشــ  ال ياةل واللــيالــات والبمليات وآليات التنلــي  الوطني  الل م  لتيلــيلأ النالأ  ‘1’
تجـابـات ببنـايـ  في الحوادث الأطيلأة المتبلرـ  بتةنولوجيـا المبلومـات والاتصــــــــــــــالات وتحـديـد الالــــــــــ ــــ

 المنالب  

يمةن للدوللا ببد زل لا ءن تاـــــع نمازج لترييم حوادث تةنولوجيا المبلومات والاتصـــــالات ءو تحديد  ‘2’
 مداها ب دم ترييم حوادث تةنولوجيا المبلومات والاتصالات 

ــحن هز  النمازج وقيام ا بالمواةم   ‘3’ ــاافي  بشــــــ ــمن توأي المنامات الإقليمي  الشــــــ بين ا  يمةن ءن ياــــــ
ــين  ــالات وتحلـ ــتلأة  في ةياي  نالأ الدول في حوادث تةنولوجيا المبلومات والاتصـ ــم مشـ وجود قوالـ

 التواصل فيما بين ا 

عنـد النالأ في جميع المبلومـات زات الصــــــــــــــلـ  في حـالـ  وقوع حـادث متبل  بتةنولوجيـا المبلومـات  ‘4’
ــاني  ــحن القالأ الجنلــ ــالاتلا ينبعي للدول ءن تجلأب بحوقا بشــ المحتمل لا وءن تبمل مع جميع  والاتصــ

__________ 

 (14) https://www.icrc.org/en/document/norms-responsible-state-behavior-cyber-operations-should-build-

international-law. 

 (15) https://freedomonlinecoalition.com/wp-content/uploads/2020/02/FOC-Statement-on-Human-Rights-and-

Cyber-Security-07.02.pdf. 

 (16) https://freedomonlinecoalition.com/wp-content/uploads/2020/02/FOC-Statement-on-Human-Rights-and-

Cyber-Security-07.02.pdf. 

ــالاتلا ءن تنالأ في جميع المبلومـات زات الصــــــــــــــلـ لا  (17)  ينبعي للـدوللا في حـالـ  وقوع حوادث في مجـال تةنولوجيـا المبلومـات والاتصــــــــــــ
زل  في أطالأ اللـــيا  الأولـــع نطاقا للحادثلا والتحديات الملأتبط  بب و الملـــيولي  عن الحادث في بي   تةنولوجيا المبلومات  في بما

 .تا   الحادث ومداهاوالاتصالاتلا وطبيب  ن

https://www.icrc.org/en/document/norms-responsible-state-behavior-cyber-operations-should-build-international-law
https://www.icrc.org/en/document/norms-responsible-state-behavior-cyber-operations-should-build-international-law
https://freedomonlinecoalition.com/wp-content/uploads/2020/02/FOC-Statement-on-Human-Rights-and-Cyber-Security-07.02.pdf
https://freedomonlinecoalition.com/wp-content/uploads/2020/02/FOC-Statement-on-Human-Rights-and-Cyber-Security-07.02.pdf
https://freedomonlinecoalition.com/wp-content/uploads/2020/02/FOC-Statement-on-Human-Rights-and-Cyber-Security-07.02.pdf
https://freedomonlinecoalition.com/wp-content/uploads/2020/02/FOC-Statement-on-Human-Rights-and-Cyber-Security-07.02.pdf
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ءصـــحا  المصـــلح  في أطالأ شـــامل للجميع من ءجل ف م اللـــيا  الأولـــع ل زا الحادثلا بما يشـــمل 
 تحقيلأ  علض تمتع النلاة بحروق ن.

 :( 18) ج-13ترتلألألأة التوجي ات التي  لتنايز المبيالأ  • 

ءألأى ءو من بناها التحتي  اللــيبلأاني لا   أزا حددت دول  ما نشــاطا ألةتلأونيا أبيقا ناببا من أقليم دول  ‘1’
يمةن اتأـاز أطوة ءولض تتمقـل في أأطـالأ تلـ  الـدولـ . وتةون لأفلأقـ  مواج ـ  الطوالأئ الحـالــــــــــــــوبيـ  

 ءهمي  بالع  في التمةن من تحديد نشاط ة زا 

ــالقـــــ   ‘2’ ــا المبلومـــــات والاتصــــــــــــــــــالات يمةن ءن تنبع من دول قـــ ــالنالأ ألض ءن حوادث تةنولوجيـــ بـــ
 ل الا فمن الما وم ءن أأطالأ دول  ما لا يبني امنا مليولي  تل  الدول  عن الحادث تشم ءن ءو

  ينبعي للدول  التي تلرت الإأطالأ ءن ترلأ بالتلم الطل  عن طلأي  نرط  الاتصال الوطني  المبني   ‘3’

لالأتةا  فبل عندما تةون دول  ما علض علم بحنا يجلأب الـــتأدام أقليم ا ءو بناها التحتي  اللـــيبلأاني   ‘4’
ــلأوع دوليا من الملأجت ءن تتلأت  عليا عواق  وأيم  في دول  قاني لا ينبعي للدول  الأولض  غيلأ مشــــــــــ
ءن تلــــــــــــــبض ألض اتأــاز تــدابيلأ مبرولــ  ومتــاحــ  وعمليــ  في نطــا  أقليم ــا وقــدلأات ــالا بمــا يتا  مع 

دوليالا ءو للتأايم الت امات ا بموج  الرانون المحلي والدوليلا للبمل علض وقم الابل غيلأ المشـلأوع 
 من عواقبا 

ــتباقي  جميع  ‘5’ ــولأة الــــــــــ ــد بصــــــــــ ــلأ هز  المبيالأ علض ءنا يتطل  من الدول  ءن تلأصــــــــــ ينبعي ءلا يالــــــــــ
 تةنولوجيات المبلومات والاتصالات الموجودة في نطا  أقليم الا ءو ءن تتأز أطوات وقا ي  ءألأى 

ــالأة ناب  ‘6’ ــط  اــــــ ــبت علض دلأاي  بوجود ءنشــــــ ب  من أقليم ا في مجال تةنولوجيا يجو  للدول  التي تصــــــ
المبلومات والاتصـــالات ولةن ا تاترلأ ألض الردلأة علض التصـــدب ل ا ءن تأتالأ التما  الملـــاعدة من 

 دول ءألأىلا بلبل من ا نمازج طل  الملاعدة الموحدة 

ــاعــدة من دول ءألأىلا ءو من ةيــان من الرطــاع الأــاصلا  ‘7’ في هــز  الحــالاتلا يجو  التمــا  الملـــــــــــــ
ــاعـدت ـا في حـالـ   بطلأيرـ  تتا  مع الرـانون الوطني. والت ام الـدول بـالتبـاون مع الـدول الأألأى وملــــــــــــ

حدوث ء م  يبد ءملأا ءلــــــــالــــــــيالا وينبعي التلأةي  بشــــــــةل أاص علض القالأ المتباين  التي يمةن ءن 
 يلبب ا حادث من حوادث تةنولوجيا المبلومات والاتصالات لبنض تحتي  مبين  في دول  نامي .

 نبعي ءن يتامن المشلأوع ءياا مباييلأ جديدة  من بين ا ما يلي:وي  • 

ينبعي للدول ءلا تاــــــــــطلع ببمليات في مجال تةنولوجيا المبلومات والاتصــــــــــالات يةون ع  
ال ـدم من ـا تبطيـل البنض التحتيـ  الترنيـ  الاــــــــــــــلأولأيـ  للبمليـات اللــــــــــــــيـالــــــــــــــيـ لا مقـل الانتأـابـات 

 يالالتاتاةات بحنواع ا. ءو
 

 الهلد  

ــحن الارلأة  •  ــالـــــــــي 39)بشـــــــ (: مرتلأة لمبيالأ جديد يتبل  بالحاج  ألض مريا  متا  عليا للأمن الألـــــــ
ــين التةنولوجيات الواعدة ألض ءقصــــض دلأج   في ــحن ءةقلأ الطلأ  فبالي  لتحلــ ــاة الإلةتلأوني بشــ الااــ
__________ 

 .ينبعي للدول ءلا تلمتلا عن علملا بالتأدام أقليم ا لالأتةا  ءفبال غيلأ مشلأوع  دوليا بالتأدام تةنولوجيات المبلومات والاتصالات (18) 
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اد  حماي  الجم ولأ في الوقت نالــــــــــا. وتحريرا ل ز  العاي لا يج  علض الدول ءن تييد بروة الاعتم مع
 الوالع النطا  للنااف  الصحي  الألالي  في الاااة الإلةتلأوني والتنايز المببلألأهلأن عليا لمتطلبات ا.

وتمقل حماي  البنض التحتي  الحيوي  للمبلومات الللو  المليول للدول. فت ديد البنض التحتي  الحيوي   • 
وتنميت ا الاقتصــــادي . ويج  للمبلومات يمةن ءن يالــــد لــــلم  المبلومات وياــــلأ باقتصــــاد الدول  

علض الدول ءن تنالأ في حماي  هز  البنض التحتي  بالشـــــــــــلأاة  بين الرطاعين البام والأاص. وينبعي  
للدول ءلا تاــــطلع ببمليات في مجال تةنولوجيا المبلومات والاتصــــالات يةون ال دم من ا تبطيل 

ا م اــــــــــالأة في منتجات تةنولوجيا البنض التحتي  الحيوي  للمبلومات. وينبعي للدول ءلا تنشــــــــــ  وا
المبلومات والاتصــالات. وينبعي ءن تةون الدول ملــيول  عن أأطالأ الملــتأدمين عند تحديد نراط 
أطالأ البا بين لبلج نراط الاـــــــــــــبم. وينبعي ءن تبمل الدول بشـــــــــــــةل تباوني   اـــــــــــــبم ةبيلأة وال

ت ـديـدات وتتبـادل ءدوات مجـال البنض التحتيـ  الحيويـ  للمبلومـات وتتبـادل المبلومـات بشـــــــــــــــحن ال في
 وترنيات التأايم من ا.

 
 جمهورية إيران الإسلامية  

ينبعي تب ي  ما تاـطلع با الدوللا التي ترع علض عاتر ا الملـيولي  الألـالـي  عن الحااا علض بي     • 
ــم بالأمن واللـــــــلم  والموقوقي لا من ءدوالأ في حوةم  هز   ــالات تتلـــــ لتةنولوجيا المبلومات والاتصـــــ

لا بما يشــــمل دولأها في صــــنع اللــــيالــــات والرلأالأات علض الملــــتوى البالمي. وينبعي ءن تتحر  البي  
الحوةم  المتوأاة بطلأير  تلألـ  لـيادة الدول ولا تيقلأ علض حرو  الدول في اأتيالأها لنمازج التنمي   

 والحوةم  والتشلأيع في هز  البي  .

ءو الــــــــــــــتأدام ا اــــــــــــــد اللــــــــــــــلم  الإقليمي  وينبعي للدول ءن تمتنع عن الت ديد بالــــــــــــــتأدام الروة  • 
 الالترلل الليالي لأب دول  في نطا  بي   تةنولوجيا المبلومات والاتصالات ومن ألل ا. ءو

ولي  لأب دول  الح  في التدأل من ألل الطلأ  والولـا ل المتصـل  بالااـاة الإلةتلأونيلا بصـولأة  • 
ــيون ال ــب  آألألا في الشـ ــلأة ولأب لـ ــلأة ءو غيلأ مباشـ داألي  ءو الأالأجي  للدول الأألأى. وينبعي مباشـ

أدان  ومنع جميع ءشــــــــــةال التدأل والتطال ءو محاولات الت ديد التي تلــــــــــت دم النام اللــــــــــيالــــــــــي  
والاقتصادي  والاجتماعي  والقرافي  للدول وةزل  بناها التحتي  الحيوي  المتصل  بالاااة الإلةتلأوني.  

 (1965ةانون الأول/ديلمبلأ  21الميلأخ  2131)قلأالأ الجمبي  البام  للأمم المتحدة 

لا يجو  للدول ءن تلــتأدم ءوجا التردم في مجال تةنولوجيا المبلومات والاتصــالات ةحدوات لاتأاز  • 
تدابيلأ اقتصـــــــادي  ءو لـــــــيالـــــــي  ءو ءب نوع آألأ من التدابيلأ الرلـــــــلأي لا بما في ا تدابيلأ فلأ  الريود  

ز اـــــــــــــــد دول ملــــــــــــــت ــدفــ . الميلأخ  2131)قلأالأ الجمبيــ  البــامــ  للأمم المتحــدة  والبلأقلــ  التي تبتلأــلأ
 (1965ةانون الأول/ديلمبلأ  21

ــاع الرطاع الأاص الزب تتجاو  آقالأ   •  ــب  بعي  أأاـــــــــــ ينبعي للدول ءن تةال اتأاز التدابيلأ المنالـــــــــــ
الحدود الإقليمي لا بما يشـــــــــــمل المنصـــــــــــاتلا للملـــــــــــاةل  عن لـــــــــــلوةا في بي   تةنولوجيا المبلومات 

ت. ويج  علض الدول ءن تمالأ  اللأقاب  الواجب  علض شـــــــــــلأةات ومنصـــــــــــات تةنولوجيا والاتصـــــــــــالا
ن لم تابللا فان ا تتحمل الملـيولي  عن انت ا  اللـيادة  المبلومات والاتصـالات الأااـب  لولايت الا وال

 الوطني  للدول الأألأى وءمن ا وناام ا البام عن علم.
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لــــــــــل الإمداد الأاصــــــــــ  بتةنولوجيا المبلومات ينبعي للدول ءن تمتنع عن ألــــــــــاةة الــــــــــتأدام لــــــــــل • 
والاتصـالات التي تنشـح تحت لأقابت ا وولايت ا من ءجل أحداثلا ءو الملـاعدة في أيجادلا نراط اـبم 
في المنتجات والأدمات والصــــــــيان  تنت   لــــــــيادة الدول الملــــــــت دف  وحمايت ا للبياناتلا وينبعي ل ا 

 تمنع حدوث زل . ءن
 

 اليابان  

ــياغ  يتمقل   ــاف  الصـــ ــوي  في أاـــ المرتلأة الجديد المردم من اليابان ألض الالأي  البامل الماتوة الباـــ
 ‘ بشحن امان للم  لللل  الإمداد:1التالي  باعتبالأها توجي ا للمبيالأ ’

للـدول الح  في التـحةـد من الــــــــــــــتأـدام مولأدين وبـا بين موقو  ب م لتوفيلأ مبـدات ونام تةنولوجيـا  ع • 
ــي لا المبلومات والات  ــواغل الأمن الوطني وحماي  الأصــــوصــ ــيما من ءجل مبالج  شــ ــالاتلا ولا لــ صــ

وهي الملــــــيول  عن زل . ويجو  ءن تشــــــمل الأطوات المبرول  في هزا الصــــــدد واــــــع تشــــــلأيبات  
تدابيلأ أدالأي  تلأمي ألض تحمين لــــللــــل  الإمدادلا ودعم تطويلأ تةنولوجيا وصــــناع  يمةن الاعتماد   ءو

 .يويع المولأدينعلي ما والوقو  ب مالا وتن 
 

 هوللدا  

ــيما ع •  ــلألأا متبمدا وجلـ ــلأ اـ ــاط ياـ ــمت عن علملا بنشـ ينبعي ءلّا تروم الج ات من غيلأ الدوللا ءو تلـ
ــاة  ــترلأالأ الااــــــــــ ــلأ بالــــــــــ بتوافلأ النواة الجماهيلأي  لانتلأنت ءو لــــــــــــلمت ا بوجا عاملا وبالتالي ياــــــــــ

ــي  يالإلةتلأوني ــيات فلأ   13لا توجيا ]محتمل[ لتنايز التوصــ ي  الأبلأاة الحةوميين التابع  )و( من توصــ
ــي   2015للأمم المتحدة لبام  ــا في نطا  التوصـــــــ ــيات  13وبالتالي يدلأج زل  ءياـــــــ ) ( من توصـــــــ

 2015الالأي  لبام 

يجـ  علض الج ـات من الـدول ومن غيلأ الـدول ءلا تنألأط في عمليـات في الااـــــــــــــــاة الإلةتلأوني ع • 
ولأي  للنتأابات ءو مأتلم ءنواع الالتاتاةاتلا يةون ال دم من ا تبطيل البنض التحتي  الترني  الالأ 

ــي  يءو تدعم هز  البمليات ءو تلـــمت ب ا ــيات فلأي   13لا توجيا ]محتمل[ لتنايز التوصـ )و( من توصـ
ــي    2015الأبلأاة الحةوميين التابع للأمم المتحدة لبام  ــا في نطا  التوصــــــ وبالتالي يدلأج زل  ءياــــــ

 2015) ( من توصيات الالأي  لبام  13
 

 ركة عدم الالحيازح  

ينبعي تشــــــــجيع الدول الأعاــــــــاة علض تجميع وتبلــــــــيط المبلومات التي تردم ا عن تنايزها للرواعد  • 
ــل لا بعي  تنايم جوان  محددة من الـــــــتأدام الدول لتةنولوجيا  الدولي  والملـــــــتودع المرتلأة زب الصـــــ

 المجالات زات الاهتمام المشتلأ .المبلومات والاتصالات من مناولأ الأمن الدولي وتحديد 

ــاة ءلا تمالأ  ءو تدعم عن علم ءب ءنشـــــــــــط  في مجال تةنولوجيا المبلومات  •  ينبعي للدول الأعاـــــــــ
ــتأدام ا  ــاة الأألأى ءو تبو  الــــــ ــلأ عمدا بالبنض التحتي  الحيوي  للدول الأعاــــــ ــالات تاــــــ والاتصــــــ

 وتشعيل ا علض نحو يأالم الرانون الدولي.
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لأعاـــــــاة علض النالأ في تبادل المبلومات بشـــــــحن نراط الاـــــــبم زات الصـــــــل  ينبعي حث الدول ا • 
ــالأة الأاي  في منتجات تةنولوجيا المبلومات  بتةنولوجيا المبلومات والاتصـــالات و/ءو الواا م الاـ

أطالأ الملتأدمين عند تحديد نراط ابم ةبيلأة.  والاتصالات وال

 73/27الأ الجمبي  البام  للأمم المتحدة ينبعي للدول الأعاــــــــــــاة ءياــــــــــــا ءن تحأز في الاعتبالأ قلأ  • 
 ممالأل  جميع الأنشط  المتصل  بتةنولوجيا المبلومات والاتصالات. في

ــديـد أ اة اللجوة المت ايـد ألض البمـل الانالأادبلا  •  تبلأ  حلأةـ  عـدم الانحيـا  من جـديـد عن قلر ـا الشــــــــــــ
ــيا  ءن تبددي  الأطلأام والحلول المتا  علي ا علض نحو متبدد الأطلأاملا وفراً  وتيةد في هزا اللـــــــــــ

 لميقا  الأمم المتحدةلا توفلأ الطلأير  الملتدام  الوحيدة لمبالج  قاايا الأمن الدولي.

تيةـــد الحلأةـــ  من جـــديـــد علض ءن جميع الـــدول ينبعي ءن تمتنع عن الت ـــديـــد بـــالــــــــــــــتأـــدام الروة  • 
ــد ا ءو ــيالــــي لأب دول  في نطا  بي   تةنولوجيا الــــتأدام ا اــ ــترلل اللــ للــــلم  الإقليمي  ءو الالــ

 المبلومات والاتصالات ومن ألل ا.

ــاة الإلةتلأوني حتض لا يصـــــــــبت لـــــــــاح  ن اع   •  تدعو الحلأة  ألض تةقيم الج ود في اتجا  حماي  الااـــــــ
ن ا ءن تتيت تلـــــــأيلأ وةاال  الـــــــتأداما بدلًا من زل  في الأغلأا  اللـــــــلمي  الحصـــــــلأي  التي من شـــــــح 

 .أمةانات تةنولوجيا المبلومات والاتصالات بشةل ةامل للملاهم  في التنمي  الاجتماعي  والاقتصادي  

تشــــــــــدد الحلأة  علض ءهمي  تجن  فلأ  قيود لا مبلألأ ل الا من بين ا التدابيلأ الرلــــــــــلأي  الانالأادي لا علض   • 
 .لللمي  ءو التباون الدولي ءو نرل التةنولوجياالتأدام تةنولوجيا المبلومات والاتصالات في الأغلأا  ا 

لأة  •  تيةد الحلأة  علض ءن الدول تتحمل الملــــــيولي  اللأ يلــــــي  عن صــــــون بي   ماتوح  ومحمون  وميلــــــل
 وللمي  لتةنولوجيا المبلومات والاتصالات.

مجـال تشــــــــــــــدد الحلأةـ  علض ءنـا ينبعي لجميع الـدول ءلا تمـالأ  ءو تـدعم عن علم ءب نشــــــــــــــاط في  • 
تةنولوجيا المبلومات والاتصالات يتبالأ  مع الت امات ا بموج  الرانون الدولي ويالأ عمدا بالبنض 

 التحتي  الحيوي  ءو يبلأقل التأدام ا وتشعيل ا.
 

 باكستان  

ينبعي تشــــجيع الدول الأعاــــاة علض مواصــــل  النالألا حلــــ  الاقتاــــاةلا في أمةاني  اعتماد صــــ   • 
)ءو ءةقلأ من ص  واحد( من ءجل تنايم جوان  محددة من التأدام الدول   مل م قانونا و/ءو لياليا

 لتةنولوجيا المبلومات والاتصالات في ليا  الأمن الدولي.

البنض التحتي  ع ينبعي تشــجيع الدول الأعاــاة علض التوصــل ألض تبلأيم مشــتلأ  متا  عليا لما يشــةل   • 
علم  مبلومات والاتصـــــــــالات الزب ياـــــــــلأ عن لا بعي  الاتاا  علض حالأ نشـــــــــاط تةنولوجيا ال ي الحيوي  

 .عمدا بالبنض التحتي  الحيوي  ءو يبطل بحب طلأير  ءألأى التأدام البنض التحتي  الحيوي  وتشعيل ا  ءو 

ــالأة  •  ــاة واا م اـ ــاة علض التباون للتوصـــل ألض اتاا  بشـــحن حالأ أنشـ ينبعي تشـــجيع الدول الأعاـ
ت ءو ملأاةم  نراط اـــــــــبم في هز  المنتجاتلا أاي  في منتجات تةنولوجيا المبلومات والاتصـــــــــالا

ــيول وفي الوقت المنالــــ  عن نراط الاــــبم في تةنولوجيا المبلومات  وعلض الالت ام بالإبلغ الملــ
 والاتصالات وتبادل ما يتصل بزل  من مبلومات عن لبل البلج المتاح  لأوجا الابم هز .

https://undocs.org/ar/A/RES/73/27
https://undocs.org/ar/A/RES/73/27
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ع مردمي منتجات وأدمات تةنولوجيا ينبعي للدول الأعاــــــــــــاة ءن تلــــــــــــبض ألض تيلــــــــــــيلأ التباون م • 
 المبلومات والاتصالات لمنع التعلل ءو انت ا  بيانات الملتأدمين وأصوصيت م.

ينبعي للدول الأعااة ءن تلت م ببدم التأدام تةنولوجيا المبلومات والاتصالات في ممالأل  ءنشط   • 
تةنولوجيـا المبلومـات تتبـالأ  مع صــــــــــــــون اللــــــــــــــلم والأمن الـدوليينلا وءن تمتنع عن الــــــــــــــتأـدام 
 والاتصالات للتدأل في الشيون الداألي  للدول الأألأى بحب شةل من الأشةال.

ــاة ءن تتباون في التصـــــــدب للتحديات الملأتبط  بب و الملـــــــيولي  عن الأفبال  •  ينبعي للدول الأعاـــــ
ــيولي  ف في ــتلأ  لب و الملـ ــع ن   مشـ ــالات. ولا ي ال واـ ي أطالأ بي   تةنولوجيا المبلومات والاتصـ

 عالمي تحت لأعاي  الأمم المتحدة هو ءةقلأ اللبل فبالي  للماي قدما في هزا الصدد.

ــاة علض التوصـــــــــل ألض اتاا  بشـــــــــحن حالأ نشـــــــــاط تةنولوجيا المبلومات  •  يج  حث الدول الأعاـــــــ
والاتصــــــــــــــــالات الـــزب ي ـــدم ألض تبطيـــل البنض التحتيـــ  الترنيـــ  الاــــــــــــــلأولأيـــ  لإجلأاة الانتأـــابـــات 

 بحنواع ا. الالتاتاةات ءو

ــاة علض واـــع المباييلأ وتنايزها بطلأير  تتاادى فلأ  قيود غيلأ مبلألأة  •  ينبعي تشـــجيع الدول الأعاـ
علض الـــتأدام تةنولوجيا المبلومات والاتصـــالات في الأغلأا  اللـــلمي لا ءو التباون الدولي في هزا 

 الميدانلا ءو نرل التةنولوجيا.
 

 جمهورية كوريا  

 :2015)ج( من ترلأيلأ فلأي  الأبلأاة الحةوميين لبام  13بشحن الارلأة توجي ات مرتلأح   

لأ دول  متاـــــــــــلألأة دول  ءألأى بحن حوادث تةنولوجيا المبلومات والاتصـــــــــــالات قد نببت  •  عندما تبأطل
لألأت  من ــ  التي ءبأطل ــدولـ ــ لا ينبعي للـ ــات ميهلـ ــا لمبلومـ ــا وفرـ لألأت ءو تتبل  بـ ــ  التي ءبأطل ــدولـ أقليم الـ
انون الــدولي والمحلي وفي حــدود قــدلأات ــالا جميع الأطوات المبرولــ لا في نطــا  تتأــزلا وفرــا للر ــ ءن

 أقليم الا للبمل علض وقم هز  الأنشط  ءو للتأايم من آقالأها.

لألأت ملــــــــــــــيولـ   •  ينبعي ءن يةون ما ومـا ءن الإأطـالأ المـزةولأ لا يبني اــــــــــــــمنـا ءن الـدولـ  التي ءبأطل
 الحادث. عن

طلو  من المبلومـات الميهلـ  ميشــــــــــــــلأ الاأتلأا لا مقـل عنوان  يجو  ءن يتاــــــــــــــمن الحـد الأدنض الم • 
البلأوتوةول علض الإنتلأنـت وموقع الجنـاة والحوالــــــــــــــيـ  الملــــــــــــــتأـدمـ  في الأتةـا  ءفبـال تةنولوجيـا 

 المبلومات والاتصالات الأبيق لا ومبلومات عن البلأمجيات الأبيق .
 


