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Prefacio

Desde que fue aprobada en 2015, la estrategia de tecnologia de la informacién y las comunicaciones (TIC)
de las Naciones Unidas ha revitalizado la capacidad en materia de TIC en la Secretaria para convertirse en un
elemento crucial que permite ejecutar los mandatos en todo el mundo. Se basa en una necesidad de excelencia
operacional e innovacidn tecnoldgica en un marco de controles que permite la flexibilidad operacional y cuenta
con los mecanismos necesarios para garantizar el cumplimiento de las normas y la rendicién de cuentas.

En 2019, tras varias decisiones adoptadas por la Asamblea General sobre las propuestas del Secretario
General relativas a la reforma de la gestion, se establecié una unica Oficina de Tecnologia de la Informacion y las
Comunicaciones fusionando la anterior Oficina de Tecnologia de la Informacidon y las Comunicaciones del
Departamento de Gestion y la Division de Tecnologia de la Informacion y las Comunicaciones del D epartamento
de Apoyo a las Actividades sobre el Terreno.

Al combinar los dos componentes de TIC se logré una consolidacién importante de las capacidades de TIC
en la Secretaria. El enfoque unificado de estas operaciones en toda la Secretaria ha permitido coordinar la
implementacion de las iniciativas que afectan a toda la Organizacion. Este enfoque ofrece oportunidades para lograr
que los servicios actuales y futuros permitan a la Secretaria y los Estados Miembros realizar su labor basica y
comunicarse eficazmente mediante la modernizacidon de la infraestructura de TIC a fin de impulsar métodos de
trabajo nuevos y mas flexibles en un entorno seguro y gestionado.

El despliegue oportuno de Unite Workspace durante 2019 esta cambiando la forma de trabajar y comunicarse
de la Organizacion. En la Secretaria se han desplegado herramientas de colaboracion que han proporcionado
instrumentos modernos y de facil utilizacién a 56.000 usuarios para compartir informacidn, organizar reuniones,
colaborar en proyectos e iniciativas y emitir eventos en directo desde cualquier emplazamiento. Se ha desplegado
Unite Workspace en 27 departamentos en la Sede de las Naciones Unidas y en todas las operaciones de paz. También
se ha puesto en marcha un centro de aprendizaje integral en linea para apoyar la capacitacion de usuarios finales
sobre herramientas de colaboracion.

La Oficina se ha asociado con entidades de la Secretaria para desplegar soluciones informaticas innovadoras.
Por ejemplo, se han puesto en marcha nuevas aplicaciones para apoyar la prevencion de la explotacion y los abusos
sexuales que proporcionan una plataforma en linea segura a fin de recopilar y analizar informes resumidos sobre
denuncias de explotacion y abusos sexuales procedentes de las entidades participantes de las Naciones Unidas.
Asimismo, se han introducido elementos de accesibilidad en el portal United Nations Careers e Inspira, que
permiten a las personas con discapacidad acceder sin trabas a oportunidades laborales en las Naciones Unidas, y
en el sitio web de la Division de Adquisiciones del Departamento de Apoyo Operacional, que ofrecen informaciéon
sobre oportunidades comerciales, adjudicaciones y otras estadisticas relacionadas con las adquisiciones.

En 2019 las Naciones Unidas sufrieron un nimero de ciberataques sin precedentes. La Oficina mitigd con
éxito 1.800 millones de correos electronicos maliciosos. El analisis avanzado de programas malignos evitdé mas de
20.000 ataques altamente sofisticados. Se evitaron mas de 40 millones de conexiones web maliciosas. En 2019 la
Oficina también detect6 y recuperd mas de 200 cuentas de correo electronico que habian quedado en una situacion
vulnerable y de las que se habia abusado activamente. La Oficina sigue reforzando la ciberseguridad, que es una
prioridad clave. A pesar de los ingentes esfuerzos desplegados y dado el nivel creciente de amenazas y complejidad
de los ciberataques, la seguridad sigue siendo una cuestion importante que hay que abordar para evitar que un
numero mayor de sistemas queden en situacion vulnerable.

La Oficina sigui6 trabajando para hacer de las Naciones Unidas una organizacion basada en los datos en la
que la informacion y los datos fundamenten la adopcion de decisiones en todos sus mandatos, haciendo hincapié
en el apoyo a las esferas de la paz y la seguridad y el desarrollo y en la consecucion de los Objetivos de Desarrollo
Sostenible (ODS) por parte de los Estados Miembros. En 2019 la Oficina proporciond paneles de informacion
institucional a varios departamentos, como un panel sobre compromisos y avances en relacion con la Accion para
el Mantenimiento de la Paz, al Departamento de Operaciones de Paz, y un panel para analizar documentos del
presupuesto por programas y su alineamiento con los ODS y otras variables, al Departamento de Estrategias,
Politicas y Conformidad de la Gestion. A fin de apoyar las medidas para evaluar las emisiones de carbono de los
viajes, la Oficina desarrollé un panel de informacion sobre esas emisiones en colaboracién con oficinas del
Departamento de Estrategias, Politicas y Conformidad de la Gestion y del Departamento de Apoyo Operacional.
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La Oficina ampli6 la aplicacion de la estrategia de analisis realizados por los propios usuarios y reforzoé la adopcion
de herramientas de inteligencia institucional puestas a disposicion de todos los usuarios finales de la Secretaria. Se
empoderé a las entidades de la Secretaria para que produjeran sus propios productos de analisis; el nimero de
usuarios en las Naciones Unidas aumentd de 2.935 a 5.700 y el nimero de informes y paneles de informacion
elaborados localmente aumenté de 5.870 a 10.046 a finales de aflo. A la fecha de finalizacion del presente
documento, se habia capacitado a 1.249 miembros del personal en diez emplazamientos distintos en todo el mundo.
La Oficina organiz6 y acogio el primer simposio sobre datos en la Sede de las Naciones Unidas, que contd con mas
de 370 participantes registrados y recibié mas de 1.300 visualizaciones en la Web TV de las Naciones Unidas. La
Oficina puso a prueba un modelo de suministro y distribucion de datos a nivel de toda la Organizacién que impulsa
el intercambio de datos entre entidades de forma gestionada y segura.

La Oficina sigue utilizando tecnologias de vanguardia como la inteligencia artificial, el aprendizaje
automatico, la robotica y la tecnologia de registros distribuidos. La aplicacion y la incorporacion de soluciones
tecnologicas existentes sigue dando respuesta a algunos de los problemas prioritarios a los que se enfrentan las
operaciones sobre el terreno para mejorar la conciencia situacional mediante el uso de capacidades geoespaciales,
microdrones y tecnologias de proteccion a fin de transformar y modernizar el entorno de TIC en las Naciones
Unidas y responder a los retos y las necesidades actuales y emergentes.

La crisis sanitaria mundial provocada por el brote de la enfermedad por coronavirus de 2019 (COVID-19)
ha demostrado que es esencial contar con sistemas, aplicaciones y una red global de TIC resilientes y seguros para
permitir que las Naciones Unidas ejecuten sus mandatos en todo el mundo. La capacidad de las Naciones Unidas y
los 6rganos intergubernamentales de seguir trabajando durante los periodos de trabajo a distancia depende de ello.
El apoyo permanente de la Asamblea General a la financiacion sostenible de las capacidades de TIC y las funciones
de apoyo continuo sigue siendo esencial.

(Firmado) Patrick Carey

Subsecretario General Interino
Oficina de Tecnologia de la Informacion y las Comunicaciones
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Proyecto de plan del programa para 2021 y ejecucion
del programa en 2019

Orientacion general

Mandatos y antecedentes

La Oficina de Tecnologia de la Informacion y las Comunicaciones es responsable de proporcionar
servicios de tecnologia de la informacién y las comunicaciones en las Naciones Unidas. EI mandato
se deriva de las prioridades establecidas en las resoluciones o decisiones pertinentes de la Asamblea
General, incluidas las resoluciones 63/262 y 72/266 B.

Estrategia y factores externos para 2021

En 2021 la Oficina fortalecerd el marco normativo de gestidn de la informacién y los datos en toda
la Secretaria de las Naciones Unidas. Ademas de proporcionar servicios de asesoramiento y consulta,
la Oficina ampliara la implementacion de su marco detectando deficiencias en materia de politica y
orientaciones y resolviéndolas e impulsando la alfabetizacion en el uso de datos. El uso de
tecnologias innovadoras emergentes apoyara y acelerard el cumplimiento de los mandatos de las
Naciones Unidas al utilizar los datos y la informacidn para proporcionar valor e ideas. En ese
contexto, la Oficina apoyard la aplicacion de la estrategia de datos utilizando tecnologia moderna
para facilitar el acceso a los datos en toda la Secretaria, lo que permitird que la Organizacion adopte
decisiones mejor informadas basadas en datos.

La Oficina apoya y facilita la ejecucion de los mandatos. A este respecto, ha utilizado la tecnologia
emergente para poner en préctica soluciones estratégicas y entornos propicios en asociacion con
entidades pertinentes de las Naciones Unidas. Se han utilizado tecnologias de vanguardia, como la
inteligencia artificial, el aprendizaje automatico y la tecnologia de registros distribuidos a fin de
crear elementos béasicos para el desarrollo de herramientas futuras y soluciones no empresariales
especificas para el trabajo sobre el terreno, en apoyo de la labor bésica de la Organizacién. La Oficina
seguird concienciando sobre técnicas innovadoras e impulsando el intercambio de ideas para
aprovechar el pleno potencial de las nuevas tecnologias y mejorar los métodos de trabajo de la
Organizacion. La realizacion de la plataforma de inteligencia artificial conversacional en 2021 con
plenas capacidades institucionales permitiria responder a algunos de los problemas relacionados con
la accesibilidad y el multilingliismo a la vez que ayudaria a la Secretaria a aprovechar las nuevas
tecnologias y seria una iniciativa clave para el futuro del trabajo.

Con miras a impulsar y promover la colaboracion en la Secretaria y con todo el sistema de las
Naciones Unidas y proporcionar apoyo en vista del crecimiento de la cantidad de datos generados y
responder al costo elevado de afiadir, remplazar y actualizar equipos en los centros de datos, la
Oficina seguird desplegando herramientas de colaboracion y herramientas autoservicio de
inteligencia institucional y ampliando la nube hibrida institucional, de conformidad con la estrate gia
de computacién en la nube de la Secretaria. También continuara reforzando el Servicio Unite de
Asistencia a los Usuarios.

En 2019 la Oficina siguié desarrollando y desplegando soluciones en apoyo de los mandatos
programéticos de la Organizacion mediante la armonizacion y la automatizacion de los procesos en
los lugares de destino relacionados con solicitudes de separacién y movilidad del personal, con la
simplificacion del proceso de separacién a través de listas de verificacion global y permitiendo la
presentacion de informes comparables sobre indicadores clave del desempefio. La Oficina puso en
marcha el portal de delegacion de autoridad en apoyo del marco revisado del Secretario General para
la delegacion de autoridad; el portal impulsa la transparencia, la rendicidn de cuentas y la adopcidn
de decisiones. Se han registrado méas de 400 delegaciones.
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En 2021 la Oficina continuara con la transicién de aplicaciones heredadas a soluciones
institucionales comunes que cumplan los requisitos y las orientaciones institucionales en materia de
seguridad y arquitectura. Por ejemplo, se migrara a la nube la gestién de la identidad para reducir la
huella del centro de datos de la Secretaria a la vez que se aprovechan los servicios en la nube.

Se mantendra la colaboracidn con las misiones de mantenimiento de la paz en la presentacion de
informes sobre el equipo de propiedad de los contingentes y la dotacion de efectivos. La Oficina
seguira prestando apoyo al pilar de desarrollo de la reforma del Secretario General proporcionando
a oficinas y departamentos sustantivos soluciones basadas en tecnologia de la informacién que
faciliten el cumplimiento de los mandatos.

Ademas, la Oficina esta trabajando con varios departamentos para desarrollar aplicaciones adaptadas
a sus necesidades sustantivas especificas. Por ejemplo, se estd dando respuesta a un aspecto crucial, la
seguridad del personal, en particular en operaciones sobre el terreno en cumplimiento de los mandatos
de proporcionar asistencia humanitaria a las personas necesitadas y mantener la paz y la seguridad
internacionales. La Oficina apoyara la implementacion de la aplicacién electronica de alertas para
viajeros que proporciona informacion especifica sobre emplazamientos a un total estimado de 40.000
miembros del personal de las Naciones Unidas, proporcionandoles la seguridad de que pueden realizar
su trabajo mientras reciben alertas e informacidn en tiempo real sobre riesgos y amenazas.

Con respecto a los factores externos, el plan general para 2021 se basa en las siguientes hipoétesis:

a)  Los recursos para que la TIC apoye la ejecucion de los mandatos en toda la Secretaria de las
Naciones Unidas cuentan con una financiacion adecuada y sostenible. Ha quedado claramente
demostrado que la TIC es esencial para apoyar las operaciones de la Organizacién en todo el
mundo a raiz de los cambios necesarios en los métodos de trabajo debido al brote de COVID-19;

b)  Los principales costos contractuales de los proveedores no aumentarén a un ritmo mayor que
la inflacion estandar.

La Oficina incorpora la perspectiva de género en sus actividades operacionales, sus entregables y
sus resultados, segin proceda. Por ejemplo, en el subprograma 1, los paneles de gestién que
desarrollard la Oficina proporcionardn a los directivos superiores de la Secretaria informacion
puntual sobre paridad de género en sus departamentos u oficinas a fin de permitirles tomar decisiones
mejor informadas relativas a la contratacion de personal. La Oficina ha trabajado con la Entidad de
las Naciones Unidas para la Igualdad de Género y el Empoderamiento de las Mujeres (ONU-
Mujeres) a fin de mejorar sus actividades de extensidén sobre contratacion para dar respuesta al
desequilibrio de género en el proceso de presentacion de candidaturas.

Mandatos legislativos

En la lista que figura a continuacién se indican todos los mandatos encomendados al programa.

Resoluciones de la Asamblea General

63/262

69/262, sect. 11

70/248 A, sect. V. Cuestiones especiales relativas al proyecto de

6/36

Tecnologia de la informacion y las 71/272 B, sect. III  Cuestiones especiales relativas al proyecto de
comunicaciones, planificacion de los presupuesto por programas para el bienio
recursos institucionales y seguridad, 2016-2017: Estado de la aplicacion de la
recuperacion en casos de desastre y estrategia de tecnologia de la informacion y
continuidad de las operaciones las comunicaciones de las Naciones Unidas
Cuestiones relativas al presupuesto por 72/262 C, sect. I  Cuestiones especiales relativas al proyecto
programas para el bienio 2014-2015: de presupuesto por programas para el
Tecnologia de la informacion y las bienio 2018-2019: Estado de la aplicacion
comunicaciones en las Naciones Unidas de la estrategia de tecnologia de la

informacién y las comunicaciones de las

presupuesto por programas para el bienio Naciones Unidas

2016-2017: Tecnologia de la informacion y 72/266 B Cambiar el paradigma de gestion en las
las comunicaciones en las Naciones Unidas Naciones Unidas
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Seccion 29C Oficina de Tecnologia de la Informacion y las Comunicaciones
Entregables
29C.12 En el cuadro 29C.1 se enumeran, por categoria y subcategoria, todos los entregables transversales

Cuadro 29C.1

del periodo 2019-2021.

Entregables transversales del periodo 2019-2021, por categoria y subcategoria

2019 2019 2020 2021
Categoria y subcategoria Previstos Reales  Previstos  Previstos
A. Facilitaciéon de procesos intergubernamentales y 6rganos de expertos
Documentacion para reuniones (nimero de documentos) 1 1 1 1
1. Informe del Secretario General sobre el estado de la aplicacion de la estrategia
de tecnologia de la informacion y las comunicaciones de las Naciones Unidas 1 1 1 1
Servicios sustantivos para reuniones (nimero de sesiones de tres horas) 3 3 3 3
2. Sesiones de la Quinta Comision 1 1 1 1
3. Sesiones del Comité del Programa y de la Coordinacion 1 1 1 1
4. Sesiones de la Comision Consultiva en Asuntos Administrativos y de Presupuesto 1 1 1 1

29C.13

29C.14

29C.15

20-06174

Actividades de evaluacion

Las siguientes autoevaluaciones realizadas en 2019 han servido de orientacion al preparar el plan
del programa para 2021:

a)

b)

Examen de las herramientas institucionales de colaboracién en uso y del futuro entorno
tecnoldgico;

Examen y seleccion de aplicaciones que se podrian trasladar a la nube, reduciendo ain maés el
alojamiento local.

Las conclusiones de las evaluaciones mencionadas se han tenido en cuenta en el plan del programa
para 2021, segln se detalla a continuacion:

a)

b)

Existen multiples herramientas de colaboracion en la Secretaria que utilizan distintas
tecnologias. La Oficina trabajaré con los departamentos y las oficinas en la convergencia hacia
un conjunto de herramientas de colaboracién en linea;

La Oficina concluy6 que las aplicaciones institucionales que utilizaban la plataforma de gestion
de las relaciones con los clientes y la plataforma Unite ID, que permite la autenticacién en unas
200 aplicaciones, podian ser migradas a la nube. Los preparativos para migrar la plataforma de
gestién de las relaciones con los clientes y la plataforma Unite ID empezaran en 2020 y la
migracién finalizard en 2021.

Esta previsto evaluar en 2021 la aplicacién de la estrategia de computacién en la nube de la
Secretaria.

7136



Parte VIII

Servicios de apoyo comunes

8/36

29C.16

29C.17

29C.18

29C.19

Programa de trabajo

Subprograma 1
Estrategia e innovacion tecnoldgica

Objetivo

El objetivo al que contribuye este subprograma es mantener y mejorar un espacio digital innovador,
seguro y unificado para las Naciones Unidas y protegido por un marco normativo propicio.

Estrategia

Para contribuir a mantener y mejorar un espacio digital innovador para las Naciones Unidas, el
subprograma apoyara la labor basica de las Naciones Unidas y los Estados Miembros utilizando
tecnologias innovadoras emergentes a fin de proporcionar soluciones estratégicas y entornos
propicios, en asociacién con entidades pertinentes de las Naciones Unidas. Esto se logrard mediante
la utilizacion de tecnologias de vanguardia, como la inteligencia artificial, el aprendizaje automatico,
el procesamiento del lenguaje natural y la tecnologia de registros distribuidos para completar
actividades concretas en las esferas sustantivas de trabajo. EIl uso de la tecnologia para apoyar la
labor bésica de las Naciones Unidas esté establecido en la resolucidn 69/262 de la Asamblea General,
y la innovacion tecnol6gica es un pilar de la estrategia de tecnologia de la informacién y las
comunicaciones de las Naciones Unidas. Se prevé lograr asi una mayor concienciacion sobre técnicas
innovadoras y nuevas tecnologias, impulsar el intercambio de ideas y desarrollar y fortalecer la
capacidad de las instituciones para ejecutar su mandato. El intercambio de ideas conlleva la difusion
de buenas practicas en las Naciones Unidas, una reduccidn de la duplicacion y una aplicacion mas
extendida de los resultados positivos. Entre los resultados obtenidos en esta esfera, cabe mencionar
la creacién de herramientas basicas para aprovechar las tecnologias emergentes, la puesta en practica
de una plataforma de colaboracién externa para proyectos innovadores y una plataforma interna de
apoyo a la innovacién en la Secretaria y el desarrollo de capacidades que aprovechan la capacidad
tecnologica del subprograma para ofrecer soluciones que apoyan la labor de la Organizacién.

Para contribuir a mantener y mejorar un espacio digital seguro para las Naciones Unidas, dada la
multiplicacion de las amenazas a la ciberseguridad y la importante exposicion a esas amenazas, el
subprograma prestara apoyo a las entidades de las Naciones Unidas a fin de reducir el nivel de riesgo
para la imagen, los recursos, los datos, las operaciones y la seguridad del personal y los activos de
las Naciones Unidas. El subprograma promovera campafias de seguridad de la informacion, apoyara
y aplicara medidas de seguridad, fortalecera las capacidades de gestion proactiva de las amenazas y
promoverd el uso de dispositivos avanzados de seguridad. Paralelamente, el programa cascos azules
digitales presta apoyo a las entidades de la Secretaria a fin de garantizar que los riesgos para la
seguridad de la informacién no obstaculicen las iniciativas destinadas a ejecutar los mandatos de las
Naciones Unidas ni afecten negativamente al apoyo prestado a los Estados Miembros. Se espera que
esta labor contribuya a lograr una mayor concienciacion de los usuarios finales y un mayor nivel de
resiliencia de la Organizacion frente a amenazas presentes y futuras y, en Gltima instancia, una mayor
proteccion de los recursos y los datos de las Naciones Unidas. Entre los resultados obtenidos en esta
esfera, cabe mencionar el fortalecimiento de la seguridad de la informacién en toda la Secretaria,
apoyado por un incremento del seguimiento y una mejora de la capacidad de reaccion, mediante un
programa de evaluaciones de la ciberseguridad ejecutado en varias misiones sobre el terreno, entre
otras iniciativas.

Para contribuir a mantener y mejorar un espacio digital unificado para las Naciones Unidas y
protegido por un marco normativo propicio, el subprograma ayudara a facilitar el acceso a los datos
en toda la Organizacién utilizando tecnologias modernas, reforzara la alfabetizacion en el uso de datos
codirigiendo la aplicacién de la estrategia de datos y dirigira la gestion de la informacion y los datos.
Se espera que esta labor contribuya a mejorar la informacion, el acceso a los datos y la comprension
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de los datos disponibles para una toma de decisiones optimizada. Entre los resultados obtenidos en
esta esfera, cabe mencionar la implementacion de un marco normativo sobre gestion de la informacion
para el proyecto Unite Workspace y sus herramientas. Ademas, en octubre de 2019 se celebro el
primer simposio sobre datos en torno al tema “El futuro de los datos en las Naciones Unidas” con
especialistas externos e internos que trataron cuestiones estratégicas fundamentales relacionadas con
los datos en el contexto de las Naciones Unidas. El simposio contd con mas de 370 participantes
registrados y recibié mas de 1.300 visualizaciones en la Web TV de las Naciones Unidas.

Ejecucion del programa en 2019, comparada con el resultado
previsto

Uno de los resultados previstos para 2019, a saber, el fortalecimiento de los controles y los procesos
de seguridad de la informacidn en toda la Secretaria y las misiones sobre el terreno, como se sefiala
en el informe del Secretario General titulado “Cambiar el paradigma de la gestion en las Naciones
Unidas: implementar una nueva estructura de gestion para aumentar la eficacia y fortalecer la
rendicion de cuentas” (A/72/492/Add.2), se logrd, como demuestra el aumento del 38 % de la
capacidad de la Seccién de Ciberseguridad, cuya plantilla de ocho personas fue reforzada con tres
funcionarios més, en una estructura de gestion unificada para supervisar eficazmente los activos de
TIC y los datos conexos y las tentativas de intrusion y de violacion de las politicas, frente a la meta
del 35 % establecida para el bienio 2018-2019. La consolidacion de los recursos de la antigua
Divisién de Tecnologia de la Informacién y las Comunicaciones del Departamento de Apoyo a las
Actividades sobre el Terreno y la antigua Oficina de Tecnologia de la Informacion y las
Comunicaciones del Departamento de Gestion ha permitido crear en la Seccién equipos
especializados que se centran en lo siguiente: a) gestion de amenazas e incidentes; b) gestién de
vulnerabilidades; y c) arquitectura de seguridad. Esos equipos trabajan en diversos emplazamientos
y siguen procesos estandarizados desarrollados armonizando y actualizando procedimientos
anteriores. Ademas, se ha seleccionado, documentado y adquirido un conjunto de herramientas
comunes que permiten aplicar de forma coherente esos procesos no solo en la Seccidn, sino también
en emplazamientos en los que esta no tiene presencia directa, como operaciones de mantenimiento
de la paz y misiones politicas especiales, en los que los puntos focales de seguridad de la informacion
trabajan siguiendo las directrices generales de la Seccion de Ciberseguridad y con el apoyo de esta.

Esta mejoray armonizacién de la capacidad de gestion de la vulnerabilidad ha tenido como resultado
un aumento del nimero de evaluaciones de seguridad, notificaciones de vulnerabilidad y alertas,
mientras que la nueva funcién de gestion de amenazas e incidentes ha aumentado de forma
importante la capacidad para detectar ciberataques y brechas que logran los resultados buscados, y
responder a ellos de forma oportuna. Se ha integrado la labor proactiva sobre arquitectura de la
seguridad en el marco mas amplio de la arquitectura institucional, que también forma parte de la
labor de la Seccion. Durante 2019 se establecio un equipo de tareas sobre la arquitectura institucional
para supervisar las actividades de desarrollo de nuevos programas informaticos y la migracién de
sistemas a entornos en la nube y proporcionar orientaciones al respecto.

Ejecucion del programa en 2019: soluciones innovadoras para
lograr unas Naciones Unidas mejor informadas y mas seguras

En su resolucién 67/254, la Asamblea General aprob6 el plan de accidn para reforzar la seguridad
de la informacion en toda la Secretaria propuesto por el Secretario General, cuyo objetivo era
subsanar las deficiencias mas urgentes en materia de gestion de la seguridad de la informacién. Para
contribuir a su aplicacion, el subprograma publicé una serie de politicas, procedimientos técnicos y
directrices que forman parte del marco de seguridad de la informacion. Ademas, se realizaron
actualizaciones técnicas para detectar o bloquear trafico potencialmente malicioso, se desarrolld y
desplegd un curso obligatorio de concienciacién y se desarrollé una capacidad central de respuesta
a incidentes. Sin embargo, si bien se han registrado avances notables, el importante aumento de las
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amenazas ha contribuido a una situacion permanente de riesgo importante en materia de
ciberseguridad. Esa situacion consistié en un importante aumento del nivel de complejidad de
ataques altamente selectivos, e incluyé numerosos casos detectados de programas maliciosos o de
infraestructura para llevar a cabo ciberataques que habian sido personalizados o creados
especificamente para atacar a la Organizacion, asi como del nivel de persistencia de los ataques
detectados tras las brechas iniciales. Se documentaron multiples incidentes en los que los atacantes
habian aprovechado una brecha para comprometer posteriormente otros sistemas, en general en
distintos emplazamientos. Se bloquearon més de 1.800 millones de correos electrénicos maliciosos
que representaban una amenaza y mas de 47 millones de sitios web maliciosos. Por ello, el Comité
de Gestidn aprobé un nuevo plan de accidn sobre ciberseguridad en diciembre de 2019 que habia
sido propuesto por la Oficina sobre la base del andlisis de las causas profundas comunes de los
ciberataques que habian logrado sus resultados y que se centra en elementos concretos de alto riesgo.
Durante 2020 se ha dado prioridad a la aplicacion del Plan de Accion de Siete Puntos.

El subprograma formulé también la estrategia de gobernanza de la informacion y la integré en la
configuracion de la plataforma institucional de la Oficina antes de su implementacion, apoyando la
adopcion rapiday sistematica de Unite Workspace en toda la Secretaria. El subprograma proporciono
servicios de asesoramiento en materia de gestion de la informacidn a peticion de la Secretaria y de
entidades del sistema de las Naciones Unidas, como la Corte Internacional de Justicia (en concreto
asesoramiento sobre gobernanza de la informacién estratégica), el Banco de Tecnologia para los
Paises Menos Adelantados y la Oficina de las Naciones Unidas en Nairobi, y servicios de
asesoramiento en materia de gestion de la informacién y seguridad de esta al Equipo de
Investigaciones de las Naciones Unidas para Promover la Rendicion de Cuentas por los Crimenes
del Estado Isldmico en el Iraq y el Levante/Déesh.

Para responder a la necesidad de avanzar hacia una mayor adopcion de decisiones basada en datos,
el subprograma puso en marcha, con la colaboracidn del Departamento de Estrategias, Politicas y
Conformidad de la Gestion, una serie de paneles de gestion para personal directivo superior. Esos
paneles consolidan datos de mdaltiples fuentes para lograr una mayor coherencia sobre distintas
funciones y grupos de usuarios. Los usuarios tienen acceso a datos actualizados de alto nivel sobre
finanzas, recursos humanos, viajes y adquisiciones. Los paneles estan disponibles en las 83 entidades
de la Secretaria de las Naciones Unidas y tienen 500 usuarios activos.

El subprograma desarrollé Unite Spark, una plataforma de apoyo a la innovacion en la Secretaria.
La plataforma ayuda a gestionar las innovaciones, ofreciendo comentarios o sugerencias inmediatas
o0 acompafiando la innovacién durante todo su ciclo, desde la idea hasta la puesta en marcha, pasando
por el prototipo. La plataforma se ha utilizado, por ejemplo, para permitir a los funcionarios votar a
los nominados a los premios del Secretario General de 2019. También se ha facilitado la innovacién
tecnoldgica mediante instrumentos basicos que utilizan tecnologia de vanguardia y que facilitan a
los funcionarios sus primeros pasos y les permiten experimentar en un entorno seguro.

El subprograma se ha asociado con el Programa de las Naciones Unidas de Lucha contra los Viajes
de Terroristas para desarrollar y mantener el sistema de registro de nombres de los pasajeros de
conformidad con el mandato del Consejo de Seguridad formulado en sus resoluciones 2178 (2014)
y 2396 (2017). El Programa, dirigido por la Oficina de Lucha contra el Terrorismo, es una iniciativa
conjunta de la Direccion Ejecutiva del Comité contra el Terrorismo, la Oficina de las Naciones
Unidas contra la Droga y el Delito y la Organizacidn de Aviacién Civil Internacional que ayuda a
los Estados Miembros a cumplir su obligacion de analizar los registros de nombres de los pasajeros
en relacion con los viajes de terroristas. EI subprograma proporciond conocimientos técnicos para
adoptar, mantener y seguir desarrollando el sistema que se esta ofreciendo a los Estados Miembros
con el objetivo de apoyar el desarrollo de capacidad para recabar datos de empresas de transporte
aéreo, analizarlos a fin de detectar a terroristas que empleen el transporte aéreo comercial normal y
preparar inteligencia destinada a la aplicacién de la ley. Se ha implantado la solucién en tres paises
iniciales y se seguira desplegando en otros paises siguiendo el proceso de asignacion de prioridades
del programa de la Oficina de Lucha contra el Terrorismo.
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Cuadro 29C.2

Progreso hacia el logro del objetivo y medida de la ejecucion

Esta labor contribuy6 a mantener y mejorar un espacio digital innovador, seguro y unificado para
las Naciones Unidas y protegido por un marco normativo propicio, como demuestran los progresos
en la gestion de riesgos, la lucha contra las amenazas en materia de ciberseguridad y el aumento de
la concienciacion sobre seguridad y la capacidad, a saber:

a) Los cursos anteriores y actuales de concienciacién han sensibilizado a los miembros del
personal, que informan periddicamente de correos electronicos de suplantacion de identidad y

son menos susceptibles de ser victimas de esos ataques;

b)  El sistema de deteccion de intrusiones instalado en los cuatro principales lugares de destino

crea multiples alertas por semana y permite dar una respuesta mas oportuna;

Los cortafuegos actualizados y los filtros de correo electronico e Internet bloquean un nimero
cada vez mayor de conexiones maliciosas y permiten ademas bloquear conexiones en funcién
de su contenido;

La introduccidn de autoevaluaciones del cumplimiento ha ayudado a detectar aplicaciones y
sitios web vulnerables que habian pasado desapercibidos y desarrollar planes de mitigacion;

Se sigue implantando la autenticacién de multiples factores entre el personal de las Naciones
Unidas. Se trata de la medida Unica més eficaz para proteger las cuentas del personal y la
informacién de la Organizacion;

f)  La capacidad global de deteccion y resolucién de incidentes se ha ampliado y se ha reducido

de forma importante el tiempo medio de deteccion y resolucidn de incidentes.

Medida de la ejecucion

2015

2016 2017 2018 2019

* Curso de

« Actualizacién de » Autoevaluaciones + Campafia de  Capacidad global

concienciacion
sobre seguridad de
la informacion

cortafuegos y
sistemas de
filtrado de correo

del cumplimiento
para fortalecer la
gestion de riesgos

implantacién de la
autenticacion de
multiples factores

de respuesta a
incidentes

» Evaluacion de la

obligatorio para
todo el personal

+ Implantacion de
un sistema de

electrénico e cibernéticos

seguridad de la
Internet

informacion de
cinco misiones
sobre el terreno

deteccion de

intrusiones
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Resultados previstos para 2021

Resultado 1: informacion de mayor calidad, mejora del intercambio de datos y
reduccion del riesgo de incidentes de seguridad (resultado arrastrado de 2020)

El subprograma continuara la labor relacionada con la innovacion tecnolégica y la seguridad de la
informacién, de conformidad con su mandato, y seguird proporcionando nuevas tecnologias para
ofrecer informacién de mayor calidad sobre operaciones, mejorar el intercambio de datos y reducir
el riesgo de incidentes de seguridad, como se espera que demuestre la medida de la ejecucién para
2021 que figura méas abajo. Para 2020 se indica una medida de la ejecucion aproximada, ya que la
Asamblea General, en su resolucién 74/251, aprobé una descripcidn del programa a nivel de los
subprogramas compuesta Gnicamente de los objetivos que habia aprobado en su resolucion 71/6 y
los entregables de 2020.
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Cuadro 29C.3

Medida de la ejecucion

2017

2018 2019 2020 2021

n. a.

Discusiones entre los Determinacion por ~ Aprobacion por los  Adopcion por los

departamentos los departamentos departamentos departamentos

clientes sobre el clientes de normas clientes de nuevas clientes de la

marco de gobernanza sobre los andlisisy  politicas y plataforma de

de la seguridad de la los sistemas y los procedimientos; inteligencia artificial

informacion datos de inteligencia adopcién por los conversacional
institucional departamentos

clientes y los Estados
Miembros de nuevas
soluciones
tecnoldgicas

Abreviacion: n. a., no se aplica.
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Resultado 2: incorporaciéon del uso de la inteligencia artificial (resultado nuevo)

Los avances en inteligencia artificial crean oportunidades para explorar la introduccion de
tecnologias emergentes a fin de facilitar la labor de las Naciones Unidas. Una de esas tecnologias es
el procesamiento de lenguajes naturales a través de interacciones de usuarios basadas en voz y texto.
Para aprovechar los beneficios, el subprograma ha estado investigando, desarrollando e
implementando soluciones en el &mbito del analisis conversacional.

En 2020 el subprograma pondra en marcha un servicio de ayuda basado en la inteligencia artificial
dirigido al personal de la Secretaria y que incluird diversas funciones, desde informacion basica
sobre las Naciones Unidas y su personal directivo superior y los ODS hasta la gestién del correo
electrénico y los calendarios. El servicio dispone de un sistema de aprendizaje contextual especifico
que le permite entender mas eficazmente las conversaciones relacionadas con las Naciones Unidas.
Cuenta con interfaces basadas tanto en la voz como en el texto.

Desafio interno y respuesta

El desafio del subprograma era que la capacidad de interactuar con computadoras y sistemas era
cada vez mas compleja, debido a la creciente automatizacion del lugar de trabajo, donde se producen
y utilizan cantidades enormes de datos e informacidn. El desafio subyacente es que no existe una
tecnologia intuitiva y facil de usar. Para ello, el subprograma introducird el procesamiento del
lenguaje natural para ayudar a la Organizacion a trasladar esas cargas del usuario a la computadora.
Ademas de la ausencia de una curva de aprendizaje y de la eficacia de la interfaz conversacional, el
tiempo dedicado a realizar una transaccion suele reducirse, lo que contribuye a que el personal ahorre
tiempo. Por dltimo, también se fomenta la accesibilidad, en particular para usuarios con deficiencia
visual, a través de la interfaz basada en la voz.

En 2021 el subprograma pondréa el marco a disposicién de las oficinas y los departamentos; se tratara
de una interfaz estandar para todas las aplicaciones basadas en la tecnologia de la informacidn, los
repositorios o los sitios web en la Secretaria, tanto internos como externos. Se incluyen los siguientes
objetivos especificos:

a) Se ofrecera soporte integro para los seis idiomas oficiales de las Naciones Unidas;

b)  Seampliara la capa basica de procesamiento del lenguaje en el contexto de las Naciones Unidas
para facilitar el uso del procesamiento del lenguaje natural de forma rapida y sencilla por parte
de las oficinas y los departamentos;



Seccion 29C Oficina de Tecnologia de la Informacion y las Comunicaciones
c) Se crearan interfaces adicionales para situaciones en misiones sobre el terreno o en otros
lugares con conectividad o acceso a la tecnologia limitados.

29C.33 Las ventajas evidentes de la inteligencia artificial conversacional hacen que sea probable que se
convierta en un modo de interaccidn cada vez mas generalizado en el mundo y en una funcién comun,
y hasta previsible, en un futuro préximo.
Progreso previsto hacia el logro del objetivo y medida de la ejecucion

29C.34 Se espera que esta labor contribuya a mantener y mejorar un espacio de trabajo digital innovador

Cuadro 29C .4

para las Naciones Unidas, como demostraria que la Secretaria incorporara, realizara plenamente y
aprovechara el chatbot basado en inteligencia artificial y su tecnologia subyacente y que el servicio
se convirtiera en una iniciativa clave para fomentar la inteligencia artificial conversacional en la
Secretaria. Mediante esta labor la funcionalidad de inteligencia artificial conversacional mejorar el
uso de las aplicaciones informaticas existentes.

Medida de la ejecucion

2017

2018 2019 2020 2021

+ Familiarizacion
con tecnologias
emergentes en el
admbito del
procesamiento del

* Investigacién y
desarrollo de
maddulos basicos
para
procesamiento del

 Desarrollo de las
capacidades de
procesamiento del
lenguaje
relacionado con el

e Puesta en marcha
de la inteligencia
artificial
conversacional

 Desarrollo de

* Pleno
aprovechamiento
de los beneficios
de la inteligencia
artificial

lenguaje natural lenguaje natural contexto de las funciones conversacional
« Desarrollo de la Naciones Unidas eSpeCificaS para e Las ap|i-cacio-nes

capacidad « Desarrollo de un oficinas y pueden incluir
prototipo de departamentos capacidades de
chatbot basado en |nt_el_|g_en(:|a
inteligencia artificial
artificial, Alba conversacional en

aplicaciones
Entregables
29C.35 Enel cuadro 29C.5 se enumeran, por categoria y subcategoria, todos los entregables del periodo 2019-

Cuadro 29C.5

2021 que contribuyeron y se prevé que contribuiran al logro del objetivo enunciado anteriormente.

Subprograma 1: entregables del periodo 2019-2021, por categoria y subcategoria

Categoria y subcategoria

E. Entregables facilitadores

Tecnologia de la informacién y las comunicaciones: formulacién, actualizacién e institucionalizacion de politicas y normas de
gestidn de la TIC y la informacion; marco de arquitectura institucional y mecanismo de supervision del cumplimiento; analisis y
orientaciones sobre innovacidn para la supervisién y la rendicién de cuentas; analisis y soluciones tecnolégicas de vanguardia
accesibles para todas las entidades de la Secretaria y los Estados Miembros: soluciones tecnolégicas replicables proporcionadas
a través de los Laboratorios de Innovacion Tecnol6gica de las Naciones Unidas y mecanismos similares, y aprovechamiento de
los beneficios de la inteligencia artificial conversacional; asesoramiento experto a los proveedores de servicios de TIC sobre
gestion de la informacion; politicas y procedimientos para impulsar la privacidad de los datos y mecanismos de supervision de
la adhesién a los principios relativos a esa privacidad; plan de recuperacién en casos de desastre para sistemas criticos; y marcos
de seguridad de la informacion en todas las entidades de la Secretaria que incluyen un documento marco sobre seguridad de la

informacion

y evaluacion de la seguridad de los sistemas y las entidades.

20-06174
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Subprograma 2
Apoyo a las operaciones

Objetivo

El objetivo al que contribuye este subprograma es lograr una infraestructura optimizada para todas
las entidades de las Naciones Unidas en la que se implementen de forma segura y facil de entender
las soluciones tecnoldgicas, los sistemas y las aplicaciones globales de la Organizacion.

Estrategia

Para contribuir a lograr una infraestructura optimizada para todas las entidades de las Naciones
Unidas, responder a las crisis y tomar decisiones a largo plazo de forma eficaz y aumentar la
conciencia situacional en las operaciones sobre el terreno, el subprograma seguirad proporcionando
una plataforma segura y centralizada a fin de recopilar datos prioritarios necesarios para adoptar
decisiones criticas y presentard esa informacién de una forma facil de entender que sea de ayuda
para las salas de operaciones y las autoridades decisorias clave. La plataforma esta disefiada para ser
flexible y ofrecer funciones adicionales a medida que evolucione y se adapte a las futuras
necesidades operacionales sobre el terreno. Se espera proporcionar asi sisteméticamente a las
autoridades decisorias informacién actualizada y correcta que permita mejorar la seguridad del
personal uniformado y no uniformado de las Naciones Unidas y de las poblaciones civiles locales.
Entre los resultados obtenidos en esta esfera, cabe mencionar, a raiz del despliegue de la plataforma
en la Mision Multidimensional Integrada de Estabilizacion de las Naciones Unidas en la RepuUblica
Centroafricana (MINUSCA), el registro mensual de 600 incidentes y mas de 800 patrullas en
promedio, visualizados por 364 usuarios de la plataforma, y la provision de informacion operacional
atil a responsables de gestionar crisis y autoridades decisorias.

Con objeto de apoyar una Organizacién basada en datos, el subprograma seguira ampliando el programa
de anélisis realizados por los propios usuarios y empoderara a las entidades de las Naciones Unidas para
que produzcan sus propios productos analiticos localmente a fin de incrementar la transparencia e
impulsar la adopcién de decisiones en toda la Secretaria. Se proporcionan paneles de informacion que
permiten visualizar el entorno de la TIC para fundamentar la adopcion de decisiones. En apoyo de la
estrategia ambiental del Departamento de Apoyo Operacional y con miras a incrementar la produccion,
el consumo y el seguimiento de los recursos escasos en las operaciones sobre el terreno, se recopilaran
datos de diversas fuentes y se presentardn a la administracion, a ingenieros y a consumidores. Entre los
resultados obtenidos en esta esfera, cabe mencionar la prueba del sistema Unite FRIM de vigilancia a
distancia de la infraestructura sobre el terreno llevada a cabo en la Fuerza Provisional de Seguridad de las
Naciones Unidas para Abyei; el sistema cuenta con 11 paneles de informacidn activos que recopilan datos
clave y han permitido modificar conductas y mejorar la adopcién de decisiones.

Haciendo de la experiencia del cliente el ndcleo de sus operaciones, el subprograma seguira
impulsando la prestacion de apoyo y servicios en materia de TIC mediante un marco estdndar de
gestion de los servicios de tecnologia de la informacidn; seguiré elaborando un enfoque transversal del
servicio de asistencia a los usuarios para las actividades de gestion de las relaciones con los clientes en
la Secretaria; proporcionara asistencia de forma ininterrumpida para aplicaciones institucionales como
Umoja, Inspira y Unite Mail; resolverd méas rapido los incidentes y las solicitudes de servicio; y
aumentara la satisfaccion de los clientes y el tiempo util de las aplicaciones. Entre los resultados
obtenidos en esta esfera, cabe mencionar una mejora de los pardmetros relacionados con el tiempo de
resolucion de incidentes en la Sede de las Naciones Unidas y en las operaciones sobre el terreno.

A fin de transformar y modernizar la forma de trabajar y colaborar de las Naciones Unidas, el
subprograma seguira implementando y actualizando sistemas e infraestructuras para permitir que la
Secretaria y los Estados Miembros realicen eficazmente su labor basica y produzcan los entregables
de la Organizacidn. El despliegue de SharePoint Online, Teams y OneDrive ofrece a los usuarios
una plataforma dnica para reunirse, compartir archivos y colaborar, lo cual estd cambiando ya la
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forma de trabajar y comunicar de la Organizacion, interna y externamente. Se debe seguir trabajando
para incorporar flexibilidad en la infraestructura subyacente a fin de incrementar o reducir y
redistribuir la capacidad donde mas se necesite en distintos husos horarios y apoyar la continuidad
de las operaciones criticas. Esta labor permitira celebrar reuniones intergubernamentales complejas
y disponer de capacidades de acceso remoto, redaccion de actas literales, traduccidn, interpretacion,
transmision y transmision web, que serdn soluciones institucionales administradas a nivel local.
Entre los resultados obtenidos en esta esfera, cabe mencionar la facilitacion de acuerdos de trabajo
flexible y a distancia para 56.000 usuarios de las Naciones Unidas, incluidos mie mbros del personal
de las operaciones sobre el terreno, en situaciones de normalidad y de crisis, y el lugar primordial
dado a la TIC en el plan de continuidad de las operaciones de la Organizacion.

Para modernizar la infraestructura de la Organizacion a fin de permitir a las entidades configurar y
desarrollar soluciones de forma segura, gestionada e interoperable, el subprograma transformara el
centro de datos de la iniciativa Una ONU en una instalacion hibrida de alojamiento para la
Organizacion que combine capacidades locales con servicios de alojamiento en la nube
proporcionados por dos proveedores comerciales. Se espera que esta labor contribuya a lograr una
mayor escalabilidad y flexibilidad, economias de escala y la capacidad de proporcionar rapidamente
nuevos servicios, actualizaciones y mejoras de seguridad. Entre los resultados obtenidos en esta
esfera, cabe mencionar la migracién de aplicaciones clave como el sistema de declaracion de
intereses financieros, 20 aplicaciones del Departamento de Seguridad, el conjunto de productos
gMeets para el Departamento de la Asamblea General y de Gestion de Conferencias, el sistema de
gestién de donaciones para la Oficina de Coordinacion de Asuntos Humanitarios y muchas mas, lo
que ha reducido el capital de infraestructura y los costos de mantenimiento.

Ejecucion del programa en 2019, comparada con el resultado
previsto

Uno de los resultados previstos para 2019, a saber, mayor capacidad de la Secretaria para
proporcionar apoyo mundial las 24 horas a las aplicaciones institucionales que resulte en una
solucién mas rapida de los incidentes y un aumento de la satisfaccién de los clientes, que figura en
el informe del Secretario General titulado “Cambiar el paradigma de la gestion en las Naciones
Unidas: implementar una nueva estructura de gestion para aumentar la eficacia y fortalecer la
rendicidn de cuentas” (A/72/492/Add.2), se logro, como demuestra el hecho de que el Servicio Unite
de Asistencia a los Usuarios recibi6é en promedio un 93 % de comentarios positivos, frente a la meta
del 76 % para el bienio 2018-2019, resolvié 185.000 solicitudes de servicio al afio y redujo el tiempo
de resolucion de las solicitudes de servicio. Se hace un seguimiento constante del desempefio
mediante informes continuos y periédicos basados en datos y que tienen en consideracion la
disponibilidad del servicio y la satisfaccion de los clientes.

Ejecucion del programa en 2019: puesta en marcha de la
plataforma tecnologica de conciencia situacional Unite Aware

Los Secretarios Generales Adjuntos de Apoyo a las Actividades sobre el Terreno y de Operaciones
de Mantenimiento de la Paz aprobaron en febrero de 2017 la propuesta de establecer un programa
de trabajo sobre conciencia situacional. La propuesta subrayaba la necesidad de adoptar un enfoque
integral para estructurar y administrar mejor el ciclo de la informacién en las operaciones sobre el
terreno y ampliar al maximo el uso de la tecnologia para facilitar tanto la respuesta a las crisis a
corto plazo como la adopcidn de decisiones a mas largo plazo. En su primera semana en el cargo, el
Secretario General destac6 la importancia de mejorar el flujo integrado de informacion, la
coordinacion de la conciencia situacional y la respuesta a las crisis para lograr unas Naciones Unidas
mas eficaces y eficientes. Unite Aware es una plataforma tecnoldgica disefiada para proporcionar a
las operaciones de paz de las Naciones Unidas un enfoque coherente e integral de la conciencia
situacional y el andlisis de la informacién. La plataforma Unite Aware unifica las tecnologias
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Figura 29C.1

empleadas para recabar y gestionar un amplio espectro de datos y fuentes de informacién de forma
segura y ofrece esa informacion a autoridades decisorias uniformadas y no uniformadas mediante
instrumentos de visualizacién, anélisis y presentacion de informes. Gracias al enfoque integral se
han desarrollado una plataforma tecnoldgica y procesos conexos coherentes e intuitivos que forman
parte del proyecto piloto completado en la MINUSCA en 2019. La plataforma permite gestionar
eficazmente el ciclo de la informacién en operaciones sobre el terreno y proporciona a los
componentes de las misiones informacion oportuna y relevante para apoyar la respuesta a las crisis
y la adopcidn de decisiones a mas largo plazo. Con la puesta en marcha de Unite Aware, se dispondra
de los elementos basicos que permitiran adoptar decisiones basadas en datos y realizar operaciones
basadas en informacion en el &mbito del mantenimiento de la paz de las Naciones Unidas. En el
primer trimestre de 2020 se inici6 el despliegue en tres operaciones de paz adicionales. La
experiencia del subprograma en la provision de soluciones tecnoldgicas adecuadas sobre la base de
requisitos definidos en relacion con la infraestructura y las plataformas institucionales permite
proporcionar soluciones integradas que tienen efectos positivos en la ejecucion de los mandatos.

Progreso hacia el logro del objetivo y medida de la ejecucion

Esta labor contribuy6 a desarrollar, gestionar, supervisar y optimizar la infraestructura en la que se
implementan de forma segura y facil de entender las soluciones tecnolégicas, los sistemas y las
aplicaciones globales de la Organizacién. El subprograma configuré e implementé, de forma segura y
facil de entender, productos y herramientas que dotan al cliente de movilidad y flexibilidad y le
permiten disfrutar de una experiencia digital éptima, puso en marcha mecanismos y procedimientos
que garantizan la méxima satisfaccion del cliente, desarrollo estrategias de inteligencia institucional, a
las que proporciond soporte, para facilitar los analisis realizados por los propios usuarios y apoyé su
implementacion, y ofrecié soluciones tecnolégicas especificas para el trabajo sobre el terreno, como
demuestran los progresos realizados gracias a Unite Aware que, mediante la recopilacion y validacion
de diversas fuentes de informacion de forma segura, proporcionara productos que incrementaran la
conciencia situacional y permitirdn la adopcion de decisiones. Se ha aplicado una seguridad de la
informacién robusta y se han implementado un modelo de apoyo y un sistema de aprendizaje para
promover la sostenibilidad y una utilizacién coherente. El enfoque integral adoptado ha permitido
lograr en la MINUSCA un ciclo de la informacion gestionado asignando derechos sobre los datos
sensibles e imponiendo un control estricto sobre su acceso, lo que ha aumentado la confianza en el
sistema de intercambio de informacion. Los componentes de las misiones pueden acceder ahora
facilmente a grandes cantidades de datos relevantes y oportunos que no se refieren necesariamente a
su esfera de trabajo. Los resultados de las encuestas de satisfaccion de los usuarios han demostrado un
aumento constante de los servicios prestados y los incidentes resueltos.

Medida de la ejecucion: tasa de satisfaccion de los clientes con los servicios prestados
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Resultados previstos para 2021

Resultado 1: tecnologia para lograr unas Naciones Unidas conectadas (resultado
arrastrado de 2020)

El subprograma continuard la labor relacionada con las herramientas de colaboracion, de
conformidad con su mandato, y seguira prestando apoyo a las operaciones y ampliando los servicios
para mejorar la capacidad del personal de comunicarse y colaborar entre departamentos, oficinas y
misiones, como se espera que demuestre la medida de la ejecucidén para 2021 que figura mas abajo.
Para 2020 se indica una medida de la ejecucién aproximada, ya que la Asamblea General, en su
resolucion 74/251, aprob6 una descripcion del programa a nivel de los subprogramas compuesta
Unicamente de los objetivos que habia aprobado en su resolucion 71/6 y los entregables de 2020.

Medida de la ejecucion: satisfaccion de los clientes
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Resultado 2: mejora de la colaboracion (resultado nuevo)

El subprograma esta trabajando para mejorar la capacidad del personal de comunicarse y colaborar
entre departamentos, oficinas y misiones. Del mismo modo, el personal y las dependencias locales
podréan producir sus propios productos de inteligencia institucional, facilitando asi la adopcién de
decisiones de forma descentralizada y local. El resultado, si se logra, se demostrard manteniendo el
elevado porcentaje de satisfaccidn de los clientes durante 2021. Como referencia, la satisfaccion de
los clientes aumento del 76 % en 2018 al 93 % en 2019. El resultado, si se logra, demostrara niveles
elevados y continuos de servicio durante 2021 para alcanzar colectivamente el objetivo.

Desafio interno y respuesta

El desafio para el subprograma era que, tras la introduccion de Unite Workspace, faltaban
herramientas que impulsaran y fomentaran la colaboracion en la Secretaria y entre la Secretaria y el
sistema de organizaciones de las Naciones Unidas. Para ello, el subprograma seguira trabajando con
entidades ajenas a la Secretaria de las Naciones Unidas para desarrollar la infraestructura y las
politicas necesarias a fin de facilitar una cooperacién mas extensa.

Progreso previsto hacia el logro del objetivo y medida de la ejecucion

Se espera que esta labor contribuya a mantener la satisfaccion de los clientes en un nivel superior al
90 % esperado, como demostraria una elevada calidad del servicio de forma continua durante 2021.
El porcentaje alcanzé el nivel esperado y aument6 del 76 % en 2018 al 93 % en 2019.
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Cuadro 29C.6

Medida de la ejecucion

2017 2018 2019 2020 2021

Las prioridades del La continua El Servicio Unite de La estrategia del La implementacion
Servicio Unite de prioridad dadaala  Asistencia a los Servicio Unite de continua de nuevos
Asistencia a los eficaciay la Usuarios siguid Asistencia a los programas

Usuarios
evolucionaron para
incrementar la
eficacia de las
operaciones de apoyo
y mejorar
constantemente, por
ejemplo mediante la
automatizacién, como
en las paginas de
contacto

“Contact Us” de los
portales de Inspira y
del Departamento de
Seguridad, lo que
permitié reducir en un
50 % las solicitudes

automatizacion
redujo en un 66 %
el tiempo de
resolucion de casos
relacionados con las
aplicaciones para
las que se presta
soporte; en el caso
de Umoja, Inspiray
Unite Mail, que
representan el 69 %
de las solicitudes de
servicio, el tiempo
promedio de
resolucion fue de
solo tres horas

consolidando el
nivel 1 del servicio
de asistencia a los
usuarios; el tiempo
de resolucion de
incidentes se redujo
en mas de un 50 %;
y el Servicio Unite
de Asistencia a los
Usuarios logré un
récord de
satisfaccion media
de los clientes, con
un 93 %

Usuarios se centrara
en seguir
normalizando
procesos y
mejorando la
experiencia de los
clientes; la
implementacion de
un nuevo programa
informéatico que
permitira que los
portales de clientes
y la inteligencia
artificial ofrezcan
soluciones en
tiempo real hard que
los usuarios puedan

informaticos y el
desarrollo de
funciones
adicionales en los
portales de clientes
mejoraran la
experiencia del
cliente y reduciran
el tiempo de
resolucién de
incidentes

de servicios resolver
rapidamente sus
propios problemas
Entregables
29C.49 En el cuadro 29C.7 se enumeran, por categoria y subcategoria, todos los entregables del periodo

2019-2021 que contribuyeron y se prevé que contribuirdn al logro del objetivo enunciado
anteriormente.

Cuadro 29C.7

Subprograma 2: entregables del periodo 2019-2021, por categoria y subcategoria

2019 2019 2020 2021
Categoria y subcategoria Previstos Reales Previstos  Previstos
A. Facilitacién de procesos intergubernamentales y 6rganos de expertos
Servicios de conferencias y de secretaria para reuniones (numero de reuniones de
tres horas) 26910 31515 32460 33434
Reuniones de drganos intergubernamentales y de expertos en la Sede 26910 31515 32460 33434

E. Entregables facilitadores

Tecnologia de la informacion y las comunicaciones: hardware e infraestructura; y software y aplicaciones.
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Subprograma 3
Soluciones institucionales

Objetivo

El objetivo al que contribuye este subprograma es garantizar la ejecucion eficaz y eficiente de los
mandatos de las entidades de la Secretaria, en particular proporcionando soluciones de intercambio
de conocimientos, sitios web y aplicaciones institucionales.

Estrategia

Para contribuir a garantizar la ejecucién eficaz y eficiente de los mandatos de las entidades de la
Secretaria proporcionando aplicaciones institucionales, el subprograma mejorara la gestion de la
identidad aprovechando la tecnologia de computacién en la nube, apoyard la integracion de
aplicaciones mediante un bus de servicio, actualizar4 iNeed, mantendra Inspira y gestionara los
sistemas de las Naciones Unidas de informacién sobre la seguridad. Se espera que esta labor
contribuya a mejorar la gestion de los datos de identificacion y las cuentas de usuarios, permita
operar aplicaciones y equipos con una Unica identidad, siga automatizando los procesos de apoyo
administrativo, acelere la contratacion y fomente la disponibilidad de informacién para que los
oficiales de seguridad desempefien su mision de proteger al personal del sistema de las Naciones
Unidas.

El subprograma trabajard también con Umoja y las misiones de mantenimiento de la paz para
desarrollar informes sobre dotacion de efectivos, lo que se espera que permita calcular debidamente
los reembolsos a los paises que aportan contingentes y fuerzas de policia.

El subprograma contribuird al pilar de desarrollo de la iniciativa de reforma del Secretario General
trabajando con oficinas y departamentos sustantivos. Se espera desarrollar asi soluciones basadas en
la tecnologia de la informacién que apoyen los mandatos de los programas relacionados con los
ODS. Entre los resultados obtenidos en esta esfera, cabe mencionar la implementacién de la
plataforma sobre el Pacto Mundial de Coordinacién de la Lucha Antiterrorista de las Naciones
Unidas y la solucion sobre los compromisos voluntarios del sector privado, el mundo académico y
la sociedad civil para aplicar los objetivos del Marco de Sendai para la Reduccion del Riesgo de
Desastres 2015-2030.

Para garantizar la realizacién de sitios web y soluciones de intercambio de conocimientos que
permitan al personal de la Secretaria ejecutar los mandatos de la Organizacion, el subprograma
desarrollard sitios web publicos y soluciones de gestién de los conocimientos, a los que
proporcionara soporte, e implementara herramientas y servicios de colaboracion y comunicacion. Se
espera que esta labor mejore el intercambio de informacién con las partes interesadas de la
Organizacion y la coordinacién y la cooperacién dentro y fuera de la Secretaria y en el sistema de
las Naciones Unidas. Entre los resultados obtenidos en esta esfera, cabe mencionar el
establecimiento de la plataforma Unite Web, que ayuda a crear y gestionar contenidos para sitios
web de informacién publica que cumplan con las normas tecnoldgicas y las politicas de seguridad
de la informacion y respeten la marca de las Naciones Unidas, el multilingiismo y las normas de
accesibilidad.

Ejecucion del programa en 2019, comparada con el resultado
previsto

Uno de los resultados previstos para 2019, a saber, aplicaciones institucionales que satisfagan las
necesidades institucionales, reduciéndose asi la necesidad de soluciones locales, lo que dé lugar a
una disminucion de los riesgos para la seguridad de la informacién, que figura en el informe del
Secretario General titulado “Cambiar el paradigma de la gestion en las Naciones Unidas:
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29C.56

29C.57

29C.58

29C.59

29C.60

implementar una nueva estructura de gestion para aumentar la eficacia y fortalecer la rendicion de
cuentas” (A/72/492/Add.2), se logrd, como demuestran los 24 servicios relativos a movimientos del
personal que fueron automatizados y puestos a disposicion por los centros de aplicaciones
institucionales utilizando la plataforma iNeed en toda la Secretaria, frente a la meta de 12 para el
bienio 2018-2019. La solucién también mantiene informados a los miembros del personal sobre la
evolucion de sus procesos, lo que permite una tramitacion oportuna de los expedientes, evita
I[lamadas innecesarias a los oficiales de recursos humanos y aumenta la satisfaccion de los clientes.

Ejecucion del programa en 2019: soluciones integradas para
prevenir la explotacion y los abusos sexuales

En apoyo de la estrategia del Secretario General para mejorar el enfoque aplicado a nivel de todo el
sistema de las Naciones Unidas para prevenir la explotacion y los abusos sexuales y responder a
ellos (véase ST/SGB/2003/13), y en colaboracion con la Oficina de la Coordinadora Especial para
Mejorar la Respuesta de las Naciones Unidas a la Explotacion y los Abusos Sexuales, el
Departamento de Apoyo Operacional y el Departamento de Estrategias, Politicas y Conformidad de
la Gestidn, el subprograma ha desarrollado e implementado varias aplicaciones a fin de incrementar
la precision en la presentacion de informes, proporcionar apoyo a las victimas y mejorar la
verificacién de antecedentes para detectar a personal de las Naciones Unidas despedido como
consecuencia de una denuncia fundada de explotacién y abusos sexuales o que haya renunciado
durante una investigacion por explotacidn y abusos sexuales.

Tras la puesta en marcha en junio de 2018 de la herramienta ClearCheck de verificacion de
antecedentes en todo el sistema, el subprograma la integré en julio de 2019 en el sistema de
contratacion y gestién de talentos de la Secretaria, Inspira. La integracion se ha hecho en el proceso
de verificacidn de referencias, lo que ha permitido reducir las comunicaciones por correo electrénico
y teléfono y ha simplificado y acelerado la verificacion de antecedentes de los candidatos de forma
segura.

El subprograma implanté el sistema de seguimiento de la asistencia a victimas de explotacién y
abusos sexuales en todas las misiones sobre el terreno; se trata de una base de datos central y una
herramienta esencial para aplicar la Estrategia Amplia de las Naciones Unidas sobre la Asistencia y
el Apoyo a las Victimas de la Explotacidn y los Abusos Sexuales Cometidos por Personal de las
Naciones Unidas y Personal Asociado (véase la resolucion 62/214 de la Asamblea General). La base
de datos comparte los controles de acceso y confidencialidad para lograr la coordinacion en el
sistema de las Naciones Unidas y sera utilizada por numerosas entidades de las Naciones Unidas, lo
que reducira las duplicaciones. El sistema también permitira al Secretario General informar a la
Asamblea General con mayor precisiéon y puntualidad sobre las medidas de asistencia a las victimas
adoptadas por las Naciones Unidas, lo que proporcionara a los responsables de formular politicas un
mayor entendimiento de la eficacia de los servicios y la capacidad para evaluar el desempefio en
relacién con el mandato de asistir a las victimas.

Por Gltimo, el subprograma puso en marcha la solucién iReport, una plataforma segura en linea que
permite realizar blUsquedas y que se utiliza para recopilar y analizar informes resumidos sobre
denuncias de explotacion y abusos sexuales de las entidades participantes de las Naciones Unidas
que tienen el mandato de informar de todas las denuncias recibidas. iReport hace un seguimiento
casi en tiempo real del ciclo de vida de las denuncias de explotacion y abusos sexuales y las
investigaciones conexas y facilita la elaboracion de informes trimestrales internos y externos sobre
explotacion y abusos sexuales que se deben presentar por mandato al Secretario General.

Progreso hacia el logro del objetivo y medida de la ejecucion

Esta labor contribuy6 a proporcionar aplicaciones institucionales, sitios web y soluciones de
intercambio de conocimientos que permiten al personal de la Secretaria ejecutar los mandatos de la
Organizacion y mejorar el enfoque aplicado a nivel de todo el sistema de las Naciones Unidas para
prevenir la explotacién y los abusos sexuales y responder a ellos, como demuestra la capacidad de
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producir informes casi en tiempo real en vez de trimestralmente sobre datos relacionados con la
explotacion y los abusos sexuales, la comprobacidn de referencias en Inspira mediante la integracion
de ClearCheck y la mejora del seguimiento de casos y la respuesta y el apoyo a victimas de
explotacion y abusos sexuales; prueba de ello es el resultado de 2019 que se ofrece en el
cuadro 29C.8.

Cuadro 29C.8

Medida de la ejecucion

2015

2016

2017

2018

2019

Se modifica el
Sistema de
Seguimiento de las
Faltas de Conducta
para mejorar la
recopilacién y el
seguimiento de datos
en misiones sobre el
terreno

Se utiliza el Sistema
de Seguimiento de
las Faltas de
Conducta

Se pone en marcha
en Unite Web del
sitio web publico
sobre prevencion de
la explotacion y los
abusos sexuales

Se pone en marcha
de la aplicacién
ClearCheck para
evitar volver a
contratar a
candidatos
denunciados por
explotacion y abusos
sexuales; se pone en
marcha del sistema
de seguimiento de la
asistencia a las
victimas para apoyar
la asistencia prestada
por las Naciones
Unidas a las victimas

ClearCheck se
integra en el mddulo
de verificacion de
referencias de
Inspira; se pone en
marcha del médulo
de seguimiento de la
explotacion y los
abusos sexuales
iReport para hacer un
seguimiento casi en
tiempo real de las
denuncias de
explotacion y abusos
sexuales y producir
informes trimestrales

actualizados para el
Secretario General
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Resultados previstos para 2021

Resultado 1: acceso global a aplicaciones en cualquier momento y en cualquier
lugar (resultado arrastrado de 2020)

El subprograma continuard la labor relacionada con las herramientas de colaboracion, de
conformidad con su mandato, y seguira proporcionando soluciones institucionales comunes
desarrolladas en plataformas estandar, alojadas en la nube y que cumplan los requisitos
institucionales en materia de seguridad y arquitectura para mejorar el acceso a la informacion, la
colaboracién y las comunicaciones del personal desde cualquier emplazamiento y desde multiples
dispositivos, como se espera que demuestre la medida de la ejecucién para 2021 que figura mas
abajo. Para 2020 se indica una medida de la ejecucion aproximada, ya que la Asamblea General, en
su resolucién 74/251, aprob6 una descripcidn del programa a nivel de los subprogramas compuesta
Unicamente de los objetivos que habia aprobado en su resolucién 71/6 y los entregables de 2020.
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Cuadro 29C.9

Medida de la ejecucion

2017 2018 2019 2020 2021

n. a. Pocos miembros del  Mas miembros del Mayor porcentaje de Los miembros del
personal tienen personal utilizan de  los miembros del personal utilizan
acceso a forma activa personal que utilizan herramientas de
herramientas de herramientas de de forma activa colaboracién y
colaboracién y colaboracién y herramientas de comunicacion en
comunicacion comunicacion colaboracién y linea mientras

comunicacién; mayor trabajan a distancia o
nimero de soluciones estan de viaje por

accesibles desde asuntos oficiales y
cualquier para reuniones en
emplazamiento y linea

desde maltiples

dispositivos

Abreviacion: n. a., no se aplica.
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Resultado 2: los asociados de las Naciones Unidas colaboran con la Organizacion
desde cualquier dispositivo y desde cualquier emplazamiento (resultado nuevo)

La Secretaria trabaja con entidades externas, como entidades del sistema de las Naciones Unidas,
gobiernos, la industria, el mundo académico y la sociedad civil. Se necesita una solucién de
autenticacion sélida para permitir esa colaboracidn, que incluye el acceso compartido a los recursos
electrénicos de las Naciones Unidas. El subprograma ha sentado las bases para esta labor ofreciendo
un mecanismo de autenticacion fiable para personas y maquinas.

Desafio interno y respuesta

El desafio del subprograma era utilizar la tecnologia para gestionar los cambios y permitir el
intercambio fluido pero seguro de informacion, la colaboracion y el acceso a sistemas, tanto por la
Secretaria como por los asociados de las Naciones Unidas y entre ellos, sin limitaciones geograficas
o por el dispositivo utilizado. Por ello, el subprograma utilizaré el principio de la autenticacién y
desarrollard y pondrd en marcha una solucién para facilitar la colaboracién en linea con asociados
de las Naciones Unidas desde cualquier dispositivo y cualquier emplazamiento. La solucion debera
ser segura y permitir el acceso solo a partes autorizadas sin tener que crear cuentas de usuario
costosas para la Organizacion. Se aprovechard la tecnologia de computacién en la nube con
funciones avanzadas, como la autenticacion de mdaltiples factores, la recuperacion de contrasefias
por el propio usuario, el inicio Unico y la deteccidn inteligente de ciberamenazas. Se haré hincapié
en la automatizacidn para aumentar la productividad y reducir los errores humanos.

Progreso previsto hacia el logro del objetivo y medida de la ejecucion

Se espera que esta labor contribuya a proporcionar aplicaciones institucionales, sitios web y
soluciones de intercambio de conocimientos que permitan al personal de la Secretaria ejecutar los
mandatos de la Organizacidn y facilitar la colaboracion en linea entre la Secretaria y partes externas,
sin limitaciones geogréaficas o de equipo, como demostrarian cambios que permitieran un aumento
mas rapido del nimero de cuentas de colaboracion externa de asociados autorizados de las Naciones
Unidas para acceder a los recursos electrénicos de la Organizacidn desde cualquier dispositivo y
cualquier emplazamiento, como se recoge en la figura 29C.11I.
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Figura 29C.II1
Medida de la ejecucion: nimero de cuentas de colaboracion externa de asociados autorizados
de las Naciones Unidas
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Entregables

29C.65 En el cuadro 29C.10 se enumeran, por categoria y subcategoria, todos los entregables del periodo
2019-2021 que contribuyeron y se preve que contribuirdn al logro del objetivo enunciado
anteriormente.

Cuadro 29C.10
Subprograma 3: entregables del periodo 2019-2021, por categoria y subcategoria

Categoria y subcategoria

E. Entregables facilitadores

Tecnologias de la informacion y las comunicaciones: implementacion de soluciones de colaboracion y prestacion de soporte;
plataforma de gestion de contenidos web; soluciones de gestion de talentos y del desempeiio; operaciones en Umoja, incluidas
mejoras y soporte; mejoras en la gestion de las relaciones con los clientes y las soluciones de gestion de los servicios y
prestacion de soporte; soluciones sobre seguridad; soluciones programaticas especificas para la paz y la seguridad, los ODS y
las TIC para el desarrollo; y servicios de datos y aplicaciones comunes utilizados en multiples sistemas.

20-06174 23/36



Parte VIII Servicios de apoyo comunes

B. Propuestas de recursos relacionados y no relacionados
con puestos para 2021

Sinopsis

29C.66 Los recursos del presupuesto ordinario que se proponen para 2021, incluido el desglose de los
cambios en los recursos, segln proceda, se reflejan en los cuadros 29C.11 a 29C.13.

Cuadro 29C.11
Recursos financieros
(En miles de ddlares de los Estados Unidos)

Cambios
2021 2021
Mandatos Estimacion Estimacion
2019 2020 Ajustes  nuevos o (antes del (después
Gastos Consignacion técnicos ampliados Otros Total  Porcentaje ajuste) Ajuste del ajuste)
Puestos 24 197,2 24 501,6 - - - - — 24501,6 626,6 25 128,2
Otros gastos de personal 1428,9 17444 - - - - - 17444 33,1 17775
Consultores 369,6 127,2 - - - - - 127,2 2,4 129,6
Viajes del personal 120,5 154,9 - - - - - 154,9 3,0 157,9
Servicios por contrata 15 844,7 10 614,4 - - 15,3 15,3 0,1 10629,7 201,9 10831,6
Gastos generales de
funcionamiento 9 196,7 9758,0 - - 2037,4 2037,4 20,9 117954 224,0 12019,4
Suministros y materiales 53,4 100,4 - - 9,7 97 9,7) 90,7 1,7 92,4
Mobiliario y equipo 2785,6 2183,0 - - (43,0) (43,0) (2,0) 2140,0 40,7 2180,7
Mejora de locales 9,3 775,9 - - - - - 775,9 14,7 790,6
Becas, donaciones y
contribuciones 1,9 - - - - - - - - -
Total 54 007,8 49 959,8 - - 2000,0 2000,0 4,0 519598 1148,1 53107,9
Cuadro 29C.12
Cambios en los puestos®
Nimero Categoria
Aprobados para 2020 183 1SSG, 1D-2,6 D-1, 16 P-5, 23 P-4, 36 P-3, 11 P-2/1, 16 SG (CP), 71 SG (OC)y 2 CL
Propuestos para 2021 183 1SSG,1D-2,6 D-1, 16 P-5, 23 P-4, 36 P-3, 11 P-2/1, 16 SG (CP), 71 SG (OC)y 2 CL

2 No se proponen cambios en los puestos para 2021.

Nota: En los cuadros y figuras se utilizan las siguientes abreviaciones: CL, contratacién local; SG (CP),
Cuadro de Servicios Generales (categoria principal); SG (OC), Cuadro de Servicios Generales (otras
categorias); SSG: Subsecretario General.
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Cuadro 29C.13
Recursos humanos

Cambios
2020 Ajustes  Mandatos nuevos 2021

Categoria Aprobados? técnicos o ampliados Otros Total  Propuestos
Cuadro Organico y categorias superiores

SSG 1 - - - - 1

D-2 1 - - - - 1

D-1 6 - - - - 6

P-5 16 - - - - 16

P-4 23 - - - - 23

P-3 36 - - - - 36

P-2/1 11 - - - - 1

Subtotal 94 - - - - 94
Cuadro de Servicios Generales

Categoria principal 16 - - - - 16

Otras categorias 71 - - - - 71

Subtotal 87 - - - - 87
Otros

Contratacién local 2 - - - - 2

Subtotal 2 - _ - - 2

Total 183 - - - - 183

@ Incluye dos puestos temporarios (1 P-4y 1 P-2).

29C.67

29C.68

Cuadro 29C.14
Evolucion de los recursos financieros, por componente y subprograma

(En miles de ddlares de los Estados Unidos)

En los cuadros 29C.14 a 29C.16 y en la figura 29C.IV se reflejan detalles
distribucion de los recursos propuestos para 2021.

adicionales sobre la

Como se indica en el cuadro 29C.14 1), el total de recursos propuestos para 2021 asciende a
51.959.800 ddlares antes del ajuste, lo que refleja un aumento neto de 2.000.000 de ddlares respecto
de la consignacidn para 2020. Los cambios en los recursos se derivan de otros cambios. El total de
recursos propuesto permitiria un cumplimiento pleno, eficiente y eficaz de los mandatos.

1)  Presupuesto ordinario
Cambios

2021 2021
Mandatos Estimacion Estimacion
2019 2020 Ajustes nuevos o (antes del (después
Gastos Consignacion  técnicos ampliados Otros Total Porcentaje ajuste) Ajuste del ajuste)

A. Direccion y gestion
ejecutivas 28119 29459 - - - - - 29459 70,4 3016,3
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Cambios
2021 2021
Mandatos Estimacion Estimacion
2019 2020 Ajustes nuevos o (antes del (después
Gastos Consignacion  técnicos ampliados Otros Total Porcentaje ajuste) Ajuste del ajuste)
B. Programa de trabajo
1. Estrategia e innovacion
tecnolégica 12 535,1 10147,2 - - - - — 10147,2 252,1 10399,3
2. Apoyo a las operaciones 22989,8 21776,9 — — 2000,0 2000,0 9,2 23776,9 506,4 24 283,3
3. Soluciones
institucionales 15671,0 15089,8 — — — — — 15089,8 319,2 15409,0
Subtotal, B 511959 47013,9 - - 2000,0 2000,0 4,2 49013,9 1077,7 50091,6
Subtotal, 1 54 007,8 49959,8 - - 2000,0 2 000,0 4,0 51959,8 1148,1 53107,9
2)  Otros recursos prorrateados
2019 2020 2021
Gastos Estimacion Estimacion

A. Direccién y gestién
ejecutivas 52 18115,6 17 823,5

B. Programa de trabajo

1. Estrategia e innovacion

tecnolégica 3173,1 3506,2 3507,1
2. Apoyo a las operaciones 385955  42896,3 43 263,4
3. Soluciones

institucionales 144110 153315 16 800,2
Subtotal, 2 56 184,8 79 849,6 81394,2

3) Recursos extrapresupuestarios

2019 2020 2021
Gastos Estimacion Estimacion

A. Direccién y gestion
ejecutivas 465,8 175,5 175,5

B. Programa de trabajo

1. Estrategia e innovacion

tecnolégica 3538,8 27535 1824,7
2. Apoyo a las operaciones 244428 38 014,7 38 014,7
3. Soluciones

institucionales 6 393,8 6 189,5 6 189,5
Subtotal, 3 34841,2 471332 46 204,4
Total 145033,8 176 942,6 180 706,5
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Cuadro 29C.15

Evolucion de los recursos humanos, por componente y subprograma

1) Presupuesto ordinario

Cambios

2020 Ajustes Mandatos nuevos 2021
Aprobados técnicos o ampliados Otros Total Propuestos
A. Direccién y gestién ejecutivas 17 - - - 17

B. Programa de trabajo
1. Estrategia e innovacion tecnolégica 35 - - - - 35
2. Apoyo a las operaciones 77 - - - 77
3. Soluciones institucionales 54 - - - 54
Subtotal, B 166 - - - - 166
Subtotal, 1 183 - - - - 183

2)  Otros recursos prorrateados

2020 2021
Estimacion Estimacion
A. Direccion y gestion ejecutivas - -

B. Programa de trabajo
1. Estrategia e innovacion tecnolégica 4 4
2. Apoyo a las operaciones 28 27
3. Soluciones institucionales 24 24
Subtotal, 2 56 55

3) Recursos extrapresupuestarios

2020 2021
Estimacion Estimacion
Direccidn y gestion ejecutivas - -

B. Programa de trabajo
1. Estrategia e innovacion tecnoldgica - -
2. Apoyo a las operaciones 12 12
3. Soluciones institucionales - -
Subtotal, 3 12 12
Total 251 250
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Cuadro 29C.16

Evolucion de los recursos financieros y humanos, por categoria
(Miles de délares de los Estados Unidos/nimero de puestos)

Cambios
2021
Mandatos Estimacion
2019 2020 Ajustes nuevos o (antes del
Gastos Consignacion técnicos ampliados Otros Total Porcentaje ajuste)
Recursos financieros, por categoria principal de gastos
Relacionados con puestos 24 197,2 24 501,6 - - - - — 24501,6
No relacionados con puestos 29 810,6 25 458,2 - - 2000,0 2 000,0 7,9 27 458,2
Total 54 007,8 49 959,8 - - 2000,0 2000,0 4,0 519598
Recursos humanos, por categoria
Cuadro Organico y categorias
superiores 94 - - - - - 94
Cuadro de Servicios
Generales y cuadros conexos 89 - - - - - 89
Total 183 - - - - - 183

Figura 29C.1V

Distribucion de los recursos propuestos para 2021 (antes del ajuste)
(Numero de puestos/miles de délares de los Estados Unidos)

Distribucién de los puestos

183 puestos

SSG 1
D-2 1
D-1 6
P-5 16
P-4 123
P33 136
P-2 11

SG (CP) 16

SG(oC) 71
cL |2

Distribucion de los recursos fin
51 959,8

Relacionados
con puestos
24 501,6

ancieros

No relacionados

con puestos
27458,2

Distribucién de los recursos financieros no relacionados con puestos
27 458,2

1 7444
127,2
154,9

10 629,7
11 795,4
90,7

2 140,0

1759

Analisis de las diferencias, por componente y subprograma

Sinopsis de los cambios en los recursos

Otros cambios

29C.69

Otros gastos de personal
Consultores
Viajes del personal

Servicios por contrata

Gastos generales de
funcionamiento

Suministros y materiales
Mobiliario y equipo

Mejora de locales

Como se indica en los cuadros 29C.14 1) y 29C.16, los cambios en los recursos en el subprograma 2,

“Apoyo a las operaciones”, reflejan un aumento neto de 2.000.000 de dolares en la partida de
recursos no relacionados con puestos en relacién con los gastos generales de funcionamiento para
reforzar la continuidad de las operaciones y la resiliencia operacional de la infraestructura y los
servicios de TIC e incrementar la funcionalidad. El aumento propuesto incluye créditos para sufragar
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29C.70

29C.71

29C.72

29C.73

29C.74
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lo siguiente: a) aumento de la resiliencia de la red subyacente segura del recinto de la Sede de las
Naciones Unidas para ayudar al personal a trabajar de forma eficaz a distancia y en las instalaciones
(1.000.200 délares); b) aumento de la funcionalidad y el soporte necesarios para las mejoras técnicas
a fin de proporcionar una plataforma de emisién y servicios de conferencias mas estable y eficaz, y
mayor funcionalidad de las herramientas de colaboracion para apoyar a los departamentos, las
oficinas y los organos intergubernamentales en la Sede (933.800 dolares); y c) refuerzo de la
infraestructura de servicios de informacion geoespacial que se necesita para ofrecer productos
avanzados (66.000 dolares).

Otros recursos prorrateados y recursos extrapresupuestarios

Como se indica en los cuadros 29C.14 2) y 3) y 29C.15 2) y 3), la Oficina recibe otros recursos
prorrateados y recursos extrapresupuestarios que complementan los recursos del presupuesto
ordinario y siguen siendo esenciales para el cumplimiento de sus mandatos.

Como se indica en los cuadros 29C.14 2) y 29C.15 2), la Oficina recibe otros recursos prorrateados
con cargo a la cuenta de apoyo para las operaciones de mantenimiento de la paz, incluidos puestos
y plazas. Para 2021 los otros recursos prorrateados previstos ascienden a 81.394.200 ddlares e
incluyen 55 puestos. EI aumento para 2021 con respecto a 2020 se debe principalmente a la
transferencia de créditos para dos aplicaciones de TIC del presupuesto de la Base Logistica de las
Naciones Unidas a la cuenta de apoyo. Los otros recursos prorrateados representan el 45,0 % de los
recursos totales de la Oficina.

Como se indica en los cuadros 29C.14 3) y 29C.15 3), en 2021 se espera recibir los recursos
extrapresupuestarios (contribuciones en efectivo) previstos, que ascienden a 46.204.400 dolares e
incluyen 12 puestos, en apoyo de las actividades extrapresupuestarias. La disminucién para 2021
con respecto a 2020 se debe principalmente a que no se espera recibir recursos extrapresupuestarios
para los Laboratorios de Innovacién Tecnoldgica de las Naciones Unidas en 2021. Los recursos
extrapresupuestarios sufragarian el desarrollo de soluciones, los costos de operacién vy
mantenimiento de la infraestructura de TIC, los centros de datos institucionales de Valencia (Espafia)
y Brindisi (Italia) y el servicio de asistencia a los usuarios, y el soporte para el Programa de las
Naciones Unidas de Lucha contra los Viajes de Terroristas. Los recursos extrapresupuestarios
representan el 25,6 % de los recursos totales de la Oficina.

Direccion y gestion ejecutivas

En virtud de las resoluciones de la Asamblea General 69/262, 70/248 y 71/272 B, se reafirmé y
fortaleci6 el liderazgo centralizado del Oficial Principal de Tecnologia de la Informacién en cuanto
a la seguridad de la informacion y a la direccion general y la realizacion de las actividades de TIC
en la Organizacidn. El Oficial Principal de Tecnologia de la Informacién continuara proporcionando
una direccion estratégica integral y un liderazgo centralizado para la elaboracién y puesta en marcha
de la TIC en toda la Organizacién y la planificacién y coordinacién de las actividades de TIC en
toda la Secretaria, incluida la infraestructura y los sistemas institucionales, a fin de lograr la
coherencia y la coordinacion en materia de TIC en la labor de las Naciones Unidas y entre la
Secretaria y los fondos, programas y organismos especializados de la Organizacidn. La Oficina del
Oficial Principal de Tecnologia de la Informacién ayuda en la planificacion estratégica y la gestion
generales, coordina la labor de las dependencias organicas internas y sirve de enlace con los jefes de
tecnologia de la informacién y las comunicaciones de otros departamentos, oficinas y lugares de
destino de las Naciones Unidas.

De conformidad con la Agenda 2030 para el Desarrollo Sostenible, en particular la meta 12.6 de los
ODS, en la que se alienta a las organizaciones a que incorporen la sostenibilidad en su ciclo de
presentacion de informes, y en cumplimiento del mandato transversal establecido en el parrafo 19
de la resolucion 72/219 de la Asamblea General, la Oficina de Tecnologia de la Informacion y las
Comunicaciones esta integrando précticas de gestion ambiental en sus operaciones. En 2019, cabe
destacar el aumento significativo de la prestacién de servicios de videoconferencia, que contribuyé
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a reducir los viajes y las repercusiones ambientales conexas. La Oficina también desarroll6 para la
Oficina de las Naciones Unidas para la Reduccion del Riesgo de Desastres una solucién destinada a
hacer un balance de los compromisos de las partes interesadas a fin de aplicar los objetivos del Marco
de Sendai, movilizar esos compromisos y hacer un seguimiento de ellos. En 2021 la Oficina seguira
proporcionando a los departamentos y las oficinas soluciones en apoyo de la consecucion de los
ODS y continuaré reduciendo la huella de la infraestructura en los centros de datos trasladandola a
la nube y reduciendo asi el impacto ambiental.

29C.75 En el cuadro 29C.17 se refleja informacidon sobre el cumplimiento de los plazos de presentacién de
documentos y de reserva anticipada de pasajes de avion. A fin de mejorar el cumplimiento de la
politica de compra anticipada de pasajes de avién, se han puesto en practica medidas de supervision
centralizadas y se publican informes mensuales que ofrecen visibilidad sobre el desempefio en
materia de viajes. La Oficina seguird fortaleciendo este proceso y abordara las causas profundas del
incumplimiento para aumentar durante el ejercicio la tasa de cumplimiento de la politica de compra
anticipada de pasajes de avién.

Cuadro 29C.17
Tasa de cumplimiento
(En porcentaje)

2019 2019 2020 2021

Prevista Real Prevista Prevista

Presentacion puntual de la documentacién 100 100 100 100
Compra de pasajes de avién al menos 2 semanas antes del inicio del viaje 100 44,4 100 100

29C.76  Los recursos del presupuesto ordinario que se proponen para 2021 ascienden a 2.945.900 délares y
no reflejan ninglin cambio respecto de la consignacion para 2020. En el cuadro 29C.18 y en la figura
29C.V se reflejan detalles adicionales sobre la distribucién de los recursos propuestos para 2021.

Cuadro 29C.18
Direccion y gestion ejecutivas: evolucion de los recursos financieros y humanos

(Miles de délares de los Estados Unidos/nimero de puestos)

Cambios
2021
Mandatos Estimacion
2019 2020 Ajustes nuevos o (antes del
Gastos Consignacion técnicos ampliados Otros Total Porcentaje ajuste)
Recursos financieros, por categoria principal de gastos
Relacionados con puestos 1977,0 2198,4 - - - - - 21984
No relacionados con puestos 834,9 7417,5 - - - - - 747,5
Total 2 811,9 2 9459 - - - - - 29459
Recursos humanos, por categoria
Cuadro Organico y categorias
superiores 5 — _ _ _ _ 5
Cuadro de Servicios Generales
y cuadros conexos 12 - - - - - 12
Total 17 - - - - - 17
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Figura 29C.V
Direccion y gestion ejecutivas: distribucion de los recursos propuestos para 2021 (antes del ajuste)
(Namero de puestos/miles de délares de los Estados Unidos)

Distribucion de los puestos Distribucion de los recursos financieros Distribucion de los recursos financieros no relacionados con puestos
17 puestos 29459 747,5
SSG I 38,8 Otros gastos de personal
P-5 . 31 Viajes del personal
P-4 I 15,3 Servicios por contrata
Gastos generales de
P-3 I 618,3  Bener
funcionamiento
SG (CP) - 12,0 Suministros y materiales
SG (00) _ 60,0 Mobiliario y equipo

Programa de trabajo

29C.77 Los recursos del presupuesto ordinario que se proponen para 2021 ascienden a 49.013.900 délares y
reflejan un aumento de 2.000.000 de dolares respecto de la consignacion para 2020. EI aumento
propuesto de 2.000.000 de ddélares se explica en el parrafo 29C.69. La distribucién de los recursos
por subprograma se indica en la figura 29C. V1.

Figura 29C.VI
Distribucion de los recursos propuestos para 2021, por subprograma
(En millones de délares de los Estados Unidos)

5,0 10,0 15.0 20.0 25.0

1. Estrategia e innovacion tecnologica

2. Apoyo a las operaciones

3. Soluciones institucionales
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Subprograma 1

Estrategia e innovacion tecnologica

29C.78 Los recursos del presupuesto ordinario que se proponen para 2021 ascienden a 10.147.200 délares y
no reflejan ninglin cambio respecto de la consignacion para 2020. En el cuadro 29C.19 y en la figura
29C.VI1I se reflejan detalles adicionales sobre la distribucion de los recursos propuestos para 2021.

Cuadro 29C.19

Subprograma 1: evolucion de los recursos financieros y humanos
(Miles de délares de los Estados Unidos/nimero de puestos)

Cambios
2021
Mandatos Estimacion
2019 2020 Ajustes nuevos o (antes del
Gastos Consignacion técnicos ampliados Otros Total Porcentaje ajuste)
Recursos financieros, por categoria principal de gastos
Relacionados con puestos 5598.,0 5489,1 - - - - 5489,1
No relacionados con puestos 6937,1 4 658,1 — — — - 4658,1
Total 12 535,1 10 147,2 - - - - 10147,2
Recursos humanos, por categoria
Cuadro Organico y categorias
superiores 24 - - - - 24
Cuadro de Servicios Generales
y cuadros conexos 11 - - - - 11
Total 35 - - - - 35

Figura 29C.VII

Subprograma 1: distribucién de los recursos propuestos para 2021 (antes del ajuste)

(Numero de puestos/miles de délares de los Estados Unidos)

Distribucién de los puestos Distribucion de los recursos financieros
35 puestos 10 147,2
D-2 1
D-1 2
P-5 5
P-4
? Relacionados No relacionados
P-3 6 con puestos con puestos
5489,1 4 658,1

P-2 1

SG (CP) 1

SG(0C) 10
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Subprograma 2
Apoyo a las operaciones

29C.79 Los recursos del presupuesto ordinario que se proponen para 2021 ascienden a 23.776.900 dolares y
reflejan un aumento neto de 2.000.000 de dolares respecto de la consignacién para 2020. El aumento
propuesto de 2.000.000 de ddlares se explica en el parrafo 29C.69. En el cuadro 29C.20y en la figura
29C.VII1 se reflejan detalles adicionales sobre la distribucién de los recursos propuestos para 2021.

Cuadro 29C.20
Subprograma 2: evolucion de los recursos financieros y humanos
(Miles de délares de los Estados Unidos/nimero de puestos)

Cambios
2021
Mandatos Estimacion
2019 2020 Ajustes nuevos o (antes del
Gastos Consignacion técnicos ampliados Otros Total Porcentaje ajuste)
Recursos financieros, por categoria principal de gastos
Relacionados con puestos 8 679,2 9 029,0 — - - - - 90290
No relacionados con puestos 14 310,6 12 747,9 — - 2000,0 2 000,0 157 147479
Total 22 989,8 21776,9 - - 20000 2 000,0 92 23776,9
Recursos humanos, por categoria
Cuadro Organico y categorias
superiores 25 - - - - - 25
Cuadro de Servicios Generales
y cuadros conexos 52 - - - - - 52
Total 77 - - - - - 77
Figura 29C.VIII
Subprograma 2: distribucién de los recursos propuestos para 2021 (antes del ajuste)
(NUmero de puestos/miles de délares de los Estados Unidos)
Distribucién de los puestos Distribucion de los recursos financieros Distribucion de los recursos financieros no relacionados con puestos
77 puestos 23776,9 14 747,9
D-1 2 837.6 Otros gastos de personal
P-5 3 50,5 Viajes del personal
P-4 5 1754,6 Servicios por contrata
P-3 13 Relacionados No relacionados 110127 Gastos generales de
con puestos con puestos ’ funcionamiento
9029,0 14 747,9 - .
P-2 2 ’ 343 Suministros y materiales
SG(CP) 9 2823 Mobiliario y equipo
SG (00) 43 775,9 Mejora de locales
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Subprograma 3

Soluciones institucionales

29C.80 Los recursos del presupuesto ordinario que se proponen para 2021 ascienden a 15.089.800 dolares y
no reflejan ningln cambio respecto de la consignacion para 2020. En el cuadro 29C.21 y en la figura
29C.IX se reflejan detalles adicionales sobre la distribucion de los recursos propuestos para 2021.

Cuadro 29C.21

Subprograma 3: evolucion de los recursos financieros y humanos
(Miles de doélares de los Estados Unidos/nimero de puestos)

Cambios
2021
Mandatos Estimacion
2019 2020 Ajustes nuevos o (antes del
Gastos  Consignacion técnicos ampliados Otros Total Porcentaje ajuste)
Recursos financieros, por categoria principal de gastos
Relacionados con puestos 79422 7 785,1 - - - - 7785,1
No relacionados con puestos 7 728,0 7304,7 - - - - 73047
Total 15 671,0 15 089,8 - - - - 15089,8
Recursos humanos, por categoria
Cuadro Organico y categorias
superiores 40 - - - - 40
Cuadro de Servicios Generales
y cuadros conexos 14 - - - - 14
Total 54 - - - - 54

Figura 29C.IX

Subprograma 3: distribucion de los recursos propuestos para 2021 (antes del ajuste)

(Numero de puestos/miles de délares de los Estados Unidos)

Distribucién de los puestos Distribuciéon de los recursos financieros
54 puestos 15089,8
D-1 2
P-5 6
P-4 8
P-3 16 i
Relacionados No relacionados
b g con puestos con puestos
7785,1 73047
SG (CP) 2
SG(0C) 10
CL 2]
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Consultores
Viajes del personal

Servicios por contrata

Gastos generales de
funcionamiento

Suministros y materiales

Mobiliario y equipo



¥2790-0C

9€/S€

Anexo I
. . . (4
Organigrama y distribucion de los puestos para 2021
SSG de Tecnologia de la Infor ion y las Comunicaciones** Seccién de Gestion de los
** Tiene una doble dependencia jerarquica del SGA de Estrategias, Politicas y Programas Institucionales
Conformidad de la Gestion y del SGA de Apoyo Operacional (direccion y gestion
(direccion y gestion ejecutivas) cjecutivas)
PO: PO:
1 SSG 1P-5
1 P-5 1 P-4
1P-3 3 SG (CP)
1 SG (CP) 8 SG (0C)
1 SG (0C)
|
[ I ]
Divisién de Apoyo Division de Politicas, Estrategia Servicio de Soluciones Seccién de
a las Operaciones y Gobernanza Institucionales Ciberseguridad
(subprograma 2) (subprograma 1) (subprograma 3) (subprograma 1)
CA: PO: CA: PO: CA: PO:
1D-2 1 D-2 1P-4 1D-1 1 pa 1D-1
2 P-4 1 SG (0C) 1P-2 1 P-5
1 SG (CP) 4p-4
-1 SG (0OC)* 3P-3
1P-2
3 SG (0C)
Servicio de Operaciones Servicio Regional Dependencia de Servicio de Politicas y
de Servicios Servicio de Gestién Gestion de Cumplimiento
Expedientes
PO: CA: PO: CA: RE: PO: CA:
1 D-1 1P-3 1 2 P-5 1 D-1 1P-4 PO: 1D-1 1P-3
2P-4 1 SG (CP) 2P-4 1P-5 2 SG (CP) 1P-5 -4 2Pp-5 — o o
1 SG (0C) 4P3 1 P-4 9SG (0C) 1 P-4 4 P-4 Centro fle A.pllcacwnes Centro de Apllcacmfles Institucionales:
1 P2 5p3 1P3 1P-3 lnstltuc’m-nalcs: Asia
8SG (CP) 2 SG (CP) 1 5G (0C) 1 SG (CP) América
395G (0C) 4 SG (0C) 55G (0C) PO: CaA: Ca:
PO: CA: PTG:
1 D-1 3 P-4 5P-5 1P-4 1P-4
Servicio de Operaci 1P-5 1 P-3 4 P-4 2p3 2P3
Tecnolégicas 4 P-4 1P-2 7 P-3 1P-2
Dependencia de 9P-3 3 SG (0C) 7 P-2 1 SG (CP)
PO: CA: Privacidad y Gestién 1P-2 4 SG (0C) 7 SG (0C)
1 D-1 2 P-4 Seccién de Soluciones de Datos 2 SG (CP) 2CL
1P-5 1 SG (OC) Tecnolégicas 6 SG (0C)
1 P-4 PO: CA:
8§ P-3 | | | PO: CA: 1 P-5 1P-3
1P-2 1P3 1P-5 1P-3 B
1 8G (CP) 2 P-4
3 SG (0C) 1SG (0C)

Abreviaciones: CA, cuenta de apoyo para las operaciones de mantenimiento de la paz; CL, contratacién local; PO, presupuesto ordinario; PTG, personal temporario general;
RE, recursos extrapresupuestarios; SG (CP), Cuadro de Servicios Generales (categoria principal); SG (OC), Cuadro de Servicios Generales (otras categorias);
SGA, Secretario General Adjunto; SSG, Subsecretario General.

@ Supresion (propuesta en el informe del Secretario General sobre el presupuesto de la cuenta de apoyo para las operaciones de mantenimiento de la paz correspondiente al
periodo comprendido entre el 1 de julio de 2020 y el 30 de junio de 2021 (A/74/743)).
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https://undocs.org/es/A/74/743

Parte VIII Servicios de apoyo comunes

Anexo I1

Resumen de las medidas adoptadas para aplicar las
recomendaciones pertinentes de los 6rganos de supervision

Breve descripcion de la recomendacion

Medidas adoptadas para aplicar la recomendacion

Comisién Consultiva en Asuntos Administrativos y
de Presupuesto
Al74]7

Viajes oficiales

La Comision Consultiva recuerda que la Asamblea
General ha expresado en varias ocasiones preocupacion
por la baja tasa de cumplimiento de la directriz
normativa sobre compra anticipada de pasajes. La
Comisién reitera que se necesitan mas esfuerzos, en
particular en las esferas en que es posible planificar
mejor los viajes (parr. VI111.55).

A fin de mejorar el cumplimiento de la politica de
compra anticipada de pasajes de avion, se han puesto
en practica medidas de supervisién centralizadas y se
publican informes mensuales que ofrecen visibilidad
sobre el desempefio en materia de viajes. La Oficina
seguira fortaleciendo este proceso y abordara las
causas profundas del incumplimiento para aumentar la
tasa de cumplimiento de la compra anticipada de
pasajes de avion durante el ejercicio.
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