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Carta de fecha 24 de julio de 2019 dirigida a la Presidencia
de la Asamblea General por el Presidente de la Junta de
Auditores

Tengo el honor de transmitirle adjunto el tercer informe de la Junta de Auditores
sobre la aplicacion de la estrategia de tecnologia de la informaciéon y las
comunicaciones de las Naciones Unidas.

(Firmado) Kay Scheller
Presidente del Tribunal de Cuentas de Alemania
Presidente de la Junta de Auditores
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Tecnologia de la informacion y las comunicaciones: datos
fundamentales

Presupuesto y recursos

de dolares

44,89 %

1.140

1.376,4 millones

Recursos de tecnologia de la informacion y las comunicaciones
(TIC), con exclusion de Umoja, para el bienio 2018-2019

Porcentaje estimado del presupuesto anualizado de TIC
relacionado con las operaciones de mantenimiento de la paz
(2018/19)

Numero de aplicaciones en uso en todo el sistema de las
Naciones Unidas, frente a 2.340 en 2014

Fuente: cuarto informe anual del Secretario General sobre el estado de la aplicacion de la
estrategia de TIC de las Naciones Unidas (A/73/384).

Cronograma

Octubre de 2014 El Secretario General presento la estrategia de TIC (A/69/517)

Diciembre
de 2014

La Asamblea General aprobé su resolucidn 69/262, en la que
hizo suya la estrategia de TIC

Septiembre
de 2015

El Secretario General presenté su primer informe sobre el estado
de la aplicacién de la estrategia de TIC de las Naciones Unidas
(A/70/364 y Al70/364/Corr.1)

Diciembre
de 2015

La Junta de Auditores present6 su informe sobre la marcha de la
gestién de los asuntos relacionados con la TIC en la Secretaria
(A/70/581)

Febrero
de 2016

La Comision Consultiva en Asuntos Administrativos y de
Presupuesto presentd su informe sobre la marcha de la gestion
de los asuntos relacionados con la TIC en la Secretaria
(A/70/755) y recomendd que la Junta de Auditores presentara un
informe anual sobre la marcha de los trabajos durante el periodo
de cinco afios en que se aplicaria la estrategia de TIC

Abril de 2016

La Asamblea General aprobé la resolucién 70/238 B, en la que
hizo suyas las conclusiones y recomendaciones incluidas en el
informe de la Comision Consultiva (A/70/755)

Septiembre
de 2016

El Secretario General presenté su segundo informe sobre el
estado de la aplicacion de la estrategia de TIC de las Naciones
Unidas (A/71/400)

Julio de 2017

La Junta de Auditores presento su primer informe anual sobre la
aplicacion de la estrategia de TIC de las Naciones Unidas
(A/72/151) en cumplimiento de la recomendacion formulada por
la Comision Consultiva en Asuntos Administrativos y de
Presupuesto

Abril de 2018

El Secretario General presento su tercer informe sobre el estado
de la aplicacion de la estrategia de TIC de las Naciones Unidas
(A/72/755/Rev.1)

19-12133


https://undocs.org/sp/A/73/384
https://undocs.org/sp/A/73/384
https://undocs.org/sp/A/69/517
https://undocs.org/sp/A/69/517
https://undocs.org/sp/A/RES/69/262
https://undocs.org/sp/A/RES/69/262
https://undocs.org/sp/A/70/364
https://undocs.org/sp/A/70/364
https://undocs.org/sp/A/70/364/Corr.1
https://undocs.org/sp/A/70/364/Corr.1
https://undocs.org/sp/A/70/581
https://undocs.org/sp/A/70/581
https://undocs.org/sp/A/70/755
https://undocs.org/sp/A/70/755
https://undocs.org/sp/A/RES/70/238
https://undocs.org/sp/A/RES/70/238
https://undocs.org/sp/A/70/755
https://undocs.org/sp/A/70/755
https://undocs.org/sp/A/71/400
https://undocs.org/sp/A/71/400
https://undocs.org/sp/A/72/151
https://undocs.org/sp/A/72/151
https://undocs.org/sp/A/72/755/Rev.1
https://undocs.org/sp/A/72/755/Rev.1

AlT4/177

19-12133

Julio de 2018

La Junta de Auditores presentd su segundo informe anual sobre
la aplicacion de la estrategia de TIC de las Naciones Unidas
(A/73/160) en cumplimiento de la recomendacidn formulada por
la Comision Consultiva en Asuntos Administrativos y de
Presupuesto

Septiembre
de 2018

El Secretario General present6 su cuarto informe sobre el estado
de la aplicacion de la estrategia de TIC de las Naciones Unidas
(A/73/384)

Estrategia

20

2014-2020

Numero de proyectos estratégicos que sustentan la estrategia
sobre la que informa la Oficina de Tecnologia de la Informacién
y las Comunicaciones en el documento A/71/400. De los 20
proyectos, se ha notificado que 13 han concluido.

Se ha revisado el plazo de cinco afios, 2013-2017 indicado en la
hoja de ruta estratégica (A/69/517, anexo |), y se ha reemplazado
por 2014-2020, en consonancia con el segundo informe del
Secretario General sobre el estado de la aplicacién de la
estrategia de TIC de las Naciones Unidas (A/71/400).
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Tercer informe anual de la Junta de Auditores sobre la
aplicacion de la estrategia de tecnologia de la informacion
y las comunicaciones de las Naciones Unidas

Resumen

6/58

Introduccion

En su sexagésimo noveno periodo de sesiones, celebrado en 2014, la Asamblea
General aprobd6 su resolucion 69/262, en la que hizo suya la estrategia de tecnologia
de la informacion y las comunicaciones (TIC) de las Naciones Unidas propuesta en el
informe del Secretario General sobre la TIC en las Naciones Unidas (A/69/517). La
estrategia se basaba en la idea de establecer un suministro mundial unificado de TIC
que permitiera ejecutar satisfactoriamente el mandato de las Naciones Unidas.

Hasta la fecha, el Secretario General ha presentado cuatro informes sobre el
estado de la aplicacion de la estrategia de TIC: el primero (A/70/364 y
A/70/364/Corr.1) en septiembre de 2015, el segundo (A/71/400) en septiembre de
2016, el tercero (A/72/755/Rev.1) en abril de 2018 y el cuarto (A/73/384) en
septiembre de 2018.

En diciembre de 2015, la Junta de Auditores presentd a la Asamblea General su
informe sobre la marcha de la gestion de los asuntos relacionados con la TIC en la
Secretaria (A/70/581). Tras examinar ese informe, la Comision Consultiva en Asuntos
Administrativos y de Presupuesto recomendd que la Asamblea solicitara a la Junta que
presentara un informe anual durante el periodo de cinco afios en que se aplicaria la
estrategia de TIC, y la Asamblea hizo suya esa recomendacion en su resoluciéon
70/238 B. La Junta presentd su primer informe anual sobre el estado de la aplicacion
en julio de 2017 (A/72/151) y el segundo en julio de 2018 (A/73/160), de conformidad
con dicha resolucion. La Comisiéon Consultiva hizo suyas las recomendaciones de la
Junta en sus informes conexos (A/72/7/Add.51 y A/73/759). La Asamblea General en
su resolucion 72/262 C hizo suyas las conclusiones y recomendaciones que figuraban
en el informe de la Comision Consultiva sobre el primer informe de la Junta sobre los
progresos realizados. Las conclusiones y recomendaciones que figuran en el informe
de la Comision Consultiva sobre el segundo informe de la Junta sobre los progresos
realizados se estaban debatiendo en la Quinta Comision, pero hasta la fecha de
finalizacion del presente informe (julio de 2019) no se habia adoptado una resolucion.
El presente informe es el tercer informe anual de la Junta sobre los progresos
realizados; en ¢l se examina la aplicacion de la estrategia en 2018.

Constataciones principales
Las constataciones principales de la Junta se presentan a continuacion.
Gobernanza y liderazgo
Marco de gobernanza

La Junta observo que el Comité Ejecutivo sobre Tecnologia de la Informacion y
las Comunicaciones no habia celebrado ninguna reuniéon en 2018. La Junta observé
también que la Junta para la Tecnologia de la Informacion y las Comunicaciones, el

organo de gobernanza de siguiente nivel, se habia reunido solo dos veces en 2018, lo
que supone un desvio de su mandato de reunirse al menos una vez cada seis semanas.
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Politicas y cumplimiento

La Junta observd que, de los 22 procedimientos técnicos de TIC que debian
haberse presentado para su examen al 1 de enero de 2018, 12 procedimientos técnicos
se revisaron en 2018, mientras que los 10 restantes se encontraban en diversas etapas
de examen o revision. Debian examinarse las politicas sobre la reutilizacion y
eliminacion en condiciones seguras del equipo de tecnologia de TIC y la gestion de
los datos, ya que las politicas actuales sobre esos temas estaban obsoletas. La Junta
observo también que no se habia adoptado ninguna medida hasta la fecha para formular
una politica sobre la contratacion externa de los servicios de TIC.

Como parte del examen anual y la autocertificacion iniciados en agosto de 2018,
se solicitd a las entidades que presentaran informacion solo respecto de 2 de las 42
politicas que se encontraban en vigor, referidas especificamente a la seguridad de la
informacion. La Oficina de Tecnologia de la Informacion y las Comunicaciones
informé de que tasa de respuesta habia sido muy baja y solo 5 de 70 entidades habian
preparado formularios de autocertificacion.

Ejecucion del proyecto

La Junta observd que para febrero de 2019, se habia propuesto la incorporacion
de proyectos como el Servicio Unite de Asistencia a los Usuarios, el Centro de
Operaciones de la Red Institucional y la consolidacion del sitio web aunque no se
habian completado las tareas fundamentales establecidas en la estrategia de TIC. La
Junta también observd que el proyecto sobre la consolidacion de las aplicaciones se
habia cerrado antes de la fecha de finalizaciéon propuesta porque el nimero de
aplicaciones se habia reducido a menos de 1.000, a pesar de que habia margen para
una mayor consolidacion. La Junta es de la opinion de que el cierre o la integracion de
proyectos prematuramente podrian reducir la atencidén sobre su ejecucion y conclusion.

Modernizacion
Incorporacion de Umoja

La Junta observé que la fecha prevista para la implantacion de Umoja (incluidos
todos los proyectos de la Ampliacién 2 de Umoja) es el 31 de diciembre de 2019. El
equipo del proyecto Umoja informoé a la Junta de que se presentaria a la Asamblea
General, en el undécimo informe del Secretario General sobre los progresos realizados
en el proyecto de planificacion de los recursos institucionales (que se publicara en
septiembre de 2019) un plan de incorporacion de Umoja que incluiria un “rehospedaje”
de todo el equipo del proyecto, la mayor parte de su personal temporario general y un
ntimero limitado de contratistas a una entidad mas adecuada para gestionar ese equipo.

La administracion indicé que habia comenzado la planificacion de la cuarta fase
para las actividades restantes, junto con el nimero de recursos y las necesidades de
financiacion necesarios para el apoyo operacional a Umoja en 2020. La Oficina de
Tecnologia de la Informacién y las Comunicaciones opindé que si los planes de
transicion detallados se iniciaban inmediatamente, el “rehospedaje” podria
completarse en dos o tres meses y ejecutarse a partir del 1 de enero de 2020.

Seguridad de la informacion

La Junta observé que se habia llevado a cabo una serie de medidas a corto plazo
para la seguridad de la informacion pero seguian pendientes esferas fundamentales de
la segmentacion de redes y la clasificacion de los activos de informacion. En respuesta
al segundo informe sobre los progresos realizados en la aplicacion de la estrategia de
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TIC preparado por la Junta, la administracion habia propuesto la segmentacion de
redes como alternativa al despliegue de sensores adicionales para los sistemas de
deteccion de intrusiones, pero la segmentacion atin no ha concluido.

Gestion del plan de recuperacion en casos de desastre

La Junta observo que la prueba de recuperacion en casos de desastre no incluia
todas las aplicaciones consideradas “esenciales” ni la infraestructura de red del entorno
de produccion de las aplicaciones para el que se realizé la prueba de recuperacion en
casos de desastre. La prueba tarddo mas horas de lo previsto y reveld repetidamente
algunas esferas problematicas. Al haberse pospuesto nuevas pruebas de recuperacion
en casos de desastre, no es seguro que se pueda cumplir la segunda fase del proyecto
de recuperacion en casos de desastre para junio de 2019. La Oficina de Tecnologia de
la Informacion y las Comunicaciones tenia previsto colaborar con los titulares de la
aplicacion para definir el calendario de reanudacion de las actividades aplazadas.

La Junta es de la opinidon de que, a menos que se realicen pruebas completas de
recuperacion en casos de desastre para reanudar las actividades aplazadas que
minimicen los retrasos en la conmutacion por error y la conmutacion por recuperacion,
la administracion podria no estar segura de la resiliencia institucional esperada durante
las situaciones de emergencias imprevistas.

Transformacién
Racionalizacion de las aplicaciones

El proyecto de racionalizacion de las aplicaciones se cerr6 el 1 de marzo de 2019
sobre la premisa de que se habia alcanzado el objetivo de reducir el nimero de
aplicaciones a 1.000. No se completaron conforme al plan la verificaciéon anual de los
activos de aplicaciones y el taller mundial de los centros de aplicaciones
institucionales. No se mantuvieron para la mayoria de las aplicaciones los costos de
desarrollo, mantenimiento y licencias y, por tanto, la Junta no pudo evaluar la eficacia
en funciéon de los costos del proyecto

Conclusion parcial de la racionalizacion del sitio web

Al 31 de diciembre de 2018 habia 740 sitios web de la Secretaria, 8 de los cuales
se debian retirar. La Oficina de Tecnologia de la Informacion y las Comunicaciones
informé de que la entrada y el mantenimiento de la informacion en los sitios web de
informacion publica eran responsabilidad de los coordinadores designados de
tecnologia de la informacion. No era posible que la Oficina verificase si los
departamentos habian registrado todos sus sitios web si no estaban hospedados o
apoyados por la Oficina. La Oficina dijo que 380 de esos 740 sitios web se habian
construido con tecnologias aprobadas, mientras que 360 no lo habian hecho. La Junta
llega a la conclusion de que hay muchas cuestiones que todavia no se han abordado
sobre la racionalizacion del sitio web, pero la actividad se ha retirado de la modalidad
de proyectos y se ha incorporado como una actividad en curso

Centro de Operaciones de la Red Institucional

La Junta observd que en los informes mensuales sobre la marcha del proyecto
del Centro de Operaciones de la Red Institucional a nivel global se indicaba que a
octubre de 2018 se habia completado del 75 % al 86 %. El proyecto se suspendid
temporalmente a la luz de las reformas de gestion. Los informes mensuales de
noviembre y diciembre de 2018 sobre los progresos realizados indicaban que el
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proyecto se habia completado al 100 %, a pesar de que no se habian cumplido los
objetivos del proyecto. Se informd a la Junta de que en 2021 se solicitarian fondos
adicionales para este fin. La ultima fase del proyecto se reanudaria como parte de la
hoja de ruta de la estrategia de TIC para los cinco afios siguientes.

Servicio Unite de Asistencia a los Usuarios

El objetivo del Servicio Unite de Asistencia a los usuarios (tercera fase) era crear
un modelo estandar de servicios eficaces compartidos a nivel mundial. La Junta
observo que, si bien la Oficina de Tecnologia de la Informacion y las Comunicaciones
habia afirmado que el proyecto se habia completado al 100 %, la consolidacién de los
recursos del servicio de asistencia a los usuarios, los bienes y las operaciones a nivel
del terreno del antiguo Departamento de Apoyo a las Actividades sobre el Terreno con
el Servicio Unite de Asistencia a los Usuarios habia quedado en suspenso y se esperaba
que estuviera concluida solo a fines de 2019

Desfragmentacion: centros de aplicaciones institucionales y dependencias de
tecnologia de la informacion y las comunicaciones

La Junta observdé que incluso para marzo de 2019, todavia no se habian
armonizado las dependencias de TIC de 27 entidades, oficinas y departamentos de las
Naciones Unidas en la Sede, las oficinas situadas fuera de la Sede y las comisiones
regionales

Recomendaciones

Si bien las recomendaciones de la Junta se explican en detalle a lo largo del
presente informe, sus principales recomendaciones son que la administracion:

a)  Vele por que el marco de gobernanza para la aplicacion de la estrategia
de TIC se ponga en funcionamiento y un nuevo marco de gobernanza, si se prevé,
se ponga en marcha inmediatamente a fin de fortalecer el mecanismo de
gobernanza;

b) Elabore un modelo de cumplimiento apropiado que incluya un
mecanismo de autoevaluacion para todas las politicas y coordine con las partes
interesadas para garantizar un mejor cumplimiento;

¢) Realice una evaluacion amplia de los logros en relacion con todos los
proyectos, incluidos los proyectos clasificados como concluidos e incorporados
respecto a las metas y los objetivos de la estrategia de TIC;

d) Dé prioridad a la preparaciéon y la puesta en marcha del plan de
incorporacion de Umoja;

e) Centre sus iniciativas en la segmentacion de redes y siga mejorando el
programa de seguridad de la informacion centrandose en la configuracion de las
estaciones de trabajo, la capacitacion y la clasificacion de los activos;

f)  Examine y defina el conjunto actual de aplicaciones “esenciales”, lleve
a cabo periddicamente pruebas de recuperacion en casos de desastre para todas
las aplicaciones consideradas esenciales y asegure medidas correctivas rapidas
para las deficiencias observadas en las pruebas de recuperaciéon en casos de
desastre;

g) Lleve a cabo una verificacién anual de todos los activos de aplicaciones,
defina claramente las categorias de aplicaciones que deben consolidarse o
retirarse y aborde las deficiencias en los datos registrados en Unite Applications;
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h) Examine los procesos existentes de gobernanza y cumplimiento en
relacion con los sitios web, detecte las deficiencias y asegure el cumplimiento de
las directrices y normas existentes;

i) Adopte medidas, entre ellas una financiacion adecuada, en
coordinacion con otros interesados, para que el proyecto del Centro de
Operaciones de la Red Institucional logre los objetivos de consolidacion previstos;

j)  Aclare el alcance del proyecto de consolidacion del Servicio Unite de
Asistencia a los Usuarios y adopte medidas para que los objetivos previstos de la
consolidacion y mejoras continuas se logren cuanto antes.
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I. Antecedentes

1. En su resoluciéon 69/262, la Asamblea General hizo suya la estrategia de
tecnologia de la informacion y las comunicaciones (TIC) de las Naciones Unidas
propuesta en el informe del Secretario General sobre la TIC en las Naciones Unidas
(A/69/517). La estrategia se centra en cinco esferas principales o factores clave, a saber,
el refuerzo del marco de gobernanza y liderazgo, la modernizacién en apoyo de las
prioridades de la Organizacién, la transformacion de la integracion de la TIC, la
innovacion para fomentar nuevas soluciones tecnologicas a largo plazo y la utilizacion
optima de los recursos de TIC. La hoja de ruta estratégica original figura en el anexo II.

2. Hastala fecha, el Secretario General ha presentado cuatro informes sobre el estado
de la aplicacion de la estrategia de TIC: el primero (A/70/364 y A/70/364/Corr.1) en
septiembre de 2015; el segundo (A/71/400) en septiembre de 2016; el tercero
(A/72/755/Rev.1) en abril de 2018 y el cuarto (A/73/384) en septiembre de 2018.

II. Mandato, alcance y metodologia

3. Tras examinar el informe de la Junta sobre la marcha de la gestion de los asuntos
relacionados con la TIC en la Secretaria (A/70/581), la Comisién Consultiva en
Asuntos Administrativos y de Presupuesto recomendd que la Asamblea General
solicitara a la Junta que presentara un informe anual sobre la marcha de los trabajos
durante el periodo de cinco afios en que se aplicaria la estrategia de TIC. La Asamblea
hizo suya esa recomendacion en su resolucion 70/238 B. De conformidad con lo
dispuesto en dicha resolucion, la Junta presentd su primer informe anual sobre la
aplicacion de la estrategia de TIC en julio de 2017 y su segundo en julio de 2018.

4.  Elpresente informe es el tercer informe anual sobre la aplicacion que se presenta
de conformidad con la resoluciéon 70/238 B y estd basado en el examen de la
aplicacion de la estrategia de TIC en 2018. La auditoria se llevo a cabo del 18 de
febrero al 15 de marzo de 2019. En el informe se tratan las cuestiones que, a juicio
de la Junta, deben sefialarse a la atencion de la Asamblea General.

III. Conclusiones y recomendaciones

A. Estado de la aplicacion de las recomendaciones anteriores
de la Junta de Auditores

5.  Delas 39 recomendaciones pendientes formuladas por la Junta hasta el ejercicio
terminado el 31 de diciembre de 2018, 2 (5 %) se habian aplicado plenamente,
36 (92 %) estaban en vias de aplicacion y 1 (3 %) no se habia aplicado. En el cuadro
1 se presenta un resumen del estado de la aplicacion de las recomendaciones:

Cuadro 1
Estado de la aplicacion de las recomendaciones anteriores

Niumero de recomendaciones

Estado de las recomendaciones A/67/651 A/70/581 A/72/151 A/73/160 Total
Recomendaciones pendientes al 31 de diciembre de 2017 6 6 14 13 39
Aplicacion durante 2018

Aplicadas totalmente - - 1 1 2
En vias de aplicacion 6 6 13 11 36
Sin aplicar - - - 1 1

Superadas por los acontecimientos - - -

Recomendaciones pendientes al 15 de marzo de 2019 6 6 13 12 37
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6. La Junta observd que el 95 % de sus recomendaciones anteriores aiin no se
habian aplicado. La Junta considera que la administracion debe adoptar medidas
oportunas en relacion con las recomendaciones a fin de subsanar rapidamente las
deficiencias observadas durante la auditoria. De las 37 recomendaciones pendientes,
12 tenian mas de dos afios. En el presente informe se formulan nuevas
recomendaciones sobre la gobernanza, el cumplimiento, la incorporacion de Umoja,
la segmentacion de redes y la racionalizacidn del sitio web, que ya se habian sefialado
y para las que aun no se han aplicado las medidas recomendadas.

7. En el anexo I figura informacion detallada sobre el estado de la aplicacion de
las recomendaciones.

Gobernanza y liderazgo

Marco de gobernanza

8.  De conformidad con la estrategia de TIC, el Comité Ejecutivo sobre Tecnologia
de la Informacién y las Comunicaciones, presidido por el Subsecretario General del
antiguo Departamento de Gestion, es el maximo 6rgano de adopcion de decisiones en
la Secretaria sobre la estrategia y las prioridades en materia de TIC. El Comité tiene
el mandato de velar por que la TIC desempefie un papel fundamental y cumpla los
requisitos institucionales y los objetivos de las Naciones Unidas. El Comité tiene 13
directivos superiores con categoria de Secretario General Adjunto. EI Comité se retine
al menos una vez al afio y espera recibir actualizaciones trimestralmente sobre los
proyectos, segiin sea necesario. De conformidad con el boletin del Secretario General
sobre la organizacion de la Oficina de Tecnologia de la Informaciéon y las
Comunicaciones (ST/SGB/2016/11), el Oficial Principal de Tecnologia de la
Informacién ! proporciona informacién y asesoramiento al Comité. El Oficial
Principal de Tecnologia de la Informaciéon también asesora a los jefes de los
departamentos y oficinas sobre cuestiones relacionadas con la TIC. La Junta observd
que el Comité no habia celebrado ninguna reunién en 2018. EI Comité tampoco habia
recibido actualizaciones trimestrales sobre los proyectos de TIC, conforme a lo
dispuesto en la estrategia. En 2017 tampoco se celebraron reuniones del Comité, como
sefialé la Junta en su informe anterior sobre los progresos realizados (A/73/160).

9. La Junta para la Tecnologia de la Informacion y las Comunicaciones es
responsable de velar por la utilizacion global coherente y coordinada de la TIC en los
departamentos y lugares de destino, en consonancia con los objetivos de la Secretaria
y la orientacion normativa general proporcionada por el Comité Ejecutivo sobre TIC.
La Junta esté presidida por el Oficial Principal de Tecnologia de la Informacién y esta
integrada por miembros de categoria D-1 y D-2, que representan a las oficinas y los
departamentos de la Sede, las oficinas situadas fuera de la Sede, las comisiones
econdmicas y los tribunales. Se espera que la Junta para la TIC se retina al menos una
vez cada seis semanas (véase ST/SGB/2003/17). La Junta de Auditores observo que la
Junta para la TIC solo se reunié en dos ocasiones durante 2018. A esas dos reuniones
solo asistieron representantes de un escaso nimero de oficinas y departamentos.

10. La Junta para la TIC tiene el mandato de preparar un informe anual de sus
actividades, que se incorpora en un informe bienal general sobre la evolucion de la TIC en
la Secretaria (ibid.). La Junta para la TIC tiene ademas el mandato de presentar informes
bianuales sobre los progresos realizados en la aplicacion de la estrategia de TIC. La Junta
observo que la Junta para la TIC no habia preparado informes anuales o bianuales.

[N

El Oficial Principal de Tecnologia de la Informacidn es responsable de la direccion y ejecucién
generales de las actividades de TIC en las Naciones Unidas. La estrategia de TIC prevé una
funcién primordial del Oficial Principal de Tecnologia de la Informacién que incluye crear y
mantener un conjunto de opiniones, programas y valores compartidos y aplicar tecnologias
innovadoras para apoyar y facilitar la labor de las Naciones Unidas.
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11. Las reuniones periodicas de la Junta para la TIC son importantes, ya que son un
foro para que el Oficial Principal de Tecnologia de la Informacion intercambie
opiniones con los representantes de otros departamentos y oficinas para entablar
deliberaciones constructivas sobre cuestiones relacionadas con la TIC y asegurar el
cumplimiento y el seguimiento de las politicas y normas en materia de TIC. El bajo
nivel de coordinacion en la Junta para la TIC, junto con la escasa participacion del
Comité Ejecutivo sobre TIC, sefala una oportunidad perdida para mejorar la
supervision de la aplicacion de la estrategia de TIC.

12. La Oficina de Tecnologia de la Informacién y las Comunicaciones afirmé que
se habia informado al Comité de Gestidon en tres ocasiones sobre cuestiones
relacionadas con la TIC y, como los miembros del Comité de Gestion eran los mismos
que los del Comité Ejecutivo sobre TIC, se habia informado implicitamente al Comité
Ejecutivo sobre TIC. La Oficina también destac6é que la Oficial Principal de
Tecnologia de la Informacion por si sola no era responsable de la aplicacion de la
estrategia de TIC, que de conformidad con la resolucion de la Asamblea General, era
responsabilidad de todos los funcionarios de categoria superior de las Naciones
Unidas. La Oficina inform6 de que, en el contexto del examen de la gobernanza, el
Comité Ejecutivo sobre TIC se habia transformado en un nuevo comité. La Oficina
también afirmé que la Junta para la TIC habia dejado de existir y que actualmente se
estaba examinando el marco de gobernanza de la TIC. La Oficina no indico
expresamente exactamente los cambios propuestos en el marco de gobernanza.

13. LaJunta observé que el Comité de Gestion habia tomado nota del cuarto informe
del Secretario General sobre la aplicacion de la estrategia de TIC en una reuniéon
celebrada el 12 de septiembre de 2018. Sin embargo, no parece haber un compromiso
proactivo de examinar los progresos realizados en la aplicacion de la estrategia de
TIC y de detectar y mitigar riesgos a nivel institucional, con arreglo al mandato del
Comité Ejecutivo sobre TIC. La reunion anual del Comité Ejecutivo sobre TIC
prevista en la estrategia de TIC crearia oportunidades para recibir informacion de la
Oficial Principal de Tecnologia de la Informacion y daria una respuesta mejor
coordinada de los departamentos participantes. La Junta sefialé que la cooperacion y
la coordinacion con otros interesados son fundamentales para la aplicacion de una
serie de iniciativas establecidas en la estrategia de TIC, por ejemplo, la
desfragmentacion, la racionalizacion de las aplicaciones y sitios web y la gestion de
la recuperacion en casos de desastre. Dado que la estrategia de TIC esta en el Gltimo
afo de aplicacion y que contintian las reformas de la Organizacion, la Junta considera
que es importante contar con un marco de gobernanza de la TIC para examinar y
orientar la aplicacion de la estrategia de TIC.

14. La Junta recomienda que la administracion vele por que el marco de
gobernanza para la aplicacion de la estrategia de TIC se ponga en
funcionamiento y un nuevo marco de gobernanza, si se prevé, se ponga en
marcha inmediatamente a fin de fortalecer el mecanismo de gobernanza.

Politicas y cumplimiento en materia de TIC
Marco de politicas de TIC

15. Las politicas de TIC regulan la aplicacién, el suministro y la utilizacién de los
recursos y datos de TIC. El Comité de Politicas de Tecnologia de la Informacién y las
Comunicaciones prepara y actualiza las politicas, procedimientos y directrices
técnicas. La Junta observé que a febrero de 2019 se habian publicado 42 politicas de
TIC, que incluian 22 procedimientos técnicos. Esos procedimientos técnicos se
relacionaban con la seguridad (8), infraestructura (10), aplicaciones (3) y gestidon de
la informacion (1).
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16. Los procedimientos técnicos relativos a la TIC se revisaban una vez al afio, a
excepcion del procedimiento técnico sobre la respuesta a los incidentes relacionados
con la seguridad, que se examinaba dos veces al afio. La Junta sefial6 en su segundo
informe sobre los progresos realizados (A/73/160) que solo se habia examinado un
procedimiento técnico de TIC de los 22 que debian examinarse a fines de 2017. La
Junta observo que el Comité de Politicas de TIC se reunié ocho veces en 2018 y
examind 12 procedimientos técnicos, y que los diez restantes se encontraban en
diversas etapas de examen o revision. La Junta también sefialo en su segundo informe
que no se habian promulgado politicas sobre nuevas esferas como la contratacion
externa de servicios de TIC, el uso de dispositivos por los usuarios finales, el
intercambio de informacion y los datos abiertos. Se informo a la Junta de que el uso
de dispositivos por los usuarios finales se habia abordado en una publicacion
administrativa que se habia proporcionado a la antigua Oficina de Gestion de
Recursos Humanos para su consulta a principios de 2018 y se habia creado un grupo
de trabajo encargado de redactar una politica sobre instrumentos de colaboracion en
linea. La Oficina de Tecnologia de la Informacién y las Comunicaciones acord6 que
debian revisarse las politicas sobre la reutilizacion y eliminacién en condiciones
seguras del equipo de TIC y la gestion de los datos, ya que las politicas actuales?
estaban obsoletas. La Junta observo también que no se habia adoptado ninguna
medida hasta la fecha para formular una politica sobre la contratacion externa de los
servicios de TIC.

Cumplimiento de las politicas

17. En su segundo informe sobre los progresos realizados (A/73/160), la Junta
inform6 de que la Division de Servicios Mundiales habia hecho examenes detallados
del cumplimiento de determinadas politicas de TIC en el Centro Regional de
Tecnologia para América®en 2017, cuya finalizacién estaba prevista para abril de
2018. La Junta observdo que a raiz del examen, se habian formulado 87
recomendaciones, de las cuales 62 estaban abiertas y otras 8 estaban pendientes por
falta de fondos. La Oficina de Tecnologia de la Informaciéon y las Comunicaciones
informé de que se habia elaborado un modelo para reproducirlo en otros Centros
Regionales de Tecnologia. La Junta observo que no se habia realizado ningin nuevo
examen en 2018.

18. La Oficina de Tecnologia de la Informacion y las Comunicaciones inicio el
examen anual y autocertificacion por los departamentos y las oficinas para determinar
el cumplimiento de las politicas en agosto de 2018. El examen fue limitado y se centrd
solo en 2% de las 42 politicas que se encontraban en vigor, referidas especificamente
a la seguridad de la informacion. La Oficina informé de que la tasa de respuesta habia
sido muy baja y solo 5 de 70 entidades habian presentado formularios de
autocertificacion cumplimentados. La Junta observd también, durante la reunidon
informativa sobre ciberseguridad de agosto de 2018, que no existia claridad o
concienciacion general de los departamentos sobre su papel en la seguridad de la
informacion en lo que respecta a la aplicacion de los recursos y la titularidad de los
procesos institucionales, entre otras cosas. La Junta considera que la falta de
evaluacion del cumplimiento de diversas politicas de TIC conduciria a una
supervision ineficaz y a que no se detectaran diversos riesgos asociados con la
aplicacion de las politicas de TIC.

IN)

Politica de eliminacion del equipo informatico en la Sede de las Naciones Unidas (2001), y de
gestion de documentos y archivos de las Naciones Unidas (2007).

Los centros regionales de tecnologia se encargan de armonizar los servicios de TIC en todas las
regiones, institucionalizar la gobernanza y aplicar la estrategia de TIC.

4 Control del acceso para la Secretaria de las Naciones Unidas y requisitos minimos de seguridad
para los sitios web publicos de las Naciones Unidas.

w
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19. La Oficina de Tecnologia de la Informacion y las Comunicaciones declard que
el mecanismo de autoevaluacidn tenia por objeto cubrir el cumplimiento solo de las
politicas y los controles mas importantes relacionados con la seguridad de la
informacion. La Oficina también compartia la preocupacion de la Junta por el nimero
de riesgos que no se conocian debido a la baja tasa de respuesta a la autoevaluacion.
No obstante, la Oficina observd que no coordinaba la funcién de cumplimiento de
forma centralizada e¢ informé de que, aunque se preveia repetir el modelo de
cumplimiento en otros Centros Regionales de Tecnologia, esa cuestion tenia que
examinarse con mayor detalle. La Oficina también sugirié que no habia motivos para
suponer que el cumplimiento era bajo porque el mecanismo de supervisiéon no fuera
suficientemente sélido.

20. La Junta recomienda que la Oficina de Tecnologia de la Informacion y las
Comunicaciones elabore un modelo de cumplimiento apropiado que incluya un
mecanismo de autoevaluacion para todas las politicas, cuando sea viable, y
coordine con las partes interesadas para garantizar un mejor cumplimiento.

Delegacion de autoridad

21. La Asamblea General, si bien hizo suya la estrategia de TIC en su resolucion
69/262, reconocié la importancia del sélido liderazgo centralizado de la Oficial
Principal de Tecnologia de la Informacion para la direccién general y la realizacion
de las actividades de tecnologia de la informaciéon y las comunicaciones en la
Organizacion, y a este respecto, hizo hincapié en la necesidad de una delegacion de
autoridad y de procedimientos adecuados para garantizar el cumplimiento de las
directrices revisadas sobre la estrategia de TIC.

22. La Junta observo que a marzo de 2019 no se habia establecido oficialmente la
delegacion de autoridad en materia de TIC. La Junta también habia sefialado esta
cuestion en su primer informe sobre los progresos realizados (A/72/151).

23. La Oficina de Tecnologia de la Informacion y las Comunicaciones afirmé que
nunca antes se habia establecido formalmente una delegacion de autoridad en materia
de TIC, lo que habia dado lugar a una delegacion plena de hecho. La Oficina también
declard que la delegacion de autoridad para cuestiones de TIC se definia como parte
del marco global de delegaciéon de autoridad apoyado por el Departamento de
Estrategias, Politicas y Conformidad de la Gestion y que la matriz de delegacion de
autoridad se habia incluido en el proyecto revisado del boletin del Secretario General
sobre la Oficina, que atin no se habia publicado.

24. La Junta observé que el marco global de delegacion de autoridad, publicado en
enero de 2019, no incluia expresamente la delegacion en materia de TIC.

Ejecucion del proyecto

25. En la estrategia de TIC se incluyd una hoja de ruta estratégica para el periodo
de cinco afios siguientes a fin de apoyar las prioridades de la Organizacion y
armonizar la prestacion de servicios de TIC. En su primer informe sobre la marcha de
la aplicacién de la estrategia de TIC (A/70/364 y A770/364/Corr.1), el Secretario
General proporciond un calendario de ejecucion de 20 proyectos estratégicos con
hitos fundamentales. Esos proyectos tenian por objeto prestar apoyo de TIC en
materia de las prioridades de la Organizacidon, armonizar la infraestructura y los
procesos de TIC y promover la innovacidon en apoyo de la labor sustantiva de las
Naciones Unidas. Todos esos proyectos debian ser supervisados por la Oficina de
Gestion de Proyectos Institucionales, establecida tras la adopcidn de la estrategia de
TIC. La Oficina hace un seguimiento mensual de cada proyecto mediante la vigilancia
de los indicadores clave del desempefio conexos, entre ellos el alcance, el calendario,
los costos y los recursos humanos.
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Cuadro 2

26. De los 20 proyectos estratégicos, se comunico que 7 se habian completado en el
segundo informe del Secretario General sobre los progresos realizados. Ese numero
aumentd a 12 en el tercer informe sobre los progresos realizados. En el cuarto
informe, el Secretario General indicé que se habian completado 13 proyectos. En el
cuadro 2 figura el estado de aplicacion de los siete proyectos que, segun se informo,
se encontraban en curso en el cuarto informe.

Situacion de los proyectos estratégicos de TIC

Porcentaje comunicado como finalizado en los
informes del Secretario General sobre los

progresos realizados Probable fecha de finalizacion

segun el cuarto informe sobre
Nombre del proyecto Primero Segundo Tercero Cuarto  los progresos realizados

Consolidacion del Servicio Unite de Asistencia a los

Usuarios 64 70 93 93 31 de diciembre de 2018
Centro de Operaciones de la Red Institucional 25 35 72 86 31 de diciembre de 2018
Incorporacion de Umoja 25 30 73 74 31 de diciembre de 2019
Estrategia de contratacion de servicios a nivel mundial 60 65 46 46 14 de febrero de 2019
Plan de recuperacion en casos de desastre (primera fase) 41 - 100 - -

Recuperacion en casos de desastre (segunda fase) —

pruebas de recuperacion - - 9 25 28 de junio de 2019
Consolidacion o racionalizacion de las aplicaciones

(primera y segunda fases) 100 - 100 - -

Consolidacion o racionalizacion de las aplicaciones

(tercera fase) - - 70 70 31 de diciembre de 2020
Consolidacion o racionalizacion del sitio web (primera fase) 42 - 100 - -

Consolidacion o racionalizacion del sitio web (segunda fase) - - 30 58 31 de diciembre de 2020
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27. La Junta observé que para febrero de 2019 se habia propuesto que proyectos
como el Servicio Unite de Asistencia a los Usuarios, el Centro de Operaciones de la
Red Institucional y la consolidacion de los sitios web se retirasen del modo de
proyectos y se incorporasen como actividades en curso, aunque las tareas basicas
establecidas en la estrategia de TIC no se habian completado. Por ejemplo, el proyecto
del Servicio Unite de Asistencia a los Usuarios figuraba como ultimado, aunque no
se habian consolidado los servicios de asistencia al usuario sobre el terreno. La Junta
también observo que el proyecto de consolidacion de las aplicaciones se habia cerrado
antes de la fecha de conclusion propuesta porque el numero de aplicaciones se habia
reducido a menos de 1.000, a pesar de que habia margen para una mayor
consolidacion. La Junta es de la opinion de que el cierre o la integracion de proyectos
prematuramente podrian reducir la atencion sobre su ejecucion y conclusion.

28. Teniendo en cuenta que la estrategia de TIC se encuentra en su ultimo afio de
aplicacion, la Junta considera que en el proximo informe sobre los progresos
realizados se debe realizar una evaluacion amplia de los logros de todos los proyectos
estratégicos (incluidos los que figuran como completados y se propone incorporar)
frente a los objetivos de la estrategia de TIC previstos inicialmente, las limitaciones
que obstaculizan el logro de los objetivos y las ensefianzas extraidas, a fin de realizar
un examen transparente de la aplicacion de la estrategia de TIC.

29. La Junta observo que la Oficina de Gestion de Proyectos Institucionales no tenia
documentacion de los costos de los proyectos o las economias derivadas de los
proyectos para demostrar el valor de la ejecucion de los proyectos de TIC.
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30. La Junta recomienda que la administracion realice una evaluacion amplia
de los logros en relacion con todos los proyectos, incluidos los proyectos
clasificados como concluidos e incorporados respecto a las metas y los objetivos
de la estrategia de TIC.

Modernizacion

Incorporaciéon de Umoja

31. La estrategia de TIC preveia la incorporacion del proyecto Umoja. La
incorporacion se defini6 en la estrategia de TIC como la transferencia de
responsabilidades del proyecto a las entidades correspondientes dentro de la
Secretaria. El Secretario General encomendd a la Oficial Principal de Tecnologia de
la Informacioén el mandato de incorporar el componente técnico de Umoja. En su
resolucion 70/248 A, la Asamblea General solicit6 al Secretario General que elaborara
planes de transicion detallados para establecer arreglos de apoyo a largo plazo para
la incorporacion de Umoja. En su resolucién 71/272 B, la Asamblea reiterd la
importancia de asegurar un traspaso oportuno y sin tropiezos de responsabilidades de
Umoja a las entidades correspondientes dentro de la Secretaria.

32. En su cuarto informe sobre los progresos realizados, el Secretario General
indicé que a septiembre de 2018 se habia completado el 74 % de la incorporacion de
Umoja. El proyecto de incorporaciéon de Umoja debia ejecutarse en cuatro fases, y la
administracion informo a la Junta de que las tres primeras fases habian concluido
plenamente al 18 de marzo de 2019. La Oficina de Tecnologia de la Informacién y las
Comunicaciones también informdé a la Junta de que se habian suspendido las
actividades de la cuarta fase (“rehospedaje”) a la espera de que se celebraran consultas
con el equipo del proyecto Umoja.

33. El Secretario General, en su décimo informe sobre los progresos en el proyecto
de planificacion de los recursos institucionales (A/73/389), no hizo ninguna
referencia a los planes de incorporacion de Umoja. La Asamblea General, en su
resolucion 73/279 solicito al Secretario General que presentase un plan detallado para
la incorporacion del equipo de Umoja en la Secretaria, incluidas medidas para
asegurar un modelo operativo sostenible para el proyecto Umoja.

34. La Junta pidi6 a la Oficina de Tecnologia de la Informacion y las
Comunicaciones que proporcionara informacion sobre la distribucion de los recursos
de los equipos técnicos y funcionales (actualmente en Umoja), a fin de que fuera
posible una transicién sin tropiezos sobre una base de “rehospedaje”®. La
administracion indicé que habia comenzado la planificacion de la cuarta fase para las
actividades restantes, asi como del nimero de recursos necesarios y las necesidades
de financiacion para el apoyo operacional a Umoja en 2020. La Oficina opind que si
la planificacion detallada de la transicion comenzaba inmediatamente, la
planificaciéon del “rehospedaje” podria completarse en dos o tres meses y ejecutarse
a partir del 1 de enero de 2020.

35. La Junta observo que la fecha prevista para la implantacién de Umoja (incluidos
todos los proyectos de la Ampliacion 2 de Umoja) era el 31 de diciembre de 2019. El
equipo del proyecto Umoja informo a la Junta de que se presentaria a la Asamblea
General, en el undécimo informe del Secretario General sobre la marcha de los
trabajos (que se publicara en septiembre de 2019), un plan de incorporacion de Umoja
e incluiria un “rehospedaje” de todo el equipo del proyecto, la mayor parte de su
personal temporario general y un nimero limitado de contratistas a una entidad mas

o

El rehospedaje es una estrategia para trasladar una aplicacion u operacién de un entorno a otro
sin detenerse para volver a disefiar la aplicacion o el proceso de trabajo de las operaciones.
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adecuada para gestionar ese equipo. La Junta considera que es importante que el plan
de incorporacion se ultime lo antes posible, junto con la determinaciéon de las
entidades y departamentos de la Secretaria que serian responsables del
funcionamiento y mantenimiento del proyecto Umoja después de la incorporacion.
La Junta también considera que se deberia hacer lo posible, como parte del proceso
de planificacion de la incorporacidon, para lograr sinergias con las funciones ya
incorporadas a fin de poner en practica una estructura de apoyo de Umoja sélida, agil
y eficaz después de la incorporacion.

36. La Junta recomienda que la administracion dé prioridad a la preparacion
y puesta en marcha del plan de incorporacion de Umoja.

Retirada del Sistema Integrado de Informacion de Gestion

37. Umoja ha sustituido al Sistema Integrado de Informacion de Gestion, que es una
aplicacion heredada de planificacion de los recursos institucionales de las Naciones
Unidas basada en la plataforma de base de datos Sybase para apoyar las transacciones
administrativas. De conformidad con el plan quinquenal del proyecto de
racionalizacion de las aplicaciones, se habia previsto transferir los datos del Sistema
junto con los sistemas retirados de finanzas y recursos humanos a la plataforma SAP
HANAS. Se preveia que el Sistema se retirase para junio de 2018.

38. La Junta observd que el Sistema Integrado de Informacion de Gestion se seguia
utilizando para calcular los pagos retroactivos de los funcionarios correspondientes a
periodos anteriores a la implantacion de Umoja. Esos casos son raros, y la
administracion espera que sigan disminuyendo con el tiempo. Los datos del Sistema
se utilizan para la presentacion de informes histéricos. La Oficina de Tecnologia de
la Informaciéon y las Comunicaciones presta apoyo basico al Sistema a nivel de la
base de datos. No se proporciona soporte para modificaciones de software.

39. La Oficina de Tecnologia de la Informacion y las Comunicaciones sefialé que
los datos del Sistema Integrado de Informacion de Gestion no se transferirian a SAP
HANA. La Oficina inform¢6 de que habia creado un prototipo completo de los datos
de recursos humanos en SAP HANA y podia ejecutarlo con un minimo de recursos
para que los usuarios de recursos humanos hicieran consultas periodicas. Afiadio que
la transferencia de los datos del Sistema a SAP HANA no resolveria la cuestion de la
némina de sueldos retroactiva y que habria que elaborar programas muy complejos
para emular los procesos de nominas del Sistema.

40. Se informo a la Junta de que la Oficina de Tecnologia de la Informacion y las
Comunicaciones tenia la intencion de proponer una solicitud de cambio para
modificar la fecha de finalizacion del proyecto de retiro del Sistema Integrado de
Informacion de Gestion al 31 de julio de 2019 y que se mantendria el Sistema en
funcionamiento para el proceso de la ndémina de sueldos retroactiva. Sin embargo, la
propuesta esta actualmente en suspenso, a la espera de que la Oficina de Recursos
Humanos confirme el plan de aplicacion de una amplia campafia de limpieza y
verificacion de los datos heredados del Sistema Integrado de Informacion de Gestion.

Seguridad de la informacion

41. La Junta examino la situacion de la seguridad abarcada en el marco de seguridad
de la informacién propuesto en la estrategia de TIC.

o

SAP HANA es una plataforma de datos institucionales que procesa transacciones y analisis al
mismo tiempo sobre cualquier tipo de datos, con anélisis avanzados incorporados y motores
multimodales de procesamiento de datos que se pueden aprovechar para desarrollar aplicaciones
de la proxima generacion para la empresa inteligente.
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Gestion de activos

42. De conformidad con la estrategia de TIC y en el contexto de la adopcidn de las
Normas Internacionales de Contabilidad del Sector Publico (IPSAS), la Oficina de
Tecnologia de la Informacién y las Comunicaciones debia coordinar un equipo
mundial de gestion de activos de TIC para evaluar los activos existentes y elaborar
un plan para actualizarlos, mejorarlos o retirarlos, segin fuera necesario.

43. Sin embargo, la Junta observé que a excepcion de algunas oficinas y
departamentos, como la antigua Oficina de Gestion de Recursos Humanos, la antigua
Oficina de Planificacion de Programas, Presupuesto y Contaduria General, el
Departamento de Seguridad y el Departamento de la Asamblea General y de Gestion
de Conferencias, cuyo apoyo de tecnologia de la informacion estaba consolidado con
la Oficina de Tecnologia de la Informacion y las Comunicaciones, las oficinas y
departamentos seguian siendo (al menos hasta diciembre de 2018) en gran medida
responsables de sus necesidades de equipo de tecnologia de la informacion y sus
solicitudes presupuestarias. De conformidad con el procedimiento técnico de TIC
para la configuracion del sistema, la Junta observé que la Oficina de Tecnologia de la
Informacién y las Comunicaciones habia examinado la vida util de los activos sobre
la base de la garantia, el fin de la vida util y el soporte de los proveedores.

44, La Junta observo que la Oficina de Tecnologia de la Informacién y las
Comunicaciones, en el marco de su propio grupo de autorizacion, habia hecho una
lista de 16.716 eclementos de propiedades, planta y equipo adquiridos entre 1983 y
2018. De ellos, 13.609 (81 %) habian superado su vida util decidida con anterioridad
y 5.167 de ellos estaban marcados como “en uso”. Ademas, 2.610 de los 3.107
elementos restantes llegarian pronto al final de su vida 1util.

45. La Junta observé que, debido a la falta de fondos, la Oficina de Tecnologia de
la Informacién y las Comunicaciones habia seguido utilizando la mayor parte del
equipo sin hacer ninguna evaluacion del riesgo de vulnerabilidad. Ademas, no era
factible que la Oficina aislara y utilizara ese equipo como sistemas autdbnomos, ya que
era necesario tener acceso a las aplicaciones alojadas en esos sistemas a través de la
red. La presencia en la nube de sistemas cuya vulnerabilidad no se ha evaluado plantea
riesgos inherentes de ciberseguridad.

46. Dadas las continuas limitaciones presupuestarias en toda la Organizacion, la
sustitucion propuesta de los activos de TIC obsoletos no pudo llevarse a cabo en
muchas entidades como estaba previsto. La Oficina de Tecnologia de la Informacion
y las Comunicaciones dijo que presentaria un informe a la Asamblea General durante
el septuagésimo cuarto periodo de sesiones con una propuesta para reforzar el
mantenimiento de la infraestructura a fin de atender las necesidades fundamentales
de todos los lugares de destino para reemplazar el equipo y los sistemas obsoletos en
las esferas de la gestion de conferencias, los sistemas multimedia, la radiodifusion,
las comunicaciones audiovisuales y la ciberseguridad . En el informe también se
trataria de abordar la necesidad de un plan de inversiones de capital para el periodo
2021-2025, sobre la base de las aportaciones de todas las entidades, para la sustitucion
de equipos y sistemas obsoletos, la mejora concomitante de las capacidades para
cumplir los requisitos actuales, el cumplimiento de las normas de la industria y los
servicios necesarios para mantener y operar sin problemas esos sistemas.

Iniciativas de seguridad de la informacion

47. En la estrategia de TIC se preveia una politica eficaz de seguridad de la
informacion, en cumplimiento de las resoluciones conexas de la Asamblea General,
para proteger la informacion de los riesgos que plantean las amenazas cibernéticas,
las divulgaciones no autorizadas y el fraude. En consecuencia, se adopt6 un plan de
accidn para reforzar la seguridad de la informaciéon en toda la Secretaria que consta
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de diez iniciativas’ centradas en la prevencion, la deteccidén y la respuesta, asi como
en el riesgo para la gobernanza y el cumplimiento. El objetivo era aplicar medidas a
corto plazo para subsanar las deficiencias mas urgentes en materia de seguridad de la
informacion. El Secretario General informé de que los Centros Regionales de
Tecnologia continuan aplicando las iniciativas pendientes del plan de accion de diez
puntos (véase (A/73/384). La Junta examin6 esas iniciativas en febrero de 2019 y sus
observaciones se resumen a continuacion.

Prevencion

48. Las medidas preventivas para la seguridad de la informacién incluyen la
configuracion de las estaciones de trabajo, la seguridad de la red, la formacion y el
filtrado del correo electronico, como sigue:

a) La segmentacion de redes es una iniciativa importante para aumentar la
seguridad de la informacion. La segmentacion de zonas de la red reduce la capacidad
de que se cree una amenaza secundaria a través de un solo huésped vulnerado. La
segmentacion de redes puede reducir significativamente la posibilidad de esas
vulneraciones secundarias. La Oficina de Tecnologia de la Informacioén y las
Comunicaciones comunicd que se habia hecho la segmentacioén en la mayoria de las
redes de produccion en la Sede de las Naciones Unidas y solo en partes de los centros
de datos institucionales. La Junta observd que se habia hecho un analisis de las
deficiencias en los principales lugares de destino para documentar las estructuras
objetivo actuales y previstas y se habia incluido la segmentacion de redes en los
planes de trabajo de los Centros Regionales de Tecnologia. La Oficina dijo que la
plena ejecucion de esos proyectos representaba un esfuerzo considerable y requeria
recursos adicionales. La Junta observd que la segmentacion de redes ain no se habia
aplicado en toda la Secretaria, lo que suponia que el acceso a los recursos de la red
en partes de la red de la Secretaria seguia estando poco controlado y que los atacantes
podrian aprovechar el control sobre un solo huésped vulnerado para lograr acceso a
objetivos internos adicionales;

b) La formacion en materia de seguridad es obligatoria para todo el personal
de las Naciones Unidas. La Oficina de Tecnologia de la Informacion y las
Comunicaciones informo de que a febrero de 2019, de un total de 33.865 funcionarios
de las Naciones Unidas en activo, 24.088 (71 %) habian completado la capacitacion
obligatoria, aunque el nimero de cursos terminados y las estadisticas generales
conexas se veian afectados por el alto nivel de rotacion del personal, en particular en
las misiones sobre el terreno. La Junta observd que la Junta para la TIC habia
expresado su preocupacion por el hecho de que no todo el personal de las Naciones
Unidas habia completado la capacitacion obligatoria. La Oficina consideraba que la
capacitacion en materia de seguridad de la informacidon era obligatoria, y que la
cuestion se abordaria mediante la supervision del cumplimiento por el Departamento
de Estrategias, Politicas y Conformidad de la Gestion. La Oficina también informd
de que seguia proporcionando material de sensibilizacion, como articulos de iSeek y
sesiones informativas interactivas;

¢) Laconfiguracion de las estaciones de trabajo esta destinada a garantizar el
cumplimiento de las politicas y procedimientos y limitar los privilegios
administrativos para mitigar el riesgo de que se instalen programas informadticos
inadvertidamente o sin autorizacién, incluidos programas maliciosos. La Oficina de
Tecnologia de la Informacion y las Comunicaciones estimd que habia un 90 % de

~

Configuracién de las estaciones de trabajo, filtrado del correo electrénico, formacién obligatoria
sobre seguridad, segmentacion de la seguridad de la red, deteccion de intrusiones, canal de
servicios de inteligencia cibernética, finalizacion de politicas, clasificacion de los activos de
informacion, requisitos obligatorios para los sitios web publicos y presentacién de informes
sobre incidentes de seguridad.
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estaciones de trabajo que cumplian los requisitos y sefiald que en otras se habian
aprobado excepciones por razones concretas, como lugares remotos, entornos de
ensayo, aplicaciones heredades y los requisitos de despliegues rapidos. La Junta
considera que la Oficina deberia contar con informacion especifica sobre las
estaciones de trabajo no conformes y deberia tener una politica para permitir esas
excepciones, ya que las estaciones de trabajo no conformes podrian plantear riesgos
para la seguridad de la informacion.

Deteccion y respuesta

49. La deteccion de ataques y la respuesta a los mismos debian abordarse a través
de una doble estrategia de recibir informacién de los canales de inteligencia
cibernética y de instalar sistemas de deteccion de intrusiones y otros controles de
deteccion dentro de la red para detectar los ataques casi en tiempo real, permitiendo
una respuesta oportuna y limitando asi los dafios causados por un ataque. A este
respecto, se informd a la Junta de lo siguiente:

a)  Se habian desplegado sistemas de deteccidon de intrusiones con gestion
centralizada en 11 emplazamientos y se estaba estudiando la posibilidad de desplegar
sensores adicionales o infraestructuras complementarias alternativas. Los sistemas de
deteccion de intrusiones permiten la recopilacion centralizada, la elaboracion de
informes y la alerta de casos de intrusion para su analisis. Se habia revisado el
procedimiento técnico de respuesta a los incidentes de seguridad y el Comité de
Politicas de TIC estaba examinando los cambios propuestos;

b) LaOficina de Tecnologia de la Informacion y las Comunicaciones también
estaba recibiendo informacion del canal de servicios de inteligencia cibernética, por
ejemplo, como parte de los contratos existentes de sistemas de deteccion de
intrusiones o para la proteccion contra ataques de denegacion de servicio distribuido.
La Secretaria estaba participando en un proyecto piloto para intercambiar informacion
sobre amenazas en todo el sistema de las Naciones Unidas y estaba representada en
el organo de gobernanza de la iniciativa interinstitucional para una plataforma
compartida de informacion sobre amenazas.

Gobernanza, riesgo y cumplimiento

50. Se supone que los aspectos de gobernanza y cumplimiento de la seguridad de la
informacion deben ser atendidos a través de la clasificacion de los activos de
informacion, la promulgacion de politicas, la implementacion obligatoria de controles
de seguridad de la informacion para los sitios web publicos y la presentacion de
informes y el intercambio de incidentes de seguridad de la informacion. La Junta
observo que la aplicacion obligatoria de controles de seguridad de la informacién en
los sitios web publicos se estaba validando en parte con tres proveedores externos que
hacian evaluaciones basadas en la metodologia de la Oficina de Tecnologia de la
Informacion y las Comunicaciones. La clasificacion de los activos de informacion no
se habia hecho de forma exhaustiva. La Oficina respondidé que no tenia capacidad
para verificar el cumplimiento de la clasificacion de los activos de informacion, ya
que competia a los responsables institucionales.

51. La Junta observoé que se habia llevado a cabo una serie de medidas a corto plazo
relacionadas con la seguridad de la informacion, pero seguian pendientes los
progresos en esferas fundamentales de la segmentacion de redes y la clasificacion de
los activos de informacion. En respuesta al segundo informe sobre los progresos
realizados en la aplicacion de la estrategia de TIC preparado por la Junta, la
administracion habia propuesto la segmentacion de redes como alternativa al
despliegue de sensores adicionales para los sistemas de deteccidon de intrusiones, pero
la segmentacion atin no ha concluido. La Junta observo que la Junta para la TIC habia
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reconocido la importancia fundamental de la clasificacion de los datos en el contexto
de un nimero cada vez mayor de violaciones de la seguridad que se estaban
detectando y comunicando.

52. La Oficina de Tecnologia de la Informacion y las Comunicaciones declaré que
se habian aplicado todas las iniciativas del plan de accion de diez puntos (medidas a
corto plazo), con la excepcion de la segmentacion de redes y se habian pasado al
modo de mantenimiento. En otra pregunta sobre la ejecucion de un programa amplio
de seguridad de la informacidon que incluyera las medidas a corto plazo antes
mencionadas, la Oficina seflald que sus progresos se veian obstaculizados por la
escasez de recursos y la continua fragmentacion. La Oficina también informé de que
se estaba llevando a cabo un proceso de armonizacion de los recursos de la Oficina y
el antiguo Departamento de Apoyo a las Actividades sobre el Terreno para establecer
un equipo mundial integrado de respuesta ante incidentes y asegur6 que la creacion
de una seccidon de ciberseguridad unificada como parte de la consolidacion de la
Oficina de Tecnologia de la Informaciéon y las Comunicaciones del antiguo
Departamento de Gestion y la Division de Tecnologia de la Informacion y las
Comunicaciones del antiguo Departamento de Apoyo a las Actividades sobre el
Terreno en virtud de la reforma de la gestion, y la creacion de puestos de Oficial de
Ciberseguridad y Cumplimiento en las oficinas regionales, permitiria poner en
practica componentes criticos como la gestion de las amenazas y de las
vulnerabilidades como iniciativas en toda la Secretaria.

53. La Junta recomienda que la Oficina de Tecnologia de la Informacion y las
Comunicaciones centre sus iniciativas en la segmentacion de redes y siga mejorando
el programa de seguridad de la informaciéon centrandose en la configuracion de
las estaciones de trabajo, la capacitacion y la clasificacion de los activos.

Ciberataques

54. El Secretario General, en su tercer informe anual sobre la aplicacion de la
estrategia de TIC, resalté la gravedad de las amenazas cibernéticas y recordé que
existia un 26 % de probabilidades de que se produjera una violacion de datos que
afectase a 10.000 o mas registros. Las Naciones Unidas habian sufrido un ntimero
cada vez mayor de ciberataques sofisticados, altamente selectivos y profesionales. La
Oficina de Tecnologia de la Informacion y las Comunicaciones informé a la Junta
para la TIC de la vulnerabilidad de las Naciones Unidas y sus usuarios a los
ciberataques. Las Naciones Unidas se enfrentaron a una serie de ciberamenazas en
2018, que iban desde ataques intensivos para provocar caidas en los sitios web y los
servicios de infraestructura, como #OPStopTheUN, hasta correos electronicos y
mensajes maliciosos, cuentas de correo electronico comprometidas e incidentes con
programas secuestradores.

55. La Oficina de Tecnologia de la Informacion y las Comunicaciones declaré que
los incidentes mencionados anteriormente eran solo una pequefia muestra de los
ataques y que distaban mucho de representar todas las amenazas a las que se
enfrentaban las Naciones Unidas. Los ciberataques se iniciaban para poner en peligro
los sistemas y la infraestructura de las TIC y las cuentas de los usuarios a fin de
obtener acceso a las credenciales de los usuarios y los sistemas y robar datos. Sin
embargo, la Oficina declar6 que no se conocia el nimero total de archivos a los que
se habia tenido acceso durante los ciberataques, ya que las pruebas eran incompletas.

56. La Junta observd que la Oficina de Tecnologia de la Informacion y las
Comunicaciones no habia proporcionado informacion especifica sobre el ntimero y el
modo de los ataques y todas las vulnerabilidades identificadas, ni disponia de
documentacion amplia para evaluar los ciberataques. La Junta observé también que no se
habia aplicado el marco de diligencia cibernética previsto en la estrategia de TIC. Ese
marco habria proporcionado mecanismos para la gestion del riesgo de ciberdelincuencia.
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57. La Oficina de Tecnologia de la Informacion y las Comunicaciones, en su
respuesta de marzo de 2019, dijo que, si bien las observaciones sobre los ataques
contra las Naciones Unidas no podian basarse en datos exhaustivos, habia pruebas
claras de que se habian producido ataques muy selectivos y sostenidos, varios
incidentes y brechas de seguridad que habian logrado penetrar. El hecho de que solo
se dispusiera de datos limitados no negaba el impacto de los fallos.

58. La Junta recomienda que la Oficina de Tecnologia de la Informacion y las
Comunicaciones mantenga un registro completo con informaciéon especifica
sobre el modo y el alcance de los ciberataques y adopte las medidas adecuadas
para combatir esas vulnerabilidades.

Gestion de la recuperacion en casos de desastre

59. La recuperacion en casos de desastre se refiere a las politicas y procedimientos
que permiten la recuperacion o la continuacién de la infraestructura y los sistemas
fundamentales de TIC tras una violacion de la seguridad de los datos o un desastre de
origen natural o humano. La Asamblea General, en su resolucidon 67/254 A, aprobd la
recuperacion de la tecnologia de la informacion en casos de desastre como uno de los
elementos basicos del sistema de gestion de la resiliencia institucional. El objetivo del
proyecto de recuperacion en casos de desastre seria disefiar un plan de recuperacion en
casos de desastre a nivel de toda la Secretaria a fin de que los sistemas fundamentales
de TIC contaran con servidores de respaldo efectivos® en caso de emergencia.

60. La Oficial Principal de Tecnologia de la Informacion informo6 a la Junta para la
TIC el 29 de mayo de 2018 de que era necesario reducir la huella de los centros de
datos en las regiones y aumentar la resiliencia, ya que la mayoria de los centros de
datos carecian de planes de recuperacion en casos de desastre y eran vulnerables a
violaciones de la seguridad e intrusiones en la red. La Junta observo también que el
plan de recuperacion en casos de desastre del Centro Mundial de Servicios para la
tecnologia geoespacial, de la informacion y las telecomunicaciones especificaba que
el plan se probara periddicamente y se realizaran pruebas de interrupcion completa
de las aplicaciones y servicios esenciales cada dos afos. El Centro Mundial de
Servicios presta servicios de aplicaciones para servicios fundamentales, como los
servicios de correo, red y voz de la Secretaria y otras organizaciones sobre la base de
la recuperacion de gastos. La Junta observé que no se habian realizado pruebas de
interrupcion completa.

61. Se determin6 que el proyecto de recuperacion en casos de desastre era uno de
los proyectos estratégicos de la estrategia de TIC. La primera fase incluyé un examen
de las aplicaciones esenciales de la Secretaria, la revision de las estimaciones de
recuperacion en casos de desastre para esas esenciales, la nueva presentacion de la
propuesta para la aprobacion por el Equipo Superior de Politicas para Emergencias y
la elaboracion de planes individuales de recuperacion en casos de desastre para las
aplicaciones esenciales. La Junta observd que el numero de aplicaciones esenciales a
los efectos del sistema de gestion de la resiliencia institucional seguia siendo de 24,
tal como se evalu6 en 2015. Sin embargo, la Junta observé que habia 60 aplicaciones
consideradas esenciales en el sitio web de Unite Applications. Se informé a la Junta
de que los coordinadores de los departamentos introducian los datos en Unite
Applications y, en algunos casos, consideraban que sus aplicaciones eran esenciales
para sus actividades. En julio de 2019, la Oficina de Tecnologia de la Informacién y
las Comunicaciones declaré que habia introducido un indicador en Unite Applications
para sefialar claramente las aplicaciones esenciales definidas por el Equipo Superior
de Politicas para Emergencias y diferenciarlas de otras aplicaciones.

©

Traslado de una aplicacion o sistema de servicios de TIC de su centro de datos primario a un
centro de datos secundario.
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62. En la segunda fase del proyecto de recuperacion en casos de desastre (a partir
de octubre de 2017) debian realizarse ejercicios y pruebas de recuperacioén en casos
de desastre para las aplicaciones esenciales. En julio de 2018, la Oficina de
Tecnologia de la Informacion y las Comunicaciones realizd6 pruebas en 11
aplicaciones y sistemas, que constaban de 8° de las aplicaciones esenciales de la lista
definida de 24 aplicaciones y 3 componentes de infraestructura, a saber, una granja
web, una granja de bases de datos y sistemas de almacenamiento. Los ejercicios y
pruebas de recuperacion en casos de desastre se realizaron en las aplicaciones y
sistemas fundamentales administrados por el Centro Regional de Tecnologia para
América, excepto los enlaces de conmutaciéon por etiquetas multiprotocolo, la
infraestructura de red y el correo electronico (Mailman). La Junta observd que el
conjunto seleccionado de aplicaciones y sistemas era un subconjunto de las
aplicaciones y sistemas considerados esenciales. Ademas, tampoco se habia incluido
en la prueba la infraestructura de red del entorno de produccion.

63. La prueba de recuperacion en casos de desastre tuvo una duracion de
aproximadamente 7 horas y 30 minutos, frente a las 5 horas y 52 minutos previstas.
Las razones del retraso durante la prueba de conmutacion por error fueron la falta de
reglas del cortafuegos en los servidores de bases de datos MySQL de la granja web®®
y entradas incorrectas del servicio de nombres de dominio (DNS), que hicieron
necesario revisar y volver a ejecutar la secuencia de comandos del DNS. La conclusion
general fue que los sistemas de tecnologia de la informacion no se habian probado en
la produccion. Por tanto, en condiciones reales, el objetivo de tiempo de recuperacion
podria ser mayor. La Junta también examiné los planes para imprevistos de los sistemas
de informacion'! de la granja web de las Naciones Unidas y el servidor C-CURE 90002,
para los que se habian prescrito pruebas anuales de recuperacion en casos de desastre.
La Junta observdo que desde la implantacion de la conmutacion por etiquetas
multiprotocolo y la actualizacion de los servidores en 2017, de la version 800 a la 9000,
no se habian realizado pruebas de recuperacion ante conmutacion por error de los
servidores de produccion C-CURE en funcionamiento. Las pruebas de recuperacion
en casos de desastre de la granja web de las Naciones Unidas, realizadas en 2017 y
antes de esa fecha, indicaban dependencias del almacenamiento, los cortafuegos, la
conmutacion por error del DNS, que seguian en riesgo y no se habian abordado
adecuadamente en los Gltimos afios. El simulacro y las pruebas de recuperacion en
casos de desastre de la granja web de 2018 también tuvieron problemas similares.
Esto indica que las aplicaciones y la infraestructura han permanecido en situacion de
riesgo para la continuidad de las operaciones en caso de desastre.

64. El proyecto de recuperacion en casos de desastre se aplazd después de julio de
2018 en vista de las reformas de gestion del Secretario General. En el momento de su
suspension, solo se habia completado el 25 % de los simulacros y pruebas de
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www.un.org, Mobile Office, el Sistema de Archivo de Documentos, iSeek.un.org,
delegates.un.org, iISCAD - seguimiento de las actuaciones y resultados del Consejo de
Seguridad, los portales web del Departamento de Seguridad y emergency.un.org.

La Oficina de Tecnologia de la Informacion y las Comunicaciones proporciona soluciones de
hospedaje web exclusivamente a las organizaciones del sistema de las Naciones Unidas en un
entorno gestionado y seguro. Los entornos compartidos, conocidos colectivamente como la
“granja web”, estan disefiados para proporcionar una plataforma estable y de alta disponibilidad
para las necesidades de hospedaje de los clientes de la Oficina con gastos generales de
mantenimiento minimos (objetivo de tiempo de recuperacién de 1 a 2 horas (basado en la
intranet o extranet) y objetivo de punto de recuperacion de 15 minutos).

La politica y los procedimientos de gestion disefiados para mantener o restaurar las operaciones
institucionales, incluidas las operaciones informaticas, posiblemente en un lugar alternativo, en
caso de emergencias, fallos del sistema o desastres.

Servidor del sistema de control del acceso a las Naciones Unidas, que es fundamental para la
seguridad del personal y de los locales, con un objetivo de tiempo de recuperacion de 15
minutos y un objetivo de punto de recuperacién de 24 horas.
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recuperacion. La Oficina de Tecnologia de la Informacion y las Comunicaciones
inform6 de que a partir del 1 de enero de 2019 se aplicarian la nueva estructura y
programas de trabajo y que el proyecto de simulacros y pruebas de recuperacion en
casos de desastre se reanudaria como parte de la hoja de ruta de la estrategia de TIC
en los cinco afios siguientes.

65. La Junta observd que la prueba de recuperacion en casos de desastre no incluia
todas las aplicaciones consideradas esenciales ni la infraestructura de red del entorno
de produccidn de las aplicaciones para las que se realizo la prueba de recuperacion
en casos de desastre. La prueba consumié mas horas de lo previsto y reveld
repetidamente algunas esferas problematicas. Al haberse pospuesto otras pruebas de
recuperacion en casos de desastre, no es seguro que se pueda cumplir la segunda fase
del proyecto de recuperacion en casos de desastre para junio de 2019.

66. En surespuesta, la Oficina de Tecnologia de la Informaciéon y las Comunicaciones
sefiald que uno de los objetivos de las pruebas de recuperacion en casos de desastre era
validar supuestos, como los tiempos previstos de conmutacion por error. Como parte de
las experiencias adquiridas, la Oficina corrigio los problemas técnicos sefialados, como
la falta de reglas del cortafuegos y actualizo los planes cuando fue necesario. En cuanto
a la preparacion de una hipoétesis de un desastre real, si bien el plan podria no haber
sido revisado y ensayado con la frecuencia prevista inicialmente, se basaba en
hipotesis realistas. En el caso de la granja web, al haberse transferido a la nube y
trasladado el correo electronico a Office365, los problemas de recuperacion en casos
de desastre se resolverian. La Oficina dijo que tenia previsto trabajar con los titulares
de la aplicacion para definir el calendario de las actividades aplazadas.

67. La Junta es de la opinidon de que, a menos que se realicen pruebas completas de
recuperacion en casos de desastre para reanudar las actividades aplazadas que
minimicen los retrasos en la conmutacion por error y la conmutaciéon por
recuperacion, la administracion podria no estar segura de la resiliencia institucional
esperada durante las situaciones de emergencias imprevistas.

68. La Junta recomienda que la administracion examine y defina el conjunto
actual de aplicaciones “esenciales”, lleve a cabo periddicamente pruebas de
recuperacion en casos de desastre para todas las aplicaciones consideradas
esenciales y asegure medidas correctivas rapidas para las deficiencias
observadas en la prueba de recuperacion en casos de desastre.

69. La administracion aceptd la recomendacion, pero sefialdé que su aplicacidon
dependia de la disponibilidad de recursos.

Transformacion

Racionalizacion y consolidacion de las aplicaciones

70. En su segundo informe sobre los progresos realizados en la aplicacion de la
estrategia de TIC (A/71/400), el Secretario General indic6 que habia un gran nimero
de aplicaciones de TIC (2.340) en el sistema de las Naciones Unidas. En la estrategia
de TIC se habia previsto que debia abordarse la fragmentacion, que conducia a una
superposicion, desconexion y redundancia significativas de los objetivos, mediante
una armonizacioén adecuada. También se propuso que se sustituyeran las aplicaciones
personalizadas internas por programas informaticos disponibles en el mercado®®, ya

13

Los productos comerciales de distribucion general suelen ser equipos o programas informaticos
para usos especificos que estan a disposicién del publico general. Ese tipo de productos estan
disefiados para ser accesibles y faciles de usar. Algunos ejemplos tipicos son Microsoft Office o
los programas antivirus.
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que reduciria los costos de la Organizacion. Se retirarian las aplicaciones mas
antiguas e inseguras, lo que contribuiria a mejorar la seguridad de los sistemas de
informacion. La Oficina de Tecnologia de la Informacion y las Comunicaciones
emprendi6 el proyecto de racionalizacion de las aplicaciones con el fin de reducir su
numero, mediante el uso de soluciones comunes, a 1.000 en su tercera fase para
finales de 2020.

71. En su segundo informe sobre los progresos realizados (A/73/160) la Junta
observo que el nimero de aplicaciones se habia reducido a 1.190 a marzo de 2018.
La Oficina de Tecnologia de la Informacion y las Comunicaciones comunico que para
febrero de 2019 el ntimero de aplicaciones se habia reducido a 988. La Oficina
también comunicod que, como se habia alcanzado la meta de 1.000 aplicaciones, el
proyecto de racionalizacion de las aplicaciones se habia cerrado el 1 de marzo de
2019 y confirmé que la racionalizacion de las aplicaciones continuaria como una
actividad constante.

72. La Junta observo los siguientes aspectos relativos a la racionalizacion de las
aplicaciones por la Oficina de Tecnologia de la Informacion y las Comunicaciones:

a) La Oficina tenia previsto mantener solo 502 de las 988 aplicaciones
institucionales en su estado actual, mientras que 66 se modernizarian, 60 se retirarian
y todas las demas se armonizarian y consolidarian con otras aplicaciones existentes,
entre ellas Umoja (84) e iNeed (25);

b) No se completaron conforme al plan la verificacion anual de los activos
de aplicaciones y el taller mundial de los centros de aplicaciones institucionales sobre
los planes y normas. La actualizacion de la plataforma tecnoldgica de Unite
Applications solo se habia completado en un 25 % para diciembre de 2018;

c¢) Los titulares de las aplicaciones continuaron utilizando multiples
aplicaciones dentro de la misma esfera. En su segundo informe sobre los progresos
realizados (A/73/160) la Junta informé de que habia multiples aplicaciones de gestion
de documentos y registros en la esfera de los derechos humanos. La Junta observd
que se habian seguido utilizando multiples aplicaciones, y que nueve aplicaciones en
la esfera de los derechos humanos se referian actualmente a la gestion de documentos
y registros. Ademas, la Junta observo que el Departamento de la Asamblea General y
de Gestion de Conferencias mantenia 35 aplicaciones de gestion de conferencias;

d) Uno de los principales objetivos de la racionalizacion de las aplicaciones
es la reduccion de los costes de apoyo, licencias y desarrollo. La administracion habia
estimado un ahorro potencial de 20 millones de dolares por retirar 1.540 aplicaciones.
Sin embargo, la Junta observé que Unite Applications no indicaba de manera
uniforme los costos de desarrollo, mantenimiento y licencia de esas aplicaciones. En
mas del 70 % de los casos no se disponia de informacidon sobre los costos de
desarrollo, mientras que en el 88 % de los casos no se disponia del costo inicial de la
licencia. En la mayoria de los casos (entre el 86 % y el 96 % de los casos) no se habian
tenido en cuenta los costos de mantenimiento de las licencias, el personal y los
contratistas. A falta de datos de costes, no puede seguirse con precision el logro de
los objetivos de optimizacién de costos.

73. En vista de lo anterior, fue dificil evaluar si se habian cumplido en su totalidad
los objetivos del proyecto de racionalizacion de las aplicaciones. La falta de
informacion sobre los costos de las aplicaciones, el gran nimero de aplicaciones
comunicadas en Unite Applications y los casos de aplicaciones multiples en la misma
esfera son preocupaciones que se deben abordar.

74. La Oficina de Tecnologia de la Informacién y las Comunicaciones afirmé que,
debido a la falta de fondos, no se podian llevar a cabo los hitos del proyecto segtn lo
previsto y no se podia celebrar el taller mundial. La Oficina dijo también que no
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disponia de la autoridad ni de los recursos necesarios para hacer un seguimiento de
los gastos de desarrollo y apoyo de cada proyecto fuera de la Oficina. Ademas, los
titulares de las aplicaciones no siempre mantenian en Unite Applications los gastos
de apoyo de las aplicaciones, especialmente los gastos del personal de las Naciones
Unidas y los servicios por contrata.

75. Si bien toma nota de la respuesta de la Oficina, la Junta subraya la necesidad de
hacer un seguimiento de todos los activos de las aplicaciones, racionalizar los casos de
multiples aplicaciones en la misma esfera y coordinar con los titulares de las aplicaciones
para garantizar un mejor mantenimiento de la informacion sobre los costos.

76. La Junta recomienda que la Oficina de Tecnologia de la Informacion y las
Comunicaciones lleve a cabo una verificacion anual de todos los activos de
aplicaciones, defina claramente las categorias de aplicaciones que deben consolidarse
o retirarse y aborde las deficiencias en los datos registrados en Unite Applications.

Conclusion parcial de la racionalizacion del sitio web

77. El proyecto de consolidacion del sitio web se inicio en enero de 2014 y tenia
por objeto aumentar la eficiencia de las operaciones del sitio web, el disefio web, la
seguridad y el logro de economias de escala introduciendo cambios estratégicos en el
modelo operativo actual. El proyecto debia ejecutarse en fases. Se habia completado
la primera fase de desarrollo de la tecnologia, la identificacion y la reparacion del
sitio web. En su informe anterior (A/73/160), la Junta sefiald6 que aunque se habia
previsto que la segunda fase del proyecto comenzara en julio de 2017, su inicio se
habia retrasado debido a la pérdida de recursos y a la demora en la contratacion para
sustituirlos. La Junta observd que el proyecto se habia suspendido en diciembre de
2017, a la espera de una decision del Comité de Gestion.

78. En una reunién del Comité de Gestion celebrada en octubre de 2017, la Oficial
Principal de Tecnologia de la Informacion presentd los principios, normas y plazos
para la armonizacion del sitio web, junto con los objetivos y las decisiones, que fueron
refrendados en la siguiente reunidn, celebrada en noviembre de 2017, Se reconocid
que la falta de adhesion a la gobernanza, combinada con algunas lagunas, habia dado
lugar a la proliferacion de sitios web de las Naciones Unidas que no cumplian las
normas, un aumento de los riesgos e infracciones en materia de seguridad de las TIC,
el uso de tecnologias no estandar, una escasa o nula integracion, intercambio o
promocion cruzada de datos entre los sitios, el incumplimiento de las directrices de
marca de las Naciones Unidas y el incumplimiento de las normas minimas de
multilingiiismo de los sitios web de las Naciones Unidas. Se decidié que en 2018 se
adoptaria el siguiente conjunto de medidas para abordar esas preocupaciones:

a)  Aplicacion de procesos sistematicos de gobernanza y cumplimiento (por
ejemplo, registro de sitios web) para abordar tanto los sitios web de las Naciones
Unidas antiguos como los nuevos (antes de su puesta en marcha) a fin de garantizar
que se tengan debidamente en cuenta los siguientes requisitos, de conformidad con
los mandatos y directrices pertinentes:

i)  Requisitos minimos de seguridad obligatorios;

ii) Normas de marca de las Naciones Unidas;

iii) Normas de accesibilidad;

iv) Requisitos multilingiies;

v)  Estandares y servicios de tecnologia aprobados a nivel institucional;

b) Registro de todos los sitios web heredados en Unite Applications para
hacer un seguimiento de la titularidad, la tecnologia y el cumplimiento;
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c¢) Compromiso de los departamentos de reparar los sitios heredados que no
cumplan las normas, como minimo en el area de la seguridad de las TIC;

d) Migracion de sitios web heredados publicos e internos (como iSeek, Unite
Web y www.un.org).a plataformas institucionales aprobadas de gestion del contenido
web que cumplan las normas institucionales o a sitios de terceros cuando sea
pertinente.

79. La Oficina de Tecnologia de la Informacion y las Comunicaciones dijo que la
plataforma de Unite Web debia prestar apoyo al cumplimiento de las cinco esferas clave
seflaladas (seguridad minima, marca, accesibilidad, requisitos multilingiies, normas
tecnologicas y servicios). Esa plataforma se mantiene, apoya y parchea periddicamente
a medida que se identifican y remedian nuevas vulnerabilidades de seguridad. La
Oficina también informd de que toda la informacion publica nueva que se encontraba
en el dominio un.org hospedado por la Oficina en su granja web la autorizaba el
Departamento de Comunicacion Global antes de que se concediera el uso del dominio.
El Departamento revisa los sitios web de informacion publica para asegurarse de que
cumplen las normas relativas a la marca, la accesibilidad para las personas con
discapacidad y el multilingiiismo antes de aprobarlos para su puesta en marcha.

80. La Junta observo que al 31 de diciembre de 2018 habia 740 sitios web de la
Secretaria, 8 de los cuales se debian retirar. La Oficina de Tecnologia de la Informacion
y las Comunicaciones dijo que la introduccion y el mantenimiento de informacion en
los sitios web de informacidn publica, al igual que en el caso de las aplicaciones, era
responsabilidad de los coordinadores de tecnologia de la informacion de los
departamentos que tenian acceso autorizado a Unite Applications con ese fin. La
Oficina también subrayd que no podia verificar si los departamentos habian registrado
todos sus sitios web (que no estaban hospedados o apoyados por la Oficina), ya que la
Oficina no tiene visibilidad sobre los sitios web o las aplicaciones hospedadas fuera
de sus entornos. Las preocupaciones concretas que ha puesto de relieve la Oficina en
relacion con la gestion de los sitios web son las que se exponen a continuacion:

a)  Un total de 380 de los 740 sitios web se han construido sobre tecnologias
aprobadas (Drupal), mientras que los 360 restantes no lo estan;

b) Los departamentos suelen hospedar sitios web en otros dominios y, por
tanto, evitan el proceso de gobernanza supervisado por el Departamento de
Comunicacion Global,

¢) La Oficina habia pedido a todos los departamentos que examinasen sus
sitios web y evaluasen si cumplian los requisitos establecidos en materia de seguridad
de la TIC y los registrasen en Unite Applications. Sin embargo, la Oficina no tiene
visibilidad sobre el cumplimiento de las normas por parte de los departamentos, ya
que es responsabilidad de cada uno de ellos. La Oficina confirmé que los 184 sitios
web basados en Unite Web por la Oficina y otros 60 creados por el antiguo
Departamento de Apoyo a las Actividades sobre el Terreno cumplian las normas.

81. La Junta observo también que el proyecto de consolidacion del sitio web habia
seguido en suspenso de enero a noviembre de 2018 y que la fecha de finalizacion de
la segunda fase se habia reprogramado del 30 de noviembre de 2017 al 31 de
diciembre de 2020. Sin embargo, en el informe de situacidén correspondiente a
diciembre de 2018 se indicaba que el proyecto estaba terminado al 100 % y que la
consolidacion del sitio web se llevaria a cabo como una actividad operacional
constante en el marco de la Oficina de Tecnologia de la Informacion y las
Comunicaciones a partir de enero de 2019. La Junta observé que en 2018 no se habia
aprobado ninguna solicitud de cambio de ese tipo en el alcance del proyecto.

82. LaJunta llega a la conclusion de que atin quedan muchas cuestiones por resolver
en relacion con la racionalizacidon del sitio web. Sin embargo, la actividad se ha
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retirado del modo de proyecto y se ha incorporado como una actividad continua. La
Junta observa con preocupacion que la falta de adhesion a los procesos de gobernanza
y cumplimiento expone a los sitios web de las Naciones Unidas a amenazas que ain
no se han mitigado.

83. En respuesta, la administracion dijo que la Oficina de Tecnologia de la
Informacion y las Comunicaciones y el Departamento de Comunicacion Global han
establecido la gobernanza de los sitios web y controles de cumplimiento conexos, y
que la Oficial Principal de Tecnologia de la Informacion ha informado a los jefes de
los departamentos de los sitios web publicos de los requisitos para el mantenimiento
de los sitios web y de su obligacion de registrar sus sitios web en Unite Applications.
La Oficina destaco que la principal deficiencia en materia de gobernanza y
cumplimiento se refiere a los sitios web de los que no se informa.

84. La Junta tomo conocimiento de la respuesta de la administracion. Dado que la
estrategia de TIC se aplica a todos los sitios web de las Naciones Unidas, es necesario
subsanar las deficiencias de gobernanza y cumplimiento de los sitios web.

85. La Junta recomienda que la Oficina de Tecnologia de la Informacion y las
Comunicaciones, en coordinacion con otros interesados, examine los procesos
existentes de gobernanza y cumplimiento en relacion con los sitios web, determine
las deficiencias y asegure el cumplimiento de las directrices y normas vigentes.

Centro de Operaciones de la Red Institucional

86. Se habia previsto que el Centro de Operaciones de la Red Institucional se
aplicara por fases. La primera fase (poner a cargo del Centro de Operaciones de la
Red Institucional de nivel global la supervision de la infraestructura en Nueva York)
y la segunda fase (consolidacion del Centro de Operaciones de la Red Institucional
de nivel global y del Centro de Control de Redes de la Division de Tecnologia de la
Informacién y las Comunicaciones) se han completado (agosto de 2017). En su cuarto
informe sobre los progresos realizados (A/73/384), el Secretario General indicd que
la tercera fase del proyecto, que tenia por objeto trasladar la supervision de los
Centros Regionales de Tecnologia de Ginebra, Nairobi y Bangkok al Centro de
Control de Redes de Valencia (Espaiia) estaba en curso (completado un 86 %)

87. La Junta observo que en los informes mensuales sobre la marcha del proyecto se
indicaba que se habia completado del 75 % al 86 % a octubre de 2018. Los informes
subsiguientes sobre los progresos realizados indicaron que el proyecto se habia
suspendido temporalmente debido a las reformas de gestion. Los informes mensuales
de noviembre y diciembre de 2018 indicaban que el proyecto se habia completado al
100 %, a pesar de que no se habian cumplido los objetivos del proyecto. Se afirmé que
la fase final del proyecto se reanudaria como parte de la hoja de ruta de la estrategia de
TIC durante los cinco afios siguientes. La Junta observo que la lista de solicitudes de
cambio en 2018 proporcionada por la Oficina de Tecnologia de la Informacién y las
Comunicaciones no incluia una propuesta para cambiar el alcance del proyecto.

88. La Oficina de Tecnologia de la Informacion y las Comunicaciones sefiald que el
factor limitante en la introduccién de la supervision de los Centros Regionales de
Tecnologia era la falta de fondos asignados por esas oficinas y que la Oficina no
controlaba directamente el alcance del proyecto. Se inform¢ a la Junta de que en 2021
se solicitarian fondos adicionales para este fin.

89. La Junta tom6 conocimiento de la respuesta de la administracion y del hecho de
que el proyecto del Centro de Operaciones de la Red Institucional, aunque previsto
en la estrategia de TIC, se habia aplazado sin que se hubieran alcanzado sus objetivos.

90. La Junta recomienda que la Oficina de Tecnologia de la Informacion y las
Comunicaciones adopte medidas, entre ellas una financiacion adecuada, en
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coordinacion con otros interesados, para que el proyecto del Centro de
Operaciones de la Red Institucional logre los objetivos de consolidacion previstos.

Red e infraestructura

91. La Oficina de Tecnologia de la Informacion y las Comunicaciones presta
servicios de hospedaje de aplicaciones a la Secretaria de las Naciones Unidas a través
de una red de area extensa. El objetivo general de la estrategia de la red es asegurar
la normalizaciéon y optimizacion y proporcionar una infraestructura de red estable
para satisfacer las necesidades cambiantes de las actividades de las Naciones Unidas.
En diciembre de 2017, la Oficina firmé un acuerdo de prestacion de servicios con el
antiguo Departamento de Apoyo a las Actividades sobre el Terreno para la prestacion
y el apoyo de servicios de hospedaje de servidores y prescribio los servicios conexos
que se prestarian en los centros de datos institucionales de las Naciones Unidas en
Brindisi (Italia) (Centro Mundial de Servicios) y Valencia (Espafia) (Centro de las
Naciones Unidas de Tecnologia de la Informacion y las Comunicaciones).

92. La medida de la prestacion eficiente del servicio de red es el tiempo que se tarda
en resolver los “incidentes” notificados por los usuarios. Se define un incidente como
una interrupcioén o reduccidon no planificadas de la calidad de cualquier servicio de
tecnologia de la informacidn. El objetivo principal del proceso de gestion de incidentes
es restablecer el funcionamiento normal del servicio lo antes posible y minimizar los
efectos de las interrupciones en las operaciones institucionales, asegurando que se
mantengan los niveles acordados de calidad del servicio. El tiempo para resolver un
incidente es el tiempo total transcurrido entre el registro inicial del incidente y su
resolucion. A los incidentes se les han asignado diferentes prioridades (de urgente a
baja) y se han establecido tiempos para resolverlos segtin cada prioridad. Los objetivos
en los acuerdos de prestacion de servicios son los que se muestran en el cuadro 3.

Cuadro 3
Objetivos del tiempo para resolver un incidente de la red

Prioridad del incidente Tiempo en resolver el incidente (en horas)
Urgente/fundamental Lo antes posible (maximo 9)
Alta 24
Media 40
Baja 120
Pregunta 240

93. La Junta observo que en 2018 se registraron 7.535 incidentes. Se observo que
no todos los incidentes pudieron resolverse en los tiempos establecidos. Se observd
que el porcentaje de incidentes resueltos dentro del objetivo establecido en la
categoria “fundamental” fue del 57,14 % en julio y del 87,50 % en agosto, mientras
que, en la categoria de prioridad “alta”, los logros fueron inferiores al 91 % en cinco
de los ultimos seis meses de 2018. La Junta también observd que no se disponia de
informacion sobre el porcentaje de incidentes resueltos dentro de los tiempos
establecidos en el segundo trimestre de 2018 debido a un error en iNeed. Esa falta de
informacion es importante si se tiene en cuenta que en ese periodo se registraron 4.728
incidentes (62,74 %).

94. La Oficina de Tecnologia de la Informacion y las Comunicaciones sefialdé que
en lugares muy remotos, la estabilidad del enlace se ve afectada por factores
medioambientales y la pérdida de electricidad.
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95. La Junta recomienda que la Oficina de Tecnologia de la Informacion y las
Comunicaciones vele por el cumplimiento de los objetivos establecidos en el
acuerdo de prestacion de servicios y aborde con prontitud las cuestiones relativas
al deterioro o las interrupciones del servicio.

Servicio Unite de Asistencia a los Usuarios

96. En la estrategia de TIC se proponia armonizar las funciones del servicio de
asistencia a los usuarios para convertirlo en un modelo de servicios compartidos a
nivel mundial, mas rentable y eficiente, lo cual permitiria ofrecer una cobertura
mundial 24 horas al dia. Se reconocié que los servicios institucionales de asistencia
al usuario son necesarios para apoyar las aplicaciones y la infraestructura a nivel
institucional. El proyecto se iba a ejecutar en fases y la segunda fase se completd en
2015. El objetivo del proyecto del Servicio Unite de Asistencia a los Usuarios (tercera
fase) era crear un modelo mundial estandar, con mejoras en la capacidad general de
los recursos, los procesos y la tecnologia, que debia completarse en diciembre de
2018, de conformidad con la modificacion mas reciente.

97. La Junta observo que el proyecto habia quedado en suspenso en todos los
informes mensuales sobre la marcha de los trabajos de junio a diciembre de 2017,
después de lo cual se informo de que estaba completo al 83 % en los informes
mensuales de enero a julio de 2018 y al 93 % en los informes mensuales de agosto a
diciembre de 2018. Posteriormente, la Oficina de Tecnologia de la Informacion y las
Comunicaciones establecié que el proyecto se habia completado al 100 %. La Junta
observo que, con la aplicacion de las reformas del Secretario General a partir de enero
de 2019, se han establecido sinergias entre la Division de Tecnologia de la
Informaciéon y las Comunicaciones del antiguo Departamento de Apoyo a las
Actividades sobre el Terreno y la Oficina que apoyan un modelo mundial estandar
para el Servicio Unite de Asistencia a los Usuarios, pero se ha dejado en suspenso la
consolidacion de los recursos, los activos y las operaciones a nivel del terreno del
servicio de asistencia a los usuarios del antiguo Departamento de Apoyo a las
Actividades sobre el Terreno al Servicio Unite de Asistencia a los Usuarios. De hecho,
la Oficina informé de que la consolidacion se encuentra actualmente en la fase de
aplicacion y deberia estar terminada a fines de 2019.

98. Cuando se le sefiald este hecho, la Oficina de Tecnologia de la Informacion y
las Comunicaciones respondié que el proyecto estaba completo al 100 %, ya que los
servicios de asistencia a los usuarios de la Division de Tecnologia de la Informacion
y las Comunicaciones del antiguo Departamento de Apoyo a las Actividades sobre el
Terreno en Nueva York y Brindisi dependen directamente de la Jefatura del Servicio
Unite de Asistencia a los Usuarios, que depende de la Jefatura del Servicio de Gestion
de Servicios Regionales de la Division de Apoyo a las Operaciones de la Oficina.

99. La Junta observd que el proyecto del Servicio Unite de Asistencia a los Usuarios
se ha considerado completado sin cumplir el objetivo de consolidar los servicios de
asistencia a los usuarios sobre el terreno. La Junta también observé que la
administracion habia indicado que la consolidacién de los servicios de asistencia
formaria parte de la estrategia de TIC en los cinco afios siguientes.

100. La administracion afirmé que la consolidacion del apoyo de primer nivel en las
misiones de mantenimiento de la paz nunca fue el objetivo del proyecto del Servicio
Unite de Asistencia a los Usuarios. Dado que las misiones de mantenimiento de la paz
operan en condiciones muy duras, las relaciones jerarquicas para el apoyo local de primer
nivel en todas las entidades de las Naciones Unidas siempre seguirdn siendo locales.

101. Sin embargo, la Junta observo que en el cuarto informe del Secretario General
sobre los progresos realizados se afirmaba que se habia consolidado el servicio de
asistencia a los usuarios para el personal del antiguo Departamento de Apoyo a las
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Actividades sobre el Terreno y la Sede y se habia suspendido el apoyo de primer nivel
(sobre el terreno) debido a la necesidad de revisar el nuevo modelo a la luz de la reforma.

102. La Junta recomienda que la Oficina de Tecnologia de la Informacién y las
Comunicaciones aclare el alcance del proyecto de consolidacion del Servicio
Unite de Asistencia a los Usuarios y adopte medidas para que se logren cuanto
antes los objetivos previstos de la consolidacion y mejoras continuas.

Innovacion

Cascos azules digitales

103. En 2017 la Oficina de Tecnologia de la Informacién y las Comunicaciones
establecio los cascos azules digitales, un equipo de analistas de élite para proteger a
las Naciones Unidas de las amenazas cibernéticas y promover la ciberseguridad. El
objetivo era que se estableciera un equipo, se creara su infraestructura y sus miembros
recibieran formacion y certificacion en pruebas de penetracion y colaboraran con los
asociados y el mundo académico. El equipo se estableci6 para investigar y coordinar
proactivamente la mitigacion potencial de los riesgos cibernéticos en diez Objetivos
de Desarrollo Sostenible. El programa se ha financiado en su mayor parte con
contribuciones de los Estados Miembros en el marco del programa de personal
subalterno del Cuadro Organico y con fondos extrapresupuestarios.

104. Actualmente, los cascos azules digitales constan de cinco miembros, que son
expertos con habilidades en diversos dominios dentro del area de la ciberseguridad,
todos ellos certificados como expertos en pruebas de penetracion®. El equipo ha
establecido una infraestructura para acceder a la web oscura y navegar con seguridad
por ella’®. La Oficina de Tecnologia de la Informacién y las Comunicaciones informé
de que los cascos azules digitales habian realizado evaluaciones de la ciberseguridad
de las misiones sobre el terreno y la Sede y habian establecido asociaciones con la
Entidad de las Naciones Unidas para la Igualdad de Género y el Empoderamiento de
las Mujeres, la Junta Internacional de Fiscalizacion de Estupefacientes y la Direccion
Ejecutiva del Comité contra el Terrorismo.

105. La Junta observo que los miembros del equipo de cascos azules digitales se
redujeron de ocho en 2017 a cinco en 2018. La Junta, observando las pruebas
incompletas sobre el nimero de archivos a los que se habia tenido acceso y la falta
de documentos amplios, observdé que no habia pruebas de que los cascos azules
digitales hubieran intentado hacer una investigacion forense digital detallada de los
ciberataques a los que se enfrentaban las Naciones Unidas para reunir pruebas de
vulnerabilidades o medir los efectos de esos ataques en términos de violacion de datos
y otras pérdidas. La Oficina de Tecnologia de la Informacién y las Comunicaciones
declar6 que los cascos azules digitales habian llevado a cabo investigaciones forenses
digitales detalladas en varias ocasiones sobre incidentes importantes, pero no
proporciond estadisticas concretas. Sin embargo, la Oficina sefialé que los cascos
azules digitales habian ayudado a clonar discos duros y a crear instantaneas de
memoria segin los procedimientos establecidos y los habian analizado en
profundidad para ayudar a establecer la cronologia del ataque y los artefactos
utilizados a fin de extraer informacion sobre técnicas, herramientas y procedimientos
y determinar el alcance de los ataques siempre que fuera posible. La Oficina confirmo
que los cascos azules digitales colaboraban con el equipo de seguridad interna para

14 Alguien cuyo trabajo es atacar los sistemas informaticos para encontrar deficiencias de
seguridad que se puedan corregir.

15 La parte de la web a la que solo se puede acceder por medio de programas especiales, lo que
permite a los usuarios y operadores de sitios web ser anénimos o indetectables.

19-12133



AlT4/177

19-12133

ayudar a proteger la infraestructura de las Naciones Unidas y también mejorarian las
capacidades digitales forenses.

Laboratorios de Innovacion Tecnoldgica de las Naciones Unidas

106. La Oficina de Tecnologia de la Informaciéon y las Comunicaciones, en
colaboracién con los Estados Miembros interesados, ha emprendido una iniciativa
para establecer Laboratorios de Innovacion Tecnologica de las Naciones Unidas. Los
laboratorios utilizan las tecnologias de vanguardia mas avanzadas para liderar la
aplicacion de soluciones tecnologicas de codigo abierto para los desafios globales que
plantean los asuntos humanitarios, el desarrollo sostenible, el cambio climatico y la
paz y la seguridad. La finalidad de los laboratorios es servir de incubadoras y
aceleradores para fomentar que el sistema de las Naciones Unidas, los sectores
publico y privado, el mundo académico y la sociedad civil resuelvan los problemas
de forma colaborativa. En conjunto, la red de laboratorios contribuird a generar una
cartera de soluciones tecnoldgicas y respaldar el intercambio de tecnologias
innovadoras para responder a las cuestiones globales.

107. Se informo a la Junta de que en 2018 se habian puesto en funcionamiento tres
laboratorios en colaboracion con tres Estados Miembros. Se observd que dos Estados
Miembros que habian expresado su interés en establecer laboratorios manifestaron
que ya no estaban interesados. Los tres laboratorios en funcionamiento financiados
por los Gobiernos de los paises anfitriones se centraron en las esferas tematicas que
se muestran en el cuadro 4.

Cuadro 4
Esferas tematicas de los Laboratorios de Innovaciéon Tecnologica
de las Naciones Unidas

Laboratorios de Innovacion Tecnologica de las Naciones Unidas

1 2 3

Salud Ciudades inteligentes y Salud
transporte

Paz y seguridad Moda ética - cadena de bloques ¢ Capacidad de innovacion
impresion en tres dimensiones tecnolédgica

Educacién Ecoturismo Educacion para las

necesidades especiales
Economia circular Economia circular

Agricultura

108. La Junta observdo que en 2019 se habian recibido seis solicitudes de
establecimiento de Laboratorios de Innovacion Tecnoldgica de las Naciones Unidas,
que actualmente estaba examinando la Oficina de Tecnologia de la Informacion y las
Comunicaciones. En marzo de 2019, la Oficina informé de que se ocupaba de los
paises por orden de llegada y que el establecimiento de los laboratorios quedaba a
discrecion de los Estados Miembros y estaba sujeto a sus prioridades.

109. La Junta recomienda que la administracion se ponga en contacto
proactivamente con los Estados Miembros que han expresado interés en
establecer Laboratorios de Innovacion Tecnolégica de las Naciones Unidas y
responda con plazos concretos.
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Uso optimo de los recursos de TIC
Proyecto de contratacion de servicios mundial

110. En la estrategia de TIC (A/69/517) se prevé la contratacion de servicios mundial
para que todos los recursos de TIC se gestionasen de manera 6ptima. Se preveia que
las Naciones Unidas fortalecieran la visibilidad y el control de los gastos de TIC
mediante el establecimiento de procesos uniformes, una capacidad de gestion
centralizada de los contratos, un repositorio de contratos y un instrumento de gestion
de las licencias de programas informaticos y las adquisiciones de equipo informatico.

111. En su primer informe sobre los progresos realizados (A/70/364), el Secretario
General fijo el objetivo de elaborar un plan de contratacion mundial de TIC, con
procesos uniformes y una gestion centralizada de los contratos. En su cuarto informe
sobre los progresos realizados (A/73/384), el Secretario General indicaba que las
solicitudes de propuestas para los servicios y aplicaciones de TIC estaban completas
y que la fecha limite para la presentacion de solicitudes y la adjudicacion de contratos
era el 14 de febrero de 2019. La Junta observo que la fecha limite prevista se habia
cambiado al 30 de mayo de 2019 para los servicios de TIC y al 20 de julio de 2019
para los servicios de aplicaciones.

112. La Junta observo que la evaluacion de las ofertas comerciales de servicios de
TIC habia concluido el 5 de agosto de 2018, pero que la siguiente etapa, la
presentacion de las ofertas al Comité de Contratos de la Sede, no comenz6 hasta el
11 de febrero de 2019, un retraso de seis meses. Las solicitudes de propuestas para
servicios de aplicaciones se publicaron en noviembre de 2018, con un retraso de mas
de un afio, ya que el desarrollo de las solicitudes se habia completado en septiembre
de 2017. La Junta observo también que el plazo para la presentacion de ofertas para
servicios de aplicaciones se habia prorrogado hasta el 28 de febrero de 2019.

113. La Oficina de Tecnologia de la Informacion y las Comunicaciones debia adquirir
servicios de computacion en la nube. La Junta observo que para la computacion en la
nube ya existia Azure con el contrato con Microsoft. Sin embargo, la provision para
los Servicios Web de Amazon todavia se estaba negociando. La Oficina informé de
que el calendario para los Servicios Web de Amazon se elaboraria sobre la base de la
respuesta del proveedor y de las aportaciones de la Division de Adquisiciones.

114. La Junta observd que el proceso de licitacion y adjudicacién de contratos de
servicios de TIC y de aplicaciones habia comenzado en diciembre de 2016 y que era
probable que las adquisiciones efectivas tomaran dos afios y medio, segtn la fecha de
finalizacion revisada. En el informe de situacion correspondiente a diciembre de 2018
se mencionaba que el motivo de las demoras en el proceso de finalizacion y
solicitudes en la Division de Adquisiciones era el tamafio y la complejidad de la
solicitud de propuestas de servicios de TIC.

115. Si bien estuvo de acuerdo en que el proyecto se habia retrasado, la administracion
seflalé que el proyecto era actualmente responsabilidad de la Division de Adquisiciones.

116. Dado que otros departamentos, ademas de la Oficina de Tecnologia de la
Informacion y las Comunicaciones, participan en el proyecto de contratacién mundial
(en particular la Divisién de Adquisiciones y la Oficina de Asuntos Juridicos), la Junta
considera que es esencial una mejor coordinacion para acelerar la tramitacion.

Desfragmentacion

117. De conformidad con la estrategia de TIC, la Oficina de Tecnologia de la
Informacion y las Comunicaciones tiene el mandato de centrarse en la
desfragmentacion, la discontinuacién de sistemas y la contratacién de servicios
mundial para que todos los recursos de TIC se gestionen de manera Optima. Se
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esperaba que la armonizacion de las funciones de las dependencias regionales de TIC,
los centros de datos y los centros de aplicaciones redujera la fragmentacion, la
ineficiencia y la huella de carbono.

Centros de aplicaciones institucionales

118. La estrategia de TIC prevé la creacion de centros de aplicaciones institucionales
como parte del marco de prestacion de servicios institucionales. Se propuso fortalecer
los centros de aplicaciones existentes en Nueva York, Bangkok y Viena y convertirlos
en centros de aplicaciones institucionales. De conformidad con la estructura organica
prevista en la estrategia de TIC, los centros debian depender de la Oficial Principal
de Tecnologia de la Informacion.

119. La Junta observd que el centro de aplicaciones institucionales de Viena sigue
teniendo su propia dependencia de TIC, el Servicio de Tecnologia de la Informacion,
que no tiene una relacion jerarquica con la Oficial Principal de Tecnologia de la
Informacion, como se prevé en la estrategia de TIC. La Junta también observd que la
Oficial Principal de Tecnologia de la Informacion no tenia la supervision prevista de
la ejecucion de la serie de aplicaciones Go Portfolio del centro de aplicaciones
institucionales de Viena.

120. La administracion confirmo que en el centro de aplicaciones institucionales de
Viena no se ha aplicado el sistema de subordinacion jerarquica previsto.

121. El organigrama para la aplicacion de la estrategia tenia por objeto apoyar un
enfoque institucional global de la TIC y proporcionar la autoridad central a la Oficial
Principal de Tecnologia de la Informacion para que supervisara todas las actividades de
TIC. El hecho de que no se haya establecido una linea jerarquica entre la dependencia
de TIC de Viena y la Oficial Principal de Tecnologia de la Informacion impide la
aplicacion uniforme de la estructura de TIC, ya que su organizacion estd fragmentada.

Dependencias de TIC

122. Enlaestrategia de TIC se proponia armonizar las 70 dependencias de TIC existentes
en toda la Organizacion. En los informes primero y segundo sobre los progresos
realizados, el Secretario General indicd que se estaban armonizando las dependencias de
TIC de los departamentos, como el Departamento de la Asamblea General y de
Gestion de Conferencias y la Oficina de Coordinaciéon de Asuntos Humanitarios.

123. La Junta observé en su primer informe sobre los progresos realizados que la
consolidacion de los recursos de TIC habia sido lenta, pues a enero de 2017 solo se
habian consolidado tres dependencias de TIC de toda la Secretaria. La Junta observo
que incluso para marzo de 2019, todavia no se habian armonizado las dependencias
de TIC de 27 entidades de las Naciones Unidas, oficinas y departamentos de la Sede,
oficinas fuera de la Sede y comisiones regionales. La Junta observé que, si bien la
Oficina de Tecnologia de la Informacion y las Comunicaciones habia iniciado en 2015
conversaciones con oficinas como el Departamento de la Asamblea General y de
Gestion de Conferencias y la Oficina de Coordinacion de Asuntos Humanitarios, las
dependencias aun no se habian armonizado.

124. La estrategia de TIC ha entrado en su quinto y ultimo afio de aplicacion. Sin
embargo, la mayoria de las dependencias de TIC atn no se han armonizado. Aunque
la Junta sefial6 la lentitud de los progresos en su primer informe, no se ha avanzado
mucho en la materia.

125. En su respuesta, la Oficina de Tecnologia de la Informacion y las
Comunicaciones dijo que, aunque no se habian consolidado plenamente las
dependencias de TIC, habia aumentado la coherencia, se habian armonizado algunas
esferas y se seguia participando de manera constructiva.
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Anexo I

Estado de la aplicacion de las recomendaciones sobre asuntos relacionados con la tecnologia
de la informacion y las comunicaciones

Referencia

Superada
por los

Aplicada En vias de Sin  aconte-

Num. al informe Recomendaciones de la Junta Respuesta de la administracion Evaluacion de la Junta totalmente aplicacion aplicar cimientos
1 A/67/651, Con el fin de permitir una mayor La Oficina enviod directrices a todas las La Junta tomo conocimiento de la X
parr. 31 coherencia y transparencia con respecto  oficinas de TIC y les pidi6 detalles respuesta de la administracion,

a la financiacion y los presupuestos de la acerca de sus presupuestos y sus gastos a pero no esta asegurado que los

tecnologia de la informacién y las fin de analizar y consolidar los datos. La departamentos hayan cumplido el

comunicaciones (TIC) y también una presentacion y ejecucion del presupuesto requisito de presentacion de las

mejor gestion de los costos y una sigue siendo responsabilidad de las necesidades de recursos de TIC.

priorizacion eficaz, el Contralor deberia  jefaturas de los departamentos y Se considera que la

exigir que en los proyectos de oficinas. recomendacion esta en vias de

presupuesto de TIC se presente: a) el aplicacion.

costo de la gestion diaria de los

servicios; b) el costo de las licencias y

los costos de mantenimiento de los

sistemas existentes; c) los costos

relacionados con la mejora de la actual

prestacion de servicios (por ejemplo,

para mejorar la seguridad); y d) los

nuevos costos, incluidas las necesidades

estratégicas.
2 A/67/651, Las entidades, oficinas y programas que La Oficina envio directrices a todas las La Junta tom6 conocimiento de la X

parr. 32 integran las Naciones Unidas deberian oficinas de TIC y les pidio detalles respuesta de la administracion,

dar prioridad a la financiacion de la TIC
para garantizar que se preste la debida
atencion a la transformacion, la mejora y
el liderazgo, los marcos, las politicas y
los servicios operacionales.

acerca de sus presupuestos y sus gastos a
fin de analizar y consolidar los datos. La
presentacion y ejecucion del presupuesto
sigue siendo responsabilidad de las
jefaturas de los departamentos y
oficinas.

pero no esta asegurado que los
departamentos hayan cumplido el
requisito de presentacion de las
necesidades de recursos de TIC.
Ademas, la administracion no
proporciond a la Junta detalles
sobre el presupuesto por
programas para asegurar la
aplicacion de la recomendacion.
Por tanto, se considera que la
recomendacion esta en vias de
aplicacion.

LITIVLIN


https://undocs.org/sp/A/67/651
https://undocs.org/sp/A/67/651
https://undocs.org/sp/A/67/651
https://undocs.org/sp/A/67/651

86/8¢€

€ETCT-6T

Superada
por los
Referencia Aplicada En vias de Sin  aconte-
Num. al informe Recomendaciones de la Junta Respuesta de la administracion Evaluacion de la Junta totalmente aplicacion aplicar cimientos
3 A/67/651, Como precursor necesario de toda nueva El costo total de la propiedad se detalla En la respuesta de la X
parr. 39 estrategia de TIC, y para reducir los en el noveno informe del Secretario administracion se cita la
riesgos sustanciales vinculados a la General sobre el proyecto de presentacion del costo total de
aplicacion de un sistema global de planificacion de los recursos Umoja, que es uno de los
planificacion de los recursos institucionales (A/72/397, parrs. 125 a proyectos de transformacion
institucionales, la administracion deberia 133 y cuadro 6, sobre los gastos de institucional de la Organizacion.
documentar claramente aquellos mantenimiento a lo largo de 15 afos). E1  Sigue siendo necesario
elementos de la cultura, la costumbre, las costo del apoyo a la produccion se documentar claramente la
practicas y los procesos, asi como la aborda en el parrafo 42 del mismo informacion esencial sobre costos
informacién esencial sobre costos y informe. Para servir mejor a los usuarios, y desempeflo, que puede afectar la
desempeio, que puedan afectar la el modelo de apoyo de Umoja se posibilidad de lograr una
posibilidad de lograr una transformaciéon estructura en tres niveles y esta disefiado transformacién global de la TIC.
global de la TIC en las Naciones Unidas. para lograr la autosuficiencia en cada En consecuencia, la Junta
Con los resultados de ese examen, la lugar y proporcionar conocimientos y considera que la recomendacion
administracion deberia definir los procesos eficientes que permitan esta en vias de aplicacion.
objetivos generales de la Organizaciony resolver incidentes y atender las
enunciar ambiciones realistas para la solicitudes de servicios.
prestacion global de servicios, unos
procesos coherentes y una Organizacion
unificada.
4 A/67/651, La administracion deberia reconocer los  Esta recomendacion es de 2012. Con la La Junta tomd conocimiento de la X
parr. 41 cambios que es preciso introducir en las  reforma del Secretario General, se respuesta de la administracion.
responsabilidades y el modelo elaborara una nueva estrategia. La Aunque la recomendacion es de
operacional de la Secretaria a fin de Comision Consultiva en Asuntos 2012 y no se pudo aplicar para
aplicar una nueva estrategia de TIC, y Administrativos y de Presupuesto, en su  cumplir con la estrategia de TIC
aceptar que el personal directivo informe sobre el cuarto informe del de 2014, se puede intentar
superior sea colectivamente responsable  Secretario General sobre los progresos incorporar la misma
de instituir cambios a nivel de toda la realizados en aplicacion de la estrategia  recomendacion en la nueva
Organizacion para apoyar al Oficial de TIC, solicitdé una nueva estrategia de  estrategia, tal como menciond la
Principal de Tecnologia de la TIC para los cinco afios siguientes. administracion. Por tanto, se
Informacion. La administracién sugiere que el estado conrsidera} que la rgcon}t?ndacién
de la recomendacion se cambie a estd en vias de aplicacién.
“superada por los acontecimientos”.
5 A/67/651, La administracion deberia elaborar un Con la reforma del Secretario General, La Junta tomd conocimiento de los X
parr. 68 marco de gobernanza apto para hay una nueva delegacion de autoridad y documentos del marco de

supervisar el desarrollo estratégico de la
TIC en las Naciones Unidas. El marco de
gobernanza deberia establecer
claramente las funciones, las
obligaciones de rendir cuentas y las

se ha proporcionado a la Junta la
delegacion de autoridad en materia de
TIC como referencia. La administracion
sugiere que el estado de la

gobernanza proporcionados por la
administracion como adjuntos a su
respuesta. Sin embargo, la Junta
observo que la delegacion de
autoridad atin no se ha realizado.
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A/70/581,
resumen,
recomen-

dacion b)

responsabilidades, y asegurar que los
organos decisorios cumplan su cometido
con independencia de los foros
consultivos y de asesoramiento

La administracion acepto la
recomendacion detallada sobre la
seguridad de la TIC expuesta por la
Junta en su memorando dirigido a la
Presidencia de la Comision Consultiva
en Asuntos Administrativos y de
Presupuesto.

La administracion deberia esclarecer la
funcion y las facultades del Oficial
Principal de Tecnologia de la
Informacion en las operaciones sobre el
terreno indicando claramente qué
actividades requieren un estricto control
central y qué actividades requieren o
meritan libertad operacional.

La administracion deberia reevaluar el
realismo del calendario previsto para la
aplicacion de la estrategia y reforzar el
enfoque de gestion de proyectos, entre
otras cosas con la introduccion de
arreglos de garantia independientes.

recomendacion se cambie a “superada
por los acontecimientos”.

Se ha trazado una hoja de ruta para la
seguridad de la informacion orientada a
transformar las iniciativas en actividades
programaticas y a dar respuesta a los
riesgos adicionales y se ha presentado a
la Junta de Auditores como
documentacion justificativa. La
administracion sugiere que el estado de
la recomendacion se cambie a
“aplicada”.

Con la reforma del Secretario General,
hay una nueva delegacion de autoridad y
se ha proporcionado a la Junta la
delegacion de autoridad en materia de
TIC como referencia. Como resultado de
la reforma de gestion, la funcion del
Oficial Principal de Tecnologia de la
Informacion incluye la responsabilidad
directa de las misiones sobre el terreno.

La administracion sugiere que el estado
de la recomendacion se cambie a
“superada por los acontecimientos”.

Con la reforma del Secretario General,
se elaborara una nueva estrategia. La
Comision Consultiva, en su informe
sobre el cuarto informe del Secretario
General sobre los progresos realizados
en la aplicacion de la estrategia de TIC,
solicité una nueva estrategia de TIC para
el siguiente periodo de cinco afios.

En consecuencia, la Junta
considera que la recomendacion
esta en vias de aplicacion.

La Junta tomé conocimiento de la
respuesta de la administracion.
También observd que algunas de
las iniciativas del plan de accién
para fortalecer la seguridad de la
informacion todavia estaban en
curso. Por tanto, se considera que
la recomendacion esta en vias de
aplicacion.

Aunque se han abordado el papel
del Oficial Principal de Tecnologia
de la Informacion y las funciones
de la Oficina de Tecnologia de la
Informacion y las
Comunicaciones, no se ha
esclarecido la autoridad del
Oficial Principal de Tecnologia de
la Informacion desde el punto de
vista de las operaciones sobre el
terreno indicando claramente las
actividades que requieren un firme
control central o meritan libertad
operacional. Se considera que la
recomendacion esta en vias de
aplicacion.

La Junta tomo6 conocimiento de la
respuesta de la administracion. La
recomendacion todavia es
pertinente. Dado que la
administracion dijo que se
elaboraria una nueva estrategia, la
Junta considera que la
recomendacion esta en vias de
aplicacion.
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11

A/70/581,
resumen,
recomen-
dacion c)

A/70/581,
resumen,

recomen-
dacion d)

A/70/581,
resumen,
recomen-
dacion f)

La administracion deberia oficializar con
caracter urgente las politicas y los
procedimientos institucionales de TIC,
incluidas las estructuras de gobernanza y
las disposiciones de delegacion de
autoridad que proceda, a fin de que
existan las facultades y las obligaciones
de rendicion de cuentas necesarias para
apoyar la aplicacion de la estrategia de
TIC.

La administracion deberia establecer un
marco solido de cumplimiento en el que
se determinen las facultades necesarias
para asegurar la observancia de las
politicas de TIC a nivel de toda la
Secretaria, incluidas las relativas a la
seguridad de la informacion.

La administracion deberia elaborar un
estado de cuentas que especifique los
costos y beneficios previstos de la
aplicacion de la estrategia revisada de
TIC a fin de dar prioridad a las
actividades estratégicas y dotarlas de
suficientes recursos.

La administracion sugiere que el estado
de la recomendacion se cambie a
“superada por los acontecimientos”.

En el boletin del Secretario General
sobre la organizacion de la Oficina de
Tecnologia de la Informacion y las
Comunicaciones (ST/SGB/2016/11) se
disponen la estructura de gobernanza y
la delegacion de autoridad adecuada;
desde que se inici6 la estrategia de TIC
se han formulado otros 39 documentos
de politicas, orientacion y
procedimientos técnicos

La administracion sugiere que el estado
de la recomendacion se cambie a
“aplicada”.

El cumplimiento de las politicas y de los
objetivos relacionados con la aplicacién
de la estrategia de TIC se garantiza por
conducto de los 6rganos de gobernanza,
la Junta para la Tecnologia de la
Informacion y las Comunicaciones, el
Comité Ejecutivo sobre Tecnologia de la
Informacion y las Comunicaciones y los
pactos del personal directivo superior.
En el ambito de la seguridad de la
informacioén, se ha establecido una
funcién de autoevaluacion del
cumplimiento.

Se ha preparado una estimacion de los
costos de cada uno de los proyectos
estratégicos restantes de la estrategia que
figuran en el anexo II del cuarto informe
del Secretario General sobre la
aplicacion de la estrategia de TIC
(A/73/384). Las razones para emprender
las iniciativas y las ventajas que se
derivaran de la ejecucion de los
proyectos se explican en el documento
de la estrategia de TIC (A/69/517). Los

La Junta verifico el boletin y
observo que la delegacion al
Oficial Principal de Tecnologia de
la Informacion todavia no se habia
realizado. Por tanto, se considera
que la recomendacion esta en vias
de aplicacion.

La Junta considera que el marco
de cumplimiento no es lo
suficientemente sélido, como se
indica en el presente informe. Por
tanto, se considera que la
recomendacion esta en vias de
aplicacion.

La Junta examiné el documento y
observo que no se hacia un
seguimiento de los proyectos
estratégicos para determinar sus
costos, beneficios y economias.
Algunos proyectos se demoraban
debido a prioridades
contrapuestas. La Junta considera
que la recomendacion esta en vias
de aplicacion.
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12

13

A/70/581,
resumen,

recomen-
dacion g)

A/72/151,
parr. 21

La administracion deberia aumentar la
visibilidad del personal directivo
superior en la conduccion del proceso de
aplicacion de la estrategia de TIC para
lograr que todos los departamentos se
empefien en aplicar la estrategia revisada
que encomendo la Asamblea General en
este ambito, y que cualquier desacuerdo
o dificultad que surja en su aplicacién se
evalle y se resuelva oportunamente.

La administracion debe velar por que: a)
los 6rganos establecidos con arreglo al
marco de gobernanza de la TIC
participen activamente en la supervision
de los progresos, solucionando las
cuestiones interdepartamentales para
garantizar la aplicacion de la estrategia
de conformidad con la resoluciéon 69/262
de la Asamblea General; b) las medidas
de desempefio para valorar la aplicacion
de la estrategia previstas en el pacto del
personal directivo superior sean mas
objetivas y cuantificables; c) se adopten
medidas inmediatas para publicar las
politicas necesarias en materia de
delegacion y designacion; y d) los
departamentos presenten hojas de ruta y
adopten las medidas necesarias para

costos y beneficios previstos de la
aplicacion de la estrategia de TIC
revisada se abordaron con los resultados
del estudio que figura en el segundo
informe del Secretario General sobre
sobre los progresos realizados
(A/71/400).

El Comité de Gestion presidido por el
Jefe de Gabinete se ha convertido en un
foro eficaz para el cumplimiento de la
estrategia.

En cuanto a la parte a), como la
naturaleza de los 6rganos de gobernanza
creados hace mas de una década ha
cambiado con el tiempo, no
proporcionan los resultados esperados
para ayudar eficazmente a las oficinas y
departamentos a cumplir sus mandatos.
El examen de la gobernanza de las TIC
iniciado en el tercer trimestre de 2018 se
completara en el primer trimestre de
2019, en linea con la reforma de la
gestion, el marco de delegacion de
autoridad y el cambio organizativo, e
incluird mecanismos de supervision,
cumplimiento y escalada.

En cuanto a la parte b), las medidas de
desempefio para valorar la aplicacion de

La Junta examino la respuesta de
la administracion y sefial6é que los
organos de gobernanza, como el
Comité Ejecutivo sobre TIC y la
Junta para la TIC, no se habian
reunido peridodicamente. Ademas,
durante la conferencia final de la
Junta se observd ampliamente que
la responsabilidad de la aplicacion
de la estrategia debia ser
compartida entre los
departamentos y el personal
directivo superior de la Secretaria.
Se considera que la
recomendacion esta en vias de
aplicacion.

La Junta considera que la falta de
informes periddicos sobre la
aplicacion de la estrategia de TIC
a los 6rganos que se rigen por el
marco de gobernanza de las TIC y
la Oficina de Tecnologia de la
Informacion y las
Comunicaciones, tendra un efecto
negativo en la capacidad de la
Oficina para aplicar la estrategia.
Se considera que la
recomendacion esta en vias de
aplicacion.
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14

al informe Recomendaciones de la Junta
armonizar sus planes de actividades con
la estrategia.
A/72/151,  El Oficial Principal de Tecnologia de la
parr. 33 Informacion y la Oficina de Tecnologia

de la Informacion y las Comunicaciones,
como autoridad central responsable de
aplicar y supervisar la estrategia, no solo
debe hacer un seguimiento estricto de los
plazos del proyecto, sino también vigilar
el costo de cada uno de los proyectos
estratégicos a fin de asegurar la
transparencia y la rendicion de cuentas
cuando se realicen inversiones
importantes.

la estrategia previstas en el pacto del
personal directivo superior se han hecho
mas objetivas y cuantificables.

Por lo que respecta a la parte ¢), la
delegacion de autoridad y el marco de
rendicion de cuentas en el ambito de las
TIC se hizo como parte del marco
general de delegacion de autoridad
preparado por el Departamento de
Estrategias, Politicas y Conformidad de
la Gestion.

La delegacion de autoridad en materia de
TIC esté en curso.

Para los demas proyectos estratégicos
(véase A/73/384, anexo II), los informes
sobre la situacion de los proyectos que
se reciben mensualmente de los
directores de proyectos se examinan con
la Oficial Principal de Tecnologia de la
Informacion. Se hace un seguimiento de
los proyectos de acuerdo con sus
cronogramas de referencia y se
supervisan sus costos. Los gastos se
procesan de forma centralizada en
Umoja.

La Oficina de Tecnologia de la
Informacion y las Comunicaciones
no habia estimado el costo de
aplicacion de cada uno de los 20
proyectos estratégicos en toda la
Secretaria ni estaba supervisando
la evolucion de los gastos
correspondientes. Esto implica una
deficiencia del sistema de garantia
de los proyectos y de la
supervision del rendimiento de los
proyectos estratégicos de TIC, y
existe el riesgo de que se produzca
un aumento de los costos
correspondientes debido a, entre
otras cosas, los retrasos en el
cumplimiento de los plazos, la
ejecucion antieconémica e
ineficiente de los proyectos y las
modificaciones reiteradas o el
aumento del alcance de los
proyectos. Se considera que la
recomendacion esta en vias de
aplicacion.
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15 A/72/151,
parr. 40

La Oficina de Tecnologia de la
Informacion y las Comunicaciones
deberia ultimar la tarea de formular y
promulgar politicas de TIC con plazos
concretos ¢ implantar la funcion de
autorregulacion prevista para asegurar el
cumplimiento.

16 A/72/151,
parr. 45

La administracion deberia velar por que
se destinen fondos suficientes para
aplicar el plan de capacitacion.

17 A/72/151,
parr. 50

Se deberia acelerar la formulacion y
aplicacion del marco de gestion del
rendimiento de la TIC.

En 2018 se examinaron 12
procedimientos técnicos y se estan
examinando otros mas. Se han publicado
politicas adicionales, como la relativa al
uso de dispositivos moviles. También se
estan elaborando nuevas politicas para
subsanar las deficiencias (sobre las
herramientas de colaboracion en linea, la
firma digital, etc.).

Se ha establecido una autorregulacion
para los &mbitos prioritarios (seguridad
de la informacion).

Se programa anualmente un ejercicio de
autoevaluacion del cumplimiento de los
controles de seguridad de la informacion
para velar por que se apliquen
correctamente los requisitos minimos a
todas las aplicaciones y sitios web y a la
infraestructura subyacente. También se
han realizado evaluaciones de la
seguridad en las misiones sobre el
terreno.

La Oficina de Tecnologia de la
Informacion y las Comunicaciones no
esta en condiciones de asegurar fondos
suficientes. En 2018, la Oficina solicitd
444.915 dolares para capacitacion, de los
que se concedieron 83.410 dolares
(18,75 %).

Esto se suma a los fondos para la
formacion en materia de ciberseguridad
(72.800 dolares) concedidos para cubrir
el bienio 2018-2019.

El marco de gestion del rendimiento se
establecio en 2017.

Se definieron pocos parametros y
objetivos para el marco de delegacion de
autoridad y el marco de rendicion de
cuentas en el ambito de las TIC. El

Es esencial vigilar constantemente
el cumplimiento de todas las
politicas de TIC en los
departamentos y lugares de
destino para asegurar la gestion
uniforme de los recursos de TIC y
mejorar el uso coordinado de la
TIC en la Organizacion. La Junta
llegod a la conclusion de que el
cumplimiento de las politicas no
se supervisa adecuadamente. Por
tanto, se considera que la
recomendacion esta en vias de
aplicacion.

La Oficina de Tecnologia de la
Informacion y las Comunicaciones
ha solicitado los fondos necesarios
y las actividades de capacitacion
todavia no se han llevado a cabo
de conformidad con el plan. Por
tanto, se considera que la
recomendacion esta en vias de
aplicacion.

No existe una delegacion de
autoridad oficial para la Oficina de
Tecnologia de la Informacion y las
Comunicaciones y el marco atn
no se ha aplicado, ya que atin no
se han aprobado los parametros en

X
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19

al informe Recomendaciones de la Junta

A/72/151, La administracion deberia velar por que

parr. 55 todo el personal complete la formacion
obligatoria sobre seguridad de la
informacion.

A/72/151, La Oficina de Tecnologia de la

parr. 60 Informacion y las Comunicaciones

deberia establecer un mecanismo para
que los departamentos y oficinas
proporcionen periédicamente
informacion actualizada acerca de la
aplicacion del proyecto estratégico sobre
la seguridad de la informacion.

marco de gestion del rendimiento es
coherente con la delegacion de autoridad
en materia de TIC que se ha
proporcionado a la Junta como
referencia.

La Oficina de Tecnologia de la
Informacion y las Comunicaciones se
puso en contacto con el Departamento de
Estrategias, Politicas y Conformidad de
la Gestion para determinar como se
puede abordar esta recomendacion como
parte de un esfuerzo integral de
cumplimiento.

La Oficina de Tecnologia de la
Informacion y las Comunicaciones
establecid un proceso de autoevaluacion
anual de todos los departamentos y
oficinas que mantienen y utilizan
sistemas de TIC. La autoevaluacion
define un conjunto de politicas y
procedimientos técnicos esenciales
respecto a los cuales deben evaluarse
todos los sistemas mantenidos por la
entidad respectiva. Los resultados de las
autoevaluaciones, es decir, las
actualizaciones de las aplicaciones de
cada uno de los sistemas, se mantienen
en linea en Unite Applications
(https://uniteapps.un.org).

Ademas, la Division de Tecnologia de la
Informacion y las Comunicaciones del
antiguo Departamento de Apoyo a las
Actividades sobre el Terreno
proporciond instrucciones detalladas a
las misiones sobre el terreno para el
funcionamiento seguro de los sistemas
de TIC y hace un seguimiento del

toda la Secretaria para asegurar
una metodologia de presentacion
de informes uniforme y coherente
en todas las dependencias de TIC.
Por tanto, se considera que la
recomendacion esta en vias de
aplicacion.

La Oficina de Tecnologia de la
Informacion y las Comunicaciones
aun no ha determinado un plan
para abordar la recomendacion.
Por tanto, se considera que la
recomendacion esta en vias de
aplicacion.

Aunque se habia asignado a los
departamentos y oficinas la
responsabilidad de clasificar la
informacion en funcion de su
sensibilidad, no habia ninguna
garantia de que se hubiese
clasificado toda la informacion en
consonancia con su nivel de
seguridad o sensibilidad, habida
cuenta de que no existia una forma
de verificar el cumplimiento. Las
demoras en la clasificacion de los
activos de informacion y la
ausencia de una forma de verificar
el cumplimiento entrafian el riesgo
de que queden expuestos
importantes recursos de
informacion sensible. Por tanto, se
considera que la recomendacion
esta en vias de aplicacion.
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21

A/72/151,
parr. 67

A/72/151,
parr. 77

Se deben examinar los criterios para
determinar la importancia critica de las
aplicaciones y se debe comprobar
cuantas de ellas tienen verdaderamente
ese caracter, sobre la base del
correspondiente analisis; y se debe
reducir progresivamente el nimero de
aplicaciones criticas, sustituyéndolas por
nuevos sistemas y aplicaciones a nivel
institucional mediante la consolidacion y
la racionalizacion.

Se deben acelerar los progresos para
racionalizar y armonizar los sitios web y
para normalizar y consolidar las
aplicaciones, a fin de mitigar los riesgos
de seguridad, reducir los costos y
optimizar el valor de las aplicaciones.

cumplimiento en un sitio web especifico
(https://compliance.dfs.un.org/).

En el memorando que se envi6 a todos
los departamentos y oficinas, la Oficina
de Tecnologia de la Informacion y las
Comunicaciones pidié que examinaran y
confirmaran sus respectivos sitios web y
aplicaciones y presentaran una
autocertificacion firmada que confirmase
el cumplimiento de los controles de
seguridad de la informacion.

La administracion sugiere que el estado
de la recomendacion se cambie a
“aplicada”.

La Oficina de Tecnologia de la
Informacién y las Comunicaciones llevé
a cabo un examen de las aplicaciones en
2016 y el Equipo Superior de Politicas
para Emergencias aprobo una lista de 24
aplicaciones; solo las aplicaciones de esa
lista se consideran de importancia critica
para la Organizacion. La administracion
sugiere que el estado de la
recomendacion se cambie a “aplicada”.

Se ha informado a los departamentos de
los requisitos que deben cumplir los
sitios web de informacion publica y el
Comité de Gestion los ha hecho suyos. A
este respecto, se ha presentado Unite
Web como la plataforma de gestion de
contenidos web institucionales que
cumple todos los requisitos en todas las
esferas, y se ha alentado

Hasta que las aplicaciones se
consoliden, siguen siendo criticas,
por lo que se debe supervisar
atentamente su posible sustitucion.
Se debe proceder a un nuevo
examen de las aplicaciones para
establecer con claridad el nimero
real de ellas que poseen
importancia critica, en funcion de
la actividad institucional hasta la
fecha. Hay muchas aplicaciones
institucionales que se deben
consolidar con las aplicaciones a
nivel institucional y
racionalizarlas. Por tanto, se
considera que la recomendacion
esta en vias de aplicacion.

Los principales hitos siguen
incompletos, ya que los
departamentos suelen hospedar
sitios web en dominios distintos
de un.org y, por tanto, eluden el
proceso de gobernanza
establecido. No es posible
verificar si los departamentos han
registrado todos sus sitios web en
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encarecidamente a los departamentos a Unite Applications, la Oficina de
que utilicen esta plataforma para sus Tecnologia de la Informacion y las
sitios web publicos. Comunicaciones pudo confirmar
que solo 184 (24,86 %) sitios web
cumplen los requisitos de
seguridad conexos y 360 sitios
web (48,64 %) no se basan en
tecnologias aprobadas.
Por tanto, se considera que la
recomendacion estd en vias de
aplicacion.
22 A/72/151, La administracion deberia establecer una Conviene sefialar que dar una respuesta  El catalogo global de servicios aun X
parr. 86 medida de la tasa de resolucion en el precisa supone excluir del primer nivel no se ha creado. Por tanto, se
primer nivel clasificando las solicitudes  todas las incidencias destacadas, pues considera que la recomendacion
de servicios que potencialmente podrian  quedan fuera del alcance de las esta en vias de aplicacion.
resolverse en ese primer nivel. actividades del Servicio Unite de
Asistencia a los Usuarios. Se ha tomado
esta medida y es responsabilidad del
equipo del modelo global de prestacion
de servicios, con la creacion del catalogo
global compartido de servicios
administrativos.
23 A/72/151, La Oficina de Tecnologia de la La inversion en nuevas tecnologias es La Oficina de Tecnologia de la X
parr. 92 Informacion y las Comunicaciones limitada, pero se brinda apoyo a los Informacion y las Comunicaciones
deberia elaborar un plan de accion programas de pequeiia escala en la ha elaborado una estrategia para
detallado sobre nuevas tecnologias medida de lo posible. las nuevas tecnologias
innovadoras en consulta con las partes innovadoras y un plan de trabajo
interesadas. para aplicarla. Por tanto, se
considera que la recomendacion
esta aplicada.
24 A/72/151, Se deberian revisar debidamente las Todavia no se ha cubierto el puesto de A falta de analisis de los X
parr. 105 politicas pertinentes con miras a Oficial de Gestion de Contratos. La descuentos obtenidos mediante la

garantizar que las adquisiciones de TIC
que superen determinado limite se
tramiten a través de Umoja y se sometan
a un examen centralizado por la Oficina
de Tecnologia de la Informacion y las
Comunicaciones para velar por la
uniformidad, la normalizacion, el

Oficina de Tecnologia de la Informacion
y las Comunicaciones, con la capacidad
existente, seguira prestando apoyo a la
administracion de los contratos. Mientras
tanto, tras la reforma de la gestion, la
Oficina y los equipos de la Division de
Tecnologia de la Informacion y las
Comunicaciones del antiguo

contratacion mundial, no fue
posible realizar una evaluacion
objetiva de los progresos
alcanzados en la aplicacion de la
contratacion mundial y la
optimizacién del costo de los
activos de TIC mediante
descuentos. Por tanto, se considera
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cumplimiento de las politicas de TIC y el
analisis comparativo de los costos.

25 A/72/151,
parr. 106

Se deberia elaborar una hoja de ruta
clara para optimizar los beneficios en
funcion de los costos mediante la
contratacion de servicios a nivel
mundial.

Departamento de Apoyo a las
Actividades sobre el Terreno colaboran
para seguir supervisando las
adquisiciones de TIC, velar por el
cumplimiento de las politicas y normas
en la materia y reducir o eliminar la
duplicacion de esfuerzos en los procesos
de licitacion y las multiples actividades
de adquisicion en toda la Secretaria.

El proyecto estratégico de contratacion
de servicios a nivel mundial esta en
curso, y se ha informado de las
actividades en los recientes informes del
Secretario General sobre la aplicacion de
la estrategia de TIC (A/72/755 y
A/73/384). Debido a los retrasos en el
proceso de adquisicion, habra que ajustar
el calendario para la adjudicaciéon de
contratos de servicios de TIC y servicios
en la nube. A continuacion figuran los
detalles mas recientes:

» La prestacion de servicios de TIC
plenamente gestionados se presento al
Comité de Contratos de la Sede el 27 de
febrero de 2019. La Division de
Adquisiciones ha comunicado que se
prevé que el plazo revisado para la
adjudicacion definitiva de los contratos
sea el 31 de mayo de 2019

» La solicitud de propuestas para los
servicios de aplicaciones de desarrollo
de programas informaticos se encuentra
en su segunda fase y los posibles
licitadores han solicitado que se
prorrogue el plazo de presentacion hasta
el 28 de febrero de 2019. Por tanto, la
Division de Adquisiciones estima
actualmente que la licitacion y la
adjudicacion del contrato se realizaran a
mas tardar el 20 de julio de 2019

que la recomendacion esta en vias
de aplicacion.

A falta de analisis de los X
documentos obtenidos mediante la
contratacion a nivel mundial, no
fue posible realizar una evaluacion
objetiva de los progresos
alcanzados en la aplicacion de la
contratacion a nivel mundial y la
optimizacién del costo de los
bienes de TIC mediante
descuentos. Por tanto, se considera
que la recomendacion esta en vias
de aplicacion.
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26 A/72/151, La administracion deberia adoptar En la estrategia de TIC se proponia un La Oficina de Tecnologia de la X
parr. 112 medidas eficaces para garantizar la marco de prestacion de servicios Informacion y las Comunicaciones

aplicacion del marco institucional de
ejecucion y reducir la fragmentacion de
los recursos de TIC.

institucionales que incluia lo siguiente:

* Los centros de aplicaciones
institucionales coordinan y lideran la
sustitucion de las aplicaciones heredadas
a nivel global

* Los Centros Regionales de Tecnologia
supervisan las entidades de la Secretaria
en cuestiones de seguridad, gobernanza y
riesgos de la informacion, cumplimiento
de las politicas de TIC y aplicacion de
soluciones tecnoldgicas a nivel regional

* El Centro de Operaciones de la Red
Institucional hace un seguimiento de
todas las operaciones de las redes y los
centros de datos, lo que mejora la
visibilidad, el tiempo util, el rendimiento
y la seguridad

* Los centros de datos institucionales
prestan servicios en los ambitos del
hospedaje, la conectividad y el
seguimiento. Se han fortalecido los
sistemas institucionales y se han
trasladado a los centros

» El Servicio Unite de Asistencia a los
Usuarios presta servicios
ininterrumpidamente desde los cinco
centros de Bangkok, Nairobi, Ginebra,
Nueva York y Brindisi (Italia).

ha confirmado que se han
trasladado a los centros de datos
institucionales solo 11 de las 24
esenciales.

Sigue sin cumplirse totalmente el
objetivo final de la consolidacion
del Servicio Unite de Asistencia a
los Usuarios (tercera fase) de la
consolidacion total de los
recursos, activos y operaciones de
los servicios de asistencia a los
usuarios del antiguo Departamento
de Apoyo a las Actividades sobre
el Terreno y del antiguo
Departamento de Gestion.

El objetivo de crear un catalogo
mundial unificado de servicios de
TIC sigue siendo un producto en
curso.

La dependencia de TIC de Viena
no se ha convertido en un centro
de aplicaciones institucionales que
dependa directamente de la Oficial
Principal de Tecnologia de la
Informacion, como estaba previsto
en la estrategia. No se ha
armonizado con la Oficina de
Tecnologia de la Informacion y las
Comunicaciones ninguna de las 34
dependencias de TIC de las
misiones politicas especiales y de
mantenimiento de la paz.

Por tanto, se considera que la
recomendacion esta en vias de
aplicacion.
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27

28

29

30

A/73/160,
parr. 25

A/73/160,
parr. 26

A/73/160,
parr. 41

A/73/160,
parr. 50

Se deberian seguir los procesos y
practicas pertinentes del marco de
gobernanza para alcanzar los objetivos
institucionales de la Organizacion
mediante la aplicacion de la estrategia de
TIC.

La administracion deberia establecer un
marco de gestion del rendimiento que
disponga de parametros y sistemas de
medicion adecuados, que permitan
ajustar las iniciativas de TIC al objetivo
estratégico de las Naciones Unidas en un
plazo de tiempo fijado.

La administracion deberia colaborar de
manera proactiva con los departamentos
usuarios para determinar las deficiencias
en materia de politicas en las esferas
emergentes y elabore planes de accion
para enmarcar esas politicas.

La Oficina de Tecnologia de la
Informacion y las Comunicaciones
deberia velar por que se expidan, y
registren apropiadamente, las
certificaciones necesarias para
desempeiar funciones relativas a la TIC.

En ultima instancia, la aplicacion de la
estrategia de TIC se mide y evalua en los
pactos del personal directivo superior. La
Oficina de Tecnologia de la Informacion
y las Comunicaciones proporciono los
detalles de la metodologia utilizada.

El marco de gestion del rendimiento se
establecio en 2017.

Se definieron pocos parametros y
objetivos para el marco de delegacion de
autoridad y el marco de rendicién de
cuentas en el ambito de las TIC. El
marco de gestion del rendimiento es
coherente con la delegacion de autoridad
en materia de TIC que se ha
proporcionado a la Junta como
referencia.

La recomendacion se abordo en las
reuniones del Comité de Politicas de
TIC.

La administracion sugiere que el

seguimiento de las recomendaciones se
asigne al Departamento de Estrategias,
Politicas y Conformidad de la Gestion.

La administracion solicit6 orientacion y
aclaraciones a la Junta.

La administracion todavia no ha
producido documentos que
demuestren que se siguen esos
procesos y practicas del marco de
gobernanza. Por tanto, se
considera que esta recomendacion
esta en vias de aplicacion.

No existe una delegacion de
autoridad oficial para la Oficina de
Tecnologia de la Informacion y las
Comunicaciones y el marco atn
no se ha aplicado, ya que aun no
se han aprobado los parametros en
toda la Secretaria para garantizar
una metodologia de presentacion
de informes uniforme y coherente
en todas las dependencias de TIC.
Por tanto, se considera que la
recomendacion esta en vias de
aplicacion.

Como se desprende claramente de
las actas de las reuniones del
Comité de Politicas de TIC, atin no
se han abordado plenamente las
deficiencias en materia de politicas
en las nuevas esferas. La Oficina de
Tecnologia de la Informacion y las
Comunicaciones no proporciond
ningin motivo para su propuesta de
transferir el seguimiento de la
recomendacion. Por tanto, se
considera que la recomendacion
esta en vias de aplicacion.

Durante el debate se explico a la
administracion que no se estan
obteniendo ni registrando las
certificaciones de la capacitacion.
Por tanto, la Junta considera que la
recomendacion no se ha aplicado.

X
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31 A/73/160, La administracion deberia adoptar las La Oficina de Tecnologia de la Dado que el proceso aun continta, X
parr. 55 medidas adecuadas para mitigar los Informacion y las Comunicaciones estd  se considera que la recomendacion
riesgos relativos a los componentes del formulando un plan para determinar las  esta en vias de aplicacion.
proyecto en el contexto de la funciones que requeriran la transferencia
incorporacion de Umoja y vele por que de conocimientos y su secuencia dentro
la Oficina de Tecnologia de la de las actividades mas amplias en curso.
Informacion y las Comunicaciones, en El equipo de Umoja debe colaborar con
colaboracion con la oficina de proyectos la Oficina para determinar los planes
de Umoja, garantice la transferencia de para la fase final de la incorporacion.
conocimientos a fin de facilitar la
incorporacion de Umoja a medida que se
vaya produciendo.
32 A/73/160, a) La Oficina de Tecnologia de la Se ha aplicado la parte a) de esta La politica de privacidad de los X
parr. 79 Informacion y las Comunicaciones recomendacion. Ademas del System Centre datos atn se esta preparando,

deberia seguir colaborando con el
Departamento de Apoyo a las
Actividades sobre el Terreno, las
oficinas fuera de la Sede y las
comisiones regionales para mejorar la
visibilidad de los activos de TIC;

b) Se deberia realizar un analisis de la
relacion costo-beneficio con vistas a
decidir sobre la ampliacion del alcance
de los sistemas de deteccion de
intrusiones para incluir todos los
recursos fundamentales de TIC de toda
la Secretaria;

c) Se deberia dar prioridad a finalizar la
segmentacion de las redes, como se
habia previsto originalmente;

d) Se deberian tomar medidas para
concluir la politica de privacidad de
datos de las Naciones Unidas lo antes
posible.

Configuration Manager que se aplica en los
sistemas de Windows, la Oficina de
Tecnologia de la Informacion y las
Comunicaciones, a través del Centro
Mundial de Servicios, utiliza HP uCMDB,
que proporciona una cobertura mas
completa de los activos de TIC (por
ejemplo, sistemas de Windows y Linux,
servidores fisicos y virtuales, cajas,
servidores blade y servidores ESX). Se
incluyen las aplicaciones de la Oficina
alojadas en el Centro Mundial de Servicios.
Como prueba de la aplicacion de esta
recomendacion, se presentd una captura de
pantalla de HP uCMDB en la que se
muestran las aplicaciones de la Oficina.

En cuanto a la parte b), el contrato actual
de servicios gestionados de deteccion de
intrusiones debera ser objeto de una
nueva licitacion en 2020. Las
necesidades adicionales para los lugares
que actualmente no estan en el ambito de
aplicacion se incluirdn en la solicitud de
propuestas, y se hara una determinacion
final basada en los costos reales en
funcion de las respuestas a la solicitud
de propuestas.

contintian las medidas sobre la
visibilidad de los activos y la
sustitucion de los activos
obsoletos y la segmentacion de
redes aun no ha concluido. Por
tanto, se considera que esta
recomendacidn esta en vias de
aplicacion.
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33

A/73/160,
parr. 101

La administracion deberia determinar el
nimero de aplicaciones basicas que
deben mantenerse y trabaje para
racionalizar las aplicaciones detectando
las aplicaciones que se superponen en las
mismas esferas.

En cuanto a la parte ¢), la segmentacion
completa de redes requiere recursos
adicionales, gastos de capital para la
compra de equipos adicionales de red y
servicios profesionales para implementar
el nuevo disefio de la red.
Lamentablemente, la administracion no
pudo asignar recursos para llevar a cabo
esta actividad totalmente. En la Sede de
Nueva York, la Oficina de Tecnologia de
la Informacion y las Comunicaciones
hizo una segmentacion parcial de la red a
nivel de centro de datos. La red de
usuarios no se segmenté por falta de
recursos. La Oficina estd analizando
actualmente la segmentacion de los
usuarios basada en programas
informaticos sobre la base de la
herramienta de proteccion de punto final
utilizada en la Secretaria.

En cuanto a la parte d), ya se esta
redactando el proyecto de politica de
privacidad de los datos sobre la base de
los principios definidos en colaboracion
con diversas entidades del sistema de las

Naciones Unidas.

La Oficina de Tecnologia de la
Informacion y las Comunicaciones ha
venido catalogando las aplicaciones,
incluidas las que se utilizan para fines
parecidos. Se prevé que esa actividad
prosiga hasta la finalizacion de la
estrategia de TIC

La Junta observo que seguia
habiendo aplicaciones duplicadas
y, por tanto, recomendd que la
administracién formulara hojas de
ruta claras con indicadores clave
del desempeiio especificos para
reducir el nimero de aplicaciones,
acelerar la aplicacion de las
medidas sefialadas en relacion con
las aplicaciones que se superponen
para retirarlas inmediatamente o
mantenerlas. Por tanto, se
considera que la recomendacion
esta en vias de aplicacion.
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34

35

36

A/73/160,
parr. 108

A/73/160,
parr. 114

A/73/160,
parr. 118

Se deberian establecer hitos claros para
evitar el retraso de los plazos y
supervisar eficazmente los proyectos.

Se deberia supervisar estrechamente el
establecimiento de los Laboratorios de
Innovacion Tecnologica de las Naciones
Unidas para garantizar que se respeten
los plazos fijados.

La administracion deberia elaborar un
plan de aumento a largo plazo, teniendo
en cuenta la vida de los activos y los
cambios tecnoldgicos, e indique los
requisitos en las solicitudes
presupuestarias de manera oportuna.

La Seccion de Gestion de las Carteras
Institucionales supervisara los proyectos
mediante reuniones periddicas y se
asegurara de que se modifiquen los
calendarios cuando existan razones
validas y convincentes para hacerlo.

Los laboratorios se estan supervisando
de cerca con reuniones semanales y el
compromiso estratégico constante de la
Direccion de la Oficina de Tecnologia de
la Informacion y las Comunicaciones.

El Laboratorio de Innovacion Tecnoldgica
de las Naciones Unidas en Finlandia esta
en funcionamiento y su presupuesto esta
cubierto por un acuerdo de contribucion
(2,3 millones de euros y una provision de
espacio en especie) al fondo fiduciario
para la agenda digital de las Naciones
Unidas firmado el 27 de junio de 2018.
Las autoridades de Finlandia ya han
presentado su solicitud de ampliar el
acuerdo de contribucion para cubrir dos
afos mas de operaciones en las mismas
condiciones (4,6 millones de euros y la
provision de espacio en especie) por un
total de 6,9 millones de euros.

La administracion sugiere que el estado
de la recomendacién se cambie a
“aplicada”.

Dadas las continuas limitaciones
presupuestarias en toda la Organizacion,
la sustitucion propuesta de los activos de
TIC obsoletos no pudo llevarse a cabo
como estaba previsto. Por tanto, entre
tanto la Oficina de Tecnologia de la
Informacion y las Comunicaciones

Aunque la administracion afirmo
que supervisaria el aplazamiento de
los calendarios, durante la presente
auditoria se han observado
deficiencias en la supervision, ya
que se hicieron cambios sin que la
autoridad pertinente aprobara las
solicitudes de cambio. Por tanto, se
considera que la recomendacion
estd en vias de aplicacion.

La Oficina de Tecnologia de la
Informacion y las Comunicaciones
ha elaborado una estrategia para
las nuevas tecnologias
innovadoras y un plan de trabajo
para aplicarla. Por tanto, se
considera que la recomendacion
esta aplicada.

Esta en marcha un proceso. Por
tanto, se considera que la
recomendacion esta en vias de
aplicacion.

X
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37

38

A/73/160,
parr. 126

A/73/160,
parr. 127

La administracion deberia buscar y
documentar las oportunidades de
contratacion de servicios a nivel
mundial, y presentar ademas una
estimacion de las economias.

Se deberian finalizar los contratos
pendientes en los plazos establecidos
para permitir la utilizaciéon 6ptima de los
recursos.

presentara un informe a la Asamblea
General con una propuesta de
mantenimiento de la infraestructura en
2019 a fin de reemplazar el equipo y los
sistemas obsoletos en las esferas de la
gestion de conferencias, los sistemas
multimedia, la radiodifusion, las
comunicaciones audiovisuales y la
ciberseguridad. Posteriormente, la
Oficina presentara una propuesta a la
Asamblea General en su septuagésimo
cuarto periodo de sesiones para la
sustitucion de activos durante los cinco
aflos siguientes.

La Oficina de Tecnologia de la
Informacion y las Comunicaciones sigue
buscando oportunidades en las que
resulte 6ptimo contratar servicios a nivel
mundial y colaborara con la Secretaria y
el régimen comun de las Naciones
Unidas para que la contratacion de
servicios a nivel mundial se lleve a cabo
y esté disponible. Se estan estimando las
economias derivadas de utilizar
contratos mundiales.

Debido a los retrasos en el proceso de
adquisicion, habra que ajustar el
calendario para la adjudicacion de
contratos de servicios de TIC y en la
nube. A continuacion se ofrecen los
detalles mas recientes:

» La prestacion de servicios de TIC
plenamente gestionados se presento al
Comité de Contratos de la Sede el 27 de
febrero de 2019. La Division de
Adquisiciones ha comunicado que se
prevé que el plazo revisado para la
adjudicacion definitiva de los contratos
sea el 31 de mayo de 2019

La administracién no ha
proporcionado documentos
demuestren que se estan
estimando las economias
relacionadas con las oportunidades
de contratacion de servicios a
nivel mundial. Por tanto, se
considera que la recomendacion
esta en vias de aplicacion.

Sobre la base de la respuesta de la
administracion, se considera que
esta recomendacion esta en vias de
aplicacion.
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A/73/160,
parr. 140

La administracion deberia elaborar un
plan con plazos precisos para la
sustitucion de equipo de
videoconferencia a fin de asegurar la
resiliencia de los servicios de
videoconferencia.

» La solicitud de propuestas para los
servicios de aplicaciones de desarrollo
de programas informaticos se encuentra
en su segunda fase y los posibles
licitadores han solicitado que se
prorrogue el plazo de presentacion hasta
el 28 de febrero de 2019. Por tanto, la
Divisioén de Adquisiciones estima
actualmente que la licitacion y la
adjudicacion del contrato se realizaran a
mas tardar el 20 de julio de 2019.

Se ha documentado el estado de los
equipos de videoconferencia utilizados
para el servicio de conferencias y se ha
hecho hincapié en la necesidad de
sustituir los equipos y sistemas que han
llegad al fin de su vida util.

Se han consolidado las actualizaciones
de todos los sitios de la Oficina de
Tecnologia de la Informacion y las
Comunicaciones, excepto la Seccion de
Apoyo a la Radioteledifusion y las
Conferencias de Nueva York. La Seccion
insistio en presentar sus datos en un
formato diferente. Aunque los datos eran
amplios, no eran pertinentes para esta
recomendacion en particular, La Seccion
de Servicios Globales de Asistencia
Técnica y Conferencias no pudo
consolidar los datos proporcionados por
la Seccion de Apoyo a la
Radioteledifusion y las Conferencias
para incluirlos en el informe general.

Se ha elaborado un plan de “punto final”
para las videoconferencias y un plan
para la infraestructura de
videoconferencias de todos los
emplazamientos.

Debido a las limitaciones
presupuestarias, el plan prevé una

Debido a limitaciones
presupuestarias, la Oficina de
Tecnologia de la Informacion y las
Comunicaciones ha establecido un
plan para la sustitucion gradual del
equipo al final de su vida util
Durante el actual periodo de
auditoria, se elabor6 una
observacion titulada “Gestion de
activos” en la que se consideran
todos los activos obsoletos de las
Naciones Unidas, entre ellos el
equipo de videoconferencias. Por
tanto, se considera que la
recomendacion esta en vias de
aplicacion.
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sustitucion gradual de los equipos al
final de su vida ttil. Para aquellos
puntos finales que atin no han sido
reemplazados, los equipos especificos de
los sitios dependen del presupuesto de la
seccion 33, fortalecimiento de la
iniciativa de mantenimiento de capital o
del plan de inversion de capital o
adoptan el enfoque de usar el equipo de
videoconferencia mientras funcione y
cambiarlo gradualmente a otras
herramientas de colaboracion, por
ejemplo, Skype para Empresas, si es
factible. Si se produce una interrupcion o
una averia del equipo al final de su vida
util, se eliminara y se retirara de
conformidad con el procedimiento
establecido en las Normas
Internacionales de Contabilidad del
Sector Publico (IPSAS).

Mediante el proyecto de armonizacion
de la infraestructura global de
videoconferencias se ha estandarizado la
configuracion de la infraestructura
basica y en todos los sitios se retirara la
configuracion de videoconferencias
basada en equipos informaticos y se
pasaré a la configuracion de la nube
privada de las Naciones Unidas. El
enfoque de puente Una ONU se ha
retrasado debido a limitaciones del
presupuesto y se desplegara en abril de
2019. En espera de este despliegue, se
retiraran algunos puentes autdénomos y
componentes relacionados y los servicios
de videoconferencias se trasladaran al
puente de la iniciativa global Una ONU
alojado en la nube privada de las
Naciones Unidas. Durante el periodo de
transicion, algunos sistemas que
funcionen seguirdn utilizandose como
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respaldo del puente mundial y estaran en
servicio mientras el equipo esté en
funcionamiento. Una vez que los equipos
y sistemas de la infraestructura de
videoconferencias al final de su vida 1til
muestren signos de degradacion de las
funciones, la, ciberseguridad o la
fiabilidad, se dejaran de usar
progresivamente y se retiraran de
conformidad con el procedimiento
pertinente establecido en las IPSAS.

Total

Porcentaje
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Anexo I1

Hoja de ruta estratégica original

Las fases primera y segunda comprenden los motores estratégicos de la tecnologia de la informacion y las comunicaciones
(TIC), que son la modernizacion, la transformacion y la innovacion. La transformacion y el liderazgo institucionales en
materia de TIC son los dos ambitos principales subyacentes de gobernanza y uso dptimo de los recursos de TIC, que estan
ligados a los tres motores estratégicos de la TIC.

2013 2014 2015 2016 2017
Julio-| Oct.-| Enero-| Abril-| Julio-| Oct.-{Enero-| Abril-| Julio-| Oct.-Enero- Abril-| Julio-| Oct.-|Enero-| Abril-| Julio- Oct.-
Sept.| Dic.| Marzo| Junio| Sept., Dic.| Marzo| Junio| Sept.| Dic.|Marzo| Junio| Sept| Dic.| Marzo| Junio| Sept. Dic.

Primera fase

Modernizacion

Soluciones institucionales

Incorporacién de Umoja y las Normas
Internacionales de Contabilidad del Sector
Publico

Red e infraestructura

Seguridad de la informacién

Recuperacidn en casos de desastre y
continuidad de las operaciones

Transformacion

Marco institucional de ejecucion:

Servicio institucional de asistencia a los
usuarios

Centros de aplicaciones institucionales

Centros regionales de tecnologia

Operaciones institucionales en red, centro
de comunicaciones y seguridad

Servicios globales de asistencia técnica y
conferencias
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2013 2014 2015 2016 2017
Julio-| Oct.-Enero-| Abril- Julio-| Oct.-|Enero-| Abril-| Julio-| Oct.-[Enero-| Abril{ Julio- Oct.-|Enero-| Abril- Julio- Oct.-
Sept.| Dic.| Marzo| Junio| Sept| Dic.| Marzo| Junio| Sept.| Dic.[Marzo| Junio| Sept| Dic.| Marzo| Junio| Sept| Dic,

Segunda fase

Innovacién

Proyectos: analisis, colaboracion,
soluciones de gestion de las crisis,
seguridad mundial y proyectos de
modernizacion

Transformacion
y liderazgo en
las operaciones
de TIC

Gobernanza y liderazgo

Marco de gobernanza

Medicion del marco de gestion del
rendimiento de la TIC

Estructura y normalizacion

Politicas en materia de TIC

Uso 6ptimo de los recursos de TIC

Contratacion de servicios a nivel mundial

Desfragmentacion de las organizaciones y
armonizacion
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