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  الدورة الرابعة والسبعون
  *الأعمال المؤقتمن جدول  ١٠٩البند 

 مكافحة استخدام تكنولوجيات المعلومات 
      والاتصالات للأغراض الإجرامية

      مكافحة استخدام تكنولوجيات المعلومات والاتصالات للأغراض الإجرامية  
     تقرير الأمين العام  

  ملخَّص    
ــــــتخدام ، ٧٣/١٨٧ر الجمعية العامة بقرا لاًهذا التقرير عم دَّأع   المعنون "مكافحة اس

تكنولوجيات المعلومات والاتصــــــالات للأغراض الإجرامية". وفي ذلك القرار، طلبت الجمعية 
العامة إلى الأمين العام أن يلتمس آراء الدول الأعضـــاء بشـــأن التحديات التي تعترضـــها في مجال 

، وأن يقدم تقريراً تصــالات للأغراض الإجراميةتكنولوجيات المعلومات والا مكافحة اســتخدام
  لكي تنظر فيه في دورتها الرابعة والسبعين.إلى الجمعية العامة إلى تلك الآراء  يستند

بالقرار هذا ويحتوي    قدمة عملاً  لدول الأعضـــــــاء الم التقرير على معلومات عن آراء ا
  المذكور أعلاه.

    

__________ 
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   مةمقدِّ -أولاً 
ــــــتخدام  ٧٣/١٨٧في قرارها  ،طلبت الجمعية العامة إلى الأمين العام -١ المعنون "مكافحة اس

ن أن يلتمس آراء الدول الأعضـاء بشـأ ،تكنولوجيات المعلومات والاتصـالات للأغراض الإجرامية"
مكافحة استخدام تكنولوجيات المعلومات والاتصالات للأغراض مجال في  تعترضهاالتحديات التي 

ــــــتند إلى تلك الآراء  اًتقرير وأن يقدمالإجرامية،  في دورتها  لكي تنظر فيه العامةالجمعية إلى يس
  الرابعة والسبعين.

ــذك -٢ ــدول الأعضــــــــاء، في الم ــة ال ــان ــب، دعــت الأم ــذا الطل ــاءً على ه رتين الشــــــفويتين وبن
CU 2019/55/DTA/OCB/CMLS وCU 2019/90/DTA/OCB/CSSَّ٢٠١٩شباط/فبراير  ١٣ختين ، المؤر 

مارس  ١٩و بالم، على التوالي، والصـــــــادرتين عن مكتب ٢٠١٩آذار/ حدة المعني  ات خدِّرالأمم المت
التحديات التي تعترضـــها ات والجريمة/المكتب)، إلى تقديم معلومات عن خدِّروالجريمة (المكتب المعني بالم
ام تكنولوجيات المعلومات والاتصـــالات للأغراض الإجرامية. وأبلغت الأمانة في مجال مكافحة اســـتخد

لتقديمه  ٧٣/١٨٧ســـتخدم لإعداد تقرير عن تنفيذ القرار الدول الأعضـــاء بأن هذه المعلومات ســـوف تُ
وأشارت الأمانة إلى أن الورقات الوطنية المقدمة إلى الجمعية العامة للنظر فيه في دورتها الرابعة والسبعين. 

سة من أي قوانين  ١ ٠٠٠ر يجب ألا تتجاوز لأغراض إعداد التقري ستثناء أي نصوص مقتب كلمة، مع ا
رغب الدولة العضو في تقديمها. كما أشارت إلى أن القوانين و/أو التشريعات المرفقة أو تشريعات قد ت

المعارف المسماة بوابة الموارد الإلكترونية والقوانين المتعلقة بالجريمة (بوابة بالردود ستتاح على بوابة إدارة 
  ا للمعلومات."شيرلوك")، لتكون مورداً إضافيًّ

، الأرجنتيني، : الاتحاد الروسآراءها الدول الأعضاء التالية دمتقاستجابةً لهذه الدعوة، و -٣
، أيرلندا، إســلامية)-إيران (جمهورية، ألمانيا، ئيلراإســ، إســتونيا، أســتراليا، إســبانيا، أرمينيا، الأردن
، تايلند، بيلاروس، بيرو، تعددة القوميات)الم - بوليفيا (دولة، بوتســوانا، البرتغال، البرازيل، إيطاليا
، جنوب أفريقيا، رية كوريا الشــعبية الديمقراطيةوهجم، الجمهورية العربية الســورية، تشــيكيا، تركيا

، صــربيا، ســويســرا، ســنغافورة، ســلوفينيا، ســلوفاكيا، الســلفادور، لانكا ســري، رومانيا، جورجيا
، كندا، قطر، يفارية)البول-ويلا (جمهوريةز، فنالفلبين، فرنســا، غانا، العراق، طاجيكســتان، الصــين

المملكة ، المملكة العربية الســــعودية، المغرب، ماليزيا، ليختنشــــتاين، لبنان، كولومبيا، كوســــتاريكا
يا العظمى وتحدة لبريطاالم يةأن مال ــــــ ندا الش يا، يرل ، نيكاراغوا، النمســـــــا، النرويج، ميانمار، منغول

  اليابان.، المتحدة الأمريكيةالولايات ، هولندا، هنغاريا، الهند، نيوزيلندا
تالية  الموجزات وتعكس -٤  وقد غطت. والمعروضـــــــة أدناه هذه الآراءتها الأمانة التي أعدَّال

الصـــــعيدين الوطني والدولي، وكذلك الإجراءات المتخذة كل من حديات على مة التالمقد الورقات
 إطار الآليات المتخصــــصــــة فيالإجراءات المتخذة  هافي  ، بماكليهما للتصــــدي لها على الصــــعيدين

التقنية والتكنولوجية، المتصــلة بالجوانب القائمة. وقدمت الدول الأعضــاء معلومات عن التحديات 
أهمية التعاون الدولي في مكافحة اســتخدام  أبرزتكما  ،ا في التصــدي لهاوخبراته تجاربها عرضــتو

 تكنولوجيات المعلومات والاتصالات للأغراض الإجرامية.
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     الردود الواردة من الحكومات -ثانياً 
    الأرجنتين  

ــــــتخدام  -٥ أشــــــارت الأرجنتين إلى أن أكبر التحديات التي تواجهها الدول في مكافحة اس
  كنولوجيات المعلومات والاتصالات للأغراض الإجرامية تشمل ما يلي:ت

، لجريمة الســيبرانيةاتفاقية مجلس أوروبا المتعلقة باباســتثناء  نطاق الصــكوك الدولية.  (أ)  
في أنشــطة لجنة  بفاعليةهذا الموضــوع. وتســهم الأرجنتين  بشــأنإلى الآن اتفاقيات دولية  تُعتمدلم 

الدول التي لم تصــبح بعد أطرافاً بأن تنظر ، وتوصــي الســيبرانيةالمتعلقة بالجريمة  اتفاقية مجلس أوروبا
من جانب الدول  الامتثال لها وتوطيد يذهافي تلك الاتفاقية في الانضــــــمام إليها من أجل تعزيز تنف

نية ظاهرة الجريمة الســـــيبرال لطابع العالمينظراً ل ،الأرجنتين غير أنغير الأعضـــــاء في مجلس أوروبا. 
اتفاقية العمليات المنفذة في إطار آليات للتصــدي لها على الصــعيد العالمي، تدعم والحاجة إلى وجود 

دُإلى المضــــــي  راميةالمناقشـــــــات الكذلك و مجلس أوروبا تحت مظلة  - صــــــوب التفاوض ماًقُ
  لة؛هذه المسأ بشأنبشأن إطار قانوني عالمي  -المتحدة  الأمم

ـــية التي دلة الرقمية عبر الحدوصـــعوبات الوصـــول إلى الأ (ب)  د. تتمثل الصـــعوبة الرئيس
صـــودفت في معظم الحالات في أن البيانات التي تُشـــكل أدلة تكون موجودة في ولاية قضـــائية مختلفة 

نات تكون، في جميع الحالات تقري يا هذه الب ية، وأن  ها الإجراءات الجنائ باً، عن تلك التي تُتخذ في
قانون توضيح ’مثل  -تى الآن لهذه المشكلات لبي الحلول المقترحة ححوزة شركات خاصة. ولا تُ  في

ساري المفعول) و‘ الاستخدام القانوني للبيانات فيما وراء البحار مبادرة الأدلة ’في الولايات المتحدة (
  الثالثة تلبية كاملة؛احتياجات الدول  - للاتحاد الأوروبي (قيد الإصدار)‘ الإلكترونية
 دة.ادل المعلومات والممارســات الجيِّتب ما يخصاس النتائج فيرة على قيقصــور القد (ج) 

دة والمعلومات في العديد من الحالات، يصــــــعب قياس النتائج من حيث تبادل الممارســــــات الجيِّ
  في الاتفاقات؛ المنصوص عليه

ينطوي  م التكنولوجي.يتعلق بالتقدُّي فيما صــــــعوبات في تحديث الإطار التنظيمال (د) 
 ،والإجرائية، على العديد من الصــعوبات وضــوعيةر التنظيمي الجنائي، من الناحيتين المديث الإطاتح

  القانونية المدونة؛ النظمذات في الدول  شدتها التي تزداد
تمثل أحد الجوانب ي .المنظماتلدى الســــكان و لدىانخفاض مســــتويات الوعي  )ه( 
ـــي ـــاس ـــيبرانية، يرتبط الجريمة بمنعالجانب المتعلق  فيكافحة الجريمة لمة الأس منع . وفي مجال الجريمة الس

 المتعلقةلأفراد والمنظمات، حول المخاطر والتهديدات بين ا، نشـــــر الوعيارتباطاً مباشـــــراً ب الجريمة
تبيَّن في خطط توعية وطنية  وضعمن الضروري فاستخدام تكنولوجيات المعلومات والاتصالات. ب

الاتســــــاق  تكفل بطريقةالعامة على الســــــواء، درات، الخاصــــــة والجهود والمبا تفاصــــــيل إطارها
  والاستخدام الأمثل للموارد؛

ــــييضــــطلع القطاع الخاص بدور مســــؤولية القطاع الخاص.  (و)  ــــاس ق فيما يتعل أس
 مكافحةبالتحديات التي تفرضـــها الجريمة الســـيبرانية. وتتضـــمن مســـؤولية الشـــركات جوانب مثل 
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واســتخدام شــبكات  المنصــات والأجهزة أوجه ضــعف تنطوي عليها نملبيانات ومعالجة ما يهدد ا
لقطاع الخاص، من جانب االتعاون الطوعي  وعلاوةً علىللأغراض الإجرامية.  التواصل الاجتماعي

  إلزامية؛ الحاجة إلى قواعد امتثالمدى ضروري تحليل من ال
ا لتكلفة نســـبيًّضـــة انخفالمإن انتشـــار اســـتخدام الأجهزة "الذكية"  تزايد المخاطر. (ز) 

الأمن يزيد من أســــباب مســــتويات دنى من الأد الح مراعاةوالتي تتيح الوصــــول إلى الإنترنت دون 
سياسات الدول لوتستلزم مواجهة هذا التحدي تطبيق  الهجمات المحتملة ونطاق الجريمة السيبرانية.

شركات لاويكمل بعضها بعضاً  شأن ستراتيجيات اتباع ال عليها تنطوي ة مخاطر ثمو. تهامسؤوليب
من المســــــتمدة فك تشــــــفير المعلومات تمكِّن من آليات  إيجادالمشــــــاريع التي تقودها الدول بهدف 

دوات الأكما يلزم تقييم  .تمكِّن من إنشــاء نقاط الدخول الســريةالأجهزة و/أو التطبيقات وآليات 
  .ها أو رصدهاخراجواستالمعلومات  لاختراق ةختلفالم الهيئات القضائية تقترحهاالتي 
وحددت الأرجنتين التحديات الرئيســـــية التي تواجهها في التحقيق في الجرائم التي ترتكب من  -٦

  على النحو التالي: قضائيًّاخلال استخدام تكنولوجيات المعلومات والاتصالات وملاحقة مرتكبيها 
  في نظام العدالة الجنائية؛ العناصر الفاعلة تدريب (أ)  
زويد العاملين في الجهاز القضــــائي وأجهزة إنفاذ القانون بأدوات التحليل إلى ت الحاجة (ب)  

  والتحقيقية المناسبة؛الجنائي الحاسوبية 
  ؛عدم تجريمهاأو  لسلوكيات الجنائيةلتعاريف قانونية  عدم وجود (ج)  
  للأدلة الرقمية؛ المحددةالخصائص  بالنظر إلى ،القواعد الإجرائية (د)  
 تعاون الدولي؛ليات التحسين آ )ه(  

  خدمات الإنترنت). ميمقدِّتعاون شركات القطاع الخاص ( تحسين درجة (و)  
ــــــيبرانية وفي أيضــــــاًالأرجنتين  وذكرت -٧ جمع الأدلة  مجال أن التدريب في مجال الجريمة الس

 ود علىز الجهالملاحقة الجنائية. وينبغي أن تُركَّفعالية في ضــــــمان لها التحدي الأكبر  هوالرقمية 
الصــــكوك الدولية ق تطبيتطبيق القوانين و تحســــين ومن ثمرف مشــــغلي النظم، اتوســــيع نطاق مع

احترام الحقوق كما أنه ســــيضــــمن  ال لهذه الجرائمالتصــــدي الفعَّســــيكفل ذلك  نَّإذ إســــارية. ال
  .الإجراءات القانونيةفي  لأطرافلالأساسية 

يمِّوتُث -٨ لدول مثل الأمم المتحدة (من خلال  ،ة والإقليميةن الأرجنتين مســـــــاهمة المنظمات ا
 ،ات والجريمة)، ومنظمة الدول الأمريكية، والاتحاد الأوروبي، ومجلس أوروباخدِّرالمالمعني ب كتبالم

ة نموذجية قواعد إجرائي وضععلى  حاليًّافي تبادل أفضل الممارسات والخبرات. وتعمل وزارة العدل 
 ى الاتحاديساس للتشريعات على المستوهي الأ هذه القواعدن تكو، لرقميةللحصول على الأدلة ال
  .ومستوى المقاطعات

 قضـــائيًّانظاماً  ٢٤مع فيها يتعايش  تحاديالاعدالة النظام أي أن ، اتحاديةالأرجنتين دولة و -٩
ــــــيبرانية والأدلة  ،مواجهة الظواهر المعقدة والدولية يُصــــــعب ذلك. وقاطعاتللم مثل الجريمة الس

إنشاء وحدات مالية في في هذا الصدد  التي تنفذ العظيمة الفائدةالممارسات وتتمثل إحدى . الرقمية
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ي مختلف الولايات القضـائية داخل الدولة لهذا تبنِّضـمان  على الجاريةالجهود  تنصـبمتخصـصـة. و
  ع وتيرة التحقيقات وتبادل المعلومات.تسريوالنموذج، 

لتحدي الإضــــافي المتمثل في نقص الموارد المالية ى االضــــوء عل أيضــــاًطت الأرجنتين وســــلَّ -١٠
 داخل النظام القضـــائي وأجهزة الأمن، والتي تشـــمل التي يلزم إجراؤهاالمطلوبة لمواجهة التحولات 

  الدولة.ات مستدامة على مستوى سياس بذل جهود
    

   رمينياأ  
للتصدي  بوتيرة مطردة تدابير ذتتخأن هيئات الدولة والأجهزة الحكومية المعنية بأفادت أرمينيا  -١١

المعلومات والاتصـــالات،  الناشـــئة عن الاســـتخدام الإجرامي لتكنولوجيات الآخذة في التطورللمخاطر 
التشــريعات القطاعية في هذا الصــدد، بوســائل تشــمل الحوار المســتمر مع الكيانات المتخصــصــة  ولتعزيز

وروبا، والاتحاد الأوروبي ومجلس أوروبا، وكذلك التابعة للأمم المتحدة، ومنظمة الأمن والتعاون في أ
الــدول  لرابطــةالتــابع من خلال تعزيز التعــاون وتبــادل المعلومــات في إطــار مركز مكــافحــة الإرهــاب 

  المستقلة، ومنظمة معاهدة الأمن الجماعي، والمنظمة الدولية للشرطة الجنائية (الإنتربول).
م عامل مشــــــترك بين الوكالات لوضــــــع مفاهي وذكرت أرمينيا أنها تعتزم إنشـــــــاء فريق -١٢

، ٢٠٢٠-٢٠١٩المعلومات والأمن الســــيبراني، للفترة  واســــتراتيجيات وطنية وخطط عمل في مجالي
أن يضم الفريق العامل مسؤولين وخبراء حكوميين، ومؤسسات علمية وبحثية، ومنظمات مجتمع  على

  مدني وقطاع خاص، حسب الاقتضاء.
مشـــــاريع القوانين المتعلقة بتعديل القانون  وغا انتهت من صـــــأنه اًأيضـــــت أرمينيا وذكر -١٣

ية على التوالي، ومن المتوقع نائ قانون الإجراءات الج نائي و ها  الج ماد يب. اعت بل القر في المســــــتق
هذه الحزمة من مشــــــاريع القوانين تعديلات وملاحق للمواد المتعلقة بالجرائم المرتكبة  وتتضــــــمن

سوبية. ستخدام نظم حا ص با شروع قانون الإجراءات الجنائية، عُقدت  وغوأثناء عملية  سلةم  سل
  من الاجتماعات مع ممثلي خبراء الشرطة في مجلس أوروبا.

وتُجري أرمينيا تقييمات دورية لمخاطر غســــــل الأموال وتمويل الإرهاب على المســــــتوى  -١٤
لتحديث التحليلي . وكشف ا٢٠١٧-٢٠١٤، أُجري أحدث تقييم للفترة ٢٠١٧في عام فالوطني. 
عن بعض المخاطر  )١(حول التقييم الوطني لمخاطر غســـل الأموال وتمويل الإرهاب ٢٠١٤عام لتقرير 

المتعلقة بغســــــل الأموال والمرتبطة باســــــتخدام تكنولوجيات المعلومات والاتصــــــالات، إذ وُجد أن 
يع عبر الإنترنــت، ديــدة والآليــات الجــديــدة لتســــــليم الأموال (مثــل محطــات نقــاط البالمنتجــات الجــ

، والمحافظ الرقمية) المحمولةالمصــــــرفية عبر الهواتف  والخدمات المصــــــرفية الإلكترونية، والخدمات
  تُستخدم بقدر متزايد لإقامة علاقات تجارية أو إجراء معاملات معقدة وكبيرة بدرجة غير عادية.

__________ 
يتناول التقييم الوطني لمخاطر غسل الأموال وتمويل الإرهاب التهديدات والثغرات في القطاعات التي لُوحظ فيها   )١(  

ينيا في أرمالقائم التقييم المتبادل للنظام  بشأنها ضمن عمليةتوصيات والتي يُقدم الخبراء حدوث تطورات مهمة، 
نة الخبراء المعنية بتقييم تدابير مكافحة غسل الأموال وتمويل لج ، التي تجريهالمكافحة غسل الأموال وتمويل الإرهاب

 على الرابط التالي: ةتاحالم الخلاصة الوافيةالإرهاب التابعة لمجلس أوروبا. ويُمكن الاطلاع على 
www.cba.am/Storage/EN/FDK/risk_assesment/NRA_Update_Executive_Summary(Public)_eng.pdf.  
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خدام محطات نقاط البيع أشارت أرمينيا إلى أن المنتجات والخدمات التي تنطوي على استو -١٥
المخاطر التي قد تنشأ أثناء  باستبانةفيما يتعلق ثغرات الإلكترونية تعاني من  المصرفيةونظم الخدمات 

بمجرد إقامة علاقة تجارية مع أحد ومن هذه الثغرات، على وجه الخصوص، أنه العلاقات التجارية. 
جميع أنشــــــطته يمارس العميل ، هللتعامل معلوبة العملاء واتخاذ تدابير العناية الواجبة الأولية المط

ية ة اللاحقةالتجاري ئة إلكترون ل ، لا تتضــــــمنفي بي عام ظفي البنك المعنيين مع مو وجها لوجه هت
علاوةً على ذلك، والنشاط المشبوه.  استبانة هذه العلاقات فرص وتقل فيالعملاء).  خدمة مكتب(

أجنبية لتســــجيل حســــابات وك ات الصــــادرة عن بنســــروقة من البطاقيمكن اســــتخدام البيانات الم
الصــــــالحة (الرقم  ةالبطاقحددات هوية من خلال إدخال مجموعة من مُتُفعل التي  ،الرقمية المحافظ

خدمات  من الحصــــــول علىالجناة  تمكن، قد يمن ثمولبطاقة). ورقم التحقق من اوتاريخ الانتهاء 
ية الواجبة ا نا بإجراءات الع ية دون المرور  ية مال ــــــتخدام تجاه العملاءلإلزام عد ذلك اس . ويمكن ب

 عائدات الجريمة، منشــــــأمتعددة تهدف إلى إخفاء  قيةبرالمحافظ الرقمية المســــــجلة لتنفيذ تحويلات 
  الأرصدة المتاحة في الحسابات. وتؤدي لاحقاً إلى نقل

ــــــبباتمع و -١٦ ة المالية في ، يتخذ مركز المراقبوعواملها التي تم تحديدهاالمخاطر  مراعاة مس
 لك من خلال إســنادبما في ذوردعها،  هذه المخاطر لمنع مناســبةالمركزي في أرمينيا تدابير  المصــرف
  لمؤسسات مالية معينة. مناسبةتعليمات إصدار مهام و
 العالية،صـــــلة بالتكنولوجيات تالمالجرائم مكافحة  اســـــتهلت شـــــعبة ،٢٠١٨وخلال عام  -١٧
ــــــرطةفحة الجريمة المنظمة للإدارة العامة لمكا ةالتابع هذه  ومن بينقضــــــية جنائية.  ٧٩ ،بجهاز الش

على قضـــايا مرفوعة  ٩وكانت ، العالية بجرائم التكنولوجيات ةمرتبطقضـــية  ٧٠، كانت القضـــايا
  مرتبطة ارتباطاً وثيقاً باستخدام تكنولوجيات المعلومات والاتصالات.وأساس مواد أخرى 

المقامة الجنائية  الدعاوى بحدوث زيادة في عددهاز الشـــرطة نتائج دراســـة أجراها ج وتفيد -١٨
(الاســــتيلاء غير  ٢٥٤(الســــرقة المرتكبة باســــتخدام الحواســــيب) والمادة  ١٨١اســــتناداً إلى المادة 

الأفراد  إلى وقوعالدراســة  وأشــارتالقانوني على بيانات حاســوبية) من القانون الجنائي لأرمينيا. 
ضحايا أغلب ، في حين أن ١٨١المشمولة بالمادة  للأفعالضحايا  السواء الاعتبارية علىوالكيانات 

شــبكات التواصــل الاجتماعي أو خدمات البريد  هم من مســتخدمي ٢٥٤لة بالمادة الجرائم المشــمو
في الخارج أو أن آثارها  ترتكبأنها ب في المقام الأول، ،الإلكتروني. ويرتبط الكشــــــف عن الجرائم

ماتفي  تخفى قات ف ومن ثمدول.  عدةفي موجودة دم خوا منظو لحالات تكون التحقي هذه ا في 
 جهاز إنفاذ القانون مقدم الطلب ومن ثم فإنمعقدة نتيجة للاختلافات في التشـــريعات بين الدول. 

  .لا يحصل عموماً على المعلومات المطلوبة
، اتخذت جهة ةالسيبراني ة بالجريمةاتفاقية مجلس أوروبا المتعلقووفقاً للأحكام ذات الصلة من  -١٩

صل الاجتماعي  شبكات التوا شرطة تدابير للكشف عن مستخدمي  صال الوطنية داخل جهاز ال الات
غير الروســـــية. وتُجرى التحقيقات المتعلقة بالعمليات أو القضـــــايا الجنائية من خلال شـــــبكة نقاط 
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المشــــورة تقدم صــــة المتخصــــ )٢(الشــــعبة الفرعية فإن. وحســــبما ذكرت أرمينيا، "٢٤/٧"الاتصــــال 
عب الفرعية الإقليمية لجهاز الشـــرطة عند الطلب  والمســـاعدة المهنية بشـــأن القضـــايا القطاعية إلى الشـــُّ

عب الفرعية ا أو كتابيًّ(شــــفهيًّ ا). وبالإضــــافة إلى ذلك، نُظمت دورة تدريبية ضــــمت رؤســــاء الشــــُّ
  دلة.الحاسوبية وعملية جمع الأبالتفصيل خصائص الجرائم الإقليمية لجهاز الشرطة، شُرحت خلالها 

عبزار مســـؤولون من و -٢٠ هاز الشـــرطة منظمات دولية التابعة لجالفرعية المتخصـــصـــة  الشـــُّ
عة في تبمعنية، وحضــروا حلقات عمل وحلقات دراســية مُخصــصــة لدراســة أفضــل الممارســات الم

يةمكافحة الجريمة  ــــــيبران بة في أرمينترتيبات  واتُّخذت )٣(.الس ــــــ ية تنظيمية مناس يا في إطار عمل
إلى مكافحة الاســتخدام الإجرامي  هدفتلمنظمة معاهدة الأمن الجماعي، والتي التابعة ي" "بروكســ

 بالمســـائلويُنفذ جهاز الشـــرطة أنشـــطة تهدف إلى التوعية . لتكنولوجيات المعلومات والاتصـــالات
  )٤(تصالات.والمشكلات المتعلقة بتكنولوجيات المعلومات والا

لفرعية المتخصــصــة لجهاز الشــرطة على مراقبة منطقة النطاق الأرميني على لشــعبة اوتعكف ا -٢١
الإنترنت، والقطاع الأرميني من شــبكات التواصــل الاجتماعي الواســعة الانتشــار، من أجل الكشــف 

يل المثال، عن الجرائم. ولا تقتصـــر المراقبة على الكشـــف عن الجريمة الســـيبرانية وحســـب (على ســـب
))، بل تشمل أيضاً الأفعال الإجرامية (مثل الابتزاز عن طريق الإكراه ransomwareة" (فيروس "الفدي

أو التهديد، والانتحار القســري) التي يقتصــر دور الإنترنت فيها على كونه وســيطاً لارتكاب الجريمة 
  وليس أداة مباشرة لارتكابها.

التحريض على التعصـــب  يشـــكليث أمن المعلومات، أنه من حبأفادت أرمينيا أيضـــاً و -٢٢
والممارسات المتطرفة والإرهابية، إلى  ،الأجانب يةهاوكر ،والكراهية ،والعنف ،القائم على الهوية

عندما  وبخاصـــــةمن خلال اســـــتخدام الإنترنت،  ،جانب تمجيد مرتكبي أعمال الإبادة الجماعية
دفع ى خطر ، مصــــدر قلق بالغ، وينطوي علالدولةمســــتوى  تشــــجيع ذلك وتدبيره على يجري

، سلطت أرمينيا نفسهوظهور المقاتلين الإرهابيين الأجانب. وفي الوقت نحو التطرف المجتمعات 
الضــوء على أن حقوق الإنســان والحريات الأســاســية، بما فيها الحقوق الجماعية، ينبغي كفالتها 

ظر عن الواقع على الســـــواء، بغض الن على أرضمتســـــاوٍ وغير تمييزي عبر الإنترنت و نحو على
  الوضع القانوني للأقاليم.عن و )٥(الحدود

    
__________ 

بمقتضى القانون ذي الصلة، حسب التكليفات الصادرة  البحث العملياتية أنشطة ةالمتخصص ةالفرعي الشُّعبة تنفذ  )٢(  
  طلبات الواردة من المواطنين.تعالج الإطار القضايا الجنائية، وفي 

عرض الأساليب المتقدمة لمكافحة الجريمة السيبرانية في إطار المشروع الثاني (تعزيز إصلاح  جرىعلى وجه الخصوص،   )٣(  
لمرفق الشراكة  انية)لجريمة السيبرمن ا الأشكال الخطيرة لمكافحةابير الدعم النظام القضائي) والمشروع الثالث (تد

مشروع نوقش علاوةً على ذلك، ومجلس أوروبا. بالاشتراك مع خلال فعالية نظمها الاتحاد الأوروبي وذلك  ،الشرقية
  والأسس القانونية للتعاون مع القطاع الخاص. ،وآفاق الإصلاحات التشريعية ،قانون الإجراءات الجنائية

فية، وإصدار مجموعة مؤتمرات صح تلف وسائل الإعلام، والمشاركة فيشملت الأنشطة إجراء مقابلات مع مخ  )٤(  
  برامج تلفزيونية.في  والإسهام ،واسعة من المواد الإعلامية

والذي تنطوي عليه  لخاص بالحقوق المدنية والسياسيةمن العهد الدولي ا ١٩على النحو المنصوص عليه في المادة   )٥(  
  .تلك المادة ضمناً
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   أستراليا  
 ،بيالحواس ضد الموجهةرائم الج تتضمنالجريمة السيبرانية أن  ترىأشارت أستراليا إلى أنها  -٢٣

 ضرورة . وأكدت أستراليا أيضاً علىارتكابها الحواسيبالتي تيسِّر كثر تقليدية الأرائم وكذلك الج
ناقشـــــــات  تركيز هاالمجالات التي تتوافر  ىلعالم ية.  في حدياتوالالخبرة التقن ها ت الجرائم  التي تمثل

من مشــــورة و وتوجيهاًاهتماماً دائماً  لهاويتطلب التصــــدي  معقدة وآخذة في التطور،الســــيبرانية 
يق في الجريمة السيبرانية. وفي هذا السياق، تُثمن أستراليا للغاية عمل فرالمتخصصين  الخبراء التقنيين

عملاً بقرار الجمعية العامة  أنشـــئالخبراء المعني بإجراء دراســـة شـــاملة عن الجريمة الســـيبرانية، الذي 
لتبادل  الأمم المتحدةالصـــلة من بالولاية ذات  المكلف. وترى أســـتراليا أن فريق الخبراء، ٦٥/٢٣٠

لمناقشات الجريمة السيبرانية.  بشأن الجرائم السيبرانية، ينبغي أن يظل المنبر الرئيسيالمعلومات والآراء 
 ات والجريمة بولاية الأمم المتحدة ذات الصـــلةخدِّركتب المعني بالمالموعلى نطاق أوســـع، يضـــطلع 

ــــــيبرانية جريمة عبر وطنية، خدِّرالمو كافحة الجريمة عبر الوطنيةالمتعلقة بم ات. ونظراً لأن الجريمة الس
كتب. وتتطلع المزة في فيينا وتحت رعاية انية متركِّفمن المناســـب أن تظل مناقشـــات الجريمة الســـيبر

ستراليا إلى تقرير فريق الخبراء صدر أ سي شأن  ، بما في ذلك نتائجه٢٠٢١في عام  الذي  وتوصياته ب
  والتعاون الدولي. ،الوطنية، وأفضل الممارسات، والمساعدة التقنيةالتشريعات 

جميع الدول الأعضــاء،  مثلأســتراليا،  فادتأ البلد، خارجالموجودة فيما يتعلق بالبيانات و -٢٤
تحديات في الوصــول إلى البيانات والحصــول عليها  تواجهإنفاذ القانون ب تها الوطنية المعنيةأن أجهزب

كانت البيانات قد . ويةفعالبقات والملاحقات القضـــــائية المتعلقة بالجرائم الســـــيبرانية لمتابعة التحقي
نظراً ففي الوقت الحاضــــر أما  .الوطنيةبموجب صــــلاحيات التحقيق  حوتتا البلد داخل ن عادةًتُخزَّ

ع زتوالبيانات فإن الاعتماد على نظم الحوســــبة الســــحابية تزايد الاتصــــال العالمي وإمكانية لتزايد 
والولايــات القضـــــــائيــة.  والأمــاكن، ،الخــدمــات مقــدِّميو ،الخــدمــات مجموعــة متنوعــة منعلى 
 لحصول عليها إلا من خلال عمليات تعاون قانوني دوليويتعذر ا البيانات مكانتحديد صعب ي  وقد

صالات ويعني معقدة وبطيئة.  ستخدامالاستخدام المتزايد لخدمات الات صلاحيات الالإنترنت أن  با
 قدِّميللاتصــــالات ولمالمخولة للجهات الناقلة  - التقليدية للوصــــول إلى الاتصــــالات التفويضــــية
  تستوعب كمية البيانات المطلوبة للتحقيقات في الجرائم السيبرانية. لا -الاتصالات  خدمات نقل

أوروبا المتعلقة بالجريمة  اتفاقية مجلس، مثل التعاهديةلول الحشــــــددت أســــــتراليا على أن و -٢٥
في  الموجودةراسخاً لتمكين أجهزة إنفاذ القانون من الوصول إلى البيانات  وفر أساساًت، السيبرانية

الصـــــلاحية بشـــــخص مخول  الحصـــــول على موافقةعلى ســـــبيل المثال، عند  ،ك، وذلدولة أخرى
ور. وتفرض القيود التي كانت المعلومات متاحة للجمهمتى ، أو البيانات القانونية للكشــــــف عن

ــــــلطات الدولة، تحديات كبيرة الظروفهذه  تتعدى التحقيق في  أمام، بما في ذلك طلب موافقة س
  .قضائيًّامرتكبيها  ةالجرائم السيبرانية وملاحق

ــــــاعدة القانونية المتبادلة، لمواكبة  وتجهد -٢٦ آليات التعاون القانوني الدولي التقليدية، مثل المس
تســـبب في تأخر التحقيقات في الجرائم الســـيبرانية. ويمكن أن توفر أطر التعاون الدولي يالطلب، مما 

لات خدمات الاتصــا ميمقدِّ، وقانونوســلطات إنفاذ ال ،البديلة بين الســلطات المختصــة في الدول
  حلولاً عملية وسريعة. ،عند الاقتضاء ووفقاً للقانون الداخلي
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مثل اتفاقية الأمم  ،تعددة الأطرافالمأنها اســـتخدمت بنجاح المعاهدات بأســـتراليا  فادتأو -٢٧
ية و فاقية مجلس أوروبا المتعلقة بالجريمالمتحدة لمكافحة الجريمة المنظمة عبر الوطن يةات ــــــيبران  ،ة الس

ــــاس للتعاون القانوني الدولي، فضــــلاً عن ترتيباتها الثنائية  الآليات الجديدة، كما أن . والوطنيةكأس
تفاقية مجلس أوروبا المتعلقة ال قيد التفاوض لايز الإضافي الذي لابروتوكول المتوخاة في المثل تلك 

 المســـــتمرة التطورالطبيعة تراعي  بيانات،إلى ال عبر الحدود الوصـــــولوالمتعلق ب بالجريمة الســـــيبرانية
قدر كبير قدرة أجهزة إنفاذ القانون على الوصول إلى البيانات ب تُحسِّنللجريمة السيبرانية، وسوف 

الوصـــــول إلى البيانات، يمكن  كفاءةالســـــيبرانية. ومن خلال تعزيز  ئمالجرالتحقيقات في ل المطلوبة
  البيانات.نون وحماية إنفاذ القا هدفيتحقيق توازن مناسب بين 

الشرطة، أشارت أستراليا إلى أن آليات الرقابة  وصلاحيات جهازيتعلق بالضمانات  وفيما -٢٨
 ، من ناحية،ن والحريات الأســــاســــيةالمناســــبة ضــــرورية لتحقيق التوازن بين حماية حقوق الإنســــا

ق لمكافحة الجريمة الحاجة المشـــــروعة إلى قيام أجهزة إنفاذ القانون بممارســـــة صـــــلاحيات التحقيو
. وفي أســـــتراليا، تخضـــــع صـــــلاحيات إنفاذ القانون لقدر كبير من أخرىناحية ، من الســـــيبرانية
سيماالإشراف،  صلاحيات في  ولا  سة  ثل الوصول إلى من الاقتحام، م تنطوي على قدر أكبرممار

 ممارســـةت الضـــمانات متطلبا . وتشـــمل هذهالمكالمات آنياًخزنة واعتراض المتصـــالات الامحتوى 
، وحق المتهمين في الطعن في مقبولية الأدلة البرلمانإبلاغ ، ومتطلبات صــلاحياتهالالســلطة القضــائية 

القضــائية وامر الأجميع على أمين مظالم الكومنولث وحقهم في إعادة النظر في القرارات، وإشــراف 
مع الضــمانات تناســبة متوازنة ومالشــرطة  صــلاحياتالاتصــالات. ويتطلب التأكد من أن المتعلقة ب

  في بعض الولايات القضائية. ياًإجراء تقييم ومراجعة مستمرين، مما قد يُشكل تحدِّ
ـــــدَّلل الأطر القانونية والعملياتيةيما يتعلق بمســـــألة قابلية وف -٢٩ ـــــتراليا على تكييف، ش دت أس

ســــــلوكي لوجي والم التكنوقابلة للتكييف تواكب التقدُّ وطنيةأطر تشــــــريعية ب بالاحتفاظ التزامها
ســـتقلة، المالجرائم الســـيبرانية  تتناولقوانين  صـــوغالســـريع. وتعترف أســـتراليا بالتحدي المتمثل في 

تبقى  ، على أنفي الجرائم الســـيبرانية، ومقبولية الأدلة الإلكترونية والصـــلاحيات الإجرائية للتحقيق
سلوكي تلك القوانين قابلة للتطبيق  تعمل، لمعالجة هذه المسألةطورة. وات المتعلى التكنولوجيات وال

تشــريعات صــوغ على  - القدراتلبناء الرامية جهودها  وفي إطار الوطنيعلى الصــعيد  -أســتراليا 
  .يةالمستقبل اسلوكيات الجريمة السيبرانية وتكنولوجياته تراعيا محايدة تكنولوجيًّ

مجلس أوروبا المتعلقة قية اتفاعلى غرار  غةومصــت أســتراليا أن تشــريعاتها ولوائحها وذكر -٣٠
ا قويًّوفر أساساً التي تو ،ة السيبرانيةبشأن الجريم الرئيسيالدولي  الصك هي، التي بالجريمة السيبرانية

ــــــيبرانية. على  للتعاون الدولي على الصــــــعيدين القانوني والعملياتي ويبلغ عدد مكافحة الجريمة الس
 ذكرتغير أعضــاء في الاتحاد الأوروبي. ودول م طرفاً، أكثر من نصــفه ٦٣الاتفاقية  الأطراف في
، المتعمدتكنولوجي ال والحياد بالعصــــرية والتقدمية الاتفاقية تتســــمتجربتها،  واقع، من هأســــتراليا أن

مع ظهور تكنولوجيات جديدة. كما أنها  ملاءمتها للواقعيســــــمح لها بالتطور والحفاظ على  مما
في  أطرافاً ليستدول ل مناطق العالم، بما في ذلك مختلففي  ةالوطنيهج التشريعية وفرت الأساس للنُّ

  اضر.الاتفاقية في الوقت الح
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اللازمة  الأطر الشـــاملةوضـــع بالإضـــافة إلى  من الضـــروري، رأت أســـتراليا أيضـــاً أنو -٣١
القانون ومســــــتمر لموظفي إنفاذ  مســــــتدامالســــــيبرانية، توفير تدريب الأفعال الإجرامية تجريم ل

 باســــــتخدام تُســــــهَّلالتي  الجرائمالتدريب  يشــــــملأن  . وينبغيالمواجهةخطوط  فيالعاملين 
دورات هم توفير أســــــتراليا أن من الم وتعتبر. هاواســــــتخدام كنولوجيا، وجمع الأدلة الرقميةالت

ومواصلة لأجهزة إنفاذ القانون الأسترالية، وكذلك للشركاء الدوليين، تدريبية محدَّثة ومستدامة 
  ل برامج بناء القدرات.خلامن تنفيذها 

سيبرانية،وتتطلب الجريمة  -٣٢ ستراليا  وتجدبحكم طبيعتها، تعاوناً وثيقاً مع الدول الأخرى.  ال أ
ـــــائل المتعلقة بالجرائم  صـــــعوبة عندما لا ـــــأن المس يكون لدى الدول التي يجب أن تتعاون معها بش

أطر  ألا تكون لدى تلك الدولأو ة لتصــدي للجريمة الســيبرانيعلى اقدرة محدودة ســوى الســيبرانية 
هذا التحدي أن تُركز الدول على تعزيز وبناء معالجة تطلب ت. ولهاشـــاملة للتصـــدي  ةوطنيقانونية 
التدريب المتخصـــص على مكافحة  من بينهالمكافحة الجريمة الســـيبرانية، بوســـائل  اللازمة القدرات

مهم أيضاً  لإصلاح التشريعيفي مجال المساعدة تقديم ا على أنالجرائم السيبرانية. وأكدت أستراليا 
ــــــتراليا ل ــــــاعدة التقنية في مجال للدول الدعم لدول النامية. وتقدم أس من أجل بناء القدرات والمس

لبرنامج العالمي الذي يقوم به ام العمل القيِّأيضاً تدعم أستراليا وبناء قدراتها التقنية.  على مساعدتها
  ات والجريمة.خدِّرلمكتب المعني بالملة التابع لمكافحة الجريمة السيبراني

    
   النمسا  

العالمية في مكافحة الجريمة الســيبرانية، أن  ذكرت النمســا، في معرض إفادتها عن التحديات -٣٣
 فعال من أجلكفء وع نهج بايؤثر على كل دولة ويتطلب اتِّيتطور و تحدِّياًالجريمة السيبرانية تُمثل 

  :ما يلي
ية عدد  زيادة (أ)  ها تشــــــريعات محل لدول التي لدي بالجريمة  تتعلقومتوافقة  ملائمةا

  السيبرانية وتدعم أيضاً آليات التعاون الدولي؛
التحقيق  من أجللتبادل البيانات اللازمة  ،والمهارات ،والثقة ،بناء آليات التعاون (ب) 

  والحد منها. قضائيًّاة وملاحقتها في الجرائم السيبراني
ـــمل ذل ـــويش لا الحصـــر، التأكد من عدم وجود ملاذات آمنة لمرتكبي الجرائم  المثالبيل ك، على س

السيبرانية، وزيادة قدرات سلطات إنفاذ القانون والسلطات القضائية على إجراء تحقيقات فعالة في 
  .إدانتهممرتكبيها و ملاحقةالجرائم السيبرانية و

على مســــتوى الاتحاد يبرانية رائم الســــعلق بالجتتضــــمان وجود تشــــريعات شــــاملة وبغية  -٣٤
الأوروبي، وافقت الدول الأعضاء في الاتحاد الأوروبي، بما فيها النمسا، على مجموعة من الصكوك 

 علىبشـــأن الهجمات توجيه : ، وهي الصـــكوك التاليةتعاريف مشـــتركة للجرائم الجنائية توفرالتي 
شأن مكافحة  وتوجيهنظم المعلومات،  سالانتهاك ب ستغلال ستغلال الجي والاالجن سي للأطفال وا ن

الأطفال في مواد إباحية، والقرار الإطاري بشأن مكافحة الاحتيال وتزوير وسائل الدفع غير النقدية 
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يار/مايو  ٢٨ المؤرَّخ يةو )٦(.٢٠٠١أ ية الأوروب قدمت المفوضــــــ فة إلى ذلك،   ١٧، في بالإضـــــــا
الأدلة الإلكترونية في  ل عبر الحدود إلى، مقترحات تشــريعية لتحســين الوصــو٢٠١٨أبريل /نيســان

  التحقيقات الجنائية.
بار ومع ذلك، لا يمكن  -٣٥ ية إلاَّاعت لعدم خطوة أولى، نظراً  الوصــــــول إلى الأدلة الإلكترون

ــــــأنهفظ البيانوجود نظام مشــــــترك لح توافر الأدلة  يضــــــمن ات على المســــــتوى الأوروبي من ش
ار الأدلة الإلكترونية تبايناً كبيراً بين الدول الأعضاء لزمني ومقديتباين الإطار الك الإلكترونية. ولذ

في هذا الســـــياق من الجدير بالذكر المنظمات. و رضـــــىيعتمدان على  بل قدفي الاتحاد الأوروبي، 
لا تزال  تيال )،WHOISلبروتوكول الاســتفســارات عن أصــحاب أسماء النطاقات ( ةالإشــكالي الحالة

معالجة الحاجة إلى تحسين الوصول إلى الأدلة الإلكترونية في  المنتظرومن  .حتى الآن دون حل عملي
  .تفاقية مجلس أوروبا المتعلقة بالجريمة السيبرانيةبروتوكول ثانٍ لا

يوروبول) الالاتحاد الأوروبي للتعاون في مجال إنفاذ القانون ( وكالة أنأشارت النمسا إلى و -٣٦
مســـاهمةً كبيرةً في  قدم)، الذي EC3جريمة الســـيبرانية (بي للالمركز الأورو ٢٠١٣أنشـــأت في عام 

كافحة الجريمة الســيبرانية باســتخدام نموذج لمالدول الأعضــاء في الاتحاد الأوروبي التي تبذلها هود الج
إشــــراك المدعين العامين في قضــــايا الجرائم  ضــــرورةلمكافحة الجريمة. وأشــــارت النمســــا إلى  مرن

إنشــاء شــبكات متخصــصــة، مثل الشــبكة القضــائية  اعتبرت أن، وحلة ممكنةأبكر مرالســيبرانية في 
  .مفيد في هذا الصدد ،الأوروبية للجريمة السيبرانية

أو ســــبل أخرى  قانونية تدابيرالحالية واقتراح التصــــدي  تدابيرفيما يتعلق بخيارات تعزيز و -٣٧
سيبرانيةتصدي للللجديدة  صعيدين الوطني والدولي جريمة ال شارت النمسا إلى أن الجريمة على ال ، أ

. واعتبرت لمكافحتهاخرى الأدول البحاجة إلى مساعدة من  دولةكل أن السيبرانية مشكلة عالمية، و
تُمثل نموذجاً للتشــريعات الوطنية وإطاراً  اتفاقية مجلس أوروبا المتعلقة بالجريمة الســيبرانيةالنمســا أن 

ضَّ ا مرناً صكًّ وفرتأنها وتعاون الدولي، ماً للقيِّ ضاء في مجلس  لاً،مف سبة للأطراف غير الأع حتى بالن
  صك دولي جديد بشأن الجريمة السيبرانية. وضع إلى تؤيد النمسا الدعواتلك لا أوروبا. ولذ

الآلية هو النمسا أن فريق الخبراء المعني بإجراء دراسة شاملة عن الجريمة السيبرانية  وذكرت -٣٨
 وينبغي أن يظل ،الجريمة الســـيبرانيةمم المتحدة فيما يتعلق بموضـــوع الأســـاســـية على مســـتوى الأ

مــا يتعلق في. وقــد حقق فريق الخبراء نتــائج، بمــا في ذلــك ٢٠٢١عــام على الأقــل حتى  كــذلــك،
شريعية بالإصلا ستندة إلىحات الت فيما يتعلق ببناء القدرات. وخصوصاً المعايير الدولية القائمة،  الم

، ٢٠١٣في عام  الذي قُدِّمالجريمة الســيبرانية عن شــروع الدراســة الشــاملة لمينبغي إعداد تحديث و
  خبرة فريق الخبراء. سيتطلب وهو ما

__________ 
الاتحاد الأوروبي  بتوجيه استعيض عنه، ٢٠١٩أيار/مايو  ٢٩في فرار الإطاري ساري المفعول. لم يعد الق  )٦(  

مكافحة بشأن  ٢٠١٩نيسان/أبريل  ١٧الصادر عن البرلمان الأوروبي والمجلس بتاريخ  2019/713 (EU) رقم
)، Official Journal of the European Union, L 123, 10 May 2019الاحتيال وتزوير وسائل الدفع غير النقدية (

  .٢٩-١٨صفحات ال
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ات والجريمة والدول الأعضــــــاء تلك خدِّركتب المعني بالمالماقترحت النمســــــا أن يحقق و -٣٩
فيها حدث أن يُيمكن الأهداف، وأن تدعم الدول الأعضـــاء المكتب في التركيز على مجالات محددة 

  :ةالتالي وهي المجالاتتهديد الجريمة السيبرانية،  في مكافحةا تأثيراً حقيقيًّ
ات أجهزة الشـــــرطة وإنفاذ القانون من خلال التدريب العام رفع مســـــتوى مهار  (أ)  

  ؛على السواء والمتخصص
 دول النامية؛المقدمة إلى التطوير المساعدة التقنية  (ب)  

  تحديد المجالات ذات الأولوية؛على  في مجال التعاون الدوليرات ثغللإجراء تحليل  (ج)  
ز منع الجريمة، وبناء آليات تعاون بين تعزيالرامية إلى دعم حملات التوعية العامة  (د)  

  المجتمع المدني وقطاع الأعمال مع أجهزة إنفاذ القانون؛
  ؛"٢٤/٧"ال الاتصنقاط  شبكةتعزيز الآليات العملياتية القائمة، مثل  )ه(  
  تهديدات الجريمة السيبرانية؛ عنبيانات الجمع  (و)  
الممارســـات ودراســـات الحالة في التصـــدي فضـــل قيام المكتب بدور مســـتودع لأ (ز)  

  للجريمة السيبرانية.
   

   بيلاروس  
ـــــبكة خدِّرجرائم المتطور  ذكرت بيلاروس أنها، بالنظر إلى -٤٠ ـــــتخدام ش ات المعاصـــــرة واس

شفرة في الاتجار بالم ةالخفيالإنترنت  ات، تعتقد أن إحدى أولويات الدول خدِّروالعملات الرقمية الم
ضــــمان تبادل المعلومات، على المســــتوى فوق الوطني، بشــــأن وســــائل  تكون الأعضــــاء ينبغي أن

ساليب الكشف عن الأنشطة الإجرامية  شبكة الإنترنت التي تجري ارتكاب الجرائم وأ  الخفية؛على 
اصـــــة في التحقيق في الجرائم الختقنيات الوتطوير واســـــتخدام  وضـــــبطها؛ الإلكترونيةوجمع الأدلة 

شبكة  يكونالمرتكبة في الفضاء الافتراضي. ويمكن أن  ضباط إنفاذ القانون على آلية عمل  تدريب 
وسـائل مواجهة اسـتخدام تكنولوجيات المعلومات أحد  والعملات الرقمية المشـفرة الخفيةالإنترنت 
لمهم وضـــع آلية قانونية دولية أن من اعلى  بيلاروس وشـــددتللأغراض الإجرامية.  توالاتصـــالا

 اتخاذ لحين وتخزينها الرقمية المشــــفرة الإجرامية الموجودات(توصــــيات) بشــــأن إجراءات ضــــبط 
  المحكمة قراراً بشأنها.

 ،٢٠١٩آذار/مارس  ١٨في  "مفهوم أمن المعلوماتأنها اعتمدت "إلى  بيلاروسأشــارت و -٤١
يات اســـــتراتيجية في مجال أمن المعلومات ومكافحة الجريمة الســـــيبرانية. مهام وأولوينص على أنه و

تعاون في مجال بشــأن الات الدولية بيلاروس وإلى الاتفاقالمصــالح الجيوســياســية ل إلىالمفهوم  ويســتند
الجمعية العامة، الدولي، مع مراعاة الأحكام الرئيســية لقرارات على الصــعيد ضــمان أمن المعلومات 

  توصيات منظمة الأمن والتعاون في أوروبا.وكذلك 
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من شــــأنه واعتماده أن وضــــع صــــك دولي عالمي في إطار الأمم المتحدة  بيلاروستعتقد و -٤٢
مكافحة اســــــتخدام  في مجالالتعاون بين الهيئات المختصــــــة في الدول الأعضــــــاء  تطويرتســــــهيل 

  الإجرامية.راض للأغ تكنولوجيات المعلومات والاتصالات
   

   )المتعددة القوميات-بوليفيا (دولة  
إلى أن التقدم التكنولوجي كان له تأثير على جميع  المتعددة القومياتبوليفيا دولة أشـــارت  -٤٣

العالم، فضـــلاً عن تأثيره على الأمن فيما يتعلق  جميع أنحاءجوانب النشـــاط البشـــري في البلاد وفي 
كنولوجيات المعلومات والاتصالات تطور الجرائم أتاحت تقد لجديدة. وباستخدام التكنولوجيات ا

ل ســـهَّ ومن خلال اســـتخدام البرمجيات والتطبيقات وشـــبكات الاتصـــالات. وانتشـــارها التقليدية 
سهولة، وبالمثلاعتماد المؤسسات المالية على النظم الرقمية ارتكاب جرائم مثل الاحتيال.   أتاحت 

  هوية مرتكبي الجرائم. إخفاءدون تسجيل البيانات الشخصية  مولةحالمالوصول إلى الهواتف 
، يُعد منع الجريمة وضــمان أمن دولة بوليفيا المتعددة القومياتبالنســبة لجهاز الشــرطة في و -٤٤

كافحة الجريمة الســيبرانية ضــمن لم شــعبة وقد أنشــئتالاتصــالات من الأولويات الرئيســية للجهاز. 
 هي وحدة متخصــصــة للكشــف عن الجرائم المرتكبة باســتخدامالتي ة، الجريمكافحة لم القوة الخاصــة

جهاز إنفاذ القانون الوطني وحدات مخصــصــة لمراقبة  يضــمتكنولوجيات المعلومات والاتصــالات. و
الصـــحافة وشـــبكات التواصـــل الاجتماعي. ويســـعى رصـــد وســـائل التواصـــل الاجتماعي إلى منع 

ــــــلباً على الرأي العام) و التي تهدف إلىلومات "فقاعات المعلومات" (الحد من المع منع إلى التأثير س
الابتزاز والتهديدات والاتجار بالأشــــخاص والاحتيال والتنمر الســــيبراني والتمييز والجرائم الأخرى 

  التي تهدد أمن الدولة.
ياتأبلغت و -٤٥ عددة القوم يا المت لة بوليف ئك اصـــــــة وبخبأن الأطفال،  دو لذين تتأول راوح ا
، يتعرضـــــون لمخاطر تتعلق باســـــتخدام تكنولوجيات المعلومات عاماً ١٨عاماً و ١٢بين رهم ماأع

 بانتظام ويســتخدمونها من ســن مبكرةوالاتصــالات، لأنهم يتعرضــون لهذه التكنولوجيات الجديدة 
على فائدة تربوية  دائماً ونالأطفال لا يحصل بيد أنالمعلومات. الحصول على للترفيه والاتصالات و
  التكنولوجيات. أو تعليمية من تلك

اســتخدام إســاءة القائمة غير الشــاملة التالية لأنواع  دولة بوليفيا المتعددة القومياتقدمت و -٤٦
  تكنولوجيات المعلومات والاتصالات والجرائم الحاسوبية:

لاجتماعي من خلال شـــبكات التواصـــل التحرش والإهانات والقذف والإقصـــاء ا (أ)  
التعليقات في أقســــام الرأي في  ســــائل البريد الإلكتروني، وحتى من خلال مســــاحاتالاجتماعي ور

الصــــــحف. وفي البيئات التي تبدو بريئة ظاهرياً، كما هو الحال في المدارس، تُشــــــن حملات مجهولة 
ــــبيل المثال، ضــــد بعض الأطف ــــبوك على س ال؛ وتتعرض طالبات الجامعة المصــــدر، من خلال الفيس

  ات على أساس معلومات خاطئة؛ن بالبغاء، وتُبذل محاولات لتشويه سمعة الشركللقذف، مثل اتهامه
صيد الاحتيالي"، التي تحصل من وعمليات الغش والاحتيال،  (ب)   سبيل المثال "الت على 

. وإفراغها المصرفيةسابات الحخلالها المنظمات الإجرامية على معلومات سرية تتيح لها الدخول إلى 
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لشبكات الضالعة في ا للتغطية علىوظائف في  ص عبر الإنترنتتوظيف الأشخامثال آخر هو ثمة و
ستغلال الأطفال في المواد الإباحية.  صفةالاتجار بالأشخاص وا ، يرتبط الاحتيال بالوصول ةعام وب

  إمكانية تغييرها؛بإلى المعلومات السرية، وكذلك 
 ولكنها للقانون ورة خرقاًشـــكل بالضـــرلا تُ . وهيالرســـائل الإلكترونية التطفلية (ج)  

لقواعد البيانات لأغراض تجارية من جانب العديد من الشركات لتوسيع  سليمغير  اًاستخدامتمثل 
حملات  الرســائل التطفلية شــملتحتملين. وقد المســتخدمين الم بغية الوصــول إلىحملاتها التســويقية 

  بغاء وغيرها من الحملات التي تُروج لأنشطة غير قانونية؛ال
لأطفــال، لالجنســــــي  الانتهــاكمواد ، عبر الإنترنــتتبيع الجمــاعــات الإجراميــة،  (د)  

  شكل مقاطع فيديو وصور. وهذا انتهاك لاتفاقية حقوق الطفل والقانون الجنائي؛ في
ق ائبطر الابتكاريةالمنظمات حقوق تُنتهك حقوق الأشـــــخاص و .الملكية الفكرية )ه(  
  والنشر)؛ حمية (حقوق التأليف والطبعتشمل التقاط صور للنصوص الم ،متعددة

مســـــابقات اليانصـــــيب المزعومون وبما في ذلك وســـــطاء  ،المبيعات عبر الإنترنت (و)  
  .المزعومةليانصيب ا

، إلى جانب تطور التكنولوجيات الحاســـــوبية، هأنب دولة بوليفيا المتعددة القومياتأفادت و -٤٧
ـــبلاً ـــرع من قدرة  بوتيرةم لاحتيال وغيرها من الجرائمبتكرةً لارتكاب جرائم ا يجد المجرمون س أس
. وفي مواجهة ظاهرة آخذة في الازدياد، ينبغي النظر إلى الحاجة التصـــــدي لهاالقوانين الجنائية على 

ـــــركات والمنظمات والمواطنين. وبهذا أي  ،اجب الجميعوالحماية على أنها و الوقايةإلى  الدولة والش
ؤسسات المسؤولة عن التصدي لها، على المنولوجية تحديات متعددة المعنى، تفرض الابتكارات التك

  :في ذلك ما يليبما 
 باســــتخدام تكنولوجيات المعلومات والاتصــــالات، وعي ومعرفة الجمهورنقص  (أ)  

 صـــــوغللجرائم المختلفة. ويتمثل أحد التحديات ذات الصـــــلة في كيفية يجعلهم أكثر عرضـــــة  مما
  رفة بالاستخدام السليم لهذه التكنولوجيات؛المع زيادةمن أجل سياسات ملائمة 

تكنولوجيات المتعلقة ببالجرائم الجديدة  وجود فراغ قانوني ناجم عن عدم المعرفة (ب)  
من الضــــروري  ولذلكعدم ســــريان التشــــريعات القائمة عليها. عن  أو ،المعلومات والاتصــــالات

  مراجعة التشريعات وتحديثها؛
ــــــتراتيجيات التحقيقالحاجة إلى تعديل ا (ج)   من  ،مكافحة الجريمة وتدابيرالتقليدية  س

تكنولوجيات المعلومات  المتعلقة باسـتخدامخلال اسـتخدام أسـاليب جديدة في ضـوء تطور الجرائم 
  والاتصالات؛

ث والضــــــمان وات التعاون الدولي في مجال البحاتفاقالحاجة إلى الانضــــــمام إلى  (د)  
بالفعل أطراف كا اللاتينية لجريمة الســـيبرانية. والعديد من دول أمريوالحصـــول على الأدلة في مجال ا

 أحرزت مزيداً من التقدم في تطوير قدراتها التكنولوجية في مجال منع الجرائمقد في الاتفاقيات، و
  تكنولوجيات المعلومات والاتصالات والتحقيق فيها. المرتكبة باستخدام
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نظم ج التكنولوجيات الجديدة في ادمإإلى أن  ومياتدولة بوليفيا المتعددة القأشــــــارت و -٤٨
ــــــســــــات الحكومية  على الثقافة التنظيمية عن طريق تعديل الإجراءات وإدماج المعارف  يؤثرالمؤس

ــبة. و والمطبقة فيها في المؤســســات الأمنية طورة لب العديد من التكنولوجيات المتطيالجديدة المُكتس
أشـــخاص أو مؤســـســـات لا تنتمي م بواب المؤســـســـات أماقد يؤدي إلى فتح أرف محددة، مما امع

بالضــــــرورة إلى مجال الأمن، مثل الجامعات والمعاهد التقنية والمراكز البحثية وموردي البرمجيات. 
أدوات تكنولوجية مختلفة للتعامل مع  والمواطنين تمتلك كل من قوات الشــرطةالوقت الحاضــر،  وفي

في بعض الحالات في منع الجريمة، وفي حالات  تُســــتخدم، الإجرامية والأعمالالمشــــكلات الأمنية 
ـــيلة مســـاعِ منتشـــر على نطاق  العناصـــردة للتحقيق في القضـــايا الجنائية. وبعض هذه أخرى كوس

 يصعب ومن ثم، أكثر تكلفةبين المواطنين والشرطة على السواء، في حين أن البعض الآخر واسع، 
  على عامة الجمهور الحصول عليه.

م التكنولوجي يتيح نشــــوء ديناميات لة بوليفيا المتعددة القوميات إلى أن التقدُّت دووخلصــــ -٤٩
ســـتراتيجيات ابتكارية تمكِّنها إجرامية جديدة، تجبر المؤســـســـات على أن تكيف، وتدمج في نظمها، ا

ام من أن تبقى متقدمة قليلاً على العناصــــــر الإجرامية وأن تدافع عن المجتمع وتحافظ على النظام الع
عن طريق منع الجرائم والتحقيق فيها. ولذا فمن غير المتصور أن تفكر المؤسسات المسؤولة عن الأمن 

ستخدام الأدوات في مواجهة ظاهرة الإجرام  سؤولة عن دون ا ستطيع المؤسسات الم التكنولوجية. وت
  الجريمة.  في منعداخلياً فحسب بل أيضاً لإشراك المواطنينلا الأمن أن تستخدم الأدوات التكنولوجية 

    
   بوتسوانا  

ســيما تلك المرتكبة  لاوأشــارت بوتســوانا إلى التحديات التالية في مجال مكافحة الجرائم،  -٥٠
  باستخدام تكنولوجيات المعلومات والاتصالات:بالاستعانة 

أن عدم مواءمة التشــــــريعات المتعلقة بالجريمة الســــــيبرانية وحماية البيانات بين مختلف  (أ)  
  التحقيق في الأنشطة الإجرامية في الفضاء السيبراني أمراً بالغ الصعوبة؛لدول والولايات القضائية يجعل ا

إطار دولي لتبادل معلومات الأمن الســــــيبراني بين مختلف الأجهزة  أن عدم وجود (ب)  
ــــــبكات والتحقيق في الأنشــــــطة الإجر فيما يخص تحدِّياًيمثل  البلدان المختلفةفي  امية التي حماية الش

  متعددة؛ولايات قضائية  تشمل
مثل الذكاء الاصــــــطناعي  ،من الممكن تطبيق الابتكارات التكنولوجية الجديدة (ج)  

ــياء ــتخدامات الزراعية والطبية وتحليل بيانات المناخ، لكن هذه  ،وإنترنت الأش في مجالات مثل الاس
  لهجمات السيبرانية؛ا شن امن خلالهبها أو وسيلة محتملة يمكن  الابتكارات تُوفر أيضاً

تتمثـــل إحـــدى العقبـــات أو التحـــديـــات الرئيســــــيـــة الأخرى في بنـــاء قـــدرات  )(د  
الخدمات وواضعي السياسات والجهات  مقدِّميالأطراف الفاعلة، مثل أجهزة إنفاذ القانون و  مختلف

  التنظيمية، على التصدي لمسائل الأمن السيبراني؛
تي تقدم خدمات ت الالشـــركات المتعددة الجنســـيا وجود صـــعوبات في التعامل مع (ه)  

 داخل السوق المحلي دون ترخيص، مثل الفيسبوك والواتس آب وغوغل ومايكروسوفت ونتفلكس.
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عبر شــــبكات هذه  التي ترتكبالحصــــول على المعلومات أو الأدلة المتعلقة بالجرائم  وتتســــم عملية
  ؛بالصعوبة الشركات
المتعلقة  القائمةالاتفاقيات  ل الأخرى ليســت أطرافاً فيبوتســوانا والعديد من الدو (و)  

سبيل المثال، اتفاقية الاتحاد الأفريقي  سيبراني (على  صالات والأمن ال بتكنولوجيات المعلومات والات
ريمة اتفاقية مجلس أوروبا المتعلقة بالج، وةبشـــأن أمن الفضـــاء الإلكتروني وحماية البيانات الشـــخصـــي

ــــــيبرانية اتفاقية مجلس أوروبا ر . وتوفِّهذه الاتفاقياتمن خلال اللجوء للعدالة  بصــــــعيُ)، مما الس
ية ــــــيبران يمة الس بالجر قة  قانونيًّ المتعل طاراً  لة إ ية والأد ــــــيبران يمة الس مجال الجر لدولي في  عاون ا ا للت
  على أن تصبح أطرافاً فيها؛ البلدانالإلكترونية، وينبغي تشجيع 

مفتقرة إلى ، مما يجعل العدالة ة المتبادلة بطيئة ومرهقةعمليات المســــــاعدة القانوني (ز)  
  ؛وبلدان أخرىبوتسوانا  الكفاءة فيما يخص

في العديد من يشــــــكل عقبة الكشــــــف الطوعي عن الجريمة الســــــيبرانية لا يزال  (ح)  
ويرجع ض الحالات، في بعطويلة، ومســتحيلة عملية الحصــول على المعلومات . فالولايات القضــائية

 المختلفة. قواعد الوصــــــول إلى معلومات المشــــــتركين بين الدول عدم مواءمةذلك إلى  جانب من
  أو تعتبره جريمة قد لا يكون كذلك في دولة أخرى.بأنه جريمة تفسره بوتسوانا  فما
  قدمت بوتسوانا التوصيات التالية:و -٥١

ات دِّرخكتب المعني بالمالمة مثل أجهزتوجد حاجة إلى التعاون والتضـــــــافر بين  (أ)  
لتصـــــدي لتحديات من أجل اا لعمل ســـــويًّبغية ا والجريمة والاتحاد الدولي للاتصـــــالات والإنتربول

المجرمين شـــــبكات تكنولوجيات المعلومات والاتصـــــالات لارتكاب جرائمهم. ويلزم اســـــتخدام 
  الأمن السيبراني؛ العمل على تحقيقتوضيح دور مختلف الأجهزة في 

لدول الأعضــاء في بين ا من الســيبرانيلتبادل معلومات الأ ينبغي وضــع إطار دولي (ب)  
  الأمم المتحدة؛

ـــ إيجاد يلزم (ج)   ـــياس ـــألة والأنظمة اتإطار دولي للس ـــل لمعالجة مس ـــتخدام الس يم الاس
  الذكاء الاصطناعي وإنترنت الأشياء؛للتكنولوجيات الجديدة، بما فيها 

  ؛اء القدرات للدول الأعضاءبنلبرامج  وضعينبغي  (د)  
لدول ل المعلومات والأدلة لتوفيرتعددة الجنســيات المينبغي وضــع إطار للشــركات  )ه(  

  داخل شبكات الشركات؛ التي ترتكبالتحقيق في الجرائم  علىالأعضاء وللمساعدة 
ــــــاس المنطقي للموقف الذي يبدو  بحثينبغي تشــــــجيع الأمم المتحدة على  (و)   الأس
بتكنولوجيات  المتعلقةلتصـــديق على الاتفاقيات الإقليمية تعلق بافيما ي لذي تتخذه البلداناو متمنعاً

  المعلومات والاتصالات والأمن السيبراني؛
تعتمده لكي إطار أبســط للمســاعدة القانونية المتبادلة، لوضــع معيار  اعتمادينبغي  (ز)  

  الدول الأعضاء؛
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ــبكة  التي ترتكبوأخيراً، ثمة حاجة إلى معاهدة دولية لمعالجة قضــايا الجرائم  (ح)   في ش
التشـــريعات العالمية، ومبادئ  هذه المعاهدة توائمتكنولوجيات المعلومات والاتصـــالات. وينبغي أن 

المســـــــاعدة في مســـــــائل إنفاذ القانون تقديم تبادل المعلومات، والمعايير الدنيا لأمن المعلومات، و
  بشأنها.جزاً جيهاً موتُقدم توأن و ،والملاحقة القضائية) المطلوبين لتحقيق وتسليم(ا
    

   البرازيل  
ـــلطاتها تتعامل البرازيل أن ذكرت -٥٢ ـــيبرانية منذ ظهور الإنترنت، س وأن هذه  مع الجرائم الس

الجرائم المختلفة إلى المنصات  انتقالب تطلَّقد الجرائم تتزايد من حيث عددها ومستوى تطورها. و
الخاصـــــة بالتصـــــدي ائية المناســـــبة ية والقضـــــالتشـــــريع التدابيرالرقمية بذل جهود كبيرة لتحديث 

للآليات التقليدية التي  تحدِّياًشــــــكل يللتهديدات الجديدة. كما أن النطاق الجغرافي لتلك الجرائم 
لدولي لها التعـاون القـانوني ا يل من خلا هائلـةو .اهلقـوتت تقـدم البراز يات  ما يليالتحـد : ، ومنهـا 

لذين يمتلكو مقدِّمي أن ية ن المعلومات اللازمة للتحقيق فيخدمات الإنترنت، ا ــــــيبران  الجرائم الس
ية،  لديهم مقر  كثيراًوجمع الأدلة الإلكترون لدفي  ماديما يكون  خدماتهم في وواحد  ب قدمون  ي

فة ماتهم على خوادم في و قارات مختل ماكن أخرى عيخزنون معلو . وفي كوكب الأرضلى ظهر أ
سلطة قضائية على البيانات الجهات التي تمتلك تحديد لمسؤولو إنفاذ القانون  يجهدهذا السيناريو، 

طلبات  كما أن معالجةحســـب الأصـــول المرعية. وللاتصـــال بها  ،الوصـــول المباشـــر إليهاإمكانية و
 بطيئة للغاية،معاهدات المســــــاعدة القانونية المتبادلة،  في إطارالتي تُرســــــل عادةً التعاون الدولي، 

  الرقمية. التخلص من البياناتيق نظراً لسرعة تصبح أحياناً غير قابلة للتطبو
أنه متى اشــتملت التحقيقات والولاية القضــائية على عنصــر دولي بوأفادت البرازيل أيضــاً  -٥٣
الأحيان بســـبب الاختلافات حول معنى  كثير منفي  أونية للقضـــية يتباطســـير الإجراءات القانفإن 

لكشــف عن البيانات. بشــأن ا ختلفةالوطنية المالمتطلبات  علىحماية الخصــوصــية، وهو ما ينعكس 
لأدلة الرقمية، الســــــرعة البالغة التي تُزال بها ا وهولتعاون القانوني الدولي يواجه اوهناك تحدٍ آخر 
الهائل من المعلومات المتداولة على مســتوى العالم والتكاليف المرتبطة بتخزينها تجعل  نظراً لأن الكم

  ت إلا لمدة لا تزيد عما هو ضروري تماماً لأعمالها.الشركات لا تحتفظ بالبيانا
 من بين الجرائم العديدةهي أكثر جريمة تواتراً اســـتغلال الأطفال في المواد الإباحية  وجريمة -٥٤

 مرتكبيها. وتبذلفي البرازيل  مســـؤولو إنفاذ القانون لاحقالتي  وســـائل الإعلام الرقمية المرتكبة في
نا مليو ورد( ة، سواءً من خلال الإنتربول أو مباشرلهذه الجريمةللتصدي  ما تستطيعالبرازيل أقصى 

غزو المواقع والتصـــيد  من الجرائم المتكررة أيضـــاًومن الولايات المتحدة، على ســـبيل المثال).  بلاغ
 القطاع المالي البرازيلي بتدابير تصــــدى لهيالذي المصــــرفي، الاحتيال من ن وكلاهما يُمكِّ الاحتيالي،

من خلال  ،لمثالعملات الرقمية المشفرة (على سبيل اوالسرقة عملات البيتكوين و. ةمُنظم ةباقياست
هما جريمتان أحدث ظهوراً وتشــــــكلان كذلك  ،)٢٠١٧عام في الذي ظهر  WannaCryفيروس 

  تصنيف الجريمة. من حيثصعوبات 
ــــــي وتُراعي البرازيل الطبيعة -٥٥ من  ١١برانية. وتنص المادة الفريدة للأدلة الرقمية والجريمة الس

ن البرازيلي في جمع البيانات وتخزينها ومعالجتها ني للإنترنت على وجوب تطبيق القانوالإطار المد
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الشــركات  ولذلك يجب علىالحاســوبية على الأراضــي البرازيلية. الطرفية عند وجود أحد الأجهزة 
البيانات تجمع ت للمستخدمين البرازيليين والأجنبية التي لديها فروع في البرازيل أو التي تقدم خدما

ــــــت للقانون  أن تمتثل ،تحفظها أو تعالجهاأو  نهاتخزأو  خدمينالتي حصــــــلت عليها من هؤلاء المس
البرازيلي. ويسمح هذا الإطار للسلطات البرازيلية بالوصول المباشر إلى الأدلة والبيانات الإلكترونية 

 . وتســــتند الولاية القضــــائية البرازيلية إلى مفهوم الخدماتدبلالمن الخدمات المقدمة في  تُجمعالتي 
  المقدمة في إقليمها الوطني.المعروضة أو 

فإن نقطة اتصـــالها  بلا حدودافتراضـــي  فضـــاء البرازيل أنه بالرغم من أن الإنترنتورأت  -٥٦
 المتماسك للولاية . ويمثل التوزيع الدوليلدولة من الدولبالعالم المادي تحدث في إقليم قائم ومحدود 

أُدرج اختبار اســتهداف قد الســيبرانية. و للجرائمقضــائية خطوة إلى الأمام في الملاحقة القضــائية ال
. وحتى ٢٠١٤) في القانون البرازيلي في عام )٧(بادرة الأدلة الإلكترونية للاتحاد الأوروبيلم مشـــــابه(

التشــــريعات بين  المواءمةالبرازيل  اســــتبقتفي هذا الشــــأن،  قبل المفاوضــــات حول معاهدة عالمية
قع امو ، التي تتجاهلاختبار الاســتهدافالمتمثلة في الآلية القانونية  هافي المســتقبل باســتخدام الوطنية

  .المسؤولة عن إدارتها شركةالالخوادم وجنسية 
فادت البرازيل و -٥٧ قاء بمبأ عاون والارت جة إلى توطيد الت حا ثمة  ما من خلال أن  ــــــتواه، إ س
تنفيذ معاهدات المساعدة القانونية المتبادلة الحالية، أو من خلال أشكال تخدام شكل متقدم من اس

سيكون له دور فعَّوضع  سيبرانية، مما  ال في تسريع وتيرة التبادل معاهدات تكميلية بشأن الجريمة ال
كثرة من ســـيبرانية الجريمة ال ما تتســـم بهكما أن ســـريعة الزوال بطبيعتها. ال ،الدولي للأدلة الرقمية

تعزيز آليات التعاون التقني. ويجب أن تُتاح للخبراء يســــتدعي المنصــــات والنظم والاســــتراتيجيات 
المزيد من الفرص للتعلم من التجارب والأساليب المعنيين وضباط الشرطة والمدعين العامين والقضاة 

  نظرائهم في الخارج. لدىنجاحها  ثبتالتي 
ك دولي تحت رعاية الأمم بشــأن صــتعدد الأطراف الم اً أن التفاوضالبرازيل أيضــ وذكرت -٥٨

لتصـــدي من أجل ا المتحدة قد يكون وســـيلة لوضـــع معايير دنيا مشـــتركة لتبادل المعلومات والأدلة
ـــتناد إلى الصـــكوك الدولية والإقليمية القائمة بالفعل. وينبغي تنظيم تلك  للجريمة الســـيبرانية، بالاس

بالفعل خبرة في  توجدات والجريمة، في فيينا، حيث خدِّركتب المعني بالملماالمناقشـــــــات بدعم من 
ة شـــــاملة عن الجريمة مكافحة الجريمة الســـــيبرانية، وحيث يناقش فريق الخبراء المعني بإجراء دراســـــ

الجريمة السيبرانية  بشأناتفاقية  لوضعهذه القضية بالفعل. ويمكن أن تتمثل الخطوة الأولى  السيبرانية
  .الاتفاقية نصصوغ للبدء في  مفتوح العضوية فريق خبراء تشكيلفي 
    

__________ 
رة بشأن مذكِّ ٢٠٠٨كانون الأول/ديسمبر  ١٨ المؤرَّخ JHA/2008/978لاتحاد الأوروبي جلس االقرار الإطاري لم  )٧(  

في المسائل الجنائية  حاكماتل على الأشياء والوثائق والبيانات لاستخدامها في المالأدلة الأوروبية لغرض الحصو
)Official Journal of the European Union, L 350, 30 December 2008.(  
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   كندا  
راً من أجل تحســــــين مكافحة الجريمة في القرن الحادي قوانينها مؤخَّأنها حدثت ذكرت كندا  -٥٩

طت كندا الضوء لا تزال تواجه تحديات في هذا الصدد. وسلَّ مع ذلك قوانينتلك ال ولكنوالعشرين، 
  فعل على معالجة الظروف التي تنجم عنها تلك التحديات.عمل بهما المجتمع الدولي بالعلى طريقتين ي

ضوء على العمل المهم الذي يقوم به فريق الخبراء فأولاً، من  -٦٠ سلطت كندا ال منظور العمليات، 
ــاملة عن مشــكل ــة ش ــاملة عن الجريمة الســيبرانية. فالفريق مُكلف بإجراء دراس ــة ش ة المعني بإجراء دراس

صدي لها، بهدف بحث الخيارات المتاحة لتعزيز التدابير الحالية وا سيبرانية وتدابير الت قتراح تدابير الجريمة ال
قانونية وتدابير أخرى وطنية ودولية للتصــدي للجريمة الســيبرانية. وهذا العمل مســتمر ويســترشــد بخطة 

الفريق، الــذي يوفر منتــدى . وترى كنــدا أن عمــل ٢٠٢١عمــل تتوخى إنهــاء الفريق لعملــه في عــام 
ة، وهو موضــوع يتســم للاســتفادة من مســاهمات الخبراء في المناقشــات حول موضــوع الجريمة الســيبراني

بطابع تقني للغاية، ضروري للمناقشات المقبلة في الأمم المتحدة حول التدابير المحتملة للتصدي للجريمة 
  بالتعاون الدولي وببناء القدرات.بما في ذلك أبعاد ذلك العمل المتعلقة  السيبرانية،

ياً، و -٦١ ية مجلس أورمن وجهة نظر موضــــــوعية، تؤيد كندا وثان فاق بالجريمة ات قة  وبا المتعل
الاتفاقية  عالجباعتبارها أفضــــل أداة دولية لمكافحة الجريمة الســــيبرانية. وت ،تأييداً كاملاً الســــيبرانية

من خلال معالجة فعالة، جيات المعلومات والاتصالات الطبيعة العالمية للاستخدام الإجرامي لتكنولو
الدول الأطراف فيها البالغ عددهم  انية، عن طريقتوفير التعاون الدولي في مكافحة الجريمة الســـــيبر

قابلة للتكييف الاتفاقية ومن الدول غير الأوروبية.  ومتزايد عدد كبير دولة، بما في ذلك ٦٣ حاليًّا
الاتفاقية  أطرافمن خلال إصــدار مذكرات إرشــادية لمســاعدة  ،الناشــئةمع التحديات بما يتناســب 

نقاط  شــبكة وتكمِّلهاالجريمة الســيبرانية،  مجالعلى تطبيق الأحكام الحالية على الظواهر الجديدة في 
وبرامج قوية لبناء القدرات. وتعمل أطراف الاتفاقية أيضـــاً على تحســـين آليات  "٢٤/٧"الاتصـــال 

لى المعلومات المخزنة في متزايد الوصــــــول إ بقدرلأن التحقيقات الجنائية تتطلب  ،التعاون الدولي
وتعتقد اعتقاداً راســـــخاً أنها أفضـــــل خيار متاح،  ،ولايات قضـــــائية أخرى. وتؤيد كندا الاتفاقية

وغ ، أو كنموذج لصــــوالقادرة على ذلككإطار ملزم قانوناً للدول الراغبة في الانضــــمام إليها  إما
  إليها. التي لا تنضمفي الدول  الوطنيةات التشريع
أن إلى كندا  أشــارتعن التطورات التكنولوجية الجديدة،  يما يتعلق بالتحديات الناشــئةوف -٦٢

أو أي  مقدم خدمةأي وقت ومن خلال أي ومكان أي في لا تحدها حدود، فهي تتم الاتصـــالات 
 أن يراعواين في كثير من الأحيان المحقق يجب على، إذ وهذا يؤثر قطعاً على إنفاذ القانون. جهاز
خدمة يبدو أنه   فمافي بيئة معولمة.  ،الكيانات وأماكنرتيبات الشـــــراكة وملكية الأصـــــول طبيعة ت

خدمات وتكنولوجيات متعددة  يكون مؤلَّفاً في كل الأحيان تقريباً منواحدة للمســـتخدم النهائي 
  ية متعددة.قانون ولاياتشكال عديدة من الملكية والتوزيع، في أو

مات  ذكرتعلاوةً على ذلـك، و -٦٣ كنـدا أن الســــــلوك الإجرامي المرتبط بتكنولوجيـات المعلو
وفي  العابر للحدود الوطنية،طابع ؛ إذ تتزايد فيه دوافع الربحية والستمر في التغير والتكيفموالاتصالات 

بها في كثير يقوم غر ي إلى أفعال أصالنشاط الإجرام. ويقسَّم تخصصالو كثير من الأحيان طابع التنظيم
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هذا التخصــص و المنظمة الإجرامية. في إطارمجرمون مختلفون يؤدي كل منهم دوراً واحداً  من الأحيان
لأن بعض  أوسع للمجرمين،حماية أيضاً يوفر قد بل  تعقيد الجريمة وتطورها فحسبلى زيادة ؤدي إلا ي

عن ذلك، يمكن أن  وفضــلاً .يةفي بعض الولايات القضــائلجريمة قد لا تُشــكل جرائم جنائية ا مكونات
الشـــبكات  الاســـتفادة من قتصـــر أثرعلى ولايات قضـــائية متعددة. ولا يموزعة الجريمة  تكون عناصـــر

 الوطنية،العدالة  نظممواطن الضــعف في على اســتغلال لتكنولوجيات الســيبرانية التي تســتخدم ا الموزعة
  ضدها.إلى أداة تستخدم  لدول وسيادتهال قليميةبل هو يحوِّل أيضاً الولاية الإ

جه تطبيق القوانين  زت كنداوركَّ -٦٤ يةعلى التحديات التي توا هاكون يعندما  الوطن  انطباق
كبيراً نظراً  تحدِّياًعلى إقليم معين، مما يشـــــكل  ذكرت أن القوانين تقتصـــــر عادةًفا، إقليميًّ اًمحدود

. وتواصـــــل تكنولوجيات متزايدرقمي يتســـــم بطابع في عالم  يةهمأما تكون بلا  كثيراًلأن الحدود 
ـــــٍ بينما توتطورها بوتيرة مذهلة، نموها المعلومات والاتصـــــالات  تطور الجريمة الســـــيبرانية تو ىتفش

 تزيد). واأو اســــتغلاله تنطوي على إســــاءة اســــتعمال تكنولوجيات المعلومات والاتصــــالات (التي
ــــــريعة الزوال والعابرطبيعة ال  مكن حذف هذه الأدلةيُ إذ؛ مية من تعقُّد المســــــألةة للأدلة الرقالس
ذلك، تنبع التعقيدات من  وفضـــلا عنمن ولاية قضـــائية إلى أخرى.  ،بنقرة زر ،نقلها بســـرعة أو

القوانين  وتوفرا في بيئة رقمية. مالخصوصية وحقوق الإنسان وكيفية استيعابهبمخاوف مهمة تتعلق 
تظل مفيدة في مكافحة الجريمة السيبرانية، ولكن ثمة حاجة  التي ،لتحقيقالتقليدية بعض صلاحيات ا

التحقيق  لضــــمان إمكانية أن تواكب القدرة علىأيضــــاً إلى أدوات قانونية جديدة أو أكثر تطوراً 
  وتيرة استغلال المجرمين للتكنولوجيات.

ـــــارت كندا إلى أن التحديات المرتبطة بالحصـــــول -٦٥ طلوبة من الدول على المعلومات الم وأش
أم لا،  احةتشــــــمل، من منظور عملي، معرفة مكان وجود البيانات، وما إذا كانت مت لأخرىا

ـــكلٍ وما ـــوبية حدلى إأم لا. ويعتمد هذا  مفهومٍ إذا كانت في ش فقد  ،ما على نوع البيانات الحاس
بيانات أنواع تُحذف ، بينما قد توافرها على المدى الطويل لضــــــمانبعض أنواع البيانات  تُخزن

 ركات الاتصـــالاتعلى الرغم من أن عمل شـــ. وســـرعأ بوتيرةأخرى، مثل بيانات حركة المرور، 
قد تختلف آلية و ،عموماً لقوانين وطنية أو إقليميةتخضـــع  هذه الشـــركات يمتد لأكثر من دولة فإن

ظم حفظ بالقلق إزاء بعض نالوصــــول إلى البيانات أو حفظها من دولة إلى أخرى. وتشــــعر كندا 
لها. وبالنسبة إلى من الجمهور الخصوصية، وعدم وجود دعم  ا الكبيرة علىنظراً لتداعياتهالبيانات، 

اتفاقية مجلس أوروبا المتعلقة بالجريمة كندا، فإن أنظمة الحفظ الخاصـــة بالتحقيقات، كما وردت في 
ــــيبرانية تفاقية لإضــــافي الثاني للاحول البروتوكول ا المفاوضــــات كما أن .، تُقدم بديلاً حكيماًالس

  سوف تُعزز آليات التعاون الدولي والحصول على الأدلة في بيئة الحوسبة السحابية.
فيما يتعلق بالتحديات التي يواجهها إطار التعاون الدولي الحالي، ارتأت كندا أن الحصول و -٦٦

نجاح الأســـاســـية لزة ركيالالســـواء، هو  على الأدلة الرقمية، على الصـــعيدين المحلي والدولي على
. ومع ذلك قضائيًّامرتكبيها وملاحقة  لجريمة السيبرانية وأنواع الجرائم الخطيرة الأخرىفي االتحقيق 

الحدود من جانب واحد للحصــــــول على الأدلة الرقمية، بغض النظر عن مدى  تجاوزفإن عواقب 
  هذه الأدلة. لاحيةصب وتخلات الدولية العلاق تؤدي إلى توترأهمية هذه الأدلة، يمكن أن 
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ــاً للحصــول على  وذكرت -٦٧ ــاس ــاعدة القانونية المتبادلة تُســتخدم أس كندا أن معاهدات المس
أن العمليات الحالية لا تُنفذ دائماً في الوقت إلى أيضــــــاً أشــــــارت كندا  غير أنتلك المعلومات. 

كترونية، كما أنها لالإدلة اســـتخدام الأيكفي لضـــرورات التحقيقات التي تنطوي على   بماالمناســـب 
العدد من الجرائم المختلفة التي هذا لكم الهائل من الطلبات الناشــئة عن تناســب اليســت مُصــممة ل

اتفاقية آليات المســـاعدة المتبادلة المنصـــوص عليها في  تمثلندا، دلة رقمية. وبالنســـبة لكلأ اًترك آثارت
 طائفة متنوعةلتفعيل التعاون الدولي بين  ليًّااحأفضل وسيلة  مجلس أوروبا المتعلقة بالجريمة السيبرانية

على ذلك فإن المفاوضــات حول البروتوكول الإضــافي الثاني للاتفاقية  علاوةًمن الدول الأطراف. و
الحوسبة السحابية  بيئةفي  الموجودةإلى الأدلة ل وصووفِّر الز التعاون الدولي وتعزيتمن تزيد سوف 

  .تعاهديعلى أساس 
    

   الصين  
ــــــتخدام ، المعنون ٧٣/١٨٧ لقرارهاالصــــــين باعتماد الجمعية العامة  رحبت -٦٨ "مكافحة اس

إلى أن الجمعية العامة أكدت في مشيرة تكنولوجيات المعلومات والاتصالات للأغراض الإجرامية"، 
يمة عدة قرارات بشأن منع الجريمة والعدالة الجنائية على تعزيز آليات التعاون الدولي في مكافحة الجر

لجريمة الســيبرانية في كل دورة من الســيبرانية. وأوصــت الصــين بأن تُناقش الجمعية العامة موضــوع ا
دوراتها، بما في ذلك النظر في الإذن بإنشـــاء آليات حكومية دولية خاصـــة ذات صـــلة. وفي الوقت 

نع الجريمة ذاته، أعربت الصـــين عن دعمها للمناقشـــة المســـتمرة للجريمة الســـيبرانية في إطار لجنة م
عمل فريق الخبراء المعني بإجراء دراسة شاملة  وأشارت الصين إلى أنها تدعم أيضاًوالعدالة الجنائية. 

 مناقشةمناقشة المسائل الموضوعية المتعلقة بمكافحة الجريمة السيبرانية من أجل  عن الجريمة السيبرانية
لى لجنة يم توصيات واستنتاجات إ، وتقد٢٠٢١-٢٠١٨للفترة الفريق وفقاً لخطة عمل  ة،مستفيض

مختلف المنظمات الإقليمية أو الدولية على أيضـــــاً شـــــجع الصـــــين وتمنع الجريمة والعدالة الجنائية. 
  التصدي لها.بشأن تدابير  والعمل معاًمناقشة قضايا الجريمة السيبرانية بنشاط 

يمة المنظمة لا يمكن أن فيما يتعلق بالتشــــــريعات الدولية، ارتأت الصــــــين أن اتفاقية الجرو -٦٩
ون الدولي للتصـــدي للجريمة الســـيبرانية. وتوجد بعض تعاتســـتجيب بفعالية للمتطلبات الجديدة لل

الاتفاقيات الإقليمية في مجال مكافحة الجريمة الســـيبرانية، مثل الاتفاقيات التي صـــاغها مجلس أوروبا 
التشــــــريعات الدولية  غير أن فريقي.ومنظمة شــــــنغهاي للتعاون وجامعة الدول العربية والاتحاد الأ

المنضـــــمين إليها لاختلافات في نطاق الدول الأعضـــــاء بســـــبب ا زأةمج لمكافحة الجريمة الســـــيبرانية
إطار  وضعإلى  ملحةالصين أن المجتمع الدولي بحاجة  ولذلك ذكرتمحتوى تلك الاتفاقيات.  فيو

الذي تتزايد ا لمواجهة وضــــــع الجريمة ســــــويًّالعمل إلى قانوني عالمي لمكافحة الجريمة الســــــيبرانية، و
 ،التحديات الجديدة الناشــئة عن التكنولوجيات الجديدةمواجهة ســيما  لاو، خطورته بمرور الوقت

 وتؤيدمثل الحوســبة الســحابية والذكاء الاصــطناعي وإنترنت الأشــياء والعملات الرقمية المشــفرة. 
 ،اتفاقية عالمية لمكافحة الجريمة الســــــيبرانيةن بشــــــأجميع الدول تتفاوض الصــــــين الرأي القائل بأن 

تحت رعاية الأمم المتحدة وذلك ، ، وأن تقر تلك الاتفاقيةالبلدانجميع أمام العضــــــوية  مفتوحة
  الاستفادة من تجربة الاتفاقيات الإقليمية القائمة.بو
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 ســات الوطنيةوالممار القوانينبين ق بفعالية الاتفاقية العالمية ينبغي أن تُنســِّ أن الصــين  وترى -٧٠
وأن تتصــدى في الوقت المناســب للمشــكلات الجديدة الناشــئة كافحة الجريمة الســيبرانية، الخاصــة بم

عالميًّ لة  ية. عن التطور التكنولوجي، وأن توفر حلولاً مقبو ــــــيبران يمة الس ية للجر عالم مة ال ا للحوك
 تنطبقينبغي أن ، ضــد النظم الحاســوبيةبالإضــافة إلى الجرائم المرتكبة ويتعلق بنطاق التطبيق،  وفيما

من خلال اســتخدام الإنترنت وتكنولوجيا المعلومات، أســاســاً الجرائم المرتكبة على  أيضــاً الاتفاقية
. وعلى صــعيد إنفاذ لارتكابهاارتكاب هذه الجرائم والتدبير  علىفضــلاً عن الأنشــطة التي تســاعد 

لإنفاذ القانون والتحقيق،  محددة الأهدافى تدابير القانون والتحقيق، ينبغي أن تنص الاتفاقية عل
 مقدِّميح التزامات يتوضــــ معالشــــراكة بين القطاعين العام والخاص، ســــائل ترتيبات لم وأن تضــــع

إنفاذ  علىمنع الجريمة الســـيبرانية والمســـاعدة  علىبالتعاون  يها المتعلقةومشـــغل اتخدمات الشـــبك
الحصول المتمثلة في مارسة الملاتفاقية أن تنظم ا دولي، ينبغيالتعاون ال ومن حيثالقانون والتحقيق. 

مع الأدلة، اســـتناداً إلى احترام لج كفاءةتصـــمم آلية أكثر أن على الأدلة الإلكترونية عبر الحدود، و
القضــائي تتســق مع  للجهاز اًضــع أحكامأن تســيادة الدول وحماية حقوق الشــركات والأفراد، و

اقية على أحكام بشــأن بناء بالإضــافة إلى ذلك، ينبغي أن تنص الاتفو. خصــائص الجريمة الســيبرانية
  القدرات والمساعدة التقنية وآليات منع الجريمة.

ينبغي اتفاقية عالمية  اســـتحداثأشـــارت الصـــين إلى أنه قبل  وفيما يتعلق بالتعاون الدولي، -٧١
ة على أســـــاس الســـــيبرانيالجريمة  على مكافحةعملي التعاون بال الاضـــــطلاعع الدول على يجتشـــــ

المســـــــاواة والمنفعة المتبادلة، وفقاً لاتفاقية الجريمة المنظمة والاتفاقيات الإقليمية الاحترام المتبادل و
لتجاوز قنوات  وطنيةتشريعات  أقرتوالمعاهدات الثنائية. كما أشارت الصين إلى أن بعض الدول 

بالحصول على  من جانب واحدوقامت قانون، التعاون في مجال إنفاذ القنوات المساعدة القضائية و
ســـــلباً على المبادئ الأســـــاســـــية للقانون وهو ما أثر بدوره الخارج، موجودة في  إلكترونية ياناتب

توازن بين مثل السيادة وحماية حقوق الأفراد والشركات. وتواصل الصين السعي لتحقيق  ،الدولي
لأفراد وتيســــير التحقيقات وتحســــين كفاءة احترام الســــيادة الوطنية وحماية حقوق الشــــركات وا

ضائية والتعاون في مجال إنفاذ القانون  ساعدة الق الحصول على الأدلة من خلال تحسين إجراءات الم
  وابتكار نماذج التعاون.

، أكدت الصــــــين أنه ينبغي للدول أن تتخذ تدابير مقابلة على الوطنيةالتدابير  يخصفيما و -٧٢
  :وبخاصة ما يليافحة الجريمة السيبرانية بفعالية، كمالوطني من أجل الصعيد 
تجريم اســتخدام الإنترنت لأغراض إرهابية، والأنشــطة التي تســاعد على ارتكاب  (أ)  

  الجريمة السيبرانية والتدبير لها؛
خدمات الإنترنت ومشغليها فيما يتعلق  مقدِّميوضع نصوص قانونية تحدد التزامات  (ب)  

 الوقت ذاته، توضــيح ريمة الســيبرانية والمســاعدة على إنفاذ القانون والتحقيق، وفيبالتعاون على منع الج
  يين؛حدود الالتزامات المذكورة أعلاه وكفالة الحقوق القانونية للمؤسسات المعنية والأفراد المعن

لتحقيق في الجرائم لجهزة إنفاذ القانون والأجهزة القضائية اللازمة لأ قدرةالتعزيز  (ج)  
  سيما لتحسين مواجهة التحديات الناشئة عن التكنولوجيات الجديدة؛ لاوانية، السيبر
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ية،ب الإقرار (د)   نات الإلكترون يا باتي للب لة  الأثر الإث طاق الأد والنص على تعريف ون
  ة؛الإلكتروني
توضــــيح القواعد الخاصــــة بالحصــــول على الأدلة الإلكترونية وقبولها، والنص في  )ه(  

، وجمعها في الموقع، وختمها ة على وســائل مثل ضــبط وســائط التخزين الأصــليةالتشــريعات المحلي
  عن بُعد؛والتجميد والتفتيش 
  التقليدية؛ تالإثبالأدلة الإلكترونية عند تطبيق قواعد ل السمات الخاصةمراعاة  (و)  
ية،  (ز)   لة الإلكترون بالحصــــــول على الأد قدرات المكلفين  ناء  الفرق  وتزويدتعزيز ب

  معايير تقنية للحصول على الأدلة الإلكترونية. وغرف القانونية والقدرات التقنية، وصاالمعبية المهن
    

   كولومبيا  
كولومبيا على ضــرورة تحســين التنســيق والتعاون بين الدول في مكافحة اســتخدام  وافقت ٧٣

صالات ستقديم للأغراض الإجرامية، وذلك من خلال  تكنولوجيات المعلومات والات التقنية  اعدةالم
شطة  سلطاتها الوطنية على منع هذه الأن شريعاتها الوطنية، وتعزيز قدرة  إلى الدول النامية لتحسين ت

ضائيًّا ة مرتكبيهامية والكشف عنها والتحقيق فيها وملاحقالإجرا كولومبيا أن  رأت. ومع ذلك، ق
ــــيبرانية والتن ــــائل المتعلقة بالجريمة الس ــــع المحتمل لتكنولوجيات من المهم التمييز بين المس ظيم الواس

من فلذا و. المشروعةالتنظيم الجنائي للأفعال غير يتعدى  من شأنه أنالمعلومات والاتصالات، الذي 
استخدام تكنولوجيات المعلومات  وضع أنظمة بشأن يكون هناك فهم واضح لمفهومالمهم للغاية أن 
ـــياق الأمن الدولي. ات والاتصـــالاأمن المعلوممفهوم للأغراض الإجرامية، و والاتصـــالات ت في س

تمتلك  ، وترى أن من الضـــــروري أنةوآمن ةومفتوح ةإنترنت مجانيشـــــبكة وتؤيد كولومبيا وجود 
عاون  ها من الت لدول الأدوات اللازمة لتمكين تها  علىا قدرا ية، وتعزيز  مكافحة الجريمة الســــــيبران

  وتوطيد تدابير الثقة المتبادلة بين الدول. الوطنية،
على ســـبيل  تشـــمل ،كولومبيا أن هناك تحديات كبيرة في مجال الجريمة الســـيبرانية وذكرت -٧٤
المســـــــائل المتعلقة بالأدلة و ؛خدمات الإنترنت مقدِّميالتعاون مع و ؛الرقمية: الهوية ما يلي المثال
تحقق الو والتصديق عليها، ،عنها المسؤولية وتسلسل ،وتخزينها ،وأساليب الحصول عليها ،الرقمية

بالإضــــافة إلى و. موحرياته واحترام حقوق الأفراد ،والخصــــوصــــية ،حماية البياناتو ؛من صــــحتها
عابرة للحدود. ذلك، ترتبط الج بالجرائم الأخرى ال قاً  باطاً وثي ية ارت ــــــيبران رأت  لكلذورائم الس

ساليب ،كولومبيا أن هناك حاجة إلى فهم أعمق للجرائم ستخدمة في ارتكابه عملال وأ ، وما إلى االم
تحســين من أجل ذلك، ولهذا الســبب، من المهم تبادل الخبرات والممارســات الجيدة فيما بين الدول 

أكثر عرضـــــــةً بعض الدول . فالفجوة الرقمية تجعل الوطنية والدولية لمواجهة هذه الجرائم يرالتداب
(مثل المســـــاعدة  . ويجب تكييف التعاون القضـــــائي الدوليفي هذا الصـــــددالتعاون  يفيدو ،للخطر

بحيث ومعاهدات المساعدة القانونية المتبادلة)  ،وطلبات المساعدة القانونية المتبادلة ،القانونية المتبادلة
ر فهم الدول تُيسِّ  ونماذجبروتوكولات  وضعولهذا الغرض، اقترحت كولومبيا  يعمل بوتيرة أسرع.

  ضائية.في إطار التحقيقات والعمليات الق للتعاون القضائي وتسري



A/74/130
 

26/109 V.19-08180 
 

مناقشـة المسـائل المتعلقة بالجريمة السـيبرانية،  مواصـلةاً أنه ينبغي كولومبيا رأت أيضـ بيد أن -٧٥
من خلال فريق الخبراء و لجنة منع الجريمة والعدالة الجنائيةفي إطار  من وجهة نظر تقنية وســـياســـية،

الرئيسي،  المنتدىا الفريق هو ذه يكونأن  وينبغيالمعني بإجراء دراسة شاملة عن الجريمة السيبرانية. 
طة اتفق فريق الخبراء على خقد . والبلدان بديلة جديدة تحد من مشـــــاركة ةفرقأإنشـــــاء  ينبغيلا و

الحالية التصــدي  تدابيرتقرير يتضــمن خيارات لتعزيز  ٢٠٢١ام في ع عمل من المتوقع أن ينتج عنها
  جديدة.تدابير أخرى أو /و قانونية تدابيرقترح يو

في التفاوض على  الصـــــفرنقطة من وري البدء الضـــــرغير خيراً، رأت كولومبيا أن من أو -٧٦
بشــــأن الجريمة الســــيبرانية. فبالنســــبة لكولومبيا، من الضــــروري إعطاء الأولوية لبناء  اتفاق جديد

 اتفاقية مجلس أوروباالقدرات والتعاون على أســاس المعاهدات القائمة، مثل اتفاقية الجريمة المنظمة و
  .المتعلقة بالجريمة السيبرانية

    
   كوستاريكا  

أشارت كوستاريكا إلى تاريخها الطويل في الاعتراف بحقوق الإنسان واحترامها وحمايتها.  -٧٧
  سيادة الدولة.تنتهك  لاعليها  تقدَّوصت عالصكوك الدولية التي وقَّفإن  لكولذ
أن ية ين في قضايا الجرائم السيبرانعلى المدعين العامين والمحقق يجبكوستاريكا أنه وترى  -٧٨

ويجب احترام  ؛والأمن العامالأفراد في الخصــوصــية  توازناً بين حق ،الضــحية لدى مســاعدة ،يحققوا
لبحث ا هذه الضمانات عند جمع الأدلة، ولهذا الغرض، يجب تقديم طلب إلى القاضي لإصدار أوامر

سرية أو  صرفيةرفع ال ضريبية، م رفعأو  الم سرية ال أمور أخرى. وكل هذا مطلوب لتحقيق بين ن ال
  النجاح في التحقيقات وضمان مقبولية الأدلة أمام المحكمة.

تاريكا، بصــــــفتها دولة طرف في  وتتمكن -٧٩ ــــــ اتفاقية مجلس أوروبا المتعلقة بالجريمة كوس
لى ، من الحصول على تدريب مكثف للممارسين القانونيين، فضلاً عن إمكانية الوصول إالسيبرانية

وتبادل المعلومات مع مسؤولين آخرين من مناطق أخرى، من أجل  "٢٤/٧" نقاط الاتصالشبكة 
وفضــلا والحصــول على الأدلة الرقمية.  اًالحصــول على المعلومات ذات الصــلة بالتحقيق وتبادلها آني

 ،برانيةاتفاقية مجلس أوروبا المتعلقة بالجريمة الســـينظراً لأن كوســـتاريكا دولة طرف في ذلك، و عن
ـــــروع مجلس أوروبا والاتحاد الأوروبي  ـــــمفقد أُدرجت في مش برنامج العمل العالمي " المعروف باس

  ما يلي: ، والذي شاركت بموجبه في) (غلاسي+)+GLACY( الجريمة السيبرانية" بشأن الممدَّد
إلى  ٢١في ســان خوســيه في الفترة من  نُفذتعثة التقييم الأولي للمشــروع، التي ب (أ)  

  ؛٢٠١٨أيار/مايو  ٢٤
 ،البعثة الاستشارية بشأن التشريعات المتعلقة بالجريمة السيبرانية والأدلة الإلكترونية (ب)  

ة الســـيبرانية. بمكافحة الجريم المتعلقةوالبعثة الاســـتشـــارية بشـــأن الســـياســـة والاســـتراتيجية الوطنية 
ــــــيبرانية و المتعلقومراجعة الإطار التشــــــريعي  وإعداد  وتنقيح الأدلة الرقمية، وإعدادبالجريمة الس

إلى  ٨في ســــان خوســــيه في الفترة من  الذي نُفذبالجريمة الســــيبرانية،  المتعلقةالســــياســــة الوطنية 
  ؛٢٠١٨أكتوبر /تشرين الأول  ١١
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لجريمة الســـــيبرانية والأدلة الإلكترونية، المقدم التدريب القضـــــائي للمدربين بشـــــأن ا (ج)  
  ؛٢٠١٩شباط/فبراير  ١٥إلى  ١١حامين في سان خوسيه في الفترة من للقضاة والمدعين العامين والم

سيبرانية والأدلة الإلكترونية دورة متقدمة في التدريب القضائي (د)    ،في مجال الجريمة ال
)، ٢٠١٩مايو /أيار ١٦إلى  ١٣ين القضـــائيين (من للقضـــاة والمدعين العامين وغيرهم من المســـؤول

بالجريمة الســيبرانية والأدلة الإلكترونية (يومي  المتعلقةات الإجرائية وبعثة اســتشــارية بشــأن التشــريع
  ).٢٠١٩مايو /أيار ١٧و ١٦
  ذلك، دعم المشروع مشاركة كوستاريكا في الأنشطة التالية في الخارج: وعلاوة على -٨٠

حلقة عمل دولية حول اســـــتراتيجيات التدريب القضـــــائي بشـــــأن الجريمة الســـــيبرانية  (أ)  
  ؛٢٠١٧كانون الأول/ديسمبر  ١٤إلى  ١٢لكترونية، عقدت في سيبو، الفلبين، في الفترة من لإا  والأدلة

بشـــأن التعاون القضـــائي في  ويوروجســـتالدولي المشـــترك لمجلس أوروبا  المؤتمر (ب)  
  ؛٢٠١٨آذار/مارس  ٨و ٧مجال الجريمة السيبرانية، المعقود في لاهاي، هولندا، يومي 

ني بإجراء دراســة شــاملة عن الجريمة الســيبرانية، فريق الخبراء المعالاجتماع الرابع ل (ج)  
  ؛٢٠١٨نيسان/أبريل  ٥لى إ ٣في فيينا في الفترة من  المعقود

ائية واجتماع اللجنة الدورة الســـــابعة والعشـــــرون للجنة منع الجريمة والعدالة الجن (د)  
  ؛٢٠١٨أيار/مايو  ١٨إلى  ١٤ ، المعقودين في فيينا في الفترة من"غلاسي+" شروعالتوجيهية لم

تماع العام التاسـع ، والاجمكافحة الجريمة الســيبرانية اجتماع اللجنة المعنية باتفاقية )ه(  
 "الأخطبوط"صــــــياغة البروتوكول، ومؤتمر الاجتماع العام الثاني لفريق و ،للجنة المذكورة عشــــــر

ــــــ لدراس قة ا ية، والحل يمة الســــــيبران حة الجر كاف عاون على م كة بشـــــــأن الت ــــــب قاط ية حول ش ن
  ؛٢٠١٨ هتموز/يولي ١٣إلى  ٩في ستراسبورغ، فرنسا في الفترة من  المعقودة، "٢٤/٧"  الاتصال
حلقة عمل دولية مشــــتركة لوحدات التحقيق في الجرائم الســــيبرانية والســــلطات  (و)  
  ؛٢٠١٨أغسطس /آب ٣١إلى  ٢٧عقدت في الفترة من  ،المركزية

 المعقودبرانية، عني بالجريمة السيلوحدات للفريق العامل المالاجتماع الرابع لرؤساء ا (ز)  
  ؛٢٠١٨سبتمبر /أيلول ٦إلى  ٤زيل، في الفترة من في ريو دي جانيرو، البرا

نسا، في ستراسبورغ، فر المعقودالمؤتمر المعني بالاقتصاد السري والجريمة السيبرانية،  (ح)  
  ؛٢٠١٨سبتمبر /أيلول ٧إلى  ٤في الفترة من 

في عقود ل بشــأن الجريمة الســيبرانية، الميوروبوواللإنتربول ا الدورة الســادســة لمؤتمر (ط)  
  ؛٢٠١٨سبتمبر /أيلول ٢٠إلى  ١٨رة في الفترة من سنغافو

ية الاجتماع العام العشــــــرون (ي)   ــــــيبران ية باتفاقية مكافحة الجريمة الس ، للجنة المعن
المعقودة ، "غلاســي+" اجتماع لجنة مشــروعالعام الثالث لفريق صــياغة البروتوكول، و والاجتماع

  ؛٢٠١٨نوفمبر /تشرين الثاني ٣٠إلى  ٢٧لفترة من تراسبورغ، فرنسا، في افي س
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رســـت في الفترة من في بوخا المعقودمؤتمر العدالة الجنائية في الفضـــاء الســـيبراني،   (ك)  
  ؛٢٠١٩فبراير /شباط ٢٧إلى  ٢٥

ـــارات لدورة الإنتربول  (ل)   ـــة مه ـــتنمي ـــا في الفترة من   المعقودةبيندرالم في بوغوت
  ؛٢٠١٩آذار/مارس  ١فبراير إلى /شباط  ٢٥

 ،الاجتماع الخامس لفريق الخبراء المعني بإجراء دراسة شاملة عن الجريمة السيبرانية (م)  
  .٢٠١٩مارس /آذار ٢٩إلى  ٢٧ينا في الفترة من في في المعقود
لداً ٦٣صـــــــدق ، حاليًّاو -٨١ فاقية مجلس أوروبا على  أخرى) ومناطققارة أوروبا (من  ب ات

  .في مجال التنفيذ سجلله  اًدولي اًكوستاريكا صك تعتبرها ولهذا، المتعلقة بالجريمة السيبرانية
    

   تشيكيا  
شيكيا ذكرت -٨٢ صدقت على  ت سيبرانيةأنها  عام في  اتفاقية مجلس أوروبا المتعلقة بالجريمة ال

لى البروتوكول الإضـــــافي للاتفاقية، الذي ع ٢٠١٤م في عا ، وأعقبت ذلك بالتصـــــديق٢٠١٣
وكره الأجانب المرتكبة من خلال نظم  ةطابع العنصــــــريالمتســــــمة بتجريم الأفعال  يركز على

ــوبية،  عحاس ــِّ التعاون وأحكامها المتعلقة بالموضــوعية والإجرائية  هانطاق الاتفاقية وأحكام ويوس
وبروتوكولها الإضــــــافي، وليس فقط الدول فاقية  الاتالدولي. وبمقدور أي دولة الانضــــــمام إلى

  الأعضاء في مجلس أوروبا.
هي الصـــك الأكثر  اتفاقية مجلس أوروبا المتعلقة بالجريمة الســـيبرانيةوتعتقد تشـــيكيا بقوة أن  -٨٣

كفاءة وحداثة لمعالجة جميع التحديات الناشــــــئة عن ظاهرة الجريمة الســــــيبرانية في جميع أنحاء العالم. 
يكيا بتزايد عدد الدول غير الأعضاء في مجلس أوروبا الذين انضموا إلى الاتفاقية أو رحب تشلذلك تو

لجميع لقاليم والشــــامل نظروا في الانضــــمام إليها في الفترة الأخيرة، مما يؤكد على طابعها العابر للأ
ص ضمام إليها. ومن ثم، فبدلاً من  شفافية إجراءات الان ستكون  الأمر الذي صك جديد،وغ وعلى 

تائج عكسية بسبب طول عملية اعتماد اتفاقيات الأمم المتحدة والتصديق عليها، ينبغي أن يكون له ن
اتفاقية مجلس أوروبا المتعلقة بالجريمة ال للصــــكوك القانونية القائمة التي تمثلها التركيز على التنفيذ الفعَّ

  المعايير التشريعية الوطنية. ية في تنسيقتها الإيجاب، مع الأخذ في الاعتبار أيضاً مساهمالسيبرانية
 ،ات والجريمةخدِّركتب المعني بالمالم يكفل توافرهاالخبرات المتخصـصـة التي  وتدعم تشـيكيا -٨٤
. وتشــيد بها ،الدليل العملي لطلب الأدلة الإلكترونية عبر الحدود، مثل التي يحققها نتائج المحددةالو

ــــــألة، المتعلقة بخبرة وانب الج على التركيز منصــــــباً يبقىوينبغي أن   وهي خبرةالخبراء في هذه المس
ـــاملة عن الجريمة الســـيبرانية اتوفره ـــة ش الذي يتخذ من  ،مداولات فريق الخبراء المعني بإجراء دراس

  قيمة فريدة على مستوى الأمم المتحدة.على  وتنطويفيينا مقراً له، 
لســـــيبرانية أمر بالغ دف مكافحة الجريمة القواعد الإجرائية بهأن تعزيز ا تشـــــيكيا وذكرت -٨٥

ـــــان  ولا تقل عنه في الأهمية ؛الأهمية ـــــمانات حقوق الإنس ـــــيادة القانون، بما في ذلك حماية وض س
  البيانات الشخصية.
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دت تشــــــيكيا بأنها، إدراكاً منها للعدد المتزايد من التهديدات المرتبطة بالجريمة الســــــيبرانية اوأف -٨٦
ركز على التوعية بالتهديدات الســــيبرانية والتدريب المتعلق بها، حدود بقدر متزايد، تلطبيعتها العابرة للو

بما في ذلك بناء قدرات الموظفين المكلفين بإنفاذ القانون وتعيين موظفين جدد يملكون الخبرات اللازمة. 
ة، للشـــبكة ي للجريمة الســـيبرانيوفي هذا الســـياق، تنظر تشـــيكيا نظرة إيجابية للغاية، من حيث التصـــد

لمدعين العامين، التي تعمل على الصـــــعيد الإقليمي وتتخصـــــص في مجال الجريمة الســـــيبرانية، الوطنية ل
ولتشــكيل وحدات شــرطة متخصــصــة في الجريمة الســيبرانية. وبالإضــافة إلى ذلك، ذكرت تشــيكيا أنها 

اعتمدت اءات الجنائية. وقد اً ملحوظاً في الإجرتركز على الأدلة الإلكترونية، التي يتزايد حجمها تزايد
وتضـــع قواعد صـــريحة  ٢٠١٩شـــباط/فبراير  ١تشـــيكيا لائحة قانونية جديدة، تدخل حيز التنفيذ في 

  للحفظ المعجل للبيانات الحاسوبية المخزنة المستخدمة في القضايا الوطنية وكذلك القضايا عبر الوطنية.
اعتمدت قد العدل التشــــــيكية. و لة من أولويات وزارةرقمنة العدا وذكرت تشــــــيكيا أن -٨٧

ــــــيبرانية (تُدرج ــــــتراتيجية المفاهيمية الوطنية لمكافحة الجريمة الس المســــــألة في هذه  الحكومة الاس
ــــــتراتيجية المفاهيمية الوطنية لمكافحة الجريمة المنظمة تصــــــدرها وزارة وبانتظام  حدَّثالتي تُ ،الاس

  المجال.في هذا  عتمادهالاوتدابير محددة  أهدافاً، وتضع الداخلية)
عالجة الموفيما يتعلق بالمســـاعدة القانونية المتبادلة، أشـــارت تشـــيكيا إلى التزايد المســـتمر في  -٨٨

تبســيط الإجراءات ذات  وذكرت أنه تم. بهاطلبات المســاعدة والعمليات ذات الصــلة الإلكترونية ل
تبادل مجال في ذلك في  التعاون الســــــريع، بمامن الكفاءة والصــــــلة من أجل تحقيق قدر أكبر من 

المعلومات بين الدول (على سبيل المثال، من خلال إنشاء قنوات اتصال غير رسمية أو نقاط اتصال 
  ).اتفاقية مجلس أوروبا المتعلقة بالجريمة السيبرانيةفي إطار  "٢٤/٧" نقاط الاتصالداخل شبكة 

: زيادة ، وهيول الأخرىلدا ذكرتهاالتحديات المحتملة التي إلى نفس  تشـــيكياأشـــارت و -٨٩
الأجر (التشـــفير كمعيار)، وتوافر البرمجيات الضـــارة والخدمات غير القانونية المدفوعة الهوية  إخفاء

خفاء هوية إ(الجريمة كخدمة)، وإمكانية إخفاء أرباح الجريمة في العملات الافتراضية، بالإضافة إلى 
لمســـــاعدة القانونية ا على أن نظام تشـــــيكيا دت. وأخيراً وليس آخراً، شـــــدَّلاتممتلكي هذه العم

. ســـيما بســـبب بطئه لمســـائل الســـيبرانية، لاللتعامل مع ا كافياً ليسالدولية المتبادلة المذكور أعلاه 
 يبلغ ســـــيبرانية ســـــائلبم المتعلقطلب المســـــاعدة القانونية المتبادلة  لمعالجةمتوســـــط الوقت اللازم ف

من المناســـب البدء في مناقشـــة تعريف ا فلذوس أوروبا). شـــهراً (بين الدول الأعضـــاء في مجل  ٢١
خوادم  الولاية القضائية في الفضاء السيبراني، والوصول المباشر إلى الأدلة الإلكترونية الموجودة على

الخدمات  مقدِّميللنقاش حول التعاون المباشــــر مع  مجالفي مكان غير معلوم). وثمة  في الخارج (أو
في الاتحاد الأوروبي ومجلس أوروبا، في مناقشات  عضواً، بصفتها دولة ياتشيكالأجانب. وتشارك 

ة المتعلقة بتوفير البيانات الإلكتروني وامر الأوروبيةالأفيما يتعلق ب وبخاصــــةعديدة في هذا الصــــدد، 
  .تفاقية مجلس أوروبا المتعلقة بالجريمة السيبرانية، والبروتوكول الإضافي الثاني لاوحفظها

    
    ريا الشعبية الديمقراطيةية كوجمهور    

رأت حكومة جمهورية كوريا الشــــــعبية الديمقراطية أنه لا ينبغي اســــــتخدام تكنولوجيات   -٩٠
المعلومات والاتصالات في الأنشطة الإجرامية بطريقة تهدد أو تنتهك الاستقرار السياسي والاقتصادي 
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منع استخدام تكنولوجيا  فيهمية قصوى لتعاون والتنسيق بين الدول أل أن ورأتوالاجتماعي للدول. 
  جرامية.الإلأغراض لالمعلومات والاتصالات 

أن الصــكوك القانونية لمنع ومكافحة اســتخدام تكنولوجيات المعلومات  في الاعتبار وأخذا  –٩١
جمهورية كوريا الشــعبية  رأتفي جميع أنحاء العالم، ليســت كافية جرامية الإلأغراض لوالاتصــالات 

منع اســتخدام  علىالتعاون شــأن لأمم المتحدة بمن اإعداد قرار  اللازممن ســيكون ية أنه الديمقراط
  مصالح الدول.بما يتوافق مع جرامية، الإلأغراض لتكنولوجيا المعلومات والاتصالات 

أكدت حكومة جمهورية كوريا الشــــــعبية الديمقراطية على أنه ينبغي مناقشــــــة مســــــألة و  -٩٢
علومات والاتصــــالات في الأنشــــطة الإجرامية في اجتماع فريق الخبراء اســــتخدام تكنولوجيات الم

  شارك فيه جميع الدول المعنية.تالمفتوح العضوية ذي الصلة الذي 
    

    السلفادور    
الذي يقف أمام حكومة الســـــلفادور أن غياب التشـــــريعات هو التحدي الرئيســـــي  رأت  -٩٣

الصدد  في هذاوأشارت جرامية، الإلأغراض ل استخدام تكنولوجيا المعلومات والاتصالات مكافحة
  التالية: الاعتباراتإلى 

واســـــتخدام  المحمولةضـــــوابط أو تشـــــريعات تنظم توزيع الهواتف  عدم وجود  (أ)
التي يمكن  ،مســـبقاً التي تدفع قيمة مكالماتهاالهواتف اصـــة بخجميع الناس بوجه عام، و على الإنترنت

  ؛ي غرض من الأغراضالحصول عليها بسهولة واستخدامها لأ
بشأن  وآنياًسمح بالحصول على المعلومات عبر الإنترنت ت اتتشريع عدم وجود  (ب)  

لمختلف التابعة العامة والخاصـــــة  الإنترنتكول ووتخصـــــيص عناوين بروتســـــجلات الاســـــتخدام 
  ؛المشغلين الموجودين في البلد

الموجهة الطائرات  ســــــتخدام الأجهزة التكنولوجية، مثلا لوائح تنظم عدم وجود  (ج)  
ــار ومشــوشــات عن بعد، ــارات، وأجهزة اعتراض ات،الإش  ،والمعدات المصــابة بالفيروســات الإش

  ؛السيبرانيةرائم الجب وغيرها من المعدات التي تسمح بارتكا
الشــبكات في المؤســســات العامة أو الخاصــة أو غير  إداريي تلزم عدم وجود لوائح  (د)  

شاء  ستغلال و. نتها وحفظهاوصياعملائهم الداخليين  تلاتصالاسجلات الهادفة للربح بإن يمكن ا
  السيبرانية.التقليدية والجرائم  الجرائمفي ارتكاب  غياب هذه اللوائح

    
    إستونيا    

إستونيا أن الجرائم السيبرانية واستخدام تكنولوجيا المعلومات والاتصالات للأغراض  ذكرت  -٩٤
  تحديات لكيانات إنفاذ القانون في جميع أنحاء العالم. وتنشئانالإجرامية هما ظاهرتان متناميتان 

ن معظم الجرائم أن التعاون الدولي يكتســي أهمية قصــوى نظراً إلى أإلى وأشــارت إســتونيا   -٩٥
مــا تُخزن الأدلــة الإلكترونيــة المتعلقــة  وكثيراًالســــــيبرانيــة هي ذات طبيعــة عــابرة للحــدود. 
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لدخارج  ما  بجريمة ل الب عالاًي جريُي ذا لدولي ف عاون ا  التحقيق الجنائي. ومع ذلك، لا يكون الت
 أجهزة لا تمتلكأو  ،موالإجرائي اللاز الموضــــــوعي البلدان القانون يكون لدىلا  وكثيرا ما ،دائماً

  .الكافية اتإنفاذ القانون والقضاء القدر
ستونيا أن  وذكرت  -٩٦ سيبرانيإ ، في الوقت الحالي، هي ةاتفاقية مجلس أوروبا المتعلقة بالجريمة ال

لمكافحة الجريمة الســيبرانية. وقد اســتخدم العديد من عالمي الثر الأ وذي الصــك الوحيد الملزم قانوناً
البلدان في العالم التي لم تنضم إلى الاتفاقية أحكام تلك الاتفاقية بشأن القانون الموضوعي والإجرائي 

ق لأن العديد من البلدان قبلت تلك المعايير وتحقَّ . ونظراًكنموذجالتعاون الدولي بشـــــأن وكليهما 
ن المواءمة، فهناك حاجة وإمكانية لإرساء مزيد من التعاون. وتوفر الاتفاقية، بالفعل مستوى معين م

البلدان التي أيضـــاً  أن تتبعها لذلك، معايير ينبغي وقائماً بالفعل قانوناً ا ملزماًا دوليًّبصـــفتها صـــكًّ
  .القانوني اللازم ليس لديها الإطار

أداة فعالة لجمع هي  الجريمة الســـــيبرانيةاتفاقية مجلس أوروبا المتعلقة ب أنإســـــتونيا وترى   -٩٧
للاتفاقية اســــتخدام أحكام القانون الإجرائي  أيضــــاًلأنه يمكن  نظراًوالأدلة الإلكترونية وتبادلها. 

ية  فاق عامل معوتدابير الات ية الأخرى  للت قةالمتالجرائم الجنائ نات الب عل يا يةب لحاســــــوب لة  ا أو الأد
أنه  بماف ،بالإضــافة إلى ذلكوالجرائم الإلكترونية. شــأن ب صــكالإلكترونية، فهي أكثر من مجرد 

الأدلة الإلكترونية المتعلقة بأي جريمة جنائية، فقد  للتعامل معيمكن اســــــتخدام أحكام الاتفاقية 
الوصـــول وية الأدلة الإلكترون ت، أصـــبحومن ناحية أخرىأصـــبحت أكثر فائدة وقيمة للدول. 

إجراء التحقيقات الجنائية.  لدىســــــلطات إنفاذ القانون التي تقف أمام من أكبر التحديات إليها 
اســــــتخدام  فيتعين ،في كثير من الأحيان في بلدان أخرى تخزنالأدلة الإلكترونية  إلى أن نظراًو

اتفــاقيــة مجلس لى التعــاون الـدولي القــائم ع أنعلى الرغم من و. هتـدابير التعــاون الـدولي وقنواتــ
يعمل بصورة وغيرها من الصكوك، مثل اتفاقية الجريمة المنظمة،  أوروبا المتعلقة بالجريمة السيبرانية

  هناك حاجة لتحسينه وجعله أكثر فعالية. مرضية، فإن
الثاني مناقشات بشأن البروتوكول الإضافي  لعدة سنوات جرتأنه إلى إستونيا  وأشارت  -٩٨

مؤخراً.  بشــأنهالمفاوضــات  وقد انطلقت. اتفاقية مجلس أوروبا المتعلقة بالجريمة الســيبرانيةالملحق ب
لدول الأطراف في الاتفاقية، أدوات أمام ا وســيوفر البروتوكول الإضــافي، الذي ســيكون مفتوحاً

وتوفير قواعد  من أجل تحســين التعاون الدولي قضــائيوالجهاز الإضــافية لســلطات إنفاذ القانون 
إســتونيا أن الاتفاقية وأهميتها وتغطيتها على الصــعيد  ذكرت، ولذلك. ضــوحاًوضــمانات أكثر و

  .ستفيد منهاتأن  لمزيد من البلدان في المستقبل، ويمكن ستزدادالعالمي 
 الســـيبرانيةالجريمة مكافحة  التي جرت بشـــأنوســـلطت إســـتونيا الضـــوء على المناقشـــات   -٩٩
ــــــتوالقدرات   وبناء فريق ، يناقش ٢٠١١منذ عام و. ات والجريمةخدِّرالمعني بالم ى المكتبعلى مس

، السيبرانيةلجريمة ل التدابير الممكنة للتصديالخبراء المعني بإجراء دراسة شاملة عن الجريمة السيبرانية 
اء أصــبح فريق الخبروقد أفضــل. على نحو لصــكوك الدولية الحالية ابما في ذلك كيفية ضــمان تنفيذ 

وتبادل  الســـيبرانيةرائم الجفعالة للدول لمناقشـــة المشـــاكل والتحديات ذات الصـــلة بمنصـــة مفيدة و
توافق الآراء حتى الآن بشـــــأن العديد من القضـــــايا،  عدمعلى الرغم من وأفضـــــل الممارســـــات. 
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ل المتفق لخطة العم وفقاً حاليًّايواصل فريق الخبراء عمله وبناء القدرات. ل هناك تأييد قوي  كان  فقد
  .٢٠٢١بحلول عام  هوتوصيات استنتاجاتهتوقع أن يقدم ويُ ،ليهاع

ورأت إســــتونيا أن من الســــابق لأوانه بدء مناقشــــات موازية وإعداد تقارير موازية على   -١٠٠
لذلك وأكثر طريقة فاعلية؛ بلأن الموارد محدودة، يجب اســـتخدامها  نظراًف مســـتوى الأمم المتحدة.
له ينبغي أن يواصـــــــل فري لحالي عم لك،  ويكملهق الخبراء ا له. ومع ذ ته وخطة عم طار ولاي في إ

 ومواضيع مواضيع فرعية إلى الوجودفقد ظهرت المناقشات الحالية بالفعل،  ا من خلالبدا جليًّ  كما
إلى ذلك ؤدي يقد ، ووأدلة إلكترونية إلكترونية،وتحقيقات  الســــــيبرانية،رائم الججديدة متعلقة ب

  .٢٠٢١بعد عام عمله لما براء فريق الخ مواصلة
    

   فرنسا    
الثقة والأمن في الفضــاء  ســيادة ، في ســياق نداء باريس من أجلأكدت أنهابفرنســا  أفادت  -١٠١

المنظمات الدولية وممثلي المجتمع  من مئاتعدة دولة أخرى و ٦٠أكثر من  إلى جانب، الســــيبراني
 يكون فيهســلمي و وميســرآمن ومســتقر ح ومفتوالمدني والقطاع الخاص، دعمها لفضــاء ســيبراني 

، بما في ذلك حقوق الإنسان. ومن بين الشروط لتحقيق هذا الهدف مكافحة منطبقاً القانون الدولي
  جرامية.الإلأغراض لمية استخدام الوسائل الرق

هذا و  -١٠٢ ها  ، ذكرت فرنســـــــاالمجالفي  لدي مأن  ظا مجال مكافحة الجريمة  اقويًّ اوطنيًّ اًن في 
سي ضاة  ،، وتدابير الوقايةحاليًّا المطبق برانية، من حيث القانونال والموارد المخصصة للمحققين والق

اتفاقية مجلس أوروبا المتعلقة أحكام  اقتباسا من تنبع الآلية جزئيًّولمكافحة هذه الظاهرة بفعالية. 
 الســيبرانيةللتصــدي لظاهرة الجريمة  ا مناســبًا ومرناًا دوليًّقانونيًّ ، التي توفر إطاراًبالجريمة الســيبرانية

لتعاون قامة اعن طريق تمهيد الطريق لإولكن كذلك تشــــــريعية الوطنية، عن طريق تعزيز النظم ال
اتفاقية الجريمة المنظمة فيما يتعلق  فيالمنصــــوص عليها  الأحكامإلى إضــــافية هذه الأحكام والدولي. 

  بجميع أشكال الجريمة المنظمة عبر الوطنية.
سا أنهاو  -١٠٣ قوي، الوطني النظام اللي المعتمد وعلى الرغم من هذا الإطار القانوني الدو ،ذكرت فرن

هذه الصــعوبات في إطار  ويجري تناوللا تزال تواجه بعض الصــعوبات في مكافحة الجريمة الســيبرانية. 
  يلي: وهي كما ،اجتماعات فريق الخبراء المعني بإجراء دراسة شاملة عن الجريمة السيبرانية

تكييف القوانين الوطنية والوسائل المتخصصة في عدد من البلدان لمكافحة الجريمة  عدم  (أ)  
ـــيبرانية،  ـــيماوالس القانون لقانون الموضـــوعي وافي التشـــريعات الوطنية ( غياب ،في بعض البلدان ،لا س

 ،ارد المكيفةب والموالتدري وغياب ،مســـألة الجريمة الإلكترونية المكيفة لتناســـبالإجرائي على الســـواء) 
سلة لمحققين والجهات الفاعلة فيفيما يخص ا سيبرانيةلمكافحة الجريمة  الجنائية، الإجراءات سل . يةفعالب ال

ــاعدة و ــا بنشــاط في  تعزيز الآليات في علىمن أجل المس من برامج بناء  عددهذا المجال، تشــارك فرنس
  مجلس أوروبا؛مستوى د الأوروبي وتحاالاى على مستو أيضاًولكن على أساس ثنائي  ،القدرات
 بشــــأنالأجنبية  الولايات القضــــائيةالتعاون من جانب القطاع الخاص وبعض  غياب  (ب)  

لا يزال تعاون وكم. التحقيقات وإجراءات المححفظ أوامر التجميد في ا بشــــــأننقل البيانات، وحتى 
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ــــــبا جدًّ متفاوتتوســــــط، ولكنه في المائة في الم ٦٠في هذه المرحلة ( االخدمات جزئيًّ مقدِّمي  حس
للطلبات التي ترسلها السلطات المختصة في  مو الخدماتيستجيب مقدِّمن الضروري أن والشركاء). 

سياق التحقيقات والإجراءات الجنائية، دون جعل هذ شروط الاستجابة هالدول في  سية المرفقة  ةًم بالجن
إلى الأدلة الإلكترونية، تشـــارك فرنســـا  صـــولالوهذا من أجل تحســـين و. بعنوان بروتوكول الإنترنت

وبي بشأن اقتراحين تشريعيين قدمتهما المفوضية الأوروبية في بنشاط في المفاوضات داخل الاتحاد الأور
وشـــروط الحصـــول على الأدلة  أحكامتحدد  لوائح تنظيمية، وهما مشـــروع  ٢٠١٨أبريل نيســـان/ ٢٧

 القضــــائيةتعيين ممثل قانوني مفوض بتلقي الأوامر ب اتدملخا مقدِّمي يُلزمالإلكترونية ومشــــروع توجيه 
اتفاقية الملحق بضافي الإبروتوكول الوغ في الفريق العامل المكلف بص أيضاًسا تشارك فرنووالرد عليها. 
  ؛أيضاًتناول هذه المسألة ي والذي السيبرانيةالجريمة ب المتعلقةمجلس أوروبا 

جيات الجديدة، ولا سيما العملات كيف مع التكنولوالمتمثل في الت الدائمالتحدي   (ج)  
 أصــحابهوية  جزئي فقط، مما يؤدي إلى مخاطر كبيرة تتمثل في إخفاء المشــفرة، التي تخضــع لتنظيم

الممارســـات ة وإنترنت الأشـــياء. وتجري مناقشـــ ،والتشـــفير الخفية،شـــبكة مع الو ،التدفقات المالية
فريق الخبراء المعني بإجراء دراسة شاملة في إطار  ،الظواهر تحسين فهم هذهل وتبادلها من أجالجيدة 

أن فرنسا  وتود، ات والجريمةخدِّرالمعني بالم وعلى نطاق أوسع داخل المكتب ،عن الجريمة السيبرانية
  وعمليات التبادل.لهذه المناقشات  التنفيذيةعلى القيمة  تؤكد

    
    جورجيا    

 على تشــريعاتها الموضــوعيةلاحات أســاســية إصــ ٢٠٠٨ منذ عام أجرتأفادت جورجيا بأنها   -١٠٤
تمت مواءمة ومكافحة الجريمة الســيبرانية بفعالية. المتعلقة بالســياســات من أجل  وصــكوكهاوالإجرائية 

إليها ، التي انضــــمت اتفاقية مجلس أوروبا المتعلقة بالجريمة الســــيبرانيةجميع الإصــــلاحات الرئيســــية مع 
  .٢٠١٢جورجيا في عام 

ا في مكافحة رئيســـيًّ ياًاعتبرت جورجيا صـــعوبات الوصـــول إلى البيانات عبر الحدود تحدِّو  -١٠٥
إلى حد عفا عليها الزمن آليات المســاعدة القانونية المتبادلة التقليدية  وذكرت أنالجريمة الســيبرانية. 

على  إلغاء القيودجورجيا أن  ورأتار. باســــــتمر التي تتطورالحوســــــبة الســــــحابية  وجهفي  بعيد،
زيادة فعالية بغية إصلاح لا مفر منه  تخفيفها بطريقة أخرى هوأو  البيانات عبر الحدود إلىالوصول 

ــةرائم الجالتحقيق في  ــة الســــــيبراني ــدول هــذه  وملاحق ــك، يجــب أن تنفــذ ال مرتكبيهــا. ومع ذل
 ون الصلاحيات الإجرائية المشتركةالإصلاحات من خلال صكوك متعددة الأطراف، ويجب أن تك

البروتوكول الإضافي وغ ضمانات قوية. واعتبرت جورجيا أن صبين الولايات القضائية مصحوبة ب
  فرصة مهمة في هذا الصدد. السيبرانيةالجريمة ب المتعلقةاتفاقية مجلس أوروبا الملحق بالثاني 
مشـــاريع بناء القدرات عدد من أنها شـــاركت في الســـنوات الأخيرة في بجورجيا  وأفادت  -١٠٦
و/أو دعمها مجلس أوروبا (مشـــــاريع الشـــــراكة الشـــــرقية) والاتحاد الأوروبي وحكومة  نفذها التي

إنفاذ  في مجاليالعاملين من المهنيين  المئات، تم تدريب المشــــــاريعهذه  وفي إطارالولايات المتحدة. 
تعددة بخبرات م التي اســتنارت اتيةوثائق الســياســالمن  عدداًعتمدت الحكومة القانون والقضــاء، وا

  والأدلة الإلكترونية والأمن السيبراني. السيبرانيةرائم مجال الجنسيات في الج
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إلى  القانونيالوصــــــول غير  هاتجريمبجورجيا  أفادتفيما يتعلق بالقانون الموضــــــوعي، و  -١٠٧
ـــبيلها ـــاءة اســـتخداموالنظم بياناتال، والتدخل في الأجهزة واعتراض س وذلك  ها،، فضـــلاً عن إس

ساقاً، ١٩٩٩من القانون الجنائي لعام  ٢٨٦إلى  ٢٨٤ من دبموجب الموا  ٦إلى  ٢ من مع المواد وات
 ملاحقة مرتكبي تمت دون أي تحديات كبيرةو. اتفاقية مجلس أوروبا المتعلقة بالجريمة الســــيبرانيةمن 

ثال، على ســبيل المفجرائم تقليدية.  م ارتكبواباعتباره بالفضــاء الســيبراني ت الصــلةذاجميع الجرائم 
 اتالمحاكم الجورجية أي صعوب تجد، ولم في الآونة الأخيرة تزايداً السيبرانيالاحتيال  تشهد جريمة

  في تطبيق تشريعات الاحتيال التقليدية على هذه الحالات.
منــذ  ،في تشــــــريعــاتهــا نفــذتفيمــا يتعلق بــالقــانون الإجرائي، أفــادت جورجيــا بــأنهــا و  -١٠٨
اتفاقية مجلس أوروبا المتعلقة بالجريمة ية المنصـــوص عليها في جرائالإ الصـــلاحياتجميع  ،٢٠١٠  عام

في الوقت  حركة الاتصــــالات، وجمع بيانات الوثائق والبيانات توفيرأوامر  ، بما في ذلكالســــيبرانية
بالفعل في  اًالأخرى موجود الصــــــلاحياتالعديد من  كانالحقيقي، واعتراض المحتوى، في حين 

اشــــتراط جورجيا ضــــمانات إجرائية قوية، بما في ذلك ك، اعتمدت في غضــــون ذلوتشــــريعاتها. 
الخصوصية، وشرط المنطوية على اقتحام  ات الإجرائيةميع الصلاحيفيما يتعلق بجالتفويض القضائي 

الجرائم  حالاتفي  إلاســـــتخدم تُلا التناســـــب، والحد من اســـــتخدام صـــــلاحيات إجرائية معينة (
  الإجرائية المتاحة. من بين الصلاحيات اقتحاماً أقل خياروشرط استخدام  ،الخطيرة)
ــــــير إلىجانب، خدمات الإنترنت الأ مقدِّميوفيما يتعلق بتعاون   -١٠٩ أن وكالات إنفاذ  أُش

شركات الإنترنت  القانون الجورجية تسعى بنجاح للحصول على معلومات المشتركين من مختلف 
على ولخدمات المقدمة في جورجيا. يتعلق با)، فيما .، إلخمايكروســــوفتو آبلو فيســــبوكالعالمية (

الكشــــف عن في العالم من حيث معدل  بلدان ١٠ســــبيل المثال، كانت جورجيا من بين أفضــــل 
طلبات فيما يتعلق بالفي المائة  ٩٤حيث بلغ معدل الكشــــف عن البيانات في الفيســــبوك ، البيانات
 جورجيا اســتحدثت ٢٠١٨ام ع فيو. ٢٠١٨-٢٠١٧الفترة  الإجراءات القانونية خلالالخاصــة ب
 بتوفير الوثائق والبيانات إصـــدار أمر افي جورجي للقضـــاة خول، لتوفير الوثائق والبيانات اأمراً دوليًّ
الإقليمية لجورجيا إذا القضـــائية خارج الولاية الموجودة أو الكيانات الموجودين الأشـــخاص  بشـــأن
عن الكشـــف الطوعي  علىضـــوع الأمر : موافقة الشـــخص مومجتمعةالشـــروط التالية  وفيتاســـتُ

من خلال  ،هذا الكشف بإجراءلأجنبي لكيان االذي يستضيف االبلد  وسماحلبيانات الإلكترونية؛ ا
على هذه الأوامر من المدعي العام  يحصــــــل يجب أنوســــــياســــــاته التنفيذية. من خلال قوانينه أو 
عدم  عنترتب تلا والعام.  النائبمن خلال مســــــؤول مفوض من قبل  تُحالويجب أن  ،المحكمة

اتفاقية مجلس أوروبا المتعلقة من  ١٨للمادة  فقاًوالامتثال لمثل هذه الأوامر أي مســــؤولية قانونية. و
ــــــيبرانية ــــــتخدمت جورجيا بالجريمة الس فيما يتعلق لتوفير الوثائق والبيانات  الدولية الأوامر، اس

  ورجيا.لخدمات المقدمة في جآخرين فيما يتعلق با دوليين خدمات مقدِّميبفيسبوك و
    

   ألمانيا    
تغيرات مستمرة في المجتمع. إحداث أشارت ألمانيا إلى التطور التكنولوجي الذي أدى إلى   -١١٠

من ناحية والمجتمع ككل.  أيضــــــاً ، بلجديدة يســــــتفيد منها كل فرد فرصــــــاً يهيئفذكرت أنه 
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مكانات التكنولوجية دم الإتُســــــتخحيث  ،التقدم التكنولوجي تحديات جديدة ينشــــــئأخرى، 
صل  صرفللتوا سر والت شروعةلأغراض غير  وعلى نطاق عالميعة ب ألمانيا أن من  رأتلذلك، و. م

 ا متطوراًا وطنيًّقانونيًّ التحديات ومحاربة الســلوك الإجرامي. وهذا يتطلب إطاراًهذه المهم مواجهة 
  الوطنية.عبر الحدود  أيضاًتعاون فعال  مع إقامةبما فيه الكفاية، 

واجهة لم مصــمما خصــيصــاًأي حل على المســتوى الدولي ينبغي أن يكون  أن ألمانياوترى   -١١١
صالات، وينبغي أن يعالج  الناجمة عنلتحديات المحددة ا مسائل الحل تكنولوجيات المعلومات والات

لن يكون و). الأساسية السيبرانيةالجرائم  يسمى(ما إليها والوصول  وسلامتهاسرية نظم المعلومات 
اســـتخدام ب ترتكبغوب فيه محاولة وضـــع أحكام تنطبق على جميع الجرائم التي من المجدي أو المر

الأســـاســـية مرنة  الســـيبرانيةيجب أن تكون الأحكام المتعلقة بالجرائم والإنترنت. عبر أو  الحاســـوب
ة إلى آليات لتبادل من ناحية أخرى، هناك حاجولمواكبة التطورات التكنولوجية.  فيه الكفاية  بما
  مرتكبيها ومعاقبتهم. وملاحقة السيبرانيةبر الحدود للتحقيق في الجرائم انات عالبي

ــبة تماما للتصــدي  اتفاقية مجلس أوروبا المتعلقة بالجريمة الســيبرانيةشــددت ألمانيا على أن و  -١١٢ مناس
أداة  هذا الصــدد، أثبتت الاتفاقية أنهامكافحة الجريمة الســيبرانية. وفي مجال بفعالية للتحديات القائمة في 

ثالثة. ولاحظت ألمانيا أن الاتفاقية اللبلدان أمام ا أيضــاًمناســبة لمكافحة الجريمة الســيبرانية، وهي مفتوحة 
ة في مكافحة الجريم رئيســـــياً دولياً اًتحظى بقبول واســـــع من جانب العديد من الدول باعتبارها صـــــك

تعريف  يزال ولاللتشــريعات المحلية.  كمرشــد أيضــاًلطات في ألمانيا الســيبرانية، وقد اســتخدمتها الســ
على بصــــــفة عامة  التركيزأن ذلك ألمانيا  وترى. مواكباً للزمنا للجرائم الاتفاقية المحايد تكنولوجيًّ 

هو، على وجه  يهاإلالوصــــول وإمكانية  تهاالجرائم التي ترتكب ضــــد ســــرية نظم المعلومات وســــلام
ألمانيا أن من  ترىلذلك والعالمي. على الصـــعيد لاتفاقية ا قبولالعالي لســـتوى المفي  مالتحديد، ما ســـاه
، وفي المقابل. الســـيبرانيةإلى مجموعة أســـاســـية من الجرائم  الرجوعفهم لمفهوم على  الضـــروري الحفاظ

فيها دم ستختُلا تشمل أشكال السلوك التي " لالسيبرانيةتوخي الحذر عند توسيع نطاق "الجريمة  ينبغي
باستخدام  ارتكاب أي جريمة تقريباً فمن الممكنكوسيلة لارتكاب جرائم عامة.  إلا الحاسوبأجهزة 
  ".سيبرانية جريمة، لكن هذا لا يجعلها "الحاسوبأجهزة 
اتفاقية مجلس أوروبا التطورات ينبغي أن يســـــتند إلى آخر أشـــــارت ألمانيا إلى أن التكيف مع و  -١١٣

 ،التفاوض بشــأن البروتوكول الإضــافي الثاني فيما يخص حاليًّاهو الحال كما ، لســيبرانيةالمتعلقة بالجريمة ا
إلى تحسين التعاون بين الأطراف في مجال الثاني البروتوكول  يهدفوسفي مجال تأمين الأدلة الإلكترونية. 

 لوضـــــعنيا الدعوات لذلك، لا تدعم ألماووفي مجال تأمين الأدلة الإلكترونية.  الســـــيبرانيةم تعقب الجرائ
  .السيبرانيةصك دولي جديد بشأن الجريمة 

 يقوم بإعدادفريق الخبراء المعني بإجراء دراسة شاملة عن الجريمة السيبرانية  فإنذلك وفضلاً عن   -١١٤
حول تحديات الجريمة  فنيةمناقشـــات  وتُجرىلســـيبرانية. دراســـة شـــاملة عن تحديات مكافحة الجريمة ا

العملية الرئيسية هو فريق الخبراء  أنألمانيا وترى . المذكورضمن فريق الخبراء  ٢٠١١م السيبرانية منذ عا
 تفادي. وينبغي كذلك على مســتوى الأمم المتحدة بشــأن موضــوع الجريمة الســيبرانية وينبغي أن يظل

  كن ذلك.للجهود، حيثما أم ةالمحتمل والازدواجيةالعمليات الموازية المتعلقة بقرارات الجمعية العامة 
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أكدت ألمانيا أنه ينبغي إيلاء اهتمام خاص لتنفيذ تشــــريعات الجريمة الســــيبرانية وإحراز تقدم و  -١١٥
المعايير  افتقار إلىلا يوجد والمســــــاعدة التقنية.  تقديمفعال على أرض الواقع، بما في ذلك من خلال 

عات موضـــوعية تشـــري ،الجنائي القانون في إطار ،أيضـــاً الدول الأعضـــاءوقد وضـــعت ، الملائمةالدولية 
أن يواجهه الآن  ينبغيالتحدي الذي  ويتمثل. القائمةتنفيذ المعايير ، من أجل بشــــأن الجرائم الســــيبرانية

إنفاذ المعنية بكيانات الكيفية تزويد  فيفريق الخبراء المعني بإجراء دراســــة شــــاملة عن الجريمة الســــيبرانية 
 تقييدين الأدلة الإلكترونية، وفي الوقت نفســــــه، زمة لتأمد اللاالمواربإطار قانوني ســــــليم وب القانون

ســــيادة القانون وحماية الحقوق  تســــتند إلىصــــلاحيات إنفاذ القانون من خلال شــــروط وضــــمانات 
  والحريات الأساسية.

    
   غانا    

سيبرانيةالأدلة   بشأنين رئيسيينتشريع حاليًّالديها  أفادت غانا بأنَّ  -١١٦ : ، وهماةوالإلكتروني ال
) وقانون المعاملات الإلكترونية ٧٧٥ رقم (القانون ٢٠٠٨قانون الاتصـــــــالات الإلكترونية لعام 

  ).٧٧٢ رقم (القانون ٢٠٠٨ لعام
 فهناكجميع الجرائم الجنائية في غانا، في العام هو المدعي الرئيســــــي  النائبعلى الرغم من أن و  -١١٧
مكتب النائب  غير أنالعام.  النائبســــلطة  تحت رائمالج تلاحق مرتكبي ،مثل الشــــرطة ،أخرى أجهزة
أقل من  اًالشــــرطة إلى هذا المكتب عددوتحيل القضــــايا التي تحيلها إليه الشــــرطة.  مرتكبي يلاحقالعام 

ـــتخدامأو الجرائم  الســـيبرانيةالقضـــايا المتعلقة بالجرائم  بعض لوحظت  ولذلك، الحاســـوب المرتكبة باس
  .القضاياهذه  رتكبيقة مملاحالمشكلات والنكسات في 

 ،هيئة التحقيق الرئيســــية، تفتقر إلى الأدوات اللازمةالتي هي  أن الشــــرطة،بأفادت غانا و  -١١٨
 ولذلكقد انتهت صـــــلاحيتها. الســـــيبرانية لمكافحة الجريمة  التحليل الجنائيأدوات مختبر جميع لأن 
ط بذلك من تكلفة، وتحال هذه يرتبما  معالخاصـــــة،  التحليل الجنائيمختبرات  إلىلتحقيقات ا تحال

تأثيراً  عدم دفع تكلفة الفحصوفي معظم الأحيان يؤثر . المدعي التكلفة في كثير من الأحيان إلى
ــــــلبيًّ في نهاية المطاف، تحتاج الشــــــرطة إلى وقت طويل  وعندما تُدفع التكلفةالمحاكمة.  على اس

ــــــأن. المطلوبالمبلغ  لتحصــــــيل على إصــــــدار التقرير في الوقت  يؤثر أنالتأخير في الدفع  ومن ش
سب،  ضياً إلىالمنا سمختبر الجرائم وتأخير المحاكمة.  مف الوحيد الذي يخدم البلد  هو المختبر برانيةيال

  .مخرجاتهعلى  كثيراًيؤثر  ، ممايفتقر إلى الموظفين الأكفاء اللازمين، إلا أنه بأسره
لمحكمة العليا بشـــأن الوصـــول إلى محتويات من ا ينباينن متيقرار حاليًّا هالدي أنَّبغانا  وأفادت  -١١٩
 ةقضــــــائي مذكرةإنفاذ القانون إلى مكلفة ب، لا تحتاج وكالة ينفقًا لأحد القرارفوجهاز إلكتروني. أي 

قضائية الحصول على مذكرة  ضرورة على القرار الآخرويركز للوصول إلى محتويات الجهاز المشتبه فيه؛ 
القضية  أُحيلت، المتعارضينن يقراربين هذين اللتحقيق الانسجام والوضوح ولوصول إلى المحتويات. ل

  .لتحسم فيهاالعليا في غانا الاستئناف محكمة  إلى
لهذا الســبب، وعبر عدة حدود دولية.  ،طبيعتهاكم بح ،الســيبرانيةيمكن أن تحدث الجريمة و  -١٢٠

ضــــــائية أخرى. تاحة في ولاية قالقضــــــية بنجاح م لملاحقةلازمة  هامة معلومات تكون يمكن أن
 كثير منفي  أو بطيئاً يكون مســــــتحيلاً يمكن أنأكدت غانا أن الحصــــــول على هذه المعلومات و
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لمســاعدة القانونية المتبادلة بين الأطراف، قد لا يكون الحصــول على ل في غياب معاهدةوالأحيان. 
انونية، تكون عملية نقل المعلومات في حالة وجود معاهدة لتبادل المســـــاعدة القو. كناًالمعلومات مم

  لقضية.ثم النظر في اوبيروقراطية في كثير من الأحيان، مما يتسبب في تأخير التحقيقات بطيئة 
    

   هنغاريا    
 ازداداســتخدام تكنولوجيات المعلومات والاتصــالات  إســاءةأن عدد ضــحايا بهنغاريا  أفادت  -١٢١

ل المجرمون اســـــتخدام التطبيقات المســـــتندة إلى يفضـــــِّ م، عا وبوجهعلى الصـــــعيدين الوطني والدولي. 
ــناب شــات ومســنجر وواتس الإنترنت (مثل  ــتخدام)، ســجيوآي مب آفايبر وس التكنولوجيا  على اس

ـــــتخدام هذه  ولا توجد حاجة إلى خبرة خاصـــــة ،نقلةالقائمة على النظام العالمي للاتصـــــالات المت لاس
  للشرطة ووكالات إنفاذ القانون الأخرى. دِّياًتح يشكلهذا  وترى هنغاريا أن. التطبيقات

ســـتخدم تُ أن تكنولوجيات المعلومات والاتصـــالات الحديثةإلى  أيضـــاًهنغاريا  وأشـــارت  -١٢٢
 عبرلأطفال المتعلقة باكوســــيلة لارتكاب جرائم مثل الاحتيال عبر الإنترنت ونشــــر المواد الإباحية 

ــائل التواصــل الاجتماعي تُو. عبر الإنترنت ات الاصــطناعيةخدِّرالإنترنت والاتجار بالم ســتخدم وس
صــور أو  ل، في شــكالاســتغلال الجنســيجرائم الأطفال وارتكاب  إلىبســهولة الوصــول في  أيضــاً

ات والمستندات خدِّرلشراء الأسلحة والم الخفيةشبكة ال تُستغلبالإضافة إلى ذلك، ومقاطع فيديو. 
تلك المنتجات  لسداد ثمن وتُستخدم عملة البيتكوينة. وياله ومع إخفاء مشروعةغير  بصفة ،المزورة

 اًثلاثية الأبعاد تهديدالتقنية الطباعة  تشــــكل يمكن أنعلاوة على ذلك، ووالخطرة.  المشــــروعةغير 
  .قطع غيارهاسلحة أو الأإنتاج ب ناشئاً فيما يتعلق

المعلومات والاتصالات دت هنغاريا كذلك على أن معظم الجرائم المتصلة بتكنولوجيا وشدَّ  -١٢٣
صـــــعوبات ذلك يســـــبب وأكثر من بلدين.  في كثير من الأحيان ويشـــــترك فيها ،لها سمات دولية

سلطات عندما  شترط الحصول علىلل ضائية  يُ قد تواجه ولتبادل المعلومات بين تلك الدول. إنابة ق
صلة صعوبات عند التحقيق في الجرائم ذات ال سلطات  سبيل المثا، وذلكال ستخدام ، على  ل، لأن ا

الشـــخصـــية  لمســـتخدمينا تحديد بيانات يزيد من صـــعوبة الخاصـــة الافتراضـــيةات دمات الشـــبكخ
  مزيد من الجهود في مجال الوقاية. بذل هناك حاجة إلىف ومن ثمالصحيحة. 

نه هنغارياوترى   -١٢٤ ــــــيتعين على  أ التعاون الوثيق مع ين خدمات الإنترنت الوطني مقدِّميس
ات خدم مقدِّميلعدم وجود معايير دولية بشـــــأن التزامات  نظراًوالشـــــرطة.  هبما في القطاع العام،

من التزامات بشــــأن  هؤلاء الخدمات مقدِّمي ما على أن توائمينبغي للســــلطات الوطنية فالإنترنت 
، بما في ذلك نوع فيما يتعلق بالاتصالات (الاحتفاظ بالبيانات) اوتبادله هاتسجيل المعلومات وتخزين

توحيد الحد  أيضاً وينبغيوتفاصيل الاتصال.  ،للحفاظ على البيانات وأقصى مدةوأدنى  ،لبياناتا
لأن الإنترنت، ات خدم مقدِّميرســـــال طلب من الشـــــرطة إلى لإ من المعلومات المشـــــترط الأدنى
  تملكه السلطات. مما أكثرطلب المعلومات لمعالجة توفير  عادةً ونيتوقع الخدمات مقدِّمي
في على حدة كل دولة عضو  تحددهاالتي  "٢٤/٧" نقاط الاتصال عتبارباوصي هنغاريا تو  -١٢٥
اقترحت اســــتخدام قناة  ماكممارســــة جيدة.  اتفاقية مجلس أوروبا المتعلقة بالجريمة الســــيبرانيةإطار 

  اتصالات الإنتربول لتبادل المعلومات.
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سائلبوأبلغت هنغاريا   -١٢٦ شفير و صال  أن ت شخصية التقنية االات سيبرانية. منعفي  مفيدل  الجريمة ال
آخر  تحدِّياًالتشــــفير فك  ويمثلخفاء هويتهم ومكان وجودهم. لإالتشــــفير يســــتغلون  ينالمجرم غير أن

للشــــرطة. وســــيكون من الضــــروري زيادة الوعي حول الأمن الســــيبراني في القطاعين العام والخاص. 
ــــســــات وتدريب موظفي نولوجيا اتحتية لتكتحســــين البنية ال فإنوعلاوة على ذلك  لمعلومات في المؤس

  ضروريان لتحسين القدرات على المستوى الوطني.أمران القطاعين العام والخاص 
التعاون الجيد بين مختلف الدول أمر لا غنى عنه لحل  أنوســــــلطت هنغاريا الضــــــوء على   -١٢٧

اتفاقية مجلس . ويمكن استخدام في أوروبا في مجال التعاون دور مهيمنلليوروبول والقضايا بنجاح. 
لكترونية الإدلة الأباعتبارها ممارسة جيدة من حيث الحصول على  أوروبا المتعلقة بالجريمة السيبرانية

  البلدان الأخرى. فيدمات الخ مقدِّميمن 
يةالجريمة  لأن نظراًو  -١٢٨ ــــــيبران ياً تمثل الس لد آخذاً في التطور تحدِّ كل ب اعتبرت  ،يؤثر على 
  :تها بكفاءةتطلبات التالية ضرورية لمواجهالميا هنغار

ــــريعات محلية ملائمة  الزيادة إلى أقصــــى حد ممكن من  (أ) عدد البلدان التي لديها تش
  ؛عم التعاون الدوليومتوافقة متعلقة بالجرائم السيبرانية تد

حقيق تلغراض التبادل البيانات لأ ، اللازمةوالمهارات ،والثقة ،بناء آليات التعاون  (ب)  
  ؛والحد منها ة مرتكبيهاالسيبرانية وملاحقفي الجرائم 

ــــــلطات  ،جود ملاذات آمنة للمجرمينالتأكد من عدم و  (ج)   إنفاذ وزيادة قدرات س
  .تأمين الأدلة الإلكترونيةمجال في  وخصوصاً، القانون والسلطات القضائية

ــــة الشــــاملة عن ارت هنغاريا بمشــــروع ا، ذكَّوفيما يتعلق بالمســــاعدة التقنية  -١٢٩ لجريمة لدراس
لبناء القدرة على  بذل جهود ةضــــرور إلى وجود توافق واســــع في الآراء على ، مشــــيرةالســــيبرانية

لمكتب والتابع ل بالجريمة الســيبرانية المعنيالبرنامج العالمي  وذكرت أنالتصــدي للجريمة الســيبرانية. 
ــا وتكتســي بالفعل، ات والجريمة قائمخدِّرالمعني بالم . فيه أهمية كبرىجميع الدول الأعضــاء ركة مش
، مثل البرامج التي يديرها درات تدعمها هنغاريابناء القلالأخرى برامج العدد من  أيضــــــاًوهناك 

هناك حاجة إلى ضمان أن تكون جميع مشاريع ، لهنغاريالاتحاد الأوروبي. وبالنسبة مجلس أوروبا وا
مة مصـــــمَّأن تكون ، والازدواجيةتفادي من أجل  ةيفعالبومنســـــقة  محددة الأهدافبناء القدرات 
وأن ، تحقيق نتائج مستدامة وضمانلدولي مناسب لتلبية احتياجات التعاون ا على نحو اومرتبة زمنيًّ

  .أثرهابفعالية لقياس  تُقيّم
ة الســـــيبرانية للجريمللتصـــــدي والدولية الحالية  الوطنية التدابيروفيما يتعلق بخيارات تعزيز   -١٣٠
تمثل نموذجاً  ريمة السيبرانيةاتفاقية مجلس أوروبا المتعلقة بالج، رأت هنغاريا أن ةقتراح حلول جديدوا

الدول غير  أمام مفتوحة الاتفاقية وبما أنصـــالحاً للتشـــريعات الوطنية وإطاراً قيماً للتعاون الدولي. 
تدابير  وضــع(أي  المهمة ذهبهأداة مرنة للقيام فهي توفر  إليها للانضــمامالأعضــاء في مجلس أوروبا 

صــــك دولي جديد  لوضــــعالوطنية وتعزيز التعاون الدولي). ولا تؤيد هنغاريا الدعوات التصــــدي 
  بشأن الجريمة السيبرانية.
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الجريمة السيبرانية هو العملية  عنهنغاريا أن فريق الخبراء المعني بإجراء دراسة شاملة  وترى  -١٣١
قل على الأكذلك، ي أن يظل ينبغو، الجريمة الســيبرانية ة بشــأنالمتحدالرئيســية على مســتوى الأمم 

ى أســاس ، علالإصــلاحات التشــريعيةشــأن ك ب، بما في ذلنتائجالفريق . وقد حقق ٢٠٢١حتى عام 
، وكذا من حيث بناء القدرات. وقد أظهرت السنوات الست الماضية تقدماً المعايير الدولية القائمة

فيها البلدان المعايير  استخدمتالتي ، ولا سيما في الحالات التشريعية فيما يتعلق بالإصلاحاتجيداً 
هذه الجهود  وتلزم مواصــــــلةوضــــــع العديد من المنظمات برامج لبناء القدرات. والدولية القائمة. 
  وتوسيع نطاقها.

ى العمل علات والجريمة في خدِّروتقترح هنغاريا أن تدعم الدول الأعضاء المكتب المعني بالم  -١٣٢
  تهديد الجريمة السيبرانية: ةلمكافحالإجراءات التالية  اتخاذ

من خلال التدريب العام  ،القانونمهارات أجهزة إنفاذ مهارات الشرطة و تحسين  (أ)  
  ؛والمتخصص

  ؛اعدة التقنية في البلدان الناميةتقديم المس  (ب)  
  ؛لويةلتحديد المجالات ذات الأو ،ليتحليل الفجوات في التعاون الدو  (ج)  
ية دعم حملات   )د(   ية إلى  الجمهورتوع عاون المجتمع الرام ناء ت يمة وب تعزيز منع الجر

  ؛إنفاذ القانون أجهزةالأعمال مع  المدني وقطاع
  ؛"٢٤/٧"نقاط الاتصال مثل شبكة  القائمة،تعزيز الآليات التشغيلية   )ه(  
  ؛رائم السيبرانيةت عن تهديدات الججمع البيانا  )و(  
سات الحالات الإفرادية في مجال  يامالق  (ز)   ضلى ودرا سات الف ستودع للممار بدور م

  التصدي للجريمة السيبرانية.
    

   الهند    
 قضــــايا وتحديات جديدة تثيرأشــــارت الهند إلى الزيادة المطردة في الجرائم الســــيبرانية، والتي   -١٣٣
من حيث  ،عن الجرائم التقليدية اًتلف كثيرتخالجرائم الســــــيبرانية  وذكرت أنإنفاذ القانون. جهزة لأ

أو شبه  الحقيقي تبادل المعلومات في الوقت ومن ثم فإنطبيعتها ونطاقها ووسائلها وأدلتها وأنشطتها. 
الإجرامية الأفعال ولتقديم مرتكبي الجرائم السيبرانية إلى العدالة. اللازمة لجمع الأدلة  الحقيقي ضروري

للفضــاء الســيبراني والجريمة الســيبرانية حدود  تا. وليســا وقانونيًّقدة تقنيًّالمتعلقة بالجرائم الســيبرانية مع
  .في جملة أمورالمعاقبة، و وجمع البيانات والأدلة لتحقيقل أساسيفإن التعاون الدولي  ومن ثممادية، 
جلتوفقا لمكتبها الوطني لســــــجلات الجريمة،  ،أنهبالهند  وأفادت  -١٣٤ جريمة متعلقة  ٩ ٦٢٢ ســــــُ
جريمة في عام  ١٢ ٣١٧، و٢٠١٥جريمة في عام  ١١ ٥٩٢و، ٢٠١٤عام ائم الســــــيبرانية في بالجر

ضايافي المائة من  ٤٨,٦ ءالدافع ورا، كان ٢٠١٦. وخلال عام ٢٠١٦ سيبرانية المبلغ عنها  ق الجرائم ال
في المائة،  ٨,٦)، يليها الانتقام (قضية ١٢ ٣١٧من أصل  قضية ٥ ٩٨٧تحقيق مكاسب غير مشروعة (

  ).قضية ٦٨٦، أو ةفي المائ ٥,٦حياء النساء (وخدش  ،)قضية ١ ٠٥٦أو 



A/74/130
 

40/109 V.19-08180 
 

وذلك  ،وني والمؤســســي الوطني للجرائم الســيبرانيةوأشــارت الهند كذلك إلى الإطار القان  -١٣٥
، وقانون ٢٠٠٨، بصــيغته المعدلة في عام ٢٠٠٠ن تكنولوجيا المعلومات لعام بالإشــارة إلى أن قانو

طار القانوني للتعامل مع التجارة الإلكترونية والأمن السيبراني والجرائم ان الإيوفر ،العقوبات الهندي
معظم  للغاية، وتتناولالقوانين الوطنية واســـــعة النطاق كما أن . انيالســـــيبرالســـــيبرانية والإرهاب 

  القضايا المتعلقة بالجرائم السيبرانية.
تكنولوجيات المعلومات  ة اســتخداماءإســأن الأنواع المختلفة من إلى  أيضــاًوأشــارت الهند   -١٣٦

تكنولوجيات المعلومات بمدعومة  جرائم سيبرانيةو والاتصالات في شكل جرائم سيبرانية "أساسية"
تكنولوجيات  إســـــاءة اســـــتعمالشـــــمل تمعالجتها. و تتعين متفاوتةوالاتصـــــالات تفرض تحديات 

ـــ الإلكترونيةواقع المالمعلومات والاتصـــالات عمليات اقتحام  ـــات أو الأكواد الف، واويههوتش يروس
من الخدمة، والاختراق،  لحرمانل المواقععة جمات الموزَّ، والههجمات الحرمان من الخدمة، والخبيثة

صيُّاو سيبراني، ود الاحتياليلت ستغلال الأطفال في المواد الإباحية، والإرهاب ال سي والابتزاز ،ا ، الجن
والدعاية، والمقامرة غير  والأخبار الزائفة يبرانية،ايقة الســلمضــوا الســيبرانية ، والمطاردةالهوية وانتحال
  ، وما إلى ذلك.لسيبرانيالتجسس او، ات المزيفةخدِّروبيع الأدوية والم ،المشروعة
ـــــارت الهند إلى أن الجرائم الســـــيبرانية   -١٣٧ ـــــتخدام أدوات تكنولوجيا المعلومات  تُرتكبوأش باس

الأجهزة الإلكترونية وشبكات السيطرة على ")، malwareالخبيثة (" مثل البرمجيات ،والاتصالات الحديثة
)botnets ،(وتوجيه الرســــائل الطبقي "onion routing التي تســــتخدم"، وحتى الهواتف المحمولة العادية 

  .الاستدراج الموجَّهلأغراض 
شارت الهند إلى التحديات   -١٣٨ ستخدابم ما يتعلقفيالتالية التي تعيقها وأ م تكنولوجيات واجهة ا
  :ات والاتصالات للأغراض الإجراميةالمعلوم

الأجهزة  وشــبكات الســيطرة علىاســتخدام أشــكال عديدة من البرمجيات الخبيثة أن   (أ)  
ـــــات  من قبيل ،الإلكترونية (البوتنيت) يتيح للمجرمين تجنب الضـــــوابط التقنية برامج مكافحة الفيروس

)antivirus software( الإنترنت ويات) وبرامج تنقية محتInternet filters(وكذلك تجنب اكتشــــــاف ، 
  إنفاذ القانون؛ أجهزةمن قبل المجرمين 
شويش وإخفاء الهوية   (ب)   ستخدام هذه التكنولوجيات مع الت ومنع الحسابية  والقدرةا

  ؛تعقب مصدر الجريمة أو مرتكبها
مع  نترنتح بالاتصـــال عبر الإأن خدمات الشـــبكات الخاصـــة الافتراضـــية تســـم  (ج)  

  ؛إخفاء الهوية
عددة الأدوات   )د(   ياتهم على الإنترنت أو المت بإخفاء هو عدم بالتي تســــــمح للمجرمين 

الأجهزة الإلكترونية (البوتنيت)  شبكات السيطرة علىإمكانية تعقبهم. ومن بين هذه الأدوات، تشكل 
  لعدد من الأسباب؛ ،حدي الأكبرالت

مجموعات من يتطلب معرفة قانونية متخصــصــة، و يةانأن التصــدي للجريمة الســيبر  )ه(  
  ؛والحنكة التحليلية ،تحليل الجنائي، وأدوات المهارات التحقيق
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الطبيعة عبر الوطنية للجريمة الســــــيبرانية تؤدي أن فيما يتعلق بالتحديات القانونية،   )و(  
. ويؤدي الافتقار صـــعباً ية أمراًالقضـــائية، مما يجعل التحقيق والملاحقة القضـــائة الولايالبت في د تعقُّ  إلى
مواءمة التشــــــريعات فيما بين البلدان إلى صــــــعوبات في التحقيق في جرائم الإرهاب الســــــيبراني   إلى

  .مرتكبيها  ومحاكمة
مكافحة  علىالتي تعوق التعاون و القائمة على الصــــــعيد الدولي وركزت الهند على التحديات  -١٣٩
  ة، وأشارت إلى ما يلي:والاتصالات للأغراض الإجرامي استخدام تكنولوجيات المعلوماتإساءة 

سيبرانيةفي تحقيقات ال عامل جوهري في لوقتاأن   (أ)   يلزم تحديد  ولذلك، الجرائم ال
  ؛تعاون المتعدد الأطراف بين الدوللفيما يخص اطار زمني لتقديم الأدلة الرقمية إ

ل على ســـيناريوهات المقام الأو فيتركز معاهدات المســـاعدة القانونية المتبادلة  أن  (ب)  
، على ضـــــروري لمكافحة الجريمة الســـــيبرانية  حين أن تبادل المعلومات الســـــريع، فيما بعد الجريمة

  ؛الجريمة السيبرانية منعمجال  إلى تعاون دولي في أيضاً. وهناك حاجة التقليديةالجرائم  خلاف
 تلبية متطلباتبشأن شرط ي على لا تحتومعاهدات المساعدة القانونية المتبادلة أن   (ج)  

  ؛، وهذا الجانب يحتاج إلى مناقشةئيسي لمكافحة الجرائم السيبرانية، وهو مطلب رالحالات العاجلة
الواســع الانتشــار بالنظر إلى  ضــروريالتعاون الدولي في مجال الأمن الســيبراني أن   )د(  

الأجهزة الإلكترونية  ة علىوشـــبكات الســـيطر، تكنولوجيات التحكم والقيادةالنطاق لاســـتخدام 
  ؛العميقةالشبكة و ،(البوتنيت)
  .تبادل المعلوماتتعرقل  الخصوصيةحماية قوانين  أن  )ه(  

    
    )الإسلامية-جمهورية( إيران    

مواجهة اســــــتخدام تكنولوجيات المعلومات والاتصــــــالات مجال فيما يتعلق بالتحديات في   -١٤٠
فادتللأغراض الإجرامية،  خدمات الإنترنت  مقدِّميعدم امتثال  بأن ســــــلاميةإيران الإجمهورية  أ

الإنترنت ووسائل التواصل الاجتماعي  وذكرت أنمشكلة أولى.  يمثل والشبكات الاجتماعية الأجنبية
الاتصـــالات الســـلكية واللاســـلكية تكنولوجيات  إلا أن ،كبير في تحســـين حياة الإنســـانتســـاهم بقدر 

دفعت عبر الإنترنت ووسائل التواصل الاجتماعي  حة في كل مكان وزمانتاوالم للنقل والقابلة الملتحمة
متزايد  بقدر، إلى اســــــتخدام هذه التكنولوجيات المجرمين، وخاصــــــة الجماعات الإجرامية المنظمة

لا غنى عنه في منع  مقدمو خدمات الإنترنت والشبكات الاجتماعية دوراً ويؤديللأغراض الإجرامية. 
في مجال جمع  وتحديداًلأغراض الإجرامية، تكنولوجيات المعلومات والاتصـــالات ل ومكافحة اســـتخدام

  إنفاذ القانون. الأدلة الإلكترونية وحفظها، فضلاً عن
على  اًكبير اعتماداًالعادلة والمرنة تعتمد  أن تدابير التصــــديجمهورية إيران الإســــلامية وترى   -١٤١

التي تجري نشطة الأ السلطات الوطنيةوتنظم ل الاجتماعي. في وسائل التواصالتي تجري تنظيم الأنشطة 
مع القانون  يتســـق، بما اًجيد تنظيماًني وســـائل التواصـــل الاجتماعي المملوكة للقطاع الخاص الإيرافي 

. ويمكن لســلطات إنفاذ القانون الكشــف عن الأنشــطة الإجرامية الحاســوبيةلجرائم الخاص باالإجرائي 
ـــــيبراني، وفي الفضـــــاء االتي تجري  ـــــتخدام الوالتحقيق  ،جمع الأدلة الإلكترونية وحفظهالس فعال في اس
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يه الإجرامية تكنولوجيات المعلومات والاتصــــــالات للأغراض لطبيعة  ، نظراًهأنَّ إلاَّ. وملاحقة مرتكب
ــــلطات تحديات خطيرة في  ــــيبرانية التي تتجاوز الحدود الإقليمية، تواجه الس  ملاحقة مرتكبيالجريمة الس

ملوكة للقطاعات العامة أو الخاصة والمباستخدام الخوادم الموجودة في بلدان أخرى الني ترتكب رائم لجا
الأجنبية. وفي معظم الحالات، لا تتعاون خدمات الشــــبكات الاجتماعية الأجنبية في المســــائل الجنائية. 

 ،ا على نحو فعالة ومكافحتهلمنع الجريم تحدِّياًلتعاون لويمثل عدم امتثال هذه الهيئات لطلبات الدول 
  ستويين الوطني والدولي.ض سيادة القانون للخطر على المويعرِّ
، بحكم موقعها بأنها جمهورية إيران الإسلامية أفادتوفيما يتعلق بالتدابير القسرية الانفرادية،   -١٤٢

المسائل   فيوى الدولي لتعاون على المستأمام ادولية  تواجه عقباتفي منطقة تعاني من الجريمة المنظمة، 
تكنولوجيات المعلومات والاتصــــــالات للأغراض  مواجهة اســــــتخداممجال الجنائية، لا ســــــيما في 

 تخلذه الجرائم، لهالجماعي  بالتصـــديالتدابير القســـرية الانفرادية، التي تضـــر  وذكرت أن الإجرامية.
مرتكبيهــا،  وملاحقــةالجرائم إنفــاذ القــانون الإيرانيــة في التحقيق في  ســــــلطــاتتعــاون البلــدان مع ب

ستخدام تكنولوجيات المعلومات والاتصالات، وكذلك في نقل سيما الجرائم المرتكبة من خلال ا  ولا
ــائي  ــة وإجراء فحوص التحليــل الجن ــة الإلكتروني ــة اللازمــة للحفــاظ على الأدل الأدوات التكنولوجي

تهاكاً صـــارخاً للمبادئ الأســـاســـية للقانون التدابير القســـرية الانفرادية، باعتبارها ان تؤديوالرقمية. 
ـــــتخدام  إلى عرقلة ميثاق الأمم المتحدة، ولي المنصـــــوص عليها فيالد التعاون الفعال على مكافحة اس

 أيضــاًفحســب، بل تضــعف  ، وليس ذلكتكنولوجيات المعلومات والاتصــالات للأغراض الإجرامية
ل إزالة العوائق شطتهم غير المشروعة. ولا تزاتشجع المجرمين على مواصلة أنبذلك سيادة القانون، و

ـــــروريةالدولية  ـــــتخدام تكنولوجيات المعلومات والاتصـــــالات للأغراض  ،ض ليس فقط لمكافحة اس
جمهورية إيران الإســـــلامية ولضـــــمان الأمن الجماعي للدول.  أيضـــــاًولكن مكافحة فعالة الإجرامية 

الجريمة السيبرانية الذي ييسره  على مكافحةن الدولي تدعم التعاو وهية المنظمة. بمحاربة الجريمملتزمة 
  ؤكد على الحاجة إلى تعزيز المساعدة التقنية في هذا المجال.تو ،ات والجريمةخدِّركتب المعني بالمالم

شامل  -١٤٣ ، أكدت جمهورية إيران الإسلامية على للجميع وفيما يتعلق بعدم وجود إطار دولي 
، لا يزال في الوقت الراهنذكرت أنه، وبشــــــأن الجريمة الســــــيبرانية. لحاجة إلى إطار قانوني دولي ا

مواجهة مجال في  تحدِّياًبشــأن الجريمة الســيبرانية يمثل للجميع الافتقار إلى إطار دولي ســليم وشــامل 
ــــــتخدام تكنولوجيات المعلومات والاتصـــــــالات للأغراض الإجرامية. وتتطلب طبيعة الج ريمة اس

الحاجة  مع مراعاة، من خلال صــك دولي ،حدديناســب الســياق الما اعيًّجمو اًمرن تصــدياًالســيبرانية 
لجماعات الإجرامية المنظمة. وتفتقر لعمل الجديدة ال وأســـــــاليبإلى مواكبة تطور التكنولوجيا 

 المتطلباتلى إ عدد محدود من الدول وضـــــعهاالتي و ية المتعلقة بالجريمة الســـــيبرانيةالصـــــكوك الحال
  يجعلها غير قابلة للتطبيق على المستوى الدولي.بدوره ، الأمر الذي تصديلاذا لهاللازمة 
كتب المبه  يقوموالقيم الذي  الواســـع النطاقوأثنت جمهورية إيران الإســـلامية على العمل   -١٤٤

سيما فريق الخبراء المات والجريمةخدِّرالمعني بالم سيبرانية، لا  شاملة عن الجريمة ال سة  ، عني بإجراء درا
أن  وتعتقدكتب في هذا المسعى المدعم جهود ت ما زالتأنها  إلى. وأشارت له عن تقديرها عربتوأ

ســيحقق مصــالح الدول على اعتماد اتفاقية عالمية بشــأن الجريمة الســيبرانية تحت رعاية الأمم المتحدة 
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في مكافحة اســـــتخدام تكنولوجيات المعلومات واجهة الموســـــيخفف من التحديات أفضـــــل وجه 
  تصالات للأغراض الإجرامية.والا
إلى  جمهورية إيران الإســلامية أشــارت ،الجريمة الســيبرانيةب الخاصوفيما يتعلق بالإطار القانوني   -١٤٥
داخل  ،يُعاقب عليها ،منه نأو يُمكِّ ،اارتكابه استخدام الفضاء السيبراني يسهِّلالجرائم التقليدية التي  أن

واعتمد  وضعالإسلامي (البرلمان)  مجلس الشورى بيد أنلإسلامي. بموجب قانون العقوبات ا أراضيها،
منع ومكافحة استخدام تكنولوجيات المعلومات والاتصالات من أجل  الفضاء السيبرانيبشأن  تشريعاً

الأدلة  أيضــــاًالتشــــريع  ويتناولالة ومرنة. وتحديداً الجريمة الســــيبرانية، بطريقة فع ،للأغراض الإجرامية
  الجرائم السيبرانية. ملاحقة مرتكبيالذي لا غنى عنه في  الدوره ، نظراًالإلكترونية

القوانين الجنائية الموضــوعية، أشــارت جمهورية إيران الإســلامية إلى قانون التجارة  حيثومن   -١٤٦
تدابير حماية الأجهزة ببالعقود الإلكترونية و اعتُرف. وبموجب هذا القانون، ٢٠٠٤الإلكترونية لعام 

 والكشف ،البيانات الشخصية، وانتهاك حقوق المستهلك وتم تجريم إساءة استخدامار التجارية، للأسر
باســــــتخدام في المعاملات الإلكترونية، وكذلك الاحتيال والتزوير  الســــــريةعن المعلومات التجارية 

تضــمن أحكاما بشــأن التجريم ومســؤولية  ٢٠٠٩أن قانون جرائم الحاســوب لعام  وذُكر. الحاســوب
تجريم الوصــــــول إلى البيانات تم بموجب هذا القانون، من بين أمور أخرى، لأشــــــخاص الاعتباريين. وا

والســــرقة  ،، والعمل ضــــد ســــلامة وســــرية البياناتإباحيبث محتوى ودون إذن،  الحاســــوبية والنظم
الجرائم بالغرامة والســــــجن لمدة تصــــــل هذه . ويعاقب القانون على بالحاســــــوب ينوالاحتيال المتعلق

ارتكاب الجرائم الســــــيبرانية بطريقة منظمة أو على نطاق واســــــع  ٢٦ســــــنة. وتعتبر المادة   ١٥  إلى
للتدقيق  حاليًّادة. ويخضع هذا القانون بالخدمة العامة ظروفًا مشدِّ لخاصةالحاسوبية ا استهداف النظم  أو

  ر قانوني مرن.مع أساليب العمل الجديدة للمجرمين وتزويد سلطات إنفاذ القانون بإطا لتكييفه
المتعلق القانون الإجرائي، أشـــارت جمهورية إيران الإســـلامية إلى القانون الإجرائي  حيثومن   -١٤٧

ــــابقاًلجرائم با ــــيبرانية، الذي كان س ــــوب لعام  جزءاً الس  دُمج، والذي ٢٠٠٩من قانون جرائم الحاس
مثل  مســائلويغطي هذا التشــريع . عليه تعديلات طفيفةإدخال في قانون الإجراءات الجنائية مع  لاحقاً

ـــيبرانية وملاحقة ،لتحقيقالمعنية باوالفروع المتخصـــصـــة القضـــائي،  الاختصـــاص  ،مرتكبي الجرائم الس
. ويكفل القانون وضبطها يةالحاسوب والنظموشروط وإجراءات البحث عن الأدلة الإلكترونية والبيانات 

سممراعاة  صدار ب ٦٧٢و ٦٧١ح المادتان الأصول القانونية وحماية الخصوصية. ولا ت أوامر المحكمة إ
 الذيلأمر، صــدار ااك أســباب قوية ومعقولة لإإلا عندما تكون هن وضــبطهابشــأن البحث عن البيانات 

أضــرار في التســبب في تنطوي على  عملية ضــبطبحضــور المالك القانوني. ويمنع القانون أي  تنفيذهيجب 
  .٦٧٩عامة، كما هو منصوص عليه في المادة الممتلكات أو تؤدي إلى تعطيل الخدمة ال

    
    العراق    

ومقياس  ،أحد خصــــائص الحضــــارة الحديثة هورنت أشــــار العراق إلى أن اســــتخدام الإنت  -١٤٨
سانية والتف  حاليًّا تحدث، ونتيجة لذلكاعل مع البلدان الأخرى. للتنمية والاندماج في الحضارة الإن

في  تســـاهم، أصـــبح الإنترنت قناة ضـــخمة للمعرفةقد قافي. وثورة في أســـاليب التبادل العلمي والث
ية والاجتماعية دات الســياســوالمحدِّ الحدود الجغرافية يتجاوزبما الأفراد ربط وتماســك المجتمعات و
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وهذا تقارب الحضارات وتبادل الأفكار بين الجنسيات واللغات والأديان. في ، ووالمذاهب الفكرية
ا لا يزال موضــــــوعاً مهمًّو ،تحكم محتوى الإنترنتالمبادئ التي يجب أن إلى النظر في القيم و يؤدي

ة من مســـتخدمي نســـبة مئوية صـــغير لا تشـــكل ســـوى أن البلدان النامية ومثيراً للجدل. وفي حين
. اعلى مجتمعاته أثرها، بســـبب لهذه البلدانأهمية كبيرة  ذاتتوى فإن قضـــية المح الإنترنت في العالم

قيم الإنترنت هي المســــاواة والحرية فإن خصــــوصــــية مجتمعات البلدان إحدى وعلى الرغم من أن 
توجهات الالحكومات هذه الخصــــــوصــــــية في الاعتبار وتحاول حمايتها من  النامية تتطلب أن تأخذ

  تعددة.المثقافات الو
ـــــعوب له   -١٤٩ ـــــدد العراق على أن تقارب الش ـــــلوك  تأثير على أيضـــــاًوش عولمة الجريمة والس

ية. بم، الإجرامي نام لدان ال ظة في الب حاف ناكف ومن ثما في ذلك الجرائم التي تمس المجتمعات الم  ه
شأن أخلاقيات الإنترنت تتناس وضعحاجة إلى  . على حدة ب مع خصوصيات كل مجتمعلوائح ب

على حدة كل بلد أو منطقة ينطبق على لإنترنت لمحتوى أن يحدد المواثيق  ولذا فمن شــــأن وضــــع
  بالضرورة للجميع. متاحاًهذا المحتوى ، ولن يكون المناسبةالأخلاقية للمعايير  قاًوف

على القائمة ات ، انتشــر اســتخدام التطبيقفي العقد الســابق ،أنه وســلط العراق الضــوء على  -١٥٠
بعض التطبيقات الحديثة وأصبح من الضروري ضبطها وتنظيمها.  لذلكو. انتشاراً هائلاًالإنترنت 
تطلب من المشتركين السماح بالوصول إلى سلسلة من المعلومات الشخصية. ي) أو الألعاب(للترفيه 
صــــوصــــية د مســــتوى خلأن مســــتوى الوصــــول إلى المعلومات المتوفرة على الشــــبكة يحدِّ ونظراً

مصممي ومروجي التطبيقات على وضع معايير يشجع العراق  فإن المستخدمين على نفس الشبكة
 نهج آخرل إلى المعلومات أو الأجهزة. وهناك ض من الوصــــــول على الغرتتطلب منهم إظهار دلي

زيادة ، من أجل متفق عليها معايير متطوعين يقومون بتقييم التطبيقات على أســــاس تمثل في جعلي
  وتقليل الثقة في التطبيقات الخبيثة. السليمةالثقة في التطبيقات 

جمهور واســع بين  نتعلى الإنترتشــر بســرعة أن من المعروف أن الأخبار تنبوأبلغ العراق   -١٥١
على التحقق من مصــدر تلك الأخبار أو لا يهتم به. ويجب تشــجيع الشــركات  قد لا يكون قادراً

على التعامل مع الأخبار بدقة وموضــــــوعية وعدم نشــــــر أخبار أو مقاطع فيديو مزيفة تزيد من 
تقليل مصـــــادر  ،الراهن في الوقت ســـــيمالا  ،أيضـــــاً الكراهية بين المجتمعات. وقد يكون مطلوباً

 أيضـــاًالتي تحض على الكراهية. وســـيكون من المفيد  والمكتوبة مقاطع الفيديو والوســـائط الصـــوتية
ــــــائط  الجهات التي ترعىتعزيز التعاون بين  ــــــائل التواصــــــل الاجتماعي ووس  فرقالالأخبار ووس

  مصداقيتها.بار واستكشاف التي تقوم بتحليل الأخوتقييم الأخبار المعنية ب التطوعية
، أشــــــار العراق إلى أن مجتمع يتعرض لها الأطفال على الإنترنت وفيما يتعلق بالمخاطر التي  -١٥٢

. ويمكن الوصول إلى مستوى غير مسبوق على لوحة مفاتيحا بنقرة ا فوريًّالمعلومات يوفر عالماً رقميًّ
مات من خلال أجهزة  لخدمات والمعلو ــــــوبمن ا لحاس لة أو ا ية الأجهزة المحمو كان بإم  المزودة 
الوصـــــول إلى إمكانية حواجز مثل تكاليف الأجهزة و الوصـــــول إلى الإنترنت. وتتناقص بســـــرعة

لا مثيل لها ليصــبحوا "مواطنين رقميين"  الإنترنت. وتوفر هذه التطورات للأطفال والشــباب فرصــاً
على وجودة لمااطر ونقاط الضــــــعف في عالم الإنترنت الذي لا حدود له أو قيود. وتتضــــــمن المخ

  المتعلقة باستخدام الإنترنت للأطفال والشباب ما يلي:والإنترنت 
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والضار، مثل المواد الإباحية، والمقامرة، ومواقع إيذاء  المشروعالتعرض للمحتوى غير   (أ)  
بالمســــــتخدمين المحتوى غير اللائق، والاتصــــــال غير ذلك من ومشــــــاهد العنف والإرهاب و ،النفس

واقع التي تحتوي على هذا المحتوى تدابير فعالة لتقييد م الحالات، لا يتخذ مشـــغلو المالآخرين. وفي معظ
  وصول الأطفال؛

فئات  لترويج المنتجات الموجهة إلىالاستهداف من خلال الرسائل التطفلية والإعلانات   (ب)  
  ؛عمرية واهتمامات معينة

  عبر الإنترنت؛التي تتاح  عابلأللوالمفرط للإنترنت و رادةالخارج عن الإالاستخدام   (ج)  
  ؛يف والمضايقة والتهديد والابتزازالتخو  )د(  
  ؛الكلام والصور التمييزية أنواعن ا مالتعرض للتطرف والعنصرية وغيرهم  )ه(  
  ؛سن الشخص تمويه  )و(  
يؤدي  الذيالبيانات الشخصية والكشف عن المعلومات الشخصية  إساءة استخدام  )ز(  

 قرصــــنةأو حقوق الآخرين، من خلال  الشــــخص نفســــهدي وانتهاك حقوق إلى خطر الأذى الجســــ
  .دون إذن، بما في ذلك الصور غير اللائقة هالمحتوى (خاصة الوسائط) وتحميل

قدم تأكد على أن شــــــركات الإنترنت الكبرى فعلى قضــــــايا الأمن العام،  وركز العراق  -١٥٣
الإنترنت  القائمة علىالمنصــات ولا تكون . تنمية الاجتماعية والاقتصــاديةخدمات وفرصــاً عظيمة لل

عندما  بيد أنهم. بصدق أنفسهم يعرض مستخدموهاعندما  إلامناسبة للتنمية الاجتماعية والاقتصادية 
شائع جدًّأو مزيفاً مجهولاً يستخدمون اسماً ا في وسائل التواصل الاجتماعي، فقد يسيئون ، وهو أمر 

هية وإيديولوجيات ة إجرامية مثل نشــــــر خطاب الكراام هذه الخدمات ويقومون بأنشــــــطاســــــتخد
الأمن العام بالنسبة لحكومات في مجال  اًصعب تحدِّياًويشكل ذلك الإرهاب ورسائل التهديد والابتزاز. 

 منعاون الت الحصول على وتسعى إلىالبلدان النامية، خاصةً عندما تفتقر إلى التقنيات الرفيعة المستوى 
علومات العامة والشــخصــية لعملائها، كجزء من ن لهذه الشــركات جمع المشــركات الإنترنت. ويمك
مواقعهم الجغرافية وأرقام هواتفهم  رصــد هذه المعلومات من خلال ايمكنهموعملية إدارة حســاباتهم، 

أصــحاب  يتطلب منمكافحة الجرائم وإنقاذ الأرواح. وهذا  ماوغيرها من المعلومات المفيدة، ويمكنه
، لمواجهة هذه التحديات وضـــمان توفير بينهم تعاون وثيقصـــيبهم من المســـؤولية، بالمصـــلحة تحمل ن

  تحقيق أهداف التنمية المستدامة.من أجل  أكثر أماناًمستمرة وخدمات 
شار العراق   -١٥٤ ستخدام تكنولوجيات في واجه تُإلى التحديات الأخرى التي  أيضاًوأ مكافحة ا
اتفاقية  وجود: عدم هذه التحديات ما يلي تشـــملومية، مات والاتصـــالات للأغراض الإجراالمعلو

سيبرانية؛ شأن عالمية ب سهولةجزء منها، فهم فهم الأدلة الرقمية، أو  وصعوبةالجريمة ال  أو إتلافها و
ة بين جغرافي مســافةوجود  الجرائم الســيبرانية تتجاوز الحدود الجغرافية، إلى جانب وكونها؛ ئإخفا

لمكافحة اللازمين التدريب المناسب وبناء القدرات إلى السلطات المختصة  وافتقارالمجرم والضحية؛ 
التحقيق في الجرائم الســـيبرانية من قبل المنظمات مجال الخبرة والدراية في  وكونالجريمة الســـيبرانية؛ 

عدم توفر بنية تحتية ولا تُســــــتخدم على نحو كاف؛  الأخرى الكيانات الحكوميةوغير الحكومية 
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الجريمة  طريقة التي ترتكب بهاال صــــــعوبة الحد منوانية؛ كافية لمكافحة الجريمة الســــــيبر إلكترونية
  .التضييق عليهاالسيبرانية أو 

 التعاون بين أصحاب المصلحة زيادةوخلص العراق إلى أن هناك حاجة متزايدة وملحة إلى   -١٥٥
  ضمان مستقبل رقمي آمن.بغية 

    
   أيرلندا    

لوحظ فيه وجود  الذي، ة الشاملة عن الجريمة السيبرانيةمشروع الدراس أشارت أيرلندا إلى  -١٥٦
ـــــع في الآراء على أن  م الســـــيبرانية. لبناء القدرات لمكافحة الجرائ ضـــــرورة بذل جهودتوافق واس

ده مؤخراً الذي عق، كان هناك اتفاق واســــع النطاق في الاجتماع الخامس في الواقعذكرت أنه، و
ربما يمثل القدرات على أن عدم كفاية الجريمة السيبرانية  عنإجراء دراسة شاملة فريق الخبراء المعني ب

  الفعال مع الجريمة السيبرانية. التعامل أهم تحدٍ فيفي الوقت الحالي 
أن أي  مننشــأ يفيما يتعلق ببناء القدرات  كبيراً تحدِّياًوســلطت أيرلندا الضــوء على أن هناك   -١٥٧

من الضروري أن ف اخاصة فيما يتعلق بالأدلة الإلكترونية. ولذوسيبراني،  عنصرجريمة قد تنطوي على 
 أيضــــاًومن المهم يتمتع جميع المحققين والمدعين العامين والقضــــاة بالخبرة ذات الصــــلة في هذا المجال. 

الاقتضــــاء. ومما يؤكد هذا التحدي أن الطبيعة الدولية للجريمة تخصــــصــــين، عند الممارســــين الم إعداد
على القدرة على  يؤثر ســــــلباً انية تعني أن الافتقار إلى القدرة الكافية في دولة واحدة يمكن أنالســــــيبر

  مكافحة الجريمة ليس في تلك الدولة فحسب بل في أي دولة.
وللتغلب على هذه التحديات، أشــارت أيرلندا إلى أن من المهم مواصــلة وتوســيع نطاق برامج   -١٥٨

محددة الوطني والدولي. ويجب أن تكون مشــــــاريع بناء القدرات هذه بناء القدرات على المســــــتويين 
سقة  الأهداف صميمها  ازدواجيتهالتجنب  يةفعالبومن ستدامتها. كما ينبغي ت سب بطريقةوضمان ا  ةمنا
ما يتعلق ية المختلفة  للنظمالمتطلبات المحددة ب في قانون ياجاتهلال لدولي. وأخيراًل الدول واحت ، لتعاون ا

  المشاريع المستقبلية. بغية الاستفادة من هذا التقييم في تقييماً دقيقاً المشاريع م هذهتقيي ينبغي
شاملة عن الجريمة المعني ب فريق الخبراء يوفرهلمنتدى الذي ل بماوأقرت أيرلندا   -١٥٩ سة  إجراء درا

سيبرانية  سيبرانية. لتبادل المعارف والخبرات فيما يتعلق بالتحديات التي تطرحها الجرمن قيمة ال يمة ال
ريق الخبراء كمنتدى للخبراء، وليس كمنتدى وعلى وجه الخصوص، أشارت أيرلندا إلى أن طبيعة ف

 يظل هوأن  ينبغيأيرلندا أن فريق الخبراء تعتقد  ولذلكريق الخبراء. اح فســياســي، كانت مفتاح نج
  العملية الرئيسية على مستوى الأمم المتحدة بشأن الجريمة السيبرانية.

بالجريمة  يتصــــلفيما  تصــــادفوأشــــارت أيرلندا كذلك إلى أن التحديات الرئيســــية التي   -١٦٠
ــــــيبرانية لا تتعلق بالإطار القانوني الدولي في تؤيد  أكدت أيرلندا أنها لا ولذلك هذا المجال. الس

اتفاقية مجلس أوروبا  وذكرت أنصــــك دولي جديد بشــــأن الجريمة الســــيبرانية.  وضــــعمقترحات 
أثبتت  مكافحة الجريمة السيبرانية،مجال أول صك دولي ملزم في  ، التي هيقة بالجريمة السيبرانيةالمتعل

العالمية  عالمية في نطاقها. وتتجلى الطبيعةأنها و على الدواملمتغيرة البيئة التكنولوجية ا أنها مرنة إزاء
 وفي أنمس للأمم المتحدة، من جميع المجموعات الإقليمية الخ طرفاً دولة ٦٣ مشاركةفي للاتفاقية 
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مصــممة الجريمة الســيبرانية بشــأن قوانين تنفذ في الاتفاقية  من الدول التي ليســت أطرافاً اًكبيراً عدد
إلى منفذة الأحكام الموضــــوعية للاتفاقية  ذكرت أيرلندا أنغرار الاتفاقية. وفي هذا الصــــدد، على 
  على الاتفاقية في أقرب فرصة ممكنة.مة بالتصديق أيرلندا ملتزأن في القانون الأيرلندي، و بعيدحد 
بروتوكول إضــــــافي ثان  حولوأعربت أيرلندا عن دعمها الكامل للجهود الجارية للتفاوض   -١٦١

بشأن تعزيز التعاون الدولي، مما سيزيد من تحسين  اتفاقية مجلس أوروبا المتعلقة بالجريمة السيبرانيةملحق ب
  صك دولي بشأن الجريمة السيبرانية.أهم  ىتبق نأالاتفاقية ويساعد على ضمان 

    
    ائيلإسر    

لشــركات تكنولوجيا ملكية خاصــة المنصــات المملوكة  أن بالنظر إلىأكدت إســرائيل أنه   -١٦٢
في النشـــاط الإجرامي، فإن أحد أهم التحديات التي تواجهها  أيضـــاًيمكن أن تســـتخدم  المعلومات

النظر في والشركات الخاصة. وفي هذا الصدد، هناك حاجة إلى  الدول اليوم هو التفاعل بين الدولة
تقديم خدمات موثوقة لعملائها، مع الحفاظ من  لشــــركاتلتمكين ا طار عمل مناســــب ومتوازنإ

إيجاد إطار مناســب للتعاون مع وعلى خصــوصــيتهم وحرية التعبير وتشــجيع الابتكار، من ناحية، 
  .الأخرى ناحيةال، من لإجراميسلطات إنفاذ القانون في حالات النشاط ا

    
    إيطاليا    

أن الشــرطة الوطنية الإيطالية، من خلال دائرة شــرطة البريد والاتصــالات، بإيطاليا  فادتأ  -١٦٣
تكنولوجيا المعلومات  لجرائممســؤولة عن منع الجريمة الســيبرانية ومكافحتها. ويتولى المركز الوطني 

 أنشـــئطوال أيام الأســـبوع، والذي ولى مدار الســـاعة يعمل عالذي  ،وحماية البنية التحتية الحيوية
منع ومكافحة جرائم تكنولوجيا عن صــرية الح المســؤوليةدائرة شــرطة البريد والاتصــالات،  ضــمن

ويُنجز المعلومات (ذات الطابع المشـــترك أو المنظم أو الإرهابي) المرتكبة ضـــد البنية التحتية الحيوية. 
خدمات  المذكور ســــــتمرة للإنترنت. ويوفر المركزن خلال المراقبة المهذه المهمة بنجاح م المركز
على أســــــاس الاتفاقات المبرمة بين إدارة الأمن العام والكيانات التي تدير البنية  الســــــيبرانيةماية الح

نقطة الاتصال الإيطالية  أيضاًالتحتية الحيوية (شراكة بين القطاعين العام والخاص). ويتضمن المركز 
  طوارئ التقنية والتشغيلية المتعلقة بالأحداث الإجرامية عبر الوطنية.ت الالالح

أن دائرة شرطة البريد والاتصالات مسؤولة بيتعلق بالإرهاب السيبراني، أفادت إيطاليا  وفيما  -١٦٤
حة التحريض على بة عبر لإرهاب الجهادي ا عن منع ومكاف الإنترنت، وخاصـــــــة من خلال مراق

ة المركزية لشـــرطة المنع وقســـم الوســـطاء اللغويين والثقافيين وبالتعاون مع المديريالإنترنت بدعم من 
على الرغم من اختصـــاصـــات وقيقات العامة والعمليات الخاصـــة بالشـــرطة. وعلاوة على ذلك، التح

، "Guardia di Finanzaوالشرطة المالية الإيطالية " )Carabinieri Corpsوقوات الدرك (الشرطة الوطنية 
بأنشــــــطة التحقيق في مجال الإرهاب والتخريب، فإن دائرة شــــــرطة البريد  هات المكلفةالج وهي
الاتصــالات تقوم باســتمرار بتحديث قائمة المواقع الإلكترونية المســتخدمة لأغراض إرهابية. وعلاوة و

اف ، من خلال وحدة الاحتيال التكنولوجي الخاصة، باكتشالشرطة المالية الإيطاليةعلى ذلك، تقوم 
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ريبي، والجرائم في مســائل التهرب الضــ الســيبرانيةدوات الأومنع ومكافحة الجرائم المرتكبة باســتخدام 
  الاحتيال المتعلقة بموارد الاتحاد الأوروبي، وجرائم العملة والتزوير.عمليات الجمركية، و

نية وعلى المســـتوى الأوروبي، تعمل دائرة شـــرطة البريد والاتصـــالات كنقطة اتصـــال وط  -١٦٥
سؤولة عن تلقي و ،الإنترنتالمعنية بإحالة محتويات وروبول يلوحدة ال تقارير الدول الأعضاء عن الم

 محتوى الدعاية الإرهابية الجهادية عبر الإنترنت.

ــرطة الاتصــالات البريدية كُلفتوفيما يتعلق بالقطاع المصــرفي،   -١٦٦ بناءً على توجيه  ،دائرة ش
للتصــيد  تقنيات معينة التي تُســتخدم فيها لســيبرانيةومكافحة الجريمة ا من وزير الداخلية، بمهمة منع

يالي  ها البرمجياتأو  الاختراقأو الاحت خدم في عدات التكنولوجيةأو  تُســــــت قة  الم ــــــر من أجل س
ستنساخ ستخدام الخدمات المصرفي وا ستخدام الهويات الرقمية ورموز ا ة عبر الإنترنت وبطاقات وا

  .، لأغراض احتياليةت الإلكترونيةعاملافي المالمستخدمة الدفع 
ســـتخدم كثيراً ما تُ لعملاتاأن هذه المشـــفرة، أشـــارت إيطاليا إلى  وفيما يتعلق بالعملات  -١٦٧

 والمستفيدين المُصدرينكوسيلة للدفع لشراء السلع والخدمات. وتتميز هذه المعاملات بسرية هوية 
في إطار التصــــيد راض غير مشــــروعة (ا لأغ، مما يشــــجع على اســــتخدامهعلى الســــواء الحقيقيين

  ).على سبيل المثال، الفديةفيروسات طلب الاحتيالي وفيروسات التشفير من نوع 
ا لمكافحة اســــــتغلال الأطفال في المواد الإباحية على أن مركزاً وطنيًّإلى إيطاليا  وأشــــــارت  -١٦٨

تحديث قائمة ســوداء بباســتمرار  ويقوم المركزالإنترنت أنشــئ في دائرة شــرطة البريد والاتصــالات. 
ــــــالها إلى لإ يتمكنوا من منع مســــــتخدمي الإنترنت في إيطاليا من  لكيخدمة الإنترنت  مقدِّميرس

من الصــادرة على مواد الاعتداء الجنســي على الأطفال  حتويةالمالافتراضــية  الفضــاءاتالوصــول إلى 
ماعية المشاركة الفاعلة المؤسسية والاجتعلى تعاون جميع الجهات  أيضاًبلدان أخرى. ويعتمد المركز 

هذه الظواهر وتطوير  لمكافحةمشــــتركة  اســــتراتيجيات تنفيذالقاصــــرين وحمايتهم بغرض  تثقيففي 
دعم التحقيقات. وتســــــتند منهجيات التحقيق المبتكرة التي تتبناها دائرة البحوث والتقنيات الجديدة ل

من إحباط أنظمة إخفاء الهوية ومن أجل  لســرية تطوراًشــرطة البريد والاتصــالات إلى أكثر التقنيات ا
ه للإســـــاءة. وتوجَّن تعرضـــــويتحديد هوية الأشـــــخاص المعنيين والقاصـــــرين الذين أجل التمكن من 

التنمر  وأحداث الاستدراجإلى الشبكات الاجتماعية، التي تُظهر أشكالًا جديدة من  أيضاًالتحقيقات 
ا ضـــد الأشـــخاص ذوي المســـؤوليات ير عبر الإنترنت (معظمه، فضـــلاً عن جرائم التشـــهالإلكتروني

  المؤسسية) والمطاردة والمضايقة والتهديدات والتحريض على الكراهية.
    

    اليابان    
الجرائم الســيبرانية ف. الســيبرانيةناشــئ عن طبيعة الجريمة  متميزعلى تحدٍ  ،أولاً ،ركزت اليابان  -١٦٩

تقف . وعلاوة على ذلك، لا ســوى القليل من الأثرولا تترك  تتســم بطابع ســرية الهوية إلى حد بعيد
ة لعدد لا يحصـى من ويمكن أن تسـبب أضـرارًا فوري ،الجرائم السـيبرانية أي قيود إقليمية أو زمنية أمام

بســهولة من خلال اســتغلال البلدان  الســيبرانيةرائم الج ارتكابالضــحايا. ولذلك، يمكن للمجرمين 
أنشطة الجريمة ب للقيامواستخدام هذه البلدان كأساس  ،دابير مضادة فعالةها تلدي تالضعيفة التي ليس

لمجتمع الدولي بين اأحد التحديات المشتركة  ومن ثم فإنالسيبرانية ضد ضحايا في جميع أنحاء العالم. 
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كون لدى كل بلد تدابير مضــــادة ملائمة ومناســــبة تالقدرات بحيث  فييتمثل في ســــد هذه الفجوة 
  .للمجرمين أي مجال للمناورة يُتركلا  لكي السيبرانيةلجرائم ا لمكافحة
يابان وترى ا  -١٧٠ فاقم من أن ل قار إلى الأطر  هما جانبين خلالالتحدي المذكور أعلاه يت الافت

بشـــأن كل من القانون  صـــارمةالقانونية والافتقار إلى بناء القدرات. ويمثل الافتقار إلى أطر قانونية 
سيبرانية في بعض الدول الأعضاء اافحة ائي لمكوالإجر الموضوعي سبيل  اًتحدِّيلجريمة ال كبيرا. فعلى 

 ية،الحاســوبفيروســات ال اســتحداثالمثال، تشــكل البلدان التي لا يوجد لديها تشــريع كاف لتجريم 
خطيرًا في مكافحة  تحدِّياً ،أو الدول التي ليس لديها تشــــــريع يتيح الحفاظ على بيانات الإنترنت

ــــــيبرانية. ومن الج الدولي أن يســــــاعد الدول أجل مواجهة هذا التحدي، ينبغي للمجتمع ريمة الس
ســــن تشــــريعات جديدة قادرة على معالجة الأشــــكال الجديدة والناشــــئة للجريمة  علىالأعضــــاء 
  الزمن. وعلى الصمود أمام مرورالسيبرانية 

ــــــبلأكثر  أنليابان وترى ا  -١٧١ كلفة لتحقيق هذا الهدف هي شمولاً وفعالية من حيث الت الس
العمل فحسب، بل  تفادي ازدواجيةإلى لا يؤدي هذا وسلقائمة. ستخدام الأطر القانونية الدولية اا

ن الدول الأعضــاء من ســن تشــريعات ذات معايير مقبولة بالفعل على نطاق واســع. كِّســيم أيضــاً
ل، سـيتم (على سـبيل المثاالتعاون الدولي كما سـييسـر  ،الفجوة بين الدول الأعضـاءذلك سـد وسـي
ضاء ذات الأطر القانونية المماثلة). وفي على نحو بمبدأ التجريم المزدوج  الوفاء ضل بين الدول الأع أف

بقبول واســـــع من المجتمع  الجريمة الســـــيبرانيةب المتعلقةاتفاقية مجلس أوروبا هذا الصـــــدد، حظيت 
شتركة.  سن الققد أوالدولي، وهي توفر نقطة بداية م  يتهمع هذه الاتفاقية فعال يتوافقوانين بما ثبت 

في اليابان. فعلى سبيل المثال، تم بنجاح تطبيق جريمة "إنشاء سجلات كهرومغناطيسية للأوامر غير 
ــــــتُرعت)، التي الجنائيقانون المن  ٢-١٦٨بها" (المادة  المأذون مع  اتســـــــاقاً ٢٠١١في عام  اش

الفدية، لم  برمجيات طلب، مثل إنشــاء رائم الســيبرانيةة وناشــئة من الجالاتفاقية، على أشــكال جديد
  .الاشتراعفي وقت  تكن متوخاة

إنفاذ  وكالاتقدرة  عدمفإن  متينةوجود أطر قانونية  أكدت اليابان أنه حتى في حالةو  -١٧٢
أي جهود لمكافحة  ةخطير بصورةيعيق من شأنه أن على الاستفادة منها  والجهاز القضائيالقانون 
سيبرانية.  الجريمة شاف الأدلة الإلكترونية والت أجهزةقدرة وتمثل ال حقيق فيها إنفاذ القانون على اكت

عمل  أســــاليب أيضــــاً الجهاز القضــــائييفهم في هذا الصــــدد. ويجب أن  لا غنى عنه اًوجمعها أمر
يح بهدف اتخاذ قرار صــــح اًحيحصــــ فهماًفهم الأدلة الإلكترونية أن يالســــيبرانية ومرتكبي الجرائم 

على مســـتوى المجتمع الدولي، ما زال أنه، اليابان  وترىالأدلة ومصـــداقيتها.  بشـــأن مقبولية هذه
  .قاصراًالمساعدة التقنية للدول الأعضاء المحتاجة تقديم توفير بناء القدرات و

 جة من خلال جملة أمور منلبلدان المحتاإلى ا برامج بناء القدرات تقدمأنها باليابان أفادت و  -١٧٣
، بما في ذلك بعض البرامج التي تديرها الوكالة اليابانية على حدة ها برامج التدريب الخاصـــة بكل بلدبين

الجرائم حول وار الحو ،ومعهد آســــيا والشــــرق الأقصــــى لمنع الجريمة ومعاملة المجرمين ،للتعاون الدولي
في تمكين البلدان  الشائعةت ويتمثل أحد التحديا. آسيارابطة دول جنوب شرق اليابان وبين  السيبرانية

 بناء القدرات.الرامية إلى  جهودها أن تواصــــــل، بنفســــــها وباســــــتدامة،من  المســــــتفيدة من البرامج
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 ٢٠٠٦الصـــــــدد، تعاونت حكومة اليابان مع مجمع الإنتربول العالمي للابتكار منذ عام  هذا وفي
  بناء القدرات.إلى  في جهودها الراميةها اللازمة لتشجيعلتزويد البلدان بالمساعدة 

صلة مناقشات الخبراء وشددت  -١٧٤ سيلة أكثر على أن  وأكدت ،اليابان على الحاجة إلى موا و
ـــتبانة من  الافتقار إلى القدرة على تقديم المســـاعدة التقنيةبالتحديات المتعلقة بالتشـــريع و فعالية لاس

 فالخبراء يســتطيعون تقديماربهم. نية هي الاســتماع إلى آراء الخبراء وتجمكافحة الجريمة الســيبراأجل 
وكذلك  المســتمرة في التطورالجريمة الســيبرانية من خلال مراعاة طبيعتها  مســألةعن  حديثةصــورة 

 ،التحديات الجديدة والناشــئة. وســتوفر المناقشــات بين الخبراء فهماً أفضــل لحجم المشــكلة الكامل
  جهوده. ايركز فيهينبغي للمجتمع الدولي أن  جالات التيالمبهدف تحديد 

 فريق الخبراء المعني بإجراء دراســــة شــــاملة عن الجريمة الســــيبرانية أن وأشــــارت اليابان إلى  -١٧٥
وفر المكان المثالي لمناقشـــة وتحديد يمن جميع أنحاء العالم و معنيين خبراءيضـــم في فيينا، الذي  الكائن

الموضـــوعات ذات  حاليًّابراء ريق الخيناقش فوالحديثة وطريق المضـــي قدماً. الاتجاهات والتحديات 
الصـــلة على أســـاس ســـنوي، بناءً على خطة عمل متعددة الســـنوات تم اعتمادها بتوافق الآراء بين 

. ٢٠٢١عملية تقييم في عام  ويجريعمله  الفريقواصــــل يمن المتوقع أن وجميع الدول الأعضــــاء. 
الخطوات الواجب  وكذلكالعديدة التحديات  اســـتبانةســـتمكن هذه العملية المجتمع الدولي من و

أن تســــتند أي مناقشــــة حول الجريمة الســــيبرانية إلى مدخلات محددة وقائمة على  وينبغياتخاذها. 
في لمناقشــات ا فريق الخبراء أســاسها التي يتوصــل إلينتائج الينبغي اعتبار  ولذلك،الأدلة من الخبراء. 

ة السيبرانية في ينبغي إجراء المناقشات حول الجريمحكومة اليابان اعتقاد راسخ بأنه  ولدىالمستقبل. 
ــارة  ،فريق الخبراء ــا. وبعب  مثــل نقــلجهود فريق الخبراء،  تعرقــلفــإن أي حركــة  أخرى،في فيين

ينا إلى منتدى يشــــارك فيه عدد قليل من الخبراء، المناقشــــات حول الجريمة الســــيبرانية بعيداً عن في
  ة الجريمة السيبرانية.لدولي على مكافحقدرة المجتمع ا ةخطير بصورةسوف تضعف 

    
    الأردن    

كافحة اســــــتخدام المتعلقة بم التحديات الرئيســــــيةالتحديات التالية باعتبارها الأردن  ذكر  -١٧٦
  جرامية:الإشروعة أو لمالأغراض غير لالمعلومات والاتصالات تكنولوجيا 

 عل من الصــــــعبتجو ينالمســــــتخدمهويات مجانية تخفي  وبرامج برمجياتوجود   (أ)  
  ؛موكشفه متعقبه

 اكتســـاب المعرفة باســـتخداموإمكانية عليها ســـهولة الحصـــول والمعلومات توافر   (ب)  
  ؛العالميةشبكة مواقع العلى  عديدةمواقع مجانية من والخبرة في استخدامها الإجرامية  الأدوات
 ذلك في بما المشــــروعة غيرلأعمال ل خصــــبا مرتعا تشــــكل التي الخفية،شــــبكة ال  (ج)  
واســــتغلال  بالأشــــخاص،والإتجار  ،اتخدِّروتجارة الم للقيام بعمليات القتل، أشــــخاص اســــتئجار
تشفير بسبب استخدام ال مهمة صعبة، ومراقبتهاهذه المواقع  رصدالأمر الذي يجعل عملية  ،الأطفال

  ؛المستخدمين هويةلمنع كشف 
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 عدةة التي تقع في ئم الســــيبرانيقضــــايا الجرا فيالمعلومات وتبادل بطء الإجراءات   )د(  
  ؛سرعة الإجراءات والمعالجةأن الجريمة السيبرانية تتطلب بالنظر إلى لاسيما  ،دول

بخصـــوص تبادل وعدم تعاونها  التواصـــل الاجتماعي منصـــاتبعض  تجاوبعدم   )ه(  
  ؛إنفاذ القانون أجهزةالمعلومات مع 

يبيــة دوليــة وتبــادل الخبرات مع الحــاجــة إلى بنــاء القــدرات من خلال برامج تــدر  )و(  
  .الجريمة السيبرانية مسائلفي النمو مة الدول المتقد

    
    لبنان    

ــــــتخدام تكنولوجيا المعلومات في  كان عاماً حافلاً ٢٠١٨أن عام بنان لب أفاد  -١٧٧ مكافحة اس
وفي  القضـــائية.الســـلطة على مســـتوى الســـلطة التنفيذية والســـلطة البرلمانية و ،جراميةالإلأغراض ل

المرتبة في لبنان  ىأت) الصادر عن الاتحاد الدولي للاتصالات، ٢٠١٨الأمن السيبراني العالمي ( مؤشر
(مؤشـــــر تنمية تكنولوجيا  ٦٥اســـــتخدام الإنترنت مؤشـــــر  ا علىمعدله ا، في حين بلغعالميًّ ١٢٤

  )).٢٠١٧( لاتحاد الدولي للاتصالاتالصادر عن ا المعلومات والاتصالات
أشار بيان وزاري صراحة إلى قد الأمن السيبراني. و لمسألةأهمية كبيرة  لبنانحكومة  وليتو  -١٧٨

اللبناني والبنية التحتية المعلوماتية  الســــــيبرانيماية الفضــــــاء الخاصــــــة بح تعزيز الإجراءات والتدابير
شخصية للأفراد والمؤسسات،  شروع مع م ترانمتابعة هذا الأمر بالاقالحكومة  وتعتزموالبيانات ال

ون ؤأنشــئت وزارة جديدة (وزارة الدولة لشــقد "الحكومة الرقمية". و المعنونالحكومة الإلكترونية 
  التكنولوجيا) في الحكومة الجديدة.

بتشكيل فريق وطني للأمن  ٢٠١٨في نهاية عام  ذلك، اتخذ رئيس الوزراء قراراً على علاوةو  -١٧٩
ســتراتيجية اف الفريق بوضــع دارات ذات الصــلة. وكلِّالســيبراني، بمشــاركة ممثلين عن الوزارات والإ

وتشــمل الاســتراتيجية . المســألةوطنية للتعامل مع هذه  هيئةوطنية للأمن الســيبراني في لبنان وإنشــاء 
ل رئيسية. وبعد فترة تحضيرية، بدأ العمل على وضع الخطة في الوطنية التي يجري وضعها خمسة مسائ

  التاليين. خلال الشهرينالعمل ومن المقرر أن ينتهي  ٢٠١٨نوفمبر /تشرين الثاني ١٥
برلمانية، بما في ذلك لجنة تكنولوجيا المعلومات ولجنة الإعلام  لجان أنب أيضــــــاًوأفاد لبنان   -١٨٠

  برلمانية لتقييم الوضع الراهن وتقديم توصيات في هذا المجال.والاتصالات، عقدت عدة جلسات 
تاريخ  وعلى الصــــــعيد التشــــــريعي، صــــــدر  -١٨١ قانون  ٢٠١٨تشــــــرين الأول/أكتوبر  ١٠ب ال
أصــبح نافذا و ،المتعلق بالمعاملات الإلكترونية وحماية البيانات ذات الطابع الشــخصــي ٨١/٢٠١٨  رقم
منها حماية البيانات ذات  ،يعالج مواضـــيع متعددة ومتجانســـة وهو .٢٠١٩كانون الثاني/يناير  ١٧منذ 

قانون ال أحكامبعض  كما ينقح القانون .والبيانات المعلوماتية لنظمابالطابع الشــخصــي والجرائم المتعلقة 
با قة  ية لجرائمالجنائي المتعل قانون وعلاوة على ذلك،. الســــــيبران ناول ال ب يت قة  ئل المتعل لة المســـــــا الأد

  لمدة ثلاث سنوات. العملاءحفظ بيانات الإنترنت خدمات  مقدِّميفرض على يو ،الإلكترونية
قاضياً، بدعم من مجلس أوروبا  ٢٠فيما يتعلق بوزارة العدل، تم تدريب  ،أنهب أيضاً وأفاد لبنان  -١٨٢

 لإلكترونية.لتعامل مع الأدلة اعلى ا ،)CyberSouthســايبر ســاوث (والاتحاد الأوروبي في إطار مشــروع 
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ــــريعية لوزارة العدل قيد الإعداد لتنفيذ القو ــــيم التش انون في وقت تقديم الرد الوطني، كانت المراس
  .٨١/٢٠١٨ رقم
 التي تواجهها وزارة العدلباعتبارها بعض التحديات  التالية وأشــــــار لبنان إلى التحديات  -١٨٣

  في هذا المجال: ةعام بصفةوالدولة اللبنانية  على الخصوص
  ؛٨١/٢٠١٨عدم صدور المراسيم التطبيقية اللازمة لتفعيل القانون رقم   (أ)  
ـــة بعض الأغموض   (ب)   ـــاي ـــدم كف ـــة الوو ع ـــانوني ـــانون نصــــــوص الق اردة في الق

وتحديد ولاية قضــائية متخصــصــة حماية البيانات الشــخصــية  من حيث وبخاصــة ،٨١/٢٠١٨  رقم
لتجارة الإلكترونية ا ممارسيالتزام  تتحقق مننشاء هيئة إنص على الأمور المستعجلة دون ال للبت في
  ؛)٣٢المادة (علانات الترويجية ية من الإماالح فيما يخصو أ )،٣١المادة (البيانات الإلزامية  بتقديم

ية لإالجرائم ا للتعامل معر الخبرة لدى جميع القضـــــــاة عدم توف   (ج)   دلة لأو األكترون
بما  وتزويدهممنية لأجهزة الأاالعاملين في ضـــــرورة تطوير قدرات القضـــــاة وكذلك و ،لكترونيةلإا

  ؛التقنية مقدراتهوين جرمالمإمكانات مجاراة  يلزم من تدريب ومعدات للتمكن من
  ؛الوزارات والمؤسسات التي تتعامل معها بكلالمحاكم وربطها  رقمنةعدم   )د(  
لأمن الســيبراني على بشــأن اســات وطنية ت وســيالى اعتماد اســتراتيجياإالحاجة   )ه(  

  ؛هذه السياسات والاستراتيجيات بتنفيذنشاء مؤسسات وطنية تعنى إو الوطنيستوى الم
ع صــــــعوبة  )و(   ها في امل مع الت لائحة الاتحاد الأوروبي الإجراءات المنصــــــوص علي
عناوين  لىإ مباشــرة الوصــولمن  الشــرطة القضــائيةفراد أ التي تمنع ،ماية البياناتالعامة لح التنظيمية

  ؛ت هذه العناوين متاحة سابقاًكان بينما بروتوكول الإنترنت،
ستخدمها الموحدة النظمضعف   )ز(   مثل نظام ترجمة العناوين  ،الخدمات ومقدم التي ي

  الاتصالات؛وزارة  الشبكية الخاص بعناوين بروتكول الإنترنيت، الذي تستخدمه
 خاصـــة برمجياتخلال اســـتخدام  ء هويتهم الحقيقية منإخفاقدرة المجرمين على   )ح(  

 خفاءلإواســتخدامهم تقنيات التشــفير  الفعلي،صــعوبة معرفة مكانهم )، ووغيرها TORو VPN(مثل 
 والكشــــف عنالأجهزة الأمنية المختصــــة من فك التشــــفير  ويحول هذا كله دون تمكن .المعاملات

  ؛التي يستخدمونها فيما يتعلق بجرائمهم الفعلية والمعتزمة ،المعلومات والبيانات الخاصة بالمجرمين
ــــــر ارتباطاًتعدد الأجهزة المرتبطة   )ط(   حيث  ،نترنتبتكنولوجيا المعلومات والإ اًمباش

ــيارة،(ثلاجة أصــبح بإمكان كل جهاز تقريباً ــياءشــبكة ب الارتباط وغيرهما) ، س دون  إنترنت الأش
  ؛أنظمة الحماية اللازمة قبل طرح هذه الأجهزة في الأسواق مراعاة

  ؛خاص بهاخطة استراتيجية للتحول الرقمي في لبنان ومخطط تنفيذي  عدم وجود  )ي(  
ترف بها عالميا في مختلف الإدارات علومات والســياســات المعاعتماد معايير أمن المعدم   )ك(  

  والمؤسسات العامة؛
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بين أفراد المجتمع حول المخاطر الســــيبرانية وكيفية حماية  الوعيافة عدم نشــــر ثق  )ل(  
أفضــل الممارســات  اعتمادوكيفية  والســرقة الاختراقخطر وحول  المعلومات الشــخصــية والبيانات

  ؛البياناتوحماية هذه المعلومات و
الســلع والمواد على نحو التي تســمح للمجرمين ببيع وشــراء  الخفية،شــبكة الظاهرة   )م(  

بيع الأسلحة، وات، خدِّرلا سيما تجارة الم ة،سري بطريقةجرامية الإ أنشطتهموممارسة  غير مشروع
  ؛فرادلأل البيانات الشخصيةوالخبيثة،  والبرمجياتباحية الخاصة بالأطفال، تبادل المواد الإو

رهابية ية والرقمية التي تســـــمح للأفراد والجماعات الإظاهرة العملات الافتراضـــــ  )ن(  
سريةجبشراء وبيع المواد الإ التي  الكياناتمكانية تتبع مصادر هذه الأموال أو إدون  ،رامية بطريقة 

  ؛حولت إليها
ات بين الدول لتبادل المعلوم )اتفاقية، معاهدة(دولي التعاون للعدم وجود إطار   )س(  

  ؛ومكافحة الجرائم السيبرانية ةالرقمي بالأدلةما يتعلق في
مؤسسات وضرورة تبادل المعلومات وتضافر الجهود بين مختلف الأجهزة الأمنية    )ع(  
  ؛العام والخاص ينالقطاع

  ؛الخدمات المحليين والدوليين مقدِّميبطء عملية التواصل مع   )ف(  
 ،حراجوخاصة تلك التي تسبب بعض الإ السيبرانية،م ائرالج كلبلاغ عن عدم الإ  )ص(  

  ؛تعلقة بالتحرش الجنسي والابتزازكالجرائم الم
من " التي تشـــن عةالهجمات الموزَّ" مثل تقنية ،دةاســـتعمال المجرمين لتقنيات معقَّ  )ق(  
ــــــتخدام بعض الأجهزة إخلال  عالم أو اس لذكية"طلاق الهجمات من عدة خوادم حول ال التي  "ا

  .هجمات على أهداف أخرى لإطلاقابقاً كمنصة ترقوها ساخ
    

    ليختنشتاين    
سيبرانية آخذة في   -١٨٤ شتاين إلى أن الجريمة ال شارت ليختن  وأن المجتمع الدولي يواجه الازديادأ

ــــــأن مجموعة متنوعة من التحديات ــــــاط، بما في ذلك في مجالات التحقيق في هذا في هذا الش  النش
الاحتيال "و ،التصيد الاحتيالي يشكل ،. وبالنسبة لليختنشتاينلمرتكبيه القضائية والملاحقة الإجرامي
أكبر  ،للبيانات المشـــروعوالاعتراض غير  الإلكتروني، البريد وقرصـــنة ،الرؤســـاء التنفيذيين" باســـم

ــــــتجابة تنفيذية وتشــــــر . وتتطلبفي الوقت الحالي التحديات يعية حازمة على هذه التحديات اس
، تشــعر ليختنشــتاين بالقلق إزاء اون على المســتوى الدولي. ومع ذلكوطني وتحســين التعالمســتوى ال
ــــــاء الســــــيبراني و الميل نحو ــــــيبرانية الأفعال الإجراميةتجريم كذلك تنظيم الفض والتحقيق فيها  الس
في ذلك الحق في ، بما حقوق الإنســــــان والحريات الأســــــاســــــية ق تنتهكائمرتكبيها بطر وملاحقة

، امات الدول بموجب القانون الدوليالتز ه يجب مراعاةأنإلى ليختنشـــتاين  وأشـــارتالخصـــوصـــية. 
، بما في ذلك عند تنظيم الفضاء السيبراني وعند الأوقاتيع ، في جمسيما قانون حقوق الإنسان ولا

  مرتكبيها. وملاحقةتجريم الجرائم السيبرانية والتحقيق فيها 
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اتفاقية مجلس ن الجريمة السيبرانية تستند إلى الوطنية بشأ أن تشريعاتهابليختنشتاين  وأفادت  -١٨٥
في  قانونها الجنائيليســــــية الأخيرة الرئ عمليات التنقيحخلال و. الجريمة الســــــيبرانيةب المتعلقةأوروبا 
 لاســـــتحداثالإطار المرجعي الدولي الرئيســـــي  هيانت تلك الاتفاقية ك، ٢٠١١و ٢٠٠٩  عامي
 ٢٠١٦دقت ليختنشــتاين على الاتفاقية في عام صــقد . والســيبرانيبالفضــاء كام جديدة متعلقة أح

  طار للتعديلات التشريعية المستقبلية.الاتفاقية هي الإوما زالت 
التي إلى تنظيم الأنشــــطة  الراميوأعربت ليختنشــــتاين عن دعمها لتعزيز القانون الدولي   -١٨٦
وبما يتفق  ،والتعاونللجميع  وائيةحتوالافي الفضـــاء الســـيبراني، بناءً على مبادئ الشـــفافية تجري 
لس اتفاقية مجدقت دول من جميع المناطق على صــــقد معايير حقوق الإنســــان الحالية. ومع  تماماً

من خلال  ،التعاون بين الدول بعيدإلى حد الاتفاقية ، وتســهل أوروبا المتعلقة بالجريمة الســيبرانية
وأعربت ليختنشـــتاين عن دعمها ط الاتصـــال. وتحديد نقا ،، ووضـــع الإجراءاتينالقوان مواءمة

متوازية أو  قانونيةوعارضــــت وضــــع معايير  ،لزيادة التعاون الدولي على أســــاس تلك الاتفاقية
في  ،إلى جانب شــــــواغل أخرى ،متباينة في مجال الجريمة الســــــيبرانية، وهو موقف أعربت عنه

  .٧٣/١٨٧تصويتها ضد قرار الجمعية العامة 
    

    ماليزيا    
لتطور تكنولوجيات  ، نظراًداًأصــبحت أكثر تعقُّ الســيبرانيةأن الجرائم  إلى أشــارت ماليزيا  -١٨٧

حماية من قبيل برنامج  ، وخدماتمثل إنترنت الأشـــياء والحوســـبة الســـحابية والذكاء الاصـــطناعي
هذه التكنولوجيات هي و. الخفية شــــبكةال) وOnion Router( المســــمى أونيون روتر الخصــــوصــــية

رتكبي جرائم معينة. لم أيضـــاًها تجلب ، ولكنفهي تجلب مزايا للدول والحكومات ذو حدين: ســـلاح
ج لكونتي لذ خدام تكنولوجيات ة  ــــــت حة اس كاف يات في م حد يد من الت مات المز جه الحكو ، توا

  الإجرامية. للأغراضالمعلومات والاتصالات 
 عنصــرين همابســبب  ،أن البيئة الســيبرانية أعطت ميزة لمرتكبي الجرائم إلى ليزياوأشــارت ما  -١٨٨

تحديد هوية في  ذ القانونإنفا أجهزةوأثارت تحديات أمام  وإخفاء الهوية،مســــتعار  اســــماســــتخدام 
الاســـتخدام الواســـع النطاق للتشـــفير، الذي يحقق  كذلك يفرضالجريمة وربطها بفرد محدد. مرتكب 
إنفاذ القانون فيما يتعلق بجمع الأدلة  أجهزة، تحديات أمام والســـلامةة في ضـــمان الســـرية فائدة هائل

أنشــــطتهم الإجرامية. ب للقيامتكنولوجيا بفوائد ال أيضــــاًالجرائم الســــيبرانية. ويتمتع المجرمون  حول
عديد من التطبيقات والأدوات، بما في ذلك أدوات مكافحة  وفضــــــلا عن التحليل ذلك، هناك ال

  زيلها بسهولة ويمكن إساءة استخدامها للأغراض الإجرامية.يمكن تنومتوفرة على الإنترنت  ،لجنائيا
، على ســـبيل المثال، الحوســـبة الســـحابية إلى أن ظهور ، أشـــارت ماليزياوعلاوة على ذلك  -١٨٩

في ابية ة. وتخلق طبيعة الحوسبة السحيلتخزين المعلومات في البيئات السحاب الفرصةأتاح للمجرمين 
. واحتيازهامن حيث اكتشــــــاف الأدلة الرقمية  ،إنفاذ القانون لأجهزةتحديات جديدة حد ذاتها 

 مقدمو الخدماتمن المنصات السحابية النائية التي يتحكم فيها واحتيازها اكتشاف الأدلة الرقمية ف
الحصـــــول على المحلي. ولذلك، يتطلب  على الصـــــعيدفي الموقع أو  اكتشـــــافهااختلافًا كبيرًا عن 

  مختلفة. ونهوجاًة أدوات وتقنيات يالبيئات السحاب البيانات من
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المعنيون في  يواجهها الموظفون لتحديات التيل التصــــــديهناك حاجة إلى  أن ماليزياوترى   -١٩٠
وضــمان العمليات الشــاملة  تســلســل العهدةالمتعلقة بالحفاظ على  ومع الأدلةالتعامل مع الأدلة الرقمية 

الأشـــخاص  لدىالكفاءة التقنية وكم. امقبولية الأدلة في المحالتحتية المناســـبة لتحســـين مســـتوى  والبنية
. فعلى ســبيل المثال، تواجه وتلويثها الأدلةب الإخلاللتجنب  وريةضــرالتعامل مع الأدلة الرقمية ب المعنيين
في  أيضـــــاً بلاء الحاليين فقط في الحفاظ على الخبر ليسن تحديات ون العاموإنفاذ القانون والمدع أجهزة

ـــيبرانية. ب للاضـــطلاعالحصـــول على موارد جديدة  إلى جانب ذلك، هناك والتحقيقات في الجرائم الس
أســاســيات  بشــأنإلى رفع مســتوى مهارات وكفاءات القضــاة والمدعين العامين وتعزيز معارفهم  حاجة

 بالنظمالمصــطلحات المتعلقة معرفة ك المعلومات والاتصــالات والأمن الســيبراني، بما في ذل تتكنولوجيا
لأمن ا بشــأنللقضــاة والمدعين العامين  خاصإلى تدريب  هناك حاجةف ومن ثموالشــبكات.  يةالحاســوب

  السيبراني والجرائم السيبرانية وتكنولوجيا الإنترنت.
ا ولذ .ويمكن تعديلها أو حذفها ببساطة سريعة التلاشيماليزيا أن الأدلة الإلكترونية  وترى  -١٩١

 لدىأن نقص الموارد البشـــرية ب أيضـــاًا في جمع الأدلة. وأفادت ماليزيا مهم جدًّ فإن الوقت عنصـــر
ـــلطات الوطنية. تآخر  تحدِّياً يشـــكلوكالات إنفاذ القانون  بعض وكالات إنفاذ  بل إنواجهه الس

ــــيبرانيةلا يوجد لديها القانون  . وتوجد الأدلة فريق مكرس للتركيز على التحقيقات في الجرائم الس
خدمات  وتصـــالات ومقدمشـــركات الا أي، القطاع الخاص يمتلكهاالإلكترونية عادة في بنية تحتية 

  الأدلة الرقمية وحفظها. استبقاء على، الذين تتنوع قدراتهم الإنترنت
ــيبرانية، شــددت ماليزيا في الجرائم ما يتعلق بالتحقيقاتفيو  -١٩٢  أجهزةيتعين على  على أنه الس
ة المساعدة القانونيهي ، وة عبر الحدود من خلال قناة رسميةرقميالدلة الألقانون الحصول على اذ اإنف
الردود من خلال هذه المساعدة تلقي ستغرق يتكون الأدلة مقبولة في المحكمة. وقد  لكي، تبادلةالم
الحصـــول ل طلبات ، لا تزاإلى ذلك، مما قد يطيل إجراءات المحكمة. وبالإضـــافة طويلاً للغاية اًوقت

  دلة خارج الولاية القضائية تخضع لمسألة ازدواجية التجريم.الأعلى 
ــارت مال  -١٩٣ ــألة أخرى  إلى أيضــاًيزيا وأش ــتعمالواجهها الحكومة في تمس ــاءة اس  مكافحة إس

على  يتصدىجعل القانون  تحدي ، وهيالمجرمينمن جانب  تكنولوجيات المعلومات والاتصالات
، ســلطت ماليزيا الضــوء لية. وبالإضــافة إلى ذلكالحا المتطورةالجريمة الســيبرانية  نحو كافٍ لتقنيات
الوثائق بالتحقق من مصــادرهم أو التصــديق على الأدلة  من يعدُّونلزم تُ الوطنيةعلى أن تشــريعاتها 

يد أنفي المحكمة.  بة بعض الشــــــهود ب ثل عدم رغ قدِّمي، م عالميين م لخدمات ال لإدلاء على ا ،ا
  .الملاحقةإلى عدم تؤدي  علوماتالموثيقة أو مصدر العلق بصحة فيما يت م في المحكمةبشهادته

    
    منغوليا    

بســرعة في العقد الماضــي بســبب  يتزايدشــددت منغوليا على أن اســتخدام الإنترنت كان   -١٩٤
لمرتبطة عدد الجرائم والانتهاكات اا يوميًّتزايد ي، ذلكل ونتيجةونطاقه. التحسن في جودته وسرعته 

الإجراميــة الأفراد والكيــانــات التجــاريــة كثيراً للهجوم من قبــل الجمــاعــات  ويتعرضبــالإنترنــت. 
  منصات الإنترنت. عن طريق الأجنبية
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 تعقُّب: وهي وأشـــارت منغوليا إلى ثلاثة عناصـــر أســـاســـية في مكافحة الجريمة الســـيبرانية  -١٩٥
ة القدرة على مكافحة لي. وهناك حاجة إلى زياد؛ التحليل؛ التعاون الدوالإنترنت والتتبع الرقمي

  ولية في مكافحة هذه الجريمة.الجرائم السيبرانية والوفاء بالمعايير الد
وأشـــــارت منغوليا إلى أنه يجب إيلاء اهتمام خاص للجرائم الســـــيبرانية، التي تنطوي على   -١٩٦

، عبر الإنترنتغير المشروع ار والاتج، د احتياليوتصيُّ، هرمية اتططمخو، متنوعة هجمات سيبرانية
ستترنتوالاحتيال عبر الإن، البطاقات ونظام، والتهديدات عبر الإنترنت غلال الأطفال في المواد ، وا

  ، وجرائم الملكية الفكرية القائمة على الإنترنت.الإباحية
رى خالأدول الهيكل وتنظيم وحدات مكافحة الجرائم الســــــيبرانية في بأن منغوليا  وأفادت  -١٩٧

؛ والنظمشــــــبكات : (أ) مكافحة الجريمة الســــــيبرانية ضــــــد الحواســــــيب والفئات إلى ثلاثينقســــــم 
سوباستخدام الحالمرتكبة مكافحة الجريمة السيبرانية   (ب) ؛ (ج) تتبع البصمات والنظمب والشبكات يا

 اللازمةالبشـــرية  إلى الموارد ،على المســـتوى الوطني ،فتقري البلد أن غيرالرقمية وتعزيزها والبحث فيها. 
الموارد البشــرية في هذا المجال. إعداد القدرات وبناء  إحجاماً عنهناك  لأنلمكافحة الجريمة الســيبرانية، 

وجد في الاتحاد الروســـي مدرســـة مخصـــصـــة لأمن الشـــبكات بغرض إعداد القوى تفعلى ســـبيل المثال، 
مؤســســة مخصــصــة  حاليًّا. ولا تمتلك منغوليا كافحة الجريمة الســيبرانيةبم في المســتقبلالتي ســتقوم العاملة 

من أجل مكافحة هذه لذا ف. والجريمة الســــــيبرانية في المســــــتقبل لمكافحة اللازمةلإعداد القوى العاملة 
ــتقبل بمســاعدة وتعاون من البلدان التي تقود مكافحة الجريمة الســيبرانية، شــددت منغوليا  الجريمة في المس

ــــتقبل وبل اللازمةالعاملة على الحاجة إلى تدريب القوى  تدريب ذلك، بالإضــــافة إلى و، اناء قدراتهلمس
  مكافحة الجريمة السيبرانية.على كون لديهم القدرة الكافية ت لكيوإعداد الموظفين الحاليين بانتظام 

في الأهمية  دوراً حاسم تؤديوأشارت منغوليا كذلك إلى أن عناوين بروتوكول الإنترنت   -١٩٨
، سباب مالية وتكنولوجية وبرامجية، لأغير أنه .السيبرانيةت الانتهاكاو رائم السيبرانيةالتحقيق في الج

للعديد من  اً من عناوين بروتوكول الإنترنتواحد اًعنوانخدمة الإنترنت في منغوليا  مقدمويوفر 
. المعني لسـلوكاللذين حدث فيهما اتاريخ المحددين تحديد الوقت وال وبذلك يصـعب، المسـتخدمين
. الســيبرانيرتكب الجريمة الســيبرانية أو الانتهاك الفرد الذي اع تتبُّ جدًّامن الصــعب ف ونتيجة لذلك

 مقدِّميعلى  يُشـــترط، ظيم الاتصـــالاتومن أجل الحصـــول على الترخيص ذي الصـــلة من لجنة تن
ية  قدرة التكنولوج نت امتلاك ال مة الإنتر مة خد كد من اللاز تأ حدالعنوان ال أنلل ن وا اوين من ع

تنفيذ هذا النظام اعتبرت منغوليا  إلا أن. شخصًا ٢٠ لا يتشارك فيه أكثر من روتوكول الإنترنتب
، يكاد بروتوكول الإنترنتبعنوان دون حل المشــــــكلة المتعلقة لك فمن غير فعال. ولذغير كافٍ و

  يكون من المستحيل التحقيق في الجرائم السيبرانية بسرعة.
 المستخدمةمنغوليا أن هناك حاجة لتوضيح بعض المصطلحات دت أك لك،وعلاوة على ذ  -١٩٩

سبيل صطلحات الواردة، تحتاج المثال في القانون الجنائي. فعلى  من القانون الجنائي  ٢٦في المادة  الم
 ،"المشروعة"الهجمات غير ة" و"الشبكات المحمية" و"الأجهزة الإلكترونيمصطلحات مثل  ،لمنغوليا

وهناك صــــعوبة في اســــتخدامها في الممارســــة العملية حيث لا يوجد أي  ؛لتوضــــيحإلى مزيد من ا
صطلحاتتوضيح أو تفسير لهذه  شريعاتفي القوانين  الم سم الأخرى.  والت  لوائح دولقواعد ووتت
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عليها في عناصــر هذه الجريمة المنصــوص وشــاملة للغاية. بأنها أخرى فيما يتعلق بالجرائم الســيبرانية 
  أو إساءة تفسير المواد ذات الصلة. للالتباسولذلك لا يوجد مجال  ؛ضحةوا ائيالقانون الجن

فيســبوك مواطنو منغوليا في الغالب منصــات اجتماعية قائمة على الإنترنت مثل  ويســتخدم  -٢٠٠
، لا يمكن قوانين ولوائح دول مختلفة. ولذلكبموجب  مؤســـســـة، وكلها !وتويتر وإنســـتغرام وياهو

الكيانات هذه الجرائم السيبرانية من على الوثائق اللازمة للتحقيقات في للسلطات الوطنية الحصول 
بين منغوليا والولايات المتحدة مبرمة في الخارج. وهناك وثيقة للتعاون بين أجهزة الشرطة  المؤسسة

اس قوانين الولايات لى أســمن الضــروري، عف طلب الحصــول على الوثائق. ومع ذلكفيما يتعلق ب
 ،الوثائقبتوفير  ، الحصـــول على أمر قضـــائيالحصـــول على الوثائق ذات الصـــلة لج، من أالمتحدة
  .متعذراًيجعل التعاون  وهذا
ــــــيبرانية. وترى منغوليا أن هناك حاجة إلى اعتماد برنامج وطني  -٢٠١ من ف لمكافحة الجريمة الس

 الجريمةلمكافحة  ســـــياســـــاتيةتنفيذ إجراءات  عســـــيكون بالوســـــ ،خلال اعتماد مثل هذا البرنامج
المتعلقة التنظيمية الســيبرانية بطريقة مرحلية ومســتدامة. ويمكن لمنغوليا تحســين الحالة الراهنة للوائح 

  السيبرانية وإنشاء وحدة مخصصة لمكافحة هذه الجريمة. بالجريمة
تحســـــين الأمن  يتســـــم، ر فيه تكنولوجيا المعلومات بســـــرعةالذي تتطو هذا العصـــــروفي   -٢٠٢

في  ٨٤المرتبة في منغوليا قد جاءت . وبأهمية حاسمة يةني ومكافحة الجرائم الســــيبرانالســــيبراني الوط
. ومع نمو تكنولوجيا للاتصالاتالاتحاد الدولي الصادر عن  )٢٠١٨(العالمي السيبراني الأمن مؤشر 
ستحيل جديدة من الجرائم. ومن الم تشمل أنواعاًو، داًأكثر تعقُّ الجريمة السيبرانية، تصبح اتالمعلوم

ــــــيبرانية القضـــــــاء على الجرائم ، من خلال منغوليا قادرةف المرتكبة على الإنترنت. ومع ذلك الس
  .معاً ، عن طريق المنع والقمعالتصدي لتلك الجرائمعلى ، ات الصلةاستخدام القوانين واللوائح ذ

ــــــية لوقوعها ضــــــحية للجرائم ، ذكرت منغوليا أن اوعلاوة على ذلك  -٢٠٣ ــــــباب الرئيس لأس
ية هي أن الجمهور  ــــــيبران يدركالس قاراً إلى  وأن ،الأخطار لا  ناك افت عه بار االم وإلى رف والأخ

شــددت منغوليا على الحاجة إلى بناء القدرات  . ولذلكبشــأن الجريمة الســيبرانية ةالكافي التحذيرات
د الصـــارم تقيال إنفاذانية على الإنترنت. ومن المهم ونشـــر الوعي بالمخاطر المحتملة للجرائم الســـيبر

المتعلقة بعناوين قصيرة الأجل الشاكل الم، وحل ومراقبة تنفيذ اللوائح ذات الصلة، يةبالمتطلبات التقن
من أجل  ،الإنترنتات خدم مقدِّميوزيادة مسؤولية  ،وغيرها من الصعوبات بروتوكول الإنترنت

  ها وكشفها ومكافحتها.منع الجرائم السيبرانية وقمع
إنفاذ القانون ينبغي أن  أجهزةمن الواضــح من الوضــع الراهن أن وأشــارت منغوليا إلى أن   -٢٠٤

 العاملينفمن الضــروري تدريب وتثقيف ا . ولذتهاومكافح الجرائمتكون مســتعدة جيداً لمنع هذه 
كافحة الجريمة الســـــيبرانية. ومن الضـــــروري على م وزيادة قدرة هذه الوكالات بكل طريقة ممكنة

 ،نشــاء مختبر مســؤول عن الكشــف عن البصــمات الرقمية وتعزيزها والبحث فيها وتحليلهاإ أيضــاً
  في مكافحة الجريمة السيبرانية.العاملة وزيادة عدد الوحدات 

ة إلى وضـــع صـــك قانوني دولي لمكافحة الجرائم التي تنطوي وتعتقد منغوليا أن هناك حاج  -٢٠٥
  وللتصدي لتلك الجرائم. لاتالمعلومات والاتصا تكنولوجياتاستخدام على 
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   المغرب    
، المعلومات والاتصــالات تتكنولوجيا أشــار المغرب إلى أن العالم المعاصــر يعيش ثورة في  -٢٠٦
ضــخمة. الشــركات ال تطورهاالحاســوب المتطورة وبرامج معالجة المعلومات التي في ذلك أجهزة   بما
المســـافات بين النظم  تقليصمما أدى إلى  ،وماتة وســـهولة نقل المعلهذه العملية بالعولم تأثرتقد و

ارتكابها. أســـاليب عولمة  وكذلكأدت عناصـــر العولمة هذه إلى عولمة الجريمة والقانونية والقضـــائية. 
بســــلســــلة من العواقب الســــلبية الخطيرة فقد اقترنت تكنولوجيا المعلومات مزايا وعلى الرغم من 

ساءةبسبب  ستخدامها وا إ من خلال الهجمات  أساساً، وذلك غراضها المقصودةعن أات نحرافلاا
 التي ترتكبساسية للأفراد والمؤسسات والدول. وقد ظهر عدد من الجرائم قيم والمصالح الألضد ا

ستخدام الإنترنت ووسائل الإعلام الإلكتروني ، مما يسهل بدوره ارتكابها والتهرب من ةمن خلال ا
  على حد سواء). وأماكنهماة الجنات إقامة العدل (من حيث تحديد هوي

ـــرطة القضـــائية اللامركزية في هذا للتحقيقات التي أجرتها أجهزة ووفقاً  -٢٠٧ ، أفاد الصـــدد الش
  بما يلي: لجريمة السيبرانية ترتبط عموماًالتصدي لأن التحديات التي تواجه بالمغرب 

  ؛الخفية شبكةالو الخوادم الوكيلةء الهوية: استخدام إخفا  (أ)  
  ؛ةالوطني الأراضيموجودة خارج  خوادم عبر الوطني: تخزين الأدلة فيلطابع ا  (ب)  
  ؛لتشفير البيانات المتواترستخدام الا  (ج)  
  ؛الاستغلال الإجرامي للعملة المشفرة  )د(  
  ؛التشغيل المستخدمة لأساليبلمستمر التطور ا  )ه(  
معيَّنة مواقع  ي تطبيقات أوالصعوبات في الوصول إلى البيانات المتعلقة بحركة مستخدم  )و(  

  مستضافة في الخارج؛
لتدريب المســــــتمر على مكافحة الجريمة الســــــيبرانية للعاملين في توفير االتخطيط ل  )ز(  

  ؛بة التقدم الهائل في التكنولوجيامواكبغية ة والأدلة الرقمية، التحقيقات المتعلقة بالجريمة السيبراني
لإجراء التحقيقات المتعلقة  مناســــبة وكفؤة اقتناء أجهزة وبرمجيات متخصــــصــــة   )ح(  

  ؛سيبرانيةالجرائم الب
أن مســـتخدمي تكنولوجيات المعلومات والاتصـــالات ينبغي أن يخضـــعوا لبرنامج   )ط(  

  ؛تدابير الحمايةتوعية بشأن مخاطر عدم الامتثال ل
تفعيل هياكل الحماية وتدابير التصــــدي للتهديدات المتصــــلة بالفضــــاء الســــيبراني   (ي)  

  الخاصة برابطة الدول المستقلة؛
سائل القاالتعاون   )ك(   شأن توضيح الم سيق بين الدول ب نونية وتنفيذ القوانين ذات والتن
  .بكفاءة الأدلة الرقميةالمشتملة على ، وكذلك بشأن آليات التحقيق وإجراء التحقيقات الصلة
نية من خلال الصــــكوك للجريمة الســــيبرا تصــــدىالمجتمع الدولي  إلى أنالمغرب  أشــــارو  -٢٠٨

ـــــلةاعتماد الاتفاوالمعيارية   ،أيضـــــاًالعديد من المؤتمرات. وكان على المغرب وعقد  قيات ذات الص
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 ،شــراكات وأن يقيمظاهرة المعلوماتية  أن يعتمد تشــريعات للتعامل مع ،بحكم موقعه الاســتراتيجي
  .للغايةكانت مفيدة  ،مع الاتحاد الأوروبي سيما  لا

لخصـــوصـــية اســـتخدام تكنولوجيات  ةمناســـب ةجنائي تع المغربي تشـــريعاشـــرِّســـن المقد و  -٢٠٩
 هشـــــمل هذتووفقا للمبادئ العامة للعدالة الجنائية.  ،المعلومات والاتصـــــالات للأغراض الإجرامية

مد في ، الذي اعتُللمعطياتالآلية عالجة المنظم  مراقبة، بشـــــأن ٠٧-٠٣القانون رقم  اتالتشـــــريع
قانون الجنائي (كجزء من ا ٢٠٠٣  عام قانونو ).١١/٦٠٧إلى  ٣/٦٠٧ الفصــــــولل هو  هذا ال

، ة من الاتفاقيات الدوليةوأحكامه مســتمد ،الإطار الأســاســي لمكافحة الجريمة الســيبرانية في المغرب
 الملحق بها، من خلالالإضــافي  والبروتكول اتفاقية مجلس أوروبا المتعلقة بالجريمة الســيبرانيةوخاصــة 
 ١٢-١٣٦لقانون رقم اتنفيذ ب ٢٠١٤ مايو/يارأ ١٢الصــادر في  ٨٥-١٤-١ي رقم الملكالمرســوم 
 العربيقانون المشــــــروع من  اســــــتُلهم هذا القانونما كانية. على اتفاقية الجريمة الســــــيبر بالموافقة

  المعلومات. تقنيةكافحة جرائم الاسترشادي لم
علومات، الموقعة الم تقنيةائم على الاتفاقية العربية لمكافحة جر أيضــــــاًالمغرب وصــــــادق   -٢١٠
خ المؤرَّ ١-١٣-٤٦رقم  رسـومالمبموجب وذلك ، ٢٠١٠كانون الأول/ديسـمبر ٢١القاهرة في  في
 ٦١٤٠، المنشــــــور في الجريدة الرسمية رقم ١٧-١٢، بتنفيذ القانون رقم ٢٠١٣آذار/مارس  ١٣
  .٢٠١٣ نيسان/أبريل ٤ في

ــــــأن ، ١٣-١٠٨من القانون رقم  ٣ة وتنص الماد  -٢١١ على بعض  ،العســــــكري القضــــــاءبش
، مما يســمح لتلك المحكمة ة العســكريةالمتطلبات المتعلقة بالجرائم التي تدخل في اختصــاص المحكم

  بالفصل في الجرائم السيبرانية. أيضاً
القوانين الوقائية التي تهدف إلى حماية البيانات الشــــــخصــــــية أو التبادل الإلكتروني وبفضــــــل   -٢١٢

تنفيذ ب ،٢٠٠٧ تشـــــرين الثاني/نوفمبر ٣٠خ المؤرَّ ١٢٩-٠٧-١الملكي رقم  ملمرســـــواللبيانات، مثل 
 ١٥-٠٩-١الملكي رقم  والمرسومالقانونية،  للمعطياتبشأن التبادل الإلكتروني  ٠٥-٥٣رقم  القانون
ـــباط/ فبراير ١٨خ المؤرَّ ـــأن حماية البيانات الشـــخصـــية٠٨-٠٩رقم بتنفيذ القانون ، ٢٠٠٩ ش  ،، بش
  .يللمستثمرين في مجال تكنولوجيا المعلومات والاقتصاد الرقم قبلةغرب الم أصبح
  الملكي  بالمرســــــومالصــــــادر  ،بشــــــأن البريد والمراســــــلات ٢٤-٩٦ القانون رقموينص   -٢١٣
ــدَّ، ١٩٩٧ أغســــــطسآب/  ١في  ١٦٢-٩٧-١رقم  ــه المع ــة بصــــــيغت ــــــوم، والمتمَّمــةل    والمرس
الإعلام  لتكنولوجياتإنشـــاء مجلس وطني على ، ٢٠٠٩ مايويار/أ ٢١خ المؤرَّ ٢-٠٨-٤٤٤رقم 

  مسؤول عن تنسيق السياسات الوطنية وتقييم تنفيذها.، والاقتصاد الرقمي
 ٤٤٨/١و ١٨٧واد بموجب الم ،يوفر مشــروع قانون بشــأن الجريمة المعلوماتية المنظمةكما   -٢١٤

  لهذه الجريمة. للتصديالعديد من الأدوات  منه، ٤٤٨/٢و
لشـــرطة القضـــائية لمكافحة الجريمة ضـــمن اوى المؤســـســـي، أُنشـــئت فرقة عمل وعلى المســـت  -٢١٥

مكافحة من أجل ن لمكافحة الإرهاب اوحدت أُنشـــــئت الســـــيبرانية. وفي جهاز الأمن الوطني المغربي،
 الإنترنت. من خلالتتبع المجرمين مســتوى التحقيق و ىالجرائم المتعلقة بنظم المعلومات، على مســتو
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ع آثارها لجرائم الســيبرانية وتتبُّل للتصــديدفاع الوطني مديرية الجرائم الســيبرانية أت وزارة الوأنشــ
  الوطنية والدولية. يةدارات الأمنالإومكافحتها بالتنسيق مع مختلف 

 في، أكــد المغرب أنــه لا يزال هنــاك الكثير من التحــديــات الجهود هــذهوعلى الرغم من   -٢١٦
للجرائم السيبرانية، فعلى  شريعات الاستجابة للتطور السريعويصعب على التمكافحة هذه الجريمة. 

رتبط معظم ي، لا يوجد إطار قانوني للجرائم المرتكبة من خلال الشبكات الاجتماعية. وسبيل المثال
تضمن أي متطلبات لإثبات يولا  ،بمستخدمي وسائل التواصل الاجتماعي الأحكام القانونية الحالية

وإلزامهم بحذف أو حظر أو إيقاف أو تعطيل الوصـــول إلى ات الشـــبكخدمات  مقدِّميمســـؤولية 
ومديري هذه المنصــــات  مقدِّميذلك أن معظم يفاقم من . ومما المشــــروعالمحتوى الإلكتروني غير 

  .ة للبلدالولاية القضائيخارج  موجودون
 أيضاًشكل يمكافحة الجريمة السيبرانية  علىالتعاون الدولي  الضوء على أن المغربسلط و  -٢١٧
في ولايات قضــــائية أخرى، الموجودين خدمات الاتصــــالات  قدِّميبمفيما يتعلق بالاتصــــال  تحدِّياً

صك دولي يالأمر الذي  البيانات صيل إمكانية تولضمان  همالتعاون المباشر مع يتيحتطلب اعتماد 
  عبر الحدود.

جريمة الســيبرانية يمثل على أن التصــدي لل أيضــاً، ســلط المغرب الضــوء ومن ناحية أخرى  -٢١٨
واصــــــل أكبر على مســــــتوى تعزيز قدرة أجهزة إنفاذ القانون. ويتطلب التطور الكبير والمت تحدِّياً

، وهجمات الســــيبرانية، والهجمات لأســــاليب الجريمة الســــيبرانية، مثل الجرائم المتصــــلة بالإنترنت
صيد الإلكتروني، والوصول إلى الإنترنت صيد الاحتيالي، والت ضيةوا، الت سبة لعملات الافترا ، والحو

 والاســتدلالحث والتحقيق البمجال اســتراتيجياتها في هيئات التحقيق  أن تغير، والتشــفير ،الســحابية
  .الجهاز القضائيفي نظر  وذات حجية ةمقبول ةإلكتروني أدلة وتوفير، الجنائي

    
    ميانمار    

أمر حيوي لحماية الأمن السيبراني الوطني أن مكافحة الجريمة السيبرانية  إلى أشارت ميانمار  -٢١٩
تشريعات وطنية ملائمة،  لوضعهناك حاجة ملحة ذكرت أن والبنية التحتية الوطنية للمعلومات. و

ينبغي و الســــيبرانية.، لتحقيق أقصــــى قدر من الفعالية في مكافحة الجرائم تتوافق مع المعايير الدولية
ــــــبة القا بالصــــــكوك القانونإنفاذ  هزةأجتزويد  نونية والأدوات التقنية والبنية التحتية والمهام المناس

  اللازمة لإجراء تحقيقات فعالة وملاحقات قضائية ناجحة.
خطر الجرائم بشـــأن  وعلاوة على ذلك، شـــددت ميانمار على أن إيجاد اســـتراتيجيات وحلول  -٢٢٠

تلافات الإقليمية، ينقل مرتكبو مواقع للبلدان النامية. وفيما يتعلق بالاخ كبيراً تحدِّياًالســــــيبرانية يمثل 
من أجل تجنب التحقيقات  المشــــروع،م المحتوى غير أنشــــطتهم إلى بلد لا يجرِّ المشــــروعالمحتوى غير 

لأن  ،إنفاذ القانون أجهزةلتحديات التي تواجه هذه التحركات إلى البلدان الأجنبية هي أحد اوالجنائية. 
ا تامًّ اســــــتغلالاً تغل المجرمون هذه الاختلافات الإقليمية خارج أراضــــــي البلد. ويســــــ يوجدم والخاد
ســــيئة على محركات المصــــور القانوني والحتوى غير المأو يخزنون  يتيحونينشــــرون أو يوزعون أو   ولا

م خارجي يمكنهم الوصــــول إليه عبر الإنترنت. وخاد على ذلكيقومون ب بلالأقراص الصــــلبة المحلية، 
المجرمين والتغلب على الصــــعوبات  الأهمية لاســــتبانةن الدولي أمر حاســــم وبناءً على ذلك فإن التعاو
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 والتواؤمالاتســاق مع القوانين الوطنية القائمة كل من الناشــئة عن الاختلافات الإقليمية. وينبغي مراعاة 
  .ولية عند اعتماد سياسات الأمن السيبراني الوطنية وإنشاء الأطر القانونية المناسبةمع المعايير الد

سياسة الأمن السيبراني وغ واجهها الدولة في صتوأبلغت ميانمار عن التحديات التالية التي   -٢٢١
  والصكوك القانونية اللاحقة:

وتشريعات مناسبة بشأن مكافحة الجريمة  شاملوطني  اتييلزم اعتماد إطار سياس  (أ)  
لة إلى جعل اسـتراتيجيات الأمن السـيبرانية تتوافق مع الممارسـات والإجراءات الدولية. وتحتاج الدو

  ؛نية متوافقة مع المعايير الدوليةاالسيبراني ومكافحة الجرائم السيبر
ات تحديد أي فجو بغيةمن الضــروري إجراء تحليل شــامل للقوانين الوطنية الحالية   (ب)  

تستغرق و. التشريعاتوغيرها من  المتعلقة بالفضاء السيبرانية وتداخل محتمل بين التشريعات محتمل
تاج إلى تطبيق معايير مهنية عالية تح ، كماوقتاً طويلاًذات الصــــــلة بالتفصــــــيل  القوانينمراجعة 

  ؛نظرادل وجهات الومراعاة المفاهيم القائمة على الممارسات الدولية وتب
الأمن الوطني  أن يكونإنشــــــاء وكالة لإنفاذ القانون لضــــــمان  تدعو الحاجة إلى  (ج)  

إنشــــاء مركز  يتعين، ســــاســــية للمواطنين. وفي الوقت نفســــهللحقوق الألين ممتثوســــيادة القانون 
 تشغيل راقبة الاتصالات من خلال اعتماد إجراءاتالمشروع للرسائل بغية الاضطلاع بم عتراضللا

  ؛لحماية البيانات وحماية الخصوصيةالمبادئ والمعايير الدولية  تستند إلى المشروع للاعتراضقياسية 
فرق لحوادث الســــيبرانية والهجمات الســــيبرانية (أي ل للتصــــدي فرقشــــاء ينبغي إن  )د(  
صدي سوبية للت صديوفرق  ،لحالات الطوارئ الحا سوبية اتللحادث للت صديوفرق  ،الحا لحادثات  للت

وإجراء تقييمات للتهديدات ومواطن لإدارة الأزمات الســــيبرانية  مؤهلة جيداً تكون )الحاســــوبيمن الأ
بشـــأن أن تقوم هذه الفرق بنشـــر المعلومات الأمنية وإســـداء المشـــورة الأمنية  . ومن المفترضالضـــعف

أن يتعرض لها  التي يمكنوالمخاطر  ،والهجمات السيبرانيةوالمخاطر السيبرانية  حادثات الفضاء السيبراني
 المســــــاعدةتقديم إنفاذ القانون من خلال  أجهزةودعم  ،هذه الهجمات الســــــيبرانيةالجمهور من جرَّاء 

  لتكون قادرة على إجراء تحقيقات فعالة؛لهذه الأجهزة التقنية اللازمة 
صناديقينبغي أن تدعم الدولة   )ه(    بغية جعل لاتخاذ تدابير الحماية التقنيةالمخصصة  ال

ــــــبكاتآمنة ومأمونة و نترنتالإ ــــــلامة الإنترنت وحماية الش توفير البنى ب، بما في ذلك ضــــــمان س
  ؛ابير الحماية وأنشطة السلامة هذهدات اللازمة لتنفيذ تدالأساسية والمرافق والمع

ة بهدف تنظيم التحقيقات تكييف الأطر التشريعية السيبرانية الوطني لدىمن المهم    )و(  
  ؛مراعاة ضمانات حقوق الإنسان عند استخدام البيانات الشخصية الجنائية

 تبادلهاأو تخزينها أو  يندمالمســتخ مع بياناتبج التي تقوم قطاعات الخاصــةال تحتاج  )ز(  
  ؛صوصيةالخحماية البيانات وحماية بشأن  ودقيقةإلى معايير واضحة 

عن الأمن  داً جيداًمحددة تحديينبغي أن يتلقى مســــــتخدمو الإنترنت معلومات   )ح(  
نية. جمات السيبراللهوالمتعددة الجوانب السيبراني وطبيعة الجريمة السيبرانية وأنواعها والحالة المعقدة 

 الارتقاء، كما ينبغي التدريبودعم  ينم حملات توعية المســــــتخدم، ينبغي دعوعلاوة على ذلك
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المربوطة ات والاتصــــــالات المعلوم تتكنولوجياحيثما يتم توطين  بمســــــتوى الإلمام بالبيئة الرقمية
  .على الصعيد الوطنيلمستخدمين لفائدة االعالمي  ا على الصعيدشبكيًّ
شائعة  وتتعلقحالات الاحتيال والتشهير على الإنترنت.  يكثر حدوث وفي ميانمار،  -٢٢٢ الحالات ال

ــتخدام المعلومات والاتصــالات عبر الإنترنت للتحريبعبر الإنترنت المرتكبة  ض على أعمال الشــغب اس
ــــاًوما يواجه المنظمات. في و في الحكومة العرقية والدينية وتهديد العاملين ــــاس ــــتخدام هو  ميانمار أس اس

ــائل التواصــل الاجتماعي في الأعمال الإرهابية وو لا تحصــل والهجمات الشــخصــية. في الدعاية وفي س
  خدمات الإنترنت. مقدِّميمن التحقيقات الجنائية على معلومات محددة أو تعاون في السلطات 

 ينمعلومات المشـــــتركطلب فيها  يتعينأنه في الحالات التي بوعلاوة على ذلك، أبلغت ميانمار   -٢٢٣
الطلبات هذه رفض الشــركات الطلبات على أســاس أن تمن شــركات التواصــل الاجتماعي الأجنبية، 

  صعوبات في التحقيقات.ميانمار ، تواجه ونتيجة لذلك. الموحدةتندرج في إطار الإجراءات   لا
نقص الموارد المتاحة  تنجم عنفي التحقيقات عديدة صــعوبات  إلى أيضــاًأشــارت ميانمار و  -٢٢٤
الأثر القانوني الملزم للقوانين والإجراءات. ضــعف و ،الإنترنت مســتخدميرف ا، ونقص معقنيينللت
صرفية عبر الهالوصول إلى الخدما وإمكانيةمع تطور التكنولوجيا، و صبحت  ة،اتف المحمولوت الم أ

  الآن إلى مستخدمي الهواتف المحمولة. توجَّه السيبرانيةالهجمات 
ليات القانونية القائمة غير كافية لمكافحة الجرائم المرتكبة من خلال ورأت ميانمار أن الآ  -٢٢٥

ني القانون الســــيبرا وغه يجري صــــأنب وأفادتاســــتخدام تكنولوجيات المعلومات والاتصــــالات. 
، ة والأمن السيبرانيالتجارة الإلكترونيوسائل الحكومة الإلكترونية به المتعلقة بمصلة توالسياسات الم

  ، بمشورة من شركة استشارية خارجية.ل والاتصالاتروع تحت قيادة وزارة النقالمشهذا  وينفذ
في إطار واعتماد اتفاقية  وضعوأشارت ميانمار إلى أن حل المشكلة يمكن أن يتم من خلال   -٢٢٦

  .ضروري التعاون الدولي لأن، لأمم المتحدةا
ومات والاتصالات للأغراض لاستخدام تكنولوجيات المعل التصديوافق ميانمار على أن تو  -٢٢٧
ذه له منصــةالدول المهتمة. ويمكن توفير ، بمشــاركة جميع تطلب مناقشــة دائمة ومفتوحةيامية الإجر

لوضــع أي وثائق  مع تفويضــه ،فريق عامل مفتوح العضــوية تابع للأمم المتحدة خلالالمناقشــة من 
نمار كذلك على أن فريق وافق مياتواتخاذ القرارات على أســـــاس أغلبية الأصـــــوات. و ذات صـــــلة

ركز في المقام الأول على القضــايا المتعلقة يية الخبراء المعني بإجراء دراســة شــاملة عن الجريمة الســيبران
  المعلومات. جرائمبمكافحة 

    
    هولندا    

الدولي تتشاطر المسؤولية عن على الصعيد الشرطة والعدالة  أوساطأشارت هولندا إلى أن  -٢٢٨
أن تؤتي أُكلَها. بيجب ألا يُســــــمح للجريمة ول الإنترنت إلى ملاذ آمن للمجرمين، وُّالحيلولة دون تح

ــــية و ــــاس ــــان الأس في مكافحة الجريمة ضــــرورية الصــــكوك القانونية الفعالة التي تحترم حقوق الإنس
ــيبرانية.  قدرتها  دول عديدةأولاً، عززت فوإقليمية ودولية.  وطنية ،صــكوك مختلفة ويمكن تحديدالس

دولية في القانون الجنائي والخبرات  تبايناتتوجد  أنه بيدعلى مكافحة الجريمة الســــــيبرانية.  طنيةالو
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. ولا يمكن التصدي ومكافحتها ب التصدي لظاهرة بهذا الطابع العابر للحدوديُصَعِّ وهذاوالمعدات، 
، من خلال إنشـــاء يمكنفلهذه الظاهرة إلا عبر تعزيز جهود بناء القدرات داخل الدول وفيما بينها. 

للجريمة الســيبرانية  كبيرةمن أجهزة إنفاذ القانون المقتدرة، توجيه ضــربة شــبكة دولية واســعة مكونة 
هذه الصكوك إقليمية لأنها غير متاحة والمنظمة. أما النوع الثاني من الصكوك فهو الصك الإقليمي. 

ــة خــارج الإقليم ــدان الواقع ــة عن هــذا االمعني للبل ــة . ومن الأمثل ــادرة الأدل ــادرات مب لنوع من المب
والمنظمات الأفريقية الحكومية  ،طر عمل منظمة شــــــنغهاي للتعاونوأُ ،ونية للاتحاد الأوروبيالإلكتر
لدول في جميع أنحاء أمام ا ، توجد صــــــكوك دولية مفتوحةوجامعة الدول العربية. وثالثاً ،الدولية

ــــيبرانيةاتفاقية مجلس أوروبا المالعالم. ومن هذه الصــــكوك   طرفاً ٦٣، التي تضــــم تعلقة بالجريمة الس
دولة إضــــــافية تتخذ من الاتفاقية تشــــــريعا نموذجيا،  ٧٠حوالي ثمة و ،)الازدياد(وهو رقم آخذ في 

الدول الموقعة  أوائلاتفاقية الجريمة المنظمة وبروتوكولاتها. ونظرا لكون هولندا واحدة من  وكذلك
ــــة في  نتائج تحقيقالاتفاقية من حيث جنت منافع ، فقد ااتفاقية مجلس أوروبوالمصــــدقة على  ملموس

إمكانيات التعاون الموســــــعة مع  ليلائممجال التحقيقات الجنائية، من خلال تكييف القانون الوطني 
  اتفاقية الجريمة المنظمة. الذي تتيحهطار الإهولندا أيضاً فوائد وأبرزت الدول الأطراف الأخرى. 

اذ القانون في الفضــــاء الســــيبراني أهم الاحتياجات العملية لأجهزة إنف وذكرت هولندا أن -٢٢٩
وأكثرها إلحاحاً هي: أولاً، التمكين من الوصول إلى الأدلة الإلكترونية عبر الحدود، وثانياً، التعاون 

ضايا الدولي في مجال التحقيقات الجنائية. ولا يكفي التعاون الثنائي والمساعدة القانونية المتبادلة في ق
ئم ســــريعة التطور. وبات الوصــــول إلى الأدلة الإلكترونية في الوقت الجرائم العابرة للحدود والجرا

ما يتعلق بجالراهن ضــــــرورةً  يا المعلومات  بالنظرميع أنواع الجرائم، في خدام تكنولوج ــــــت إلى اس
جتماعي مثل وســـائل التواصـــل الا ،الجديدة المرافقســـيما مع ظهور العديد من   والاتصـــالات، لا

لا مثيل له في البيانات الرقمية.  ازديادنترنت، التي أدت إلى الرســــــائل على شــــــبكة الإإرســــــال و
نت  ولا كا لدولي إلا إذا  عاون ا ية لدى يمكن تحســــــين الت كان قدرة والإم قانون ال فاذ ال أجهزة إن

ــبيل المثال، فياللازمتان  ومناقشــة تحقيق مشــترك. ويجري بالفعل تطوير إجراء  للمشــاركة، على س
صدار مناهج مبتكرة للوصول إلى الأ أو البحث  بتوفير الأدلة أمردلة الإلكترونية عبر الحدود، مثل إ

تفاقية مجلس أوروبا لاالمفاوضات الحالية بشأن صوغ بروتوكول إضافي تشهد ع في الشبكة. والموسَّ 
سيبرانية شتركة للعديد من الدول في المتعلقة بالجريمة ال طار القائم من أجل الإ تكييف على الرغبة الم

  لعدالة الجنائية في الفضاء السيبراني.التعزيز الفعال لتحقيق 
هولندا أن التحدي الكبير في مواجهة استخدام تكنولوجيا المعلومات والاتصالات  وذكرت -٢٣٠

ارد المو تحويلكامل إمكاناتها وعدم  تفعيل لأغراض إجرامية يتمثل في تمكين الصــــــكوك الحالية من
صلاً  شحيحة أ سعياً  لتصب فيوالطاقة ال وضع إطار جديد يتجاوز الحدود  إلىعملية طويلة الأمد 

قيمتها  قائمة تُثبتهي نتيجة ملموســـــة  اتفاقية مجلس أوروبا المتعلقة بالجريمة الســـــيبرانيةالوطنية. و
الولايات  تد منفي بلدان تمذ القانون والســـــلطات القضـــــائية . وتتمتع أجهزة إنفااًالإضـــــافية يومي

الفرص المختلفة التي تتيحها  الاستفادة مناليابان إلى السنغال بإمكانية من لانكا و سريإلى المتحدة 
نتائج محددة في التحقيقات الجنائية. والبروتوكول الإضـــــــافي للاتفاقية هو خطوة  محققةالاتفاقية، 

  واكبة التطورات وتقديم حلول حديثة.لم التي يلزم بذلها على الدوامطار الجهود جارية بالفعل في إ
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يلزم القيام لا يزال  هومع مرور الوقت، بُذلت جهود كبيرة في مجال بناء القدرات، إلا أن -٢٣١
مل ثاني. ويمكن بالكثير من الع حدي الكبير ال هذا هو الت لك، و نائي أو  تحقيق ذ على أســـــــاس ث

ات خدِّركتب المعني بالممع الملمجلس أوروبا و بالاشــتراك مع مكتب برنامج الجريمة الســيبرانية التابع
ــــــاملة بالفعل الأمم المتحدة، يتبوأ  وفيما يخصوالجريمة.  ــــــة ش  عنفريق الخبراء المعني بإجراء دراس

 وأفادتوجهات النظر وأفضــل الممارســات. منصــة لتبادل  ليكونا الجرائم الســيبرانية مركزاً مثاليًّ
خلال المشــــــاورات المتعمقة التي جرت في  ،ق الخبراءفري داخلتحســــــن كبير حدوث هولندا عن 

. وتتوقع هولندا أن تؤدي هذه ٢٠١٧في تنفيذ خطة عمله لعام  ،الحاليةالســنة الســنوات الســابقة و
عن تحديات العدالة الجنائية في  ٢٠٢١ في عام وواقعيةعامة أكثر حداثة  تكوين صــــورةالعملية إلى 

  لمستقبل.بشأن اتوصيات توجيهية  الفضاء السيبراني، إضافة إلى تقديم
عمل فريق الخبراء على  ٢٠١٧في عام  أُدخلتحســـــين الذي ال مواصـــــلةودعت هولندا إلى  -٢٣٢

التركيز على ج بوتوقعت أن تتحقق أفضـــل النتائالمعني بإجراء دراســـة شـــاملة عن الجريمة الســـيبرانية، 
. وبناء القدرات في جميع أنحاء العالملى الفضــالمســاعدة التقنية من أجل تيســير نقل الممارســات تقديم 

الدول  ودعت وحققت نتائج،دعت هولندا إلى المشـــاركة في المفاوضـــات الحالية التي أثبتت فائدتها و
  هذه المفاوضات عبر إطلاق مبادرات جديدة.بعيداً عن الموارد والإمكانات  تحويلإلى عدم  الأخرى

    
    نيوزيلندا    

شارت نيوزيلندا إلى -٢٣٣  من بعض المخاطر. إلا أن حمتها عبر التاريخأن العزلة الجغرافية للبلد  أ
. ر للبلد أي حمايةيوفالطابع العابر للحدود الذي تتصف به الجريمة السيبرانية يعني أن بُعد المسافة لا 

وتشـــــمل التحديات الخاصـــــة التي تواجهها نيوزيلندا في مكافحة اســـــتخدام تكنولوجيا المعلومات 
  لات لأغراض إجرامية ما يلي: والاتصا

  لجريمة السيبرانية في نيوزيلندا وفي جميع أنحاء العالم؛ عن اكاملة الصورة غير ال (أ) 
  انية؛ صعوبة حساب تكاليف الجرائم السيبر (ب) 
  ؛ قضائيًّا ة مرتكبيهاصعوبة اكتشاف الجرائم السيبرانية والتحقيق فيها وملاحق (ج) 
ن المســؤوليات المشــتركة بين الحكومة والمنظمات غير الحكومية الناشــئة ع المســائل (د) 

  والقطاع الخاص والأفراد.
تشــريعات أن تكون ال للجريمة الســيبرانية، على تصــديهاأنها ركزت، في بوأبلغت نيوزيلندا  -٢٣٤

والتعاون الدولي.  والتثقيف،الوعي إذكاء مشــــترك، و نهجتباع المناســــبة للغرض المنشــــود منها، وا
ــــــتخرجت المعلومات المقدمة لأغراض هذا التقرير من الخطة الوطنية للتصـــــــدي   دوق  للجريمةاُس

  تاحة عبر الإنترنت.الم)، ٢٠١٥السيبرانية (
ــــــيبرانية.  مكتملةلا توجد صــــــورة  -٢٣٥ عن "الجرائم  هايمكن تمييز فهذه الجرائمللجرائم الس

يمكن ولمية على أجهزة إنفاذ القانون. التقليدية" من خلال التحديات التي تفرضــــــها طبيعتها العا
الإنترنت متاحاً. وتتخذ الأغلبية بتصــــــال لاا يكونللأفراد والجماعات خلف البحار العمل أينما 

لا يتم الإبلاغ، في والخارج، كما أنهم منظمون للغاية.  ا فيلســــــاحقة لمرتكبي هذه الجرائم مقراتها
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ائم الســيبرانية. وفي بعض الحالات، لا يعلم الضــحايا جميع أنحاء العالم، عن العديد من حالات الجر
 يعرفون الجهة لا وأيمنعهم من الإبلاغ عن الجريمة، بالغ بحرج  آخرونضحايا  شعريو. تضررواأنهم 
نتصاف الاتوفر سبل  يمكن أنلا يعتقدون أن أجهزة إنفاذ القانون  إبلاغها عن الجريمة، أو يمكنالتي 

 فقد لا يُبلغونمؤسسة مالية، من ى انتصاف من قبل مقدم خدمات أو لهم. وإذا حصل الضحايا عل
في الكشــــف عن الخســــائر أو الانتهاكات  الأعمال التجاريةتتردد  أيضــــاً عن الجريمة. وأخيرا، قد

  خشية الضرر الذي قد يلحق بسمعتها. 
ير ويصــــعب حســــاب تكاليف الجرائم الســــيبرانية، كما أن من الصــــعب تقدير التكاليف غ -٢٣٦

بالنســــــبة للعديد من و. كميًّا، تقديراً المباشــــــرة الناجمة عنها، بما في ذلك تكاليف الفرص الضــــــائعة
العمل  تؤدي الجرائم السيبرانية إلى "الحرمان من ممارسة يمكن أنالمتوسطة الحجم، الصغيرة و المنشآت
على ؤســــــســــــات ة هذه المقدر يقيدأن  يمكنجوم اله ولكن أي شــــــيء يُســــــرَق  لا  فقد ،"التجاري

والأفراد تكاليف لحمايتها من الجرائم  ال التجاريةمالأعتتكبد كما التداول التجاري. الاضــــــطلاع ب
 (إن لزم الأمر). كما يمكن أن تتيح الجرائم الســـــيبرانية أيضـــــاً تنظيم ومعالجة الأضـــــرارالســـــيبرانية 
عتداء الجنســــــي وغيره من والا وإثارة الاضــــــطراب، مثل الاحتيال والابتزاز جرائم مادية وارتكاب

 أضــرار اجتماعية من خلال الإحراج وقوعالاعتداءات العنيفة. كما قد تؤدي الجرائم الســيبرانية إلى 
أو العاطفي. وعلى الرغم من أن  البدنيتؤدي إلى الأذى   قدوالإزعاج، وفي الحالات الأكثر خطورة، 

الآثار  فإنفردية، التكون صـــغيرة في الحالات  الخســـائر المالية الناجمة عن الجرائم الســـيبرانية يمكن أن
الجرائم الســــيبرانية  وتُدررة مع مرور الوقت. تكون مدمِّ يمكن أن هواطمئنان الجمهورعلى ثقة  الواقعة

قد تتسبب الآلاف وللجاني. معتدل  بقدرمخاطر منخفضة تسبب و ،عائدات مرتفعة بتكلفة منخفضة
، إلا أنها تتســبب في على حدة ة في خســائر صــغيرة لكل ضــحيةمن رســائل البريد الإلكتروني التطفلي
  خسارة أكبر بكثير لنيوزيلندا ككل.

العنصر ف. قضائيًّاالجرائم السيبرانية والتحقيق فيها وملاحقة مرتكبيها  كشفومن الصعب  -٢٣٧
الصــلة والوصــول إلى الأدلة ذات  هاالعثور على مرتكبيجعل من الصــعب العالمي للجريمة الســيبرانية 

وجود ، وحتى في حالة ضــــعيفاً ةختلفالميكون تبادل المعلومات والتعاون بين البلدان  ويمكن أنبها. 
نية المتبادلة علاقات تعاونية قوية، قد تكون الإجراءات التي تنص عليها معاهدة المســــــاعدة القانو

ق، مما يقلل من توافر قد تتطلب القضايا قدرا غير متناسب من جهود التحقيوبطيئة ومرهقة للغاية. 
يةالموارد اللازمة  ياجات لتلب لدولة التي  تكونالأخرى. كما يمكن أن  الاحت ها مرتكب  يعملا من

  الأدلة.تحقيق أو الحفاظ على الالقدرة اللازمة لإجراء مفتقرة إلى الجريمة 
ه كامل مع إخفاء شــــب العمل على شــــبكة الإنترنت إمكانيةومما يزيد من تعقيد التحقيقات  -٢٣٨
الهجوم  ينشأعندما  وخصوصاًالسيبرانية صعب للغاية،  الحادثاتفي  فإسناد الفعل إلى الفاعل. للهوية

أيضــاً من حيث  بلفيها  ليس فقط من حيث التحقيق تحدِّياًالخارج. وهذا يجعل الجريمة الســيبرانية  في
) Tor("تور" نوات مثل شـــــبكة . إذ يمكن اســـــتغلال الخوادم الوكيلة وقلمرتكبيها الملاحقة القضـــــائية

وشــــبكات النظراء من طرف المجرمين الذين يحاولون إخفاء هويتهم تحت طبقات التشــــفير. وكثيرا 
لى أجهزة إنفاذ القانون. فرض تحديات عتو ،تُســتخدم هذه الشــبكات لتســهيل النشــاط الإجرامي  ما

من الخدمات،  اًنوع باعتبارهاية تبيع الجرائم الســـيبران الخفيةأن هذه الشـــبكات ومواقع الشـــبكة  كما
هذه التطورات وتقلل حزم الأدوات البســــــيطة. توفير أو  مواقع الإنترنتقراصــــــنة تأجير  من قبيل
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 الجهات الفاعلةيمكن لمجموعة من  ولذلكعالم الجرائم الســيبرانية.  ارتيادالحواجز التي تحول دون   من
بين الجهات  أخذت الخطوط الفاصلةخرى، الأ الناحية ا. ومنغير الماهرة أن يكون لها تأثير ضار نسبيًّ

الفاعلة الإجرامية والجهات الفاعلة الحكومية (التي يمكن أن يتصــرف بعضــها أيضــاً بقصــد إجرامي) 
. ومع تطور التكنولوجيا واستراتيجيات الكشف، الأساليبد تشار النشاط وتزايد تعقُّمع انتنطمس 
 ولا يُحجِم هذا التطور مواكبة المتصـــــديةب على الجهات يصـــــعِّالجهات الفاعلة، مما أيضـــــاً تتطور 

، لمحاولة "تور"مثل  اتبرمجيإخفاء الهوية، بما في ذلك اســـتخدام  تكنولوجيااســـتخدام عن المجرمون 
  ات.خدِّرخفاء المواقع التي توفر مواد استغلال الأطفال وتجارة المإ

اســـتجابة مشـــتركة بين الحكومة والمنظمات غير اســـتجابة نيوزيلندا للجريمة الســـيبرانية هي و -٢٣٩
تقع على عــاتق مجموعــة من الهيئــات الحكوميــة في نيوزيلنــدا والحكوميــة والقطــاع الخــاص والأفراد. 

 أســاســاً بصــورةتطورت هذه الأدوار وقد بالجريمة الســيبرانية.  تتصــلتشــغيلية ســياســاتية ومســؤوليات 
سيبرفما.  لخطةوفقا  وليس ةطبيعي شتركة، الجريمة ال المنظمات غير الحكومية على كل من انية مشكلة م

. ويمكن أن تؤدي هذه والتصــــــدي لهابدور في منعها الاضــــــطلاع والمجتمع المدني والقطاع الخاص 
جهات متعددة، وقد يُحوَّل  إلىيُبَلَّغ عن بعض الحوادث وف سفالمسؤولية المشتركة إلى نشوء تحديات. 

 محاولة لتحديد أفضــــــل جهة لإيجاد الحل. كما يمكن أن تختلف في من هيئة إلى أخرى الضــــــحايا
ماً في هذا المجال من خلال إنشاء الاستجابات أيضاً داخل كل من الهيئات. وقد أحرزت نيوزيلندا تقد

ر مزيدا من هيئة توفِّ وهو ،٢٠١٦في عام  )CERT NZفي نيوزيلندا (فريق مواجهة الطوارئ الحاســــوبية 
وتفرز هذه الحادثات  الفضــاء الإلكتروني، اتعن حادثإليه الإبلاغ الذي ينبغي ن كاالم بشــأنالوضــوح 

 أنســــــبت يوقت فيو ذات طابع عملي أكبرمشــــــورة  رتوفِّو، بكفاءة أكبر وتحولها إلى الهيئات المعنية
للجريمة  بالتصــديالعديد من شــركات القطاع الخاص  كما يقوموالأفراد.  والأعمال التجاريةللهيئات 

التي تجربة الللحكومة لتحسين  مجاللعملاء. وهناك التي تقدمها لدمة الأساسية الخيبرانية كجزء من الس
  .بها اكتساب فهم أفضل للمسألة وإذكاء الوعي إلى جانبالسيبرانية، ضحايا الجرائم يتعرض لها 

    
    نيكاراغوا    

حة الجرائم المرتكبة باســـــتخدام ترى نيكاراغوا أن الأحكام الجزائية الحالية غير كافية لمكاف -٢٤٠
فإن تكنولوجيا المعلومات والاتصـــالات. فقد وقع العديد من الدول ضـــحية لهذه الجرائم. ولذلك، 

نيكاراغوا مقتنعة بضرورة تناول هذا الموضوع من طرف الأمم المتحدة، بغية وضع واعتماد اتفاق 
  دولي بشأن التعاون والتنظيم في هذا الموضوع.

ل، اعتبرت نيكاراغوا أن من المناســـب إنشـــاء فريق عامل مفتوح العضـــوية في أقرب وبالمث -٢٤١
نظيمي دولي بشـــأن الجرائم المرتكبة باســـتخدام دماً في صـــوغ صـــك توقت ممكن، بغية المضـــي قُ

  المعلومات والاتصالات. تتكنولوجيا
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    النرويج    
ات والجريمة خدِّركتب المعني بالملماأشــارت النرويج إلى مســاهمتها الوطنية التي أُرســلت إلى  -٢٤٢

فيما يتعلق حول التدابير والمبادرات الرامية إلى مكافحة الجريمة الســيبرانية  ٢٠١٩آذار/مارس  ٤في 
  )٨(الجريمة السيبرانية. عنبعمل فريق الخبراء المعني بإجراء دراسة شاملة 

 ،٢٠٠٥في عام  لجريمة الســيبرانيةاتفاقية مجلس أوروبا المتعلقة باصــدَّقت النرويج على قد و -٢٤٣
البروتوكول الإضافي الثاني عن كثب. وتدعم النرويج فريق الخبراء المعني بإجراء  وضعوتتابع عملية 

 فيما يتعلقدراسة شاملة عن الجريمة السيبرانية باعتباره العملية الرئيسية على مستوى الأمم المتحدة 
  على الأقل. ٢٠٢١وضوع الجريمة السيبرانية، حتى عام بم

ـــــيع نطاق  تطورمع  ،ج أنهوذكرت النروي -٢٤٤ ـــــيبرانية، يجب توس التهديدات في مجال الجريمة الس
يادة القانون. لللتحديات، لأن الافتقار إلى تدابير فعالة قد يشــــــكل تهديدا  تدابير التصــــــدي ســــــ

ا ما تخزن هذه البيانات في غالبولقضايا الجنائية. في امتزايدة  أهميةالأدلة الإلكترونية ذات أصبحت   قدف
أساسي على الصعيدين الوطني  عاملالتعاون ووالحصول عليها.  مكانهايصعب تحديد  بحيثرج، الخا

أطر عمل إيجاد  يلزم . ونظرا لكون أجهزة إنفاذ القانون مقيدة بالحدود الوطنية،في هذا الصدد والدولي
بالحقوق  صــــــميم الجهود المبذولة الالتزام دولية أكثر فعالية. وفي الوقت نفســــــه، يجب أن يكون في

  الأساسية والتحلي بدرجة عالية من الوعي بالتدابير الوقائية عند وضع صكوك دولية جديدة.
التقنية الكافية لمواجهة  والقدرةوالكفاءات  اتالقدرتوافر وأكدت النرويج أنها ســـــتضـــــمن  -٢٤٥
إلى زيادة فهم التهديدات أشارت النرويج إلى الحاجة وتغيرة باستمرار من الجرائم. المديدة والجنواع الأ

في صميم عملها الوطني. كما أن من المهم رؤية التحديات ذلك  المجال الرقمي باعتبارفي ه التي تواجَ
منفصلاً من الجرائم، بل هي عنصر  الجديدة في سياق الجريمة التقليدية. فالجريمة السيبرانية ليست نوعاً

عا مشــــــترك يوجد في بمال ية  ديد من أنواع الجرائم،  عابرة للحدود الوطن في ذلك الجريمة المنظمة ال
  العمل المتضافر بين الحكومات والقطاع الخاص جزء أساسي من الحل.ووالإرهاب. 

وســلطت النرويج الضــوء كذلك على أن الســلطات النرويجية ســتضــمن، وفقا للاســتراتيجية  -٢٤٦
تم يئات التي تمثل النرويج في المجالات التي )، التنسيق الوثيق بين اله٢٠١٧لنرويج (لالسيبرانية الدولية 

 فيما يتعلق بالجريمةلأمن الســيبراني بشــأن ا دوليعلى الصــعيد التعاون إقامة وات ســياســوضــع فيها 
الجهود الدولية المســــتمرة  في إطار ،ســــتدعم النرويجوالســــيبرانية.  والتصــــدي للحادثاتالســــيبرانية 
ية، النُّلمكافحة الجر لقيم التمســـــــك باإيجاد حلول جيدة، مع الرامية إلى  لتعاونيةهج ايمة الســــــيبران

  الديمقراطية وحماية حقوق الإنسان العالمية. 
    

    بيرو    
، أعد مصــرف التنمية للبلدان الأمريكية، بالتنســيق مع منظمة ٢٠١٦في عام  ،أفادت بيرو بأنه -٢٤٧

ي. وبعد تقييم أن الأمن الســـيبراني في أمريكا اللاتينية والكاريببشـــ ٢٠١٦الدول الأمريكية، تقرير عام 
__________ 

 /www.unodc.org/documents/organized-crime/cybercrime/Cybercrime-March-2019على الرابط  متاحة  )٨(  
Compilation_12March.pdf. 
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ياســــــ ٤٩ ة والاســــــتراتيجية، والثقافة والمجتمع، والتعليم، يمؤشــــــرا تناولت مجالات مختلفة (الســــــ
  لقانونية، والتكنولوجيات)، حُددت أربعة تحديات رئيسية لبيرو، وهي على النحو التالي:ا  والأطر

  لقوات المسلحة؛ دى ااية السيبرانية لتعزيز قدرات الحم (أ) 
لتعامل العالية على اتعزيز القدرات التقنية لشــــــعبة التحقيق في جرائم التكنولوجيا  (ب) 

  الأدلة الإلكترونية؛   مع
  تعزيز الوعي الاجتماعي بالأمن السيبراني؛  (ج) 
  تحسين قدرات أساتذة الجامعات وتوفير التدريب للشركات. (د) 
 Microsoft Security(يكروســوفت امالصــادر عن شــركة لتقرير الاســتخبارات الأمنية وطبقا  -٢٤٨

Intelligence Report) ( ببرمجياتموبوءة في بيرو  الحواسيبفي المائة من  ١٦,٩ كانت)، ٢٠١٧لعام 
بالغ  عالمي ال بالمعدل ال قارنة  ثة، م فإن  ٧,٨خبي ئة. وعلى غرار ذلك،  لما بة من خلالفي ا  الإصـــــــا

في المائة)  ٥,٧( (worms)في المائة) والديدان الحاســــــوبية  ٨,١٣( (Trojans)طروادة  تافيروســـــــ
  في المائة) في بيرو أعلى من المتوسط العالمي. ٠,٩٢والفيروسات (

وفي دراســـــــة حديثة، أشـــــــارت أمانة الحكومة الرقمية برئاســـــــة مجلس وزراء بيرو إلى  -٢٤٩
ــــــت لديها القدرات للازمةامة في المائة من كيانات الإدارة الع  ٢٢,٦ أن تنفيذ نظامها المعمم ل ليس

  الأسباب التالية: أُبديتللأمن الرقمي. وقد 
  نفيذ؛ عدم توفر الموارد الاقتصادية الكافية اللازمة للت (أ) 
  في المائة)؛  ٥٠,٩عدم توفر عدد كاف من الموظفين ( (ب) 
   المائة)؛ في ٢٢,٦كاف لبدء التنفيذ ( بقدرعدم توفر المعرفة  (ج) 
  في المائة). ١٦( الذي تعمل فيه لقطاعلليست مسألة ذات أولوية بالنسبة أن هذه  (د) 
تكاليف  تترتب عليه ،اتعلى الأصول الحيوية للمنظمأثر سلبي شديد لمخاطر أمن المعلومات و -٢٥٠

الرئيســية أو عمل إجراءات الفي العديد من الحالات، تنقطع ولكيانات. تتكبدها هذه ااقتصــادية وســلبية 
  دفع مبالغ كبيرة من المال لاسترجاع المعلومات.تل تخويفهاأو المنظمات  يجري ابتزازتتوقف بينما 

ــــــيس  -٢٥١ وفيما يتعلق بالتحديات ذات الأولوية، رأت حكومة بيرو أن من الضــــــروري تأس
توفير أيضــاً من الضــروري ، والحاســوبيةرائم يتولى معالجة الجللمدعي العام تابع مكتب متخصــص 

هذه المســألة، وإنشــاء مؤســســة مســؤولة عن منع  بشــأنقدر أكبر من التدريب لموظفي الضــرائب 
رائم المتعلقة بالجسُجلت زيادة كبيرة في عدد الشكاوى قد  أوساط المواطنين. والجرائم السيبرانية في

ت الرئيسية التي يجب الاحتيال الحاسوبي. وتتمثل التحديا تلك التي تتخذ شكل، لا سيما الحاسوبية
  مواجهتها فيما يلي:

 الذي اســتخدام معلومات البطاقات المصــرفية أو "الكاردينغ"،ب الحاســوبيالاحتيال  (أ) 
لبطاقات المصــــرفية لإجراء عمليات الواردة في االمنظمات الإجرامية المعلومات الســــرية فيه تســــتخدم 

 في الخارج. الخاصة بهاوادم الخو الشبكيةنطاقات التوجد التي  الإنترنتمتاجر  شراء عبر الإنترنت من
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قوانين كل بلد التي ل الامتثالب الحصــول على المعلومات في الوقت المناســب من خلال وهذا يصــعِّ
  المعلومات التي يتعين على كل شركة تقديمها؛  تنص على
ــــــرقــة الهويــة من خلال الشــــــبكــات الاجتمــاعيــة (ب)  تتيح كنتيجــة للحريــة التي  ،س

الإنترنت دون الإفصـــاح عن هويتهم، وحتى إنشـــاء أسماء  وتصـــفحإنشـــاء حســـاب  ســـتخدمينللم
  ستخدم بطريقة غير مشروعة؛ مختلفة تُ

المنظمات الإجرامية بأنها أطفال، من أجل حث فيه تتظاهر  الذيإغواء الأطفال،  (ج) 
الحواســيب أو  ةالمحمول بالحواســيبضــحاياها على خلع ملابســهم أمام كاميرات الفيديو الخاصــة 

وفي حالات أخرى، يتم عقد لقاءات وجهاً لوجه، يجري خلالها الحصـــــول على مواد . المنضـــــدية
تبادل مع المتحرشين بالأطفال الآخرين، على الصعيدين باع وتُتُ لكيالاعتداء الجنسي على الأطفال 

  ؛ واتس ابالوطني والدولي، بما في ذلك من خلال تطبيقات مثل 
شركاوالسلب من جانب الأشخاص  الابتزاز (د)  من خلال  ،السابقينء حياتهم ضد 

استخدام مقاطع فيديو أو صور ذات طابع جنسي، يهدد هؤلاء بنشرها على الإنترنت. وقد يكون 
  ذلك لأغراض مختلفة، مثل الحصول على منفعة اقتصادية أو استئناف العلاقة؛ 

لى صــورة حملات تهدف إلى التأثير عشــن في النشــطاء المتمثلة هجمات القراصــنة  )(ه 
ـــة  ـــس ـــتفادة من مع المؤس ـــبكات الالاس ـــبكة التي تخفي الهوياتش ـــن  تتيح ، والتي"تور"، مثل ش ش

نُّ الهجمات  الهجمات من بلدان آســيوية، مما يجعل كشــفها أمرا مســتحيلاً. وعلى غرار ذلك، تُشــَ
 ومات مســتفيضــة من الكياناتعلى المعلومات المؤســســية لأغراض تجارية، بغية الحصــول على معل

أن تقوم وسائل الإعلام بشن هجمات سيبرانية أو تجسس  إمكانيةلأغراض إجرامية. وهناك أيضاً 
  أخبار هامة. باعتبارهاسيبراني من أجل الوصول إلى المواد التي تستحق النشر 

    
    الفلبين    

لاحظت أن الفضــــاء ويرة، الجريمة الســــيبرانية قضــــية اجتماعية خطأن أشــــارت الفلبين إلى   -٢٥٢
يتعين على والسيبراني يعتبر بُعدا جديدا (يضاف إلى الأرض والجو والماء) يتعين على الحكومة تنظيمه 

سلامة الناس وأمنهم، أقرت التعامل معهمن أجل إليه ولاياتها  مدأجهزة إنفاذ القانون  ضمان  . وبغية 
التشــــــريعات التالية: قانون منع زمها من خلال بما يلرة تزويد أجهزة إنفاذ القانون الحكومة بضــــــرو

ية عام الجرائم الســــــيبران ية رقم  ٢٠١٢ ل قانون الجمهور جارة الإلكترونيـة١٠١٧٥( قانون الت  )، و
الجنســي التلصــص الصــور الجنســية و)، وقانون مكافحة ٨٧٩٢(قانون الجمهورية رقم  ٢٠٠٠ لعام
 افحة اســــتغلال الأطفال في المواد الإباحية) ، وقانون مك٩٩٩٥نون الجمهورية رقم (قا ٢٠٠٩لعام 
 ٢٠٠٣ لعام )، وقانون مكافحة الاتجار بالأشــــــخاص٩٧٢٥(قانون الجمهورية رقم  ٢٠٠٩ لعام

 ١٩٩٨لعام إلى البيانات أجهزة الوصـــــول  لائحةإصـــــدار )، وقانون ٩٢٠٨(قانون الجمهورية رقم 
قانون الجمهورية رق ناتو) ٨٤٨٤م ( يا ية الب عام قانون خصــــــوصــــــ قانون الجمهورية  ٢٠١٢ ل )

  ).١٠١٧٣  رقم
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شباط/فبراير  ٢٠في  اتفاقية مجلس أوروبا المتعلقة بالجريمة السيبرانيةانضمت الفلبين إلى قد و -٢٥٣
 الخاصــةاســتجابت للطلبات الدولية المتعلقة بحفظ البيانات، وتوفير معلومات المشــتركين و، ٢٠١٨

  أسماء النطاقات.  وضبط، الأعمال التجاريةانات المستخدمين، وجمع البيانات الحاسوبية وبيب
وفي هذا الســــياق، تعتبر القوانين الوطنية أن التخصــــص هو مفتاح النجاح في التحقيق مع  -٢٥٤

سيبرانية وملاحقتهم مرتكبي  سيبرانية لعام قضائيًّاالجرائم ال ، ٢٠١٢. وبموجب قانون منع الجرائم ال
  : بها ذات الصلة والمسائللجرائم السيبرانية لصدي أنشئت الهيئات المتخصصة التالية للت

مكتب الجريمة السيبرانية التابع لوزارة العدل: وهو السلطة المركزية بموجب قانون  (أ) 
، بما في اتفاقية مجلس أوروبا المتعلقة بالجريمة الســـيبرانيةضـــمان تنفيذ والمعني بالســـيبرانية  رائمالجمنع 

  ؛ المطلوبيناعدة الدولية المتبادلة وتسليم ذلك المسائل المتعلقة بالمس
ـــيق (ب)  ـــيبرانية والتنس ـــأنها مركز التحقيق في الجرائم الس ـــتركة بين بش : وهو هيئة مش

الإشراف الإداري لوزارة تكنولوجيا المعلومات والاتصالات، بموجب القانون الأجهزة تعمل تحت 
ياســات بين الهيئات ذات الصــلة المســؤول عن تنســيق الســو، ٢٠١٥لعام  ١٠٨٤٤الجمهوري رقم 

  ووضع خطة الأمن السيبراني الوطنية وإنفاذها؛ 
 ذا القسمه د تنظيمقسم الجريمة السيبرانية التابعة للمكتب الوطني للتحقيقات: أعي (ج) 
سيبرانية والتحاليل الجنائية الرقمية  في مجالات التصدي للجرائمته اقدرالفعال للتحسين من أجل ا ال
الســيبرانية. وقد أنشــأ هذا القســم ثلاثة مراكز  الجرائمســيبراني، وفقا لما ينص عليه قانون والأمن ال

ثة خاصــة بالتحاليل الجنائية، يدة ومحدَّحصــل على أدوات وبرامج جدوإقليمية للجرائم الســيبرانية، 
  ؛التابعين لهمع توفير التدريب المناسب للمحللين الجنائيين 

سيبرانيةمكافحة الجرائم  فريق (د)  : أنشئ بالتوازي مع تسعة التابع للشرطة الوطنية ال
سيبرانية في جميع أنحاء البلد. وقد  أربع دورات متخصصة في  أعدمكاتب إقليمية لمكافحة الجريمة ال

  في الجرائم السيبرانية. الذين يتخصصونضباط الشرطة  يحتاجها ،مكافحة الجرائم السيبرانية
ــة، القوات المســــــلحــة وتقوم -٢٥٥ ــادة الفلبيني ــائــب رئيس أركــان دائرة الاتصــــــــالات  بقي ن

وضــع خطة اســتراتيجية للفضــاء الســيبراني لتوفير خارطة طريق بوالإلكترونيات ونظم المعلومات، 
  .٢٠٢٢في مجال الفضاء السيبراني بحلول عام كاملة القدرة منظمة  لإيجاد
ــــل الأموال هو وحدة و -٢٥٦ ــــتخبارات الممجلس مكافحة غس بتنفيذ  ومكلفالية في البلد، الاس

 ١٠١٦٧و ٩١٩٤قانون مكافحة غســــل الأموال، بصــــيغته المعدلة بموجب قوانين الجمهورية رقم 
، المعروف أيضاً باسم قانون منع وقمع ١٠١٦٨، بالإضافة إلى القانون الجمهوري رقم ١٠٣٦٥و

  .٢٠١٢تمويل الإرهاب لعام 
الجهاز القضــائي أيضــاً في الجهود المبذولة لمكافحة ، ســاهم ٢٠١٧ ايرين/كانون الثانيوفي  -٢٥٧

القضــايا المشــمولة في لبت لمحاكم مختصــة في الجريمة الســيبرانية  تعيينمن خلال  ،الجريمة الســيبرانية
  تجارية. تعيينها بصفة محاكم، إضافة إلى ٢٠١٢بقانون منع الجرائم السيبرانية لعام 
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المشــتركة التالية آليات التعاون  أنشــئتلصــعيد الوطني، ، على ابأنه ضــاًوأبلغت الفلبين أي -٢٥٨
  الهيئات:  بين

ــــــيبرانية (أ)  التابعة للجنة التنســــــيق الوطنية لإنفاذ  ،اللجنة الفرعية المعنية بالجريمة الس
صــلة بها تالم الأخرىالأنشــطة والقانون، والتي تعزز التنســيق بين الهيئات لمكافحة الجريمة الســيبرانية 

يم المســـــاعدة إلى حملات مكافحة الجريمة الســـــيبرانية التي تقوم بها دول أخرى، مثل من خلال تقد
  لأشخاص المتورطين في الجرائم السيبرانية؛ صول إلى المعلومات واعتقال اتيسير الح
المجلس المشــترك بين الهيئات لمكافحة الاتجار بالأشــخاص، الذي يصــدر القواعد  (ب) 

، أو قــانون مكــافحــة الاتجــار ٩٢٠٨الفعــال للقــانون الجمهوري رقم واللوائح التنظيميــة للتنفيــذ 
، أو القانون ١٠٣٦٤وري رقم ، بصــــيغته المعدلة بموجب القانون الجمه٢٠٠٣بالأشــــخاص لعام 

الأمر الذي وزير العدل، هذا المجلس . ويرأس ٢٠١٢ع لمكافحة الاتجار بالأشـــــخاص لعام الموســـــَّ 
لمســـائل المتعلقة لفعالة لعالجة االموالبرامج المعنية ب لمشـــاريعاتنســـيق زيادة ســـرعة يؤدي بدوره إلى 

عدة المتبادلة بين البلدان الأجنبية، من تعزيز المســــال تدابيرببالاتجار بالأشــــخاص. ويوصــــي المجلس 
  خلال ترتيبات ثنائية و/أو متعددة الأطراف، بغية منع وقمع الاتجار الدولي بالأشخاص؛

لهيئات لمكافحة اســـتغلال الأطفال في المواد الإباحية، الذي المجلس المشـــترك بين ا (ج) 
لف من هيئات حكومية أخرى ومنظمات ، والمؤالاجتماعية يرأسه وزير الرعاية الاجتماعية والتنمية

، ويضـع خططاً وبرامج شـاملة ومتكاملة لمنع وقمع أي شـكل من أشـكال مواد معنية غير حكومية
يضطلع برفع دعاوى قضائية ضد الأفراد أو الهيئات أو المؤسسات والاعتداء الجنسي على الأطفال، 

ـــــتغلال الأطفأو المنشـــــآت التي تنتهك أحكام قانون مكافحة   ٢٠٠٩المواد الإباحية لعام ال في اس
  ).٩٧٧٥(قانون الجمهورية رقم 

تخدام وفيما يتعلق بالممارســات الجيدة في إنفاذ القانون والتحقيق، أقرت الفلبين بأهمية اســ -٢٥٩
التعاون بين الهيئات أمر  أنلفلبين وترى اإنفاذ القانون والتحقيق. مجالي الهيئات المتخصــــــصــــــة في 

اللجنة الفرعية المعنية بالجريمة  تحت قيادةالتحقيق في القضــايا، فعالية والقانون فاذ إن فعاليةأســاســي ل
جلس المشـــترك بين الهيئات لمكافحة التابعة للجنة التنســـيق الوطنية لإنفاذ القانون، والموالســـيبرانية 

  والمجلس المشترك بين الهيئات لمكافحة استغلال الأطفال في المواد الإباحية. ،الاتجار بالأشخاص
 ويقومأخرى تســــتخدمها أجهزة إنفاذ القانون،  آليةهي  أيضــــاً إلى أن الإنتربول أُشــــيرو –٢٦٠

على لشـــــرطة ارئيســـــية لتعاون التنســـــيق الئة هيبدور  المكتب المركزي الوطني للإنتربول في مانيلا
التعاون الوثيق مع أجهزة إنفاذ ولتصـــــدي للجرائم عبر الوطنية. على ا والدوليوطني الصـــــعيدين ال

القانون والهيئات الحكومية الأخرى وأجهزة إنفاذ القانون الأجنبية ضــــــروري للتحقيق مع مرتكبي 
  .اقضائيًّوملاحقتهم وتتبُّعهم الجرائم السيبرانية 

يمة العابرة للحدود، وهو أمانة المكتب المركزي اســـــتضـــــاف المركز الفلبيني المعني بالجرقد و -٢٦١
 العملياتيمع مجلس مكافحة غســـــــل الأموال، الاجتماع  بالاشــــــتراكالوطني للإنتربول في مانيلا، 

  الأموال.غسل  قضايا أكبر منهي والأموال المسروقة من مصرف بنغلاديش، قضية للإنتربول بشأن 
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ال الأدلة الإلكترونية والممارســــات الجنائية، أفادت وفيما يتعلق بالممارســــات الجيدة في مج -٢٦٢
ع مرتكبي الجرائم الســيبرانية تســتخدم التحاليل الجنائية الرقمية لتتبُّ المتخصــصــةالفلبين بأن الأجهزة 

 اعتمد، الذي ٢٠١٢لعام  والتحقيق معهم ومقاضـــاتهم. وقد أصـــبح قانون منع الجرائم الســـيبرانية
استخدام قواعد  وبالاقتران مع. ٢٠١٤شباط/فبراير  ١٨، سارياً في ٢٠١٢أيلول/سبتمبر  ١٢ في

قضــايا الجرائم الســيبرانية في محاكم  النظر فيالأدلة الإلكترونية الصــادرة عن المحكمة العليا، أصــبح 
  الجرائم السيبرانية أكثر فعالية.

 ٢٠٢٢والتنسيق في الجرائم السيبرانية خطة الأمن السيبراني الوطنية  وأطلق مركز التحقيق -٢٦٣
قر فيها بالحاجة الملحة لحماية كل مســــــتخدم للإنترنت في الفلبين، ، التي أ٢٠١٧ُأيار/مايو  ٢في 

سية الحيوية الوطنية للمعلومات، والشبكات الحكومية، والمؤسسات الصغيرة وحماية الهيا كل الأسا
  الشركات والمؤسسات.  وسائرم والمتوسطة الحج

ئات  وحتى مع -٢٦٤ جانب الهي ية، إلى  بذلها الحكومة لمكافحة الجريمة الســــــيبران الجهود التي ت
ستخدام  ،اء محاكم للجرائم السيبرانيةالمتخصصة، وسن قوانين لمكافحة الجريمة السيبرانية، وإنش وا
 التدريب للمتخصصين والخبراء على كيفية قواعد الأدلة الإلكترونية، لا تزال هناك حاجة إلى توفير

المقدم من الجهات ينبغي الاســتفادة من بناء القدرات المســتمر، لا ســيما واســتخدام هذه الأدوات. 
يالراعية ية. وز ية أو أجنب كانت محل ــــــواء  قدير ، س يات ت تقييم وادة على ذلك، ينبغي إجراء عمل

  الفلبين فيما تبذله من جهود. غية تحديد اتجاها بللجرائم السيبرانية والأمن السيبراني دوريًّ
    

    البرتغال    
ـــــاً جديدة للمجرمين، يئ تهأن تكنولوجيا المعلومات والاتصـــــالات بأفادت البرتغال  -٢٦٥ فرص
هــذه  أن وذكرت. هــاوتنوع ل الجرائم المرتكبــة في العــالم الرقمي وعبرهإلى ارتفــاع معــدَّ وتؤدي
قرار الهياكل الأساسية الحيوية للدول والمؤسسات وعلى رفاه الأفراد، أثر متزايد على استلها الجرائم 

بب ــــــ ية.  بس لمدن ــــــتخدام كما أن تأثيرها على التمتع الكامل بحقوق الإنســـــــان والحريات ا اس
التطرف ترويج خطاب الكراهية و ، ولترويجالإرهابي حتوىالمتكنولوجيات والإنترنت لنشــــــر ال

يرة أخرى مثل الاعتداء الجنســـــي على الأطفال والاتجار والتشـــــدد، وكذلك لارتكاب جرائم خط
  بالأشخاص وغسل الأموال، كلها أمثلة على شواغل الدول في العصر الرقمي.

الدول تواجه صـــــعوبات في التحقيقات الجنائية نتيجة لاســـــتخدام وأشـــــارت البرتغال إلى أن  -٢٦٦
ممارســـة الولاية مســـألة ة وحفظها، وتكنولوجيات التشـــفير، وصـــعوبة الحصـــول على الأدلة الإلكتروني

القضــائية في الفضــاء الســيبراني، وغياب التعاون الدولي في هذا المجال. ويلبي اســتخدام التشــفير حاجة 
والســلطات  الأعمال التجاريةرســة الحقوق الأســاســية، كما يلبي احتياجات مشــروعة للخصــوصــية ومما

ر حماية أفضل لخصوصية عملائها، مصرحة بأن استثمرت الشركات في تطوير أدوات توف وقدالعامة؛ 
يسيئون استخدامها.   قدمكشوفة لمن المعلومات الخاصة يمكن أن تجعل الجهود المبذولة لإضعاف التشفير 

تدبير أمني معترف به كالتشفير وعنصراً مهمًّا لحماية البيانات الشخصية، للبيانات الجة الآمنة وتُعتبر المع
 تكنولوجيات أنَّ إلاَّ للبرلمان الأوروبي ومجلس الاتحاد الأوروبي. ٢٠١٦/٦٧٩رقم في اللائحة التنظيمية 

  جيدة للمجرمين. أيضاً فرصا تتيحالبيانات أو المعلومات، أمن تحافظ على  في حينالتشفير، 
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ضائية، وهو كيفية الحصول على الأدلة  -٢٦٧ وهناك تحدٍ آخر يواجه التحقيقات والملاحقات الق
دها. ويمكن تقديم إلى حجمها ودرجة تعقُّ بالنظروتأمينها،  يةالحاســـوب النظمنة في ة المخزَّالإلكتروني

أو  مرافقهياكل مادية أو  وجودالخدمات القائمة على الشــــبكات من أي مكان، دون الحاجة إلى 
لة التي ما تُخزن الأدلة ذات الصلة على خوادم خارج الدوومن ثم فكثيراً موظفين في الدولة المعنية. 

أو حتى في ولاية  ،ائية أجنبيةأو عدة ولايات قضـــقضـــائية أجنبية واحدة في ولاية والتحقيق، ب تقوم
  .تقدم الخدمات الجنسيات ةمتعدد وقد تشارك فيها جهاتقضائية غير معروفة، 

ختلفة، المقضـــــائية الولايات الفي القائمة بين ســـــلطات التحقيق  عدم وجود ارتباطوبســـــبب  -٢٦٨
غالبا ما يتم والحصـــول على الأدلة الإلكترونية عبر الحدود،  غالباً طلبات التعاون القضـــائي بتســـتوج

بالإجراءات علاقة محددة  ولكن ليســــت لهاالخدمات  مقدِّميتوجيهها إلى دول تضــــم عددا كبيرا من 
   طويلة،زمنية . وقد يســــتغرق الحصــــول على الأدلة من خلال التعاون القضــــائي فترات ذات الصــــلة

تكمن الصــــعوبة الأخرى في عدم وجود إطار واضــــح للتعاون وخلالها هذه الأدلة متاحة.  تعودقد لا 
  هذا التعاون.بشأن  هج الوطنيةالخدمات من القطاع الخاص، مع تباين النُّ مقدِّمي  مع

ـــــارت البر -٢٦٩ ـــــر المحتوى الإرهابيوأش  تغال إلى منع ومكافحة التحريض على الإرهاب ونش
 المعلومات والاتصالات، باعتبار تتكنولوجياسائر على الإنترنت وعبر  والتشددتطرف ال وترويج
  تحديات أخرى تواجهها الدول على المستوى الدولي. هذه
ــــألة  -٢٧٠ علومات والاتصــــالات والجريمة مكافحة الجرائم المرتكبة من خلال تكنولوجيا المومس

ـــتراتيجية للبر ـــألة ذات أهمية اس ـــيبرانية هي مس ـــدة بهذه المكافحة.  ،تغالالس مد قد اعتُوالملتزمة بش
 ٢٠٠٩ونُقح في عام  ١٩٩١) في عام ١٠٩/١٩٩١الجرائم الحاســوبية (القانون رقم بشــأن قانون 

الاســـتراتيجية الوطنية للأمن في وتخضـــع ون الجرائم الســـيبرانية)). (قان ١٠٩/٢٠٠٩(القانون رقم 
ون غضمن المتوقع نشر استراتيجية وطنية جديدة في و، حاليًّالمراجعة ل) ٢٠١٥الفضاء السيبراني (

شار إلى  سألتي الأشهر المقبلة. وي سيبرانية م صالات والجريمة ال ستخدام تكنولوجيا المعلومات والات ا
  .والجديدة كلتيهما ةتين القديمفي الاستراتيجي المسائلهم على أنهما من أ

يانات المولَّ بإجازة وأبلغت البرتغال أيضـــــــاً -٢٧١ دة أو المعالجة قانون بشـــــــأن الاحتفاظ بالب
تعلق بتوفير خدمات الاتصالات الإلكترونية المتاحة للجمهور أو شبكات الاتصالات العامة. ي فيما

الإرهــاب  من قبيــل ،للتحقيق الجنــائي في الجرائم الخطيرة ةخــاصـــــــ بصــــــفــةمهم  وهــذا القــانون
  المنظمة. والجريمة
أدوات  ينص على وعصــــــري،واعتبرت البرتغال أن وجود إطار قانوني محلي مناســـــــب  -٢٧٢
الأدلة  بفحص يسمح لسلطات إنفاذ القانون والمدعين العامين ومن ثمإجرائية مناسبة،  لاحياتوص

حقوق وضـــمانات المشـــتبه فيهم والضـــحايا على حد ســـواء، هو عامل  الرقمية وجمعها مع احترام
  أساسي لمحاربة الجريمة السيبرانية. 

ففي دائرة  في البلد.وأنشأت البرتغال وحدات متخصصة تابعة لأجهزة إنفاذ القانون والقضاء  -٢٧٣
وحدة الة، أنشــئت في الشــرطة الجنائيو، ٢٠١١لجرائم الســيبرانية في عام ا العام، أنشــئ مكتب الادعاء

دائرة ويد الوطني. على الصـعتعمل وتنسـق  التيوطنية لمكافحة الجريمة السـيبرانية والجريمة التكنولوجية، ال
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الشــــــرطة الجنائية هي ســــــلطة إنفاذ القانون ذات ومســــــؤولة عن التحقيقات الجنائية،  الادعاء العام
المرتكبة عبر استخدام تكنولوجيا المعلومات  الاختصاص الحصري للتحقيق في الجرائم السيبرانية والجرائم

و محدد في قانون تنظيم التحقيقات تعمل تحت إشـــراف المدعي العام المســـؤول، كما هووالاتصـــالات، 
ابير تديضــــــمن و). ويزيد هذا التخصــــــص من كفاءة التحقيقات، ٤٩/٢٠٠٨ رقم الجنائية (القانون

ينبغي وبلد آخر، أي دلة من الأللحصول على مهم التعاون الدولي والمتسقة والتنسيق الدولي.  التصدي
  بذل الجهود، لا سيما على مستوى الأمم المتحدة، لبناء القدرات وزيادة التعاون.

 فيما يتعلق بالتحديات الأخرى، أشـــارت البرتغال إلى أن الجرائم الســـيبرانية واســـتخدامو -٢٧٤
ا م؛ لأنهةقليميالإ أمران لا تحدهما الحدودرائم الجتكنولوجيا المعلومات والاتصـــــــالات لارتكاب 

تُســــــتخدم الخدمات العالمية (مثل خدمات البريد الإلكتروني وعلى الصــــــعيد العالمي.  انرتكبي
شبك سحابية) في كل مكان، وقد تُوال ضاً لأغراض إجرامية ات الاجتماعية والخدمات ال ستخدم أي

تســتهدف ضــحايا من العديد من الدول المختلفة. وبينما تدرك بعض الدول الحاجة إلى الســرعة في 
 ،تقليدية أدوات معالجة القضــايا التي تنطوي على أدلة رقمية فإن دولاً أخرى تصــر على اســتخدام

يات الراهنة التحدمواجهة لمتطلبات أو بتلبية اطلبات المساعدة القانونية المتبادلة، لا تسمح  لمن قبي
 حلولاً طر الوطنيةالأ ولا توفر، قائمةلا توجد أية لوائح تنظيمية دولية شاملة وفي الوقت المناسب. 

  هناك حاجة إلى نهج جديد. ف ومن ثممتنوعة، 
 اتفاقية مجلس أوروبا المتعلقة بالجريمة الســـــيبرانيةطراف في وذكرت البرتغال أيضـــــاً أن الأ -٢٧٥

صوغ بروتوكول إ ضحة تقوم ب ضافي للاتفاقية. ومن المتوقع أن يوفر هذا البروتوكول توجيهات وا
لأجهزة إنفاذ القانون والســلطة القضــائية بشــأن الوصــول إلى البيانات عبر الحدود وتحســين التعاون 

لحصـــول على من أجل ا المســـاعدة القانونية المتبادلة وســـير إجراءاتمات غير الرسمي وتبادل المعلو
  الأساسية. الاحترام الكامل للحقوق والحريات معنة في ولايات قضائية أخرى، البيانات المخز

وتوجيه بشأن  يةتنظيم وضع لائحة حولعلى مستوى الاتحاد الأوروبي، يجري التفاوض و -٢٧٦
  تأمين الأدلة الإلكترونية وجمعها وتحسين التعاون في هذا المجال. انالأدلة الإلكترونية، سيتيح

    
   قطر    

ـــــتخدام موارد وتكنولوجيات المعلومات، بما في ذلك من خلال   -٢٧٧ ـــــاءة اس قالت قطر إن إس
الجرائم الســــيبرانية والقرصــــنة الإلكترونية، تشــــهد زيادة، مما يؤثر على أمن البلدان واســــتقرارها. 

الآثار الضــارة لاســتخدام موارد أو تكنولوجيات المعلومات على التنمية والســلام  اســتُعرضــت  قدو
كيانات الأمم الصــادرة من قرارات اللاً في مختلف قرار وحقوق الإنســان اســتعراضــاً مفصــَّ والاســت

الجرائم المرتكبة في العالم الرقمي، وتنوعها المتزايد، واســـــتخدام هذه التكنولوجيات  وتؤثرالمتحدة. 
ا على يًّســلب تأثيراً ،وســائل لأغراض تتعارض مع هدف الحفاظ على الاســتقرار والأمن الدوليينوال

  ا.وتضر بأمنها ميدانيًّ ،الهياكل التحتية للدول سلامة
صعيدين الوطني والدولي من أجل التصدي وهناك   -٢٧٨ حاجة إلى تعزيز التدابير القانونية على ال

سيبرانية سيبرانية والكشف عنها والتحقيق فيها واقتراح تداب ،للجريمة ال ير جديدة لمكافحة الجريمة ال
ضاة مرتكبيها. ستخدام  ومقا ضروري تكثيف الجهود الدولية المبذولة لمنع ا وارد الإجرامية المومن ال
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أو تكنولوجيات المعلومات لأغراض إجرامية وإرهابية. ومن أجل صــون الســلام والاســتقرار وتهيئة 
ومســـتقرة وســـلمية لتكنولوجيا المعلومات والاتصـــالات، أكدت قطر من جديد  بيئة منفتحة وآمنة
  لخبراء المعني بإجراء دراسة شاملة عن الجريمة السيبرانية، ودعت إلى استمراره.دعمها لفريق ا

وأفادت قطر بأنها تســـعى إلى تعزيز أمن المعلومات داخل الدولة وتشـــجيع التعاون الدولي   -٢٧٩
أنها كانت ضــحية القرصــنة الإلكترونية، التي شــكلت وســيما لا ة الســيبرانية، على مكافحة الجريم

اث أزمة إقليمية مصــــطنعة ألحقت أضــــراراً بالغة بالأمن والاســــتقرار على الصــــعيدين غطاءً لإحد
ا لتطوير تشريعاتها وتعزيز العمل الدولي المشترك الرامي الإقليمي والدولي. وتولي قطر اهتماماً خاصًّ

  .ة مرتكبيهاومقاضا االجرائم السيبرانية والكشف عنه منعإلى 
الذي  ،لمكافحة الجرائم الإلكترونية ٢٠١٤ عام) ل١٤م (أصــــــدرت قطر القانون رققد و  -٢٨٠

حة الجريمة الســيبرانية. يشــكل خطوة متقدمة في ســبيل تعزيز التشــريعات والإجراءات الوطنية لمكاف
وبرامج وشبكات  نظمف الجرائم السيبرانية، مثل جرائم التعدي على رويتضمن القانون فصولاً تُع

لتزوير الإلكترونيين، وجرائم انتهاك حقوق الملكية الفكرية. وينص الاحتيال واجرائم المعلومات، و
تزامات مقدمي الخدمات والتزامات القانون على أحكام بشـــــأن إجراءات التحقيق وجمع الأدلة وال

  الدولة والتعاون الدولي، بما في ذلك المساعدة القانونية المتبادلة وتسليم المجرمين. أجهزة
الجريمة الســـيبرانية، بوصـــفها شـــكلاً مســـتجداً من أشـــكال الجريمة وخلصـــت قطر إلى أن   -٢٨١

م استجابات جماعية منسقة ومتزايدة تستند وتستلز ،تحدياً متنامياً ومتغيراً تمثلالمنظمة عبر الوطنية، 
تعاونها مع  تعزيزإلى مبدأ المصلحة المشتركة والمسؤولية المشتركة. وفي هذا السياق، تسعى قطر إلى 

رات والجريمة من أجل بناء القدرات الوطنية وتعزيز أمن الشـــبكات الحاســـوبية لمعني بالمخدِّكتب االم
  بيئة سيبرانية آمنة وقوية. أجل توفير منودعم التعاون الإقليمي والدولي 

    
    رومانيا    

في مجموعة واسعة من الأنشطة تؤدي دوراً مهماً ، إذ تتقدم، إن التكنولوجيارومانيا  قالت  -٢٨٢
جرامية، مع إحداث أثر وتأثير كبيرين على بيئة الإنترنت. ويمثل مصـــــطلح "الجريمة الســـــيبرانية" الإ

وغيرها من ) ransomware(الفدية  اتمثل توزيع فيروســ ،التهديدات الإجراميةمجموعة واســعة من 
 البرامجيات الضـــــارة، والاحتيال الذي ينطوي على مدفوعات غير نقدية، واســـــتخدام الإنترنت في

  تجارة مواد الاستغلال الجنسي للأطفال.
أي جريمة لا يمكن ارتكابها بأنها رومانيا "الجريمة المعتمِدة على الفضاء السيبراني"  ووصفت  -٢٨٣

أو الشــــبكات الحاســــوبية أو غيرها من أشــــكال تكنولوجيا المعلومات  الحواســــيبإلا باســــتخدام 
رة أما والاتصـــــالات.  إما على الإنترنت أو  ايمكن ارتكابهفلســـــيبراني" الفضـــــاء اب"الجرائم المُيســـــَّ

ــــــرعة هذه ا مدىزيادة  هوالدور الذي تؤديه الإنترنت وخارجها.  لجرائم ونطاقها الجغرافي وس
رة جانب ارتكابها. ويشـــكل الاســـتغلال الجنســـي للأطفال عبر الإنترنت أســـوأ  من الجرائم المُيســـَّ

الشــــبكة الخفية عدداً متزايداً من المنتديات  الفضــــاء الســــيبراني. وعلاوةً على ذلك، تســــتضــــيفب
بادلها وتوزيعها. وبالإضافة إلى ذلك، المخصصة تحديداً لإنتاج مواد الاستغلال الجنسي للأطفال وت
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شارك في  سعة من التطبيقات، مثل الت الأقران وتخزين البيانات بين لفات المتتيح الإنترنت مجموعة وا
  .سهل ارتكاب هذه الجرائمت الآمن،
 عاليدفوعات غير نقدية باعتباره تهديداً آخر بم يتعلقوأشــارت رومانيا إلى الاحتيال الذي   -٢٨٤
وشـــــديد التخصـــــص ولا ينفك يتطور، ويتكيف مع التدابير المضـــــادة والتقنيات الحديثة.  التنظيم

كب الذي يُرت ،ويتضــــــمن هذا التهديد نوعين مختلفين من الجرائم: الاحتيال ببطاقة غير موجودة
الذي عادةً ما يحدث في متاجر التجزئة  ،على الإنترنت، أو الاحتيال ببطاقة موجودة أســــــاســــــاً
تشـــغيل الآلات المصـــرفية للحصـــول على  نظمجرمون أيضـــاً على المصـــرفية. ويســـيطر والآلات الم

  بسهولة أكبر. يةالنقدالأموال 
عبر الإنترنت من أجل التجارة وتفيد تقارير بأنه يمكن أيضــاً اســتخدام المنصــات التجارية   -٢٨٥

على أي رنت، الإنت القائمة علىفي ســـلع وخدمات غير مشـــروعة. وتتيح الأســـواق غير المشـــروعة 
والشـــــبكة الخفية على حد ســـــواء، أدوات، من قبيل مجموعات أدوات الجرائم  الظاهرةالشـــــبكة 

  السيبرانية أو الوثائق المزيفة، يمكن استخدامها لارتكاب جرائم أخرى.
ســـــلعة أخرى تشـــــيع المتاجرة بها عبر الإنترنت  روقة هيســـــالمبيانات أن الوذُكر أيضـــــاً   -٢٨٦

مثل بيانات بطاقة  ،من أجل تعزيز الاحتيال. وعادةً ما تكون هذه البيانات ماليةوتُســـتخدم لاحقاً 
تمتد . وقد تتضمن أيضاً بيانات مسروقة أو بيانات تسجيل دخول إلى حساب مصرفي مسروقةدفع 
إلى قوائم البريد الإلكتروني وتسجيلات  المستنسخةقوائم التفاصيل الشخصية الكاملة والوثائق  من

  لى الحسابات عبر الإنترنت. الدخول إ
للاتصالات الداخلية  لامن كل قناة اتصال متاحة،  يستفيدونوقالت رومانيا إن المجرمين   -٢٨٧

ســـبيل المثال، من خلال حملات التصـــيد  فحســـب بل أيضـــاً للاتصـــال بالضـــحايا المحتملين، على
ــائل التواصــل الاجتماعي. ويســتخدم المجرمون أيضــاً تطبيقات  الاحتيالي للبريد الإلكتروني أو وس

ـــتفادةآمنة وخدمات مماثلة لإخفاء أنشـــطتهم الإجرامية. ويشـــكل تزايد  خدمات من المجرمين  اس
ة أمام الكشــف عن جميع أنواع الجرائم الأخرى عقبة خطير الشــريرةالجهات الفاعلة من التشــفير و

  والتحقيق فيها ومقاضاة مرتكبيها، بما في ذلك جريمة الإرهاب.
أشــــكال الدفع الجديدة، مثل العملات المشــــفرة والدفع عبر الإنترنت والمنصــــات كما أن   -٢٨٨

قها. نطاجرامية وتوســــيع لمجرمين ســــبلاً جديدة لتمويل أعمالهم التجارية الإلالمصــــرفية، أتاحت 
عدة وانتشــار أدوات التشــفير وإخفاء الهوية  وتشــكل ســرعة معالجة المعاملات عبر ولايات قضــائية

ــــــتخداماً في والتحقيقات المالية. في ه أهم العقبات التي تواجَ بعض البيتكوين هي العملة الأكثر اس
ـــــواق القائمة ي مقبولة في معظم المدفوعات بين المجرمين فيما يتعلق بالجرائم الســـــيبرانية. وه الأس

ــــــبكة الخفية و ــــــتخدامها في الجرائم  ولكن يتزايدالبطاقات، التي تبيع بحلات الآلية المعلى الش اس
  عمليات الاختطاف.في المرتكبة خارج الفضاء السيبراني، مثل دفع الفدية 

 تطورريقة مماثلة لوســـلطت رومانيا الضـــوء على أن الجريمة الســـيبرانية في البلد تطورت بط  -٢٨٩
. ٢٠١٧-٢٠١٤يوروبول خلال الفترة التقارير  ، على النحو المبين فيأخرىإجرامية عالمية ظواهر 

في مجال الجرائم الســيبرانية.  ةملحوظ بصــورةفي رومانيا نشــطة  مؤســســةوكانت جماعات إجرامية 
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مي ديداً للأمن القوتشـــكل ته ، التيومع مرور الوقت، أصـــبحت رومانيا أيضـــاً هدفاً لهذه الجرائم
  النظام المالي. يشمل بالمعنى الواسع، بما

شاملة لتغطية مختلف لاوأفادت رومانيا بأنها بذلت جهوداً كبيرة   -٢٩٠ شريعات إجرائية  عتماد ت
مع الضــــــمانات وســــــبل  يتوافقمع الأدلة الإلكترونية، بما الخاصــــــة بج جوانب الإجراءات الجنائية
. اتفاقية مجلس أوروبا المتعلقة بالجريمة الســـيبرانيةاً إلى القانون، واســـتناد الانتصـــاف المتعلقة بســـيادة

م . ويغطي التشــــــريع الوطني الذي يجر٢٠٠٣ِّصـــــــدقت رومانيا على هذه الاتفاقية في عام قد و
من الاتفاقية، مجموعة  ٩إلى  ٢، على النحو المنصــــوص عليه في المواد من المشــــروعةالأنشــــطة غير 

يتيح للوحدات المتخصــصــة التحقيق في الحالات ذات الصــلة.  بماســوء الســلوك،  أنواعكبيرة من 
ديدة من الجشـــــكال الأتنطبق على  - هانِّعاماً على ســـــ ١٥بعد مرور  - زالت هذه الأحكام وما

م المذكرات التوجيهية التي اعتمدتها اللجنة المعنية باتفاقية الجريمة الســيبرانية الجرائم الســيبرانية. وتقدِّ
  لجريمة.هذه ا التي تشكلن العناصر إرشادات إضافية بشأ

ضــمن مكتب النيابة العامة في رومانيا،  ،٢٠٠٤أُنشــئت في عام  ســبق الإبلاغ به،حســبما و  -٢٩١
الشـــــرطة جهاز  في إطاروعلاوةً على ذلك، أُنشـــــئت  لتحقيق في الجريمة المنظمة والإرهاب.ا مديرية

لتحقيق في قضــايا امديرية  صــصــاً لدعم أنشــطةمتخ كياناًباعتبارها  ،مديرية مكافحة الجريمة المنظمة
شأن أكثر من  ضية، أُجريت تحقيقات ب  ٢٨ ٨٠٠الجريمة المنظمة والإرهاب. وفي الأعوام الخمسة الما

  على الفضاء السيبراني أو الجرائم التي يتيح الفضاء السيبراني ارتكابها. قضية من قضايا الجرائم المعتمِدة
) skimming(" الاســـتنســـاخأنشـــطة " وال على هذه الجرائم، وهوأشـــارت رومانيا إلى مث  -٢٩٢

جماعات إجرامية في تقوم بها أنشـــطة ب تتعلق البطاقات المصـــرفية، والتي لســـرقة بياناتالمســـتخدمة 
القضــــــائية المختلفة (تصــــــنيع الأجزاء، وتجميع الأجزاء، والاحتيال الفعلي). العديد من الولايات 

ـــ ٣٦٥المادة م أحكاهذه الأنشـــطة  وتنطبق على ب العمل، يلامن القانون الجنائي. وفيما يتعلق بأس
ــــــتدراج  ت تقنياتما زال -spear( الموجَّه، والتصــــــيد الاحتيالي )social engineering( الموجَّهالاس

phishing( ،ضـــعفمســـح نقاط الوالقيادة والســـيطرة،  خوادمالمســـتويات المتعددة من اســـتعمال و 
)vulnerability scanning،(  التحديات الكبيرة التي  ومنالتقنيات الأكثر اســـتخداماً.  بعضتشـــكل

مجموعة واســــــعة من من جانب فتوحة المصــــــدر المدوات الأاســــــتخدام  تزايدتواجه إنفاذ القانون 
 مجموعاتقانوني إلى أشــخاص معينين أو النشــاط غير ال عزويجعل من الصــعب  بما الجهات الفاعلة،

 ٢٠٧مات البرامجيات الضارة مشمولة بالتشريعات الوطنية في المادة هجوذكرت رومانيا أن معينة. 
  من القانون الجنائي. ٣٦٣و ٣٦٢(الابتزاز) والمادتين 

الاحتيال ارتكاب جريمة وجَّه المستخدمة في أساليب الاستدراج الموأشارت رومانيا إلى أن   -٢٩٣
، والتصــــــيد )spear-phishing( وجَّهالم والتصــــــيد الاحتيالي )،phishingالعام ( (التصــــــيد الاحتيالي

صوتي الاحتيالي صيد الاحتيالي، )vishing( ال صيرة ( والت سائل الق )، )smishingعن طريق خدمة الر
المســـتخدمة في أغلب  ،قنيات الهجوم عبر المتصـــفحاتوت بالإضـــافة إلى تقنيات الهجوم عبر وســـيط

رائم الســـــيبرانية في رومانيا. وهي لجل شـــــائعة أشـــــكالهي  ،الأموالتحويلات الأحيان لاختلاس 
من القانون الجنائي (بحســــب القضــــية المحددة، يمكن توجيه  ٢٤٩و ٣٢٥مُجرَّمة بموجب المادتين 

التحقيق في اســـتخدام  ويتماســـتعمال الأجهزة أو التدخل في البيانات).  إســـاءةإضـــافية، مثل  تُهم
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 ٣٦٣و ٣٦٢و ٣٦٠جب أحكام المواد ولشن هجمات على النظام المصرفي بم Cobalt Strikeمنصة 
  من القانون الجنائي. ٢٤٩و ٣٦٦و

معظم أنشـــــطة و )cryptocurrency mining( وتخضـــــع أنشـــــطة تعدين العملات المُشـــــفَّرة  -٢٩٤
من القانون  ٣٦٦و ٣٦٠للتحقيق بموجب المادتين ) crypto-jacking(العملات المشــــــفَّرة  اختطاف

) deep insert skimmingلبيانات البطاقات المصرفية (العميق  اخالاستنسالجنائي. كما تخضع أنشطة 
  من القانون الجنائي. ٣٦٦و ٣٦٠للتحقيق بموجب المادتين 

اتفاقية مجلس أوروبا المتعلقة وخلصــت رومانيا إلى أن وضــع إطار قانوني شــامل يســتند إلى   -٢٩٥
شكلة التي لا تنفك تتغير المة ساعدا على معالجقد وإنشاء مؤسسات متخصصة  بالجريمة السيبرانية

الجريمة الســـيبرانية والأدلة الإلكترونية. وفي هذه المرحلة، هناك حاجة إلى موارد إضـــافية المتمثلة في 
جديدة في هذا  دولية معاهدات ومزيد من التدريب وبناء القدرات. ولن تكون المناقشــــات بشــــأن

  ضعف الجهود المبذولة.وقد تُ ،المجال مفيدة
    

    اد الروسيالاتح    
أن تحدي مكافحة استخدام تكنولوجيات المعلومات والاتصالات  إلىالاتحاد الروسي  أشار  -٢٩٦

صبح، من حيث للأغراض الإجرامية ا يؤثر على جميع تهديداً عالميًّ ،، منذ فترة طويلةهونطاق هأبعاد أ
هذه إزاء  نهج موحدالمجتمع العالمي بلدان العالم دون اســــــتثناء. وفي الوقت الحاضــــــر، ليس لدى 

 ،إطار قانوني دولي شامل للتعاون عدم وجودالمسألة. وعلى المستوى الدولي، يتفاقم الوضع بسبب 
مشــــترك. وعلى المســــتوى الإقليمي، اســــتحدث عدد من ي س مصــــطلحاأســــعدم وجود وحتى 

عالية ة هذه الجرائم بفعلى معالج قدرة هذه الصكوكالمنظمات واعتمد صكوكاً ذات صلة، غير أن 
  ما زالت غير كافية.

ــــــي  -٢٩٧ تفاقية مجلس أوروبا المتعلقة بالجريمة روج لايأن عدداً من الدول  وذكر الاتحاد الروس
ــــــيبرانية هذا الصـــــــك غير كافٍ لمواجهة التهديدات الحالية.  غير أنبوصــــــفها حلاً ممكناً.  الس

 الكثير من "اختراعات"لا تنظم  هي لذلكووُضــــــعت هذه الاتفاقية في نهاية التســــــعينات،  فقد
سيادة الدول ومبدأ عدم التدخل في الشؤون  كما أنها. العصرية لمجرمينا تتيح إمكانية انتهاك مبدأ 

دوائر خاصـــة في  قيامزال هناك خطر إضـــفاء الشـــرعية على ي ومن ثم لاالداخلية للدول الأخرى. 
دون خدمين في جميع أنحاء العالم لبيانات الشخصية الخاصة بالمستا معبجمجموعة محدودة من البلدان 

فضـــــلاً عن اســـــتمرار الاتجاه الذي حدده عدد من الدول من أجل توطيد المكاســـــب ضـــــوابط، 
دان المتقدمة في فضـــــــاء المعلومات والحفاظ على "فجوة رقمية" بين البللتلك الدول التكنولوجية 

  والبلدان النامية.
جميع تتشــــارك فيها ادئ وقواعد عالمية وضــــع مبعلى وأكد الاتحاد الروســــي أنه يشــــجع   -٢٩٨

مكافحة الجريمة الســيبرانية. ويمكن أن  على لتعاون الدولي الفعاللســاس وتضــع الأالأطراف المهتمة 
هذا الصـــــــك  خدهو يكون  ــــــت باس قة  حة الجرائم المتعل كاف ية لم فاق ام تكنولوجيات المعلومات ات

ــــيادة  واقعالتحت رعاية الأمم المتحدة، وتراعي تبرم والاتصــــالات،  ــــاواة في الس الراهن ومبدأ المس
ومبدأ عدم التدخل في الشــــــؤون الداخلية للدول. ويمكن لمشــــــروع اتفاقية الأمم المتحدة للتعاون 
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ــــــيا  ،مكافحة الجريمة الإلكترونية في  ،)A/C.3/72/12وثيقة رسمية ( بصــــــفةعمم والذي قدمته روس
سيصبح "حافزاً للتفكير"،  يشكل أن أساساً لهذا العمل. ويعتقد الاتحاد الروسي أن هذا المشروع 

رئيســية، ولا ســيما الأمم المتحدة، وســيوطد الدولية النتديات الممناقشــة هذا الموضــوع في  وســيثير
  كز جهود المجتمع الدولي الرامية إلى وضع حلول عملية في هذا الصدد.وير

بالنظر إلى الطبيعة العالمية لظاهرة الجريمة المعلوماتية، لا يكفي حصر  ،لاتحاد الروسي أنهويرى ا  -٢٩٩
ــــائل في إطار منتدى فيينا  ــــة المس ــــة أي  - لأمم المتحدةالخاص بامناقش فريق الخبراء المعني بإجراء دراس

 وانب التقنية لهذهعلى مناقشــــة الجمعظمها قتصــــر يولاية فريق الخبراء فشــــاملة عن الجريمة الســــيبرانية. 
  المهمة الأساسية. هو المسألة. وفي هذا السياق، يُعتبر البحث عن حل سياسي وبناء توافق في الآراء 

هذه الغاية، يؤكد الاتحاد الروســـي على أنه ينبغي تنفيذ أحكام قرار الجمعية العامة ولبلوغ   -٣٠٠
تخدام تكنولوجيات المعلومات والاتصـــالات للأغراض الإجرامية، ، بشـــأن مكافحة اســـ٧٣/١٨٧

، على أســاس ليناقشآخر في إطلاق منتدى دائم داخل الجمعية العامة  حل تنفيذاً صــارماً. ويتمثل
مكافحة الجريمة الســــــيبرانية، بهدف إيجاد  علىنهج متكامل ومتوازن، جميع جوانب التعاون الدولي 

ــــيا ــــي وبناء توافق الآحل س ــــير س راء، مع مراعاة الاحتياجات العاجلة للدول في هذا المجال وتيس
صدد.  ضل الممارسات في هذا ال شاء فريق وتبادل أف يتمثل أحد الخيارات المتعلقة بهذا المنتدى في إن

أي يذ وتنفإليه ولاية إعداد  ســـندعامل مفتوح العضـــوية للأمم المتحدة معني بالجريمة الســـيبرانية، تُ
  الدول الأعضاء.تصدرها ة وثائق ذات صل

    
    المملكة العربية السعودية    

مكافحة اســتخدام تكنولوجيات أمام  أشــارت المملكة العربية الســعودية إلى العقبات التالية  -٣٠١
  المعلومات والاتصالات للأغراض الإجرامية:

وســلطات إنفاذ  الرقمية مع الســلطات القانونية اتضــعف تعاون شــركات المنصــ  (أ)  
  نون في جميع أنحاء العالم؛القا

هوية وبيانات وهمية  واستخدام محددات ،غياب الهوية الرقمية في العالم الافتراضي  (ب)  
  وانتحال هوية أشخاص آخرين على الإنترنت، ولا سيما على وسائل التواصل الاجتماعي؛

  التشريعات والقوانين الجنائية للدول الأعضاء؛ تباين  (ج)  
  الافتقار إلى التنسيق والتعاون والمساعدة بين البلدان بشأن مكافحة الجريمة السيبرانية؛  (د)  
 ،والموارد ،الضــــــوابط على تقديم الخدمات الإلكترونية (الشــــــبكات عدم كفاية  )(ه  

  يرة؛وغيرها) في بلدان كث ،والخدمات ،والبيئات السحابية
 المعلومات المتطورة التي تتيح رصــــــد العملياتالافتقار، في بلدان كثيرة، إلى نظم   (و)  

  المشبوهة وتحديد مصادرها ومَن يقف وراءها؛
الخاصة والأفراد في مجال وة يلحكوماضعف القدرات البشرية والتقنية والمؤسسات   (ز)  

  الأمن السيبراني؛
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ــــــتخــدام تكنولوجيــات المعلومــات غيــاب تشــــــريعــات دوليــة لتجريم وتت  (ح)   بع اس
يمكن أن تســـهم في الجهود الدولية المبذولة في  ، وهي تشـــريعاتلأغراض الإجراميةوالاتصـــالات ل
  ؛ة هذه الجرائمسبيل مكافح

في مجــال أمن المعلومــات من خلال برامج  العــاملينالحــاجــة إلى تطوير مؤهلات   (ط)  
  تدريبية متخصصة؛

ى الســــــلوك التشــــــريعات والقوانين التي تعاقب علفي البلدان تنوع بين التعدد وال  (ي)  
  الإجرامي في مجال تكنولوجيا المعلومات؛

تحقيق الربح فحسب. وبالإضافة  إلىدف منصات التجارة على شبكة الإنترنت ته  (ك)  
إلى ذلك، تتيح هذه المنصــــات أرضــــية خصــــبة للبرامجيات الحاســــوبية والتطبيقات التي تســــتخدم 

  ية؛سيبرانالرائم الجستخدمين وارتكاب الما لإخفاء التكنولوجي
 ةبراعالنطاق الجرائم المرتكبة باســـتخدام تكنولوجيا المعلومات وإمكاناتها اتســـاع   (ل)  

  لحدود، مما يؤدي إلى ضعف التنسيق والاتصال بين الدول من أجل مكافحة هذه الجرائم؛ل
ــــــتبدال العملات التقليدية بعملات رقمية   (م)   ــــــهِّل ياس الإجرامية  على الجماعاتس

  املاتها المالية على الإنترنت؛إخفاء الكثير من مع
  الإنترنت؛وبالاستخدام الآمن والأمثل لتكنولوجيا المعلومات  الوعيضعف   (ن)  
امية إلى الرضــــرورة مشــــاركة المملكة العربية الســــعودية في التشــــريعات الدولية   (س)  
  استخدام التكنولوجيا؛ إساءةمكافحة 
الوعي في المجتمعات بشــأن الأســاليب الحاجة إلى تكثيف الوقاية من خلال زيادة   (ع)  

  التي تستخدمها العصابات الإجرامية الناشطة على الإنترنت.
    

    صربيا    
لتكنولوجيا االمعني بجرائم مكتب المدعي الخاص واختصـــاصـــات أفادت صـــربيا بأن تنظيم   -٣٠٢
نية بمكافحة في صربيا منصوص عليهما في قانون تنظيم واختصاصات السلطات الحكومية المع العالية

تعديلات على إدخال  ، وقانون٢٠٠٥ه تموز/يولي ٢٥الجريمة الســيبرانية، الذي دخل حيز النفاذ في 
سيبر سلطات الحكومية المعنية بمكافحة الجريمة ال صات ال صا انية، الذي دخل حيز قانون تنظيم واخت

الخاص هو المختص في . وبناءً على ذلك فإن مكتب المدعي ٢٠١٠كانون الثاني/يناير  ١النفاذ في 
  إقليم صربيا بتناول القضايا التي تنطوي على الجرائم المذكورة أعلاه.

  الذي يشمل ما يلي: ،وأشارت صربيا إلى إطارها التشريعي والاستراتيجي  -٣٠٣
  يم واختصاصات السلطات الحكومية المعنية بمكافحة الجريمة السيبرانية؛قانون تنظ  (أ)  
  ؛اتفاقية مجلس أوروبا المتعلقة بالجريمة السيبرانيةى قانون التصديق عل  (ب)  



A/74/130 
 

V.19-08180 81/109 
 

اتفاقية مجلس أوروبا المتعلقة بالجريمة  قانون التصــديق على البروتوكول الإضــافي ل  (ج)  
ـــطة المتســـمة بطابع عمال الأبتجريم  المتعلق، الســـيبرانية العنصـــرية وكراهية الأجانب المرتكبة بواس

  النظم الحاسوبية؛
بشــــأن حماية الأطفال من الاســــتغلال  اتفاقية مجلس أوروباديق على قانون التصــــ  (د)  

  الجنسي والاعتداء الجنسي؛
  القانون الجنائي؛  )(ه  
  قانون الإجراءات الجنائية؛  (و)  
  قانون الاتصالات الإلكترونية؛   (ز)  
  قانون أمن المعلومات؛  (ح)  
  ؛٢٠٢٣-٢٠١٩للفترة  عاليةالاستراتيجية مكافحة الجريمة ذات الصلة بالتكنولوجيا   (ط)  
  ؛٢٠٢٠استراتيجية تطوير مجتمع المعلومات في صربيا حتى عام   (ي)  
  التقييم الاستراتيجي للأمن العام في جمهورية صربيا.  (ك)  
اتفاقية مجلس على التشريعات المحلية على أهمية  أُدخلتوتشدد الإصلاحات الأخيرة التي   -٣٠٤

  وبروتوكولها الإضافي. انيةأوروبا المتعلقة بالجريمة السيبر
ــــــبتمبر   -٣٠٥ ــــــتراتيجية الوطنية المتعلقة بمكافحة ٢٠١٨وفي أيلول/س ، اعتمدت الحكومة الاس

الجريمة الســـيبرانية وخطة العمل التي ترافقها. وعلاوة على ذلك، أنشـــأت وزارة العدل أفرقة عاملة 
ية. وله قانون الجنائي وقانون الإجراءات الجنائ ــــــتهل ممثلون عن من أجل تعديل ال ذا الغرض، اس

بعثة  العاليةبالجريمة ذات الصــــــلة بالتكنولوجيا المعني المدعي العام ومكتب المدعي الخاص مكتب 
اســـــتهداف عائدات الجريمة على ( iPROCEEDSضـــــمن مشـــــروع  ٢٠١٩خبراء في آذار/مارس 

 وكانتلس أوروبا. المشــــترك بين الاتحاد الأوروبي ومج) الإنترنت في جنوب شــــرق أوروبا وتركيا
شريعات الوطنية، وتقييم مدى امتثالمهمتهم إجراء تح  ليل متعمق للثغرات القانونية الموجودة في الت

ــــــيبرانية ل تلك التشــــــريعات الاتحاد الأوروبي  ، وتوجيهاتفاقية مجلس أوروبا المتعلقة بالجريمة الس
ــــــأن EU/2013/40  رقم ــــــتعاضــــــة  بش عن القرار الإطاري الهجمات ضــــــد نُظم المعلومات والاس

ــــــيؤدي التحليل ، وغيرهم٢٠٠٥/٢٢  للمجلس ا من معايير الاتحاد الأوروبي والمعايير الدولية. وس
  إلى تقديم مقترحات لتعديل القوانين، سعياً إلى تحقيق المواءمة الكاملة.الذي سيعدونه 

أظهرت أن بناء لمكتســبة في الأعوام الخمســة عشــر الماضــية صــربيا إلى أن الخبرة ا وأشــارت  -٣٠٦
، اســـــتناداً إلى الاتفاقات الدولية القائمة، مثمر جدًّا الوطنيالقدرات والتخصـــــص على المســـــتوى 

جديدة في هذا  دولية معاهدات ما إذا كانت المناقشـــات بشـــأنه فرقاً. ومن المشـــكوك في ويُحدث
  المجال مفيدة.

صــــربيا المؤســــســــات التالية  ذكرتلإطار المؤســــســــي والقدرات الإدارية، وفيما يتعلق با  -٣٠٧
  المختصة بالتصرف في مجال الجريمة السيبرانية:



A/74/130
 

82/109 V.19-08180 
 

  ؛العاليةالتكنولوجيا  المعني بجرائممكتب المدعي الخاص   (أ)  
  المحكمة العليا في بلغراد؛  (ب)  
  رة الداخلية؛التابعة لوزا العالية،التكنولوجيا  جرائمإدارة مكافحة وقمع   (ج)  
  رى في الدولة.السلطات المختصة الأخ  (د)  
في  المدرجةومن حيث الإحصــــاءات والتحليل، أفادت صــــربيا بأن إجمالي عدد القضــــايا   -٣٠٨

قضـــية،  ٣ ٠٢٢بلغ  ٢٠١٨في عام  العاليةالتكنولوجيا  المعني بجرائمســـجل مكتب المدعي الخاص 
 في أُدرجتقضـــايا  ١ ٣٠٦ومعروفين؛ بالغين  ناةبج تتعلق ســـجلالفي  أُدرجتقضـــية  ٣٢٢منها 

رائم جنائية أخرى، تتعلق بجسجل الفي  أُدرجتقضية  ١ ٣٩٤و ،ناة غير معروفينتتعلق بجسجل ال
  .٢٠١٧في المائة مقارنة بعام  ٢٧,٤٦زيادة بنسبة  ذلك يشكلو

، لوحظت تطورات إيجابية هامة في تطبيق أيضـــاً ، وحســـبما أفادت به صـــربياوتبعاً لذلك  -٣٠٩
من  ٣٢٤حل الإجراءات الجنائية، مثل توجيه تهم جنائية ضــد خطوات إجرائية متنوعة في شــتى مرا

ــــــبة تطبيق في المائة؛ وزاد  ٢٨,٥٧ قدرهاالجناة المعروفين، بزيادة  إرجاء الملاحقة القضــــــائية بنس
في المائة. وهذه الزيادة  ١٠٥يف العقوبة بنسبة في المائة، وزاد تطبيق اتفاق تفاوضي لتخف ٨٥,٧١

والقضـــــايا المبلغ عنها، وزيادة في الموارد المبلغ عنهم في عدد الأشـــــخاص  زيادةلالكبيرة هي نتيجة 
  وزيادة في بناء قدرات السلطات المختصة. ،البشرية لمكتب المدعي الخاص

دولية شــاركت فيها  قضــاياالتالية على  وفيما يتعلق بالممارســات الجيدة، ذكرت صــربيا الأمثلة  -٣١٠
اتفاقية مجلس بســبب تنفيذ القضــايا م الســيبرانية في صــربيا ونجحت الســلطات المتخصــصــة المعنية بالجرائ
  التعاون الدولي المنفذة في القانون الصربي:ب ها المتعلقةوأحكام أوروبا المتعلقة بالجريمة السيبرانية

الســـيطرة على أحد أكبر تمت . ٢٠١٨"، في شـــباط/فبراير Shadow Web" عملية  (أ)  
معلومات بطاقات الائتمان المســروقة.  يتعامل فيالذي و"، In Fraud" المســمىالمنتديات الإجرامية، 

  قُبض على مواطن صربي ووُجهت إليه تُهم جنائية؛وقد 
مة الســــــيطرة على أكبر خدتمت . ٢٠١٨، في نيســــــان/أبريل "Power Off"عملية   (ب)  
قُبض على مواطنَين و ".Webstresser"وهي جب الخدمة في العالم، الخاصة بحعة لهجمات الموزَّلإجرامية 
الســلطات المختصــة في إســبانيا وألمانيا  في العمليةووُجهت إليهما تُهم جنائية. وشــاركت اثنين صــربيَين 

والولايات المتحدة، بالإضـــافة إلى وإيطاليا وصـــربيا وكرواتيا وكندا والمملكة المتحدة والنمســـا وهولندا 
التحقيقات مع شــــخصــــين  العاليةالتكنولوجيا  رائمالمعني بجهونغ كونغ، الصــــين. وبدأ المدعي الخاص 

  أحد المشتبه بهما؛ لدىضُبطت للمرة الأولى عملة مشفرة ومشتبه بهما، 
يــة تتعلق بجمــاعــة إجرامو. ٢٠١٨"، في أيــار/مــايو The Dark Overlordعمليــة "  (ج)  

  سرقت بيانات شخصية وابتزت أصحابها.
كان  ٢٠١٨مكتب المدعي الخاص في عام  جانبن التعاون الدولي م نَّوأفادت صـــربيا بأ   -٣١١

. وشــــــارك مكتب المدعي الخاص في أعمال الفريق المعني بالجرائم العابرة بصــــــفة خاصــــــةناجحاً 
وفي الأنشــــطة ذات الصــــلة بإعداد  يبرانيةتفاقية مجلس أوروبا المتعلقة بالجريمة الســــللحدود التابع لا
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تصلة بتطبيق الاتفاقية. كما شارك مكتب المدعي الخاص المزيد من التوصيات والمبادئ التوجيهية الم
البروتوكول الإضــــافي الثاني للاتفاقية. وبالإضــــافة إلى ذلك، أُدرج وغ في عمل الفريق بشــــأن صــــ
ــــــيبرانيةشــــــروع الممكتب المدعي الخاص في   الممدَّد المتعلق بالتدابير العالمية لمكافحة الجرائم الس

ـــمى ـــترك بين"، +GLACY" والمس ـــطة دولية أخرى.   مجلس أوروبا والاتحاد الأوروبي، وفيالمش أنش
التعاون بين القطاعين العام ممثلون عن مكتب المدعي الخاص في مشــروع ، شــارك ٢٠١٨عام  وفي

التابع لمجلس و "EAP IIIوالخاص في مجال الجريمة الســيبرانية في منطقة الشــراكة الشــرقية، المســمى "
تعزيز التشـــريعات  " الاتحاد الأوروبي، وكذلك في مشـــروعجيرةمى "ه نحو ما يســـجَّوُوالمأوروبا، 

ــــــ ــــــس ة، الجنوبي الجيرةية في مجال الجريمة الإلكترونية والأدلة الإلكترونية في منطقة والقدرات المؤس
 الواقعةســيوية الآبلدان الالذي يســتهدف بلدان شمال أفريقيا وغربها وو، "Cyber@Southالمســمى "

استهداف عائدات الجريمة على الإنترنت في جنوب بيض المتوسط، ومشروع البحر الأشاطئ على 
ــــــرق أوروبا ، المســــــمى أداة تقديم المســــــاعدة في مرحلة ما قبل الانضــــــمامفي إطار  وتركيا ش

"iPROCEEDS@IPA" ،يا. ودعت و با وترك ــــــرق أورو لدان من جنوب ش يه ب لذي أُدرجت ف ا
نية مكتب المدعي الخاص إلى المشاركة في اجتماعاتها في الشبكة القضائية الأوروبية للجرائم السيبرا

شـــارك ممثلو مكتب المدعي الخاص في عمل فريق الخبراء المعني بإجراء دراســـة شـــاملة كما لاهاي. 
  عن الجريمة السيبرانية.

    
    سنغافورة    

أشـــارت ســـنغافورة إلى التحديات التي تواجهها والمشـــتركة مع ولايات قضـــائية أخرى.   -٣١٢
الوصول المجرمين الذين يسعون إلى استغلال إمكانية أساليب شمل هذه التحديات زيادة تطور وت
  تحقيق غايات إجرامية.لالعولمة وظهور التكنولوجيا وانتشارها  الناتجة منكبر الأ

كبير خلال العقد الماضـــي.  بقدروأفادت ســـنغافورة بأن اســـتخدام الفضـــاء الســـيبراني نما   -٣١٣
، مما أدى إلى زيادة في قضايا وسهولة الحصول عليهاالتكنولوجيا انخفاض تكاليف ويعود ذلك إلى 

 كذلكبموجب قانون إســـاءة اســـتعمال الحاســـوب في البلد، و الأفعال المجرَّمةالجرائم الســـيبرانية (
كأدوات لارتكاب جريمة تقليدية). الحوسبة ستخدم فيها أجهزة الحوسبة أو شبكات الجرائم التي تُ

من خلال قوات الشــرطة الســنغافورية زيادةً في عدد عمليات الاحتيال  رصــدتا الصــدد، وفي هذ
تكتيكات جديدة يســــــتخدمها محتالون دوليون لالضــــــحايا الذين يقعون فريســــــة عدد الإنترنت و
القرصـــنة  من قبيلمن الأســـاليب المتطورة تمتد ون تكنولوجيات المعلومات والاتصـــالات، يســـتعمل

ست سوبية إلى ا شار وبسبب . )call-spoofingانتحال الهويات الهاتفية (خدام تكنولوجيا الحا مدى انت
سيبراني ارتكابها  ضاء ال ساع نطاق تلك الجرائمالجرائم التي يتيح الف ئية، الولايات القضاكل في  وات

. أكثر صعوبة الكشف عنها واقتلاعها وإزالتهايكون وفي أي مكان،  الجرائمهذه  تترسخيمكن أن 
لتصدي لصيلها أدناه، ابذلت سنغافورة جهوداً على الصعيد الوطني والإقليمي والدولي، ترد تفقد و

  لهذا التحدي المعقد.
، أعلن وزير ٢٠١٦ه تموز/يولي ٢٠بأنه في فيما يتعلق بالجهود الوطنية، أفادت ســــــنغافورة ف  -٣١٤

ـــــؤون الداخلية ووزير  ـــــؤون الش ـــــنغافورة الوطن يةالقانونالش ية الخاصـــــة بالجرائم عن خطة عمل س
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ســـيا والمحيط الهادئ واليابان. وتتمثل رؤية خطة لآ) RSAفي مؤتمر "آر إس أي" ( ، وذلكالســـيبرانية
مان إتاحة بيئة آمنة وسليمة على الإنترنت لسنغافورة العمل الوطنية الخاصة بالجرائم السيبرانية في ض

ستمرار نمو سيبراني م مع ا شطة المجرمين على الفضاء ال د والخطورة في جميع ن حيث النطاق والتعقُّأن
كافحة الجرائم لملحكومة لســـتراتيجية المتعددة الجوانب الاأنحاء العالم. وتتضـــمن الخطة تفاصـــيل عن 

  :ليما ي السيبرانية من خلال
  كي يبقى بأمان في الفضاء السيبراني؛ل هتوعية الجمهور وتمكين  (أ)  
  ال مكافحة الجريمة السيبرانية؛تعزيز القدرات والإمكانيات في مج  (ب)  
  التشريعات وإطار العدالة الجنائية؛ تعزيز  (ج)  
  الدولية. والمشاركاتتكثيف الشراكات   (د)  
الدور المفيد الذي تؤديه  إلىســــــنغافورة  أشــــــارتومن حيث الجهود الإقليمية والدولية،   -٣١٥

شراكات بين أصحاب المصلحة ا لمتعددين في بناء القدرات، وتعزيز المنظمات الدولية والإقليمية وال
ـــات في مجال  ،والتعاون الدولي ،المعلومات، وتبادل أحدث الاتجاهات والتطورات وأفضـــل الممارس

  فحة الجريمة السيبرانية العابرة للحدود.مكا
وتشـــمل البرامج الإقليمية الرئيســـية اجتماع وزراء رابطة أمم جنوب شـــرق آســـيا المعني   -٣١٦

مة عبر الوطنية واجتماع كبار مســـؤولي رابطة أمم جنوب شـــرق آســـيا المعني بالجريمة بالجريمة المنظ
ا الراعية المتطوعة لرابطة أمم جنوب شــــرق أطلقت ســــنغافورة، بوصــــفهقد المنظمة عبر الوطنية. و

آســـيا بشـــأن الجرائم الســـيبرانية، مبادرات جديدة لزيادة قدرات الدول الأعضـــاء في الرابطة على 
ريمة السيبرانية، مثل استضافة مؤتمر رابطة أمم جنوب شرق آسيا + ثلاثة بشأن الجرائم مكافحة الج

مس لكبار المســؤولين في الرابطة بشــأن الجريمة الســيبرانية، الســيبرانية واجتماع المائدة المســتديرة الخا
ـــــيا  كما. ٢٠١٨ هفي تموز/يولي ـــــرق آس على تعزيز معارف  جهودهاركزت رابطة أمم جنوب ش

قضــايا الجرائم الســيبرانية، وعُقد اجتماع المائدة المســتديرة  مباشــرة عين العامين وقدراتهم بشــأنالمد
رابطة أمم جنوب شــرق آســيا في ســنغافورة في ب الخاصســيبرانية للمدعين العامين بشــأن الجرائم ال

  .٢٠١٩. وهذه فعاليات سنوية ستنظم أيضاً في عام ٢٠١٨أيلول/سبتمبر 
مع الإنتربول من أجل النهوض بالتعاون الإقليمي  عن كثبورة بأنها تعمل وأفادت ســــــنغاف  -٣١٧

في منصب نائب رئيس الفريق العامل الأوروبي  عُينت سنغافورةقد والدولي لمكافحة الجريمة السيبرانية. و
. وبالإضــــافة إلى ٢٠١٩إلى  ٢٠١٧لفترة من لالآســــيوي التابع للإنتربول والمعني بالجرائم الســــيبرانية 

مكتب رابطة أمم جنوب شرق آسيا المعني مبادرة إنشاء سنغافورة، بدعم من الإنتربول،  أطلقتلك، ذ
في المجمَّع العالمي للابتكار التابع للإنتربول، والذي  ٢٠١٨ه  تموز/يوليبالجريمة السيبرانية، الذي أُطلق في

ات المشــــتركة التي تركز على العملي ليقوديقع في ســــنغافورة. ويســــتخدم هذا المكتب موارد الإنتربول 
أيضـــاً شـــاركت ســـنغافورة ومكافحة الجريمة الســـيبرانية.  والرامية إلىرابطة أمم جنوب شـــرق آســـيا 

التابع  رابطة أمم جنوب شــرق آســيا، التي يقودها المجمَّع العالمي للابتكارل "الطفرة الســيبرانية"عملية   في
من رابطة  بلدان ةلت العملية الناجحة للغاية ســـبع. وشم٢٠١٧في شـــباط/فبراير والتي نفذت  للإنتربول
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م وخاد ٩ ٠٠٠وكشـــفت عن حوالي  ،أمم جنوب شـــرق آســـيا وســـبع شـــركات من القطاع الخاص
  ومئات المواقع الإلكترونية المصابة بالبرمجيات الضارة. مخترَق
)، INTERPOL Worldلإنتربول العالمي (لمؤتمر ا داعم ســنغافورة شــريكفذلك  وفضــلا عن  -٣١٨

سنغافورة  سنتين في  يجتمع فيه القطاعان العام والخاص من أجل الحوار ووهو مؤتمر دولي يعقد كل 
الشرطة. ويتيح هذا عمل ة التحديات المقبلة فيما يتعلق بشؤون الأمن وتعاون لمواجهالوإيجاد فرص 

 العالمفي الســيبرانية  لأصــحاب المصــلحة المعنيين لمناقشــة تحديات الجرائم ماًقيِّ منتدىالحدث الفريد 
  من الخبراء بشأن أحدث التهديدات والاتجاهات والحلول. وتلقي تحديثات

القضــائية  للولاياتنفاذ الدولية العابرة الإطةً في عمليات ســنغافورة مشــاركةً نشــ وتشــارك  -٣١٩
مكتب  ) التي قادهاAvalanche" (أفالانشسنغافورة في عملية " تشاركوبشأن الجرائم السيبرانية. 

يوروبول ومكتب الشــــــرطة الجنائية الاتحادية الألمانية في الللولايات المتحدة و الاتحاديالتحقيقات 
الحواسيب عالمية من شبكة  تفكيك. وهدفت العملية إلى ٢٠١٧في عام ومرة أخرى  ،٢٠١٦عام 

 تاالمصـــابة تســـتخدمها شـــبكة إجرامية لســـرقة معلومات الحســـابات المصـــرفية ومعلومات الهوي
شطة غسل الأموال، بالإضافة إلى شخصية والقيام بأن الذي هو ، Andromeda نظام "أندروميدا" ال

الموجودة. وتشــارك ســنغافورة بنشــاط أيضــاً في المنصــات الدولية نُظم البرمجيات الضــارة  أقدم أحد
ون. مســـــتوى التعاون العالمي وتبادل أفضـــــل الممارســـــات في مجال إنفاذ القان رفعالتي تركز على 

كتب الم عقدهاوتشــمل هذه المنصــات أول مناقشــة مائدة مســتديرة وطنية بشــأن الجريمة الســيبرانية 
بالم يا يومي ات خدِّرالمعني  ــــــ ندونيس ي ٣و ٢والجريمة، في إ قة عمل خبراء ٢٠١٨ هتموز/يول ، وحل

ع ، واجتما٢٠١٩آذار/مارس  ١٤إلى  ١٢لمكتب في سـنغافورة من ا التي عقدهاالعملات المشـفرة 
فريق الخبراء المعني بالجريمة الســــيبرانية التابع للإنتربول، والمؤتمر المشــــترك بين الإنتربول واليوروبول 

  بالجرائم السيبرانية.المعني 
ستخدام   -٣٢٠ سنغافورة إلى أن التحديات التي تواجهها الدول الأعضاء في مكافحة ا وخلصت 

من وامية هي تحديات متعددة الجوانب. تكنولوجيات المعلومات والاتصـــــــالات للأغراض الإجر
 والتضافرتعاون الدولي استمرار المناقشة وتعزيز ال يفيد فيهاالواضح أن الجريمة السيبرانية هي مسألة 

على الصــعيدين الإقليمي والدولي بين الدول الأعضــاء وأصــحاب المصــلحة المعنيين، بما في ذلك في 
ــــــنغافورة ملتزمة بالتعا مكافحة الجريمة الســــــيبرانية، على  ون الدولي والإقليميالأمم المتحدة. وس

اء القدرات. وعلاوة على ذلك، وتتطلع إلى المشـــــــاركة، عند الإمكان، في الجهود المبذولة في بن
  ستواصل سنغافورة دعم التعاون وتبادل المعلومات لمواجهة هذه التحديات.

    
    سلوفاكيا    

المكافحة  هذه وتعتبرالجريمة الســيبرانية اهتماماً كبيراً مكافحة  تولي أفادت ســلوفاكيا بأنها  -٣٢١
لســـيبرانية، يجب تلبية جانبين أســـاســـيين: ا. ومن أجل التصـــدي بفعالية لمســـألة الجريمة اتحدياً مهمًّ

ــــــب. ولا بد من فجانب قانوني وجانب تقني.  أولاً، من الضــــــروري وجود تشــــــريع محلي مناس
سلوفاكيا أنه من المهم  وترىضوعية بأحكام إجرائية مناسبة. استكمال أحكام القانون الجنائي المو

أو الأشياء أو ضبطها ش المنازل وتسليم مثل تفتي ،ضمان توسيع نطاق الأحكام الإجرائية التقليدية
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فيما ف. وعليه، وسيلة لحفظ البيانات يتم ضبطها أيستمدة من المبيانات اللتشمل أيضاً  ،تهامصادر
ت الحاســـوبية، من الضـــروري وجود أحكام إجرائية إضـــافية لضـــمان إمكانية البيانا بتفتيش يتعلق

 تفتيش أي جهاز فعالية الحصــــول على البيانات الحاســــوبية بصــــورة قانونية وبطريقة تتســــم بنفس
سمح للناقل محسوس  ضمن القوانين المحلية أحكاماً ت بيانات وضبطه. وبناءً على ذلك، يجب أن تت

كون لدى كل ت أن ويجب ضــمانبيانات الحاســوبية المخزنة وضــبطها. ال تفتيشبلســلطات الدولة 
  تفادياً للمثول أمام العدالة.  التخفيلمنع مرتكبي الجرائم من مناسبة الدول أحكام 

جملة  فيالتي تنص،  ،اتفاقية مجلس أوروبا المتعلقة بالجريمة الســــــيبرانيةوتعتبر ســــــلوفاكيا أن   -٣٢٢
ــــدار والمصــــادرة، و تيشبالتفلق أمور، على أحكام تتع ــــوبية وحفظ إص ــــأن البيانات الحاس أوامر بش

قت دَّص  قدلنموذج يحتوي على مجموعة واسعة من الصلاحيات الإجرائية. وممتاز مثال  ، هيالبيانات
وتعتبرها المعيار الدولي الأفضــــــل الذي يحتوي على  ،٢٠٠٨ســــــلوفاكيا على تلك الاتفاقية في عام 

التعاون الدولي الفعال. وفي ضــوء ما تقدم، ترى ســلوفاكيا  ويتيحاســبة رائية منأحكام موضــوعية وإج
الإرادة كذلك و ،أن التنفيذ الناجح للصــــــلاحيات الإجرائية المنصــــــوص عليها في الاتفاقية المذكورة

  غرض الحصول على الأدلة.للوضع إطار قوي  ، عاملان ضروريانالسياسية الواضحة
اتفاقية مجلس من  ١٨(أ) من المادة  ١يا أن أهمية الفقرة ى ســـــلوفاكعلاوةً على ذلك، ترو  -٣٢٣

ــــــيبرانية تتمثل في أنها ، التي تنص على إصــــــدار أوامر تقديم المعلومات، أوروبا المتعلقة بالجريمة الس
وجود جهة هو الزمن. والعنصـــر الرئيســـي ليس مكان البيانات، بل  مرِّعلى حقيقة أثبتت جدواها 
في إقليم معين. ويتيح هذا النهج حلولاً في معظم الحالات، حتى فظ بها تحتت أو البيانا تســيطر على

صك دولي  ضرورة لإعداد  سلوفاكيا  سبق، لا ترى  ستناداً إلى ما  سحابية. وا في عصر الحوسبة ال
ــيبرانية المتعلقة اتفاقية مجلس أوروبا وتشــجع البلدان التي ليســت طرفاً في  ،جديد بشــأن الجريمة الس

  على الانضمام إليها. انيةبالجريمة السيبر
أدلة إلكترونية.  تنتج عنهاوأشـــارت ســـلوفاكيا أيضـــاً إلى أن كل جريمة جنائية تقريباً قد   -٣٢٤

جميع أنواع بشــأن بجمع الأدلة الإلكترونية  اتفاقية مجلس أوروبا المتعلقة بالجريمة الســيبرانيةوتســمح 
كل قاضٍ أو مدعٍ  إعلامى ذلك أنه ينبغي ك أكثر أهمية. ويترتب علالجرائم، مما يجعل هذا الصــــــ

وبرامج  التثقيفيةعام بكيفية اســـتخدام الوســـائل المتاحة لتأمين الأدلة الإلكترونية. وتُعتبر الأنشـــطة 
برامج  أن ســلوفاكيا وترىبناء القدرات على الصــعيدين الوطني والدولي في هذا الصــدد ضــرورية. 

  .إن أمكن ذلك يجب تجنب ازدواجهاو، محددة الأهداف أن تكونب يج بناء القدرات
ذكرت أن وأشارت سلوفاكيا أيضاً إلى الجوانب التقنية، بالإضافة إلى الجوانب القانونية. و  -٣٢٥

الدول ينبغي أن تضــــــع في اعتبارها أن أحد العوامل الرئيســــــية لنجاح التحقيقات المتعلقة بالجريمة 
ختلفة من التخصص المنواع الأفي  يتمثلاء السيبراني الفض ترتكب باستخداملتي السيبرانية والجرائم ا

والســـلطات القضـــائية  ،(الشـــبكات المحلية للمدعين العامين والقضـــاة المعنيين بالجرائم الســـيبرانية
وما إلى ذلك)، فضــلاً عن التدريب المنتظم لســلطات إنفاذ  ،الجرائم الســيبرانيةب المعنيةالمتخصــصــة 

 ومواكبة اًصحيح تطبيقاًأجل ضمان تطبيق الصلاحيات الإجرائية  ون والسلطات القضائية منالقان
الدول وعلى  داخلن اإقامة الشــــبكات وتبادل أفضــــل الممارســــات ضــــروريو. الجاريةالتطورات 

  المستوى الدولي. 
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ضمان   -٣٢٦ ستمرار وتخصص الومن أجل  سة تحديث ا ضمن رئا سلوفاكيا  شأت  الخبرات، أن
مكافحة زيادة فعالية ائم الحاســـوبية. وتســـاعد هذه الإدارة على الشـــرطة إدارة خاصـــة للجر قوات

الهجمات الســيبرانية  في المقام الأولا حاليًّ وتعالج ،الجرائم الحاســوبية والجرائم المرتكبة عبر الإنترنت
دفوعات بالم المتعلقوالاحتيال  ،والاســــتغلال الجنســــي للأطفال عبر الإنترنت ،المعلومات نظمعلى 
تضــــــمن تو ،على الإنترنت (بما في ذلك المحتوى الإرهابي) المشــــــروعوالمحتوى غير  ،ةنقديالغير 

ـــــف على عمليات الإنترنت  ـــــيبرانية ورصـــــدها (بما في ذلك الكش مهامها البحث عن الجرائم الس
أيضــــاً التعاون إلى المدعين العامين عند الحاجة إلى المســــاعدة الفنية. دارة هذه الإتقدم والســــرية). 
سير ال صورةتعاون وي ضاً تقيم الإدارة وجدًّا.  ةجيد ب شرطة أي المعنية حواراً مع الأوساط الدولية لل
لخاص، وبخاصـــــــة بالجريمة  ية، وكذلك مع القطاع ا خدمات الإنترنت، ي مقدممع الســــــيبران

ما تكون في حيازة كيانات  كثيراًالخارج على حد ســـــواء، لأن بيانات الأفراد  ســـــلوفاكيا وفي في
  ومن الضروري مناقشة تعقيدات التعاون وتحدياته. ،اضعة لسيطرتهاخاصة أو خ

كافحة الجريمة الســــيبرانية في لموعلاوة على ذلك، أُنشــــئت الشــــبكة الوطنية للمدعين العامين   -٣٢٧
ئيســـية في تقديم معلومات عملية وتبادل الخبرات بين أعضـــاء الشـــبكة . وتتمثل مهمتها الر٢٠١٧  عام

ــــــأن الجرائم الســــــيبرانية، فيما يتعلق بالقضــــــايا الوطنية وقضــــــايا الآ عامينالدعين المومع  خرين بش
  الدولي.  التعاون
وعلى المســـــتوى الوطني، أُنشـــــئ فريق متعدد التخصـــــصـــــات من الخبراء معني بالجرائم   -٣٢٨

ويعقد  ،خبراء من جميع الســــلطات الحكومية الهامة والقطاع الخاصالفريق بين الســــيبرانية. ويجمع 
كيفية تعديل القوانين المتصـــلة بالكشـــف عن البيانات لأغراض  بينهات بشـــأن مســـائل من مناقشـــا

الحصــول نائية بحيث لا تكون هناك حاجة إلى أمر من المحكمة (في ســلوفاكيا، يلزم الإجراءات الج
المحكمة لتحديد هوية مســـتخدم رقم الهاتف أو عنوان بروتوكول الإنترنت). وعليه، من أمر على 

س صعيدين الوطني والدوليتعتبر  شبكات متخصصة على ال شاء  مع بين الممارسين تج لوفاكيا أن إن
  .اًمفيد اًن مع الجرائم السيبرانية أمرالذين يتعاملو

ــــــيبرانية. وبالنظر إلى الطبيعة العالمية   -٣٢٩ ــــــلوفاكيا أنها ملتزمة بمكافحة الجريمة الس وأكدت س
ر كثيراً إمكانية المشاركة في فريق الخبراء المعني بإجراء تقدِّللجريمة السيبرانية، أكدت سلوفاكيا أنها 

تبادل أفضــل الممارســات وتبادل الآراء مع الخبراء من جميع ف ،انيةدراســة شــاملة عن الجريمة الســيبر
ية غا يد لل لمذكور مف طار فريق الخبراء ا عالم في إ نحاء ال ظل فريق الخبراء  ،أ ية هو وينبغي أن ي العمل

  على الأقل. ٢٠٢١مستوى الأمم المتحدة بشأن موضوع الجريمة السيبرانية حتى عام  الرئيسية على
    

    سلوفينيا    
سلوفينيا بأنه، مع التطور السريع في تكنولوجيا المعلومات، تدخل خدمات ومعدات  أقرت  -٣٣٠

اً المجرمون. وهذا يستلزم تكيف ايتعبه ةعمل جديد أساليبوأجهزة جديدة إلى السوق، إلى جانب 
 من جانب ســـلطات إنفاذ القانون، الأمر الذي لا يمكن كفالته إلا إذا كان هناك ومناســـباًســـريعاً 

ث. ويســتلزم هذا التعاون تبادلاً آمناً وســريعاً والبح وهيئاتتعاون فعال ووثيق مع القطاع الخاص 
ستمرتقنيات وللمعلومات والدراية و ضلاً عن تدريب الموظفين الم ساليب التحقيق، ف . وبالنظر إلى أ
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هات ئدة الاتجا ــــــالســـــــا باس ية التي تُرتكب  نائ يادة في الجرائم الج حدوث ز خدام ، من المتوقع  ت
  والرقمية والافتراضية أو غيرها من التكنولوجيات.  العصريةالمعلومات تكنولوجيات 

ادون لاحظت الشــرطة الســلوفينية أن مرتكبي الجرائم الجنائية في الفضــاء الســيبراني يزدقد و  -٣٣١
دراً ق ويتركون ،؛ ويعملون على الصعيد الدوليوتزداد دقة تنظيمهممهارة من الناحية التكنولوجية 

ل التعرف عليهم. ويحدث كل هذا يمكن اســـــتخدامها ويمكن أن تســـــهِّ التيدلة والأ ثارأقل من الآ
قتاً أطول وتســــتغرق اســــتعادة الحالة الطبيعية و ،بســــرعة كبيرة، وعدد الضــــحايا آخذ في الازدياد

في كثير من الأحيان وتكون  ،رقميالشـكل ال سـوىالآثار المتروكة، في معظمها،  ولا تتخذبكثير. 
ـــــلباً على مدة التحقيقات الجنائية ونجاحها. ويتمثل  على موزعة بلدان أو قارات كثيرة، مما يؤثر س

ــــلوفينيا في الحجم المتزايد من البيانات التي تخضــــع لل فحص والتحليل في كل تحدٍ آخر أفادت به س
كقاعدة افتراضية ستخدم يكترونية عة للأجهزة الإلفي أن المزيد من الشركات المصنِّكذلك تحقيق، و

ويزيد كثيراً من صــــــعوبة  الســــــريةتشــــــفير البيانات القوي. وهذا يمنح المجرمين درجة عالية من 
  الكشف والوقاية.

س  -٣٣٢ تغلالها، تواجه البيئة الدولية تحديات لا يمكن وبالنظر إلى تطور الإنجازات التكنولوجية وا
ــــــات جديدة لمنع مجال  فيتعاون والمعاملة بالمثل التغلب عليها إلا من خلال تعزيز ال وضــــــع ممارس
 الإجراءاتومن خلال المزيد من  ،هج وأدوات وآليات جديدةالمخاطر والحد منها، واســــتحداث نُ

 ياتعملللأدلة ولتشـــتت الدولي التلزم ســـالعمليات. ويوالتضـــامن في الوقاية على مســـتوى  ةالمتبادل
  المؤهلات والمعدات.وتشريعات تحسين التحقيق جديدة و أشكالب الأخذمرتكبي الانتهاكات 

    
    جنوب أفريقيا    

ــــــارت جنوب أفريقيا إلى التحديات المرتبطة   -٣٣٣ القائمة الجنائي المدني وصــــــكوك القانون بأش
 أفعالات المعلومات والاتصالات، فأفادت بأن لديها تشريعات لمكافحة استخدام تكنولوجيالمتعلقة ب

)، وقانون ابرلمانيًّالجرائم الســيبرانية، تتضــمن مشــروع قانون الجرائم الســيبرانية (ســيصــبح قريباً قانوناً 
 لدولي في المســــائلالإجراءات الجنائية، وقانون الاتصــــالات والمعاملات الإلكترونية، وقانون التعاون ا

الجنائية، وقانون حماية المعلومات الشخصية. وعلاوة على ذلك، قالت جنوب أفريقيا إن غياب توافق 
دولي في الآراء بشــأن المســائل والمفاهيم الرئيســية، بما في ذلك طبيعة التهديدات الســيبرانية وأبعادها، 

 ، كل ذلكســيبرانية رائمباعتبارها جددة وتجريم ســلوكيات مح ،الأطر الرسميةونتائج إجراءات  وعدالة
طرح تحديات في مجال مكافحة استخدام تكنولوجيات المعلومات والاتصالات للأغراض الإجرامية. ي

  وتتجاوز هذه التحديات نطاق العناصر التعريفية، التي تختلف اختلافاً كبيراً.
ة اســـتخدام مكافحمجال ول في التنســـيق والتعاون بين الدإلى جنوب أفريقيا أيضـــاً  وأشـــارت  -٣٣٤

رغم توافر عدد من الآليات فذكرت أنه، تكنولوجيات المعلومات والاتصــــــالات للأغراض الإجرامية. 
نة، والالتزامات القائمة لتعزيز التنســـيق والتعاون، مثل المســـاعدة القانونية المتبادلة، ونقاط الاتصـــال المعيَّ

قيام ســـرعة كذلك ؤســـســـات المالية، والإلكترونية والمالواقعة على عاتق مقدمي خدمات الاتصـــالات 
يانات حركة المروربالمختلف مقدمي الخدمات  ية كشــــــف عن ب  في، تبقى هناك تحديات الإلكترون

التصــــدي للجريمة الســــيبرانية. واعتُبرت المســــائل التالية تحديات هامة: طول عملية المســــاعدة القانونية 
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ة، مما يجعل التنســيق المركزي صــعباً؛ آلية التنســيق لع بولايات مختلفالوكالات التي تضــط تعددالمتبادلة؛ 
مختلف أصحاب المصلحة. وفي حين أن الصكوك   وتنفيذ التدابير المقترحة التي لا تحظى بدعم كامل من

ية من خلال  هديدات الســــــيبران قد تنجح في معالجة الت مة  قائ تاحةالإقليمية ال عاون بين أطراف  إ الت
يكمن في أنها قد لا تكافح الجريمة الســــــيبرانية بفعالية على الصــــــعيد  التحدي الأكبر إنف الاتفاقيات،

ا عالميًّ. ويشكل غياب تعريف متفق عليه معاً العالمي، لأن الدول غير الأطراف في الاتفاقية قد لا تتعاون
ديات مما يؤدي إلى بروز تحا به، تعريفاً خاصًّ على حدة كل بلد  وضع ولذلكياً، لجريمة السيبرانية تحدِّل

المطلوبين وإتاحة التعاون الدولي، بما في ذلك تســــليم   عندما يتعلق الأمر بالمســــاعدة القانونية المتبادلة أو
الأدلة الإلكترونية. ومن أجل تنفيذ القوانين المتعلقة بالجريمة الســــــيبرانية تنفيذاً فعالاً، ولا ســــــيما عند 

المواءمة بين القوانين، الأمر  بعضوجود أخرى، من المهم ضــــــمان وجود حاجة إلى التعاون مع دول 
تعريف الجريمة الســـــيبرانية. وهناك الكثير من الصـــــكوك الإقليمية الملزمة أو  علىالذي يســـــتلزم اتفاقاً 

مســـــألة الجريمة الســـــيبرانية، لكن قد لا ترغب بلدان كثيرة، بســـــبب  معالجةالملزمة التي تهدف إلى  غير
الاجتماعية والاقتصادية، في التصديق على أي من  هاالدولية وظروف أعمالهاوجداول  ةياسيالس توجهاتها

  الصكوك الإقليمية القائمة.
أنه رغم وجود اتفاقات ثنائية  إلىجنوب أفريقيا  أشــــــارتوفيما يتعلق بالمســــــاعدة التقنية،   -٣٣٥

دلة وتســـــليم عدة القانونية المتباومتعددة الأطراف (مثل أحكام اتفاقية الجريمة المنظمة بشـــــأن المســـــا
ة المطلوبين ونقل الســـجناء المحكوم عليهم ومصـــادرة الأصـــول)، يبدو أن الاتفاقات الإقليمية والقاريَّ 

تحل محل الاتفاقات الثنائية والمتعددة الأطراف من حيث تأدية الوظيفة. والتعاون الدولي فيما يتعلق 
لحفاظ من بينها امور لأات اللازمة لات ولا يشــــمل الإجراءبالجرائم الســــيبرانية محدود في معظم الحا

  أو ضمان توافر الأدلة. ،على أساس مستعجلالإلكترونية على الأدلة، أو إتاحة بيانات حركة المرور 
القوانين الوطنيــة تبــاين تحــديــات قــائمــة أخرى تتمثــل في هنــاك وترى جنوب أفريقيــا أن   -٣٣٦

الإجراءات المتصــــلة بالتعاون  وتبايننية؛ لجريمة الســــيبرال اينةمتب أوصــــاف واشــــتمالها علىللبلدان 
دلـة مقبولـة في الأ أن تكونقبــل فيمــا بين البلــدان الـدولي؛ والإجراءات الرسميــة الواجـب اتبــاعهــا 

  وما إلى ذلك. ،المحاكم؛ وقوانين الخصوصية
ية في مختلف عدم وجود فريقيا أن أوتعتبر جنوب   -٣٣٧ لدان تتمتع بســــــلطات هياكل وطن الب
ؤدي يطلبات المســاعدة المتبادلة يعوق فعالية المســاعدة القانونية المتبادلة. و تنســيقأجل  من يةتنســيق
التعاون القائم على إلى و التجزؤالصكوك الإقليمية الرامية إلى التصدي للجرائم السيبرانية إلى  تعدد

كل غياب الة التعاون الدولي المناســـب. ويشـــفي كفهذه الصـــكوك التقوقع بين البلدان، ولا تنجح 
ــــــك معترف به عالميًّ ــــــائل الجريمة ص ا على مســــــتوى الأمم المتحدة يتناول التعاون الدولي في مس

  ا يسهم في عدم فعالية التعاون الدولي في هذا المجال.السيبرانية عاملاً هامًّ
ات والجريمــة، خــدِّر بــالمكتــب المعنيالموجنوب أفريقيــا مقتنعــة بــأنــه ينبغي تعزيز دور   -٣٣٨
شكلة في لجنة منع الجريمة والعدالة الجنائية، في مجال إتاحة بناء القدرات.  اسيم ولا افتقار وتتمثل م

من التحقيق الفعال في  الذي يمكِّنهاســـلطات وطنية كثيرة إلى التمويل اللازم للتدريب المتخصـــص 
الخبرة من الصــــعب اســــتبقاء الموظفين ذوي  قضــــايا الجرائم الســــيبرانية المعقدة. وعلى غرار ذلك،

برامج إلى  افتقار واســــــع الانتشــــــارفي القطاع الخاص. وهناك عليهم بســــــبب الطلب  ،بينوالمدرَّ
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ونادراً ما يُمنح المحققون  ،التدريب الأساسية والمتوسطة في مؤسسات التدريب على إنفاذ القانون
لعمل المسند كمية ابسبب  ،قات العمل المتقدمةذوو الخبرة فرصة حضور الدورات التدريبية أو حل

. وحتى مع أفضــــــل النوايا والتدابير المقترحة، تجعل القيود المتصــــــلة بالميزانية والقدرات من إليهم
المعنية وغالباً ما تقتصر القدرات والموارد المتاحة على ولاية الوكالة  ،الصعب تنفيذ التدابير المقترحة
ـــتخد ـــاعدة الوكالات الأخرى. ولا يمكن بالضـــرورة اس ذلك، لا توجد أطر  فضـــلا عنوامها لمس

  مبادئ توجيهية رسمية للتعاون بين أصحاب المصلحة المعنيين في مجال الجريمة السيبرانية. أو
    

   إسبانيا    
ـــبانيا أبلغت  -٣٣٩ ـــيبرانية الجريمة بأنَّ إس ـــتخدام تنامي من الناتجة الس  المعلومات تكنولوجيات اس

ــــــ ية وواحد من أهم التحديات التي تواجه الدول والاتصــــــالات هي أحد الأخطار المهدِّدة الرئيس
بســــبب تنوُّع المنهجيات الإجرامية التي تســــتخدمها جماعات الجريمة المنظمة. أيضــــاً كلها، وذلك 
صالات ومن تكنولوجيا فالمجرمون ات الات صَّ ستفيدون من من صالات الجديدة  تي المعلومات والات

ستخدام الشبكة الخفية  ةمشروعمن أجل استحداث نماذج أعمال تجارية غير  جديدة، ومنها مثلاً ا
بغية التمكُّن من ارتكاب جرائم أخرى (كالاتجار بالأســـــلحة النارية والنقود المزيفة)، واســـــتخدام 

البنى التحتية  نظام التحكم في(مثلاً برامجيات طلب الفدية) و المتطورةالبرامجيات الحاســــــوبية الخبيثة 
"، الذي يعرض خدمات غير مشـــروعة. المنفرد جراميالإتعهِّد لماالمصـــرفية، وما يُســـمى أســـلوب "

  وتشكِّل كل الأمثلة المذكورة أعلاه تحديات تواجه المسؤولين الأمنيين والمجتمع بأسره.
الأجهزة ، وازدياد عدد وســرعة تزايدهكذلك فإنَّ اتســاع انتشــار الوصــول إلى الإنترنت   -٣٤٠

 لجريمة الســـيبرانيةا تؤدي إلى زيادة في عدد ضـــحاياشـــأنها أن من هي عوامل  ،التي توفِّر الموصـــولية
في البلدان النامية (وبالدرجة  الســـكانيالنمو معدَّل  تزايد، إذا وضـــع في الاعتبار وبالمثلالمحتملين. 

الرئيسية في أفريقيا)، وتقديرات النمو في عدد الذين يستخدمون الإنترنت في تلك البلدان، فإنَّ من 
ــــــتخدام الإنترنت لارتكاب الجرائم،  كبيرةع حدوث زيادة الســــــهل توقُّ تحديداً الجرائم وفي اس

ــــــتفيدون من التكنولوجيا، كما أن المجرمين يتعلمون كيف غير أنهالاقتصــــــادية.  الجديدة  تيس
الابتكارات التكنولوجية تستخدم سلطات الشرطة أن لكذلك يمكن لتطوير أساليب عمل جديدة، 

  .ومكافحته لتحقيق في التهديد الذي تشكِّله الجريمة المنظمة والخطيرةلدة لاستحداث تدابير جدي
ضي واعتبرت  -٣٤١ سبانيا أنَّ تضمين القانون الوطني مقت شأن إ ستترة في إجراء ات ب التحريات الم

ــــــية في مكافحة الجرائم المنظمة والجرائم الخطيرة، التي تُرتكب من خلال يمثل الإنترنت  أداة رئيس
الحال أيضــــاً فيما يخص الاســــتخدام  هو اوهذ .كنولوجيات المعلومات والاتصــــالاتاســــتخدام ت

والبرامجيات الحاســـوبية المحددة التوجيه،  ،رةديدة، مثل الطائرات المســـيَّالجلتكنولوجيات لالتدريجي 
  الوصول السريع إلى الشبكات الاجتماعية.و ،والخدمات السحابية

كافحة الجرائم التي تُخطَّط وتُنفَّذ عبر الإنترنت، وعموماً من م تشــكِّل تدابيروفي إســبانيا،   -٣٤٢
باً مهماً من اخلال تكنولوجيات المعلومات والاتصـــــــالات،  ــــــتراجان ية، لاس ية الوطن تيجية الأمن

ويجري حاليًّا تحديثها. ونتيجة لذلك، تُعدُّ مكافحة  ٢٠١٣نُشـــرت في كانون الأول/ديســـمبر  التي
جعل اســتخدام الفضــاء الســيبراني مأموناً، على هو  من هدف أوســع نطاقاً الجريمة الســيبرانية جزءاً
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ة العمومية والقطاع الخاص أســــــاس نموذج متكامل. وهذا يشــــــمل التنســــــيق والتعاون بين الإدار
والمواطنين، وفي الوقت نفســــــه إدماج المبادرات الدولية ضــــــمن النظام القانوني الداخلي والدولي. 

  بطرائق مختلفة. هذا النهج ويجري تحقيق
، ٢/٢٠١٥و ١/٢٠٠٥فأولاً، بالنسبة إلى الإصلاحات التشريعية، حقق القانونان الأساسيان   -٣٤٣

مهمًّا لقانون العقوبات الإســــباني، مســــتلهم من اللوائح التنظيمية الأوروبية  ، إصــــلاحا٢٠١٥ًفي عام 
ـــه  ـــه  ٢٠١٣/٤٠(التوجي ـــاري ٢٠١١/٩٣والتوجي ـــا)، DM 2008/919/JAI، والقرار الإط ، وغيره

بشــــأن حماية الأطفال من  واتفاقية مجلس أوروبا اتفاقية مجلس أوروبا المتعلقة بالجريمة الســــيبرانية  ومن
الاستغلال الجنسي والاعتداء الجنسي. ويتضمن هذان الصكَّان تعاريف لجرائم جديدة، الأمر الذي ألهم 

نون العقوبات، ومنها مثلاً الأحكام المتعلقة القيام بإصلاحات واسعة النطاق للأحكام ذات الصلة من قا
ر، ــــي بالقُصــــَّ ــــوبية، والتحرش الجنس ــــتغلال الأطفال في المواد الإباحية، والملكية  بالهجمات الحاس واس

أيضاً، اعتُمد من  ٢٠١٥الفكرية، وجرائم الكراهية، والاحتيال الحاسوبي، وجرائم الإرهاب. وفي عام 
اتفاقية مجلس ستُلهم من إصلاح هام لقانون الإجراءات الجنائية، ا ١٣/٢٠١٥خلال القانون الأساسي 

تدابير تكنولوجية هامة متصــــلة بتســــجيل البيانات ، تضــــمَّن تنظيم أوروبا المتعلقة بالجريمة الســــيبرانية
رات التشريعية، نشر مكتب النائب العام للدولة وخزنها والحفاظ عليها. وبغية تسهيل تفسير هذه التطو

  تعميمات ذات صلة.
دائماً لدى كل أجهزة الشــــــرطة الوطنية  تلتدابير التشــــــريعية، كانثانياً، فيما يتعلق باو  -٣٤٤

ســنة، وحدات متخصــصــة تتكوَّن من موظفين ذوي  ٢٠، منذ أكثر من ذاتياً في إســبانيا والمســتقلة
من مكافحة اســـــتخدام  تمكنهمتكنولوجية، ولديهم معارف وخبرات مؤهلات عالية في البحوث ال

هذه الخبرة لســــلطات الشــــرطة تتيح للأغراض الإجرامية. وتكنولوجيات المعلومات والاتصــــالات 
ــــــتفادة من التكنولوجيات الجديدة، مثل تكنولوجيا البيانات الضــــــخمة، وكذلك الأجهزة  الاس

ن إدخالها في منتجاتٍ كالملابس والمجوهرات والأحذية من المســـتندة إلى الشـــبكة العالمية والتي يمك
  ة المشتبه فيهم.الجرائم واستبانة هوي التحقيق فيأجل 
في مجال الجريمة الســيبرانية. ومنذ  تخصــصــاًمكتب المدعي العام الإســباني أيضــاً  واســتحدث  -٣٤٥
لملاحقة القضائية للجرائم تحديداً ل المكرسة، نشرت الشبكة الوطنية للمدَّعين العامين، ٢٠١١عام 

بة  ية، قرا ياً ١٥٠الســــــيبران ية، في عواالأراضــــــي  ا علىعامًّ مدع بالغ الوطن قاطعات ال صــــــم الم
عاصــــمة، وفي عدد من المدن المختارة. وتحافظ الوحدات المتخصــــصــــة التابعة لمكتب   ٥٠  عددها

ية عن الأمن السيبراني، من المدَّعي العام والشرطة على اتصال دائم بغيرها من الهيئات ذات المسؤول
تشــمل واني مأموناً للجميع. الفضــاء الســيبراســتخدام أجل كفالة التنســيق الوافي فيما بينها وجعل 

ــــــبانية لحماية البيانات، والمركز الوطني لحماية البنى التحتية الحيوية، والمعهد  هذه الهيئات الهيئة الإس
م التشــــفير، والقيادة المشــــتركة للدفاع الســــيبراني، الوطني للأمن الســــيبراني، والمركز الوطني لعلو

 المســؤولة عنالكيانات  وكذلك منظمات وكيانات من القطاع الخاص، مثل الكيانات المصــرفية أو
  .الضروريةخدمات الاتصالات وغيرها من الخدمات 
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فحة الجريمة واعتبرت إسبانيا أنَّ من المهم مواصلة دعم تدريب الوحدات المتخصصة المعنية بمكا  -٣٤٦
الســـــيبرانية، وكذلك زيادة مواردها البشـــــرية والمادية. كما نال تدريب الباحثين والموظفين القانونيين، 

  ن، عناية في السنوات الأخيرة، وقُدِّم على مستويين:والمقام الأول القضاة والمدَّعون العام  وفي
سية   (أ)   شأن المعارف الأسا شامل ب ضروريةالإعداد ال ميع المهنيين لجيُقدَّم ، الذي وال

  المعنيين بمكافحة الجريمة؛
  الجريمة السيبرانية.ب خصص للوحدات أو المجموعات التي تُعنى تحديداًتالتدريب الم  (ب)  
وذكرت إســـبانيا أنَّ التعاون الدولي مهم في التصـــدي للتحدِّي المشـــترك الذي تشـــكِّله الجريمة   -٣٤٧

ثلة على مشاركة البلد في جهود التعاون الدولي المشاركة الناشطة الأم وتشملالسيبرانية لجميع الدول. 
اتفاقية مجلس أوروبا المتعلقة بالجريمة من  ٣٥المنشــأة بمقتضــى المادة  "٢٤/٧" نقاط الاتصــالفي شــبكة 
ريمة الســيبرانية؛ وفي الشــبكة الأوروبية للمدَّعين ؛ وفي الشــبكة الأوروبية القضــائية لمكافحة الجالســيبرانية
 - لشـبكة الإيبيريةادعي العام الإسـباني مكتب الم يعزز، وبالمثلفي الملكية الفكرية.  المتخصـصـينالعامين 

  ) ويشارك فيها.CibeRedيبريد" (ا"س المتخصصينالأمريكية للمدَّعين العامين 
تفاقية مجلس لجنة اتفاقية الجريمة الســـيبرانية التابعة لاوأبلغت إســـبانيا بأنها عضـــو ناشـــط في   -٣٤٨

ــــــيبرانية ، وفي الأفرقة العاملة المعنية بإعداد البروتوكول الإضــــــافي الثاني أوروبا المتعلقة بالجريمة الس
مع متعهِّدي تشــغيل النُّظُم الســيبرانية  ينالدوليوالتضــافر للاتفاقية، الذي يهدف إلى تحســين التعاون 

كيانات القطاع الخاص. وتشــارك إســبانيا في العديد من التحقيقات العابرة للحدود  ومعوتوريدها 
متقدمة، ومنها مثلاً  عاونتأمريكا اللاتينية، باتباع أســــــاليب  ية وبلدانوروبالأالبلدان  الوطنية، مع

  ب.في بلدان أخرى، بما في ذلك بصفة مدرِّ المشتركة. وهي تشارك أيضاً في التدريب التحقيق فرق
    

    سري لانكا    
بإجراء دراسة شاملة  أكَّدت سري لانكا أنها ما فتئت تشارك بنشاط في فريق الخبراء المعني  -٣٤٩

عن الجريمة الســيبرانية، الذي اســتعرض مؤخَّراً الفصــلين الخامس والســادس من مشــروع الدراســة 
يركِّز فريق الخبراء في  . وســـوف٢٠١٣في شـــباط/فبراير  الصـــادر ،الشـــاملة عن الجريمة الســـيبرانية

   والمنع).اجتماعه المقبل على الفصلين الأخيرين السابع والثامن (التعاون الدولي
سري لانكا أنها  -٣٥٠ صلة بين المعلومات الملتمسة من خلال قرار  ترغب في وذكرت  توضيح ال

ــــــة خدِّرالمالمعني بكتب الم فيلعمل الجاري وا ٧٣/١٨٧الجمعية العامة  ات والجريمة بشــــــأن الدراس
السيبرانية، وما إذا كان ثمة ازدواجية مع العمل الذي يقوم به فريق الخبراء المعني الشاملة عن الجريمة 

  بإجراء دراسة شاملة عن الجريمة السيبرانية.
ة، أبلغت ســـري لانكا بأنَّ قانون بشـــأن الجريمة الســـيبراني الوطنيةالتشـــريعات  ومن حيث  -٣٥١

ــــــوبية، رقم  ــــــية في مكافحة الجريمة ، هو الأداة التشــــــ٢٠٠٧لعام  ٢٤الجرائم الحاس ريعية الرئيس
 ٣٠الســــــيبرانية. وبالإضــــــافة إلى ذلك فإنَّ قانون الاحتيالات بواســــــطة أجهزة دفع النقود، رقم 

أو غير المأذون  المغشوشةجهزة الأ، يعالج على وجه التحديد مسائل حيازة أو استخدام ٢٠٠٦ لعام
  دفع النقود.الخاصة ب بها
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 ،اتفاقية مجلس أوروبا المتعلقة بالجريمة الســـــيبرانيةولة طرفاً في وقد أصـــــبحت ســـــري لانكا د  -٣٥٢
بمواءمة وتحســـين قوانينها الوطنية وفقاً لأفضـــل  القوي؛ وبذلك أثبتت بوضـــوح التزامها ٢٠١٥عام   في

سري لانكا ملتزمة أيضاً بتحسين أساليب واحة التي تحكم مكافحة الجريمة السيبرانية. المعايير الدولية المت
  العدالة الجنائية على اتباع أساليب أكثر فعالية في إنفاذ القانون. مسؤوليحقيق وتعزيز مقدرة الت

ن من قانو ١٠إلى  ٣وفي حين أنَّ الأحكام القانونية الموضــــــوعية المضــــــمَّنة في المواد من   -٣٥٣
اتفاقية مجلس أوروبا المتعلقة بالجريمة من  ٨إلى  ٢الجرائم الحاســــوبية المذكور تســــتند إلى المواد من 

سيبرانية  ٢٢لمعدَّل)، رقم من قانون العقوبات (ا ألف-٢٨٦جزئيًّا في المادة  مجسدة ٩، فإنَّ المادة ال
 ١٠ائم المشــــــمولة بالمادة ، الجر٢٠٠٣لعام  ٣٦قانون الملكية الفكرية، رقم  ويعالج .١٩٩٥لعام 
  .اتفاقية مجلس أوروبا المتعلقة بالجريمة السيبرانية من

 فيســري لانكا  شــرعتالجريمة الســيبرانية، مجال وبغية التصــدي للتحديات المســتجدة في   -٣٥٤
ــــــلامة الأطفال في الإنترنت. وتبعاً  إعادة النظر في تدابير العدالة الجنائية الوطنية في مجال حماية س

شورات لذ سري لانكا مؤخَّراً تعديلاً للمرسوم الخاص بالمن لكي يتناول على  الفاضحةلك، أقرَّت 
ـــامل  ـــتغلالنحو ش ـــتحدث. في المواد الإباحيةالأطفال  الجرائم المتصـــلة باس ـــيُس من خلال هذا  وس

  استخدام النظم الحاسوبية".بالتعديل فصل جديد عنوانه "استغلال الأطفال في المواد الإباحية 
تدابير إنفاذ القانون ذات الصـــلة بالجرائم الســـيبرانية والأدلة الإلكترونية، تنص  ومن حيث  -٣٥٥

ية ــــــوب ية الواردة في الجزء الثاني من قانون الجرائم الحاس على اعتراض المعلومات  الأحكام الإجرائ
طلبات  وتقديمالحقيقي  الوقتالأساسية عن المشتركين وبيانات حركة المرور الحاسوبية وجمعها في 

اتفاقية مجلس أوروبا من  ١٥هذه الأحكام لضـــــمانات تتســـــق مع المادة تخضـــــع . والبيانات حفظ
  )٩(.المتعلقة بالجريمة السيبرانية

لقانون، يُشـــترط على أجهزة إنفاذ القانون اســـتصـــدار أمر من ذلك ا ١٨وبمقتضـــى المادة   -٣٥٦
عن المشــتركين التي تكون في حيازة ســية الأســامن أجل الحصــول على المعلومات  قضــائي من قاضٍ

 كما أن ولا بد من اســـتيفاء اشـــتراط مماثل من أجل اعتراض الاتصـــالات. .مقدِّمي خدمات النُّظُم
أي شـــخص مســـؤول عن  توجب علىمن القانون  ١٩ادة أوامر الحفاظ على البيانات بمقتضـــى الم

يانات ويتي ــــــوبي أو نظام معلومات أن يحافظ على الب أجهزة إنفاذ  هاطلبت عندماحها نظام حاس
ــــــبعة أيام. ولا يمكن  تمديد فترة الحفاظ على  الحصــــــول علىالقانون. غير أنَّ المدة مقيَّدة بفترة س

  البيانات إلا من خلال أمر من المحكمة.
دمات من الطلبات غير الخوالإشـــراف القضـــائي على هذه التدابير الإجرائية يحمي مقدِّمي   -٣٥٧

فية من جانب أجهزة إنفاذ القانون، مع كفالة تقديمهم المســـاعدة إلى موظفي أو ال الضـــرورية تعســـُّ
__________ 

تدابير التحقيق الاقتحامية، ومنها مثلاً تفتيش الحواسيب واحتجازها  تستوجب ،بمقتضى قانون الجرائم الحاسوبية  )٩(  
). وينص دستور سري لانكا في ١٨(المادة  قاضٍأمر قضائي يصدر عن الحصول على  أو اعتراض الاتصالات،

المعاهدات الدولية على عدد من الحقوق الأساسية ويكفلها. وسري لانكا طرف في عدد من منه لث الفصل الثا
 الخاصة بحقوق الإنسان، ومنها مثلاً العهد الدولي الخاص بالحقوق الاقتصادية والاجتماعية والثقافية، والعهد

ة مناهضة التعذيب وغيره من ضروب السياسية، واتفاقية حقوق الطفل، واتفاقيالمدنية والدولي الخاص بالحقوق 
  سانية أو المهينة.المعاملة أو العقوبة القاسية أو اللاإن
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في التشـريعات الوطنية  الواردةضـمانات هذه ال ولم تؤثربفعالية. الجريمة مكافحة  إنفاذ القانون على
ــــــلباً على كفاءة التحقيقات الجنائية  اً أكبر؛ بل إنها من الناحية الأخرى أوجدت قدرتهاأو فعالي س

من الثقة لدى الضــحايا ولدى منشــآت الأعمال (وبخاصــةٍ المصــارف ومؤســســات القطاع المالي) 
الجريمة الســــــيبرانية، وأوجدت ثقة أيضــــــاً لدى مقدِّمي خدمات  حادثاتبشــــــأن الإبلاغ عن 

 بذلكيمكن التنويه والاتصــالات الســلكية واللاســلكية فيما يخص التعاون مع أجهزة إنفاذ القانون. 
  بالنسبة إلى البلدان النامية.الفضلى الممارسات  إحدى لى أنهع

الجرائم السيبرانية،  فيالتحقيقات ب معنيةوضمن جهاز الشرطة، أُنشئت وحدة متخصصة   -٣٥٨
اتفاقية في إطار  "٢٤/٧"تصـــــال الا نقطة وظيفةهذه الوحدة تؤدي المقاطعات. و فين افرع ولديها

سيبرمجلس أوروبا المتعلقة بالجريمة  ستواها مؤخَّراً، وأُنجزت بنجاح تحقيقات تم تحسين . وقد انيةال م
قضــية، بفضــل الخبرة التي اكتســبها الموظفون الوطنيون من خلال تدابير بناء  ٧٥٠بشــأن أكثر من 

  القدرات المشار إليها أدناه.
مات دالخســـــري لانكا على أنَّ الحصـــــول على الأدلة الإلكترونية من مقدِّمي  وشـــــدَّدت  -٣٥٩
جانب أمر حيوي للتحقيقات والملاحقات القضـــائية بشـــأن الأفعال الجُرمية المشـــمولة في الجريمة الأ

في ولايات قضـــائية مختلفة، فإنَّ الحاجة إلى اتباع طرائق تحقيق أكثر توجد الســـيبرانية. ولأنَّ الأدلة 
ــــأن التعاون الدولي، ذات أهمية قصــــوى. ويُعالج ،فعاليةً  موضــــوع التعاون مقترنة بتدابير فعالة بش

 ٢٥الدولي في المســائل القضــائية الجنائية بمقتضــى قانون المســاعدة المتبادلة في المســائل الجنائية، رقم 
دِّل القانون هذا القانون بإشــارة مرجعية في قانون الجرائم الحاســوبية؛ ثم عُ أُدرج. وقد ٢٠٠٢لعام 
سمات من  المحتوي على، ٢٠١٨ لعام ٢٤، بالقانون رقم ٢٠١٨، في عام ٢٠٠٢لعام  ٢٥رقم 

  .اتفاقية مجلس أوروبا المتعلقة بالجريمة السيبرانية
ومن حيث تدابير بناء القدرات، ركَّزت ســــلســــلة من البرامج بشــــأن الجرائم الســــيبرانية   -٣٦٠

النيابة العامة ووحدات الشــــــرطة، على تعزيز  وإدارةالقضــــــائي  الجهاز تشمل والأدلة الإلكترونية،
فاذ القانون والتحقيق. ويُضــــــطلع بهذه البرامج في إطار مشــــــروع مدعوم من الاتحاد إن أســــــاليب

الأوروبي ومجلس أوروبا. وقد عزَّزت هذه التدابير الخاصــــــة ببناء القدرات مقدرة موظفي أجهزة 
ــــــتناداً إلى الممارســــــات  إنفاذ القانون الوطنية على اتباع إجراءات عمل موحَّدة أكثر فعالية، اس

اتفاقية مجلس أوروبا الجيدة، وكذلك إلى الدروس المســـــتفادة من دول أخرى أطراف في  والخبرات
  . المتعلقة بالجريمة السيبرانية

ــتراتيجية  ٢٠١٨وأبلغت ســري لانكا بأن الحكومة اعتمدت في تشــرين الأول/أكتوبر   -٣٦١ اس
تشــريعات بشــأن وغ ة بشــأن الأمن الســيبراني. وبناءً عليه، تعكف ســري لانكا الآن على صــشــامل

 وزارة البنى التحتية الرقمية وتكنولوجيا ين المبادرتينهاتتقود الأمن الســــــيبراني وحماية البيانات. و
لاتصالات، هيئة تكنولوجيا المعلومات واو فرق التصدي للطوارئ الحاسوبية،المعلومات، بدعمٍ من 

الوزارةُ  أدرجت. وقد من أصحاب المصلحة الرئيسيين وغير ذلكالمركزي،  سري لانكا ومصرف
لجميع من خلال التشـــاور مع يحتوي ابع الحكومة نهجاً القطاعَ الخاص في هذه الجهود، وســـوف تتَّ

  في استعراض مشاريع التشريعات الجديدة. الرئيسيينأصحاب المصلحة 
    



A/74/130 
 

V.19-08180 95/109 
 

    سويسرا    
ــــرا أنَّ تطور تكنولوجيات المعلومات والاتصــــالات،   -٣٦٢ ــــويس اً يتيح فرصــــ بينمالاحظت س

للأفراد والمؤســـســـات ومنشـــآت الأعمال والتجارة، فهو يمثِّل في الوقت نفســـه مثيل لها  يســـبق لم
انية، تحدِّيات، وخصوصاً في مجال العدالة الجنائية، ومن ثم سيادة القانون. وفي حين أنَّ الجريمة السيبر

لنظم الحاسوبية، بما في ذلك لهذا المصطلح، أي الأفعال الجُرمية التي تُرتكب بواسطة ا الدقيقبالمعنى 
الأفعال الجُرمية التي تترك أدلة في النُّظُم الحاســـوبية، آخذة في التطور، وفي حين أنَّ الأدلة على هذه 

في ولايات قضــــائية أجنبية، قد تكون  موجودةحاســــوبية خوادم تخزينها في  يتزايدالأفعال الجرمية 
المثال في "الفضــاء الحاســوبي"، فإنَّ ســلطات إنفاذ ذلك على ســبيل ومتعددة ومتغيرة وغير معلومة، 

  .تهاولا بدَّ لها من احترام سياد الدولأراضي  القانون مقيَّدة بحدود
سويسرا بقلق محدودية فعالية المساعدة القانونية المتبادلة و  -٣٦٣ الأدلة  الحصول علىفي لاحظت 

الدول  كونالبيانات، وكذلك  أماكنالإلكترونية الســــــريعة الزوال، وحالات فقدان (المعرفة عن) 
قواعد دولية  غيابالجانب عبر الحدود إلى البيانات في  يعلى الوصـــــول الأحادتعول بقدر متزايد 

  في هذا الشأن.
، ية مجلس أوروبا المتعلقة بالجريمة السيبرانيةاتفاقبوصفها دولة طرفاً في  ،وشدَّدت سويسرا  -٣٦٤

هذه الاتفاقية تســـهِّل التعاون بقدرٍ كبير، من خلال  ســـويســـرا أن. وترى على أهمية هذه الاتفاقية
الإجراءات وتعيين جهات الاتصــــــال. واســــــتناداً إلى هذه الاتفاقية، من  ووضــــــعمواءمة القوانين 

  وزيادته.الدولي الضروري تسهيل التعاون 
في  افٍكأو يعرض خدمة على نحو  موجودامســــألة ما إذا كان مقدِّم الخدمات  وســــتظل  -٣٦٥

السنوات  في، ومن ثم يخضع للولاية القضائية لتلك الدولة، مسألة حاسمة الأهمية ما إقليم دولة طرف
قانون  من حيثالقانون الجنائي فقط بل أيضــــاً  من حيثتكون هذه المســــألة هامة لا وســــالمقبلة. 

  الضرائب وقانون حقوق التأليف والطبع والنشر، على سبيل المثال.
التزامات الدول بمقتضـــــى القانون الدولي، ب ه يجب التقيديســـــرا على أنَّوشـــــدَّدت ســـــو  -٣٦٦

بي للفضــــاء التنظيم الرقا عند ، بما في ذلكالأوقات وخصــــوصــــاً قانون حقوق الإنســــان، في جميع
الملاحقة القضائية لمرتكبيها. ويجب أن والتحقيق فيها وتجريم أفعال الجريمة السيبرانية  وعندالسيبراني 

سيادة القانون وأن تُتَّبع، وخصوصاًتوضع في الا ضمانات   عتبار مبادئ حماية البيانات وغيرها من 
  .الوطنية لحدودل ةبراعال اتلتحقيقللتعاون الدولي ول جديدة سبل عند بحث ومناقشة

    
    الجمهورية العربية السورية    

ــ أنأكَّدت الجمهورية العربية الســورية   -٣٦٧ يوماً يســتفحل يبرانية) خطر الجريمة المعلوماتية (الس
ـــــبكات  ـــــتخدام تكنولوجيات المعلومات والاتصـــــالات من قِبل الش بعد يوم، وذلك مع تنامي اس

الإجرامية والإرهابية. وهذا يؤثِّر في اســــــتقرار  االإرهابية لتحقيق أغراضــــــهالإجرامية والجماعات 
سيج الاجتماعي صةٍ في الن صادي  البلدان وفي بُناها التحتية ومؤسساتها، وبخا والثقافي والتطور الاقت

حتماً قدرة العديد من الدول على منع  يقوضالفجوة الرقمية بين الدول توسع  كما أنوالتنموي. 
  رائم ومكافحتها وملاحقة مرتكبيها.هذه الج
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ـــوريةوترى   -٣٦٨ أنَّ ارتفاع معدَّلات الجرائم المرتكبة  هلا شـــك في أن مما الجمهورية العربية الس
كان له تأثير كبير في انتشار الجرائم الإرهابية حول العالم، وبخاصةٍ  وازدياد عددهاالرقمي في العالم 

الفضـــاء  ويســـهِّللإرهابي في الجمهورية العربية الســـورية والعراق. الجرائم المرتكبة من قِبل التنظيم ا
قابل للتتبعالرقمي  ــــــكال الج غير المراقب وغير ال رائم، من قتل على الإرهابيين ارتكاب جميع أش

اســـتخدام الإنترنت ووالمواقع الدينية،  المعالمواتجار بالأشـــخاص، واتجار بالممتلكات الثقافية، ونهب 
ــــــتخدامهم في الأعمال القتالية  لأغراض الاعتداء على الأطفال واختطافهم وتجنيدهم من أجل اس

الطائفي أو العرقي أو ية والتحريض على الكراهية أو الاقتتال والإرهاب، وكذلك أفعال العنصــــــر
ــــــيمة الأخرى للقوانين والاتفاقيات والقرارات الدولية  المذهبي، وكذلك اقتراف الانتهاكات الجس

  ذات الصلة، مما يستدعي التصدي الجدي على الصعيد الدولي.
ير من أجل مكافحة خطر الجرائم وقد اتخذت الجمهورية العربية الســـورية العديد من التداب  -٣٦٩

رتكاب أبشع الجرائم الإرهابية لانية واستخدام الفضاء الرقمي من قِبل الجماعات الإرهابية الإلكترو
تدابير تعزيز الأُطر القانونية. وفي هذا الصـــــدد، أصـــــدرت ال وشملت تلكالعابرة للحدود الوطنية، 

 وتشــــريعمكافحة الجرائم المعلوماتية،  بشــــأن ٢٠١٢لعام  ١٧الحكومة المرســــوم التشــــريعي رقم 
يدية التي تنطوي على ا ية مكافحة الجرائم التقل عال يل الجنائي الرقمي بغية زيادة ف لدل ــــــتخدام ا س

، الذي ٢٠١٨لعام  ٩أُصــــــدر القانون رقم واســــــتخدام تكنولوجيات المعلومات والاتصــــــالات. 
المعلوماتية والاتصالات، وذلك بغية قضايا جرائم في  يتضمَّن إحداث نيابة عامة ومحاكم متخصصة

  دة الوعي بخطورة هذه الجرائم وبناء القدرات وحماية الضحايا في البلد.زيا
، واجهت الســـلطات المختصـــة مشـــاكل عديدة وتحديات للتشـــريعاتفي التطبيق العملي و  -٣٧٠

قيقات الجنائية أكثر طبيعته، مما يجعل التحله بحدود  لا جمة، بالنظر إلى أنَّ هذا النوع من الجريمة
ــــــلطا على داًتعقُّ متقدمة النمو  بلدان احتكار ت إنفاذ القانون. وتشــــــمل هذه التحديات مجابهةس
ـــاطرة ل ـــييس العمل، وعدم التعاون في مجال مش ـــبكة الإنترنت العالمية، وتس ـــلطات الجمهورية ش س

طة الإجرامية عبر الأنشــــــ يرتكبونالســــــورية في الأدلة والمعلومات عن الأشــــــخاص الذين  العربية
عليها والتدابير  المطبق ذلك، أبلغت الجمهورية العربية الســورية بأنَّ الحصــار الإنترنت. وإضــافةً إلى

 وبلدان أخرىالقســـرية اللاشـــرعية الأحادية الجانب المفروضـــة عليها من جانب الولايات المتحدة 
الســـلطات  حصـــول من يحدكل ذلك حد و الاتصـــالات، تتكنولوجيا تحتكروالاتحاد الأوروبي، 

  التكنولوجيات والأدوات اللازمة لمكافحة هذه الأنشطة الإجرامية. علىالمعنية في البلد 
صــــــكوك القانون الجنائي المســــــتخدمة حاليًّا على  أن الجمهورية العربية الســــــورية وترى  -٣٧١

ستخدام تكنولوجيات المعلومات والاتصالات غير  الصعيدين الدولي والإقليمي غير كافية لمواجهة ا
ية. ولا المشــــــروع في العمليات ا ية في هذا تلإجرامية والإرهاب ية دول فاق وجد في الوقت الحالي ات

ــــــياق، ما عدا  ــــــيبرانيةالس ــــــتخدام اتفاقية مجلس أوروبا المتعلقة بالجريمة الس ، التي لا تشــــــمل اس
  المعلومات في الأعمال الإرهابية. تتكنولوجيا

ت المعلومات والاتصــالات وبغية تعزيز مكافحة اســتخدام تكنولوجيا وفي ضــوء ما تقدَّم،  -٣٧٢
  للأغراض الإجرامية، توصي الجمهورية العربية السورية بما يلي:
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تقيُّد الدول الصـــــارم بالتزاماتها الدولية وتنفيذ قرارات مجلس الأمن ذات الصـــــلة   (أ)  
  بمكافحة الإرهاب؛

ت، ال، بما في ذلك من خلال تبادل المعلوماتعزيز التعاون الإقليمي والدولي الفع  (ب)  
  تبادل المعلومات والأدلة الرقمية؛لووضع آلية مرنة متَّفق عليها 

بُل بحث الحلول في مجال   (ج)   ل إلى اتفاق مبدئي بين الدول الأعضــاء بشــأن ســُ التوصــُّ
ل إتاحة مكافحة الجرائم المرتكبة باســــتخدام تكنولوجيات المعلومات والاتصــــالات، وذلك من أج

العضـــوية تابع للأمم المتحدة في نيويورك يضـــمن مشـــاركة كل  المجال لإنشـــاء فريق عامل مفتوح
  الدول المعنية في مناقشة هذا الموضوع؛

وضــع صــك قانوني دولي ملزِم بشــأن التعاون الدولي في هذا المجال بما يتوافق مع   (د)  
ة الاعتبار أنَّ صــكوك القانون الجنائي القائمة غير كافيمصــالح الدول الأعضــاء، على أن يوضــع في 

  لمكافحة جرائم تكنولوجيات المعلومات والاتصالات؛
ــا   )(ه   ــدول عن احتكــارهــا للتكنولوجي ــة" من خلال تخلِّي ال ســــــــدُّ "الفجوة الرقمي

ءة الإلكترونية وأدواتها، بعد أن ثبت عدم مقدرتها على تأمين الحماية الكاملة من عواقب إســـــــا
فع القيود المفروضــــــة على نقل هذه تكنولوجيات المعلومات والاتصــــــالات، وذلك بر اســــــتخدام

  تمييز؛ التكنولوجيا والأدوات إلى كل البلدان دون
  تعزيز إجراءات الوقاية والمنع عبر التعاون والمشاركة الفاعلة من جميع الدول؛  (و)  
 صــــةٍ لغرض تأمين الأدلة الرقميةطلبات التعاون الدولي، وبخالالاســــتجابة  تعجيل  (ز)  

  أُطر زمنية لهذه الاستجابة؛ ، وتحديدوالحفاظ عليها
إلكترونية عالمية تفاعلية، تشــــترك فيها الجهات الحكومية  منصــــةالنظر في إنشــــاء   (ح)  

أن تســهِّل تبادل المعلومات عن قضــايا  المنصــةالدول الأعضــاء. ومن شــأن هذه من كل  فيالمعنية 
الآمن ســــتخدام لابشــــأن ا انية العابرة للحدود الوطنية، وكذلك تقديم الإرشــــاداتالجرائم الســــيبر

الجرائم  للمســـاعدة على منع، بالإضـــافة إلى إتاحة برامج متخصـــصـــة الإلكترونيةقواعد البيانات ل
فضلا عن توفير مبادئ توجيهية أخرى السيبرانية وإحباط الانتساب إلى أوساط الإجرام السيبراني، 

  ستخدمة في هذه الجرائم؛بما يتلاءم مع تعقُّد التكنولوجيا الم السريعةستجابة الا تكفل
بناء القدرات الوطنية وتقديم المســــاعدة التقنية من أجل تحســــين مهارات الســــلطات   (ط)  

المختصة للتصدي بفعالية لتحديات الجريمة السيبرانية والتحديات المقترنة بالأدلة الرقمية، بما في ذلك عن 
تحتية الخاصة بالإنترنت بغية تحسين القدرات دعم الجهود الوطنية الرامية إلى تطوير ونشر البنى ال طريق

  على مكافحة الجرائم السيبرانية، ودعم التدريب والتوعية بشأن المسائل التقنية ورقمنة حفظ السجلات؛
د كاف توفير التجهيزات اللازمة للحصول على الأدلة الرقمية، ودعم تدريب عد  (ي)  

الجرائم الســـيبرانية واســـتخلاص  فيأســـاليب التحقق  من المحققين الرقميين المؤهلين والمدرَّبين على
  ؛المتصلة بها الأدلة الرقمية
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ملزِمة بشأن استخدام الفضاء الرقمي، تأخذ في الاعتبار تحقيق رقابية وضع معايير   (ك)  
ذلك استحداث أُطر عمل لمواجهة إساءة أمن الدول، وكوحرية الإنترنت والخصوصية  التوازن بين

لرقمي. وعلى ســبيل المثال؛ فرض رقابة على مواقع تبادل العملات الافتراضــية اســتخدام الفضــاء ا
تكوين") التي يمكن أن تُســتخدم لغســل الأموال وتمويل الإرهاب، وكذلك منصــات شــبكات ي("الب

  ؛التواصل الاجتماعي التي تُستخدم في التحريض على الجريمة
ركات القطاع الخاص، ومنها تعزيز الشـــــراكة بين الجهات الحكومية المعنية وشـــــ  (ل)  

ــــــبكات الأجهزة الخلوية وغيرها، من أجل إتاحة  ــــــركات تقديم خدمات الإنترنت وش مثلاً ش
 المعلومات المخزنة لديها عند طلبها، وفقاً لضــــوابط قانونية وقضــــائية، بغية اســــتكمال التحقيق في

  تية واستخلاص الأدلة.جرائم المعلوما
    

    طاجيكستان    
 البنى وتطور والاتصـــالات المعلومات تكنولوجيات انتشـــار أنَّإلى  كســـتانطاجي أشـــارت  -٣٧٣
ــة المتبعة في العالم،  التحتية ــبما تبيِّن الممارس ــهما في إيجاد مجتمع المعلومات. وحس للمعلومات قد أس

ــاليب المادية المتبعة في  ــياســي، مُضــيفاً إلى الأس ــيع آليات العنف الس أدى عصــر المعلومات إلى توس
  الجمهور. وعيمن الطرائق المعلوماتية الخاصة بالتأثير على  ذلك وغير بالوعيع والتلاعب الإقنا
  وقدَّمت طاجيكستان التوصيات التالية:  -٣٧٤

ينبغي تشــــــجيع الحكومات على توفير المعلومات والتدريب المهني على نحو وافٍ   (أ)  
تابعة لها، وتزويدهم بالم وارد الوافية للقيام بالتحقيق الفعال في للعاملين في أجهزة إنفاذ القانون ال

  نت وغيرها من تكنولوجيات المعلومات والاتصالات؛الجرائم ذات الصلة باستخدام الإنتر
ينبغي للحكومات أن تشــجِّع ســلطاتها المســؤولة عن إنفاذ القانون على اكتســاب   (ب)  

تيح لها إجراء التحقيقات المهارات المتخصــــــصــــــة التي تســــــهِّل التحقيق في الجرائم الســــــيبرانية وت
  بنجاح؛ الجنائية

نحو جماعي من أجل كفالة تبادل المعلومات  على الحكومات أن تعمل على يجب  (ج)  
بفعالية فيما بين الهيئات وعلى الصــــعيد الأقاليمي، وإزالة العقبات التي تُواجَه في القيام بالتحقيقات 

سيبرانية في بعض البلدان، وإدخال شأن الجرائم ال شريعات والممارسات  ب التغييرات اللازمة على الت
من مختلف موارد الواردة ســــــراع في تبادل المعلومات، ومعالجة الطلبات والإجراءات المتَّبعة بغية الإ

  ة؛يالمعلومات، وإحالة الأدلة الرقم
من أجل كفالة التدريب  خاصــــــة منتظمةمن الضــــــروري تنظيم دورات تدريبية   (د)  

عاملين في ســــلطات إنفاذ القانون في مجال مكافحة الجريمة الســــيبرانية واســــتخدام المهني الســــليم لل
  الإنترنت وغيرها من تكنولوجيات المعلومات والاتصالات؛

الأمم المتحدة بشــــــأن  في إطاريُعتبر من الضــــــروري إعداد واعتماد اتفاقية عالمية   )(ه  
ـــتخدام تكنولالتعاون على م  تلبي وجيات المعلومات والاتصـــالات،كافحة الجرائم ذات الصـــلة باس

  مصالح جميع الدول الأعضاء.
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    تايلند    
 ،التي تُواجَه في البلد تشمل الاختراق الحاسوبي النمطية السيبرانية الجرائمأبلغت تايلند بأنَّ   -٣٧٥

 ت،على الإنترن وســرقة الهوية ،ة الســيبرانيةوالمطارد ،الحاســوبي والتســلل ،والاحتيال عبر الإنترنت
ــــــيفرات الخبيثة المســــــيئة،وبث المحتويات على الإنترنت، والتعدي على الأطفال   ،ونشــــــر الش

الفِدية. ويلتمس المجرمون دائماً الثغرات في التكنولوجيا من أجل طلب والهجمات بفيروســــــات 
ــــــتخدام عملات فك التشــــــفير إخفاء هويتهم، بما في ذلك من خلال اتِّباع نهوج ابتكا رية كاس

  سلسلة كتل البيانات من أجل غسل الأموال. نظامالمشفَّرة) في  (العملات
وأبلغت تايلند أيضــاً بأنَّ صــعوبة جمع الأدلة الرقمية تُواجَه في معظم قضــايا الجريمة الســيبرانية.   -٣٧٦

  الجرائم الســيبرانية تكمن في مســار حركةوهذا يُعزى إلى أنَّ الأدلة الهامة في الملاحقة القضــائية لمرتكبي
البيانات الحاســوبية التي تكون في حيازة مقدِّمي خدمات الإنترنت ومقدِّمي خدمات وســائط التواصــل 
الاجتماعي، ومنها مثلاً الفيسبوك، ولاين، وإنستغرام، ووي تشات، وواتس آب، التي كثيراً ما تكون 

نون التايلندي الخاص على تقديم المســــــاعدة والتعاون وفقاً للقامســــــجَّلة في بلدان أجنبية وغير مُرغمة 
بالجرائم ذات الصــــلة بالحاســــوب. ولذلك فإنَّ أجهزة إنفاذ القانون قد تحتاج إلى الحصــــول على تلك 
الأدلة من خلال القناة الرسمية التي هي معاهدات المساعدة القانونية المتبادلة. وهذه العملية تستهلك وقتاً 

لة من خلال قنوات التعاون وقد تصــبح عســيرة في الممارســة العملية. ك طويلاً، ما أنَّ المعلومات المحصــَّ
  غير الرسمية، على الرغم من فائدتها، قد تكون غير مناسبة كأدلة تُبرز أمام المحكمة.

وبالإضـــــافة إلى ذلك فإنَّ بعض التكنولوجيات الجديدة، ومنها مثلاً التشـــــفير، قد تحول دون   -٣٧٧
"الذكية" قد لا يمكن فتح قفلها من دون موافقة مالكي  مولةالمحالوصول إلى البيانات. وبعض الهواتف 

الأجهزة، مما يحول دون الوصـــــول إلى نُظمها التشـــــغيلية. ويُضـــــاف إلى ذلك أنَّ الافتقار إلى أدوات 
مشـــكلة شـــائعة يواجهها اختصـــاصـــيو وبرامجيات التحليل الجنائي الرقمية بســـبب تكلفتها العالية يمثل 

بي، والأدوات المتاحة مجاناً وبرامجيات المصـــادر المفتوحة محدودة القدرة في مجال التفتيش الجنائي الحاســـو
  التفتيش الجنائي الحاسوبي.

بأنَّ أجهزة إنفاذ القانون قد لا يكون لديها فهم كاف بشـــأن الأدلة أيضـــاً أبلغت تايلند و  -٣٧٨
من الموظفين إلى الخبرات . وقد يفتقر العديد العصــــــريةولوجيات المصــــــرفية المالية الرقمية والتكن

تقنيات التحقيق عن طريق اللازمة في قراءة البيانات المالية أو التماس الأدلة الظرفية، بما في ذلك 
سيبر صرية انيال سيبرانية للمدَّعالع شأن الجريمة ال ين العامين . ومن ثم فإنَّ من اللازم توفير التدريب ب

  للتشارك في المعارف وأفضل الممارسات المتَّبعة. إيجاد منصَّةوموظفي إنفاذ القانون، سائر و
ومع أنَّ قانون الجرائم ذات الصلة بالحاسوب يفرض واجباً على مقدِّمي الخدمات بأن يحتفظوا   -٣٧٩

بعض مقدِّمي  نَّالســـــلطة المختصـــــة، فإببيانات الحركة الحاســـــوبية وأن يقدموا المعلومات المطلوبة إلى 
ى نحو تام دائماً. ويقضي بعضهم وقتاً في تقديم المعلومات المطلوبة بسبب الخدمات لا يمتثلون لذلك عل

  ضخامة عدد الطلبات. ويمانع بعضهم في الإفصاح عن البيانات بسبب قلقهم بشأن خصوصية زبائنهم.
نولوجيات المعلومات والاتصـــالات، ومعه وصـــول عدد وأكَّدت تايلند أنَّ تزايد اســـتخدام تك  -٣٨٠

ــــــآت أكبر من الأجهز ة إلى خدمات الإنترنت، جعل البُنى التحتية الحاسمة الأهمية لدى الدول والمنش
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معرضة للمخاطر. وفي حين أنَّ هذه الأجهزة من الممكن أن تكون متضررة وتم الإخلال بها من الناحية 
لتعاون بين جميع أن يظل نظام المعلومات مســـتقراً وآمناً تماماً. ومن ثم فإنَّ االتكنولوجية، فإنه لا بدَّ من 

الهيئات المعنية وجميع أصحاب المصلحة المعنيين لازم من أجل حماية هذا النظام. ومن الصعب أيضاً أن 
  تُستبان بوضوح النية التي تنطوي عليها الطلبات التي يتلقاها مقدِّمو خدمات النظم.

سوب ( يمثلتايلند،  وفي  -٣٨١ صلة بالحا ) ٢٠٠٧) (B.E.2550 القانون رقمقانون الجرائم ذات ال
القانون الرئيســي الذي يتناول مســائل الملاحقة القضــائية لمرتكبي الجرائم الســيبرانية. وهو يُســتخدم 

ها مثلاً مقترناً بقوانين أخرى تقرِّر الأفعال الجرمية الجنائية ذات الصــــــلة بالجريمة الســــــيبرانية، ومن
ــــــخاص و ات وقانون حقوق التأليف خدِّرقانون المالقانون الجنائي وقانون مكافحة الاتِّجار بالأش

لا بدَّ من أن ووالطبع والنشر وقانون منع وقمع الضلوع في منظمة إجرامية عابرة للحدود الوطنية. 
ين على المســــتوى القوانين ذات الصــــلة مصــــحوباً ببرامج لبناء قدرات الموظفين المعني يكون ســــن

كذلك بآليات تنســــــيق فعالة. كون مصــــــحوباً أن يموظفو إنفاذ القانون، و ومن بينهمالعملي، 
حاجة عاجلة إلى رفع مســــــتوى الإلمام بالتكنولوجيا الرقمية ومســــــتوى الوعي والفهم لدى  وثمة

  تنفيذ هذه القوانين.لأصحاب المصلحة المعنيين وإعدادهم 
الضالعين  بحماية حقوق الأفراد، ومن بينهم الأطفال، أبلغت تايلند بأنَّ الأشخاصوفيما يتعلق   -٣٨٢

في جرائم الاتجار بالأشــــــخاص، والتنمُّر الســــــيبراني، وعمليات الاحتيال عبر الإنترنت، بما في ذلك 
الغش، يســـتغلون التكنولوجيات الجديدة للتواصـــل مباشـــرةً مع الأفراد واكتســـاب ثقتهم لتحقيق   حِيل
ة عبر الإنترنت. وتشـــــمل راض إجرامية. وفي الوقت نفســـــه، يزداد بث المعتقدات المتطرِّفة والســـــلبيأغ

  التحديات الرئيسية ما يلي:
  تحقيق الفعالية في تنفيذ القوانين واللوائح التنظيمية القائمة؛  (أ)  
ذ أجهزة إنفا يموظفالتنســــــيق بين التنســــــيق بين الهيئات المعنية، ومن ذلك مثلاً   (ب)  

  ؛ينالخدمات المالية وأصحاب المصلحة المعني يالقانون ومتعهِّد
  المعنيين في تعزيز وحماية حقوق الأفراد.المتعددين مشاركة أصحاب المصلحة   (ج)  
أن يضع في الاعتبار مشاعر الضحايا  يتعينالتحقيق في الجرائم ذات الصلة  أنتايلند  وترى  -٣٨٣

نهج خاص بالســـــياق المعيَّن ويســـــتند إلى حقوق الإنســـــان. وظروفهم، ومن ثم فهو يتطلب اتباع 
الســــيبراني  للتنمرهدفاً  باعتبارهمتبرز فئة الأطفال  هشــــاشــــة،في حالات  ضــــمن الذين هم  ومن

والمطاردة الســــيبرانية وألعاب الإنترنت والرســــائل الجنســــية ومواد التعدي الجنســــي على الأطفال 
از الجنســي. وينبغي توجيه انتباه خاص إلى مواقع وســائط واســتدراج الأطفال عبر الإنترنت والابتز

  عي، ومنها مثلاً فيسبوك وإنستغرام وتويتر.التواصل الاجتما
وخلصت تايلند إلى أنه لا يمكن لأيِّ بلد أن يمنع الجريمة السيبرانية ويقمعها وحده. ولذلك   -٣٨٤

تايلند في فريق الخبراء المعني  وتشــارك؛ جدًّا انفإنَّ التعاون الدولي والحوار بين الدول الأعضــاء مهم
شاملة عن الجريم سة  سيبرانية، بإجراء درا شأن. وتأمل تايلند الذي ة ال صة الوحيدة في هذا ال هو المن

  .٢٠٢١أن يتم تمديد الولاية المسندة إلى فريق الخبراء وعمله إلى ما بعد عام 
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    تركيا    
تكنولوجيات المعلومات والاتصــالات تُســتخدم في شــبكة واســعة تشــمل أكَّدت تركيا أنَّ   -٣٨٥

ــــــعة الانتشــــــار على قد بُنى التحتية الحيوية والأفراد، والقطاعين العام والخاص وال أصــــــبحت واس
الصـــــعيدين الوطني والدولي كليهما. ونتيجة لذلك، باتت تكنولوجيات المعلومات والاتصـــــالات 

ــــــتدام المتؤدي دوراً هامًّا في النمو  ــــــتدامة والتنميةس ــــــتخدام هذه  بيد أنه. المس كلما ازداد اس
الأفراد  ويواجهعُرضــةً للمخاطر التي تســببها. وكثر اعتماداً عليها، التكنولوجيات أصــبح المجتمع أ

سبِّب تُقد ووالشركات والبنى التحتية الحيوية والدول مشاكل خطيرة بسبب الحادثات السيبرانية. 
عرِّضــــها  نُظُم المعلومات والاتصــــالات انقطاع الخدمة في هذه النظم أو تُالضــــعف الأمني فيأوجه 

ؤدي في النهاية إلى خســـائر في الأرواح أو خســـائر اقتصـــادية واســـعة النطاق، تد للاســـتغلال، أو ق
عام، و/أو  أو ظام ال قدم تاضــــــطراب في الن ية الأخرى، ي ناح عرِّض الأمن الوطني للخطر. ومن ال

ومنها  ،الهجمات على تكنولوجيات المعلومات والاتصـــالاتلمرتكبي مزايا عدة الفضـــاء الســـيبراني 
الإنكار. ومن العســــــير كشــــــف مموِّلي ومنظِّمي الهجمات الســــــيبرانية  وإمكانيةوية اله إخفاءمثلاً 

التي تســــــتهدف نُظُم المعلومات. وهذا الوضــــــع يجعل مكافحة التهديدات  المســــــتمرة والمتطورة
  عبةً.والمهاجمين مهمةً ص

أصــحاب  الذي يشــملالتعاون الدولي على الصــعيد الوطني،  يتســموضــمن هذا الســياق،   -٣٨٦
والأفراد، بأهمية  ، كالقطاعين العام والخاص والجامعات والمنظمات غير الحكوميةينلمصــــــلحة المعنيا

احداً من . ومن ثم فإنَّ ويتســم بنفس الأهمية التعاون الدولي والتشــارك في المعلوماتولكن  ،حاسمة
شأن الأ سية في الاستراتيجية وخطة العمل الوطنيتين ب سيبراني هو الأهداف الاستراتيجية الرئي من ال

على الصعيد الدولي ضمن المنفذة تركيا الأنشطة  وفي هذا الصدد، تؤيدمكافحة الجرائم السيبرانية. 
  مكافحة الجريمة السيبرانية وتسهم فيها. مفهوم
ــــــيبرانيةوقد وقَّعت تركيا على   -٣٨٧ . ٢٠١٠، في عام اتفاقية مجلس أوروبا المتعلقة بالجريمة الس

اتفاقية  الموافقة على التصـــــديق علىقية في القانون الداخلي من خلال ســـــنِّ قانون أُدمجت الاتفا ثم
لسيبراني تخضع . وإضافةً إلى ذلك فإنَّ المسائل ذات الصلة بالأمن ا٢٠١٤الجريمة السيبرانية، في عام 

  قانون العقوبات التركي. إطار للتنظيم في
ار استخدام الإنترنت وتكنولوجيات المعلومات وأشارت تركيا إلى أنه بسبب تزايد اتساع انتش  -٣٨٨

والاتصالات الدائمة التقدُّم، أصبح الفضاء السيبراني بؤرة لكل شيء؛ تجتذب أنواعاً كثيرة من الجهات 
تتزايد صــعوبةً اســتبانةُ هوية المجرمين الســيبرانيين، بســبب تعدُّد طبقات بنية الإنترنت الفاعلة المعادية. و
لمســـتخدمة للوصـــول إليها. ويتيح الاســـتخدام الخبيث لهذه التكنولوجيات الوســـائل والخوادم الوكيلة ا

رهابية. اللازمة لارتكاب أفعال الجريمة الســـيبرانية، ووســـيطاً مريحاً للتواصـــل من جانب الجماعات الإ
وتســـتخدم التنظيمات غير المشـــروعة تكنولوجيات المعلومات والاتصـــالات لترويج ونشـــر رســـائلها 

، وجمع المعلومات، وجمع الأموال، وتجنيد الأعضــاء الجدد، وقيادة الأنشــطة المنظّمة، والتشــارك الدعائية
ة إلى اســتخدام التطبيقات في المعلومات، وتخطيط أعمال الإرهاب وتنســيقها. وتميل الجماعات الإرهابي

ة. ويجعل هذا الوضع والأدوات التي تتيح قنوات مشفَّرة للتواصل أو لتخطيط أو تنسيق أعمالها العدواني
  من العسير على أجهزة إنفاذ القانون استبانة هوية الإرهابيين واستبانة أنشطتهم. 
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وتطوير الثقافة الأمنية للمجتمع تركيا أنَّ تعزيز أمن المعلومات على الصـــعيد العالمي  وترى  -٣٨٩
التشــريعات الدولية  زتعزيالدولي مســألتان حاسمتا الأهمية لكل أصــحاب المصــلحة المعنيين. كما أن 

الاتفاقات الدولية الثنائية أو المتعددة الأطراف عامل هام أيضــاً. وفي هذا الخصــوص، تعتقد تركيا و
جيات المعلومات والاتصالات للأغراض الإجرامية، منع استخدام تكنولو رسِّ تيأنَّ استحداث تدابير 

ن يســــهما في اســــتبانة هوية الإرهابيين من شــــأنهما أ ،وتعزيز آليات التعاون الدولي في هذا الميدان
  استبانة أنشطتهم وإحباطها.ووكبحهم 

غير المشـــــروع عبر الإنترنت مشـــــكلة  المحتوىومن الناحية الأخرى، يمكن أن يُعتبر بث   -٣٩٠
ثة التي تقوم بها  خطيرة تفرز تحديات أمام ضــــــمان الأمن الســــــيبراني. كما أن الاعتداءات الخبي

على القيم الإنســــــانية المشــــــتركة وعلى الحق في الحياة في جميع أنحاء العالم، التنظيمات الإرهابية 
رنت الذي يُبثُّ عبر الإنترنت كأدوات دعائية، يُبرزان أهمية منع اســــــتخدام الإنت المحتوىوكذلك 

غير القانوني في  بث المحتوىلأغراض غير قانونية. وضــــمن هذا الســــياق، ينبغي أن تُعتبر مكافحة 
بل تقع أيضـــاً على عاتق شـــركات الإنترنت  وحدهامســـؤولية لا تقع على عاتق الدول الإنترنت 

في الجهات الفاعلة في ســـــــاحة الإنترنت. ولذلك ينبغي للجهات الفاعلة أكبر  هيالعالمية، التي 
 التي تنفذهانع الأنشطة الإجرامية بمعناية ب القياملغرض  المعنية تعاون مع الدولالالإنترنت أن تعمل ب

  منصاتها. علىجميع التنظيمات الإجرامية 
تركيا كذلك أنه بالنظر إلى أنَّ كل الجماعات الإرهابية تســتخدم الفضــاء الســيبراني  وترى  -٣٩١

عالميين الإنترنت الوسطاء استجابة إلى  ماسة، فثمة حاجة متباينة ذات دوافعلقيام بأنشطة إجرامية ل
صل بهذه الجماعات تالم المشروعغير  المحتوىإزالة  اتلطلبما يمكن من السرعة والحساسية  بأقصى

أهمية كبرى؛ وإلا فإنَّ ب المحتوى اللقرارات بشــــأن هذ الحازم والمســــتمرلتنفيذ ويتســــم االإرهابية. 
الاســــتخدام الخبيث للإنترنت من جانب الجماعات الإرهابية يمكن أن يؤدي إلى أضــــرار لا يمكن 

 ســتضــافة المعنيين بأهميةالمحتوى والاتعاون من جانب مقدِّمي ال يتســمتداركها. وفي هذا الصــدد، 
، وفقاً المحتوىامتثال مقدِّمي الخدمات العالميين لطلبات إزالة  أنحيوية لكفالة التعاون التام. كما 

 يســـاعد كثيراً علىللتشـــريعات والأوامر القضـــائية على الصـــعيدين الوطني والدولي، من شـــأنه أن 
  .نترنتالإمنصَّات المشروع الذي يبث على  غير المحتوىمكافحة 

    المملكة المتحدة لبريطانيا العظمى وإيرلندا الشمالية    
ــــــتخدام تكنولوجيات المعلومات والاتصـــــــالات  ذكرت  -٣٩٢ المملكة المتحدة أنَّ مفهوم "اس

ر لأغراض التصــدي له  من اً نطاقأوســع  نهأوب( بأنه بديهيللأغراض الإجرامية" من شــأنه أن يُفســَّ
ــيبرانية)، م ــألة لا يســمح بتقديم إجابة نطاق الجريمة الس واضــحة في هذا ع أنَّ التأطير الواســع للمس

التحديات التي تعترض التصــدي لاســتخدام تكنولوجيات المعلومات والاتصــالات كما أن . الصــدد
هذه تشــــــمل ة. ود تبعاً لعدد من العوامل المتباينفي الجرائم تتبدى بطرائق شــــــديدة التنوع والتعقُّ

المقابلة لدى الضــحايا، والأســاليب  الهشــاشــةة، والســمات المقابلة و/أو حالات العوامل دوافع الجُنا
صة بساليب الأوالوسائل التكنولوجية التي يطبِّقها الجناة، بما في ذلك  شطتهم؛ المحددة الخا تمويه أن

سبق بما يجسد ،وكذلك على اقتحام للشبكة أو النظام ، ما إذا كانت الجريمة تشتمل ذكره كل ما 
  تصور استغلال الأطفال جنسيًّا).التي واد المإجرامي (مثلاً  بمحتوىتتعلق  أم
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هذه التباينات وشــــيوع تكنولوجيات المعلومات والاتصــــالات في كل الجرائم  وبالنظر إلى  -٣٩٣
شكل أدلة رقمية  صرة، إما في  ات والاتصالات جريمة تكنولوجيا المعلوم محتوىثِّل يُمعندما  أوالمعا

في حد ذاته، فإنَّ مفهوم "اســــــتخدام تكنولوجيات المعلومات والاتصــــــالات للأغراض الإجرامية" 
أنَّ "العامل مفادها محدود من حيث مدى فائدته التشــخيصــية. وقد أبدت المملكة المتحدة ملاحظة 

 اســتخدام ينالمجرم دراجإ هافي يتجســدذ وقت غير قصــير، الرقمي" في الجريمة بات حقيقة واقعة من
أنشــطتهم من أجل توســيع نطاق وفرص ارتكاب صــلب تكنولوجيات المعلومات والاتصــالات في 

 يمكن أن يقال إنالجرائم، وزيادة اســـتخدام الإنترنت والتعويل عليها في المجتمعات قاطبة. ومن ثم 
الأعم والهائلة لتحديات عن بعض ا لا تنفصـــلاذ القانون إنف أجهزةالتحديات الناتجة عن ذلك أمام 

  التي تواجهها المجتمعات في التصدي لكثير من الجرائم المعاصرة عموماً.  العدد
هذه المســــائل التعريفية، أشــــارت المملكة المتحدة إلى عدد من التحديات  وعلى الرغم من  -٣٩٤

في  التحديدوجه على القيام بالتحقيق على قدرات الدول الأعضـــاء  التي تعترض كلالاســـتراتيجية 
وحل تلك باســـتخدام تكنولوجيات المعلومات والاتصـــالات  يتعلقالجرائم التي تنطوي على مكوَّن 

  ما يلي: ومن تلك التحديات، الجرائم
ية اللازمةعدم كفاية الإمكانات أو القدر  (أ)   جراء التحقيقيات الرقمية، لإ ات التقن

نيــة الوافيــة في تكنولوجيــات المعلومــات ر الموظفين ذوي المهــارات المهفي ذلــك عــدم تواف  بمــا
صعوبات في إعادة تدريب أولئك الموظفين، وخصوصاً  صالات؛ أو وجود  الموظفين العاملين والات

  أجهزة إنفاذ القانون الوطنية؛ في
ل تجريم الأفعالفي عدد من الولايات القضائية  وطنيةعدم وجود قوانين موضوعية   (ب)  

للتعاون  أســـاس ولتشـــكيلتكنولوجيات المعلومات والاتصـــالات،  الجرمية ذات الصـــلة باســـتخدام
  الدولي من خلال الاعتراف المتبادل بهذه الجرائم (ازدواجية التجريم)؛

رقابية مناســــبة  ونظم، تشــــتمل على ضــــمانات وطنيةعدم وجود قوانين إجرائية   (ج)  
ــــان،  ــــأن حقوق الإنس ــــتخدام تكنولوجيا التحقيق في الجرائم ذات الصــــلة با إتاحة من أجلبش س

  كم؛االمعلومات والاتصالات وإمكانية قبول الأدلة الرقمية في المح
صــــلة باســــتخدام تالمباشــــر للجرائم المغير وجود تحديات في قياس المدى والتأثير   (د)  

ذلك من تحديات في مجال زيادة الوعي لدى  ينتج عنالاتصـــــالات، وما تكنولوجيات المعلومات و
  وفي التشجيع على الإبلاغ عن هذه الجرائم؛الجمهور بأضرارها 

التحديات في تشـــجيع الجمهور على الوعي وعلى اتباع الســـلوك الذي يراعي الأمن   (ه)  
والاتصـــالات، من أجل الحد من الســـيبراني و/أو الوعي بالجرائم ذات الصـــلة بتكنولوجيات المعلومات 

  وع هذه الجرائم من أجل الإبلاغ عنها؛هشاشة الجمهور تجاه هذه الجرائم، و/أو إدراك حالات وق
التحديات العامة الناشـــئة من البلدان التي تتســـم بضـــعف ســـيادة القانون فيها، أو   (و)  

الطابع العابر  وهي تحديات تجســدســيبرانيين، الجرمين الم تؤويالولايات القضــائية غير المتعاونة التي 
  ؛الضحاياجة إلى موطئ قدم مادي في البلدان للحدود لهذه الجرائم وكون هذه الجرائم تتجاوز الحا
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تمويه لالتحديات الناشــــئة من الوســــائل التكنولوجية التي يســــتخدمها المجرمون   (ز)  
ــــتخدام تكنولوجيات مثل ا ــــطتهم بمزيد من الفعالية، بما في ذلك اس ــــفير أنش ــــبكة الخفية والتش لش

في التقييم الاستراتيجي  مشار إليه كما هو ،والشبكات الخصوصية الافتراضية والعملات الافتراضية
  .٢٠١٨الوطني الذي اضطلعت به الهيئة الوطنية المعنية بالجريمة في عام 

تحدة على وقد ذُكر بإجمال عدد من التحديات المشــار إليها أعلاه ذات الصــلة بالمملكة الم  -٣٩٥
براء المعني بإجراء دراســة إلى الاجتماع الخامس لفريق الخ ةالمقدَّم المذكرة الخطيةوجه الخصــوص في 

ــــأن موضــــوعي إنفاذ القانون والتحقيقات والأدلة الإلكترونية  ــــيبرانية، بش ــــاملة عن الجريمة الس ش
  )١٠(والعدالة الجنائية.

فهم الجريمة المعتمِدة على ذي يواجه في التحدي ال وخارج إطار هذين الموضــــــوعين، يظل  -٣٩٦
تجارب الجمهور في دت المملكة المتحدة ثغرة معلومة بين . وقد حدَّمتميزاً تحدِّياًالفضـــاء الســـيبراني 

وذلك من خلال المقارنات من الناحية الأخرى، الإبلاغ عنها، ، من ناحية، والجريمة السيبرانية مجال
  والإحصائيات الرسمية للإبلاغ عن الجرائم. الموجهة إلى الجمهوربين الاستقصاءات 

حدة أيضـــــــاً و  -٣٩٧ كة المت جه الممل نة. توا عاو ية غير المت يات القضـــــــائ بالولا يات تتعلق  تحدِّ
ــد ــــــتراتيجي الوطني ل  وق ــة، في التقييم الاس ــالجريم ــة ب ــة المعني ــة الوطني ــام لاحظــت الهيئ ، ٢٠١٨ع
"جماعات الجريمة الســــــيبرانية، وكثيرة منها تقوم بعملياتها على الصــــــعيد الدولي وناطقة باللغة  أنَّ

لمصالح المملكة المتحدة". وفي حالات كثيرة، تكون هذه الجماعات  الروسية، لا تزال تشكِّل تهديداً
سليم المواطنين  مادياًموجودة  سمح بت ضائية لا ت شأنفي ولايات ق ذه الجرائم، أو التي لا يكون ه ب

  دائماً. متيسراًفيها التعاون ضد هذه الجماعات 
عن الجريمة الســـيبرانية دراســـة شـــاملة وتعتقد المملكة المتحدة أنَّ فريق الخبراء المعني بإجراء   -٣٩٨

يتيح فرصة فريدة لمواصلة استكشاف حلول قائمة على التوافق في الآراء للتصدي للجريمة السيبرانية 
خبراء، مســندة إليه  منتدىالدول الأعضــاء. وعلى وجه الخصــوص فإن وضــعية الفريق بوصــفه في 

على نحو مثالي لضمان إجراء ة ضيع، ملائمولاية النظر على نحو منهجي في مجموعة واسعة من الموا
مناقشـــات بشـــأن اتخاذ تدابير للتصـــدي للجريمة الســـيبرانية تأخذ في الحســـبان مجموعة شـــاملة من 
وجهات النظر والحلول الممكنة. ولذلك تعتقد المملكة المتحدة أنَّ من المهم كفالة الاعتراف بعملية 

يمة الســـيبرانية، برعاية لجنة منع الجريمة قشـــات عن الجرالمنصـــة الرئيســـية للمنا افريق الخبراء بوصـــفه
اللجنة بشــأن النظر في مســائل أخرى ذات تلك مع الولاية المســنَدة إلى  وبالاتســاقوالعدالة الجنائية 

ات والجريمة والدول خدِّركتب المعني بالمالمصلة بالجريمة. وعلاوةً على ذلك، تشجع المملكة المتحدة 
ن فريق الخبراء، بوصفه منصَّة للمناقشات التقنية من جانب الخبراء، ادة التامة مالأعضاء على الاستف

  عمل برنامج المساعدة التقنية الذي يضطلع به المكتب بشأن الجريمة السيبرانية. للاسترشاد به في
أنجع  هي اتفاقية مجلس أوروبا المتعلقة بالجريمة الســـيبرانيةوتعتقد المملكة المتحدة أيضـــاً أنَّ   -٣٩٩
يُســــتند إليه في مواصــــلة بناء التوافق في الآراء على الصــــعيد الدولي ومواءمة النُّهوج كن أن يمإطار 

__________ 
-www.unodc.org/documents/organized-crime/cybercrime/Cybercrime-Marchمتاح في الموقع الشبكي   )١٠(  

2019/Compilation_12March.pdf.  
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طرفاً، تحظى بتوافق آراء واسع النطاق  ٦٣ تضمهذه الاتفاقية، التي فالمتَّبعة بشأن الجريمة السيبرانية. 
. كما أنَّ المتنوعة ؤســـــســـــيةقانونية والمأثبتت أنها تتوافق مع البيئات القد عبر العديد من المناطق، و

ر الحوار بين الأطراف في الاتفاقية،  الاتفاقية، من خلال اللجنة المعنية بالجريمة الســــيبرانية، التي تيســــِّ
في فضــــاء التي تحدث على أن تضــــع في الاعتبار التطورات  القدرةتنطوي على آلية متينة تكفل لها 
ديات المســتجدَّة والتكنولوجيات الجديدة. ولذلك توصــي المملكة الجريمة الســيبرانية، ومواكبة التح

الدول الأعضــــاء التي لم تصــــبح بعدُ أطرافاً في الاتفاقية الخطوات اللازمة لطلب بأن تتخذ المتحدة 
القوانين بوجود الانضـــمام إليها، رهناً بكفالة تطبيق ضـــمانات ســـليمة بشـــأن حقوق الإنســـان و

هذه الأحكام القانونية  بالفعللة. أما في الأحوال التي لا توجد فيها ذات الصــــــ الوطنيةالإجرائية 
فإنَّ لدى مجلس أوروبا برامج خاصة ببناء القدرات اللازمة للانضمام إلى الاتفاقية؛ ومن ثم  الوطنية

ضاء أن  صلتعتقد المملكة المتحدة أنه ينبغي للدول الأع مدى مع مجلس أوروبا من أجل تحديد  تتوا
  ذه الأغراض، عن الاقتضاء.لهامج المساعدة التقنية هذه بر توافر

    
    الولايات المتحدة الأمريكية    

 من يُمارس الذي الضـــــغط أولها رئيســـــية، تحديات أربعة تواجه بأنها المتحدة الولايات أبلغت  -٤٠٠
لتقليدية الحد من مســـاهمات الخبراء في الســـياســـات الدولية. ففي حين أنَّ أســـاليب إنفاذ القانون ا أجل

قابلة لتكييفها لمكافحة الجريمة السيبرانية، فإنَّ التحديات المواجَهة معقَّدة وماضية في التطور. ومن ثم فإنَّ 
سيبرانية ينبغي أن تفيد من المدخلات أي نقاشات عن السياسات في إطار الأمم المتحدة بشأن الجريمة ال

غط الذي يمارســـه بعض الحكومات لإطلاق نقاشـــات والمشـــورة المباشـــرة من الخبراء التقنيين. أما الضـــ
ســـــياســـــية بشـــــأن معاهدات عالمية جديدة، على الرغم من عدم وجود تأييد بتوافق الآراء لاتِّباع هذا 

رة الخبراء على إســـداء مشـــورة مجدية بشـــأن كيفية النهج، فهو يســـتهلك الموارد القيِّمة ويضـــعف مقد
واجهها الدول الأعضاء عند التحقيق في قضايا الجريمة السيبرانية التغلُّب على التحديات الأساسية التي ت

  وملاحقة مرتكبيها قضائياً. والمدخلات التي يسهم بها الخبراء ضرورية لفهم مسائل معقَّدة مثل يلي:
  ير؛حماية حرية التعب  (أ)  
  القيود المناسبة على سلطة الدولة؛  (ب)  
 ئمة؛التنفيذ الفعال للأطر والآليات القا  (ج)  

  لبلدان النامية في الوقت المناسب.لتوفير التدريب والمساعدة التقنية   (د)  
، حيث أدى انقســام في ٧٣/١٨٧وقد تبدَّت هذه المشــكلة أثناء اعتماد قرار الجمعية العامة   -٤٠١

فريق الخبراء معية العامة على نحو يضعف مقدرة التصويت إلى إطلاق نقاشات سياسية جديدة في الج
، على ٦٥/٢٣٠، المنشــأ عملاً بقرار الجمعية العامة المعني بإجراء دراســة شــاملة عن الجريمة الســيبرانية

يعرقل جهود فريق الخبراء من خلال وضــــــع  ٧٣/١٨٧القيام بالولاية المســــــندة إليه. كما أن القرار 
ــــــارك فيه في  تقرير آخر قبل أن يكمل فريق الخبراء خطة عمله، وتقديم ذلك التقرير في محفل لا يش

شاركة خبراء إنفاذ القانون العادة خبراء إنف ساهمة وم ساند م اذ القانون. وينبغي للدول الأعضاء أن ت
دالة الجنائية والقطاع الصـــناعي الخاص والمجتمع المدني في عمليات صـــنع الســـياســـات في الأمم والع



A/74/130
 

106/109 V.19-08180 
 

المتحدة. وينبغي أيضــاً للدول الأعضــاء أنْ تكفل تنظيم النقاشــات الســياســاتية على أســاس المشــورة 
  يبرانية. قدَّمة من الخبراء الوطنيين، الذين هم في "خط المواجهة" في ميدان مكافحة الجريمة السالم

حدود   -٤٠٢ عابرة لل ية ال مات الإجرام ية والتنظي يمة الســــــيبران ثاني بتطور الجر حدِّي ال ويتعلق الت
عت التنظيمات الإجرامية العابرة للحدود الوطنية نطاق التهديدا ت التي تســــــببها الوطنية. فقد وســــــَّ

بما في ذلك الشبكة الخفية، الجريمة السيبرانية، وذلك باستغلال تكنولوجيات المعلومات والاتصالات، 
لا من أجل تســــهيل الهجمات فحســــب، بل أيضــــاً من أجل إيجاد أســــواق على الإنترنت للبيانات 

ضمام شمل زيادة الان صدي لذلك، ت سروقة. وتقوم الدول الأعضاء بخطوات للت اتفاقية مجلس إلى  الم
ية، عزَّزت بلدان من جميع المناطق . وبالاســــــتفادة من تلك الاتفاقأوروبا المتعلقة بالجريمة الســــــيبرانية

نت مقدرتها على التعاون مع غيرها  (ومنها بلدان نامية وبلدان متقدمة النمو) القوانين الوطنية، وحســـَّ
ت الإجرامية العابرة للحدود الوطنية على اســـتغلال من البلدان بطرائق تحدُّ أيضـــاً من مقدرة التنظيما

  ت الوطنية التي لديها من أجل الأغراض الإجرامية.بنية تكنولوجيات المعلومات والاتصالا
ويخص التحدِّي الثالث محدودية القدرات الوطنية وتقادم الأطر القانونية الوطنية. وتواجه   -٤٠٣

الولايات المتحدة تحديات في العمل مع الشـــركاء على الملاحقة القضـــائية لمرتكبي الجرائم الســـيبرانية 
قانونية دان ســــــوى قدرات محدودة و/أو لا تكون قد حدَّثت أُطرها الحيثما لا تكون لدى تلك البل

وســلطاتها التحقيقية الوطنية من أجل التصــدي للجريمة الســيبرانية. وفي حين تعوِّل بعض البلدان على 
القوانين الجنائية العامة فإنَّ القوانين التي تخص الجريمة الســيبرانية تحديداً هي الأفضــل. وعلى الرغم من 

اق عام على الســـلوكيات غير المشـــروعة م وجود تعريف متَّفق عليه للجريمة الســـيبرانية، يوجد اتفعد
ــية بالجرائم. ولدى المجتمع الدولي خبرة تمتد لأكثر عقد من الزمن، تشــمل  ــاس التي تشــكل قائمة أس

الســيبرانية. قوانين فعالة عصــرية شــاملة بشــأن الجريمة وغ العديد من النظم القانونية المختلفة، في صــ
محايد من حيث التكنولوجيا، بحيث يتم تجنب الحاجة إلى إدخال تلك القوانين على نحو وغ ويمكن ص

مصــدر الإلهام الرئيســي  اتفاقية مجلس أوروبا المتعلقة بالجريمة الســيبرانيةتعديلات متواترة. وقد كانت 
ليد ثقافية وقانونية متباينة، بما لصـــكوك أخرى، وهي تشـــكل نموذجاً للقوانين الوطنية لبلدان ذات تقا

الدول الأعضاء التي لا تنظر حاليًّا في الانضمام إلى الاتفاقية. وتكون الجهود التي تبذلها  في ذلك بعض
الولايات المتحدة، إلى جانب غيرها من البلدان، من أجل الملاحقة القضائية لمرتكبي الجرائم السيبرانية 

  .يطبِّق قوانين تخص الفضاء السيبراني تحديداً أكثر نجاحاً عند العمل مع بلد
وتواجه الولايات المتحدة أيضــــــاً تحديات في العمل مع البلدان التي نجحت في اعتماد قوانين   -٤٠٤

تخص الجريمة السيبرانية ولكنْ قد تكون ذات قدرة محدودة على تنفيذ إطارها القانوني أو قد لا تكون 
ك، لا تزال الولايات ام بذلك في الممارســــة العملية. وإضــــافةً إلى ذلقد اتخذت الخطوات اللازمة للقي

ستبانة هوية الجُناة  ساعدة من بعض الدول الأعضاء على ا المتحدة تواجه تحديات جسيمة في تلقي الم
وتوقيفهم وملاحقتهم قضائيًّا في الولايات القضائية لتلك الدول، وعلى الإذن لسلطاتها بالتعاون على 

المثال، هناك حاجة عاجلة إلى توفير التدريب  دولي في قضايا الجريمة السيبرانية. وعلى سبيلالصعيد ال
ص في مجال الأدلة الإلكترونية لســــلطات العدالة الجنائية، وهذا هو الســــبب في أن الولايات  المتخصــــِّ

ات والجريمة، خدِّرعني بالمالمتحدة جهة مانحة للبرنامج العالمي المعني بالجريمة السيبرانية التابع للمكتب الم
دريبية التي ترعاها منظمة الدول الأمريكية ومجلس أوروبا والآســــــيان والجماعة وكذلك البرامج الت
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الاقتصادية الأفريقية. وتوصي الولايات المتحدة بأن تعمِّق الدول الأعضاء تركيزها على هذه البرامج، 
 عضــاء أن تعطي الأولوية لتقديم المســاعدة بشــأنوخصــوصــاً لصــالح البلدان النامية. وينبغي للدول الأ

  الإصلاح التشريعي وبناء القدرات، بغية كفالة ترجمة القوانين الجديدة إلى إجراءات عملية.
على ففي الحصـــول على الأدلة الإلكترونية. التي تواجه الصـــعوبات بالتحدي الرابع ويتعلق   -٤٠٥

الأدلـة  علىصــــــول المتحــدة تحـدِّيـات في الح غرار الـدول الأعضـــــــاء الأخرى، تواجـه الولايـات
قضــــائية الولايات الالتحقيقات في مجال إنفاذ القانون، من كل كترونية، التي أخذت تشــــيع في الإل
يةالأ ية. وعلى وجه التحديد، تواجه الولايات المتحدة  ،جنب ــــــيبران من أجل مكافحة الجريمة الس

 القانونية أو إلى الصــلاحياتاء التي تفتقر إلى تحديات في الحصــول على المســاعدة من الدول الأعضــ
  الأدلة الإلكترونية. الحصول علىطلبات لالقدرة على الاستجابة الفعالة 

وعلى الصــــــعيد الداخلي، تواجه الولايات المتحدة تحديات في تنفيذ آلاف الطلبات الواردة   -٤٠٦
في كثير من الأحيان لأنَّ تلك من ولايات قضـــائية أخرى للحصـــول على الأدلة الإلكترونية، وذلك 

ك اشــــــتراطات الولايات المتحدة في هذا الصــــــدد، أو لا تقدم معلومات كافية للوفاء البلدان لا تدر
ساعدة القانونية المتبادلة  صة بالولايات المتحدة. فقصور طلبات الحصول على الم بالمعايير القانونية الخا

توضـــــيحات والمعلومات الإضـــــافية من الشـــــركاء يتطلب من ســـــلطات الولايات المتحدة التماس ال
ـــدِّ هذه الثغرات بتمكين الدو ليين، مما يؤخِّر تلبية الطلبات. وينبغي للدول الأعضـــاء أن تعمل على س

الســلطات المركزية والمختصــة، من خلال تزويدها بموارد كافية وتدريب واف، اتســاقاً مع التزاماتها 
صكوك مثل اتفاقية الجريمة الم ات والجريمة خدِّرلمنظمة. والعمل جار أيضاً مع المكتب المعني بابمقتضى 

ــــلطات المركزية والمختصــــة. وتوصــــي الولايات المتحدة، علاوةً على  على توفير أدوات جديدة للس
ـــاعدة  ـــأن متطلبات وإجراءات المس ـــطة بناء القدرات من أجل الدول الأعضـــاء بش ذلك، بزيادة أنش

  ة التماساً للأدلة الإلكترونية.ذلك توفير التدريب على إعداد الطلبات الوافي القانونية المتبادلة، بما في
من أجل الحصـــول على الأدلة الإلكترونية، تســـتخدم الدول الأعضـــاء المعاهدات فأخيراً و  -٤٠٧

اتفاقية مجلس الثنائية للمســـــــاعدة القانونية المتبادلة، وكذلك الاتفاقيات المتعددة الأطراف، مثل 
 واتفاقية الجريمة المنظمة، كأســاس قانوني للتعاون. ويشــارك أيضــاً لمتعلقة بالجريمة الســيبرانيةأوروبا ا

ــــبكة  ٨٠أكثر من  ــــاط في ش العالية،  بجرائم التكنولوجياالمعنية  "٢٤/٧"الاتصــــال  نقاطبلداً بنش
ها من طلبات الحفاظ على البيانات وغيرتلبية الســـــبعة، من أجل تســـــهيل البلدان التابعة لمجموعة 

دات الدول الأعضــــاء في الانضــــمام إلى هذه المعاهبأن تنظر الطلبات. وتوصــــي الولايات المتحدة 
  مكافحة الجريمة السيبرانية. فيوالشبكات واستخدامها 

    
    البوليفارية)-زويلا (جمهوريةفن    

ومات زويلا البوليفارية بتنامي اســــــتخدام تكنولوجيات المعلحكومة جمهورية فن متلَّســــــ  -٤٠٨
والاتصــالات، وبأنَّ دور المجتمع الدولي في اســتخدام هذه التكنولوجيات يمكن أن يســهم في بلوغ 
مة  تدا ــــــ ها دوليًّا، بما في ذلك الأهداف الواردة في خطة التنمية المس الأهداف التنموية المتَّفق علي

 ، وفي التصدي للتحديات الجديدة.٢٠٣٠ لعام
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لة العقبات التي تعرقل الحدَّ من الفجوات زويلا البجمهورية فن وأكدت  -٤٠٩ فارية أهمية إزا ولي
التحقيق التام للتنمية الاقتصــادية والاجتماعية والثقافية  تعترضالتي الفجوات الرقمية، وخصــوصــاً 

على وجوب إنهاء ت في البلدان النامية. وشــــدَّد، وعلى وجه الخصــــوص اللبلدان ورفاهية ســــكانه
 الذي ،شــــبكات التواصــــل الاجتماعي هاومات والاتصــــالات، بما فياســــتخدام تكنولوجيات المعل

  بمصالح الدول الأعضاء. ويضرالقانون الدولي ينتهك 
الدولي بغية زويلا البوليفارية على العمل المشــترك الذي يقوم به المجتمع وشــجعت جمهورية فن  -٤١٠

س ضاً على احترام الم اواة بين الجنسين وتمكين المرأة، كفالة الوصول إلى مجتمع المعلومات، وشجعت أي
  واحترام الهوية الثقافية، والتنوُّع الثقافي والعرقي واللغوي، والتقاليد والديانات، والقيم الأخلاقية.

ــــــتخدام ومعالجة المعلومات  إلىتهدف زويلا البوليفارية بأنها جمهورية فن وأبلغت  -٤١١ تحقيق اس
وفقاً لمدونات قواعد الســلوك والأخلاقيات المهنية. على نحو مســؤول من جانب وســائط الإعلام، 

ينبغي أن تؤدي تكنولوجيات و ،في مجتمع المعلوماتدور مهم لوســـــائط الإعلام بجميع أشـــــكالها ف
زويلا البوليفارية مجدداً جمهورية فن كدتوأالمعلومات والاتصــالات دوراً مســانداً في هذا الصــدد. 

وســـــائط الإعلام، وبخاصـــــةٍ فيما يتعلق  تؤثر فيتوازن الدولية التي الحاجةَ إلى الحدِّ من اختلالات ال
  بالبُنى التحتية والموارد التقنية وتنمية الموارد البشرية. 

كأداة للدعاية العدوانية ضد زويلا البوليفارية أن استخدام وسائط الإعلام ورأت جمهورية فن  -٤١٢
إلى القلق. وفي هذا الصـــدد، ســـلطت جمهورية  البلدان النامية بهدف تقويض حكوماتها مســـألة تدعو

زويلا البوليفارية الضــوء على الحاجة إلى تعزيز وســائل الاتصــال البديلة ومصــادر الاتصــالات الحرة فن
  لمصالح الخاصة لبلدان العالم النامي وشعوبه.والتعدُّدية والمسؤولة التي تعكس الظروف الواقعية وا

لكون صــــــكوك القانون منها إدراكاً ، زويلا البوليفاريةرية فنجمهوفإن ومن هذا المنطلق،   -٤١٣
ترى الجنائي الدولية غير كافية حاليًّا لمكافحة الجرائم المتصــلة بتكنولوجيات المعلومات والاتصــالات، 

ــــأن التعاون في هذا المجال، يُوافق عليها  أنَّ من الضــــروري وضــــع اتفاقية في إطار الأمم المتحدة بش
لي وتســـتند أســـاســـاً إلى توافق في آرائه، وتُشـــجَّع فيها الدول الأعضـــاء على بناء مجتمع المجتمع الدو

اذ التدابير اللازمة لاجتناب اتخاذ أي تدبير أُحادي الجانب معلوماتي مســؤول وعلى المســاعدة على اتخ
والاجتماعية  لا يتوافق مع القانون الدولي وميثاق الأمم المتحدة ويحول دون تحقيق التنمية الاقتصـــادية

  التامة لسكان البلدان المتضررة ويعرقل رفاههم، والامتناع عن اتخاذ أي تدبير من هذا النوع.
اســــتخدام تكنولوجيات  إمكانيةهذا القلق بشــــأن  أنزويلا البوليفارية، ة فنجمهوري ورأت  -٤١٤

وعة والهجمات على غير المشـــروزاعات الدولية والعمليات المســـتترة المعلومات والاتصـــالات في الن
من انطلاقاً اســــتخدام النُّظُم الحاســــوبية  عن طريق دولالتنظيمات والفراد والأبلدان ثالثة من قِبل 

وثيقة وضــــع المتحدة من أجل إحراز تقدُّم في  الأممأخرى يتطلب اتخاذ تدابير ضــــمن إطار بلدان 
  تساعد على تنظيم هذا الاستخدام وعلى التعاون في هذا المجال.

القدرة المعبَّر عنها من جانب بعض الحكومات على التصـــدي  منوبالنظر إلى القلق المتأتِّي   -٤١٥
زويلا البوليفارية مجدَّداً أنَّ أنجع جمهورية فن أكدتلحة التقليدية، لهذه الهجمات باللجوء إلى الأســــــ

جميع الدول، التهديدات الجديدة والتصــــــدي لها هي من خلال التعاون المشــــــترك بين  لمنع طريقة
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سيبراني إلى تهديد بالعمليات العسكرية.  وبذلك زويلا جمهورية فن واعتبرتاجتناب تحوُّل الفضاء ال
شارك في البوليفارية  ضاء بغية الت شات الجارية بين الدول الأع أنَّ من الأولويات تعزيز الحوار والمناق

لبلدان النامية. لبصفة خاصة  لاء الاهتماممع إيالإقليمية،  وأالممارسات الجيدة وفي الخبرات الوطنية 
ل حكومي دولي، زويلا البوليفارية عن تأييدها لمقترح إنشــــاء فريق عامجمهورية فن وبالمثل، أعربت

  لول وتسوية الخلافات، بناءً على المساواة بين الدول.الحيتولى البحث عن  ،برعاية الأمم المتحدة
ــــــ  -٤١٦ ــــــتخدام تكنولوجيات المعلومات زويلا البوليفمت جمهورية فنلَّوس ارية أيضــــــاً بأنَّ اس

لأمن الوطني والتنمية والاتصــالات غير المشــروع يمكن أن يكون له تأثير ضــار على البُنى التحتية وا
دت على الحاجة إلى زيادة الجهود الدولية الرامية إلى دَّو، ولذلك شـــــالاقتصـــــادية لأيِّ دولة عضـــــ

  التصدِّي لهذه المشكلة.
 


