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 I. Введение 
 

 

 

1. Пункт, озаглавленный «Достижения в сфере информатизации и телекомму-

никаций в контексте международной безопасности», был включен в предвари-

тельную повестку дня семьдесят третьей сессии Генеральной Ассамблеи в со-

ответствии с решением 72/512 Ассамблеи. 

2. На своем 3-м пленарном заседании 21 сентября 2018 года Генеральная Ас-

самблея по рекомендации Генерального комитета постановила включить этот 

пункт в свою повестку дня и передать его Первому комитету.  

3. На своем 1-м заседании 4 октября 2018 года Первый комитет постановил 

провести общие прения по всем переданным ему пунктам, касающимся разору-

жения и международной безопасности, а именно по пунктам 93–108. Также на 

своем 1-м заседании Комитет на основе имеющихся в его распоряжении доку-

ментов зала заседаний1 принял решение об окончательном составе участников 

обмена мнениями с Высоким представителем по вопросам разоружения и дру-

гими высокопоставленными должностными лицами относительно текущего по-

ложения дел в сфере контроля над вооружениями и разоружения. На своих 2–

11-м заседаниях 8–12 и 15–18 октября Комитет провел общие прения по этим 

пунктам. На своем 8-м заседании 16 октября Комитет провел обмен мнениями с 

Высоким представителем относительно последующей деятельности по осу-

ществлению резолюций и решений, принятых Комитетом на предыдущих сес-

сиях, и относительно докладов, представленных на рассмотрение Комитета, с 

уделением особого внимания Институту Организации Объединенных Наций по 

исследованию проблем разоружения. На своем 10-м заседании 17 октября 

__________________ 

 1 A/C.1/73/CRP.2 и A/C.1/73/CRP.3, URL: at www.un.org/en/ga/first/73/documentation73.shtml.  

https://undocs.org/ru/A/RES/72/512
https://undocs.org/ru/A/C.1/73/CRP.2
https://undocs.org/ru/A/C.1/73/CRP.3
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Комитет провел обмен мнениями с Высоким представителем и другими высоко-

поставленными должностными лицами относительно текущего положения дел 

в сфере контроля над вооружениями и разоружения. 18 и 19, 22–26 и 29–31 ок-

тября Комитет провел также 15 заседаний (11–25-е), на которых состоялись те-

матические обсуждения и обмен мнениями в формате дискуссионного форума с 

участием независимых экспертов. На этих заседаниях, а также на этапе приня-

тия решений были внесены на рассмотрение и рассмотрены проекты резолюций. 

Комитет принял решения по всем проектам резолюций и решений на своих 26–

31-м заседаниях 1, 2, 5, 6 и 8 ноября2. 

4. Никаких документов в связи с рассмотрением этого пункта представлено 

не было. 

 

 

 II. Рассмотрение предложений 
 

 

 A. Проект резолюции A/C.1/73/L.27/Rev.1 
 

 

5. 8 ноября представитель Российской Федерации от имени Азербайджана, 

Алжира, Анголы, Беларуси, Боливии (Многонационального Государства), Бу-

рунди, Венесуэлы (Боливарианской Республики), Демократической Республики 

Конго, Зимбабве, Ирана (Исламской Республики), Казахстана, Камбоджи, Ки-

тая, Корейской Народно-Демократической Республики, Кубы, Лаосской 

Народно-Демократической Республики, Мадагаскара, Малави, Намибии, 

Непала, Никарагуа, Пакистана, Российской Федерации, Самоа, Сирийской 

Арабской Республики, Суринама, Сьерра-Леоне, Таджикистана, Туркменистана, 

Узбекистана и Эритреи представил проект резолюции, озаглавленный «Дости-

жения в сфере информатизации и телекоммуникаций в контексте международ-

ной безопасности» (A/C.1/73/L.27/Rev.1). Впоследствии Гвинея, Кыргызстан и 

Мьянма присоединились к числу авторов проекта резолюции.  

6. На 31-м заседании 8 ноября Секретарь Комитета зачитала заявление Гене-

рального секретаря о финансовых последствиях этого проекта резолюции и со-

общила, что оно заменяет собой заявление о последствиях указанного проекта 

резолюции для бюджета по программам, которое было опубликовано в качестве 

документа A/C.1/73/L.71. 

7. На том же заседании Комитет принял проект резолю-

ции A/C.1/73/L.27/Rev.1 путем заносимого в отчет о заседании голосования 

109 голосами против 45 при 16 воздержавшихся (см. пункт 11, проект резолю-

ции I). Голоса распределились следующим образом3: 

 

  Голосовали за: 

 Азербайджан, Алжир, Ангола, Аргентина, Армения, Бангладеш, Барбадос, 

Бахрейн, Беларусь, Белиз, Бенин, Боливия (Многонациональное Государ-

ство), Босния и Герцеговина, Бруней-Даруссалам, Буркина-Фасо, Бурунди, 

Бутан, Вануату, Венесуэла (Боливарианская Республика), Вьетнам, Гайана, 

__________________ 

 2 Отчеты об обсуждении Комитетом этого пункта содержатся в документах A/C.1/73/PV.1, 

A/C.1/73/PV.2, A/C.1/73/PV.3, A/C.1/73/PV.4, A/C.1/73/PV.5, A/C.1/73/PV.6, A/C.1/73/PV.7, 

A/C.1/73/PV.8, A/C.1/73/PV.9, A/C.1/73/PV.10, A/C.1/73/PV.11, A/C.1/73/PV.12, 

A/C.1/73/PV.13, A/C.1/73/PV.14, A/C.1/73/PV.15, A/C.1/73/PV.16, A/C.1/73/PV.17, 

A/C.1/73/PV.18, A/C.1/73/PV.19, A/C.1/73/PV.20, A/C.1/73/PV.21, A/C.1/73/PV.22, 

A/C.1/73/PV.23, A/C.1/73/PV.24, A/C.1/73/PV.25, A/C.1/73/PV.26, A/C.1/73/PV.27, 

A/C.1/73/PV.28, A/C.1/73/PV.29, A/C.1/73/PV.30 и A/C.1/73/PV.31. 

 3 Впоследствии делегация Демократической Республики Конго сообщила о том, что она 

намеревалась голосовать «за». 

https://undocs.org/ru/A/C.1/73/L.27/Rev.1
https://undocs.org/ru/A/C.1/73/L.27/Rev.1
https://undocs.org/ru/A/C.1/73/L.71
https://undocs.org/ru/A/C.1/73/L.27/Rev.1
https://undocs.org/ru/A/C.1/73/PV.1
https://undocs.org/ru/A/C.1/73/PV.2
https://undocs.org/ru/A/C.1/73/PV.3
https://undocs.org/ru/A/C.1/73/PV.4
https://undocs.org/ru/A/C.1/73/PV.5
https://undocs.org/ru/A/C.1/73/PV.6
https://undocs.org/ru/A/C.1/73/PV.7
https://undocs.org/ru/A/C.1/73/PV.8
https://undocs.org/ru/A/C.1/73/PV.9
https://undocs.org/ru/A/C.1/73/PV.10
https://undocs.org/ru/A/C.1/73/PV.11
https://undocs.org/ru/A/C.1/73/PV.12
https://undocs.org/ru/A/C.1/73/PV.13
https://undocs.org/ru/A/C.1/73/PV.14
https://undocs.org/ru/A/C.1/73/PV.15
https://undocs.org/ru/A/C.1/73/PV.16
https://undocs.org/ru/A/C.1/73/PV.17
https://undocs.org/ru/A/C.1/73/PV.18
https://undocs.org/ru/A/C.1/73/PV.19
https://undocs.org/ru/A/C.1/73/PV.20
https://undocs.org/ru/A/C.1/73/PV.21
https://undocs.org/ru/A/C.1/73/PV.22
https://undocs.org/ru/A/C.1/73/PV.23
https://undocs.org/ru/A/C.1/73/PV.24
https://undocs.org/ru/A/C.1/73/PV.25
https://undocs.org/ru/A/C.1/73/PV.26
https://undocs.org/ru/A/C.1/73/PV.27
https://undocs.org/ru/A/C.1/73/PV.28
https://undocs.org/ru/A/C.1/73/PV.29
https://undocs.org/ru/A/C.1/73/PV.30
https://undocs.org/ru/A/C.1/73/PV.31


 
A/73/505 

 

18-19776 3/13 

 

Гамбия, Гана, Гватемала, Гвинея, Гвинея-Бисау, Гондурас, Джибути, Доми-

никанская Республика, Египет, Замбия, Зимбабве, Индия, Индонезия, Иор-

дания, Ирак, Иран (Исламская Республика), Йемен, Кабо-Верде, Казахстан, 

Камбоджа, Катар, Кения, Китай, Колумбия, Корейская Народно-Демокра-

тическая Республика, Коста-Рика, Куба, Кувейт, Кыргызстан, Лаосская 

Народно-Демократическая Республика, Лесото, Либерия, Ливан, Ливия, 

Маврикий, Мадагаскар, Малайзия, Мали, Мальдивские Острова, Марокко, 

Мексика, Мозамбик, Монголия, Мьянма, Намибия, Непал, Нигер, Нигерия, 

Никарагуа, Объединенная Республика Танзания, Объединенные Арабские 

Эмираты, Оман, Пакистан, Палау, Панама, Парагвай, Перу, Российская Фе-

дерация, Сальвадор, Самоа, Саудовская Аравия, Сейшельские Острова, 

Сент-Винсент и Гренадины, Сент-Китс и Невис, Сент-Люсия, Сербия, 

Сингапур, Сирийская Арабская Республика, Соломоновы Острова, Судан, 

Суринам, Таджикистан, Таиланд, Тимор-Лешти, Того, Тунис, Туркмени-

стан, Уганда, Узбекистан, Уругвай, Филиппины, Чад, Шри-Ланка, Эквадор, 

Эритрея, Эфиопия, Южная Африка, Ямайка. 

 

  Голосовали против: 

 Австралия, Австрия, Албания, Андорра, Бельгия, Болгария, бывшая юго-

славская Республика Македония, Венгрия, Германия, Греция, Грузия, Да-

ния, Израиль, Ирландия, Исландия, Испания, Италия, Канада, Кипр, Лат-

вия, Литва, Лихтенштейн, Люксембург, Мальта, Монако, Нидерланды, Но-

вая Зеландия, Норвегия, Польша, Португалия, Румыния, Сан-Марино, Сло-

вакия, Словения, Соединенное Королевство Великобритании и Северной 

Ирландии, Соединенные Штаты Америки, Украина, Финляндия, Франция, 

Хорватия, Черногория, Чехия, Швеция, Эстония, Япония. 

 

  Воздержались:  

 Антигуа и Барбуда, Багамские Острова, Ботсвана, Бразилия, Гаити, 

Кот-д’Ивуар, Папуа — Новая Гвинея, Республика Корея, Республика Мол-

дова, Руанда, Сенегал, Турция , Фиджи, Чили, Швейцария, Экваториальная 

Гвинея. 

 

 

 B. Рассмотрение проекта резолюции A/C.1/73/L.37 
 

 

8. 18 октября представитель Соединенных Штатов Америки от имени Ав-

стралии, Австрии, Бельгии, Болгарии, Венгрии, Германии, Греции, Грузии, Да-

нии, Израиля, Ирландии, Испании, Италии, Канады, Кипра, Латвии, Литвы, 

Люксембурга, Малави, Мальты, Нидерландов, Польши, Португалии, Румынии, 

Словакии, Словении, Соединенного Королевства Великобритании и Северной 

Ирландии, Соединенных Штатов Америки, Украины, Финляндии, Франции, 

Хорватии, Чехии, Швеции, Эстонии и Японии представил проект резолюции, 

озаглавленный «Поощрение ответственного поведения государств в киберпро-

странстве в контексте международной безопасности» (A/C.1/73/L.37). Впослед-

ствии Албания, бывшая югославская Республика Македония, Гвинея, Демокра-

тическая Республика Конго, Исландия, Лихтенштейн, Новая Зеландия, Норве-

гия, Республика Корея, Республика Молдова, Самоа, Сьерра-Леоне, Турция, 

Черногория и Чили присоединились к числу авторов проекта резолюции.  

9. На 31-м заседании 8 ноября Секретарь информировала Комитет о том, что 

заявление о последствиях этого проекта резолюции для бюджета по программам 

было опубликовано в качестве документа A/C.1/73/L.72. 

10. На том же заседании Комитет принял проект резолюции A/C.1/73/L.37 пу-

тем заносимого в отчет о заседании голосования 139 голосами против 11 при 

https://undocs.org/ru/A/C.1/73/L.37
https://undocs.org/ru/A/C.1/73/L.37
https://undocs.org/ru/A/C.1/73/L.72
https://undocs.org/ru/A/C.1/73/L.37
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18 воздержавшихся (см. пункт 11, проект резолюции II). Голоса распределились 

следующим образом4:  

 

  Голосовали за: 

 Австралия, Австрия, Азербайджан, Албания, Андорра, Антигуа и Барбуда, 

Аргентина, Армения,Афганистан, Багамские Острова, Бангладеш, Барба-

дос, Бахрейн, Белиз, Бельгия, Бенин, Болгария, Босния и Герцеговина, Бра-

зилия, Бруней-Даруссалам, Буркина-Фасо, Бутан, бывшая югославская 

Республика Македония, Вануату, Венгрия, Вьетнам, Гаити, Гайана, Гам-

бия, Гана, Гватемала, Гвинея, Гвинея-Бисау, Германия, Гондурас, Греция, 

Грузия, Дания, Джибути, Доминиканская Республика, Замбия, Израиль, 

Индия, Индонезия, Иордания, Ирак, Ирландия, Исландия, Испания, Ита-

лия, Йемен, Кабо-Верде, Казахстан, Канада, Катар, Кения, Кипр, Колум-

бия, Конго, Коста-Рика, Кувейт, Латвия, Лесото, Либерия, Ливия, Литва, 

Лихтенштейн, Люксембург, Маврикий, Мадагаскар, Малайзия, Мали, 

Мальдивские Острова, Мальта, Марокко, Маршалловы Острова, Мексика, 

Микронезия (Федеративные Штаты), Мозамбик, Монако, Монголия, 

Непал, Нигер, Нигерия, Нидерланды, Новая Зеландия, Норвегия, Объеди-

ненная Республика Танзания, Объединенные Арабские Эмираты, Оман, 

Панама, Парагвай, Перу, Польша, Португалия, Республика Корея, Респуб-

лика Молдова, Румыния, Сальвадор, Самоа, Сан-Марино, Саудовская Ара-

вия, Сейшельские Острова, Сент-Винсент и Гренадины, Сент-Китс и 

Невис, Сент-Люсия, Сербия, Сингапур, Словакия, Словения, Соединенное 

Королевство Великобритании и Северной Ирландии, Соединенные Штаты 

Америки, Соломоновы Острова, Судан, Таджикистан, Таиланд, Того, Ту-

нис, Турция, Украина, Уругвай, Филиппины, Финляндия, Франция, Хорва-

тия, Чад, Черногория, Чехия, Чили, Швейцария, Швеция, Шри-Ланка, Эк-

вадор, Эритрея, Эстония, Эфиопия, Южная Африка, Ямайка, Япония. 

 

  Голосовали против:  

 Боливия (Многонациональное Государство), Венесуэла (Боливарианская 

Республика), Египет, Зимбабве, Иран (Исламская Республика), Китай, Ко-

рейская Народно-Демократическая Республика, Куба, Никарагуа, Россий-

ская Федерация, Сирийская Арабская Республика. 

 

  Воздержались:  

 Алжир, Ангола, Беларусь, Ботсвана, Бурунди, Камбоджа, Кот-д’Ивуар, Ла-

осская Народно-Демократическая Республика, Ливан, Мьянма, Намибия, 

Палау, Папуа — Новая Гвинея, Руанда, Сенегал, Уганда, Фиджи, Эквато-

риальная Гвинея. 

  

__________________ 

 4 Впоследствии делегация Демократической Республики Конго сообщила, что она 

намеревалась голосовать «за», а делегации Мозамбика и Пакистана сообщили, что они 

намеревались воздержаться при голосовании. 
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 III. Рекомендация Первого комитета 
 

 

11. Первый комитет рекомендует Генеральной Ассамблее принять следующие 

проекты резолюций: 

 

 

  Проект резолюции I 
 

 

  Достижения в сфере информатизации и телекоммуникаций в контексте 

международной безопасности 
 

 

 Генеральная Ассамблея, 

 ссылаясь на свои резолюции 36/103 от 9 декабря 1981 года, 43/78 H от 7 де-

кабря 1988 года, 53/70 от 4 декабря 1998 года, 54/49 от 1 декабря 1999 года, 

55/28 от 20 ноября 2000 года, 56/19 от 29 ноября 2001 года, 57/53 от 22 ноября 

2002 года, 58/32 от 8 декабря 2003 года, 59/61 от 3 декабря 2004 года, 60/45 от 

8 декабря 2005 года, 61/54 от 6 декабря 2006 года, 62/17 от 5 декабря 2007 года, 

63/37 от 2 декабря 2008 года, 64/25 от 2 декабря 2009 года, 65/41 от 8 декабря 

2010 года, 66/24 от 2 декабря 2011 года, 67/27 от 3 декабря 2012 года, 68/243 от 

27 декабря 2013 года, 69/28 от 2 декабря 2014 года, 70/237 от 23 декабря 

2015 года и 71/28 от 5 декабря 2016 года, 

 отмечая значительный прогресс, достигнутый в разработке и внедрении 

новейших информационных технологий и средств телекоммуникации,  

 особо отмечая стремление международного сообщества к мирному ис-

пользованию информационно-коммуникационных технологий (ИКТ) в интере-

сах всеобщего блага человечества и дальнейшему устойчивому развитию всех 

стран вне зависимости от их научного и технологического развития,  

 отмечая, что наращивание потенциала имеет существенно важное значе-

ние для сотрудничества государств и укрепления доверия в области обеспечения 

безопасности в сфере использования ИКТ, 

 признавая, что некоторым государствам может потребоваться помощь в 

связи с их усилиями по преодолению разрыва в уровне потенциала в области 

безопасности при использовании ИКТ и самих ИКТ, 

 отмечая, что оказание по запросу помощи в деле наращивания потенциала 

в сфере обеспечения безопасности при использовании ИКТ имеет существенно 

важное значение для международной безопасности, 

 подтверждая, что меры по наращиванию потенциала должны способство-

вать использованию ИКТ в мирных целях, 

 подтверждая также, что ИКТ являются технологиями двойного назначе-

ния, которые могут использоваться как в законных, так и в злонамеренных це-

лях, 

 выражая обеспокоенность, что ряд государств занимается наращиванием 

потенциала в сфере ИКТ для военных целей, а использование ИКТ в будущих 

конфликтах становится все более вероятным, 

 подчеркивая, что все государства заинтересованы в поощрении использо-

вания ИКТ в мирных целях с целью создания для человечества сообщества об-

щего будущего в киберпространстве и что государства также заинтересованы в 

предотвращении конфликтов, возникающих в результате использования ИКТ,  

https://undocs.org/ru/A/RES/36/103
https://undocs.org/ru/A/RES/43/78
https://undocs.org/ru/A/RES/53/70
https://undocs.org/ru/A/RES/54/49
https://undocs.org/ru/A/RES/55/28
https://undocs.org/ru/A/RES/56/19
https://undocs.org/ru/A/RES/57/53
https://undocs.org/ru/A/RES/58/32
https://undocs.org/ru/A/RES/59/61
https://undocs.org/ru/A/RES/60/45
https://undocs.org/ru/A/RES/61/54
https://undocs.org/ru/A/RES/62/17
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 отмечая, что Организация Объединенных Наций должна играть ведущую 

роль в поощрении диалога между государствами-членами для выработки об-

щего понимания в отношении обеспечения безопасности при использовании 

ИКТ и самих ИКТ, а также в выработке единого понимания в вопросах приме-

нимости международного права и норм, правил и принципов ответственного по-

ведения государств в этой сфере, поощрять региональные усилия, меры по 

укреплению доверия и повышению транспарентности, а также способствовать 

наращиванию потенциала и распространению передового опыта,  

 выражая озабоченность по поводу возможности включения в ИКТ скры-

тых вредоносных функций, которые могут использоваться для подрыва безопас-

ности и надежности использования ИКТ и всей системы производства и сбыта 

информационных товаров и информационно-технических услуг, а также для 

подрыва доверия между контрагентами в сфере торговли и причинения ущерба 

национальной безопасности, 

 считая необходимым предотвратить использование информационных ре-

сурсов или технологий в преступных или террористических целях,  

 подчеркивая важность уважения прав человека и основных свобод в сфере 

использования ИКТ, 

 приветствуя результативную работу Группы правительственных экспер-

тов Организации Объединенных Наций по достижениям в сфере информатиза-

ции и телекоммуникаций в контексте международной безопасности и подготов-

ленные в итоге соответствующие доклады, препровожденные Генеральным сек-

ретарем1, 

 приветствуя содержащийся в докладе Группы правительственных экспер-

тов по достижениям в сфере информатизации и телекоммуникаций в контексте 

международной безопасности 2015 года 2  вывод при рассмотрении вопроса о 

применимости норм международного права к использованию ИКТ государ-

ствами, что важнейшее значение имеют обязанности государств в соответствии 

со следующими принципами Устава Организации Объединенных Наций и дру-

гими нормами международного права: суверенное равенство; разрешение меж-

дународных споров мирными средствами таким образом, чтобы не подвергать 

угрозе международный мир и безопасность и справедливость; отказ в междуна-

родных отношениях от угрозы силой или ее применения как против территори-

альной неприкосновенности или политической независимости любого государ-

ства, так и каким-либо другим образом, несовместимым с целями Организации 

Объединенных Наций; уважение прав человека и основных свобод; невмеша-

тельство во внутренние дела других государств, 

 подтверждая содержащийся в докладах Группы правительственных экс-

пертов 2013 3  и 20152 годов вывод, что международное право, и в частности 

Устав Организации Объединенных Наций, применимо и имеет важное значение 

для поддержания международного мира и стабильности, а также создания от-

крытой, безопасной, стабильной, доступной и мирной информационной среды, 

что добровольные и необязывающие нормы, правила и принципы ответствен-

ного поведения государств в сфере использования ИКТ могут снизить риск 

нарушения международного мира, безопасности и стабильности и что с учетом 

уникальных особенностей ИКТ могут быть разработаны дополнительные 

нормы, 

__________________ 

 1 A/65/201, A/68/98 и A/70/174. 

 2 A/70/174. 

 3 A/68/98. 
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 подтверждая, что суверенитет государств и международные нормы и 

принципы, проистекающие из суверенитета, применяются к осуществлению 

государствами деятельности, связанной с ИКТ, и к их юрисдикции над ИКТ-

инфраструктурой, расположенной на их территории,  

 вновь подтверждая право и обязанность государства бороться, в рамках 

своих конституционных полномочий, против распространения фальшивых или 

искаженных сообщений, которые могут рассматриваться как вмешательство во 

внутренние дела других государств или как наносящие ущерб укреплению мира, 

сотрудничества и дружественных отношений между государствами и нациями,  

 осознавая обязанность государства воздерживаться от любых клеветниче-

ских кампаний, оскорбительной или враждебной пропаганды с целью осуществ-

ления интервенции или вмешательства во внутренние дела других государств,  

 подчеркивая, что государства несут главную ответственность за поддержа-

ние безопасной и мирной ИКТ-среды, однако определение механизмов участия, 

сообразно обстоятельствам, частного сектора, научных кругов и организаций 

гражданского общества могло бы способствовать повышению эффективности 

международного сотрудничества, 

 1. приветствует следующий свод международных правил, норм и 

принципов ответственного поведения государств, закрепленных в докладах 

групп правительственных экспертов Организации Объединенных Наций по до-

стижениям в сфере информатизации и телекоммуникаций в контексте междуна-

родной безопасности 20133 и 20152 годов, принятых консенсусом и рекомендо-

ванных резолюцией «Достижения в сфере информатизации и телекоммуникаций 

в контексте международной безопасности» 71/28, принятой Генеральной Ассам-

блеей 5 декабря 2016 года: 

 1.1 В соответствии с целями Устава Организации Объединенных Наций, 

в том числе касающимися поддержания международного мира и безопас-

ности, государства должны сотрудничать в разработке и осуществлении 

мер по укреплению стабильности и безопасности в использовании ИКТ и 

предупреждению совершения действий в сфере ИКТ, признанных вредо-

носными или способных создать угрозу международному миру и безопас-

ности. 

 1.2 Государства должны выполнять свои международные обязательства в 

отношении международно-противоправных деяний, приписываемых им в 

соответствии с международным правом. Вместе с тем указания на то, что 

та или иная деятельность в сфере ИКТ была начата или иным образом про-

исходит с территории или объектов ИКТ-инфраструктуры государства, мо-

жет быть недостаточным для присвоения этой деятельности указанному 

государству. Обвинения в организации и совершении противоправных де-

яний, выдвигаемые против государств, должны быть обоснованными. Гос-

ударства должны изучить в случае инцидентов в сфере ИКТ всю соответ-

ствующую информацию, в том числе более широкий контекст события, 

проблемы установления ответственности в ИКТ-среде, а также характер и 

масштабы ответственности. 

 1.3 Государства не должны заведомо позволять использовать свою терри-

торию для совершения международно-противоправных деяний с использо-

ванием ИКТ и использовать посредников для совершения международно-

противоправных деяний с использованием ИКТ и должны стремиться 

обеспечивать, чтобы их территории не использовались негосударствен-

ными субъектами для совершения таких деяний. 

https://undocs.org/ru/A/RES/71/28
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 1.4 Государства должны рассмотреть вопрос о наилучших путях сотруд-

ничества в целях обмена информацией, оказания взаимопомощи, пресле-

дования лиц, виновных в террористическом и преступном использовании 

ИКТ, а также осуществлять другие совместные меры по противодействию 

таким угрозам. При необходимости рассмотреть вопрос о разработке но-

вых мер в этой сфере. 

 1.5 Государства в процессе обеспечения безопасного использования ИКТ 

должны соблюдать положения резолюций Совета по правам человека 20/8 

от 5 июля 2012 года4 и 26/13 от 26 июня 2014 года5 о поощрении, защите и 

осуществлении прав человека в Интернете и резолюций Генеральной Ас-

самблеи 68/167 от 18 декабря 2013 года и 69/166 от 18 декабря 2014 года о 

праве на неприкосновенность личной жизни в эпоху цифровых технологий, 

чтобы обеспечить всестороннее уважение прав человека, включая право 

свободно выражать свое мнение. 

 1.6 Государства не должны заведомо осуществлять и поддерживать дея-

тельность в сфере ИКТ, если такая деятельность противоречит их обяза-

тельствам по международному праву, наносит преднамеренный ущерб кри-

тически важной инфраструктуре или иным образом препятствует исполь-

зованию и функционированию критически важной инфраструктуры для 

обслуживания населения. 

 1.7 Государства должны принимать надлежащие меры для защиты своей 

критически важной инфраструктуры от угроз в сфере ИКТ, принимая во 

внимание резолюцию 58/199 Генеральной Ассамблеи от 23 декабря 

2003 года о создании глобальной культуры кибербезопасности и защите 

важнейших информационных инфраструктур и другие соответствующие 

резолюции. 

 1.8 Государства должны удовлетворять соответствующие просьбы об 

оказании помощи, поступающие от других государств, критически важная 

инфраструктура которых становится объектом злонамеренных действий в 

сфере ИКТ. Государства также должны удовлетворять соответствующие 

просьбы о смягчении последствий злонамеренных действий в сфере ИКТ, 

направленных против критически важной инфраструктуры других госу-

дарств, если такие действия проистекают с их территории, принимая во 

внимание должным образом концепцию суверенитета.  

 1.9 Государства должны принимать разумные меры для обеспечения це-

лостности каналов поставки, чтобы конечные пользователи могли быть 

уверены в безопасности продуктов ИКТ. 

 1.10 Государства должны стремиться предупреждать распространение 

злонамеренных программных и технических средств в сфере ИКТ и ис-

пользование скрытых вредоносных функций. 

 1.11 Государства должны способствовать ответственному представлению 

информации и факторах уязвимости в сфере ИКТ и делиться соответству-

ющей информацией о существующих методах борьбы с такими факторами 

уязвимости, чтобы ограничить, а по возможности и устранить возможные 

угрозы для ИКТ и зависящей от ИКТ инфраструктуры.  

 1.12 Государства не должны заведомо осуществлять и поддерживать дея-

тельность, призванную нанести ущерб информационным системам 

__________________ 

 4 См. Официальные отчеты Генеральной Ассамблеи, шестьдесят седьмая сессия, 

Дополнение № 53 и исправление (A/67/53), глава IV, раздел А. 

 5 Там же, шестьдесят девятая сессия, Дополнение № 53 (A/69/53), глава V, раздел A. 
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уполномоченных групп экстренной готовности к компьютерным инциден-

там (также именуемым группами готовности к компьютерным инцидентам 

или группами готовности к инцидентам в сфере кибербезопасности) дру-

гого государства. Государство не должно использовать уполномоченные 

группы экстренной готовности к компьютерным инцидентам для осу-

ществления злонамеренной международной деятельности.  

 1.13 Государства должны содействовать тому, чтобы частный сектор и 

гражданское общество играли надлежащую роль в укреплении безопасно-

сти при использовании ИКТ и самих ИКТ, включая безопасность всей си-

стемы производства и сбыта информационных товаров и информационно-

технических услуг. Государства должны сотрудничать с частным сектором 

и организациями гражданского общества в области осуществления правил 

ответственного поведения государств в информационном пространстве с 

учетом их потенциальной роли. 

 2. призывает государства-члены далее содействовать рассмотрению на 

многостороннем уровне существующих и потенциальных угроз в сфере инфор-

мационной безопасности, а также возможных стратегий по рассмотрению угроз, 

возникающих в этой сфере, исходя из необходимости сохранить свободный по-

ток информации; 

 3. полагает, что целям таких стратегий соответствовало бы продолже-

ние изучения соответствующих международных концепций, которые были бы 

направлены на укрепление безопасности глобальных информационных и теле-

коммуникационных систем; 

 4. просит все государства-члены продолжать, принимая во внимание 

оценки и рекомендации, содержащиеся в докладах Группы правительственных 

экспертов по достижениям в сфере информатизации и телекоммуникаций в кон-

тексте международной безопасности1 информировать Генерального секретаря о 

своей точке зрения и об оценках по следующим вопросам:  

 a) общая оценка проблем информационной безопасности;  

 b) усилия, предпринимаемые на национальном уровне для укрепления 

информационной безопасности и содействия международному сотрудничеству 

в этой области; 

 c) содержание концепций, упомянутых в пункте 3 выше; 

 d) возможные меры, которые могли бы быть приняты международным 

сообществом для укрепления информационной безопасности на глобальном 

уровне; 

 5. постановляет созвать, начиная с 2019 года, в целях придания перего-

ворному процессу в Организации Объединенных Наций по безопасности в 

сфере использования информационно-коммуникационных технологий более де-

мократического, инклюзивного и транспарентного характера рабочую группу 

открытого состава, действующую на основе консенсуса, в целях продолжения в 

качестве приоритета дальнейшей выработки норм, правил и принципов ответ-

ственного поведения государств, перечисленных в пункте 1, и путей их реали-

зации; при необходимости, внесения в них изменений или формулирования до-

полнительных правил поведения; изучения возможности организации регуляр-

ного институционального диалога с широким кругом участников под эгидой Ор-

ганизации Объединенных Наций; а также продолжения в целях выработки об-

щего понимания исследование существующих и потенциальных угроз в сфере 

информационной безопасности и возможных совместных мер по их устранению 

и того, как международное право применяется к использованию ИКТ 
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государствами, мер укрепления доверия и наращивания потенциала и концеп-

ций, упомянутых в пункте 3 выше, и представления доклада о результатах дан-

ного исследования Генеральной Ассамблее на ее семьдесят пятой сессии; и 

предусмотреть возможность проведения за счет добровольных взносов межсес-

сионных консультационных встреч с заинтересованными сторонами, а именно 

бизнесом, неправительственными организациями и научным сообществом, для 

обмена взглядами по вопросам, входящим в мандат группы;  

 6. постановляет, что рабочая группа открытого состава должна прове-

сти организационную сессию в июне 2019 года для согласования организацион-

ных мер, связанных с рабочей группой; 

 7. постановляет включить в предварительную повестку дня своей семь-

десят четвертой сессии пункт, озаглавленный «Достижения в сфере информати-

зации и телекоммуникаций в контексте международной безопасности». 
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  Проект резолюции II 
 

 

  Поощрение ответственного поведения государств 

в киберпространстве в контексте международной 

безопасности 
 

 

 Генеральная Ассамблея, 

 ссылаясь на свои резолюции 53/70 от 4 декабря 1998 года, 54/49 от 1 де-

кабря 1999 года, 55/28 от 20 ноября 2000 года, 56/19 от 29 ноября 2001 года, 

57/53 от 22 ноября 2002 года, 58/32 от 8 декабря 2003 года, 59/61 от 3 декабря 

2004 года, 60/45 от 8 декабря 2005 года, 61/54 от 6 декабря 2006 года, 62/17 от 

5 декабря 2007 года, 63/37 от 2 декабря 2008 года, 64/25 от 2 декабря 2009 года, 

65/41 от 8 декабря 2010 года, 66/24 от 2 декабря 2011 года, 67/27 от 3 декабря 

2012 года, 68/243 от 27 декабря 2013 года, 69/28 от 2 декабря 2014 года, 70/237 

от 23 декабря 2015 года и 71/28 от 5 декабря 2016 года, а также на свое реше-

ние 72/512 от 4 декабря 2017 года, 

 отмечая значительный прогресс, достигнутый в разработке и внедрении 

новейших информационных технологий и средств телекоммуникации,  

 подтверждая, что она видит в этом прогрессе широчайшие позитивные 

возможности для дальнейшего развития цивилизации, расширения возможно-

стей взаимодействия на общее благо всех государств, увеличения созидатель-

ного потенциала человечества и дополнительных сдвигов к лучшему в распро-

странении информации в глобальном сообществе, 

 отмечая, что распространение и использование информационных техно-

логий и средств затрагивают интересы всего международного сообщества и что 

широкое международное взаимодействие способствует обеспечению оптималь-

ной эффективности, 

 подтверждая, что информационно-коммуникационные технологии явля-

ются технологиями двойного назначения, которые могут использоваться как в 

законных, так и в злонамеренных целях, 

 подчеркивая, что все государства заинтересованы в поощрении использо-

вания информационно-коммуникационных технологий в мирных целях и в 

предотвращении конфликтов, возникающих в результате использования инфор-

мационно-коммуникационных технологий, 

 выражая озабоченность тем, что эти технологии и средства потенциально 

могут быть использованы в целях, несовместимых с задачами обеспечения меж-

дународной безопасности и стабильности, и могут негативно воздействовать на 

целостность инфраструктуры государств, нарушая их безопасность примени-

тельно как к гражданской, так и к военной сферам,  

 подчеркивая необходимость наращивания координации и сотрудничества 

между государствами в борьбе с преступным злоупотреблением информацион-

ными технологиями, 

 подчеркивая также важность уважения прав человека и основных свобод 

при использовании информационно-коммуникационных технологий, 

 приветствуя результативную работу Группы правительственных экспер-

тов по достижениям в сфере информатизации и телекоммуникаций в контексте 

https://undocs.org/ru/A/RES/53/70
https://undocs.org/ru/A/RES/54/49
https://undocs.org/ru/A/RES/55/28
https://undocs.org/ru/A/RES/56/19
https://undocs.org/ru/A/RES/57/53
https://undocs.org/ru/A/RES/58/32
https://undocs.org/ru/A/RES/59/61
https://undocs.org/ru/A/RES/60/45
https://undocs.org/ru/A/RES/61/54
https://undocs.org/ru/A/RES/62/17
https://undocs.org/ru/A/RES/63/37
https://undocs.org/ru/A/RES/64/25
https://undocs.org/ru/A/RES/65/41
https://undocs.org/ru/A/RES/66/24
https://undocs.org/ru/A/RES/67/27
https://undocs.org/ru/A/RES/68/243
https://undocs.org/ru/A/RES/69/28
https://undocs.org/ru/A/RES/70/237
https://undocs.org/ru/A/RES/71/28
https://undocs.org/ru/A/RES/72/512
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международной безопасности и препровожденные Генеральным секретарем до-

клады за 20101, 20132 и 2015 годы3, 

 подчеркивая важность оценок и рекомендаций, содержащихся в докладах 

Группы правительственных экспертов, 

 подтверждая содержащийся в докладах Группы правительственных экс-

пертов 2013 и 2015 годов вывод о том, что международное право, и в частности 

Устав Организации Объединенных Наций, применимо и имеет существенно 

важное значение для поддержания мира и стабильности и создания открытой, 

безопасной, стабильной, доступной и мирной информационно-коммуникацион-

ной среды, что добровольные и необязывающие нормы, правила и принципы 

ответственного поведения государств в сфере использования информационно-

коммуникационных технологий могут снизить риск нарушения международного 

мира, безопасности и стабильности и что с учетом уникальных особенностей 

информационно-коммуникационных технологий со временем могут быть разра-

ботаны дополнительные нормы, 

 подтверждая также вывод Групп правительственных экспертов о том, 

что добровольные меры укрепления доверия могут способствовать повышению 

степени доверия и установлению доверительных отношений между государ-

ствами, а также способствуют уменьшению риска возникновения конфликтов 

благодаря обеспечению большей предсказуемости и снижению вероятности воз-

никновения недопонимания и таким образом могут внести важный вклад в ре-

шение вызывающих озабоченность государств проблем в связи с использова-

нием информационно-коммуникационных технологий государствами и стать 

важным шагом на пути укрепления международной безопасности,  

 подтверждая далее вывод Группы правительственных экспертов о том, 

что оказание помощи в целях наращивания потенциала в области обеспечения 

безопасности информационно-коммуникационных технологий путем расшире-

ния возможностей государств по сотрудничеству и принятию коллективных мер 

и поощрения использования таких технологий в мирных целях также имеет су-

щественно важное значение для обеспечения международной безопасности,  

 особо отмечая, что хотя главная ответственность за обеспечение безопас-

ности и мирной информационно-коммуникационной среды лежит на государ-

ствах, определение механизмов участия, сообразно обстоятельствам, частного 

сектора, научных кругов и организаций гражданского общества могло бы спо-

собствовать повышению эффективности международного сотрудничества,  

 1. призывает государства-члены: 

 а) руководствоваться при использовании информационно-коммуника-

ционных технологий докладами Группы правительственных экспертов по до-

стижениям в сфере информатизации и телекоммуникаций в контексте междуна-

родной безопасности за 20101, 20132 и 20153 годы; 

 b) поддерживать осуществление совместных мер, определенных в до-

кладах Группы правительственных экспертов, для рассмотрения угроз, возника-

ющих в этой сфере, и обеспечения открытой, интероперабельной, надежной и 

безопасной информационно-коммуникационной среды, исходя из необходимо-

сти сохранить свободный поток информации; 

__________________ 

 1 A/65/201. 

 2 A/68/98. 

 3 A/70/174. 

https://undocs.org/ru/A/65/201
https://undocs.org/ru/A/68/98
https://undocs.org/ru/A/70/174
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 2. просит все государства-члены продолжать, принимая во внимание 

оценки и рекомендации, содержащиеся в докладах Группы правительственных 

экспертов, информировать Генерального секретаря о своей точке зрения и об 

оценках по следующим вопросам: 

 а) усилия, предпринимаемые на национальном уровне для укрепления 

информационной безопасности и содействия международному сотрудничеству 

в этой области; 

 b) содержание концепций, упомянутых в докладах Группы правитель-

ственных экспертов; 

 3. просит Генерального секретаря с помощью группы правительствен-

ных экспертов, которая должна быть создана в 2019 году на основе справедли-

вого географического распределения, продолжить — основываясь на оценках и 

рекомендациях, содержащихся в вышеупомянутом докладе, и стремясь вырабо-

тать общее понимание и обеспечить эффективное осуществление  — исследова-

ние возможных совместных мер по устранению существующих и потенциаль-

ных угроз в сфере информационной безопасности, в том числе исследование 

норм, правил и принципов ответственного поведения государств, мер укрепле-

ния доверия и наращивания потенциала, а также того, как международное право 

применяется к использованию информационно-коммуникационных технологий 

государствами, и представить Генеральной Ассамблее на ее семьдесят шестой 

сессии доклад о результатах такого исследования с приложением, содержащим 

представленные участвующими правительственными экспертами националь-

ные материалы по вопросу о том, как международное право применяется к ис-

пользованию информационно-коммуникационных технологий государствами; 

 4. просит Управление по вопросам разоружения Секретариата, за счет 

имеющихся ресурсов и добровольных взносов, от имени членов группы прави-

тельственных экспертов сотрудничать с такими соответствующими региональ-

ными организациями, как Африканский союз, Европейский союз, Организация 

американских государств, Организация по безопасности и сотрудничеству в Ев-

ропе и Региональный форум Ассоциации государств Юго-Восточной Азии, про-

вести заблаговременно до начала заседаний группы серию консультаций для об-

мена мнениями по вопросам, относящимся к мандату группы;  

 5. просит Председателя группы правительственных экспертов органи-

зовать два неофициальных консультативных заседания открытого состава про-

должительностью два дня каждое, с тем чтобы все государства-члены смогли 

принять участие в интерактивных обсуждениях и провести обмен мнениями, о 

которых Председатель уведомит группу правительственных экспертов;  

 6. постановляет включить в предварительную повестку дня своей семь-

десят четвертой сессии пункт, озаглавленный «Достижения в сфере информати-

зации и телекоммуникаций в контексте международной безопасности». 

 


