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Carta de envio

Carta de fecha 30 de noviembre de 2015 dirigida al
Presidente de la Asamblea General por el Presidente
de la Junta de Auditores

Tengo el honor de transmitirle el informe de la Junta de Auditores sobre la
marcha de la gestion de los asuntos relacionados con la tecnologia de la informacion
y las comunicaciones en la Secretaria.

(Firmado) Mussa Juma Assad
Contralor y Auditor General

de la Republica Unida de Tanzania
Presidente de la Junta de Auditores

Presidente de la Asamblea General
Naciones Unidas
Nueva York
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Tecnologia de la informacion y las comunicaciones:
datos fundamentales

Presupuestos Y recursos

663,7 millones de délares

72%

4.398
2.200

70.030
376

Cronologia

Diciembre de 2012

Junio de 2013

Octubre de 2014

Diciembre de 2014

Estrategia

20

2015-2019

Presupuesto anualizado estimado de tecnologia de la informacién
y las comunicaciones (TIC), con exclusién de Umoja, en el bienio
2014-2015

Porcentaje estimado del presupuesto anualizado de TIC
relacionado con las operaciones de mantenimiento de la paz
(2014/15)

Fuerza de trabajo total estimada de TIC

Numero de aplicaciones en uso en todo el sistema de las Naciones
Unidas, frente a 2.400 en 2013

Namero estimado de usuarios de la TIC

Numero de lugares en los que se utiliza la TIC

La Junta de Auditores publica su informe sobre la gestion de los
asuntos relacionados con la tecnologia de la informacién y las
comunicaciones en la Secretaria (A/67/651)

La Asamblea General solicita al Secretario General que proponga
una estrategia revisada de TIC a mas tardar en el sexagésimo
noveno periodo de sesiones

El Secretario General presenta la estrategia revisada de TIC
(A/69/517)

La Asamblea General aprueba la resolucién 69/262 en la que hace
suya la estrategia revisada de TIC

Numero de proyectos estratégicos que sustentan la estrategia sobre
la que informa la Oficina de Tecnologia de la Informacién y las
Comunicaciones en el documento A/70/364 y Corr.1

Plazo de la estrategia de TIC
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Informe de la Junta de Auditores sobre la marcha
de la gestion de los asuntos relacionados con la
tecnologia de la informacion y las comunicaciones
en la Secretaria

Resumen
Introduccion

La eficacia de la tecnologia de la informacion y las comunicaciones (TIC) es
fundamental para apoyar la diversidad de actividades que llevan a cabo las Naciones
Unidas, tanto en la Sede como sobre el terreno. La Administracion estima que en el
bienio 2014-2015, el presupuesto anual total para la TIC, con exclusion de Umoja,
fue de 663,7 millones de ddlares. Si se incluyen los recursos para Umoja, esa cifra se
eleva a 728,3 millones de do6lares anuales.

En su resolucion 66/246, la Asamblea General solicitd que la Junta de
Auditores realizara una auditoria y evaluara la gestion de los asuntos relacionados
con la tecnologia de la informacion y las comunicaciones en la Secretaria. En su
primer informe (A/67/651), publicado en diciembre de 2012, la Junta consideré que
la Administracion no habia logrado imponer una estrategia centralizada de
implantacion y prestacion de servicios de TIC. Ademas, la Junta llego a la conclusion
de que la estrategia no se podia aplicar mediante la accion de una funcidn central de
TIC carente de facultades para imponer el cambio, y que era poco probable que una
estrategia global en materia de TIC pudiera tener éxito si no se comprendian y
abordaban algunas cuestiones estructurales y de gestion de caracter fundamental. La
Junta recomendd que la Administracion elaborara una nueva estrategia de TIC, en
que indicara claramente las medidas que se proponia adoptar, asi como los plazos y
el costo de la aplicacion.

En su informe, la Junta también sefiald serias preocupaciones acerca de la
idoneidad del entorno de seguridad de la informacion de las Naciones Unidas. La
Administracion de las Naciones Unidas no habia aprobado ni adoptado una politica
de seguridad de la informacidon ni tampoco se habian armonizado los entornos de
seguridad a nivel de toda la Secretaria. La Junta present6 un memorando por
separado, dirigido al Presidente de la Comision Consultiva en Asuntos
Administrativos y de Presupuesto, en el que expuso sus conclusiones y
recomendaciones detalladas en relacion con la seguridad de la TIC.

La Administracion acept6 las recomendaciones de la Junta sobre la estrategia
de TIC y la seguridad de la informacién. Tras el nombramiento de una nueva Oficial
Principal de Tecnologia de la Informacion en mayo de 2013, el Secretario General
presento su estrategia revisada de TIC en 2014 (A/69/517), que la Asamblea General
hizo suya en diciembre de ese mismo afio (véase la resolucion 69/262), y cuyos tres
objetivos principales eran:

a) Orientar la TIC en apoyo de las prioridades de la Organizacidon, como
Umoja;

b)  Armonizar la infraestructura y los procesos existentes;
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¢)  Hacer mayor hincapié en la innovacion en apoyo de la labor sustantiva de
las Naciones Unidas.

En el presente informe se reseflan los progresos registrados por la
Administracion en la solucion de los problemas planteados por la Junta en su
informe de 2012. En ¢l se examinan los progresos registrados en la atencién a las
preocupaciones de la Junta acerca de la seguridad de la informacion, la elaboracion
de la estrategia revisada de TIC y la marcha de la aplicacion de esa estrategia
revisada. El informe se basa en la labor realizada entre septiembre y octubre de 2015.

Conclusion general

La Administracion ha adoptado medidas para responder al informe y a las
recomendaciones anteriores de la Junta. Ha elaborado y acordado una estrategia
revisada de TIC y ha comenzado a reestructurar la Oficina de Tecnologia de la
Informacion y las Comunicaciones para apoyar su aplicacién. La nueva Oficial
Principal de Tecnologia de la Informacidon, nombrada en mayo de 2013, es la
encargada de dirigir la aplicacion de la estrategia.

La estrategia es un primer paso pragmatico en respuesta a las preocupaciones
expresadas por la Junta, y se centra en la normalizaciéon de las politicas, las
aplicaciones y los procedimientos de TIC, y en la armonizacion de las diversas
estructuras de apoyo. Las medidas adoptadas han sido necesarias como parte de los
esfuerzos de la Oficina de Tecnologia de la Informacién y las Comunicaciones para
generar la capacidad de gobernanza, la infraestructura y los recursos técnicos que se
requieren a fin de que la Administracion pueda aplicar la estrategia. Los progresos
han sido mas lentos de lo que previé la Administracion cuando formuld sus planes en
2013. No obstante, se han adoptado medidas importantes para mejorar la seguridad
de la informacion, y se ha avanzado en la definicion de las estructuras y las politicas.
Ademads, se ha emprendido una labor de examen de la base de referencia
presupuestaria del panorama actual de la TIC, con miras a elaborar una proyeccion
presupuestaria quinquenal indicativa y comenzar a determinar las prioridades futuras
de la Organizacion en materia de financiacion de la TIC. Aun queda mucho por hacer
y es probable que las dificultades aumenten a medida que la atencidn se transfiera de
la planificacién y la preparacion a la aplicacion plena.

Aunque se han hecho progresos en el establecimiento y el perfeccionamiento de
las politicas y las estructuras institucionales, en el momento en que se llevo a cabo la
auditoria, estas no tenian un caracter oficial, y la Oficial Principal de Tecnologia de
la Informacion no podia exigir que se cumplieran todas las actividades necesarias
para poder ejecutar la estrategia. La existencia de interpretaciones diferentes de la
funciéon del Oficial Principal de Tecnologia de la Informacién ha generado
desacuerdos entre dos de los principales interesados de la estrategia, a saber, la
Oficina de Tecnologia de la Informaciéon y las Comunicaciones y el Departamento de
Apoyo a las Actividades sobre el Terreno, en lo relacionado con la facilitaciéon de
datos de referencia y el acceso a los sistemas para aplicar las medidas de seguridad.
Estos desacuerdos estan perpetuando un problema de informacion incompleta del
costo total de la TIC, que la Administracion necesita conocer para poder adoptar
decisiones plenamente fundamentadas con respecto a sus supuestos de planificacion
futura para las inversiones en ese ambito y a los riesgos actuales en materia de
seguridad de la informacion de las Naciones Unidas.
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Los principales problemas administrativos y estructurales sefialados en el
informe anterior de la Junta, como la necesidad de que se esclarecieran la funcion y
las facultades del Oficial Principal de Tecnologia de la Informacion, atin no se han
resuelto del todo. Mientras no se resuelvan esos problemas, habra importantes
limitaciones para lograr mejoras con relacion al ritmo del cambio sustantivo, como
puede observarse en los progresos registrados hasta la fecha, y en el nivel de retraso
con respecto al calendario original para concluir las actividades fundamentales. En la
actualidad, la ejecucion de la estrategia depende de la colaboracion, no de normas
institucionales establecidas y convenidas. Dada la complejidad del entorno en que se
egjecuta la estrategia, es fundamental que existan elementos facilitadores
fundamentales, como las politicas que establecen las funciones y responsabilidades
oficiales, para apoyar su ejecucion.

El calendario para la ejecucion de la estrategia en una organizacion federada
como las Naciones Unidas es ambicioso, y no refleja una comprension plena de la
profundidad de los problemas que es preciso solucionar. El enfoque de Ia
Administracion para supervisar los progresos ¢ informar al respecto se ha elaborado
recientemente, pero sigue siendo insuficiente y la Administracion reconoce que debe
seguirse reforzando. Aunque la Administracion confia en que hasta la fecha ha
ejecutado las actividades con los recursos existentes, no se dispone de datos sobre el
presupuesto ni sobre los gastos de la mayoria de los proyectos que sustentan la
estrategia y la Junta no confia en que esos presupuestos y gastos se estén vigilando y
controlando debidamente.

La Administracion ha informado de que la instalacion de proyectos criticos de
TIC se ha cumplido en un 45% después de solo ocho meses de haberse iniciado la
ejecucion de la estrategia. Sin embargo, ese 45% se refiere Unicamente a los
proyectos y a las fases de los proyectos en marcha en 2015, y no al progreso general
en la aplicacion de la estrategia. Si bien se han puesto en marcha algunas iniciativas,
como el establecimiento de un centro de datos institucionales y un servicio mundial
de asistencia técnica, en general, la ejecucion de la estrategia atin no ha pasado
totalmente de la fase preparatoria a la de la aplicacion y obtencion de los beneficios.
El progreso general en la consecucion de sus tres objetivos principales ha sido
limitado. Se prevé que todos los proyectos administrados por la Oficina de
Tecnologia de la Informacion y las Comunicaciones en apoyo de Umoja, como el
traspaso de las responsabilidades del equipo del proyecto a la Oficina y la
elaboracion de interfaces de las aplicaciones para los sistemas existentes que se
retendran, concluyan mas tarde de lo que se previd originalmente en 2013. Se han
establecido estructuras regionales y las actividades de armonizacién estan
progresando, pero a un ritmo mucho mas lento del previsto, y la innovacion sigue
siendo una aspiracion futura de menor prioridad.

En el informe anterior de la Junta se sefial6 que cualquier estrategia revisada de
TIC tendria que ir evolucionando y adaptandose a lo largo del tiempo, y que era poco
probable que una estrategia global de TIC tuviera éxito sin la colaboracion y el
apoyo plenos de todos los jefes de las dependencias institucionales. En la propia
estrategia se reconoce que su éxito depende de una gobernanza clara, un liderazgo
firme y una utilizacidon 6ptima de los recursos. Se necesitan mejoras importantes en
esos tres dmbitos.
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Principales conclusiones y recomendaciones

La Junta llegd a las conclusiones principales siguientes:

La estrategia revisada de TIC es pragmatica y se centra en la
normalizacién de las politicas, las aplicaciones y los procedimientos de TIC
y en la armonizacion de las diversas estructuras de apoyo. La estrategia esta
sustentada por una diversidad de subproyectos que son de caracter técnico o
que procuran establecer datos de referencia y funciones mundiales. La
estrategia se elaboro tras la celebracion de consultas con los departamentos y
las entidades, pero se esta llevando a cabo sin que se hayan resuelto todas las
preocupaciones planteadas por el Departamento de Apoyo a las Actividades
sobre el Terreno en lo que respecta a la funciéon del Oficial Principal de
Tecnologia de la Informacion en las operaciones sobre el terreno. La Junta
tampoco ha visto ninguna evaluacion exhaustiva de los beneficios previstos de
la estrategia de TIC.

La Junta no puede dar seguridades de que la aplicacion general de la
estrategia revisada de TIC esté avanzando con arreglo al calendario
previsto y sin rebasar los limites del presupuesto. Aunque la Administracion
confia en que hasta la fecha ha ejecutado las actividades con los recursos
existentes, no se dispone de datos sobre el presupuesto ni sobre los gastos de la
mayoria de los proyectos que sustentan la estrategia. La hoja de ruta para la
aplicacion de la estrategia de TIC estd integrada por una diversidad de
proyectos, de los cuales 20 se describen como proyectos estratégicos en el
primer informe del Secretario General sobre el estado de la aplicacion de la
estrategia (A/70/364). El calendario original para la ejecuciéon de esos
proyectos se ha modificado mucho. Aunque se ha establecido una oficina de
gestion de proyectos, quienes informan de los progresos son los equipos de los
proyectos, sin que exista una garantia independiente, y los progresos generales
se comunican sin que se ponderen el tamafio, la complejidad ni la importancia
del proyecto de que se trata. La Junta no ha hallado ninguna prueba de que las
actividades se prioricen sistematicamente siguiendo una trayectoria critica o
una evaluacion de las relaciones de dependencia entre los proyectos, pero
observa que la Administracion ha presentado propuestas para reforzar la
Oficina de Gestion de Proyectos.

Las estructuras de gobernanza y gestion de los asuntos relacionados con la
TIC se han revisado, pero las obligaciones de rendicion de cuentas y las
facultades no se han actualizado oficialmente. Se han creado algunos
organos, como la Junta para la Tecnologia de la Informacion y las
Comunicaciones y las juntas consultivas de los centros regionales de
tecnologia, pero su relaciéon con las estructuras de gobernanza existentes, su
condicion oficial y sus facultades no estin claras. Un liderazgo y una
gobernanza sélidos respaldados por politicas aprobadas que definan claramente
las funciones y responsabilidades de las dependencias institucionales seran
fundamentales para facilitar el logro de progresos. No obstante, esos
componentes importantes aun no existen y sigue habiendo desacuerdo en
cuanto a qué actividades requieren un estricto control central y qué actividades
requieren o meritan libertad operacional. Tampoco se han delimitado las
cuestiones relativas a la delegacion de autoridad del Oficial Principal de
Tecnologia de la Informacién. La Administracion espera publicar un boletin
actualizado del Secretario General en el primer trimestre de 2016.
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* La Administracion ha adoptado medidas para mejorar la seguridad de la
informacion, pero hay una falta de autoridad y capacidad oficiales para
lograr que se cumplan las politicas y los procedimientos, en particular
fuera de la Sede. En la Sede se estan adoptando medidas para fortalecer y
armonizar la seguridad de las computadoras de escritorio y de la red y se han
establecido cursos obligatorios de capacitacion en materia de seguridad de la
informacién. Sin embargo, las politicas existentes sobre la responsabilidad por
la seguridad de la informaciéon no se han actualizado para reflejar la nueva
funcion prevista del Oficial Principal de Tecnologia de la Informaciéon como la
autoridad central para la seguridad de la informacion. En consecuencia, hasta
noviembre de 2015 se denegd el acceso a la Oficina de Tecnologia de la
Informacion y las Comunicaciones a los sistemas del Departamento de Apoyo a
las Actividades sobre el Terreno para comprobar sus cortafuegos. Debido a la
creciente necesidad de interconectividad y a la interdependencia de los sistemas
de TIC de la Secretaria, un ataque o intrusion en cualquier lugar puede poner en
peligro a todos los demas lugares. En ese contexto, se requiere una respuesta
colectiva a las amenazas a la seguridad y cualquier incumplimiento de las
politicas centrales podria poner en peligro la seguridad de la informacion de las
Naciones Unidas.

La Administracion ha tratado de elaborar una proyeccién presupuestaria
quinquenal indicativa para la TIC, pero a partir de datos incompletos. A
falta de datos de referencia del Departamento de Apoyo a las Actividades sobre
el Terreno, el pronostico asume que los gastos en concepto de TIC para las
operaciones de mantenimiento de la paz se mantienen invariables en el
presupuesto para 2015-2016. Dado que ese Departamento representa el 72% de
los gastos en TIC, esto afecta gravemente la credibilidad y la utilidad del
pronostico. El Departamento informé a la Junta de que, en vista del caracter
complejo y variable de las operaciones de mantenimiento de la paz, una
proyeccion de cinco afios no era factible, pero que elaboraria una proyeccion a
un plazo mas corto (de dos a tres afios) para dar a la Secretaria una idea de sus
inversiones generales en TIC, lo que, al mismo tiempo, le proporcionaria
informacion presupuestaria util sobre las operaciones de paz.

A fin de aumentar al maximo las posibilidades de ecjecutar la estrategia y
alcanzar sus objetivos, la Junta formula las siguientes recomendaciones que la
Administracion ha aceptado en su totalidad:

a) Esclarecer la funcién y las facultades del Oficial Principal de
Tecnologia de la Informacion en las operaciones sobre el terreno indicando
claramente qué actividades requieren un estricto control central y qué
actividades requieren o meritan libertad operacional;

b) Reevaluar el realismo del calendario previsto para la aplicacion de la
estrategia y reforzar el enfoque de gestion de proyectos, entre otras cosas con la
introduccion de arreglos de garantia independientes;

¢) Oficializar con caracter urgente las politicas y los procedimientos
institucionales de TIC, incluidas las estructuras de gobernanza y Ilas
disposiciones de delegacion de autoridad que proceda, a fin de que existan las
facultades y las obligaciones de rendicion de cuentas necesarias para apoyar la
aplicacion de la estrategia de TIC;
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d) Establecer un marco sélido de cumplimiento en el que se determinen
las facultades necesarias para asegurar la observancia de las politicas de TIC a
nivel de toda la Secretaria, incluidas las relativas a la seguridad de la
informacion;

e) Seguir ajustando y mejorando la calidad de los datos que sustentan el
prondstico quinquenal de gastos en TIC aumentando la visibilidad de los gastos
reales y de la situacion de los recursos de TIC en toda la Secretaria, en
particular en las operaciones de mantenimiento de la paz;

f)  Elaborar un estado de los costos y beneficios previstos de la aplicacién
de la estrategia revisada de TIC para que las actividades estratégicas se
prioricen y se doten de recursos suficientes;

g) Aumentar la visibilidad del personal directivo superior en la
conduccion del proceso de aplicacion de la estrategia de TIC para lograr que
todos los departamentos se empeiien en aplicar la estrategia revisada en este
ambito, que encomenddé la Asamblea General, y que cualquier desacuerdo o
dificultad que surja en su aplicacion se atienda y se resuelva oportunamente.
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Antecedentes

1. Las Naciones Unidas son una organizaciéon compleja que comprende multiples
entidades, oficinas y proyectos en todo el mundo, muchos de los cuales tienen un
alto grado de autonomia e histéricamente han trabajado en forma independiente
unos de otros para financiar, disefiar, adquirir y administrar sus propios sistemas de
tecnologia de la informacioén y las comunicaciones (TIC). La prestacion eficaz de
servicios de TIC es esencial para apoyar la labor critica que se realiza en materia
operacional y administrativa, tanto en la Sede como sobre el terreno, en las esferas
del mantenimiento de la paz, la seguridad, el desarrollo, los derechos humanos, los
asuntos internacionales y la asistencia humanitaria.

2.  Desde hace tiempo, la Administracidén ha reconocido que existe un alto grado
de fragmentacion y duplicacion en las actividades de TIC de la Secretaria. Esa
fragmentacidén genera ineficiencia e ineficacia en la utilizacidon de los recursos y
hace dificil determinar con precision los gastos y los activos de TIC. Hay mas de 70
dependencias diferentes de TIC en los distintos departamentos, oficinas y misiones
sobre el terreno, y cerca de 2.200 aplicaciones informaticas en uso en toda la
Secretaria de las Naciones Unidas. Segin la estimacion mdas reciente de la
Administracion, el presupuesto anual total para las TIC, con exclusion de Umoja, en
el bienio 2014-2015 fue de 663,7 millones de ddlares. Si se incluyen los recursos
para Umoja, esa cifra se eleva a 728,3 millones de do6lares anuales.

3. La estrategia de TIC elaborada por las Naciones Unidas en 2008 tenia por
objeto eliminar la duplicaciéon y fragmentacion de las TIC por medio de tres
objetivos principales: a) crear un entorno de TIC que estuviera en armonia con la
mision y los programas de trabajo de la Secretaria; b) poner al personal de las
Naciones Unidas y otros interesados en condiciones de conectarse y compartir
conocimientos en cualquier momento y lugar; y c¢) permitir que los recursos de la
TIC se desplegaran y utilizaran con mayor eficiencia. La aplicacion de esa
estrategia debia apoyarse con la creacion de la Oficina de Tecnologia de la
Informacion y las Comunicaciones en 2009, que se encargaria de supervisar los
programas, los presupuestos y la adopcion de decisiones en materia de TIC a nivel
institucional, y de prestar servicios de TIC en la Sede en Nueva York.

4. En diciembre de 2012, la Junta publicé un informe sobre la gestion de los
asuntos relacionados con la TIC en la Secretaria, incluida la Oficina de Tecnologia
de la Informacioén y las Comunicaciones (A/67/651), en el que llegd a la conclusion
de que la estrategia de TIC no habia logrado establecer una visién y un compromiso
comunes a nivel de toda la Organizaciéon. Dado que las Naciones Unidas
funcionaban mas como una red de organizaciones que como una entidad unica,
mundial y homogénea, la estrategia no se podia aplicar exclusivamente mediante la
accion de una funcion central de TIC carente de facultades para imponer el cambio.
La Junta considerd poco probable que una estrategia global en materia de TIC para
las Naciones Unidas pudiera tener éxito si no se comprendian y abordaban esas
cuestiones estructurales y de gestion de caracter fundamental. En opinion de la
Junta, el personal directivo superior debia apoyar e impulsar, a partir del centro, una
adopcién de decisiones y una accion institucional mas centralizadas o considerar la
posibilidad de adoptar otro enfoque para la elaboraciéon y aplicacion de una
estrategia de TIC.
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5. La Junta también estaba muy preocupada por el hecho de que las Naciones
Unidas carecieran de un entorno de informacion suficientemente seguro. La
Administracion de las Naciones Unidas no habia aprobado ni adoptado una politica
global de seguridad de la informacion ni tampoco existia una armonizacioén de los
entornos de seguridad a nivel de toda la Secretaria. La Junta presentd un
memorando por separado, dirigido al Presidente de la Comision Consultiva en
Asuntos Administrativos y de Presupuesto, en el que expuso sus conclusiones y
recomendaciones detalladas en relacion con la seguridad de la TIC.

6. La Junta recomendé que la Administracion elaborara una nueva estrategia de
TIC en consonancia con los objetivos de las Naciones Unidas, y reconociera los
cambios que era necesario hacer en las responsabilidades y el modelo operacional
de la Secretaria, a fin de que esa estrategia se pudiera aplicar. La Administracion
aceptd las conclusiones y recomendaciones de la Junta. En su resolucion 67/254 A,
de 12 de abril de 2013, la Asamblea General solicitd al Secretario General que
propusiera una estrategia revisada para la TIC a mas tardar en su sexagésimo
noveno periodo de sesiones. La estrategia revisada de TIC de la Administracion se
publicd en octubre de 2014 y la Asamblea la hizo suya en diciembre de ese mismo
afio (A/60/517).

Mandato, alcance y metodologia

7. En su resoluciéon 66/246, la Asamblea General solicitdé que la Junta de
Auditores realizara una auditoria y evaluara la gestion de los asuntos relacionados
con la tecnologia de la informacion y las comunicaciones en la Secretaria. En
respuesta, la Junta publicé su informe en diciembre de 2012 (A/67/651). En su
informe conexo, la Comision Consultiva en Asuntos Administrativos y de
Presupuesto solicité a la Junta que hiciera un seguimiento de la aplicaciéon de sus
recomendaciones (A/67/770, parr. 69). En el presente informe se exponen los
resultados de la auditoria mas reciente llevada a cabo por la Junta de las
conclusiones y recomendaciones contenidas en su informe de 2012. La auditoria se
llevd a cabo en septiembre y octubre de 2015, y tuvo en cuenta el primer informe
del Secretario General sobre el estado de la aplicacion de la estrategia de la
tecnologia de la informacion y las comunicaciones de las Naciones Unidas, de fecha
14 de septiembre de 2015 (A/70/364). La Auditoria realizada por la Junta se centro
en lo siguiente:

* Los progresos registrados por la Administracion en la respuesta a las
preocupaciones de la Junta acerca de la seguridad del entorno de informacion
de las Naciones Unidas.

* La elaboracion por la Administracion de la estrategia revisada de TIC;

* Los progresos registrados por la Administracion en la aplicacion de su
estrategia revisada de TIC.

8. En su resoluciéon 69/262, la Asamblea General solicitd6 a la Comision
Consultiva en Asuntos Administrativos y de Presupuesto que pidiera a la Junta que
ampliara el alcance de su auditoria prevista de los gastos en tecnologia de la
informaciéon y las comunicaciones para abarcar a todas las entidades de la
Secretaria, los lugares de destino principales y otras oficinas sobre el terreno. La
Junta tiene la intencion de abordar el tema de los gastos de TIC en toda la Secretaria
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en su informe sobre las Naciones Unidas (Vol. I, que se publicara en julio de 2016),
que presentarda a la Asamblea General en su septuagésimo primer periodo de
sesiones. Esa auditoria también permitird a la Junta proporcionar informaciéon mas
actualizada sobre los progresos registrados en la aplicacion de la estrategia revisada
de TIC.

III. Conclusiones y recomendaciones

A. Seguimiento de las recomendaciones anteriores
de la Junta de Auditores

9. La Administracion ha adoptado medidas para cumplir varias de las
recomendaciones anteriores de la Junta. La Junta observa, en particular, las medidas
adoptadas para comenzar a establecer los datos de referencia que se necesitan a fin
de apoyar la planificacion estratégica a mas largo plazo de la TIC. Ademas, la Junta
acoge con beneplacito las medidas adoptadas para mejorar la seguridad de la
informacidn, pero observa con preocupacion que solo se concedid acceso a la
Oficina de Tecnologia de la Informacién y las Comunicaciones para comprobar los
cortafuegos del Departamento de Apoyo a las Actividades sobre el Terreno en
noviembre de 2015. Es probable que se requieran por lo menos dos afios para
aplicar plenamente las recomendaciones de la Junta, en particular en los casos en
que se precisa coherencia con iniciativas como el modelo global de prestacion de
servicios.

10. De las 16 recomendaciones formuladas por la Junta en su informe anterior
(A/67/651), 2 (el 12%) se aplicaron por completo y 14 (el 88%) se estaban
aplicando. En general, la Junta considera que el personal directivo estd decidido a
aplicar sus recomendaciones y que se han hecho progresos.

11. En el anexo se resume el estado de la aplicacidon de las recomendaciones. En
las secciones correspondientes del presente informe figuran observaciones
adicionales sobre los avances registrados en la aplicacion de las recomendaciones
anteriores.

B. Seguridad de la informacion

Seguridad de la red y de las computadoras de escritorio

12. En su informe anterior, la Junta expres6 serias preocupaciones por el hecho de
que las Naciones Unidas carecieran de un entorno de informacion suficientemente
seguro. El personal directivo superior de las Naciones Unidas no habia establecido
un mecanismo de rendicion de cuentas ni responsabilidades con respecto a la mejora
de la seguridad de la informacion en la Secretaria, y los controles de seguridad no
estaban a la altura de lo que cabia esperar de una organizacion moderna, que
realizaba actividades en todo el mundo. En esta parte del informe se examinan los
progresos registrados por la Administraciéon en respuesta a las preocupaciones
expresadas por la Junta.

13. A partir de las preocupaciones expresadas por la Junta en materia de
seguridad, la Oficina de Tecnologia de la Informacion y las Comunicaciones elaboré
un plan de accién para la seguridad de la informacién, que fue aprobado por el
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Secretario General Adjunto de Gestion el 7 de marzo de 2013, y que consiste en
diez iniciativas relacionadas con tres temas:

a) Prevencion: comprende la configuracion de las estaciones de trabajo
para reducir los privilegios administrativos, el filtrado de correos electronicos que
contengan codigos dafiinos, la formacion obligatoria orientada a todo el personal
para sensibilizar sobre seguridad, y la segmentacion de la red como defensa contra
los ataques que puedan afectar a todas sus partes;

b) Deteccion de incidentes y respuesta a estos: comprende el despliegue
de un sistema de deteccion de intrusos y la suscripcion a un canal virtual de
ciberinteligencia;

c¢) Gobernanza, riesgo y cumplimiento: comprende la formulacion de
politicas, la clasificacion de los activos de informacion, el establecimiento de
requisitos minimos para sitios web publicos y la exigencia de que se informe
obligatoriamente sobre el acaecimiento de incidentes que comprometan la seguridad
de la informacion.

14. La labor para aplicar el plan de accion se inici6 en marzo de 2013. En su
informe presentado a las Naciones Unidas en junio de 2014, la Junta considerd que
se habian registrado importantes avances en todas las iniciativas, pero que era
necesario seguir trabajando para aplicar plenamente las medidas de seguridad en la
Sede y en otros lugares de destino (véase A/69/5 (Vol. I), parrs. 185 a 199).

15. Segln la Administracion, a octubre de 2015, el plan general de 10 puntos se
habia cumplido en un 62,5%, ya que cuatro de las iniciativas se habian aplicado, y
seis estaban en marcha, pero avanzaban a buen ritmo (véase el cuadro 1).

Cuadro 1
Progresos en el cumplimiento del plan de seguridad de 10 puntos
hasta octubre de 2015

Porcentaje de  Opiniones de la Administracién sobre
Iniciativa cumplimiento  los progresos registrados

a) Prevencion

1. Configuracion de las 85 Se actualizé el 95% de las computadoras
estaciones de trabajo: reducir personales de la Sede; las estaciones de trabajo
los privilegios administrativos restantes son excepciones que se han aprobado

por ser necesarias para funciones especificas,
cuya migracion no es posible sin un esfuerzo
considerable. Se estan ejecutando proyectos
conexos en otros lugares de destino.

2. Correo electrénico: mejores 100 Se ha puesto en marcha un amplio sistema de
filtros para rechazar cédigos filtrado del portal de correo electrénico para
malignos detectar correo basura, troyanos y programas

malignos desconocidos, a fin de aumentar la
eficacia de la capacidad de seguridad.

3. Capacitacion obligatoria 100 El curso se elaboré y se puso en préactica
para sensibilizar a todo el

personal sobre cuestiones

relacionadas con la seguridad

de la informacidn
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Porcentaje de

Opiniones de la Administracion sobre
los progresos registrados

Iniciativa cumplimiento
4. Seguridad de las redes: 20
segmentacion de las redes por

zonas

b) Deteccion de incidentes y respuesta

5. Instalacién de un sistema de 100
deteccién de intrusos

6. Suscripcién a un servicio o 100
canal de ciberinteligencia

c) Gobernanza, riesgo y cumplimiento

7. Aprobacion y promulgacion 80
de los proyectos de politicas

pendientes

8. Clasificacion de los 0

recursos de informacién

9. Aplicacion obligatoria de 15
requisitos minimos para sitios

web publicos

10. Notificacién obligatoria de 25

incidentes relacionados con la
seguridad de la informacién e
intercambio de informacién de
carécter practico en toda la
Secretaria

Se esta trabajando en la segmentacion de las redes
por zonas en los centros institucionales de datos.
Para llevar a cabo esta segmentacion, se estan
instalando nuevos cortafuegos con
especificaciones de “proxima generacion”. Se
reviso y disefié nuevamente la topologia de las
redes de los centros de datos para establecer un
entorno de tres niveles y separar aln mas los
entornos.

Se han aplicado soluciones para la deteccién de
intrusos en la Sede, las oficinas fuera de la Sede,
los centros regionales de tecnologia y los centros
de datos institucionales.

Se ha establecido un servicio continuo de
informacion sobre indicadores de amenaza
cibernética

En curso. De las 46 politicas que se estan
examinando, de las que 37 se refieren a la
seguridad de la TIC, 29 se han publicado, 5 estan
en la etapa de consultas y 12 aun se estan
formulando en la Oficina de Tecnologia de la
Informacion y las Comunicaciones.

En curso. La Administracion ain no ha
determinado como evaluar la aplicacidn de este
punto, por lo que se indica un 0%.

Las evaluaciones de la seguridad de la
informacion de la Secretaria se iniciaron en 2013
y se siguen llevando a cabo. Se han promulgado
los requisitos minimos para los sitios web
publicos y se ha establecido un mecanismo de
presentacion de informes sobre cumplimiento. Se
llevaron a cabo exdmenes detallados de la
seguridad de la informacion en relacién con mas
de 25 aplicaciones de sitios web publicos para
detectar vulnerabilidades.

Se elabor6 y promulgé un procedimiento técnico
para estandarizar la respuesta a incidentes
relacionados con la seguridad de la informacion.
Posteriormente, se establecié y empez6 a aplicar
una taxonomia comun de esos incidentes. Se esta
informando sobre el cumplimiento
(autoevaluacion);

Todas las iniciativas 62,5

Fuente: Oficina de Tecnologia de la Informacion y las Comunicaciones
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16. La Administracion ha demostrado que se han seguido registrando progresos en
las tres esferas principales, a saber: a) prevencion; b) deteccion de incidentes y
respuesta estos; y ¢) gobernanza, riesgo y cumplimiento. No obstante, la Junta sigue
opinando que la informacién proporcionada por la Administracion sobre los
progresos registrados es incompleta, ya que se basa principalmente en la ejecucion
por la Oficina de Tecnologia de la Informaciéon y las Comunicaciones de las
actividades de facilitacion, y no en los resultados reales alcanzados a nivel
institucional. A continuaciéon se examinan algunos de los proyectos enmarcados en
las tres esferas principales que se indican en el cuadro 1:

Prevencion

Capacitacion obligatoria para sensibilizar a todo el personal
sobre cuestiones relacionadas con la seguridad de la informacion

17. En octubre de 2014, la Oficina de Tecnologia de la Informacion y las
Comunicaciones puso en marcha un curso en la web de sensibilizacidon sobre la
seguridad de la informacién (nivel basico). Se trataba de un curso obligatorio para
todos los usuarios de la tecnologia de la informacién y las comunicaciones en la
Secretaria, que tenia por objeto crear conciencia sobre la importancia de la
seguridad de la informacion y la necesidad de cumplir todas las normas, politicas y
directrices aplicables al respecto. Aunque el curso era obligatorio, y segin la
Oficina se cumpli6 en un 100%, solo 7.946 funcionarios (19%)" lo habian pasado 11
meses después de haberse puesto en marcha. La Junta examiné cuantos funcionarios
habian cumplido ese requisito de capacitacion obligatoria en 13 departamentos y
oficinas de la Secretaria (véase el grafico I). Si bien el cumplimiento por los
distintos departamentos fluctuoé entre el 7% y el 82%, la Junta llegd a la conclusion
de que, de los 8.092 funcionarios interesados, solo 2.957 habian pasado el curso
(37% de cumplimiento). La Junta también observé que:

* De los 4.938 funcionarios del Cuadro Organico y categorias superiores, 1.523
habian pasado el curso (31% de cumplimiento);

* De los 3.154 funcionarios del Cuadro de Servicios Generales, 1.315 habian
pasado el curso (42% de cumplimiento);

* Solo dos Secretarios Generales Adjuntos y cuatro Subsecretarios Generales
habian pasado el curso. Posteriormente, la Administraciéon inform6 a la Junta
de que otros funcionarios directivos superiores habian asistido a sesiones sobre
seguridad de la informacion, en lugar de pasar el curso en linea;

* De un total de 162 funcionarios de la Oficina de Tecnologia de la Informacion
y las Comunicaciones, solo 72 (44%) habian pasado el curso; y

* De los 39 funcionarios de la Division de Tecnologia de la Informacién y las
Comunicaciones del Departamento de Apoyo a las Actividades sobre el
Terreno, solo 2 (5%) habian pasado el curso.

! Célculo basado en una plantilla total de 41.426 funcionarios de la Secretaria en 2014
(AI70/5 (Vol. 1)), parr. 66.
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Grafico 1
Cumplimiento del requisito de capacitacion obligatoria por
Departamento hasta octubre de 2015
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Fuente: anélisis por la Junta de Auditores de los datos proporcionados por la Administracion.

Abreviaturas: DPI, Departamento de Informacion Publica; DS, Departamento de Seguridad;
DAES, Departamento de Asuntos Econdmicos y Sociales; OAJ, Oficina de Asuntos
Juridicos; DG, Departamento de Gestion; OSSI, Oficina de Servicios de Supervision Interna;
DAGGC, Departamento de la Asamblea General y de Gestion de Conferencias; DAP,
Departamento de Asuntos Politicos; ACNUDH, Oficina del Alto Comisionado de las
Naciones Unidas para los Derechos Humanos; DAAT, Departamento de Apoyo a las
Actividades sobre el Terreno; DOMP, Departamento de Operaciones de Mantenimiento de la
Paz; OCAH, Oficina de Coordinacion de Asuntos Humanitarios; OESG, Oficina Ejecutiva
del Secretario General.

Notas: Los porcentajes se refieren tnicamente al personal del Cuadro de Servicios Generales y
del Cuadro Organico y categorias superiores.
Los porcentajes del Departamento de Gestion no incluyen a los funcionarios radicados en las
oficinas fuera de la Sede.

18. Los datos que figuran en el grafico I demuestran que los cursos de
capacitacion en materia de seguridad de la informacidn, al igual que algunos otros
cursos de capacitacion de las Naciones Unidas, son obligatorios unicamente de
nombre, y que la Secretaria debe mejorar el cumplimiento a todos los niveles de la
Organizacion. La medida de la ejecucion aprobada por la Oficina de Tecnologia de
la Informacion y las Comunicaciones (la puesta en practica del curso) es un criterio
de medicion que sugiere que la actividad se cumplié. Hacer un seguimiento del
numero de funcionarios que realmente han pasado el curso seria una forma mas
elocuente de medir los progresos registrados en la sensibilizaciéon sobre la
importancia de la seguridad de la informacion y el conocimiento por el personal de
las politicas y los procedimientos establecidos. En una circular en que se anunciaba
el curso se establecia una serie de fechas y plazos para que todo el personal
concluyera esa actividad de capacitacion a mas tardar en julio de 2015, pero no se
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aplicaron sanciones, como la retirada temporal del acceso al correo electronico, a
quienes no lo hicieron para esa fecha.

Deteccion de incidentes y respuesta a estos
Sistema de deteccion de intrusos

19. En 2013, la Administraciéon determindé que la instalacion de un sistema de
deteccion de intrusos en toda su red era fundamental para mejorar su capacidad de
reunir, correlacionar y analizar de forma centralizada las alertas generadas
internamente, las notificaciones y la informacion de los registros de los sistemas.
Ese sistema detectaria muchos ataques en tiempo real, lo que permitiria dar una
respuesta mas oportuna y, en consecuencia, limitar los dafios causados por la
exposicion a un riesgo. Dado que el funcionamiento independiente de ese sistema
requeria aptitudes y conocimientos especializados, la Administraciéon contraté a un
tercero para que instalara y administrara el sistema y para que elaborara una
estrategia a largo plazo dirigida a vigilar la seguridad de la red y prevenir y detectar
accesos no autorizados.

20. La Administracion informé de que esa iniciativa se habia cumplido al 100%.
Si bien se han instalado los sensores en puntos clave de la red, en este momento el
sistema no abarca todas las operaciones de las Naciones Unidas. Se inform¢é a la
Junta de que la Administracion estaba considerando la posibilidad de ampliar la
iniciativa, pero esto podria tener consecuencias considerables en materia de recursos
y habria que hacer un analisis de la relacion costo-beneficio antes de ampliar mas el
sistema.

Gobernanza, riesgo y cumplimiento
Rendicion de cuentas general respecto de la seguridad de la informacion

21. En su resolucion 69/262, parrafo 12, la Asamblea General establecié que el
Oficial Principal de Tecnologia de la Informacion era la autoridad central en materia
de seguridad de la informacion en toda la Organizacion. Sin embargo, ha habido
problemas considerables para determinar las cuestiones relativas a la rendicion de
cuentas y las facultades en materia de seguridad de la informacion del Oficial
Principal de Tecnologia de la Informacién con arreglo a las politicas y los
procedimientos actuales de la Secretaria. Por ejemplo, hasta noviembre de 2015 se
denegd acceso a la Oficina de Tecnologia de la Informacion y las Comunicaciones a
los cortafuegos del Departamento de Apoyo a las Actividades sobre el Terreno. Ese
acceso es necesario para evaluar y vigilar las deficiencias, y para determinar si es
preciso actualizar las normas relativas a los cortafuegos. El Departamento informo a
la Junta de que, con arreglo a las politicas establecidas en materia de seguridad de la
informacion, su equipo de respuesta a incidentes de seguridad y cumplimiento se
ocupaba de esas funciones y cumplia con los requisitos de presentacion de informes
establecidos. No obstante, el Departamento reconocia que, con arreglo al parrafo 12
de la resolucién, en el que se establecia un control central de la seguridad de la
informacion, era necesario actualizar esa politica. Se inform6 a la Junta de que se
estaba trabajando para actualizar la politica existente.

22. En 2015 ha habido algunos otros problemas de seguridad, incluidos incidentes
concretos que han afectado a centros de datos interconectados, en los que la Oficina
de Tecnologia de la Informacion y las Comunicaciones y el Departamento de Apoyo
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a las Actividades sobre el Terreno no han trabajado de consuno para responder a una
amenaza grave para la seguridad. Ademas, hasta el momento en que se redacto6 este
informe, la Oficina de Tecnologia de la Informacion y las Comunicaciones no habia
facilitado informacion sobre:

a) Los niveles de parches de los servidores ni de las computadoras de
escritorio, lo que es fundamental para determinar el estado actual de la seguridad en
un entorno interconectado.

b) El disefio de las redes del Departamento de Apoyo a las Actividades
sobre el Terreno, lo que no permite determinar en qué medida ese Departamento
estd cumpliendo con la segmentacion de las redes por zonas que exige el
procedimiento técnico de proteccion con cortafuegos.

23. La interconectividad e interdependencia de los sistemas de tecnologia de la
informacion y las comunicaciones de la Secretaria es tal que un ataque en un lugar
puede poner en peligro los sistemas en cualquier otro. En este contexto, una
respuesta coherente a las amenazas de seguridad es esencial, pero los desacuerdos
entre el Departamento de Gestion y el Departamento de Apoyo a las Actividades
sobre el Terreno, si no se resuelven, podrian comprometer la seguridad de la
informacion en las Naciones Unidas. Es preciso actualizar urgentemente las
politicas y las modalidades de trabajo, entre otras cosas definiendo claramente las
funciones y responsabilidades relativas a la seguridad de la informacion.

24. La Junta expresa su preocupacion por la lentitud con que se avanza en la
aplicacion de las disposiciones de seguridad para toda la institucidon y por el hecho
de que sigue habiendo algunas actividades de la Oficina de Tecnologia de la
Informacién y las Comunicaciones y del Departamento de Apoyo a las Actividades
sobre el Terreno en las que hay duplicacion de esfuerzos. Por ejemplo, hay dos
sistemas en uso para vigilar el comportamiento del sistema, y disposiciones
paralelas en materia de personal para gestionar las cuestiones y la infraestructura de
TIC. Ademas, si bien la Administracion aceptd la recomendacion de la Junta que
figura en el documento A/69/5 (Vol. II), de que estudiara la posibilidad de establecer
un equipo de respuesta a emergencias cibernéticas para toda la Organizacidn, esto
aun no se ha hecho.

Recuperacion en casos de desastre

25. La recuperacion en casos de desastre se refiere a las politicas y los
procedimientos que permiten la recuperacion o la continuacidon del funcionamiento
de la infraestructura y los sistemas de TIC criticos tras una violacion de la seguridad
de los datos o un desastre natural o causado por el ser humano. Como parte de la
aplicacion en toda la Secretaria del sistema de gestion de la resiliencia institucional,
la Oficina de Tecnologia de la Informacion y las Comunicaciones examiné los
programas de aplicaciones informaticas utilizados en toda la Secretaria y halldo que
habia 171 aplicaciones que se consideraban criticas por derecho propio o porque
apoyaban procesos criticos.

26. En julio de 2015, la Oficina realizoé pruebas para determinar si los arreglos de
recuperacion en casos de desastre para esas 171 aplicaciones criticas eran adecuados
y hallé que esos arreglos adolecian de las deficiencias sistémicas siguientes:
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a) Habia 129 aplicaciones que tenian arreglos inadecuados de recuperacion
en casos de desastre o no tenian ningun plan de recuperacion en casos de desastre o
no habian pasado la prueba de tolerancia a fallos;

b) Habia 31 aplicaciones cuya situacion se desconocia;

c) Habia 8 aplicaciones que tenian arreglos avanzados de recuperacion en
casos de desastre, un plan de recuperacion en casos de desastre y habian pasado la
prueba de tolerancia a fallos con seflalamientos con respecto al tiempo de
recuperacion;

d) Habia 3 aplicaciones que tenian arreglos avanzados de recuperacion en
casos de desastre, un plan de recuperacion en casos de desastre y habian pasado la
prueba de tolerancia a fallos.

27. La falta de arreglos adecuados de recuperacion en casos de desastre para
tantos sistemas criticos pone a las Naciones Unidas en peligro de enfrentar grandes
gastos y dafios a su reputacion en caso de desastre. Lo que es mas importante ain,
este problema podria afectar la capacidad de las Naciones Unidas para realizar su
labor con eficacia. Ademas, proporcionar capacidad de recuperacion en casos de
desastre para 171 aplicaciones requiere que las Naciones Unidas efectien gastos
sustancialmente mayores de administraciéon y mantenimiento. La Oficina esta
tratando de mejorar los arreglos de recuperacion en casos de desastre y reducir el
numero de aplicaciones criticas.

28. El analisis llevado a cabo por la Oficina de las mejores practicas del sector
indica que, por lo general, las grandes organizaciones multinacionales no tienen mas
de 15 o 20 sistemas criticos. La Oficina inform¢é a la Junta de que estaba trabajando
con los departamentos y las oficinas afectados y en diciembre de 2015 se proponia
presentar una lista de 24 aplicaciones criticas para su aprobaciéon por el Equipo
Superior de Politicas para Emergencias, presidido por el Jefe de Gabinete.

Estrategia revisada de tecnologia de la informacion
y las comunicaciones

29. En la Secciéon C del informe se examina la medida en que la estrategia
revisada de TIC de la Administraciéon aborda las principales conclusiones y
recomendaciones formuladas por la Junta en su informe de 2012.

30. En el informe de 2012 de la Junta se puso de relieve que los sistemas de TIC
de la Organizacion seguian funcionando de manera muy fragmentada, y que la
Organizacion carecia de una vision comun respecto de la TIC. Se detectaron tres
limitaciones fundamentales en la estrategia de TIC anterior:

a) Insuficiente hincapié en la aplicacion del sistema de planificacion de los
recursos institucionales;

b) Insuficiente concesion de prioridad a las cuestiones de seguridad de la
informacion;

c¢) Insuficiente reconocimiento de las actividades de mantenimiento de la paz.

31. La Junta también detectd varias cuestiones estructurales y de gestion
fundamentales que debilitaban ain mas la capacidad de la Organizacion para
ejecutar satisfactoriamente una estrategia global de TIC, entre ellas:
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a) La evaluacion o comprension insuficiente por el personal directivo
superior de las necesidades de TIC de la Organizacién antes de elaborar la
estrategia;

b) El funcionamiento inadecuado de las estructuras de gobernanza y
rendicion de cuentas establecidas para apoyar la aplicacion de la estrategia;

c¢) La falta de claridad acerca del ambito de competencia y el mandato del
Oficial Principal de Tecnologia de la Informacion;

d) La incapacidad para priorizar de manera eficaz la inversion en TIC, dado
que la informacion de gestion no registraba habitualmente los gastos pertinentes;

e) La falta de control sobre las aplicaciones informaticas, lo que generaba
mayores riesgos de seguridad, gastos innecesarios y un aumento de los costos de
mantenimiento y apoyo;

f)  La insuficiente atencion prestada por la Oficina de Tecnologia de la
Informaciéon y las Comunicaciones a las medidas para aplicar la estrategia, liderar el
cambio o impulsar la innovacion.

32. En su resolucion 67/254 A, la Asamblea General aprobo las conclusiones y
recomendaciones de la Junta y solicité al Secretario General que propusiera una
estrategia revisada de TIC, que incluyera la experiencia adquirida, a mas tardar en el
sexagésimo noveno periodo de sesiones de la Asamblea.

Elaboracion de la estrategia revisada de tecnologia de la informacién
y las comunicaciones

33. El Secretario General presentd una estrategia revisada de tecnologia de la
informacién y las comunicaciones a la Asamblea General en octubre de 2014 (véase
A/69/517). El proposito de esa estrategia revisada es fortalecer y ofrecer una vision
comun para la integracion de la tecnologia de la informacion y las comunicaciones
en las Naciones Unidas a través de la modernizacion, la transformacion y la
innovacion, y del establecimiento de un marco para una mejor gobernanza, un
liderazgo firme y una utilizaciéon 6ptima de los recursos de la tecnologia de la
informacion y las comunicaciones.

34. La Junta considera que la estrategia revisada es un primer paso pragmatico en
respuesta a sus preocupaciones. En ella se ofrece un enfoque concebido para
resolver los problemas fundamentales derivados de la fragmentacion de la gestion
de la TIC en la Secretaria y asi impulsar una mayor consolidaciéon y normalizacion y
una mejor gestion de la tecnologia de la informacion y las comunicaciones en todas
las operaciones mundiales de las Naciones Unidas.

35. El documento de la estrategia no dedica mucho texto a demostrar la forma en
que las propuestas que contiene se ajustan directamente a las metas y los objetivos
estratégicos generales de las Naciones Unidas ni la manera en que esas propuestas
habran de satisfacer las necesidades actuales y futuras de los departamentos
institucionales. Si bien el documento no explica la forma en que la estrategia
responderd a las tendencias actuales de la tecnologia de la informaciéon y las
comunicaciones, y de la innovacién en ese ambito, si aborda brevemente esos
elementos, entre otras cosas mediante referencias a la modernizacion de la
infraestructura de TIC de las Naciones Unidas y el desarrollo de la capacidad de
analisis institucional. En su informe de 2012, la Junta hizo hincapié¢ en que, en el
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contexto de una esfera tan estratégicamente importante y dinamica como la TIC, era
preciso que la formulacion y gestion de una estrategia fueran un proceso iterativo y
continuo (véase A/67/651, resumen). A medida que la nueva estrategia de TIC
evolucione y se perfeccione con el tiempo, la Junta espera que en las futuras
presentaciones del documento se aborden mas directamente la forma en que las
inversiones en TIC se conciben para respaldar y mejorar la ejecucion de los
mandatos y el logro de los propdsitos y los objetivos fundamentales de las Naciones
Unidas.

36. La Administracion informé a la Junta de que, si bien en el documento de la
estrategia de TIC no se habia extendido en la explicacion de los temas antes
mencionados, si habia examinado esas cuestiones con mas detalle y habia
presentado informacion complementaria a la Comision Consultiva en Asuntos
Administrativos y de Presupuesto sobre la manera en que la aplicacion de la
estrategia facilitaria mas el apoyo que presta la TIC a la labor central de las
Naciones Unidas.

Consultas internas y aceptacion de la estrategia

37. Para que la nueva estrategia dé resultados satisfactorios, se requiere que los
departamentos renuncien a aspectos de autonomia y control locales de los que han
disfrutado en el pasado, y acepten el liderazgo y la autoridad de la Oficial Principal
de Tecnologia de la Informacion. Puesto que no ha habido cambios en ninguna de
las estructuras presupuestarias subyacentes, en la dotacion de personal ni en las
relaciones jerarquicas de los departamentos, a fin de operar cambios significativos,
la Oficial Principal de Tecnologia de la Informacién tiene que depender del apoyo
del personal directivo superior y de las estructuras de gobernanza de TIC, y de la
cooperacion y colaboracion voluntarias de los jefes de las dependencias
institucionales.

38. En septiembre de 2013, la Oficina de Tecnologia de la Informacion y las
Comunicaciones inicié6 amplias consultas internas para recabar consenso y apoyo
respecto de la nueva estrategia de TIC. En el proceso de consultas participaron 22
jefes de TIC de los departamentos de la Sede, las oficinas fuera de la Sede y las
comisiones regionales. El proceso de consultas también incluyd el examen de la
estrategia propuesta por el Comité Ejecutivo de Tecnologia de la Informacion y las
Comunicaciones, que aprob6 su orientacion general en diciembre de 2013, y por la
Junta para la Tecnologia de la Informacion y las Comunicaciones. En julio de 2014,
se inici6 una Gltima ronda de consultas con los interesados antes de la presentacion
de la nueva estrategia en septiembre de ese mismo afio.

39. La Administracion no pudo proporcionar a la Junta un resumen de las
respuestas que habia recibido en relacion con las consultas hechas ni de la forma en
que esas respuestas se habian abordado en la estrategia. Sin embargo, la
correspondencia que examind la Junta indicaba que los debates mas prolongados se
celebraron con el Departamento de Apoyo a las Actividades sobre el Terreno. En
octubre de 2014, la entonces Secretaria General Adjunta de Apoyo a las Actividades
sobre el Terreno escribid al Secretario General Adjunto de Gestidon para expresar su
inquietud por el hecho de que, si bien el Departamento habia sido consultado acerca
de la estrategia, sus observaciones y sugerencias no se habian tenido en cuenta. El
Departamento de Apoyo a las Actividades sobre el Terreno indicé con preocupacion
ademas que, dada la incidencia de las operaciones de mantenimiento de la paz en las
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actividades de TIC, seguir lo propuesto seria problematico. Las cuestiones
esenciales que el Departamento de Apoyo a las Actividades sobre el Terreno
consideré6 que no se habian abordado suficientemente fueron, entre otras, las
siguientes:

a) La falta de una distincion clara entre los centros regionales de tecnologia
propuestos en el proyecto y el modelo regional de la TIC aprobado por la Asamblea
General para las misiones sobre el terreno;

b) El concepto del centro global de operaciones de TIC, que el
Departamento consideraba que suponia una duplicacion de los programas existentes
de vigilancia de la red y la seguridad aprobados por la Asamblea General y
establecidos para la extensa red de TIC de las misiones sobre el terreno;

c¢) La definicion confusa y contradictoria de la funcion del Oficial Principal
de Tecnologia de la Informacion y la falta de claridad acerca de si el equilibrio entre
el control central y la libertad operacional se respetaria para las misiones sobre el
terreno.

40. EIl Secretario General Adjunto de Apoyo a las Actividades sobre el Terreno
opind que la descripcion que se hacia en el proyecto de estrategia de la funcidn del
Oficial Principal de Tecnologia de la Informacion, a saber, que esa funcion consistia
en dirigir todas las actividades en la Secretaria, junto con otras propuestas dirigidas
a centralizar mas las funciones de TIC, amenazaba con trastocar el modelo de
unidad de mando que permitia al Departamento seguir siendo dinamico y responder
a las exigencias operacionales constantemente cambiantes del entorno sobre el
terreno.

41. Si bien en el memorando se confirmaba que el Departamento de Apoyo a las
Actividades sobre el Terreno seguia dispuesto a examinar la estrategia, esta ya se
habia enviado a la Comision Consultiva en Asuntos Administrativos y de
Presupuesto. El Secretario General Adjunto dijo que el Departamento deseaba
asegurarse de que sus opiniones sobre los tres motivos de preocupacion se
respetarian en la aplicacion de la estrategia, tras su aprobacidén por los dérganos
legislativos. Se informé a la Junta de que la Oficina de Tecnologia de la
Informacion y las Comunicaciones consideraba que dos de los motivos de
preocupacion planteados se habian abordado en el documento final de la estrategia.
Sin embargo, el Departamento sefial6 a la Junta que no consideraba que asi fuera. A
pesar de las posiciones antes descritas, en diciembre de 2014 la Asamblea General
encomendd que se aplicara la estrategia revisada del Secretario General. La Junta ha
formulado una recomendacion sobre este asunto en el resumen del presente informe.

42. La manifestacion oficial de esas reservas enérgicas por parte del Departamento
de Apoyo a las Actividades sobre el Terreno fue una clara sefial de que el
Departamento que utilizaba y gestionaba la mayor parte de la infraestructura de TIC
de las Naciones Unidas no estaba plenamente comprometido con la estrategia
revisada. Las consecuencias de que el Departamento no aceptara la estrategia se
harian evidentes cuando comenzara a aplicarse la estrategia aprobada.

Financiacion de la estrategia de tecnologia de la informacion
y las comunicaciones

43. La propuesta presupuestaria de la Oficina de Tecnologia de la Informacion y
las Comunicaciones para el bienio 2014-2015 no incluia recursos adicionales para
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apoyar la aplicacion de la nueva estrategia de TIC. El Secretario General sefialéo que
las propuestas de la estrategia se aplicarian sin costo adicional alguno durante el
bienio. El proyecto de presupuesto para el bienio 2016-2017 incluye 2,9 millones de
doélares para aplicar la estrategia revisada de TIC, ademas de otros 19,9 millones de
délares para financiar actividades de TIC redistribuidas de otras partes del
Departamento de Gestion (véase A/70/6 (Sect. 29E)). La Junta tiene entendido que
en las propuestas presupuestarias correspondientes a 2018-2019 se habran de incluir
otras solicitudes de financiacion. Se informo6 a la Junta de que, desde que se aprobd
la estrategia, varios puestos clasificados anteriormente como puestos de TIC se
habian reclasificado como puestos no relacionados con la TIC. Esto podria provocar
una reduccion artificial del numero de funcionarios de TIC o que la Oficina
emprendiera actividades sin los recursos necesarios para llevarlas a cabo.

44, La Oficial Principal de Tecnologia de la Informacion ha confirmado a la Junta
que los gastos de la aplicacion de las propuestas de la estrategia se pueden sufragar
con cargo a los recursos existentes y a la cantidad limitada de fondos adicionales
solicitados. Se prevé que a medida que se aplique la estrategia surjan oportunidades
de obtener ganancias en eficiencia que permitan que los recursos existentes se
utilicen de manera mas eficaz en funciéon de los costos. La Junta no estd en
condiciones de confirmar que asi sea, ya que los presupuestos detallados y las
fuentes de financiacion para las diversas actividades de la estrategia no se han
definido ni documentado.

Armonizacion de los planes de actividades con la estrategia de tecnologia
de la informacion y las comunicaciones

45, Las aportaciones y la colaboracion de las dependencias institucionales hasta la
fecha han sido lentas e incompletas. La Junta ha visto pocas pruebas de planes de
dependencias institucionales en que se indiquen las medidas que adoptaran para
lograr los objetivos de la estrategia.

46. Durante la claboracion de la estrategia de TIC, y posteriormente tras su
aprobacion por la Asamblea General en diciembre de 2014 (véase la resolucion
69/262), las dependencias institucionales no reconocieron la necesidad de armonizar
sus planes y actividades de TIC con los enunciados en la estrategia. Los
departamentos no previeron ni iniciaron una evaluacion de los efectos que la
estrategia, en particular la consolidacion y centralizacion global de los servicios,
tendria en sus propias operaciones y estructuras. Tampoco procuraron obtener la
aceptacion de la estrategia por su propio personal, llevar a cabo preparativos para el
cambio ni planificar las actividades necesarias para incorporar la estrategia en la
Secretaria en su conjunto. No hubo una evaluacién estructurada de los efectos de la
armonizacion de las estrategias de las dependencias institucionales con la estrategia
de TIC, acompanada de hojas de ruta, hitos y planes de alto nivel. Esas medidas
eran especialmente importantes en el caso de departamentos, como el Departamento
de Apoyo a las Actividades sobre el Terreno, que tenian reservas en cuanto a
algunos aspectos de la estrategia o que no los entendian bien.

47. En julio de 2015, siete meses después de la aprobaciéon de la estrategia, la
Oficina de Tecnologia de la Informaciéon y las Comunicaciones transmitio las
directrices de la estrategia de TIC a todos los jefes de departamentos. En el
documento se enunciaban las actividades que cada entidad debia emprender para
ejecutar la estrategia. Las directrices incluian orientaciones sobre todas las
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actividades relacionadas con la TIC que habrian de emprenderse en toda la
Secretaria para apoyar la aplicacion de la estrategia, por ejemplo:

* Hipotesis de planificacion quinquenal

» Contratacion de servicios y gestion de activos a nivel mundial

» Seguridad de la informacion y recuperacion en casos de desastre
* Centros regionales de tecnologia

» Centros de aplicaciones institucionales

« Servicios institucionales de asistencia técnica

* Centro institucional de datos

* Centro de Comunicaciones y Seguridad de las Operaciones de la Red
Informatica Institucional

* Servicios globales de ingenieria y conferencias
* Armonizacion y normalizacion de las estructuras de TIC
» Analisis de datos e inteligencia institucional

48. Si bien las directrices son amplias en cuanto a lo que debe hacerse, no tienen
caracter oficial en el sentido de haya politicas, procedimientos o instrucciones
administrativas oficiales de la Secretaria al respecto. Tampoco estd claro coémo ni
cuando los departamentos deben responder a todos los elementos de las directrices,
lo que acarrea el riesgo de que los departamentos elaboren sus propios enfoques
para la aplicacion.

49. Pese a que las directrices se comunicaron en julio de 2015, la Junta observa
que la Administraciéon todavia tiene la oportunidad de armonizar los planes de
actividades departamentales con la estrategia de TIC en el bienio 2016-2017. En
primer lugar, en su informe sobre el plan por programas bienal para 2016-2017, el
Comité del Programa y de la Coordinacion establece un objetivo para la Oficina de
Tecnologia de la Informacion y las Comunicaciones de armonizar la tecnologia con
la labor central de las Naciones Unidas. Al respecto, el indicador especifico de
progreso es un mayor nimero de estrategias tecnologicas armonizadas con las
estrategias institucionales y la estrategia de TIC de las Naciones Unidas (véanse
A/70/80 y A/70/16, parr. 72).

50. En segundo lugar, el Secretario General Adjunto de Gestion es el titular del
riesgo institucional 2: transformacion institucional (A/69/676, parrs. 19 y 20). Una
actividad importante para mitigar el riesgo es la preparacion de un modelo
operacional general de “objetivo final” para la Organizacion, que abarque todos los
proyectos de transformacion institucional, incluida la estrategia de TIC, que se esta
aplicando actualmente.

51. La Administracidon ha presentado propuestas a la Asamblea General sobre la
forma en que tiene previsto elaborar el modelo global de prestacion de servicios. La
Junta observa que hay un requisito ulterior que consiste en que cada entidad de la
Secretaria de las Naciones Unidas comprenda claramente la forma en que va a pasar
de la situacion actual de las operaciones a la situacion definitiva, teniendo en cuenta
los efectos de la estrategia de TIC y de otros proyectos de transformacién. Para
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septiembre de 2016 se requiere que cada entidad elabore una estrategia y un plan de
proyecto especificos que:

a)  Se hayan aprobado a nivel de Secretario General Adjunto;

b) Se hayan comunicado al personal del departamento o de la oficina y que
este los comprenda;

c¢) Se hayan integrado en los mecanismos de planificacion y rendicion de
cuentas existentes.

La Junta considera que el cumplimiento de esos compromisos constituiria un paso
importante para armonizar los planes futuros con los objetivos de la estrategia de
TIC.

52. De manera similar, si bien la resoluciéon 69/262 de la Asamblea General
establece que el Oficial Principal de Tecnologia de la Informacion es la autoridad
central en materia de seguridad de la informacion en toda la Organizacion, esa
funcién no se ha oficializado mediante politicas ni procedimientos actualizados.
Como se demostro en los parrafos 21 a 24 del presente informe, esta situacion
provoco problemas particulares respecto de la aplicacion de disposiciones revisadas
sobre la seguridad de la informacion que afectaban al Departamento de Apoyo a las
Actividades sobre el Terreno.

Gobernanza y rendicion de cuentas

53. Una gobernanza efectiva es esencial para poder aplicar una estrategia de
tecnologia de la informaciéon y las comunicaciones en todo el sistema de las
Naciones Unidas. La Junta informo anteriormente que las estructuras de gobernanza
y rendiciéon de cuentas establecidas para apoyar la aplicacion de la estrategia
anterior no funcionaban bien, y que el personal directivo no habia evaluado ni
comprendido adecuadamente lo que se necesitaba, antes de elaborar la estrategia.

54. Se ha establecido un marco de gobernanza para supervisar las politicas y las
directrices, las normas, la estructura y las inversiones de TIC. El drgano de
gobernanza de mas alto nivel es el Comité Ejecutivo de Tecnologia de la
Informacion y las Comunicaciones, que se reunidé dos veces en 2015 (en febrero y
agosto) y esta presidido por el Secretario General Adjunto de Gestion. La Junta para
la Tecnologia de la Informacion y las Comunicaciones esta presidida por la Oficial
Principal de Tecnologia de la Informacion y se ha reunido cinco veces en 2015 para
supervisar la mayor parte del desarrollo estratégico de la TIC. Ambos oOrganos
tienen representantes procedentes de diversas esferas de la Secretaria. Examinan los
progresos realizados en la aplicacion de la estrategia de TIC, aunque en la
actualidad no desempefian una funcion de aprobacion y las actas de las reuniones
que la Junta ha visto no presentan pruebas solidas de que estén ejerciendo una
funcion de cuestionamiento constructivo. EI Comité de Gestion, presidido por el
Jefe de Gabinete, también examina los progresos realizados en la aplicaciéon de la
estrategia y sirve de mecanismo de supervision interna independiente. Véase un
resumen de estos arreglos en el cuadro 2.

55. La Junta considera que la relacion y los niveles de subordinacién jerarquica
entre los 6rganos de gobernanza no estan claros, especialmente en lo que se refiere a
los procedimientos que deben seguirse cuando se transmiten cuestiones al personal
directivo superior en los casos en que no se puede llegar a un acuerdo por consenso,
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y a las funciones de supervision de toda la cartera de proyectos disefiados para
transformar la TIC. Es vital atender este asunto a fin de asegurar que las decisiones
y las aprobaciones se transmitan oportunamente a los niveles superiores en interés
del logro de los objetivos en materia de costo y tiempo.

56. Las estructuras de gobernanza establecidas podrian proporcionar un foro
valioso para generar consenso sobre la forma en que la estrategia revisada de TIC se
debera ejecutar y para plantear cuestiones fundamentales. Sin embargo, la falta de
un mandato claro y convenido en el que se describa detalladamente la autoridad de
los o6rganos de gobernanza para tomar decisiones ha permitido que sigan sin
resolverse desacuerdos y cuestiones fundamentales y que sigan sin cumplirse
aspectos esenciales de la estrategia. Para que la estrategia revisada de TIC dé
resultados satisfactorios, es esencial que la legitimidad, la autoridad y las facultades
de los mecanismos de gobernanza se definan claramente y gocen de la aceptacion de

todos los jefes de las dependencias institucionales.

Cuadro 2

Marco de gobernanza de la estrategia de tecnologia de la informacion y las comunicaciones

Grupo Funcion Composicion

Comité de Examinar los progresos realizados en la El Comité esta presidido por el Jefe de

Gestion aplicacion de la estrategia y actuar como Gabinete. Los jefes de las dependencias
mecanismo de supervision interna institucionales de los departamentos de la
independiente. Secretaria estan representados.

Comité Asegurar que la TIC desempeiie un papel El Comité esta presidido por el Secretario

Ejecutivo de fundamental y cumpla los requisitos General Adjunto de Gestion. Los

TIC institucionales y los objetivos de las Naciones  departamentos y las oficinas estan

Junta para la

Unidas. Es el 6rgano decisorio de mas alto
nivel de la Secretaria respecto de la estrategia
y las prioridades de TIC. El Comité se reunio
por ultima vez en agosto de 2015 y recibe
informacion trimestral sobre los proyectos.

Velar por la utilizacion global, coherente y

representados a nivel de Subsecretario General
y Secretario General Adjunto.

La Junta esta presidida por la Oficial Principal

TIC coordinada de la TIC en los departamentos y de Tecnologia de la Informacién. Esta
lugares de destino, en consonancia con los integrada por funcionarios de las categorias D-
objetivos de la Secretaria y la orientacion 1 0 D-2 que representan a las oficinas y los
normativa general proporcionada por el departamentos de la Sede, las oficinas fuera de
Comité Ejecutivo. La Junta se reuni6 cinco la Sede, las comisiones regionales y los
veces hasta finales de octubre de 2015. tribunales.
Comité de Establecer las politicas, procedimientos y El Comité esta integrado por representantes de
Politicas de directrices. las oficinas fuera de la Sede, las comisiones
TIC regionales y los principales departamentos y
oficinas de la Sede.
Junta de Examinar y formular la estructura La Junta esta integrada por representantes de
Examen de la institucional de las Naciones Unidas, asi como las secciones de TIC de las oficinas fuera de la
Arquitectura las normas y politicas conexas, y hacer Sede, las comisiones regionales, el
Informatica recomendaciones al Oficial Principal de Departamento de Apoyo a las Actividades

Tecnologia de la Informacion. La Junta se
retne por lo menos una vez al mes.

sobre el Terreno y tres grupos de trabajo de
TIC.

Fuente: A/69/517.
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57. La Junta observa que el Departamento de Apoyo a las Actividades sobre el
Terreno ha cuestionado la idoneidad de la representacion de las operaciones sobre el
terreno en la estructura de gobernanza. Durante la auditoria se informo6 a la Junta de
que se habia elaborado una propuesta de aumentar el nimero de miembros de la
Junta de Examen de la Arquitectura Informatica con la inclusion de otras entidades
sobre el terreno. También se la informé de que se estaba examinando el mandato del
Comité Ejecutivo de Tecnologia de la Informacion y las Comunicaciones, de la
Junta para la Tecnologia de la Informacion y las Comunicaciones, y de la Junta de
Examen de la Arquitectura Informatica, y que se estaba elaborando un proyecto de
mandato revisado.

Alcance y mandato del Oficial Principal de Tecnologia de la Informacién

58. Las funciones del Oficial Principal de Tecnologia de la Informacion en las
operaciones sobre el terreno no es comprendida ni aceptada por todos en toda la
Organizacion. Como se sefiala en los parrafos 39 a 42 del presente informe, durante
las consultas sobre la estrategia revisada de TIC, el Departamento de Apoyo a las
Actividades sobre el Terreno manifestd su preocupacion por que consideraba que la
definicion de la funcién del Oficial Principal de Tecnologia de la Informacion era
confusa y contradictoria, y no estaba claro si se respetarian el equilibrio entre el
control central y la libertad operacional para las misiones sobre el terreno. Esas
inquietudes no se resolvieron antes de la publicacion de la estrategia.

59. La importancia capital de delimitar claramente la jerarquia y las
responsabilidades de la Oficina de Tecnologia de la Informaciéon y las
Comunicaciones, el Oficial Principal de Tecnologia de la Informaciéon y otros
departamentos y entidades de las Naciones Unidas ha quedado demostrada por
algunos de los desacuerdos y las dificultades surgidos en 2015, que han consumido
mucho tiempo, como la propuesta del Departamento de Apoyo a las Actividades
sobre el Terreno de iniciar un proyecto experimental de inversion en instalaciones
de telecomunicaciones por satélite de orbita baja. El Departamento estimd que ese
proyecto costaria 24 millones de doélares, y prevido que prestaria servicios de
comunicaciones de red de area extendida a ocho misiones. En abril de 2015, la
propuesta fue remitida por el Subsecretario General de Servicios Centrales de
Apoyo a la Oficina de Tecnologia de la Informacion y las Comunicaciones para
recabar sus opiniones al respecto. En su respuesta, la Oficina cuestiond el proceso
de adopcion de decisiones para una inversion tan cuantiosa en la aplicacion
experimental de nuevas tecnologias, ¢ indicé que era necesario que esas decisiones
se sustentaran en un analisis adecuado. La Oficina también se preguntd si la
propuesta se habia presentado por conducto de las estructuras apropiadas de
gobernanza de la TIC.

60. Los intercambios subsiguientes pusieron de relieve grandes diferencias de
opinion entre el Departamento de Apoyo a las Actividades sobre el Terreno y la
Oficina de Tecnologia de la Informacién y las Comunicaciones en cuanto a si la
propuesta se relacionaba con una cuestidon operacional que se inscribia en el ambito
de competencia del Departamento o si era parte del mandato de la Oficial Principal
de Tecnologia de la Informacién, que tiene la responsabilidad de fortalecer la
gobernanza y la rendicién de cuentas en materia de TIC en toda la Secretaria. El
Departamento también cité un memorando, de fecha 30 de enero de 2014, dirigido a
la Division de Adquisiciones por la Oficial Principal de Tecnologia de la
Informacion, que parecia excluir el equipo de telecomunicaciones de esos
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examenes. Posteriormente, la Oficial Principal de Tecnologia de la Informacion
emitié6 un memorando de fecha 6 de junio de 2015 sobre ¢l tema, lo que a juicio del
Departamento equivalia a un cambio de autoridades en medio de un proceso de
adquisicion. No obstante, el 24 de junio de 2015, luego de varias comunicaciones, la
Oficial Principal de Tecnologia de la Informaciéon, con profundas reservas y
comprendiendo la importancia critica que esto tenia para el Departamento, dio su
visto bueno, con caracter excepcional, para que el proyecto siguiera adelante. El
Departamento informé a la Junta de que los dos meses invertidos en debatir el
proyecto experimental con la Oficina de Tecnologia de la Informacion y las
Comunicaciones posiblemente habian limitado su capacidad de economizar. La
Junta observa que, en el momento en que se redactd el presente informe, la
adquisicion propuesta aiin no se habia realizado.

61. En el informe anterior de la Junta se puso de relieve la necesidad de que se
reconociera y se comprendiera mejor cuales eran las actividades a nivel de toda la
Organizacion que si requerian un riguroso control central, y cuéles eran las
actividades en las que las entidades, las oficinas fuera de la Sede y las misiones
requerian o merecian tener libertad operacional. Sin embargo, ain no estd claro
cuales actividades deberian controlarse de forma centralizada y en cuales se deberia
tener libertad operacional, como lo demostraron las dificultades surgidas
recientemente entre la Oficial Principal de Tecnologia de la Informacion y el
Departamento de Apoyo a las Actividades sobre el Terreno respecto de la
mencionada propuesta de adquisicion. La Administracion afirm6 que se publicaria
un boletin del Secretario General para aclarar las funciones y responsabilidades y
especificar claramente las cuestiones relativas a la delegacion de autoridad.
Asimismo, la Administraciéon estableceria mecanismos que asegurarian el
cumplimiento de los principales aspectos de la estrategia de TIC. Sin embargo,
posteriormente, la Oficina de Asuntos Juridicos inform¢é a la Oficina de Tecnologia
de la Informacién y las Comunicaciones de que no tenia la autoridad necesaria para
emitir esas disposiciones revisadas en materia de delegacion de autoridad y que aun
no se habia establecido un mecanismo claro para asegurar el cumplimiento de los
requisitos de la estrategia de TIC. La Administracion espera publicar un boletin
actualizado del Secretario General en el primer trimestre de 2016.

Comprension y priorizacion de la inversion en tecnologia
de la informacion y las comunicaciones

62. En su informe de 2012, la Junta llegd a la conclusion de que la financiacion de
la TIC era de corto plazo y estaba fragmentada. No habia una visién de conjunto del
gasto en TIC a nivel de toda la Secretaria, pues la informacion de gestion no captaba
sistematicamente los gastos pertinentes, circunstancia que, a su vez, aumentaba el
riesgo de que los fondos se destinaran a actividades de menor prioridad.

63. Como se sefiala en el parrafo 8 del presente informe, la Junta se propone
abordar el tema de los gastos de TIC en toda la Secretaria en su informe sobre las
Naciones Unidas (Vol. T futuro, julio de 2016) correspondiente al septuagésimo
primer periodo de sesiones de la Asamblea General. Las constataciones que figuran
a continuacidén constituyen una evaluaciéon provisional de los avances realizados
hasta la fecha.

64. La mejora de la visibilidad de los costos de la TIC es una antigua
preocupacion de los Estados Miembros y de la Comision Consultiva en Asuntos
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a)

Administrativos y de Presupuesto. En su informe sobre la estrategia de TIC
(A/69/610, parrs. 53 a 60), la Comision Consultiva establecio criterios que
permitirian a la Administracion demostrar los avances realizados en lo que respecta
a la comprension de los gastos de TIC, entre ellos: a) establecimiento de
informacion de referencia exacta de los gastos; b) realizacion de un anélisis
comparado de los gastos de TIC en las Naciones Unidas; y c) mejora de la
capacidad para registrar y analizar los gastos.

Establecimiento de informacion de referencia mas exacta a partir de
la cual medir los avances en la mejora de la eficiencia y la eficacia

65. La Administracion ha realizado avances. Por ejemplo, en el presupuesto por
programas para el bienio 2016-2017 se incluyen por primera vez datos separados
sobre las necesidades de TIC en toda la Secretaria, entidad por entidad (véase
A/70/6 (Introduccion), anexo, cuadro 12).

66. En su resolucién 69/262, la Asamblea General pidié al Secretario General que
preparara una prevision presupuestaria quinquenal orientativa del costo de todas las
actividades de tecnologia de la informacion y las comunicaciones para la Secretaria.
En respuesta a esa peticion, la Administracion present6é también una sinopsis de los
recursos de TIC a partir del bienio 2010-2011 hasta el proyecto de presupuesto para
el bienio 2016-2017 incluido, y las hipotesis de planificacion para el bienio 2018-
2019 (véase A/70/364 y Corr.1, parrs. 44 a 50). La suma de entre 1.279 millones y
1.308 millones de ddlares prevista para el bienio 2018 -2019 se basa en el supuesto
de que los gastos de TIC para las operaciones de mantenimiento de la paz se
mantendran invariables con respecto al presupuesto para el bienio 2015-2016. Los
gastos dados a conocer entre los afios 2010 y 2015 indican que, de hecho, el costo
de la TIC en las operaciones de mantenimiento de la paz se redujo de 1.048 millones
de doélares a 951 millones de ddlares (véase A/69/610, anexo II). Habida cuenta de
que las operaciones de mantenimiento de la paz representan el 72% del gasto en
TIC, y que el 69% del personal y los contratistas de TIC trabaja en operaciones
sobre el terreno y misiones de mantenimiento de la paz, que no incluyen las
operaciones de mantenimiento de la paz, ello debilita gravemente la credibilidad de
la prevision.

67. El Departamento de Apoyo a las Actividades sobre el Terreno informé a la
Junta de que, en vista del caracter complejo y variable de las operaciones de
mantenimiento de la paz, una proyeccidon de cinco afios no era factible, pero que
elaboraria una proyeccion a un plazo mas corto (de dos a tres afios) para dar a la
Secretaria una idea de sus inversiones generales en TIC, lo que, al mismo tiempo, le
proporcionaria informacion presupuestaria til sobre las operaciones de
mantenimiento de la paz.

68. La Administraciéon ha elaborado una prevision presupuestaria orientativa de
cinco afos para la inversion en TIC por medio del presupuesto ordinario (grafico
IT). Dos empresas consultoras especializadas en TIC prestaron apoyo al proceso,
proporcionando un criterio normalizado para la recopilacién de informacién sobre
costos en toda la Secretaria, comparando las tendencias con otras organizaciones, y
utilizando las tendencias del sector en materia de costos de la TIC para crear un
modelo de las posibles necesidades futuras. La Administraciéon prevé un aumento
minimo de 29 millones de dolares en los gastos de TIC con cargo al presupuesto
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ordinario en el bienio 2018-2019 si se aplica la estrategia, y de 137 millones de
doélares si no se aplica. La Administracion ha declarado que:

a) Si no se aplica la estrategia, el resultado seria una prevision de 356
millones de ddlares para el bienio 2018-2019, lo que representa un aumento del 62%
con respecto al proyecto de presupuesto de 219,1 millones de doélares para el bienio
2016-2017;

b) La aplicacion de la estrategia se traduciria en una prevision de entre 248
millones de doélares (un aumento de 29 millones de ddlares) y 277 millones de
doélares (un aumento de 58 millones de dodlares) para el bienio 2018-2019,
dependiendo de cuales sean las medidas aplicadas;

c¢) El proceso de recopilacion de informacion dio como resultado una
division estimada, aunque no efectiva, entre los costos relacionados con el personal
y los no relacionados con el personal (en la Sede, las oficinas situadas fuera de la
Sede y las comisiones regionales).

Gréfico II.
Prevision presupuestaria para la TIC en el presupuesto ordinario, por bienio
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Fuente: A/70/364 y Corr.1, anexo II.

69. Al examinar las previsiones presupuestarias orientativas, la Junta observo una
serie de limitaciones en los datos y las hipodtesis en que se basan, a saber:
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b)

a) Las proyecciones abarcan solamente el presupuesto ordinario, es decir,
aproximadamente el 17,5% de los gastos propuestos de TIC para el bienio 2016-
20175

b) La base de referencia de 219,1 millones de délares en el bienio 2016-
2017 se deriva de las propuestas presupuestarias no aprobadas y no de los gastos
efectivos;

c¢)  El principal elemento adicional del costo proyectado de 356 millones de
doélares para el bienio 2018-2019 es un aumento de 138 millones de dolares de los
recursos sefialados por departamento. La Administracion inform6 a la Junta de que
los supuestos utilizados para obtener esa cifra representaban la hipotesis mas
pesimista. A juicio de la Junta no hay ninguna certeza de que un aumento de los
recursos en un 62% sea aprobado en el marco de los procesos presupuestarios
existentes;

d) La Administracion estima que la aplicacion de la estrategia reducira el
gasto en TIC de 356 millones de dolares a entre 277 millones (una reduccion de 79
millones) y 248 millones de doélares (una reduccion de 108 millones). Sin embargo,
la poca fiabilidad de la prevision de 356 millones de dolares pone en duda la cuantia
total de la posible evitacidon de gastos que se presume.

70. Si bien la Oficina de Tecnologia de la Informacion y las Comunicaciones ha
respondido a la solicitud de presentar una prevision de cinco afios, plazo mayor que
el logrado anteriormente, las graves limitaciones de los datos disponibles significan
que es necesario tratar las cifras con mucha cautela. A juicio de la Junta, seria
beneficioso que la Administracion explicara las mejoras que se producirian como
resultado del aumento previsto de los gastos de entre 29 millones de dolares (13%)
y 58 millones de ddlares (26%), y que elaborara planes detallados sobre la forma en
que la aplicacion de la estrategia, a diferencia de otros factores, lograria el nivel
previsto de evitacion de gastos.

71. La Administraciéon atn no ha proporcionado una descripcion detallada de los
beneficios financieros y no financieros previstos de la estrategia de TIC que se
podrian utilizar para establecer metas, y supervisar el desempefio y, en ultima
instancia, para demostrar el éxito de la propia estrategia. La Administracion informoé
a la Junta de que se proponia realizar un analisis completo de los beneficios al final
del primer afio de aplicacion mientras los departamentos de TIC preparaban sus
informes sobre la ejecucion del presupuesto para el bienio 2014-2015.

Recopilacion de datos de referencia para permitir una comparacion
de los costos de los servicios de tecnologia de la informacion y las
comunicaciones en las Naciones Unidas con los costos estandar del
sector

72. La Administraciéon ha avanzado considerablemente, y las empresas consultoras
especializadas en TIC apoyan la realizacion de un andlisis comparado de la
distribucion de recursos de las Naciones Unidas y la de los gobiernos nacionales, las
organizaciones gubernamentales internacionales, y las organizaciones del sector
privado desde el punto de vista de los recursos asignados a las esferas funcionales y

N}

Se ha excluido de la prevision lo siguiente: el mantenimiento de la paz, los gastos
extrapresupuestarios, la cuenta de apoyo para las operaciones de mantenimiento de la paz, las
misiones politicas especiales y Umoja.
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los gastos por usuario. La Administracion se propone utilizar ese analisis como uno
de los factores para priorizar las inversiones futuras en TIC en esferas en las que las
Naciones Unidas se apartan considerablemente de los parametros de referencia.

Garantia de que existen procedimientos para el registro, el seguimiento
y el andlisis de los costos

73. En su informe correspondiente a 2012, la Junta recomendd que la
Administracion examinara sus mecanismos de captacion de informacion sobre los
gastos de TIC con miras a permitir una supervision mas eficaz de los costos y la
adopcidén de mejores decisiones sobre los gastos futuros, y que indicara claramente
la forma en que el plan de cuentas de Umoja permitiria captar y supervisar
eficazmente el gasto en TIC (A/67/651, parrs. 29 y 30).

74. Las dificultades experimentadas por la Oficina de Tecnologia de la
Informaciéon y las Comunicaciones durante el proceso de recopilacion de
informacion en 2015 demuestran que las preocupaciones de la Junta siguen siendo
validas. La informacion sefialada como norma del sector por las empresas
consultoras especializadas no se pudo obtener a partir de las categorias existentes
utilizadas para fines de presupuestacion y contabilidad. Como resultado se llevd a
cabo un proceso manual para el que se utilizaron modelos creados especialmente a
ese efecto. La Oficina recibid esta informacién de todos los sectores, con excepcion
del Departamento de Apoyo a las Actividades sobre el Terreno, que adujo
dificultades para cumplir el plazo debido al esfuerzo que se requeriria para reunir la
informacién en operaciones de gran tamafio, entre ellas las misiones de
mantenimiento de la paz, y el alto grado de detalle de la solicitud. Los datos atin no
se han proporcionado en el formato y con el grado de detalle solicitados, por lo que
no fue posible incorporarlos en los procesos de prevision de gastos o de andlisis
comparado.

75. La Administracion informé a la Junta de que la puesta en marcha de Umoja
mejoraria la forma en que se registran y analizan los costos de la TIC. Por ejemplo, se
han creado centros de costos para clasificar los gastos con un mayor grado de detalle.

76. A pesar de las limitaciones mencionadas anteriormente, la Oficina de Tecnologia
de la Informacion y las Comunicaciones ha dado los primeros pasos importantes para
introducir un modelo y una metodologia para la supervision, la prevision y el analisis
comparado de los costos de la TIC en toda la Organizacién. No obstante, es importante
que se atienda a las limitaciones actuales estableciendo hipdtesis mas solidas y
recopilando datos mas exactos y completos sobre los costos de la TIC, en particular en
las operaciones sobre el terreno, para seguir perfeccionando y mejorando la exactitud y
fiabilidad de las previsiones futuras. La Oficina ha informado a la Junta de que se
propone actualizar la prevision de cinco afios sobre una base anual mévil para ayudar a
priorizar las inversiones futuras en TIC.

Gestion de las aplicaciones

77. En su informe anterior, la Junta determiné que la Administracion carecia de
una estrategia general sobre aplicaciones informéaticas y que muchas de las
aplicaciones en uso en toda la Secretaria se habian elaborado localmente y
desempefiaban una doble funcién. La falta de control de las aplicaciones exponia a
la Organizacion a riesgos de seguridad e intensificaba el riesgo de duplicaciéon de
los gastos. La proliferacion de las aplicaciones informaticas también aumentaba los
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gastos de mantenimiento y apoyo. La Junta recomendd que la Administracion
formulara una estrategia de gestion de las aplicaciones para minimizar los riesgos de
seguridad y reducir los costos.

78. Para atender a las preocupaciones de la Junta, en mayo de 2015 el Oficial
Principal de Tecnologia de la Informacién introdujo una estrategia de gestion de las
aplicaciones. Se han establecido centros de aplicaciones institucionales en Nueva York,
Viena y Bangkok con el fin de proporcionar un punto focal para la elaboracion de
aplicaciones. El propdsito es evitar que se sigan elaborando aplicaciones fragmentadas
en toda la Secretaria mediante la consolidacion de las actividades de elaboracion en
centros de excelencia. La racionalizacion de las aplicaciones ain se encuentra en sus
etapas iniciales y se estan elaborando planes sobre actividades especificas.

79. Se han hecho progresos en la determinacion de las aplicaciones que deberan
racionalizarse. Se ha publicado una cartera mundial de aplicaciones de las Naciones
Unidas y se estan produciendo hojas de ruta para un niimero aproximado de 2.200
aplicaciones informaticas identificadas actualmente. Los acuerdos sobre asignacion
de recursos no se han finalizado y, en algunos casos, se estan concertando acuerdos
especiales a nivel local con el fin de utilizar los recursos en determinados lugares.
Para tener éxito, se necesitaran presupuestos y apoyo de los jefes de las
dependencias institucionales en las zonas donde estan situados los centros de
aplicaciones.

Conocimientos especializados de tecnologia de la informacién
y las comunicaciones en la Secretaria

80. La Oficina de Tecnologia de la Informacion y las Comunicaciones ha llevado a
cabo una encuesta para determinar cuantos funcionarios cumplen funciones de TIC.
Estima que el total de la fuerza de trabajo de TIC de las Naciones Unidas consta de
4.938 funcionarios, incluidos los contratistas externos. Es probable, sin embargo,
que esta informacion esté obsoleta debido a la falta de informacidon actualizada
procedente del Departamento de Apoyo a las Actividades sobre el Terreno.

81. La Oficina esta analizando los datos recopilados a partir de su encuesta. Prevé
que, en los proximos cinco afios, la necesidad de apoyo de infraestructura se
reduzca, en tanto que la necesidad de elaboracion de aplicaciones, de analisis
institucionales y de informacion y seguridad aumentara. El analisis se utilizara para
formar una base de referencia sobre conocimientos especializados que determinara
las esferas que deben cambiar para satisfacer las necesidades futuras de TIC de las
Naciones Unidas y para asegurar la armonizacion con el plan estratégico de cinco
afnos de la Oficina. Los resultados de esa labor se presentardn a la Asamblea General
para su examen en el septuagésimo primer periodo de sesiones.

82. Sin embargo, el plan para armonizar los sistemas de tecnologia y consolidar
los puestos de TIC en las dependencias institucionales ha mostrado escasos avances
desde el informe anterior. La Junta no ha encontrado pruebas de proactividad en las
dependencias institucionales para determinar las repercusiones de este aspecto de la
estrategia de TIC en sus ambitos. Estan surgiendo dificultades para identificar,
cuantificar y llegar a un acuerdo sobre los puestos que habra que trasladar o retener
en los casos en que el personal cumple funciones que tienen s6lo un elemento
parcial de TIC. Se ha avanzado en algunas partes del Departamento de Gestion, pero
el avance parece ser mas lento en otros lugares. Hasta la fecha 42 funcionarios de
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TIC han sido sefalados para su transferencia a la Oficina de Tecnologia de la
Informacion y las Comunicaciones (véase el cuadro 3).

Cuadro 3
Transferencias de personal de tecnologia de la informacion y las comunicaciones
a la Oficina de Tecnologia de la Informacion y las Comunicaciones

Personal de
TIC transferido
Departamento u Oficina ala OTIC Observaciones de la Junta
Oficina de Gestién de 12 Funcionarios que desempefian funciones de TIC
Recursos Humanos trasladados en reconocimiento de que la gestion de
recursos humanos ha pasado a ser gestion de una
fuerza de trabajo mundial
Oficina de Servicios 29  Funcionarios que ocupan puestos relacionados con
Centrales de Apoyo videoconferencias
Oficina de Planificacién de 1  Secita la labor de aplicacién de las Normas
Programas, Presupuesto y Internacionales de Contabilidad del Sector Publico
Contaduria General y de Umoja como razon de la demora en las
nuevas transferencias de personal
Total 42

Fuente: Datos de la Administracion.
Nota: OTIC - Oficina de Tecnologia de la Informacidén y las Comunicaciones.

83. Las dificultades y demoras en la finalizacion de acuerdos sobre la
transferencia de personal de TIC a la Oficina de Tecnologia de la Informacion y las
Comunicaciones desde otras esferas institucionales dentro del Departamento de
Gestidon no constituyen una seflal alentadora para la Organizacidon en general, y
contribuyen a generar percepciones negativas que obstaculizan la aplicaciéon de los
elementos de consolidacion mas generales de la estrategia de TIC.

Progresos registrados en la aplicacion de la estrategia
revisada de tecnologia de la informacion y las
comunicaciones

84. En 2013, la Oficina de Tecnologia de la Informacion y las Comunicaciones
elaboro un plan esencial de proyectos estratégicos de TIC para el periodo 2014-2017
en el que se establecia una hoja de ruta detallada para la elaboracién y aplicacion de
una estrategia revisada de TIC. El plan abarcaba el periodo comprendido entre julio
de 2013 y diciembre de 2017 y consistia en diversos proyectos disefiados para
establecer bases de referencia y funciones mundiales, asi como proyectos técnicos.
Estos iban desde la elaboracion y concertacion de la estrategia de TIC hasta el
establecimiento de costos de referencia, la armonizacion de las aplicaciones y los
sitios web y la incorporacion de Umoja.

85. Utilizando el plan esencial de proyectos estratégicos de TIC para el periodo
2014-2017 (véase el cuadro 4), la Junta seleccioné 15 proyectos para la
comparacién que parecian ajustarse estrechamente a los dados a conocer por el
Secretario General en su primer informe sobre el estado de la aplicacion de la
estrategia (A/70/364 y Corr.1). El analisis de la Junta indica que nueve de esos
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proyectos se estan ejecutando actualmente con arreglo a calendarios mas cortos de
lo previsto inicialmente (por ejemplo, la elaboracion de politicas y normas), en tanto
que otros tienen calendarios de ejecucion sustancialmente mas largos (por ejemplo,
la consolidacion de los centros de datos). El examen de la Junta ha determinado
ademas que diez proyectos se iniciaron con atraso y que se prevé que 11 de ellos
finalicen mas tarde de lo planificado inicialmente.

86. La Oficina de Tecnologia de la Informacion y las Comunicaciones informé a la
Junta de que los cambios del calendario se debian a la naturaleza dinamica del
entorno. Se hicieron ajustes en los calendarios a medida que se tuvo mas
informacion sobre los proyectos.

Cuadro 4
Variacion de los calendarios de ejecucion previstos de 15 proyectos de
la estrategia de tecnologia de la informacion y las comunicaciones

Fecha de Fecha de Fecha de Fecha de
inicio finalizacion inicio finalizacion
Diferencia
(como se indica en el plan enla
esencial de proyectos (como se indica duracion
estratégicos para el periodo en A/70/364 prevista
Proyecto de la estrategia 2014-2017) y Corr.1) (meses)
Consolidacion de los centros de datos Oct-2013 Jun-2014 Dic -2013 Ene-2017 29
Aplicacion del modelo de regionalizacion Ene-2014 Dic-2016 Mar-2015 Abr-2017 -10
Elaboracidn de politicas y normalizacién Jul-2013 Dic-2017 Abr-2013 Oct-2015 -23
Elaboracidn de los costos de referencia Jul-2013 Jun-2014 Feb-2015 Sept-2015 -4
Estrategia de contratacion de servicios a nivel
mundial con inclusién de la evaluacion y el
examen de las telecomunicaciones Ene-2014 Dic-2014 Nov-2014 Nov-2015 1
Estrategia de recursos humanos Jul-2013 Dic-2014 Feb-2015 Sept-2015 -10
Elaboracidn del plan de armonizacion
de las aplicaciones Abr-2014 Jun-2014 Jun-2014 Jul-2015 11
Armonizacion de sitios web: planificacion
y consolidacion de 1.300 sitios web Jul-2014 Dic-2016 Ene-2014 Dic -2017 18
Seguridad y resiliencia Jul-2013 Dic-2017 Mar-2013 Ene-2016 -19
Recuperacion en casos de desastre Jul-2013 Dic-2017 Mayo-2013  Ene-2016 -21
Actualizacion de infraestructuras y redes Jul-2013 Dic-2017 Mayo-2013  Ene-2017 -9
Incorporacion de Umoja Jul-2013 Dic-2016 Nov-2013 Ene-2019 21
Establecimiento de un servicio mundial
de asistencia a los usuarios Ene-2014 Mar-15 Ene-2015 Oct-2015 -5
Interfaces de aplicaciones Ene-2014 Dic-2014 Mayo-2014  Ene-2016 9
Disefio de la elaboracion de analisis Ene-2014 Sept-2014  Oct-2014 Ene-2016 7

Fuente: Andlisis realizado por la Junta de los datos suministrados por la Administracion.
87. Los cambios del calendario de ejecucion sefialados por la Junta indican que la

magnitud de las dificultades por superar para aplicar la estrategia revisada de TIC se
subestim6 en un primer momento. Actualmente la introducciéon de cambios en los
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calendarios de los proyectos requiere la autorizacion de la Oficina de Gestion del
Proyecto de Programa Institucional. Esto deberia mejorar el grado de control que
tiene la Administracion sobre el calendario de ejecucion previsto.

Oficina de Gestion del Proyecto de Programa Institucional

88. En sus informes anteriores sobre proyectos de transformaciéon, como Umoja y
el plan maestro de mejoras de infraestructura, la Junta puso de relieve una serie de
deficiencias en la gestion de los proyectos. Por ejemplo, en su informe sobre el plan
maestro de mejoras de infraestructura, la Junta observd que existia la necesidad de
un enfoque unificado estandar para la ejecucion de proyectos importantes, y seflald
que no debia dejarse que cada equipo de proyecto determinara los procesos que se
habian de seguir ni las medidas que era preciso adoptar para cumplir los objetivos
previstos en el sistema de las Naciones Unidas. La Junta observdo ademas que
deberia haber un enfoque estructurado y disciplinado con respecto a la gobernanza,
la gestion y la garantia (véase A/68/5 (Vol. V), anexo V).

89. A fin de supervisar los avances en la aplicacion de la estrategia revisada de
TIC, la Administraciéon ha establecido una Oficina de Gestion del Proyecto de
Programa Institucional que consta de dos funcionarios. La Oficina hace un
seguimiento mensual de la marcha de los proyectos de importancia critica o
estratégicos que sustentan la estrategia. Ademads, vigila los indicadores clave del
desempefio, entre ellos el alcance, el calendario, los costos y los recursos humanos.

90. La Junta examind el informe mensual de la Oficina de Tecnologia de la
Informaciéon y las Comunicaciones correspondiente a septiembre de 2015 para
evaluar su enfoque sobre el seguimiento de la aplicacion de la estrategia de TIC y
observo lo siguiente:

a) La informacién sobre los progresos la comunican los propios equipos de
los proyectos y no esta sujeta a una garantia independiente;

b) Las evaluaciones que hacen los equipos de los proyectos sobre sus
propios avances son subjetivas y no se atienen a una metodologia coherente o
convenida. La relativa complejidad o importancia de los proyectos, o de los
elementos de los proyectos, tampoco se pondera al generar las cifras promedio de
los progresos;

¢) El grado de supervision de los proyectos se basa en la importancia
estratégica de cada proyecto. Sin embargo, no hay pruebas de que se asigne
sistematicamente prioridad a los proyectos segun su importancia para la trayectoria
critica, ni hay una evaluacion documentada de las interdependencias entre los
proyectos;

d) La propia Oficina de Gestion del Proyecto de Programa Institucional esta
coordinando dos proyectos, a saber, un analisis comparado de las evaluaciones de la
TIC, y la incorporacion de Umoja. Esto representa un posible conflicto de intereses
y corre el riesgo de sobrecargar a un equipo de supervisidén que ya cuenta con pocos
recursos;

e) El informe mensual de septiembre de 2015 de la Oficina de Tecnologia
de la Informacién y las Comunicaciones abarca 17 de los 20 proyectos enumerados
en el informe del Secretario General sobre el estado de la aplicacion de la estrategia
de TIC (A/70/364 y Corr.1). La Junta observa que, si bien se informé que el andlisis
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comparado de las evaluaciones de la TIC estaba terminado en un 100% al 30 de
agosto de 2015, y que la recopilacion de datos para todos los lugares de destino se
consideré completa al 27 de julio de 2015, no se habia recibido ninguna
informacion del Departamento de Apoyo a las Actividades sobre el Terreno;

f)  De los 17 proyectos estratégicos enumerados, 13 tenian presupuestos. Sin

embargo, solo seis de ellos informaron de gastos con cargo a su presupuesto. Uno de
los proyectos, “Umoja (proyectos relacionados con las TIC)” recibid la calificacion
de “ambar” a pesar de estar terminado solo en un 65% y de que no le quedaba
presupuesto. La Administracion informoé a la Junta de que este proyecto se habia
calificado en esa forma porque se estaban haciendo gestiones para obtener
financiacion adicional y que la Oficina de Tecnologia de la Informacion y las
Comunicaciones ya habia recibido 6,2 millones de dolares de los 8,5 millones de
déficit.
91. En el informe sobre el estado de la aplicacion de la estrategia de TIC
(A/70/364 y Corr.1), se dice que la ejecucion de los proyectos fundamentales de TIC
se encuentra finalizada en un 45% y que estd programada la finalizacion de la
ejecucion del 55% restante. Sin embargo, la cifra de 45% se refiere Gnicamente a
aquellos proyectos y etapas de proyectos que estaban en marcha en 2015 en el
momento de redactarse el presente informe. No representa el estado general de la
aplicacion de la estrategia. Si bien se han puesto en practica algunas iniciativas,
como el establecimiento de un centro de datos institucionales y un servicio mundial
de asistencia técnica, en general, la aplicacion atn no ha avanzado del todo desde la
fase preparatoria a la de aplicacién y a la obtencion de beneficios. Debido a las
limitaciones sefialadas anteriormente, la Junta no puede confirmar que la aplicaciéon
general de la estrategia revisada de TIC esté avanzando con arreglo al calendario
previsto y dentro de los limites del presupuesto.

92. El establecimiento de una Oficina de Gestion del Proyecto de Programa
Institucional para supervisar y coordinar los proyectos y subproyectos que sustentan
la estrategia de TIC es un primer paso practico con el que se abordan algunas de las
preocupaciones mas generales de la Junta acerca de la gestion de proyectos en las
Naciones Unidas. Sin embargo, es necesario ocuparse con urgencia de las
limitaciones de la gestion de proyectos para dar garantias a los Estados Miembros
de que el calendario de aplicacion de la estrategia de TIC es realista y que se
cumplira dentro de los presupuestos aprobados. La Administracion reconoce la
necesidad de fortalecer la Oficina de Gestion del Proyecto de Programa
Institucional, y ha incluido una propuesta de asignar dos funcionarios mas a la
Oficina en el proyecto de presupuesto por programas para el bienio 2016-2017
(véase A/70/6 (secc. 29 E)).

Consecucion de los objetivos de la estrategia revisada de tecnologia
de la informacion y las comunicaciones
93. La estrategia revisada ha establecido tres objetivos principales:

a) La orientacion de la TIC en apoyo de las prioridades institucionales,
como el proyecto Umoja;

b) La armonizacion de la infraestructura y los procesos existentes;

c) El mayor énfasis en la innovacion en apoyo de la labor sustantiva de las
Naciones Unidas.
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94. La Junta ha evaluado los avances actuales de la Administracion con respecto al
logro de cada uno de esos objetivos.

La tecnologia de la informacion y las comunicaciones en apoyo de Umoja

95. Cuando se aprobo la estrategia revisada de TIC, esta incluia planes para
establecer un modelo de apoyo mundial de TIC a lo largo de los tres afios
siguientes. Parte de ese modelo de apoyo revisado afecta a Umoja que, con el fin de
funcionar eficazmente como sistema institucional mundial, necesita un modelo de
apoyo integrado capaz de prestar asistencia a los usuarios durante las 24 horas al dia
en todo el mundo.

96. La propuesta de consolidar los servicios locales de asistencia a los usuarios de
TIC en servicios de asistencia regionales significa que las funciones de apoyo que
cumplen actualmente unos 60 servicios de asistencia en Nueva York se
consolidarian en un centro unico con arreglo a un modelo mundial. Esos servicios
de asistencia al usuario prestan apoyo a una variedad de sistemas y aplicaciones
diferentes y tienen un conocimiento muy limitado de Umoja. La Oficina de
Tecnologia de la Informacién y las Comunicaciones esta colaborando con el equipo
del proyecto Umoja para proporcionar apoyo técnico y operacional. Sin embargo,
como se seflala en el informe de la Junta sobre Umoja (A/70/158), la Oficina carece
actualmente de la capacidad necesaria para apoyar un sistema de planificacion de
los recursos institucionales del tamafio y la escala de Umoja. El equipo del proyecto
de la Oficina no tiene recursos suficientes, en tanto que el equipo de Umoja no tiene
capacidad para apoyar las actividades de incorporacion de la Oficina. La
transferencia de Umoja a la Oficina estd incluida en el plan estratégico de cinco
afos y no se prevé que concluya sino hasta 2019. No obstante, Umoja ya necesita
apoyo del servicio de asistencia al usuario de la Oficina, asi como desarrollo y
apoyo técnicos para su infraestructura, las interfaces, los controles de acceso y la
seguridad.

97. El escalonamiento de la implantacion de Umoja ha exigido que se asigne
prioridad a una serie de elementos de la incorporacion y se los aplique con
anterioridad a la implementacion de los grupos 3 y 4 de Umoja. Ellos comprenden
las disposiciones sobre acceso de los usuarios; los ensayos de recuperacion en casos
de desastre; la ampliacion de la red; la infraestructura y la creacion de interfaces a
partir de los sistemas existentes de Umoja. La conclusion de las tareas necesarias
para proporcionar acceso a los usuarios, seguridad y conectividad de las redes es
fundamental para el ensayo y la disponibilidad del grupo 4. Preocupa a la Junta que
la Oficina de Tecnologia de la Informacion y las Comunicaciones se enfrente a una
escasez de fondos y de personal calificado que restrinja esas actividades. Las
actividades de incorporacidon no estaban planificadas ni presupuestadas como parte
de Umoja. Las tareas se han llevado a cabo con caracter prioritario en cada etapa de
la implantacion de Umoja.

98. Actualmente se estd trabajando en la evaluacion de las necesidades de apoyo
actuales de Umoja y de los costos de propiedad del proyecto para la dotacion de
personal; el apoyo a la produccion; las mejoras y actualizaciones; el mantenimiento
de los programas informaticos; y la concesion de licencias. Seguidamente la Oficina
de Tecnologia de la Informacién y las Comunicaciones deberd proceder a elaborar
un plan detallado para definir el alcance de las funciones de apoyo institucional y de
TIC, que incluirda un examen de las necesidades de recursos; una estrategia de
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contratacion de servicios; la transicion del personal y la instalacion de
actualizaciones. Sin embargo, la Oficina todavia no ha desarrollado una
comprension de Umoja lo suficientemente profunda para permitirle formular
cabalmente sus planes de transicion. Esos planes requieren una cantidad
considerable de analisis detallados, que van desde la claridad en torno a los cambios
respecto del disefio original hasta la gestion del régimen de seguridad. Ha habido
muy poca yuxtaposiciéon o intercambio de recursos entre el equipo del proyecto
Umoja y la Oficina con respecto a la transferencia de conocimientos. Por ejemplo,
el personal de la Oficina no esta incorporado al equipo del proyecto. Mientras esté
concentrado en el despliegue de los grupos 3 y 4, el equipo del proyecto tampoco
podra priorizar recursos para ayudar al personal de la Oficina a prepararse para
asumir la gestion de Umoja.

99. La importancia de que la Oficina de Tecnologia de la Informacion y las
Comunicaciones adquiera un sélido conocimiento de Umoja es atin mayor debido a
la reduccion prevista del equipo del proyecto a partir de 2016, con el consiguiente
éxodo de funcionarios con conocimientos y experiencia esenciales a fines de 2017.
La reciente aceleracion de la salida de integrantes del equipo de Umoja refuerza la
necesidad de eclaborar planes claros de transicion y de transferencia de
conocimientos. Alrededor de 21 funcionarios abandonaron el proyecto entre junio y
septiembre de 2015, mientras que se ha marchado un total de 55 funcionarios desde
junio de 2014. La Administracion informa que se haran esfuerzos para preservar las
competencias técnicas del equipo del proyecto. Sin embargo, a falta de un plan de
transicion detallado, no es posible confirmar que esos planes se ajusten a la realidad.
A medida que se aproxima la conclusion del proyecto, aumenta el riesgo de perder
recursos especializados. El personal del proyecto puede comenzar a buscar otras
oportunidades fuera del proyecto a menos de que existan planes claros de transicion
y retencion. La Junta observa que, a falta de un plan de transicioén detallado, con el
correspondiente calculo del costo total, no se podra elaborar un presupuesto realista
para financiar la transiciéon. Las previsiones del proyecto Umoja no incorporan este
aspecto como costo explicito y, por lo tanto, existe el riesgo de que la Oficina tenga
que absorber gastos considerables e imprevistos.

100. La Oficina de Tecnologia de la Informacion y las Comunicaciones informo a la
Junta de que habia comenzado a preparar un plan de transicion del personal con
Umoja en agosto de 2015, y que se habian identificado los mentores de Umoja.

Armonizacion

101. Se han establecido centros regionales de tecnologia para apoyar la
armonizacion de los servicios de TIC en todo el sistema de las Naciones Unidas. Se
han establecido centros para Africa, las Américas, Asia y Europa que estan situados
en Nairobi, Nueva York, Bangkok y Ginebra, respectivamente, dirigidos por jefes
regionales. Los centros estin funcionando parcialmente, y los objetivos principales
que aun quedan por cumplir son el establecimiento de una red mundial normalizada
de TIC a més tardar en junio de 2016 y la armonizacion de la prestacion de servicios
de TIC para diciembre de 2016. Se trata de un calendario ambicioso habida cuenta
de las actuales dificultades para obtener la plena colaboracion del Departamento de
Apoyo a las Actividades sobre el Terreno. Como se sefialé en relacién con la
propuesta de servicios por satélite (véanse los parrafos 59 a 61 del presente
informe), actualmente el Departamento de Apoyo a las Actividades sobre el Terreno
no tiene planes firmes de traslado de alguna de sus misiones a la red de area
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extendida creada por la Oficina de Tecnologia de la Informacién y las
Comunicaciones

102. Inicialmente los centros regionales de tecnologia centraran la atencion en la
institucionalizacion de la gobernanza y la aplicacion de la estrategia. La labor
realizada hasta el momento se ha financiado con recursos de los presupuestos
existentes lo que representa un riesgo para la ejecucion futura. Las funciones,
responsabilidades y autoridades de los centros tampoco se han formalizado alin en
las politicas y los procedimientos revisados, y la relacion con las estructuras
existentes dentro del Departamento de Apoyo a las Actividades sobre el Terreno no
se ha definido con claridad. Hasta que esto ocurra, los centros careceran de
autoridad para hacer cumplir las politicas y los procedimientos, o para impulsar la
labor de armonizacion en todo el sistema de las Naciones Unidas.

103. La Oficina de Tecnologia de la Informaciéon y las Comunicaciones ha
elaborado un conjunto de procedimientos y politicas mundiales para coordinar el
uso y las operaciones de TIC en todos los departamentos y lugares de destino. Hay
46 politicas que abarcan las siguientes categorias: a) gobernanza, b) seguridad de la
informacidn, c¢) uso aceptable, d) aplicaciones, ¢) gestion de los activos de TIC, f)
gestion de la infraestructura, y g) realizacion de videoconferencias. De esas
politicas, 29 han sido dictadas y 17 estan a la espera de su aprobacion. Las politicas
han sido redactadas en forma conjunta con los lugares de destino y son un buen
ejemplo de colaboracion mundial. El proximo paso consiste en elaborar y aplicar un
conjunto de procesos para garantizar el cumplimiento de las politicas, una vez que
las 46 se hayan acordado y publicado.

104. La administracion ha establecido mecanismos para regular la armonizacion de
los servicios de TIC. Por ejemplo, a raiz de un proyecto piloto del Departamento de
Apoyo a las Actividades sobre el Terreno sobre la utilizacion del sistema de correo
electronico Microsoft Exchange en las operaciones de mantenimiento de la paz, la
Junta de Examen de la Arquitectura Informatica debatié una propuesta de que se
adoptara ese sistema como norma en la Secretaria. La Junta de Examen aconsejo al
Oficial Principal de Tecnologia de la Informacion que adoptara el sistema de correo
electronico como norma institucional, y la Junta para la Tecnologia de la
Informacion y las Comunicaciones aprobd la recomendacidon posterior del Oficial.
Como resultado de estas deliberaciones, la Secretaria adoptara el sistema Microsoft
Exchange y Office 365 como futuro sistema de correo electronico en la
Organizacion.

Innovacion

105. La estrategia de TIC tiene por objeto asegurar que los servicios basicos de TIC
puedan respaldar mejor el cumplimiento de los objetivos institucionales mas
generales. La Administracion ha determinado las esferas en que las nuevas
tecnologias pueden producir efectos positivos en la forma en que las Naciones
Unidas realizan su labor, entre ellas las esferas de la gestiéon de los productos
béasicos sobre el terreno; la fibra oOptica y la digitalizacidén; la informaética
institucional; la tecnologia movil, las soluciones moviles y la computacion en nube;
y el analisis de datos con fines de seguimiento y deteccién temprana.

106. Los proyectos que se estan llevando a cabo bajo el epigrafe “innovacion” se
refieren al desarrollo de inteligencia institucional y andlisis de datos. En la estrategia
de TIC se observa que, si bien algunos métodos analiticos son utilizados actualmente
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por secciones de la Organizacion en aplicaciones aisladas o especializadas, en la
ejecucion de los programas y en contextos administrativos, una plataforma de
recopilacion de datos e informacion permitiria que los departamentos intercambiaran
datos e informacion de manera productiva y contribuiria a fomentar una cultura de
intercambio de datos dentro del sistema de las Naciones Unidas. En su informe sobre
el estado de la aplicacion de la estrategia de TIC (A/70/364 y Corr.1, anexo I), el
Secretario General afirmé que la Oficina de Tecnologia de la Informacion y las
Comunicaciones tendria capacidad para realizar analisis de datos a mas tardar el 31
de diciembre de 2015. En septiembre de 2015, la Administracion considerd que el
proyecto para establecer esa capacidad estaba terminado en un 63%.

107. La Junta ha recalcado en repetidas ocasiones que la realizacion de analisis de
datos es fundamental para que la Administracion aproveche la informacion
mejorada procedente del sistema de planificacion de los recursos institucionales y
pueda adoptar mejores decisiones. Esto es parte integral de la causa sobre los
beneficios de Umoja. El sistema proporciona las bases para lograr un marcado
cambio en la explotacion de los datos y la informacion mediante el acceso a
informacion financiera y sobre el desempefio consolidada y actualizada procedente
de todos los fondos y programas de las Naciones Unidas. Para obtener los
beneficios de la informacién mejorada sobre gestion se requerira que el personal
analice complejos conjuntos de datos y los traduzca en informacion clara sobre cuya
base la Administracion pueda adoptar decisiones. Se requerird ademds un plan
integral a todos los niveles de las Naciones Unidas para ofrecer garantias de que los
conjuntos de datos agregados se basan en datos exactos a nivel de las transacciones.

108. La Junta ha recomendado en sus informes anteriores sobre las Naciones
Unidas (Vol. I) y Umoja que la Administracion debe desarrollar las competencias,
los instrumentos y las metodologias que se necesitan para realizar el analisis de
datos. La Junta considera que el desarrollo de esa capacidad podria permitir una
comprension mas cabal de los costos subyacentes y permitir que esferas tales como
las finanzas y la gestion de los recursos humanos desempefiaran una funcioén de
asesoramiento mas estratégica a nivel de toda la Organizacion. Esa informacion se
podria utilizar para establecer parametros de referencia y medir los costos en forma
tal que promueva una mayor sensibilidad respecto de los costos, una mejor relacion
entre calidad y precio y una cultura de mejoramiento constante de las practicas de
gestion financiera.

109. Si bien la Administracion ha aceptado sistematicamente las conclusiones y
recomendaciones de la Junta sobre esa cuestion, se han logrado progresos limitados
hasta la fecha. Esta ambicion sigue siendo en gran medida una aspiracion por el
momento, en comparacion con otros proyectos de mayor prioridad. Aunque el
calendario de aplicacion previsto esta en peligro, los esfuerzos de la Oficina de
Tecnologia de la Informacion y las Comunicaciones son necesarios.
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Anexo

Estado de la aplicacion de las recomendaciones

Observaciones de la Administracion Observaciones de la Junta sobre Archivada
Informe de sobre el estado de la aplicacion — el estado de la aplicacion — Aplicada En proceso por la
referencia Resumen de la recomendacion (noviembre de 2015) (noviembre de 2015) totalmente  de aplicaciéon Sin aplicar Junta
A/67/651, La Administracion deberia Esta recomendacion se ha Se ha elaborado una estrategia X
parr. 20 elaborar una nueva estrategia  aplicado. El informe del revisada de TIC que fue aprobada
de TIC, que incluya una Secretario General (A/70/364y  por la Asamblea General en su
estrategia de informacion a Corr.1) sobre el estado de la resolucion 69/262.
nivel de toda la Organizacién aplicaci({n de la gstrategia_ fje la Para que esta recomendacion se
y un marco de arqunec.tura tecnologla.de !a |nforn'1aC|on y aplique, es necesario que la
institucional que descrlbq !a las comunicaciones (véase Administracién describa
forma en que la informaciony  A/69/517) esta siendo claramente:
la tecnologia apoyaran y examinado actualmente por los
beneficiaran a la 6rganos legislativos. En el a) la forma en que la aplicacion de
Organizacion. Esa estrategia  informe se abordan las la estrategia permitira a las
debe ser coherente con los decisiones adoptadas por la entidades de las Naciones Unidas
objetivos de las Naciones Asamblea General en su cumplir mejor sus mandatos; y
Unidas y con unas ambiciones  resolucion A/69/262 facilitando ) la armonizacién entre la
realistas respecto de la informacién como un plan de estrategia de TIC y otras
transformacion. aplicacion, las necesidades iniciativas de transformacion
Seguidamente, la estimadas de recursos y una (véase la secc. 111 C)
Administracion debe realizar evaluacidn de todos los aspectos
avances en la aplicacion de la  de las TIC en la Secretaria.
estrategia de TIC Mediante un proceso consultivo,
paralelamente a las reformas se armoniza el informe sobre la
que se acuerden del modelo TIC con otras iniciativas de
operacional, la cultura y el transformacion que estan en
enfoque de la Organizacion curso, como la movilidad,
Umoja y el modelo global de
prestacion de servicios.
Al67/651 La Administracion deberia La captacion de datos La Junta toma nota de la respuesta X
parr. 29 examinar sus mecanismos de financieros sobre los de la Administracién y considera

captacion de informacion
sobre los gastos de TIC con
miras a permitir un
seguimiento mas eficaz de los
costos y mejorar la adopcion
de decisiones sobre el gasto
futuro.

presupuestos y los gastos de TIC
mejorara con el despliegue de
Umoja, a medida que la OTIC
establece unos 29 centros de
costos para el bienio 2016-2017
para captar datos por zonas
funcionales y programaticas.

que esta recomendacion esta
todavia en proceso de aplicacion.
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Observaciones de la Administracion Observaciones de la Junta sobre Archivada
Informe de sobre el estado de la aplicacion — el estado de la aplicacion — Aplicada En proceso por la
referencia Resumen de la recomendacion (noviembre de 2015) (noviembre de 2015) totalmente  de aplicaciéon Sin aplicar Junta
A/67/651 La Administracion deberia Para disefiar los bloques de La Junta observa que la X
parr. 30 Indicar claramente la forma codificacion y el plan de cuentas  Administracién depende de la
en que el plan de cuentas de de Umoja, la Oficina de implantacién de Umoja para captar
Umoja permitiré captar y Planificacion de Programas, y supervisar los gastos de TIC y
supervisar eficazmente el Presupuesto y Contaduria examinara nuevamente esta cuestion
gasto en TIC. Ademaés, General se ha guiado por en su informe de 2016 sobre las
deberia considerar si existen principios fundamentales para Naciones Unidas (\Vol. I). La Junta
opciones para mejorar la permitir clasificaciones considera que esta recomendacion
informacion de gestidn sobre uniformes y asegurar que se han  se encuentra aln en proceso de
el gasto en TIC que se puedan  creado centros de costos y aplicacion.
adoptar antes de la aplicacion  control para registrar y analizar
de Umoja. mejor los costos. Las
dependencias institucionales
tienen flexibilidad para impulsar
més a fondo a los centros de
costos con el fin de ayudarlos a
gestionar los costos e informar
al respecto.
Al67/651, Con el fin de permitir una Este nivel de presupuestos de La respuesta de la administracion X
para. 31 mayor coherencia y TIC se esta captando mediante no se ajusta totalmente a la

transparencia con respecto a
la financiacién y los
presupuestos de la TIC y
también una mejor gestion de
los costos y una priorizacion
eficaz, el Contralor deberia
exigir que en los proyectos de
presupuesto de TIC se
presente a) el costo de la
gestién diaria de los servicios;
b) el costo de las licencias y
los gastos de mantenimiento
de los sistemas existentes; c)
los gastos relacionados con la
modernizacion de la actual
prestacién de servicios (por
ejemplo, mejora de la
seguridad); y d) los nuevos
costos, incluidas las
necesidades estratégicas.

la creacion de bloques de
codificacion en Umojay la
obtencion de compromisos y
ordenes de compra para tipos de
gastos muy especificos.

recomendacion. Contindan las
conversaciones entre la OTIC y la
Oficina del Contralor en relacién
con las instrucciones
presupuestarias para el bienio
2018-2019. La Junta considera
que esta recomendacion esta en
proceso de aplicacion.
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Observaciones de la Administracion Observaciones de la Junta sobre Archivada
Informe de sobre el estado de la aplicacion — el estado de la aplicacion — Aplicada En proceso por la
referencia Resumen de la recomendacion (noviembre de 2015) (noviembre de 2015) totalmente  de aplicaciéon Sin aplicar Junta
A/67/651, Las entidades, oficinas y Se atiende a esta recomendacion  La Junta toma nota de la respuesta X
parr. 32 programas que constituyen las  mediante el requisito de que de la Administraciéon y considera
Naciones Unidas debieran dar  todas las oficinas de TIC que esta recomendacion esta
prioridad a la financiacion de  actualicen anualmente las todavia en proceso de aplicacidn.
la TIC a fin de que se preste la  hipétesis de planificacion
atencion debida a la mediante la mejora de la
transformacion, la mejora 'y el  visibilidad de la formulacion del
liderazgo, los marcos, las presupuesto y de los gastos en
politicas y los servicios coordinacion con la Division de
operacionales. Planificacion de Programas y
Presupuesto, la Division de
Financiacion de Operaciones de
Mantenimiento de la Paz y la
Division de Adquisiciones
(segln lo descrito en A/70/364
y Corr.1)
A/67/651, Como precursor necesario de La OTIC ha establecido un La respuesta de la Administracion X
parr. 39 toda nueva estrategia de TIC,  servicio de asistencia en Unite no aborda la recomendacidn en su

y para reducir los riesgos
sustanciales vinculados a la
aplicacion de un sistema
global de planificacion de los
recursos institucionales, la
Administracion deberia
documentar claramente
aquellos elementos de la
cultura, la costumbre, las
practicas y los procesos, asi
como la informacion esencial
sobre costos y desempefio,
que puedan afectar a la
posibilidad de lograr una
transformacidn global de la
TIC en las Naciones Unidas.
Utilizando los resultados de
ese examen, la
Administracién debiera
definir los objetivos generales
de la Organizacién y
especificar ambiciones
realistas sobre la prestacion
global de servicios, la

que esta en pleno
funcionamiento, y proporciona
servicios de asistencia de nivel 1
durante las 24 horas del dia 'y
los siete dias de la semana,
sobre las aplicaciones
institucionales como Umoja.

La OTIC ha establecido ademas
centros de aplicaciones
institucionales en Nueva York,
Bangkok y Viena, que
normalizan la elaboracién de
aplicaciones, imponen la
recuperacion en casos de
desastre y reducen la
fragmentacién.

El equipo de Umoja y la OTIC
estan trabajando de consuno en
una evaluacioén detallada que
tiene por objeto determinar el
modelo de apoyo a Umoja y el
costo total de propiedad de la

totalidad.

En los parrafos 34 a 38 de su
informe anterior, la Junta expresa
la preocupacién de que una
comprensidn insuficiente de la
cultura en general, la costumbre,
las précticas, los procesos, y la
informacion esencial sobre costos
y desempefio, podria poner en
peligro la aplicacion satisfactoria
de una estrategia mundial de TIC.

Se ha atendido parcialmente a la
recomendacidon de la Junta de que
se documenten esos factores
mediante los esfuerzos
desplegados por la Administracién
en la esfera de la gestion de
riesgos en el informe del
Secretario General sobre el estado
de la aplicacidn de la estrategia de
TIC (A/70/364 y Corr.1, parr. 14),
pero se necesita llevar a cabo un
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18/Ly

Informe de

referencia Resumen de la recomendacion

Observaciones de la Administracion
sobre el estado de la aplicacion —
(noviembre de 2015)

Observaciones de la Junta sobre
el estado de la aplicacion —
(noviembre de 2015)

Aplicada
totalmente

En proceso
de aplicacion Sin aplicar

Archivada
por la
Junta

coherencia de los procesos y
una Organizacion unificada.

A/67/651
parr. 41

La Administracion deberia
reconocer los cambios que es
preciso introducir en las
responsabilidades y el modelo
operacional de la Secretaria, a
fin de aplicar una nueva
estrategia de TIC, y aceptar
que el personal directivo
superior sea colectivamente
responsable de instituir
cambios a nivel de toda la
Organizacion para apoyar al
Oficial Principal de
Tecnologia de la Informacion.

TIC en los préximos 5 afios,
teniendo en cuenta la dotacion
de personal y el apoyo, la
conectividad, las
actualizaciones, las mejoras, las
licencias y el mantenimiento.

La OTIC, en colaboracién con el
equipo de Umoja y el
Departamento de Apoyo a las
Actividades sobre el Terreno
sigue llevando a cabo ensayos
de recuperacion en casos de
desastre, asi como evaluaciones
de la seguridad.

Esta recomendacion se ha
aplicado. En la resolucion
69/262 de la Asamblea General
se reafirmo la funcion de
liderazgo y la autoridad central
del Oficial Principal de
Tecnologia de la Informacion y
se puso de relieve la seguridad
de la informacién asi como la
direccion general y la
realizacion de las actividades de
TIC en la Organizacion. En la
resolucién también se pone de
relieve la necesidad de reducir
la fragmentacion y la necesidad
de una adecuada delegacion de
autoridad y de procedimientos
apropiados para asegurar el
cumplimiento de las directrices
revisadas de la estrategia de TIC
sobre, entre otras cosas, las
operaciones, la seguridad, las
inversiones y la vigilancia en las
oficinas de las Naciones Unidas,
en particular las relacionadas
con la labor sobre el terreno.

analisis mas exhaustivo para que
esta recomendacién se considere
aplicada

La Junta toma nota de la respuesta
de la Administracién. Como se
destaca en la seccion 111 C del
presente informe, las politicas que
establecen las funciones y las
responsabilidades de las
dependencias institucionales atn
no se han formalizado, y sigue
habiendo cierto grado de
incertidumbre sobre cuéles
actividades requieren un firme
control central y cuéles necesitan
0 merecen libertad operacional. La
Junta considera que esta
recomendacion esta en proceso de
aplicacion.

18G/0L/V


http://undocs.org/A/67/651
http://undocs.org/A/67/651

15/8v

S.¥/6€ST

Observaciones de la Administracion Observaciones de la Junta sobre Archivada

Informe de sobre el estado de la aplicacion — el estado de la aplicacion — Aplicada En proceso por la
referencia Resumen de la recomendacion (noviembre de 2015) (noviembre de 2015) totalmente  de aplicaciéon Sin aplicar Junta
A/67/651, La Administracién deberia: Esta recomendacion se ha La Junta toma nota de la respuesta X
parr. 50 a) hacer hincapié en las aplicado. La OTIC ha evaluado de la Administraciéon y considera

prioridades estratégicas del la necesidad y ha nombrado a un  que esta recomendacion se ha

Oficial Principal de oficial principal de tecnologia aplicado plenamente.

Tecnologia de la Informacion  de categoria D-2 y ha definido

mediante una redefinicion de su funcién y su cargo en la

las funciones del cargo y la estrategia revisada de TIC

modificacion de su titulo; (A/69/517). En el proyecto de

b) evaluar si existe la presupuesto ordinario que se

necesidad de nombrar a un encuentra actualmente ante los

oficial principal de tecnologia  comités legislativos se propone

o0 de designar a un puesto al actual Director de la OTIC,

existente para secundar al de categoria D-2, para ocupar el

oficial principal de puesto de Oficial Principal de

informacion en cuestiones Tecnologia.

operacionales; y c) definir y

comunicar con claridad las

diferentes funciones en toda la

Secretaria, en particular el

alcance y el mandato del

funcionario con el nuevo

titulo de oficial principal de

informacién en lo que

respecta a la estrategia y la

transformacidn institucional.
Al67/651, La Administracion deberia Esta recomendacion se ha La Junta toma nota de la respuesta X
parr. 55 hacer planes a fin de que toda  aplicado. Las iniciativas de la Administracion y considera

actividad paralela
institucional y de TIC
vinculada a una nueva
estrategia preste apoyo a la
aplicacion de Umoja y no
entre en conflicto con sus
objetivos.

comprendidas en la version
revisada de la estrategia de TIC
se desarrollaron para apoyar en
forma prioritaria a Umoja y los
sistemas institucionales

que esta recomendacion se ha
aplicado plenamente.
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Observaciones de la Administracion Observaciones de la Junta sobre Archivada
Informe de sobre el estado de la aplicacion — el estado de la aplicacion — Aplicada En proceso por la
referencia Resumen de la recomendacion (noviembre de 2015) (noviembre de 2015) totalmente  de aplicaciéon Sin aplicar Junta
A/67/651, En relacién con la TIC, la La propuesta presupuestaria de La Junta toma nota de la respuesta X
parr. 56 Administracién deberia la Administracion sobre TIC se  de la Administracion y considera
definir las funciones ha presentado a la Asamblea que esta recomendacion esta en
directivas y ejecutivas, las General en el proyecto de proceso de aplicacion.
competencias y la labor de presupuesto por programas para
gestion que se deben orientar el bienio 2016-2017 (A/70/6,
hacia tres aspectos distintos (Secc. 29E)) y tiene como
de la instalaciéon de la TIC, a objetivo crear el equilibrio
saber: a) un cambio recomendado entre los
transformador, la innovacion subprogramas 5 (tecnologia de
y el liderazgo a nivel de toda la informacion y las
la Secretaria; b) la comunicaciones, gestion
formulacion y aplicacion de estratégica y coordinacion) y 6
directrices, marcos, politicasy (operaciones de tecnologia de la
normas institucionales; y c) informacion y las
los servicios operacionales. comunicaciones). La
recomendacion esta en proceso
de aplicacidn, con sujecion a las
decisiones de la Asamblea
General.
A/67/651, La Administracion deberia Esta recomendacion se ha La Junta considera que esta X
parr. 68 elaborar un marco de aplicado. Se ha establecido una recomendacion esté en proceso de

gobernanza apto para
supervisar el desarrollo
estratégico de la TIC en las
Naciones Unidas. EI marco de
gobernanza debiera establecer
claramente las funciones, las
obligaciones de rendir cuentas
y las responsabilidades y
asegurar que los 6érganos
decisorios cumplan su
cometido con independencia
de los foros consultivos y de
asesoramiento.

estructura de gobernanza
integrada por un Comité
Ejecutivo, un Comité de
Evaluacion de Proyectos y la
Junta para la Tecnologia de la
Informacion y las
Comunicaciones. Esta estructura
cuenta con el apoyo de la
Oficina de Gestién del Proyecto
de Programa Institucional y el
Comité de Politicas.

aplicacion. Se han revisado las
estructuras de gobernanza y se han
hecho progresos en la aplicacion
de esta recomendacion. Sin
embargo, como se sefiala en la
seccion 111 C del presente informe,
las funciones y las obligaciones de
rendir cuentas alin no se han
formalizado.
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Observaciones de la Administracion Observaciones de la Junta sobre Archivada

Informe de sobre el estado de la aplicacion — el estado de la aplicacion — Aplicada En proceso por la
referencia Resumen de la recomendacion (noviembre de 2015) (noviembre de 2015) totalmente  de aplicaciéon Sin aplicar Junta
A/67/651, Con el tiempo, la Se esta atendiendo a esta La Junta toma nota de la respuesta X
parr. 76 Administracién deberia recomendacion mediante la de la Administracion y vigilara la

reorientar los recursos de que  elaboracidn de una estrategia elaboracion de la estrategia global

dispone la Oficina de global de contratacién de de contratacion de servicios.

Tecnologia de la Informaciéon  servicios, en consulta con la

y las Comunicaciones hacia Division de Adquisiciones.

actividades mas estratégicas y

considerar la posibilidad de

utilizar otras modalidades de

contratacion de los servicios

de apoyo diario de TIC.
Al67/651, La Administracion deberia Esta recomendacion se ha Se han logrado avances en la X
parr. 82 desarrollar una funcién de aplicado. La Seccién de Gestién  aplicacion de esta recomendacion

“cliente inteligente” para la de Relaciones Comerciales mediante la creacién de la Seccion

TIC en toda la Secretaria y sigue reuniendo informacion de Gestion de Relaciones

dentro de los departamentos sobre las necesidades Comerciales como "funcion de

de las Naciones Unidas a fin institucionales y armoniza las cliente inteligente", asi como

de definir efectivamente las expectativas institucionales con  mediante el establecimiento de

necesidades institucionales y las expectativas de los otras funciones de tipo

proporcionar una via para que proveedores regionales y institucional como centros

la Oficina de Tecnologia de la  mundiales de servicios de TIC. regionales de tecnologia. Si bien

Informacién y las esas funciones proporcionan una

Comunicaciones, los comités via para la OTIC, deben estar

locales de TIC y las esferas plenamente incorporadas para

institucionales puedan permitir articular efectivamente

mejorar los servicios. las necesidades operacionales.
Al67/651, La Administracion deberia La OTIC elaboro la estrategia de  La Junta toma nota de la respuesta X
parr. 92 formular una estrategia de gestion de aplicaciones, que fue  de la Administracién y considera

gestion de aplicaciones para
minimizar los riesgos de
seguridad y reducir los costos.
Esa estrategia deberia abarcar
primordialmente las
aplicaciones de nivel
institucional e incluir la
desinstalacion de los sistemas
de aplicaciones y servicios
heredados, y la migracion de
datos que pueda ser necesaria.
La Junta recomienda ademas
que, en el marco de la nueva

aprobada por el Oficial Principal

de Tecnologia de la Informacién
el 27 de marzo de 2015.
Actualmente la Administracion
esta abocada a la elaboracion de
procedimientos y directrices
técnicas para el desarrollo, el
mantenimiento y la
desinstalacion de aplicaciones.
La Cartera Global de

Aplicaciones Informéticas de las

Naciones Unidas entro en
funcionamiento el 1 de agosto

que, aunque se han realizado
avances, la recomendacion sigue
estando en proceso de aplicacion.
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Observaciones de la Administracion Observaciones de la Junta sobre Archivada
Informe de sobre el estado de la aplicacion — el estado de la aplicacion — Aplicada En proceso por la
referencia Resumen de la recomendacion (noviembre de 2015) (noviembre de 2015) totalmente  de aplicaciéon Sin aplicar Junta
estrategia relativa a las de 2015. La OTIC verificd
aplicaciones, la 2.160 aplicaciones activas de las
Administracion elabore un Naciones Unidas y elaboro las
proceso gque asegure que se hojas de ruta de las aplicaciones
puedan hacer inversiones (oportunidades de consolidacion
estratégicas en TIC e y modernizacidn) para
inversiones operacionales, maximizar el uso de las
con independencia de su aplicaciones institucionales,
localizacién dentro de la como Umoja, Inspira, iNeed y
Secretaria, y que sean Unite Docs.
compatibles con Umoja y
otras aplicaciones
institucionales.
Al67/651, La Administracion deberia Se esta atendiendo a esta La Junta toma nota de la respuesta X
parr. 100 fortalecer las normas sobre recomendacion mediante la de la Administracion y considera
TIC a nivel de toda la elaboracion de una estrategia que esta recomendacion esta
Secretaria con objeto de global de contratacion de todavia en proceso de aplicacion.
consolidar y multiplicar el servicios, en consulta con la
poder adquisitivo de la TICy  Division de Adquisiciones.
deberia utilizar esas normas
para impulsar la armonizacion
de la TIC como precursor
necesario para la
consolidacion de las
aplicaciones y la
infraestructura informéticas.
Al67/651, La Administracion aceptd la Estd en marcha la aplicacion del  La Junta toma nota de la respuesta X
parr. 101 recomendacion detallada plan de accidn para fortalecer la  de la Administracion y formula
sobre la seguridad de la TIC seguridad de la informacién en nuevas observaciones sobre las
expuesta por la Junta en su las esferas de prevencion, cuestiones relacionadas con la
memorando dirigido al deteccion de incidentes y seguridad de la informacion en la
Presidente de la Comision respuesta a las amenazas a la seccion 111 B de su informe actual.
Consultiva en Asuntos seguridad (véase A/70/364 y
Administrativos y de Corr.1).
Presupuesto.
Total 2 14 0 0
Porcentaje 12 88 0 0

Nota: OTIC — Oficina de Tecnologia de la Informacién y las Comunicaciones.
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