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Resumen

En el presente informe, preparado de conformidad con la resolucién 69/262 de
la Asamblea General, se facilita informacion detallada sobre todos los elementos de
la estrategia de la tecnologia de la informacidn y las comunicaciones (TIC) de las
Naciones Unidas, con un plan de aplicacidn en el que se ofrecen pormenores sobre la
seguridad del proyecto, en particular un calendario, parametros de referencia y
entregables, y beneficios y riesgos previstos. En el informe sobre los progresos
realizados se explica de forma general como se vinculan los objetivos de TIC con los
objetivos generales de la Organizacidn, y se ofrece informacion actualizada sobre las
principales iniciativas actuales y futuras en el ambito de la TIC, asi como una
prevision presupuestaria quinquenal orientativa para la Secretaria.
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Introduccion

1.  El Secretario General presenté a la Asamblea General, en su sexagésimo
noveno periodo de sesiones, la estrategia revisada de la tecnologia de la informacion
y las comunicaciones (TIC) para las Naciones Unidas (en lo sucesivo, “la
estrategia”). La Asamblea hizo suyos todos los elementos de la estrategia y solicitd
que se le presentara un informe sobre los progresos realizados en su septuagésimo
periodo de sesiones. El presente informe se ha elaborado en respuesta a las
decisiones de la Asamblea General contenidas en su resolucion 69/262.

2. Desde la aprobacién de la resolucidon 69/262, la Oficina de Tecnologia de la
Informacion y las Comunicaciones ha llevado a cabo una evaluaciéon amplia para
determinar la base de referencia de los activos y recursos en materia de TIC. La
gestion exhaustiva del proyecto de la estrategia, los pardmetros de referencia y la
gobernanza, asi como las previsiones de inversiéon a cinco afios, se han basado en
los resultados de esta evaluacion. A fin de reunir y analizar datos y servicios de TIC,
se pidid a todas las entidades competentes de toda la Secretaria que participaran en
encuestas y entrevistas'. Los resultados permitieron elaborar la estrategia de gestion
del capital humano y un plan de inversiones, asi como el plan para dejar fuera de
servicio algunos sistemas y estandarizar, consolidar y armonizar otros; también
informaron la gestion de riesgos de la estrategia de la TIC en las Naciones Unidas.
Aunque muchas actividades estdn en curso, en los ocho meses desde que empezod a
aplicarse la estrategia se han logrado avances considerables. Asi, en el informe se
describen los progresos relativos a cada uno de los elementos de la aplicacion, se
facilita informacion actualizada sobre la situacidon en relacién con las principales
iniciativas, y se ofrece una prevision presupuestaria quinquenal orientativa.

3.  La estrategia se elabord para apoyar los objetivos de las Naciones Unidas; asi
pues, en el presente informe se ponen de relieve las actividades especificas de TIC
vinculadas a las operaciones estratégicas de la Organizacion. Los progresos
descritos en el presente informe al objeto de lograr mayor seguridad, reducir la
fragmentacion de los recursos y racionalizar el ecosistema de aplicaciones,
refuerzan la capacidad de la Organizacion para cumplir sus mandatos. La Oficina de
Tecnologia de la Informacion y las Comunicaciones se ha comprometido a
aprovechar plenamente los ultimos avances tecnolégicos y a compartir servicios en
toda la Secretaria y con los organismos, fondos y programas, en apoyo de la labor
de la Organizacion. En este sentido, la Oficina ha seguido manteniendo contactos
con los grupos interinstitucionales existentes, como la Junta de los Jefes Ejecutivos
del Sistema de las Naciones Unidas para la Coordinaciéon y el Grupo de las
Naciones Unidas para el Desarrollo. También auspicié una conferencia de Oficiales
Principales de Sistemas de Informacidon para administradores superiores de TIC en
todo el sistema de las Naciones Unidas?. Ademas, el Subsecretario General y Oficial
Principal de Tecnologia de la Informacion es el Vicepresidente de la red de TIC de
la Junta de los Jefes Ejecutivos para la Coordinacion. Estas actividades son
indicativas de los esfuerzos constantes de las instancias competentes en TIC para

[

Se utilizaron como base de referencia los pardmetros de Gartner.

Se incluyen la Organizacion de las Naciones Unidas para la Educacion, la Ciencia y la Cultura,
la Organizacion Mundial de la Salud, la Union Internacional de Telecomunicaciones, el
Programa de las Naciones Unidas para el Desarrollo, el Fondo de Poblacién de las Naciones
Unidas y la Entidad de las Naciones Unidas para la Igualdad de Género y el Empoderamiento de
las Mujeres.
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trabajar unidas a fin de lograr la armonizacion, la seguridad y un mejor servicio, y,
en ultima instancia, del éxito en la aplicacion de la estrategia.

Aplicacion de la estrategia de la tecnologia de la
informacion y las comunicaciones de las Naciones
Unidas

Armonizacion con los objetivos de las Naciones Unidas

4. La armonizacién entre la TIC y los objetivos de las Naciones Unidas sigue
siendo tan dificil como vital. Sin embargo, es un hecho ampliamente reconocido que
la tecnologia es un instrumento esencial para satisfacer las aspiraciones de las
Naciones Unidas. Se reconoce también que, para lograr la armonizacion, se
requieren programas tecnologicos que fomenten el intercambio de informacion,
incorporen un enfoque unificado y favorezcan las asociaciones de colaboracion. En
consulta con toda la Secretaria, se determind que las siguientes actividades de TIC
eran necesarias para consolidar los logros estratégicos y operacionales de la
Organizacion:

* Crear una estructura tecnoldgica que garantice el éxito del despliegue
necesario para lograr la transformacion que supone Umoja;

Desarrollar soluciones integradas en apoyo de la labor de las Naciones Unidas
en las esferas de la paz y la seguridad, el desarrollo, los derechos humanos y el
derecho internacional, sirviéndose de la tecnologia para reforzar Ila
transparencia, la coherencia y la rendiciéon de cuentas;

Buscar soluciones innovadoras en apoyo de los objetivos de desarrollo
sostenible;

Colaborar con instancias internas y externas para hacer uso de la tecnologia de
conformidad con las prioridades de las Naciones Unidas;

Consolidar funciones para crear una capacidad coherente que facilite el trabajo
en asociacion y la prestacion de servicios;

Aumentar la capacidad de las Naciones Unidas de utilizar la tecnologia y
programas innovadores para prestar servicios a grupos de interesados nuevos y
tradicionales;

Apoyar el objetivo de alerta temprana y accion temprana mediante la
realizacion de estudios analiticos;

Reducir los ciberataques y fortalecer la seguridad y la privacidad mediante
soluciones de largo alcance en materia de seguridad;

Fortalecer los marcos de TIC para permitir la prestacion de servicios en toda la
Secretaria, en coordinacion con los organismos, fondos y programas de las
Naciones Unidas.

5. Las actividades mencionadas se llevaran a cabo:

Consolidando las funciones de TIC y reconfigurando su estructura organica
mediante la creacion de centros de servicios que ofrezcan soluciones
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tecnologicas y de sistemas a nivel institucional, y la puesta en marcha de
servicios de TIC y centros de datos de ambito regional;

Desarrollando, documentando y aplicando la arquitectura de los sistemas y
servicios basicos de TIC en la Secretaria;

Supervisando la actuacion de los servicios de TIC mediante el establecimiento
de indicadores clave de desempefio, a fin de prestar servicios eficaces a los
clientes;

Gestionando y mitigando los riesgos para la Organizacion por medio de la
tecnologia;

Manteniendo los sistemas en buen estado y actualizando la tecnologia, segun
sea necesario;

Estableciendo prioridades sobre nuevas estrategias de inversion, teniendo en
cuenta el impacto en las operaciones y las restricciones financieras (con datos
claros sobre el rendimiento de la inversion);

Protegiendo los procesos operacionales y activos de informacion vitales para
la Organizacion a través de medidas que garanticen la continuidad de las
operaciones y la recuperacion en casos de desastre;

Mejorando la seguridad y la privacidad de los recursos y actividades de TIC;

Evaluando periddicamente las nuevas tecnologias, y reforzando la capacitacion
en consecuencia.

6. La estrategia y las iniciativas prioritarias permitiran racionalizar y reforzar las
estructuras para aumentar las inversiones en TIC y poner la tecnologia al servicio de
la labor de las Naciones Unidas. El constante apoyo e interés de los Estados
Miembros es importante para asegurar el éxito en la aplicacion de la estrategia, en
gran medida debido a su interdependencia con otras iniciativas fundamentales,
como Umoja y el modelo global de prestacion de servicios. Para poder implantar en
la Organizacion unos servicios compartidos, un factor decisivo es contar con una
infraestructura de TIC amplia, segura, fiable y eficiente, y tanto la propia estrategia
como Umoja se han integrado de manera muy estrecha en el desarrollo del modelo
global de prestacion de servicios. A medida que el despliegue de Umoja avanza de
manera uniforme, las oficinas tecnoldgicas de todo el mundo centraran sus recursos
en apoyar la labor sustantiva de la Organizacion, prestando mejores servicios a los
Estados Miembros.

Gobernanza y cumplimiento

Gobernanza

7.  En la estrategia se destaco la importancia del marco de gobernanza para las
politicas y directrices, la arquitectura, las normas y las opciones de inversiéon en
materia de TIC. Actuando dentro de ese marco, el Comité Ejecutivo de Tecnologia
de la Informacion y las Comunicaciones, la Junta de Tecnologia de la Informacién y
las Comunicaciones y las instancias competentes en la materia han venido
examinando periddicamente los mecanismos de gobernanza y aplicando
procedimientos, politicas y procesos para mejorar la supervision y el cumplimiento.
El Comité de Gestion también ha venido examinando los progresos realizados en la
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aplicacion de la estrategia como mecanismo de revision interna independiente.
Ademas, se ha establecido un grupo de coordinaciéon para el desarrollo de
programas informaticos que se encargara de gestionar la instalacion de aplicaciones
informaticas en toda la Secretaria. Las juntas consultivas son un componente clave
de la gobernanza de los centros regionales de tecnologia y se han establecido en
cada region para colaborar en la elaboracion del plan de trabajo anual de cada uno
de estos centros.

8. La Oficina de Tecnologia de la Informaciéon y las Comunicaciones ha
trabajado en estrecha colaboracion con la Oficina de Planificacion de Programas,
Presupuesto y Contaduria General y la Oficina de Servicios Centrales de Apoyo
(OSCA) para garantizar la visibilidad de las inversiones y principales adquisiciones
relacionadas con la TIC en toda la Secretaria. Las inversiones de los departamentos
y las propuestas de proyectos son objeto de examen centralizado y revision interna
por los centros regionales de tecnologia y los centros de aplicaciones
institucionales, antes de la presentacion de propuestas para el presupuesto por
programas a la Oficina de Planificacion de Programas, Presupuesto y Contaduria
General. Las principales inversiones en materia de tecnologias y adquisiciones seran
evaluadas por la Oficina de Tecnologia de la Informacion y las Comunicaciones
antes de que la Division de Adquisiciones ponga en marcha el proceso de licitacion.

Cumplimiento (politicas de tecnologia de la informacion y las comunicaciones)

9.  En colaboracién con las dependencias de TIC en toda la Secretaria, la Oficina
de Tecnologia de la Informacién y las Comunicaciones ha venido elaborando un
conjunto de politicas de TIC para velar por la gestion uniforme de los recursos de
TIC, y para mejorar el uso y el funcionamiento coordinados de la TIC en todos los
departamentos y lugares de destino.

e

/\ Gobernanza /\

Gestion de Seguridad de la
infraestructuras informacion

=
< Marco de <

politicas de
TIC

Gestion de Gestion de la
activos informacion

. <

Aplicaciones Uso aceptable
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10. Se esta implantando actualmente una funcidén para asegurar el cumplimiento
de las politicas en materia de TIC, como parte de la iniciativa de autorregulacion, a
fin de prestar apoyo a los supervisores en el desempefio de sus funciones de gestion.
Se han promulgado directrices claras en toda la Organizacion para gestionar los
datos y los recursos e instrumentos de TIC; sin embargo, se requieren mayores
esfuerzos para asegurar la aplicacion coherente y exhaustiva de las politicas y
directrices. Una de las ensefianzas extraidas es que, junto a la formulaciéon y
difusion de politicas, puede ser necesaria una mayor comunicacion con el personal
para ayudarles a comprender dichas politicas y promover su cumplimiento.

11. En la actualidad se estin examinando una serie de documentos normativos,
que haran posible que el Oficial Principal de Tecnologia de la Informacion delegue
formalmente la autoridad para gestionar los recursos de TIC a los centros regionales
de tecnologia y los centros de aplicaciones institucionales. Entretanto, el Oficial
Principal de Tecnologia de la Informaciéon ha autorizado a las oficinas fuera de la
Sede a aplicar la estrategia de conformidad con las estructuras establecidas.

Supervision de los proyectos y gestion del desempeiio

12. Todos los proyectos fundamentales de TIC estan sujetos a la supervision de la
recientemente creada Oficina de Gestion del Programa de Proyectos Institucionales,
que ha dispuesto lo necesario en cuanto a gobernanza, repositorio de proyectos y
capacitacion. La Oficina hace un seguimiento mensual de cada proyecto, en
particular mediante la vigilancia de los indicadores clave de desempefio, a saber, el
alcance, el calendario, los costos y los recursos humanos. El indice general de
finalizacion de los proyectos es del 45%, y se espera que el 55% restante se
complete dentro de los plazos previstos. En el anexo I figura un calendario de
ejecucion con los principales hitos de los proyectos.

13. En la recomendacion de la Junta de Auditores y la correspondiente resolucion
de la Asamblea General (resolucion 67/254) se determiné la necesidad de contar con
informacion mas amplia sobre el desempefio de los servicios de TIC. En el marco
estratégico revisado para el bienio 2016-2017 (véase A/70/80), que la Asamblea
General examinard en su septuagésimo periodo de sesiones, se presentan los
resultados previstos en materia de TIC, en funcién de los cuales se medira el
desempefio.

Gestion de riesgos

14. Todos los riesgos asociados a la estrategia estan sujetos a la metodologia de
gestion de los riesgos institucionales de la Secretaria. En los ultimos talleres
organizados para analizar los riesgos generales en materia de TIC, se detectaron mas
de 30. En el siguiente cuadro se ofrece un resumen de los principales riesgos y las
actividades de mitigacion necesarias.
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Estimacion de los riesgos

Mitigacion de los riesgos

Conjunto insuficiente de aptitudes de TIC

Adquisiciones descentralizadas y falta de
transparencia de los contratos de TIC

Fragmentacidn constante, lo que limita una
aplicacion efectiva de la estrategia

Fatiga ante el cambio, resistencia al cambio

Falta de sensibilizacién sobre la seguridad
de la informacién

Falta de visibilidad de los recursos de TIC

Financiacion insuficiente y fragmentada en
comparacion con la creciente magnitud y
complejidad de las TIC

Mayores oportunidades de capacitacidn para
actualizar los conocimientos, mejorar el
desempefio y facilitar la movilidad del personal y
el desarrollo profesional

Aplicacion de la contratacion de servicios a nivel
mundial y despliegue de Umoja

Mejora de la prestacién de servicios, aplicacion de
la delegacién de autoridad, fortalecimiento de la
gobernanza, controles e instrumentos de
supervision

Mayor participacion de los interesados y
actividades de divulgacion dirigidas a ellos, y
mejores criterios de medicion de la prestacion de
servicios

Seguimiento del namero de funcionarios que han
recibido la capacitacion obligatoria para
sensibilizar al personal de cuestiones relacionadas
con la seguridad de la informacion, y aumento de
las comunicaciones sobre amenazas para la
seguridad

Aplicacion de la supervisidn y el control de los
recursos

Mayor eficiencia en las operaciones de TIC y
reinversion en actividades mas estratégicas

Informacion actualizada sobre iniciativas clave

Incorporacion de Umoja

15. La incorporacion de Umoja estd en marcha y las funciones correspondientes
estan vinculadas a un plan del proyecto de alto nivel, cuyos riesgos y limitaciones
son objeto de revision periddica. Esas funciones comprenden la facilitacion del
acceso a los usuarios, la recuperacion en casos de desastre, los servicios de
asistencia, las redes e infraestructuras, y la primera fase de las interfaces de
aplicacion con la Oficina de Tecnologia de la Informacion y las Comunicaciones. La
Oficina y el equipo de Umoja continian colaborando estrechamente a fin de
garantizar el éxito de la transicion, y estan llevando a cabo una evaluacion detallada
para establecer el modelo de apoyo a Umoja y el costo total en materia de TIC.
Como resultado de la evaluacion, se han establecido las hipotesis de planificacion
presupuestaria a cinco aflos para 2015-2019, teniendo en cuenta la dotacion de
personal y la prestacion de servicios de apoyo, la conectividad, las actualizaciones y
mejoras, y las licencias y el mantenimiento de programas informaticos.
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16. En el quinto informe sobre la marcha del proyecto Umoja (A/68/375) se
afirmé que con la desactivacion de actuales aplicaciones se ahorrarian de 29 a 49
millones de ddlares. Tras evaluarse las aplicaciones, se identificaron 461 que podian
desactivarse definitivamente mediante el despliegue de Umoja. En un plazo de cinco
afos, se cifra en 37,6 millones de dolares la posible reduccion derivada de la
desactivacion de dichas aplicaciones. En el siguiente cuadro se relacionan las
aplicaciones que seria posible desactivar:

Ndmero de
Categoria de la aplicacion aplicaciones
Planificacién de los Recursos Institucionales — Secretaria (Sistema Integrado
de Informacion de Gestion) 8
Finanzas y presupuesto 104
Recursos humanos 125
Operaciones de TIC 23
Seguridad de la informacién 6
Gestién de programas 1
Informes y analisis 37
Cadena de suministro y logistica 125
Servicios de apoyo 1
Gestidn de los viajes 31
Total 461

Seguridad de la informacion y recuperacion en casos
de desastre

Situacion actual: Plan de acciéon de diez puntos para fortalecer
la seguridad de la informaciéon

Configuracion de las terminales: limitar las prerrogativas de
acceso como administrador

17. Se aplic6 una configuracion actualizada de seguridad para todas las terminales,
como parte de la migracion al sistema operativo Windows 7. En Nueva York se ha
completado el 95% de este proceso; las terminales restantes representan
excepciones que se han aprobado por ser necesarias para funciones especificas, cuya
migracion no es posible sin un esfuerzo considerable. Se estan ejecutando proyectos
conexos en otros lugares de destino. Solamente en las terminales de la Sede de las
Naciones Unidas, los programas informaticos de seguridad bloquean cada dia, por
término medio, més de 800 programas malignos: la cifra en todo el mundo es de
aproximadamente 7.000. Ademas, cada dia se detectan otros 11 incidentes a través
del sistema mundial de deteccidon de intrusos.
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Numero de terminales cuya configuracion se ajusta a las politicas y procedimientos
(es decir, sin prerrogativas de acceso como administrador)
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Correo electréonico: mejores filtros para rechazar cédigos maliciosos

18. Se ha puesto en marcha un amplio sistema de filtrado del portal de correo
electronico para detectar correo basura, troyanos y programas malignos
desconocidos, a fin de mejorar las prestaciones de seguridad. El sistema protege el
principal dominio de correo electronico de la Secretaria, “@un.org” (que cuenta con
unos 50.000 usuarios) y permiten a la Organizacion detectar y bloquear diariamente
mas de 1.700 archivos maliciosos adjuntos a correos electronicos. Ademas, se
aplicaron otras medidas para reforzar la proteccion ante las amenazas cibernéticas,
con lo que se pudieron detectar y bloquear una media diaria de mas de dos millones
de conexiones de Internet potencialmente malignas en la Sede de las Naciones
Unidas, las oficinas fuera de la Sede y las comisiones econdmicas regionales.
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Bloqueo de intentos de acceso a contenidos maliciosos en sitios web”
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# Antes de la instalacion de filtros web avanzados en junio de 2015, no era posible detectar
estas acciones maliciosas, con lo que la Organizacion se exponia a riesgos considerables sin
proteccion alguna.

Capacitacion obligatoria para sensibilizar a todo el personal de cuestiones
relacionadas con la seguridad de la informacién

19. Se ha disefiado un curso informatizado interactivo de sensibilizacion sobre la
seguridad de la informacion, que se ha puesto a disposicion de todos los usuarios de
la Secretaria en todo el mundo. También se ha ofrecido a otras entidades de las
Naciones Unidas y se ha puesto a su disposicion, incluidos los organismos, fondos y
programas, para promover una mayor sensibilidad de cuestiones relacionadas con la
seguridad de la informacion.

Seguridad de las redes: segmentacion de las redes por zonas

20. La segmentacion de las redes por zonas es un elemento esencial para controlar
la seguridad de la informacion. Para poner en practica esta segmentacion, se estan
instalando nuevos cortafuegos con especificaciones de “proéxima generacion”. Se
reviso y disefio nuevamente la topologia de las redes de los centros de datos para
establecer un entorno de tres niveles y separar aun mas los entornos.

Instalacion de un sistema de deteccion de intrusos

21. Se han aplicado soluciones para la deteccion de intrusos en la Sede de las
Naciones Unidas, las oficinas fuera de la Sede y las comisiones econdmicas
regionales, asi como los centros de datos institucionales. El sistema procesa miles
de eventos a diario mediante la automatizacion, y verifica todas las alertas a nivel
local. Se detectan al afio mas de 4.000 intrusiones graves y las tendencias indican
que esta cifra se triplicara cada afo.
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Sistema de deteccién de intrusos’
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# Antes de la instalacion del sistema de deteccion de intrusos, no era posible detectar estas acciones
maliciosas, con lo que la Organizacién se exponia a riesgos considerables sin proteccién alguna.

Suscripcion a un servicio o canal de ciberseguridad

22. Se han establecido capacidades para compartir un canal de ciberseguridad
como parte de los servicios existentes, y se ha creado un nuevo Grupo sobre
Ciberseguridad para colaborar con los departamentos en tareas de creacion de
capacidad, formacion y prestacion de servicios. La Secretaria también participa en
un proyecto piloto entre organismos para intercambiar informacion y experiencias
sobre ciberataques.

Aprobacion y promulgacion de proyectos de politicas pendientes

23. Se han promulgado una serie de politicas, directrices y procedimientos
técnicos, en particular una directriz normativa sobre la seguridad de la informacion
y siete procedimientos técnicos especificamente relacionados con la seguridad de la
informacion.

Clasificacion de los recursos de informacion

24. Existe ya una politica de alto nivel sobre confidencialidad, clasificacion y
manejo de la informacion (ST/SGB/2007/6) y se han elaborado nuevas
orientaciones.
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Aplicacion obligatoria de requisitos minimos para sitios web publicos

25. Se han promulgado unos requisitos minimos para sitios web publicos y se ha
establecido un mecanismo de presentacion de informes sobre cumplimiento. Se
llevaron a cabo examenes detallados sobre la seguridad de la informacidon en
relacion con mas de 25 aplicaciones de sitios web publicos para detectar
vulnerabilidades. Ademas, se han programado evaluaciones semestrales de sitios
web.

Capacidad para llevar a cabo evaluaciones anuales sobre seguridad de la informacién

2013

2015 35

0 5 10 15 20 25 30 35

40
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10.

Notificacion obligatoria de incidentes relacionados con la seguridad
de la informacion e intercambio de informaciéon de caricter practico
en toda la Secretaria

26. En 2015 se elaboré y promulgd un procedimiento técnico para estandarizar la
respuesta a incidentes relacionados con la seguridad de la informacion.
Posteriormente, se estableciéo y empez6 a aplicarse una taxonomia comun de tales
incidentes.

Recuperacion en casos de desastre

27. Como parte de la aplicacion en toda la Secretaria del sistema de gestion de la
resiliencia institucional, se han detectado 171 aplicaciones y sistemas esenciales que
sirven de apoyo a procesos también fundamentales. En julio de 2015, un examen
interno puso de manifiesto una debilidad sistémica en materia de recuperacion en
casos de desastre. La mayoria de los lugares de destino cuentan con dispositivos
basicos que permiten la recuperacion local de los sistemas esenciales en un plazo de
24 horas; esta capacidad estd fragmentada y es ineficaz, y no siempre garantiza la
resiliencia. Un nimero reducido de aplicaciones institucionales, como Umoja, que
se encuentran alojadas en los centros de datos institucionales, arrojan resultados
positivos en las pruebas anuales de recuperacion en casos de desastre. Se sigue
trabajando para mejorar esta recuperacion en dichos centros, y el numero de
aplicaciones esenciales se reducira®. Se precisara una inversion considerable para

% Las mejores practicas del sector indican que las grandes organizaciones multinacionales no
deberian contar con mas de 15 a 20 aplicaciones operacionales esenciales.
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ofrecer capacidades avanzadas de recuperacion en casos de desastre, con un
aumento sustancial de los costos de operacion y mantenimiento. En el siguiente
grafico se muestra la situacion actual de la recuperacion en casos de desastre en
relacion con las aplicaciones esenciales.

Situacion de las aplicaciones y sistemas de recuperacion en casos de desastre
en toda la Secretaria

Existen un mecanismo avanzado de recuperacion en casos de desastre y
34 un plan a tal efecto, y se ha probado con éxito el sistema de respaldo

Existen un mecanismo avanzado de recuperacion en casos de desastre y
un plan a tal efecto, y se ha probado con éxito el sistema de respaldo,
aunque con problemas para cumplir el objetivo de tiempo de
recuperacion

El mecanismo de recuperacion en casos de desastre no es adecuado, no
existe un plan, o el sistema de respaldo ha fallado

171

C. Centros de aplicaciones institucionales

28. Para hacer efectivas la seguridad de la informacion y la recuperacion en casos
de desastre en las Naciones Unidas, las aplicaciones deben tener una base robusta.
Con ese fin, se han establecido centros de aplicaciones institucionales en Nueva
York, Viena y Bangkok a fin de reducir la fragmentacion del desarrollo de
aplicaciones en toda la Secretaria. En el marco de un programa coherente, el
desarrollo de aplicaciones puede llevarse a cabo en las oficinas bajo la direccion de
los centros de aplicaciones institucionales. Estos también han elaborado un plan de
armonizacion en varias fases, la primera de las cuales contempla la creacion de un
repositorio de la Cartera Global de Aplicaciones Informaticas de las Naciones
Unidas”.

* Véase https://uniteapps.un.org.
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29. Sobre la base de los informes recibidos de la Sede de las Naciones Unidas, las
oficinas fuera de la Sede, las comisiones econdémicas regionales y las misiones sobre
el terreno, se han validado 2.300 aplicaciones: al 1 de junio de 2015, habia 2.160
aplicaciones activas y 140 “en proceso de desactivacion” o ya retiradas. Esta
informacion se ha evaluado, clasificado y utilizado en la elaboracion de hojas de
ruta para racionalizar las aplicaciones, sobre la base de varios principios rectores, a
saber, la desactivacion de las aplicaciones de bajo valor institucional y gastos de
mantenimiento elevados, la sustitucion de las aplicaciones duplicativas por
soluciones institucionales estandar, y la modernizacion de las aplicaciones basadas
en tecnologias obsoletas o no estandarizadas. Todas las aplicaciones institucionales
y de caracter esencial deben cumplir las normas y requisitos sobre seguridad de la
informacion, continuidad de las operaciones y recuperacion en casos de desastre.
Las aplicaciones en uso se clasificaron conforme a las siguientes esferas
funcionales:

Namero de

Categoria aplicaciones
Gestion de los conocimientos 516
Operaciones de TIC 264
Recursos humanos 211
Finanzas y presupuesto 158
Cadena de suministro y logistica 151
Seguridad 132
Gestion de conferencias 108
Servicios de apoyo 101
Gestidn de los viajes 75
Informes y anélisis 67
Gestion de las relaciones con los clientes 63
Gestion de programas. 58
Estadistica 40
Operaciones aéreas 33
Otras 33
Administracion de Salas 25
Instrumentos de desarrollo 25
Seguridad de la informacion 23
Drogas y delincuencia 21
Mantenimiento de la paz 21
Derechos humanos 15
Servicios médicos 11
Planificacidn de los Recursos Institucionales — Secretaria 9
Total 2160

30. Las clases de aplicaciones mas comunes dentro de las categorias generales son
las siguientes:
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Ndmero de

Categoria aplicaciones
Repositorios de documentos 200
Seguimiento de la correspondencia 149
Facturacion telefénica/registros de Illamadas 55
Inventario/localizacién de activos 48
Instrumentos de colaboracion y foros 41
Asistencia y ausencias 37
Solicitud de servicios 28
Adquisiciones 26
Activos digitales 24
Gestion de contratos 14
Bases de datos terminolégicas y de referencia 14
Aplicaciones de biblioteca 12
Bases de datos de recursos humanos para la preseleccidn de candidatos 10
Total 658

31. Del analisis de la cartera global de aplicaciones se dedujo que podian

armonizarse las siguientes:

Nimero de

Hojas de ruta de las aplicaciones aplicaciones
Consolidacion con Umoja 461
Consolidacién con Unite Docs 136
Consolidacién con Inspira 51
Consolidacién con eBilling 38
Consolidacién con iNeed 36
Consolidacion con Unite Connections 36
Consolidacién con otros sistemas 135
Subtotal 893
Mantenimiento 523
Armonizacién y definicion de soluciones comunes 438
Analisis 250
Modernizacién y actualizacidn de la tecnologia 30
Retirada sin reposicion 26
Total 2 160

32. Se podrian consolidar 893 aplicaciones en los sistemas institucionales, y otras
438 se podrian armonizar formulando soluciones automatizadas comunes o
adoptando aplicaciones ya existentes (para lo cual se seleccionaria la mejor en cada
categoria). A medida que se armonizan y desactivan aplicaciones, se mantendran los
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datos historicos en un solo almacén de datos, como inteligencia institucional y para
fines analiticos. Las aplicaciones que tengan funciones comunes con las
aplicaciones institucionales se armonizaran con estas ultimas. Los estudios relativos
al sector de la TIC indican que el proceso de racionalizacion de las aplicaciones en
las grandes organizaciones puede llevar hasta cinco afios; por lo tanto, se prevé que
en 2020 habra concluido la consolidaciéon y armonizacion de las aplicaciones en las
Naciones Unidas, lo que resultara en una reduccion considerable de las aplicaciones
(unos 1.000 sistemas, o el 46% del inventario actual).

33. Como uno de los componentes que integran la gestion de las aplicaciones, es
necesario examinar las vias para que la labor de las Naciones Unidas tenga apoyo
suficiente y para que la Secretaria opere con mayor eficiencia. Se estan elaborando
soluciones para mejorar los sistemas y la estandarizacion en las esferas de
inspeccion del equipo de propiedad de los contingentes; gestion de las raciones y el
combustible en las operaciones de mantenimiento de la paz; intercambio de
informacidon para combatir el movimiento ilicito de drogas y la delincuencia
organizada; gestion de las relaciones con los clientes; capacitacion especializada en
linea; apoyo a Umoja; gestion de documentos y archivos; y gestion de casos,
identidades y talentos.

34. Por otra parte, se han abierto cauces para mejorar y armonizar los sitios web
de las Naciones Unidas. El objetivo es avanzar hacia un enfoque centrado en el
cliente, que ofrezca pleno acceso a los sitios web desde una amplia gama de
dispositivos y desde cualquier lugar del mundo, logrando al mismo tiempo la
migracion a una plataforma comun y segura que reduciréd los costos y garantizara la
calidad. Se ha establecido una plataforma tecnolégica para que los sitios web
puedan ser multilingiies y utilizarse en todos los idiomas oficiales. Los creadores de
contenido siguen siendo responsables de los sitios web multilingiies, pero la
plataforma facilita el proceso garantizando la aplicacion de la tecnologia para lograr
un nivel equivalente de automatizacion que permita la publicacion de contenidos en
cada uno de los idiomas oficiales.

Red global de area extendida

35. La fiabilidad y seguridad de la infraestructura de la red informatica de la
Organizacion es fundamental para los servicios de voz, video, aplicaciones y
transmision de datos. Los profesionales de TIC han ido interconectando oficinas en
el marco de una red disefiada para asegurar la fiabilidad y seguridad sistematicas de
la prestacion de servicios. Esta red administrada permite la redundancia y la
priorizacion del trafico. Asimismo, facilita la planificacion de la capacidad y la
adopcién de decisiones. En colaboracion con toda la Secretaria, se ha actuado con
rapidez para pasar de la red heredada sin administracion a la red global
estandarizada que brinda servicios a 106 oficinas de la Secretaria y 15.025
usuarios®. Las misiones de mantenimiento de la paz, debido al entorno en que se
desarrollan, utilizan una red diferente basada en satélites que, cuando se acopla con

o

Incluidas la Sede de las Naciones Unidas, las oficinas fuera de la Sede, las comisiones
econdmicas regionales, los centros de datos institucionales y las entidades del grupo 3, el
Programa de las Naciones Unidas para el Medio Ambiente, el Programa de las Naciones Unidas
para los Asentamientos Humanos y la Oficina de Coordinacidn de Asuntos Humanitarios de la
Secretaria.
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la red mundial estandarizada, compone la red integrada de la Secretaria. Aln queda
mucho por hacer, dado que mas departamentos y oficinas precisan de una
conectividad fiable a la red de la Organizacién para satisfacer la demanda de
aplicaciones, servicios y futuras innovaciones. En el grafico que figura a
continuacion se ilustran los logros alcanzados en el desarrollo de la infraestructura
de la red global.

Estado actual: Red global

“m Resiliencia C>> E

- T 0 —Q

Septiembre
de 2014 AU/

106 oficinas supervisadas

15.000 usuarios Una red global

Redes ad hoc sin administracion

Centros regionales de tecnologia

36. Se han creado centros regionales de tecnologia, que funcionan parcialmente y
complementan las regiones establecidas para las operaciones de mantenimiento de
la paz. Estos centros desempefian un papel central al facilitar la aplicacion coherente
de las iniciativas estratégicas de la Organizacion, y se adhieren a un modelo de
gobernanza y un plan de trabajo anual con multiples objetivos, concretamente llevar
a cabo iniciativas en materia de seguridad de la informacidon; armonizar la
prestacion de servicios; estandarizar la red global de tecnologia de la informacién y
las comunicaciones; prestar apoyo para la puesta en marcha satisfactoria de Umoja;
y diseflar procedimientos para utilizar mejor los contratos globales. Se han
aprovechado las capacidades existentes de la Sede de las Naciones Unidas y las
principales oficinas fuera de la Sede para asignar la condicion de centro regional de
tecnologia a los centros regionales existentes en la Oficina de las Naciones Unidas
en Nairobi para Africa, en Nueva York para las Américas, en la Comision
Econdémica y Social para Asia y el Pacifico (CESPAP) para Asia y en la Oficina de
las Naciones Unidas en Ginebra para Europa.

37. Las entidades locales de TIC se encargan de gestionar las operaciones diarias,
prestando apoyo y servicios de TIC a los departamentos y oficinas locales. Los
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centros regionales de tecnologia trabajan en estrecha colaboracion con los centros
de aplicaciones institucionales y coordinan las actividades del Servicio Institucional
de Asistencia Técnica. También contribuyen considerablemente a la implantacion
progresiva y sin contratiempos de Umoja, coordinando la conectividad a la red
global y brindando apoyo a los usuarios de Umoja mediante el Servicio Institucional
de Asistencia Técnica. La atencién que se presta en los centros regionales de
tecnologia a la seguridad de la informacion aporta un enfoque holistico a la gestion
de la aplicacion y el cumplimiento de las normas, politicas y mejores practicas.

Vigilancia global (Centro de Comunicaciones y Seguridad
de las Operaciones de la Red Informatica Institucional)

38. Se han establecido centros de vigilancia de la red informatica institucional,
con una dotacion de personal que asegurara la visibilidad completa y continua de la
red global en los &mbitos técnico y administrativo. La vigilancia integral de la TIC y
la infraestructura en toda la Organizacién se logrard de manera gradual durante los
proximos cuatro afos, como se indica en el grafico que figura a continuacion. (Esa
funcién de vigilancia ya se ha puesto en marcha para las redes del Departamento de
Apoyo a las Actividades sobre el Terreno).

Aplicacion del proyecto de vigilancia global

1 abril 2015

8 septiembre 2015 15 febrero 2016 24 julio 2016 31 diciembre 2016 9 junio 2017 16 noviembre 2017

Establecer un centro fisico de
viglancia de la red informatica
de la Organizacion

Establecer y ejecutar el grado de
vigilancia detallada requerido
para cada elemento de
configuracion

Concluir|el proceso para
comunicar los incidentes a
instancjas superiores

Integrar a las oficinas situadas fuera de la Sede,
las comisiones econdmicas y otras entidades de
las Naciones Unidas en la vigilancia de la red
informatica institucional

y la continuidad de las operaciones

Ampliar el alcance de la vigilancia de la red
informatica institucional para que abarque las brechas
en la seguridad y la recuperacion en casos de desastre
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Centros de datos institucionales

39. Los centros de datos institucionales estan plenamente en funcionamiento y
cuentan con capacidad para hospedar datos. Se ha llevado a cabo la migraciéon y
actualizacion de toda la infraestructura de seguridad de la informacion, que ahora se
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administra desde los centros de datos institucionales. En dichos centros se han
establecido sistemas basicos que prestan servicios de TIC a toda la Secretaria,
ademas de servidores seguros para Umoja, iNeed y el correo electronico, y se han
probado y puesto en marcha mecanismos de recuperacion en casos de desastre y de
continuidad de las operaciones. Se han centralizado las actividades de
equipamiento, funcionamiento y apoyo de los servicios basicos de infraestructura.

Estado de los procesos de migracion — centros de datos institucionales

Ago.-15  Oct.-15 Ene.-16 Mayo-16 Jul.-16 Oct.-16 Ene.-17 Mayo-17 Jul.-17  Oct.-17

Infraestructura fisica (servidores, redes, almacenamiento) HH
Servicios de nombres de dominio §

Servicios de directorio (Directorio Activo) B

Sistema institucional de control de la identificacion

Infraestructura del servidor virtual §

Salas de bases de datos compartidas
Unite Docs
Unite Connections

Inspira

Produccion  # Incluida la recuperacion en casos de desastre y la continuidad de las operaciones

H. Servicios globales de ingenieria y conferencias

40. En los altimos afios se ha registrado un importante aumento de la demanda de
servicios de apoyo de conferencias en toda la Secretaria. Las reuniones oficiales
celebradas en la Sede de las Naciones Unidas aumentaron de 2.894 en 2008 a 6.343
en 2014, y el nimero de videoconferencias que contaron con servicios de apoyo
durante el mismo periodo pasé de 1.096 a 4.963. Historicamente, los sistemas de
apoyo a estas reuniones se desarrollaban de manera aislada, con la consiguiente
fragmentacion. Para resolver ese problema y disponer de servicios coherentes en
relacion con la tecnologia de conferencias, se ha puesto en funcionamiento una
capacidad global de servicios de ingenieria y conferencias, que utiliza los recursos
existentes para diseflar y ejecutar programas de trabajo.

I. Servicio Institucional de Asistencia Técnica
41. El Servicio Institucional de Asistencia Técnica brinda apoyo de nivel 1 en

relacion con Umoja y otras aplicaciones institucionales para todo el personal de la
Secretaria (en las misiones de mantenimiento de la paz sobre el terreno, el apoyo de
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IV.

nivel 1 para Umoja se proporciona localmente). El Servicio, que entré en
funcionamiento en septiembre de 2014, ofrece una cobertura global las 24 horas del
dia desde cinco centros de asistencia técnica ubicados en Bangkok, Brindisi (Italia),
Ginebra, Nairobi y Nueva York. Los principales objetivos del Servicio son:
constituir un modelo global de servicios compartidos que resulte rentable y mas
eficiente; servir de canal Unico para las solicitudes de servicios; y facilitar la
adquisicion a nivel interno de conocimientos especializados de apoyo sobre Umoja
y lograr que dichos conocimientos estén disponibles a escala global. Todos los
servicios de asistencia al usuario en materia de aplicaciones informaticas se estan
integrando en el Servicio Institucional de Asistencia Técnica, lo que permitira
reducir los costos a los niveles fijados como objetivo. El servicio de asistencia
técnica para Umoja ha logrado resolver el 70% de los casos tras la primera llamada,
y en un promedio de ocho horas.

Desfragmentacion

42. Como parte de las iniciativas de armonizacién del Departamento de Gestion,
se propone que durante el bienio 2016-2017 las funciones de TIC de la Oficina de
Servicios Centrales de Apoyo, la Oficina de Gestion de Recursos Humanos y la
Oficina de Planificacion de Programas, Presupuesto y Contaduria General sean
absorbidas por la Oficina de Tecnologia de la Informacidn y las Comunicaciones, en
concreto, por los centros de aplicaciones institucionales de Nueva York y Bangkok,
el Servicio Institucional de Asistencia Técnica de la Division de Servicios
Mundiales y la Division de Operaciones Mundiales. Ya estd en curso la
armonizacion de otros Departamentos, como el Departamento de la Asamblea
General y de Gestion de Conferencias y el Departamento de Seguridad, y se han
iniciado conversaciones con el Departamento de Informacion Publica y la Oficina
de Coordinacion de Asuntos Humanitarios. Al mismo tiempo, se estan llevando a
cabo tareas de consolidacion de la TIC entre la Oficina de las Naciones Unidas en
Ginebra y el Departamento de la Asamblea General y de Gestion de Conferencias.

Analisis de datos e inteligencia institucional

43. Las Naciones Unidas disponen de 22 almacenes informdticos en los que se
guardan datos e informacion, pero esos datos tienen una utilidad limitada puesto que
solo sirven para atender a las necesidades locales y no es posible agruparlos a nivel
de toda la Organizacion. En consecuencia, se ha creado una capacidad de analisis de
datos e inteligencia institucional, asi como una Junta de Gobernanza de Datos que
proporciona acceso a la informacion, apoya los procesos de adopcion de decisiones,
permite una mejor comprension y refuerza la rendicion de cuentas.

Presupuesto, recursos humanos y suministro mundial

Evaluacion presupuestaria y de los recursos humanos

44. En la evaluacion presupuestaria y de los recursos humanos, la Oficina de
Tecnologia de la Informaciéon y las Comunicaciones llevé a cabo andlisis
comparativos a fin de prestar asistencia a los Estados Miembros y la Organizacion
en los procesos de adopcioén de decisiones en materia de inversiones, planificacion,
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presupuestacion, actuales previsiones operacionales e identificacion de las mejores
practicas cuantitativas. Se utilizaron datos del sector para mejorar la vinculacion
entre las dependencias institucionales y las oportunidades de integracion y para
asegurar que los fondos aprobados se destinaran prioritariamente a esferas
fundamentales a partir del bienio 2014-2015, sin olvidar el desempefio de los
mandatos. También se usaron esos datos para determinar el nivel 6ptimo de
inversion en TIC que se requeria para después de 2015. El gasto en TIC puede
justificarse mediante parametros de referencia y analisis métricos al objeto de
elaborar propuestas para el bienio 2016-2017 (véase A/70/6 (Sect. 29E)), corregir la
configuracion de los organigramas y los gastos de personal resultantes y buscar
oportunidades para optimizar gastos y hacer futuras inversiones. También se
utilizaron datos basados en los parametros de referencia del sector para preparar las
hipoétesis de planificacion para el bienio 2018-2019. El uso continuo de los datos de
dichos parametros facilitara una combinacion adecuada entre la internalizacion y el
recurso a servicios por contrata a precios de mercado razonables y segun los niveles
de servicio disponibles.

45. Durante el bienio 2014-2015, las Naciones Unidas van a gastar® 5.427 dolares
por usuario, teniendo en cuenta los 10.278 puestos sufragados con cargo al
presupuesto ordinario (véase A/70/6 (Introduction)) y los 123.945 efectivos’
desplegados en operaciones de mantenimiento de la paz. Sin contar los recursos
asignados a Umoja, durante el bienio 2016-2017 la Organizacion destinara a la
tecnologia de la informacion y las comunicaciones el 2,9% de su presupuesto
ordinario, el 5,5% de sus presupuestos de operaciones de mantenimiento de la paz,
el 4,3% de los recursos asignados a las misiones politicas especiales, el 0,1% de los
recursos extrapresupuestarios y el 9,1% de los recursos de la cuenta de apoyo (véase
el anexo II). Las hipotesis de planificacion para 2018-2019 utilizan las bases de
referencia del bienio 2016-2017, en el que las Naciones Unidas destinaran a
programas y actividades relacionados con la TIC en torno al 3,0% de su presupuesto
financiado con cargo a diversos recursos. Los datos de los parametros de referencia
se tendran en cuenta en la creacion de los proximos objetivos estatales (tanto a corto
como a largo plazo) para cuantificar las propuestas presupuestarias de TIC para
2018-2019, siempre que los Estados Miembros elaboren un esbozo del presupuesto.

Resultados de la evaluacion e hipotesis de planificacion

46. En el anexo III figura un analisis de las tendencias de los recursos de personal
y de otra indole relacionados con la TIC para los tres bienios (2014-2015,
2016-2017 y 2018-2019). La mayor parte de los recursos no relacionados con el
personal del bienio 2014-2015 gastados en la Sede, las oficinas fuera de la Sede y
las comisiones econdémicas regionales se destinan a la adquisicion de infraestructura
y los servicios de apoyo. De conformidad con la estrategia, para el bienio 2018-
2019 los recursos se destinaran a reforzar las esferas de la gobernanza y el
cumplimiento; la puesta en marcha de aplicaciones, su desarrollo y el apoyo a las
mismas, asi como su adquisicién y racionalizacion; y el andlisis de datos y la
inteligencia institucional.

Ese monto seria inferior si se tuviera en cuenta a todo el personal temporario, los funcionarios
subalternos del Cuadro Organico y los consultores.
" Véase la ficha descriptiva sobre mantenimiento de la paz, disponible en www.un.org.
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47. En el grafico I se muestran las tendencias de gasto en diversas esferas de TIC.
Por ejemplo, con respecto a la puesta en marcha y el desarrollo de aplicaciones, y el
apoyo a estas, la Organizacion gasta actualmente el 28% de las consignaciones
aprobadas, en comparacion con el 36% que invierte el sector en general. De ese
analisis se desprende que deberian asignarse recursos suficientes a esta y a otras
esferas prioritarias de TIC. Los ambitos en que se prevé un posible giro en las
decisiones de inversion son la gestion de la tecnologia de la informacion y los
servicios de asistencia técnica y la informatica para los usuarios finales.

Grafico I
Recursos asignados a esferas funcionales de la TIC (porcentajes)

(En porcentajes)

m Desarrollo de aplicaciones y apoyo a estas % Centro de datos
# Red de servicios de datos y voz 1 Servicio de asistencia a los usuarios de la Tl
: Servicios informaticos para el usuario final = Gestion, financiacion y administracién de la T
Presupuesto ordinario de Ea \\*24% \\\ A - | .1'2.;/;|" S 0% - ; 8% =
las Naciones Unidas para --t : sennnlB- 0 —
2014-2015
Gt ED  NNEN I i s
las Naciones Unidas para - \ LD e — —
2016-2017
Promedio de referencia de 36% \ 19%\ e 12% = 10% =
los gobiernos (a nivel B IR —
nacional e internacional)
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Fuente: Gartner, IT Key metrics data 2015.

48. La Oficina de Tecnologia de la Informacién y las Comunicaciones determind y
estimo6 el costo de la estrategia en la Secretaria, las oficinas situadas fuera de la
Sede y las comisiones econdémicas regionales y su repercusion en el presupuesto
ordinario respecto de la adquisicion de nuevos equipos y la reposicion de equipos
viejos. Los parametros de referencia del sector indican que con un aumento previsto
de las inversiones de aproximadamente el 5% se reemplazaran los equipos que
hayan alcanzado el final de su vida util. Se determindé que la demanda de nuevas
inversiones podia reducirse si se aplicara un calendario alternativo para la
sustitucion de los equipos, la racionalizacion de las aplicaciones, el cambio de la
actual plataforma de correo electronico y la transicion a centros de datos
institucionales, entre otras cosas. Al examinar los equipos en uso y proceder a su
reemplazo de manera oportuna, reduciendo asi los gastos de mantenimiento, la
Organizacion estara en condiciones de armonizar sus presupuestos con el calendario
de sustitucion mas idoneo y con las nuevas adquisiciones requeridas. En el grafico
II figura una sinopsis de la repercusion prevista de la sustitucion de equipos en la
Secretaria.
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Grafico 11

Repercusion estimada del costo de la estrategia relativa a la tecnologia de la
informacién y las comunicaciones en las necesidades de equipo de la Secretaria, las
oficinas fuera de la Sede y las comisiones econémicas regionales (ademas de las
sustituciones de equipo requeridas)

No se incluyen las operaciones de
mantenimiento de la paz, la cuenta de
apoyo, las misiones politicas

Representa las necesidades adicionales de inversion Representa las posibles economias en los costos - :
t P p P especiales y Umoja
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Fuente: evaluacion de IBM, datos facilitados por analistas de Gartner.

49. Sino se llevan a efecto las iniciativas fundamentales descritas en la estrategia,
es probable que la Secretaria requiera un aumento considerable de los recursos del
presupuesto ordinario para poder seguir sufragando la demanda de infraestructuras y
servicios que generan las actividades financiadas centralmente. En el grafico III se
detallan las esferas de crecimiento de los recursos. Se estima que, con la aplicacion
de la hoja de ruta y las medidas descritas en la estrategia, el aumento de las
necesidades de inversion en TIC estaria contenido entre un 13% y un 27% por
encima de los niveles incluidos en la propuesta presupuestaria para 2016-2017, tal
como se muestra en el grafico I'V.
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Grafico III

Posible aumento de los costos en caso de que no se aplique la estrategia®

En millones de délares de los Estados Unidos

No se incluyen los recursos extrapresupuestarios, de las
operaciones de mantenimiento de la paz, la cuenta de
apoyo, las misiones politicas especiales y Umoja

Qﬁ Otros = Equipos y programas informaticos (5) Generales
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85 %
9
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Proyecto de Sustitucion de Aumento del Necesidades Evolucion Recuperacion de Recuperacion de Costo para
presupuesto equipos con gasto en TIC adicionales de prevista del los gastos en la los gastos en las 2018-2019sin
por arreglo a las segun los recursos indicadas precio de los OTIC oficinas fuerade la  tener en cuenta
programas IPSAS para parametros de por los activos (3) Sede la estrategia
para 2015-2019 referencia del departamentos y
2016-2017 (1) sector (2) oficinas

1 Sobre la base del proyecto de presupuesto ordinario para 2016-2017

2 Gartner estima que el gasto en TIC aumentara cada afio entre 0% y 5% en los gobiernos, tanto a nivel nacional como internacional
3 Caida prevista en los precios de entre un 5% y un 10% cada afio durante el periodo 2018-2019

4 Excluye los costos de personal temporario general

5 Corresponde a la partida de “Mobiliario y equipo de procesamiento de datos”, tal como figura en las categorias de gastos del presupuesto ordinario
6 Combina las partidas de “Servicios de procesamiento de datos”, “Suministros de procesamiento de datos™ y “Alquiler y mantenimientos”, tal como figuran en las categorias de

gastos del presupuesto ordinario

Fuente: Informes de presupuestos por programas para 2016-2017, informacién complementaria, evaluacion de IBM, datos

facilitados por los analistas de Gartner.

& La distribucion de los recursos en cinco categorias principales de gasto durante los bienios 2016-2017 y 2018-2019 es la
siguiente: produccion en los estudios y conferencias (5%, sin cambios); equipo informatico personal (reduccién del 7% al
6%); servicio de asistencia técnica (reduccién del 13% al 11%); servidores (aumento del 9% al 12%); almacenamiento (13%,
sin cambios); servicios de voz y datos (aumento del 19% al 22%); gobernanza y cumplimiento (7%, sin cambios); soluciones

(reduccién del 27% al 24%).
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Grafico IV
Repercusion de la estrategia en los recursos del presupuesto ordinario®

No se incluyen los recursos
extrapresupuestarios, de las operaciones de
mantenimiento de la paz, la cuenta de apoyo
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presupuesto 2018-2019sin  cién de ciéndelas sustitucionde cion de los del sistema proveedores de los centros  cias de la iniciativas  seguridadde  estimado
por tener en cuenta serviciosa  aplicaciones equipo servidores de correo dedatos  reubicacion de relativas a la la para
programas la estrategia nivel electrénico los recursos a TIC informacién ~ 2018-2019
para 2016- mundial precios
2017 (1) locales

1 Sobre la base del proyecto de presupuesto ordinario para 2016-2017

2 Excluye los costos de personal temporario general

3 Corresponde a la partida de “Mobiliario y equipo de procesamiento de datos”, tal como figura en las categorias de gastos del presupuesto ordinario

4 Combina las partidas de “Servicios de procesamiento de datos”, “Suministros de procesamiento de datos™ y “Alquiler y mantenimiento”, tal como figuran en las categorias de gastos del
presupuesto ordinario

Fuente: Informes de presupuestos por programas para 2016-2017, informacién complementaria, evaluacién de IBM, datos facilitados
por los analistas de Gartner.

& La distribucion de los recursos en cinco categorias principales de gasto durante los bienios 2016-2017 y 2018-2019 es la
siguiente: produccion en los estudios y conferencias (5%, sin cambios); equipos informaticos personales (7%, sin cambios);
servicio de asistencia (12%, sin cambios); servidores (reduccion del 10% al 8%); almacenamiento (reduccion del 13% al
11%); servicios de voz y datos (reduccion del 20% al 18%); gobernanza y cumplimiento (aumento del 7% al 9%); soluciones
(aumento del 26% al 29%).

50. En el grafico V se presenta una sinopsis de la repercusion direccional estimada
de las iniciativas relativas a la TIC en todos los presupuestos de la Secretaria, las
oficinas fuera de la Sede y las comisiones econdmicas regionales. El aumento de las
necesidades de recursos con cargo al presupuesto ordinario que figura en el grafico IV
corresponde al aumento de entre un 2% y un 5% de las necesidades relativas a la TIC
en todas las fuentes de financiacion. La tendencia queda resumida en el grafico V
(este andlisis parte del supuesto de que todos los recursos extrapresupuestarios se
mantendran en el nivel actual).
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Grafico V

Sinopsis de los presupuestos de las Naciones Unidas relativos a la tecnologia
de la informacion y las comunicaciones para todas las fuentes de financiacion
y aumento estimado de las necesidades de inversion (sin incluir Umoja)

(En millones de dolares de los Estados Unidos)
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Marco para la gestion de los recursos humanos

51. Otro componente clave de la estrategia es la armonizacion de las aptitudes
requeridas en materia de TIC con las nuevas necesidades institucionales. La
Comision Consultiva en Asuntos Administrativos y de Presupuesto reconocié la
necesidad de establecer programas de capacitacion para mejorar las aptitudes del
personal de TIC y recomend6 que se realizara un analisis detallado y se formularan
propuestas de conformidad con las normas y reglamentos establecidos y el marco
normativo para la gestion de los recursos humanos de la Organizacidon (A/69/610,
parr. 52). En consecuencia, la Oficina de Tecnologia de la Informaciéon y las
Comunicaciones y la Oficina de Gestion de Recursos Humanos han examinado
conjuntamente las necesidades existentes y futuras de recursos humanos en materia
de TIC. En un estudio de las aptitudes y un analisis de las deficiencias con respecto
a los perfiles de empleo genéricos se determiné que, ademas del proceso de
armonizacion solicitado por la Asamblea General, era preciso reclasificar y
modificar muchos de esos perfiles a fin de hacer frente a las limitaciones que
afrontaba el personal de Servicios Generales en el marco para la movilidad y la
promocion de las perspectivas de carrera. Se pondra a disposicion de los Estados
Miembros una sinopsis de la fuerza de trabajo especializada en TIC y se elaboraran
propuestas detalladas en colaboracion con la Oficina de Gestion de Recursos
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Humanos para que la Asamblea General las apruebe en su septuagésimo primer
periodo de sesiones.

Contratos en materia de tecnologia de la informacion y las comunicaciones

52. El andlisis se ha realizado en relacion con la desfragmentacion y la
discontinuacién de sistemas, a fin de hacer efectiva la contratacion de servicios a
nivel mundial y garantizar que todos los recursos de la TIC se gestionen de manera
optima. Un total del 65% de los 20 mayores proveedores de las Naciones Unidas
(sin contar los contratos relativos a Umoja) prestan servicios en multiples lugares
gestionados de forma independiente por diversas oficinas mediante actividades de
adquisicion separadas. Los servicios de voz y hospedaje de datos estan siendo
objeto de metodologias de analisis de valor a fin de lograr una mayor eficiencia.
Son necesarias la integracion y la colaboracion entre distintas tecnologias, la
racionalizacion de los servicios inalambricos y la creacion de parametros de
referencia para las tasas y los servicios existentes en relacion con los de otras
organizaciones comparables. La Organizacion negociard descuentos en materia de
infraestructura, licencias y servicios. Todos los nuevos procesos de licitacion para la
adquisicion o prestacion de servicios de TIC serdn examinados de conformidad con
las estructuras de gobernanza establecidas.

Activos de tecnologia de la informacion y las comunicaciones

53. Si se otorga mas visibilidad a los activos tangibles ¢ intangibles en toda la
Secretaria, se reforzara el control y la rendicion de cuentas con respecto a todos los
activos de TIC. La plataforma de recursos de la red informatica institucional
mejorara la supervision de los bienes fisicos y de propiedad intelectual y las
licencias de programas informaticos, que constituyen una parte importante de las
inversiones en TIC. Hay una oportunidad para pasar de licencias individuales a
licencias institucionales, lo que entrafiaria beneficios considerables para la
Organizacion. Todos y cada uno de los bienes fisicos de TIC estaran sujetos a
vigilancia y control durante su ciclo completo de vida util, desde su recepcion hasta
su eventual puesta fuera de servicio. En el caso de los bienes intangibles de TIC,
incluidas las licencias, se llevaran a cabo con frecuencia procesos de verificacion
mediante métodos de descubrimiento.

Conclusion

54. La tecnologia sigue teniendo profundas repercusiones en la manera en que se
ejecutan los mandatos de la Organizacion y en las practicas de trabajo diarias. En el
presente informe se pone de manifiesto el progreso que se ha logrado en menos de
un afio en la modernizacion y transformacion de la TIC en las Naciones Unidas. Los
marcos de gobernanza y supervision de proyectos estdn firmemente establecidos; la
incorporacion de Umoja se esta llevando a cabo segin los plazos previstos; se ha
avanzado en las actividades para reforzar la seguridad de la informacion y la
recuperacion en casos de desastre; se han introducido mejoras en la gestion de
aplicaciones, las redes y las infraestructuras, y en los servicios globales de
ingenieria y conferencias; se han establecido centros de aplicaciones institucionales,
centros regionales de tecnologia y el Servicio de Asistencia Técnica de la Red
Informatica Institucional, y se ha hecho efectiva la vigilancia global; esta en marcha
el proceso de consolidacion de las funciones de TIC en toda la Organizacion; y se
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han inaugurado servicios de analisis de datos e inteligencia institucional. La
evaluacion del presupuesto y los recursos relativos a la TIC muestra las futuras
necesidades de inversion, y se ha llevado a cabo un andlisis conjunto de la fuerza de
trabajo especializada en TIC anticipandose a las propuestas que se presentaran a la
Asamblea General en su septuagésimo primer periodo de sesiones. Entretanto, se
han determinado formas de aumentar la eficiencia en relacion con los contratos y los
activos de TIC.

55. La aplicacion de la estrategia en su primer afio ha situado a la TIC como un
componente fundamental que se vincula a los objetivos de las Naciones Unidas, un
proceso que ya estd en curso, y, en el largo plazo, para cumplir plenamente la
mision de la estrategia de hacer realidad el suministro mundial unificado de TIC que
permita ejecutar satisfactoriamente los mandatos de las Naciones Unidas.

Medidas que debera adoptar la Asamblea General

56. Se solicita a la Asamblea General que tome nota de la detallada informacion
proporcionada sobre la aplicacion de todos los elementos de la estrategia del
Secretario General relativa a la TIC, asi como de la prevision presupuestaria
indicativa quinquenal en materia de TIC para la Secretaria.
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Anexo I
Calendario de los proyectos de la estrategia de tecnologia
de la informacion y las comunicaciones
Nombre del Fecha de Fecha de Porcentaje
proyecto Descripcion inicio conclusion  completado  Hitos principales
Servicio Establecer un centro de apoyo 01/01/15 31/12/16 64 -« Provision de todos los recursos y el
Institucional mundial para las aplicaciones personal necesarios al Servicio
de Asistencia institucionales, como Umoja, Inspira, Institucional de Asistencia Técnica
Técnica/ Unite Docs, Unite Connections, (30/09/15)
Consolidacion  iNeed y Earthmed, que esté « Implantacién progresiva de la
disponible 24 horas al dia. tecnologia (30/09/15)
Consolidar los servicios de asistencia « Creacién de un modelo de
al usuario en toda la Organizacién financiacién (31/12/15)
» Consolidacion de los servicios de
asistencia al usuario (31/12/16)
Centros Establecer centros regionales de 15/03/15 31/03/17 50 - Prestacion de apoyo en materia de
regionales de tecnologia para Europa, Asia, TIC para la puesta en marcha
tecnologia Africa y las Américas satisfactoria de Umoja (31/12/15)
* Creacion de una red mundial de TIC
estandarizada (30/06/16)
* Disefio de procedimientos para
utilizar mejor los contratos
mundiales (31/12/16)
* Armonizaciéon y mejora de la
prestacion de servicios de TIC
(31/12/16)
 Ejecucion de iniciativas en materia
de seguridad de la informacion en la
Secretaria (31/03/17)
Modernizacién  Actualizar la Red de Area Extendida 10/05/13 31/12/16 60 < Conectividad completa de las
delaredyla de la Secretaria de las Naciones entidades del grupo 4 (30/09/15)
infraestructura  Unidas para dar cabida a las « Creacioén de un modelo de
aplicaciones institucionales nuevas y financiacién (31/10/15)
existentes * Adicion continua de entidades de la
Secretaria (31/12/16)
Centro de Crear un centro de operaciones a 11/05/15 31/12/17 25 « Creacidn de un centro fisico de
Operaciones de  nivel institucional que se encargue de vigilancia institucional (30/11/15)
la Red Mundial detectar los cambios en el estado de « Establecimiento del grado de
(fase 1) !05 aCtiV0_§ de tecnologia de la vigilancia detallada requerido para
informacion en todo el mundo cada elemento de configuracion
(gestion de sucesos) y determinar la (30/11/15)

manera de proceder para que los
servicios de tecnologia de la
informacion afectados recuperen lo
antes posible un nivel aceptable para
los usuarios de tecnologia de la
informacion (gestion de incidentes)

* Conclusion del proceso para
comunicar incidentes a las
instancias superiores (31/12/15)

* Incorporacion de las oficinas fuera
de la sede y las comisiones
econdmicas en las actividades de
vigilancia (31/12/16)
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Nombre del
proyecto

Fecha de
conclusién

Fecha de
inicio

Porcentaje

Descripcion completado

Hitos principales

Consolidacion
de los centros
de datos

Evaluacion de
Umoja

Incorporacién
de Umoja

Evaluacién de
los parametros
de referencia
relativos a la
TIC
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Desplegar servicios y aplicaciones de  01/12/13 31/12/16 40
infraestructura compartida en los

centros de datos institucionales

Elaborar un futuro modelo de apoyo 31/03/15 31/12/15 50
para Umoja (que abarque, entre otras

cosas, las cuestiones de apoyo y

mantenimiento del sistema, recursos

humanos y presupuesto) para preparar

su incorporacion

La incorporaciéon de Umoja 01/11/13 31/12/18 25
consiste en transferir las

responsabilidades del proyecto a

las entidades correspondientes

dentro de la Secretaria

Elaborar un informe sobre los activos ~ 12/03/15 30/08/15 100
y los datos mundiales relativos a la

TIC, a fin de conocer su estado

actual, establecer una linea de base,

facilitar datos de referencia y detectar

las carencias con miras a maximizar

las economias y los servicios

* Ampliacion del alcance de la
vigilancia institucional para incluir
las brechas en la seguridad y la
recuperacion en casos de desastre y
la continuidad de las operaciones
(31/12/17)

* Traspaso de las actividades basicas
de apoyo operacional de los centros
regionales de tecnologia a los
centros de datos institucionales, a
saber, el apoyo a los servicios de
nombres de dominio y a los
servicios del Directorio (31/12/15)

« Se esta creando una sala resiliente
de bases de datos compartidas
(30/04/16)

» Se estan creando plataformas
resilientes para Unite Docs y Unite
Connections (30/04/16)

* Se esta creando una plataforma
resiliente para Inspira (31/12/16)

* Recopilacion de datos (30/09/15)

* Elaboracion del informe de
evaluacion (31/10/15)

* Validacion del informe de
evaluacion (30/11/15)

* Aprobacion del informe de
evaluacion (31/12/15)

* Inteligencia institucional y
presentacion de informes (31/03/16)

* Interfaces de aplicacion (31/03/16)

* Mejoras, actualizaciones, resolucion
de problemas, archivo de
informacion (31/12/18)

* Disefio, desarrollo, ensayo,
capacitacion, apoyo a la produccion
(31/12/18)

* Direccion del proyecto, gestion de
los contratos y los proveedores
(31/12/18)

* Recopilacion de datos en todos los
lugares (27/07/15)

» Elaboracion de un informe de
evaluacion (31/07/15)

* Analisis y recomendaciones
(31/07/15)

* Aprobacion del informe de
evaluacion (30/08/15)
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Nombre del Fecha de Fecha de Porcentaje
proyecto Descripcion inicio conclusion  completado  Hitos principales
Planificacion Realizar una evaluacidn de las 15/02/15 30/08/15 100 - Diseflo de la metodologia
del lugar de capacidades institucionales actuales y « Confirmacion de la metodologia
trabajo por futuras de las oficinas de TIC y la presupuestaria con el Contralor
Recursos planificacion a largo plazo de la (30/03/15)
Humanos y dotacmn,de Recursos Humanos de la « Anélisis de las capacidades
presupuesto Sef:retarla; preparar un presupuesto institucionales y preparacién de un
gumqu_enal quinguenal indicativo informe sobre la planificacion y la
indicativo evaluacion de los recursos humanos
(30/06/15)
* Elaboracion de un presupuesto
quinquenal sobre TIC (30/08/15)
« Elaboracion de un informe sobre los
progresos realizados para la
Asamblea General (30/08/15)
Estrategia de Hacer un inventario de todos los 19/11/14  28/10/15 60 - Evaluacion del inventario de los
contratacion de contratos y activos de TIC y contratos de TIC en la Sede y en las
servicios a determinar distintas opciones para la oficinas situadas fuera de ella y
nivel mundial contratacion de servicios a nivel deteccion de posibles economias y
(contratos) mundial eficiencias en las comunicaciones
de voz y datos (31/08/15)
» Adopcioén de un enfoque holistico
para las necesidades de adquisicion
en materia de TIC (30/09/15)
* Elaborar un plan para la
contratacion de servicios de TIC a
nivel mundial, con aplicacion de
procesos estandar y gestion de
contratos centralizada (28/10/15)
Plan de accion  Fortalecer la seguridad de la 01/03/13  31/12/15 60 -+ Configuracion de las terminales

de diez puntos
en materia de
seguridad

32/43

informacion en toda la Secretaria, en
las esferas de la prevencion,
deteccidn y respuesta a incidentes,
gobernanza, riesgos y cumplimiento

(iniciativa 1): limitar las
prerrogativas de acceso como
administrador unicamente a los
usuarios que necesiten dicho acceso
para desempeiar sus funciones
oficiales (31/12/15)

Segmentacion de las redes
(iniciativa 4): realizar una
segmentacion de las redes por
zonas, por un lado, las zonas para
los centros de datos y las salas de
servidores y por otro, las zonas de
usuarios, de conformidad con las
estructuras y los procedimientos
establecidos (31/12/15)

Requisitos minimos para sitios web
publicos (iniciativa 9): velar por que
todos los sitios de acceso publico
cumplan con los requisitos minimos
de seguridad (31/12/15)
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Nombre del
proyecto

Fecha de
conclusién

Fecha de
inicio

Porcentaje

Descripcion completado

Hitos principales

Recuperacion
en casos de
desastre

Interfaces de
aplicacion de
Umoja

15-15272

Disefiar un plan de recuperacién en 01/05/13 31/12/15 41
casos de desastre a nivel de toda la
Secretaria a fin de que los sistemas
fundamentales de TIC cuenten con
servidores de respaldo efectivos en

caso de emergencia

Velar por que los sistemas y 01/05/14 31/12/15 45
aplicaciones existentes de apoyo a las

necesidades institucionales de

caracter administrativo que no van a

suplirse con los Fundamentos de

Umoja y la Ampliacion 1 de Umoja

sigan estando operativos y cumplan

su proposito institucional

* Notificacién de incidentes
(iniciativa 10): crear mecanismos
para notificar los incidentes de
seguridad de la informacion, y
comunicar los incidentes
importantes al equipo mundial de
seguridad de la informacion
(31/12/15)

Presentacion de informacion sobre

el cumplimiento y las excepciones
(31/12/15)

Examen de la lista de aplicaciones
fundamentales a nivel de toda la
Secretaria (30/09/15)

Revision de las estimaciones de
recuperacion en casos de desastre
para las aplicaciones fundamentales
(30/09/15)

Reenvio de la propuesta de
recuperacion en casos de desastre
para su aprobacion por el Equipo
Superior de Politicas para
Emergencias (15/11/15)

Disefio de planes individuales de
recuperacion en casos de desastre
para las aplicaciones fundamentales
con medidas avanzadas de
recuperacion (31/12/15)

Analisis de coincidencias y
diferencias (31/12/14)

Creacion de un registro de perfiles
de interfaz de aplicaciones
(18/03/15)

Aprobacion del primer grupo de
perfiles de interfaz de aplicaciones
para el grupo 3 por la Junta de
Control de Cambios de Umoja
(22/04/15)

* Suministro del primer perfil de
interfaz de aplicaciones (15/05/15)

* Suministro de los perfiles de
interfaz de aplicaciones aprobados a
las entidades de los grupos 3 y 4
(31/12/15)

» Racionalizacion de las interfaces y
aplicaciones del registro (31/12/15)

33/43



Al70/364

Nombre del
proyecto

Descripcion

Fecha de Fecha de
inicio conclusién

Porcentaje
completado

Hitos principales

Consolidacion y
racionalizacion
de las
aplicaciones
(fase 1)

Consolidacion y
racionalizacion
de los sitios
web

Actualizacion
de Inspira
PeopleSoft

34/43

Reducir el costo, la complejidad y la
redundancia de la cartera de
aplicaciones y lograr una mejor
armonizacidn con los objetivos y la
arquitectura tecnolégica de la
Organizacion

La vision de futuro para los sitios
web de la Secretaria de las
Naciones Unidas tiene como
objetivo aumentar la eficiencia de
las operaciones en los sitios web, su
disefio y su seguridad, y pretende
lograr economias de escala
mediante cambios estratégicos en el
actual modelo operativo

Actualizar PeopleSoft de la versidn
9.0 a la 9.2 a fin de seguir recibiendo
pleno apoyo de Oracle

01/06/14 01/07/15

02/01/14 30/11/17

14/12/14 30/10/15

100

42

60

* Disefio de la metodologia

(31/03/15)

» Evaluacion de los inventarios
existentes de aplicaciones y

recopilacion de los datos que faltan

(30/06/15)

* Validacion y clasificacion de la

informacion relativa a las

aplicaciones con coordinadores de
oficinas y departamentos de las

Naciones Unidas (31/03/15)

* Elaboracién de hojas de ruta para
aplicaciones y confirmacion con los
propietarios de dichas aplicaciones

(31/05/15)

* Preparacion de un informe del
proyecto que incluya hojas de ruta
para aplicaciones ya preparadas

(31/05/15)

* Creacion de un repositorio de
gestion del rendimiento de las
aplicaciones con inteligencia
institucional (30/06/15)

 Elaboracion de planes y tecnologias

de sitios web (18/04/15)

* Establecimiento de una solucion
para la consolidacion de los sitios

web de las Naciones Unidas

(30/06/15)

* Niveles 1 y 2 de armonizacion:

atencion a los sitios web
fundamentales (30/06/15)

¢ Nivel 3 de armonizacion: deteccion

y reparacion de sitios web

(01/06/16)

* Nivel 4 de armonizacion: deteccion

y reparacion de sitios web

(30/11/17)

* Analisis de coincidencias y

diferencias (29/04/15)

* Primera fase de actualizacion

(19/06/15)

* Reconstruccion de funcionalidades

especificas en la version 9.2

(23/07/15)

» Segunda fase de actualizacion

(27/07/15)

» Ensayos de integracion del sistema
y pruebas de aceptacion por parte de

los usuarios (02/10/15)
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Nombre del
proyecto

Fecha de
conclusién

Fecha de

Descripcion inicio

Porcentaje
completado

Hitos principales

Gestion de los
riesgos
institucionales

Politicas y
procedimientos
relativos a la
TIC

Analisis e
inteligencia
institucional

15-15272

Evaluar los riesgos; elaborar una 27/02/15 31/12/15
matriz de riesgos; determinar,

clasificar y disefiar una estrategia de

mitigacidn de los riesgos derivados de

la estrategia de TIC

Elaborar y publicar un conjunto de 11/04/13  30/09/15
politicas y procedimientos técnicos

sobre TIC

Establecer procesos de analisis e 01/10/14 31/12/15
inteligencia institucional, informes,

tableros de instrumentos,

estandarizacion y gobernanza para las

aplicaciones institucionales.

Consolidar y desfragmentar los

entornos de los almacenes

informaticos institucionales

40

81

55

* Ensayo de la puesta en marcha
(10/10/15)

» Lanzamiento de la version 9.2
(30/10/15)

* Talleres con la Oficina de
Tecnologia de la Informacion
y las Comunicaciones, las
oficinas fuera de la sede, las
comisiones regionales y los
tribunales (24/04/15)

Supresion de los riesgos
transformacionales — Aprobacion de
la Oficina del Secretario General
Adjunto

Taller con uso de TIC a nivel
mundial (08/05/15)

Aprobacion de la matriz de riesgos
en materia de TIC (29/05/15)
Ejecucion del plan de mitigacion de
riesgos (31/12/15)

Hito num. 1: 29 procedimientos
publicados (31/07/15)

Hito nim. 2: 14 procedimientos
estan siendo objeto de consultas
oficiales y de examen por el Comité
de Politicas de Informacién
(30/09/15)

Hito nim. 3: 3 procedimientos estan
en fase de redaccion (30/09/15)

Diseflo de una estrategia y
establecimiento de un Consejo de
Gobernanza de Datos (30/11/14)

Determinacién de las funciones y
responsabilidades, creacion de la
capacidad, adquisicion de licencias
SAP Hana e instalacion de nuevas
estructuras de inteligencia
institucional (31/08/15)
Consolidacion de datos para evaluar
las aptitudes en materia de TIC
(31/08/15)

Creacion de un marco para la
gobernanza de datos y un registro de
los activos de informacion
(31/12/15)

Elaboracion de proyectos piloto.
Creacion de capacidad analitica y de
inteligencia institucional en relacién
con Umoja (31/12/15)
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Nombre del Fecha de Fecha de Porcentaje

proyecto Descripcion inicio conclusion  completado  Hitos principales

Servicios Crear un marco global de apoyo a los  01/06/15 30/09/15 80 « Asignacién de personal a la nueva
mundiales de servicios de conferencias en toda la dependencia (28/08/15)

ingenieria 'y Secretaria * Anuncio y publicacién del mandato

conferencias

(30/09/15)

36/43
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Anexo 11

Sinopsis de los recursos de tecnologia de la informacion y las comunicaciones
para los bienios 2010-2011 a 2016-2017, incluidos los recursos para Umoja

(En millones de délares de los Estados Unidos)

Recursos
Misiones Recursos Misiones de Total, anuales,
Presupuesto politicas  extrapresu- Cuenta de mantenimiento incluido Recursos incluido
Recursos de TIC por bienio ordinario® especiales®  puestarios? apoyo® de la paz® Total Umoja® Umoja anuales Umoja
Incluidas en
el presupuesto
2010-2011 3015 ordinario 24,9 144,3 1048,4 15191 100,7 1619,8 759,6 809,9
2012-2013 210,6 58,8 24,9 73,8 963,6 13317 137,3 1469,0 665,9 734,5
2014-2015 240,7 47,4 28,4 60,2 950,7 1327,4 129,4 1456,8 663,7 728,4
2016-2017 219,1 47,4 27,0 55,6 901 1250,1 54,3 13044 625,1 652,5
Recursos de TIC totales para
2010-2017 971,9 153,6 105,2 333,9 3863,7 54283 421,7 58500 - -
Presupuestos totales para 2016-2017° 5693,5 1107,2 18901,0 613,6 16 307,4 42 622,7 421,7 430444 - -
Recursos de TIC para 2016-2017
frente a los presupuestos totales
para 2016-2017, en porcentaje 3,8 4,3 0,1 9,1 55 2,9 12,9 3,0 - -

# Véase el cuadro titulado “Recursos asignados a la tecnologia de la informacién” en A/64/6 (Introduction), el cuadro 14 en el documento A/68/6
(Introduction), y el cuadro 12 en el anexo del documento A/70/6 (Introduction), que incluyen los gastos de personal sobre la base del anélisis de los puestos
dedicados a los programas de TIC. Como los recursos extrapresupuestarios presentados en el documento A/68/6 excluian los gastos en puestos relacionados
con la tecnologia de la informacidn y las comunicaciones, para los fines del presente analisis se parte del supuesto de que los recursos extrapresupuestarios

para el bienio 2010-2011 se mantuvieron en el mismo nivel registrado en 2012-2013.

b Véanse A/C.5/64/15, A/C.5/65/15, A/C.5/66/14, AIC.5/66/18, A/C.5/68/21, A/C.5/68/26 y A/C.5/69/24. Como los recursos presentados en esos informes
excluian los correspondientes a los gastos en puestos relacionados con la tecnologia de la informacién y las comunicaciones, para los fines del presente
analisis se parte del supuesto de que los gastos de personal para los bienios 2012-2013 y 2014-2015 se mantuvieron en el mismo nivel registrado en 2010-
2011. Para el bienio 2014-2015 los célculos para los puestos de TIC se hicieron utilizando los costos estandar de los sueldos para Nueva York. Para el bienio

2016-2017 los calculos relativos a los gastos de personal se basan en una serie de puestos presentados en las propuestas presupuestarias de 2015/16.

¢ Véase A/68/327, cuadro 5; se excluyen los gastos de personal.
¢ Vvéase A/68/375 y AI69/385 y Corr.1.
¢ Véase A/70/6 (Introduction), anexo, cuadros 2, 3y 9; A/69/363 (cuadro 7) y A/69/839 (cuadro 4).
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Anexo 111

Analisis de las tendencias de los recursos de personal y de otra indole relacionados
con las TIC para los bienios 2014-2015, 2016-2017 y 2018-2019

A. Oficina de Tecnologia de la Informacion y las Comunicaciones

1. Porcentaje estimado de la fuerza de trabajo dedicada a cada esfera funcional de TIC

Division de Operaciones Centro de Aplicaciones Centro de Aplicaciones
Mundiales® Division de Servicios Mundiales Institucionales de New York Institucionales de Bangkok
2014- 2016- 2018- 2014- 2016- 2018- 2014- 2016- 2018- 2014- 2016- 2018-
Esfera funcional de TIC 2015 2017 2019 2015 2017 2019 2015 2017 2019 2015 2017 2019

Apoyo al centro de datos (servidores,
almacenamiento, recuperacion en casos de
desastre, etc.) 23,7 23,7 19,0 7,3 7,3 7,3 - - - - - -

Servicios de asistencia técnica (asistencia
a las redes locales, asistencia a los
usuarios, servicios institucionales, etc.) 27,7 27,7 29,6 - - - 15,0 10,0 - - - -

Servicios de voz y datos (redes, satélites,
telefonia, etc.) 23,1 23,1 19,0 - - - - - - - - -

Equipo informatico particular
(ordenadores personales, impresoras,
escaneres, etc.) 6,9 6,9 13,2 - - - - - - - - -

Produccidn en los estudios,
videoconferencias, televisién de circuito

cerrado, etc. 13,7 13,7 14,2 - - - - - - - - -
Seguridad de la informacion - - - 34,3 34,3 34,3 - - - - - -
Apoyo a las operaciones 4,7 4.7 5,0 7,3 55 4,6 5,0 - - - - -
Desarrollo y apoyo de aplicaciones - - - 3,7 1,8 1,8 75,0 70,0 80,0 100,0 100,0 100,0
Sitio web - - - 2,7 1,8 1,8 5,0 15,0 10,0 - - -
Anédlisis e inteligencia institucional - - - 24,6 24,6 24,6 - 50 10,0 - - -
Innovacién - - - 9,1 11,0 11,9 - - - - - -
Sistemas de informacidn geografica - - - - 2,7 2,7 - - - - - -
Gobernanza y cumplimiento - - - 11,0 11,0 11,0 - - - - - -

Oficina de Gestién del Programa de
Proyectos Institucionales - - - - - _ _ — _ _ _ _

Otros 0,2 0,2 - - - - - - - _ - _

Total 100 100 100 100 100 100 100 100 100 100 100 100
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2. Porcentaje estimado del presupuesto de TIC no relacionado con el personal que se asigna a cada esfera

funcional de TIC*

Esfera funcional de TIC

Division de Operaciones

Mundiales®

Division de Servicios Mundiales

Centro de Aplicaciones
Institucionales de New York

Centro de Aplicaciones
Institucionales de Bangkok

2014-
2015

2016-
2017

2018-
2019

2014-
2015

2016~
2017

2018-
2019

2014-
2015

2016-
2017

2018-
2019

2014-
2015

2016-
2017

2018-
2019

Apoyo al centro de datos (servidores,
almacenamiento, recuperacion en casos de
desastre, etc.)

Servicios de asistencia técnica (asistencia
a las redes locales, asistencia a los
usuarios, servicios institucionales, etc.)

Servicios de voz y datos (redes, satélites,
telefonia, etc.)

Equipo informatico particular
(ordenadores personales, impresoras,
escaneres, etc.)

Produccidn en los estudios,
videoconferencias, televisién de circuito
cerrado, etc.

Seguridad de la informacion

Apoyo a las operaciones

Desarrollo y apoyo de aplicaciones
Sitio web

Andlisis e inteligencia institucional
Innovacién

Sistemas de informacion geogréafica
Gobernanza y cumplimiento

Oficina de Gestidn del Programa de
Proyectos Institucionales

Otros

23,9

28,5

25,7

8,2

10,3

23,9

27,5

26,7

8,2

10,3

18,3

28,3

28,3

9,2

10,4
2,4

22,0

10,0
14,0
30,0

22,0

15,0
14,0
30,0

10,0

15,0
20,0
36,0

60,0

30,0
5,0
5,0

55,0

25,0
10,0
10,0

50,0

25,0
10,0
15,0

100,0

100,0

Total

100

100

100

100

100

100

100

100

100

100

100

100

% Porcentaje redondeado al nimero entero mas préximo.
® |a Divisién de Operaciones Mundiales incluye previsiones para telefonia en la partida de apoyo al centro de datos.
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B. Oficinas fuera de la Sede

1. Porcentaje estimado de la fuerza de trabajo dedicada a cada esfera funcional de TIC*

Oficina de las Naciones Unidas

Oficina de las Naciones Unidas

Oficina de las Naciones Unidas

en Viena® en Ginebra en Nairobi

Esfera funcional de TIC 2014-2015  2016-2017  2018-2019  2014-2015  2016-2017  2018-2019  2014-2015  2016-2017  2018-2019
Apoyo al centro de datos (servidores,
almacenamiento, recuperacion en casos de
desastre, etc.) 5,0 4,0 2,0 2,0 3,0 3,0 8,0 7,0 5,0
Servicios de asistencia técnica (asistencia a las
redes locales, asistencia a los usuarios, servicios
institucionales, etc.) 7,0 6,0 2,0 14,0 15,0 18,0 28,0 36,0 30,0
Servicios de voz y datos (redes, satélites,
telefonia, etc.) 5,0 5,0 2,0 39,0 34,0 32,0 5,0 5,0 5,0
Equipo informatico particular (computadoras,
impresoras, escaneres, etc.) 5,0 5,0 5,0 6,0 6,0 6,0 28,0 16,0 15,0
Produccién en los estudios, videoconferencias,
televisiones de circuito cerrado, etc. 5,0 5,0 7,0 3,0 3,0 3,0 - - -
Seguridad de la informacion 1,0 1,0 3,0 1,0 3,0 4,0 1,0 5,0 9,0
Apoyo a las operaciones 16,0 15,0 13,0 9,0 8,0 6,0 5,0 11,0 15,0
Desarrollo y apoyo de aplicaciones 40,0 42,0 44,0 11,0 9,0 7,0 14,0 6,0 5,0
Sitio web 4,0 3,0 2,0 1,0 1,0 1,0 4,0 3,0 2,0
Andlisis e inteligencia institucional 6,0 8,0 13,0 0,0 1,0 3,0 2,0 3,0 5,0
Innovacién 1,0 1,0 3,0 1,0 2,0 2,0 1,0 2,0 2,0
Sistemas de informacion geogréafica - - - - - - - - -
Gobernanza y cumplimiento 4,0 4,0 4,0 3,0 6,0 6,0 2,0 4,0 5,0
Oficina de Gestién del Programa de Proyectos
Institucionales 1,0 1,0 - 5,0 3,0 1,0 2,0 2,0 2,0
Otros - - - 5,0 6,0 8,0 - - -

Total 100 100 100 100 100 100 100 100 100
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2.  Porcentaje estimado del presupuesto de TIC no relacionado con el personal que se asigna a cada esfera

funcional de TIC*

Oficina de las Naciones Unidas

Oficina de las Naciones Unidas

Oficina de las Naciones Unidas

en Viena en Ginebra en Nairobi

Esfera funcional de TIC 2014-2015  2016-2017  2018-2019  2014-2015  2016-2017  2018-2019  2014-2015  2016-2017  2018-2019
Apoyo al centro de datos (servidores,
almacenamiento, recuperacién en casos de
desastre, etc.) 17,1 17,0 13,5 9,0 9,0 9,0 4,0 4,0 2,0
Servicios de asistencia técnica (asistencia a las
redes locales, asistencia a los usuarios, servicios
institucionales, etc.) 8,1 8,1 6,7 4,0 5,0 5,0 20,0 25,0 25,0
Servicios de voz y datos (redes, satélites, telefonia,
etc.) 12,2 12,1 12,6 74,5 71,0 70,0 40,0 25,0 25,0
Equipo informético particular (ordenadores
personales, impresoras, escéneres, etc.) 9,8 9,7 10,1 5,0 4,0 4,0 25,0 25,0 25,0
Produccidn en los estudios, videoconferencias,
television de circuito cerrado, etc. 4,1 4.8 8,4 5,0 5,0 5,0 - - -
Seguridad de la informacién 4,1 4.8 12,6 0,5 1,0 2,0 1,0 3,0 5,0
Apoyo a las operaciones 36,6 31,5 21,1 0,5 - - - 10,0 12,0
Desarrollo y apoyo de aplicaciones 4,0 8,0 10,0 0,5 0,5 0,5 6,0 3,0 2,0
Sitio web 1,0 1,0 1,0 - - - 3,0 2,0 1,0
Andlisis e inteligencia institucional 1,0 1,0 3,0 - 1,0 1,0 1,0 2,0 2,0
Innovacién - - - - 1,0 1,0 - - -
Sistemas de informacién geogréafica - - - - - - - - -
Gobernanza y cumplimiento 1,0 1,0 1,0 0,5 1,0 1,0 - 1,0 1,0
Oficina de Gestion del Programa de Proyectos
Institucionales 1,0 1,0 - 0,5 0,5 0,5 - - -
Otros - - - - 1,0 1,0 - - -

Total 100 100 100 100 100 100 100 100 100

% Porcentaje redondeado al nimero entero mas préximo.

® Incluye los recursos extrapresupuestarios.
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C. Comisiones Economicas y Sociales

1. Porcentaje estimado de la fuerza de trabajo dedicada a cada esfera funcional de TIC*

Comision Econdmica

Comision Economica
y Social para Asia

Comision Economica

Comision Econémica
para América Latina

Comision Econémica y
Social para Asia

para Africa y el Pacifico para Europa v el Caribe Occidental
2014- 2016~ 2018- 2014- 2016- 2018- 2014- 2016~ 2018- 2014- 2016~ 2018- 2014- 2016- 2018-

Esfera funcional de TIC 2015 2017 2019 2015 2017 2019 2015 2017 2019 2015 2017 2019 2015 2017 2019
Apoyo al centro de datos
(servidores, almacenamiento,
recuperacion en casos de desastre,
etc.) 12 10 10 62 60 57 25 20 15 75 67 52 19 16 12
Servicios de asistencia técnica
(asistencia a las redes locales,
asistencia a los usuarios, servicios
institucionales, etc.) 26 20 20 0 0 0 0 0 0 0 0 0 25 26 20
Servicios de voz y datos (redes,
satélites, telefonia, etc.) 13 12 12 0 0 0 0 0 0 0 0 0 8 8 8
Equipo informatico particular
(ordenadores personales, impresoras,
escaneres, etc.) 10 8 8 0 0 0 0 0 0 0 0 0 0 0 0
Produccion en los estudios,
videoconferencias, television de
circuito cerrado, etc. 6 6 6 0 0 0 0 0 0 4 4 4
Seguridad de la informacion 2 4 4 0 0 0 0 0 3 3 3
Apoyo a las operaciones 13 10 10 0 0 0 0 0 0 0 0 0 10 6
Desarrollo y apoyo de aplicaciones 8 6 6 0 0 0 70 75 80 23 29 41 7 7 10
Sitio web 2 4 4 32 33 36 0 0 0 0 0 0 3 3 3
Analisis e inteligencia institucional 0 4 4 0 0 0 0 0 0 0 0 0 6 6 10
Innovacién 0 2 2 0 0 0 0 0 0 0 0 0 4 4 0
Sistemas de informacion geografica 2 4 4 0 0 0 0 0 0 0 0 0 0 0
Gobernanza y cumplimiento 2 4 4 5 7 6 5 5 5 2 4 7 4 4
Oficina de Gestion del Programa de
Proyectos Institucionales 4 6 6 0 0 0 0 0 0 0 0 0 9 10 20
Otros 0 0 0 0 1 0

Total 100 100 100 100 100 100 100 100 100 100 100 100 100 100 100
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2.  Porcentaje estimado del presupuesto de TIC no relacionado con el personal que se asigna a cada esfera

funcional de TIC*

Comision Econdmica

Comisién Econémica y
Social para Asiay el

Comisién Econémica

Comisién Econémica
para América Latina

Comisién Econémica y
Social para Asia

para Africa Pacifico para Europa y el Caribe Occidental
2014- 2016- 2018- 2014- 2016- 2018- 2014- 2016- 2018- 2014- 2016- 2018- 2014- 2016- 2018-

Esfera funcional de TIC 2015 2017 2019 2015 2017 2019 2015 2017 2019 2015 2017 2019 2015 2017 2019
Apoyo al centro de datos
(servidores, almacenamiento,
recuperacion en casos de desastre,
etc.) 12,7 10,4 10,4 94,9 86,9 82,8 60,0 53,0 53,0 82,0 76,0 70,0 25,5 19,8 16,0
Servicios de asistencia técnica
(asistencia a las redes locales,
asistencia a los usuarios, servicios
institucionales, etc.) 8,5 7,0 7,0 - - - - - - - - - 8,6 9,6 9,0
Servicios de voz y datos (redes,
satélites, telefonia, etc.) 25,4 24,3 24,3 - - - - - - - - — 32,4 32,5 30,0
Equipo informatico particular
(ordenadores personales, impresoras,
escaneres, etc.) 16,9 14,8 14,8 - - - - - - - - - 26,1 23,2 25,0
Produccién en los estudios,
videoconferencias, television de
circuito cerrado, etc. 6,8 7,0 7,0 - - - - - - - - - 0,4 0,6 3,0
Seguridad de la informacién 8,5 10,4 10,4 - - - - - - - - - 2,2 2,1 3,0
Apoyo a las operaciones 4,2 6,1 6,1 - - - - - - - - - - - -
Desarrollo y apoyo de aplicaciones 10,0 7,0 7,0 3,4 10,4 13,5 40,0 45,0 45,0 18,0 20,0 25,0 0,5 0,9 1,0
Sitio web 2,0 5,0 5,0 - - - - - - - - - 1,5 - 1,0
Andlisis e inteligencia institucional 5,0 8,0 8,0 - - - - - - - - - 0,6 0,6 1,0
Innovacion - - - - - - - - - - - - - - -
Sistemas de informacion geogréafica - - - - - - - - - - - - - - -
Gobernanza y cumplimiento - - - 1,7 2,7 3,7 - 2,0 2,0 - 4,0 5,0 - - -
Oficina de Gestion del Programa de
Proyectos Institucionales - - - - - - - - - - - - - - -
Otros - - - - - - - - - - - - 2,2 10,7 11,0

Total 100 100 100 100 100 100 100 100 100 100 100 100 100 100 100

? Porcentaje redondeado al nimero entero mas préximo.
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