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 مقدمة -أولا  
ــمبر   92في  - 2 ــانون الأولسديسـ ــرار   9223كـ ــة القـ ــة العامـ ــات الجمعيـ  913س11، اتخـ

تصــالات الســلكية واللاســلكية في ســياق الأمــن التطــورات في ميــدان المعلومــات والا’’المعنــون 
من القرار، دعت الجمعية جميع الدول الأعضاء إلى أن تواصـ،، خذـاة    3وفي الفقرة ‘‘. الدولي

في اعتبارها التقييمات والتوصيات الواردة في تقرير فريق الخـبراء الحكـوميين المعـا بـالتطورات     
(، A/68/98ســلكية في ســياق الأمــن الــدولي   في ميــدان المعلومــات والاتصــالات الســلكية واللا 

 موافاة الأمين العام بآرائها وتقييماتها بشأن المسائ، التالية:
 التقييم العام لمسائ، أمن المعلومات؛  أ( 
عـاون  الجهود المباولة على الصعيد الوطا لتعزيـز أمـن المعلومـات وتشـايع الت      ب( 

 الدولي في هاا الميدان؛
 من القرار؛ 9مضمون المفاهيم الماكورة في الفقرة   ج( 
ــز أمــن المعلومــات علــى       د(  ــدولي لتعزي ــن أكــن أن يتلمجــاها اوتمــع ال التــدابا ال

 الصعيد العالمي.
، مـاكرة شـفوية إلى   9221شـبا/سفبراير   22واستاابة لـال  الطلـ ، أسرسـلت، في     - 9

تدعوها إلى تقديم معلومـات عـن كلـ  المو.ـوت. وتـرد الـردود الـن ا تلقيهـا          الدول الأعضاء
 في الفرت الثاني أدناه. وستصدر أية ردود إ.افية يتم تلقيها في شك، إ.افات لهاا التقرير.

  
 الردود الواردة من الحكومات -ثانيا  

 سترالياأ  
 ]الأص،: بالإنكليزية[

 [9221أيارسمايو  32]
ــترالي  ــاء    تـــرس اسـ ــدول في الفضـ ــلو  الـ ــارا لسـ ــوفر إطـ ــائم يـ ــانون الـــدولي القـ ا أن القـ

الإلكتــروني، وللاســتاابات الــن تتلمجــاها الــدول بصــورة ملائمــة للنشــا/  ــا المشــروت علــى  
شــبكة الإنترنــت. ويشــم، كلــ ، عنــد الااتضــاء، القــانون الــدولي الإنســاني، والقــانون المتعلــق  

ق الإنسان، والقـانون الـدولي المتعلـق وسـةولية الـدول.      باستلمجدام القوة، والقانون الدولي لحقو
وأية اواعد جديدة أو إ.افية لسلو  الدول في الفضاء الإلكتـروني لا بـد وأن تضو.ـع وـا يتفـق      

 مع القانون الدولي.
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واد أسهم التقرير الاي توافقت عليه خراء فريـق الخـبراء الحكـوميين المعـا بـالتطورات       
ــات وا  ــدان المعلوم ــدولي     في مي ( A/68/98لاتصــالات الســلكية واللاســلكية في ســياق الأمــن ال

إسهاما كباا في توجيه الدول من ذلال التأكيد على انطباق القـانون الـدولي، وصاصـة ميثـاق     
علــى الســلام الأمــم المتحــدة، علــى اســتلمجدام الــدول للفضــاء الإلكتــروني، و.ــرورته للحفــا    

سـتراليا أنـه ينبغـي    أوالاستقرار. وترس استراليا أن هاه النتياة تتسـم بأييـة جوهريـة. وتعتقـد     
ــدولي ينطبــق علــى       ــا فهمهــا لأن القــانون ال للــدول، فــرادس وجماعــات، أن تةكــد نــددا وعلن

ا الــدول في الفضــاء الإلكتــروني، والتزامهــا بالعمــ، في الفضــاء الإلكتــروني وفقــا لفهمه ــ  ســلو 
 للقانون الدولي.

واد سلم التقرير بضرورة مواصلة النقاش وتو.يح كيفية انطباق القانون الدولي علـى   
اســتلمجدام الــدول للفضــاء الإلكتــروني، وأوصــى بــمجراء المزيــد مــن الدراســات في هــاا اوــال.    
اق وأشار إلى إمكان و.ع اواعد إ.افية ورور الوات. وتعتقـد اسـتراليا أن يديـد كيفيـة انطب ـ    

القانون الدولي على سـلو  الـدول في الفضـاء الإلكتـروني في  ـالات الـ ات وفي  ـا  ـالات         
ال ات على  د سـواء، مـع الاعتـراا وـا ينطـوي عليـه كلـ  مـن تعقيـدات، هـو مهمـة تتسـم             

 بالأولوية بالنسبة للماتمع الدولي.  
اء الإلكتــروني. كمــا اــدم التقريــر توصــيات مبتكــرة بشــأن تــدابا بنــاء الثقــة في الفض ــ  
ســتراليا بــأن تو.ــيح كيفيــة انطبــاق القــانون الــدولي علــى اســتلمجدام الــدول للفضــاء     أوتســلم 

الإلكتروني هو مهمة طويلة الأج،. أمـا في المـدس القصـا، فهنـا   اجـة لاتخـاك تـدابا عمليـة         
هـم،  لمعالجة ومنع نشوء المشاك، بين الـدول في الفضـاء الإلكتـروني قـا اـد يـنام عـن سـوء الف        

وقا أكن أن يةدي، من ذلال سوء التقدير والتصعيد، إلى نشـوب ال اعـات. وتـرس اسـتراليا     
أن منظمات الأمن الإاليمي مةهلة بصـفة ذاصـة للنظـر في و.ـع وتطـوير وتنفيـا تـدابا لبنـاء         

بطـة  ستراليا الجهـود المباولـة في المنتـدس الإاليمـي التـابع لرا     أالثقة في الفضاء الإلكتروني. وتقود 
أمم جنوب شرق خسيا لـدفع هـاا البرنـامله الهـام اـدما، وهـو البرنـامله الـاي ينبغـي أن يشـم،           

 أهدافا تتعلق ببناء القدرات، نظرا لتفاوت ادرات الأعضاء.
 
 النمسا  

 ]الأص،: بالإنكليزية[
 [9221أيارسمايو  22]

 خكارسمـار   توفر الاستراتياية النمساوية لأمـن الفضـاء الإلكتـروني، الـن اعتمـدت في      
، مفهوما شاملا واستباايا لحماية الفضاء الإلكتروني والأشلمجاص في المحيط الافترا.ـي،  9223
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مــع الحــرص علــى .ــمان  قــوق الإنســان في الواــت نفســه. وهــي تعــز  أمــن واــدرات الــبض    
الأساسية والخدمات النمساوية في الفضاء الإلكتروني. والأهم من كلـ ، إاـا تعمـ، علـى بنـاء      

 عي والثقة في اوتمع النمساوي.الو
ــدولي مــن الأمــور الضــرورية للاســتراتياية        ــة والتعــاون ال ــاء الشــبكات العالمي ويضعــد بن

النمساوية لأمن الفضاء الإلكتروني. ويتحقق الأمن في الفضاء الإلكتروني من ذلال مـزيله مـن   
سياسـة ذارجيـة   ’’السياسات المنسقة علـى الصـعيدين الـوطا والـدولي. وستشـار  النمسـا في       

تبــات اــله منســق وموجــه مــع  افي إطــار شــراكات تقــوم علــى  ‘‘ ]نشــطة[ للفضــاء الإلكتــروني
الايــاد الأورو ، والأمــم المتحــدة، ومنظمــة الأمـــن والتعــاون في أوروبــا، ونلــ  أوروبـــا،        

 ومنظمة التعاون والتنمية في الميدان الااتصادي، ومنظمة  لف شمال الأطلسي  الناتو(.  
ســهم النمســا إســهاما كــباا في تنفيــا اســتراتياية الايــاد الأورو  لأمــن الفضــاء  وست 

الإلكتــروني، وستشــار  مشــاركة كاملــة في الجهــود الاســتراتياية والتشــغيلية الــن يضــطلع  ــا 
الايــاد الأورو . وســتتلمجا الــو ارات الملمجتصــة التــدابا اللا مــة لتنفيــا اتفاايــة نلــ  أوروبــا    

ئم الإلكترونيــة والاسـتفادة منــها بشـك، كامــ،. وعلـى المســتوس الـدولي، تــدعو     المتعلقـة بـالجرا  
بـد مـن .ـمان  ريـة قارسـة جميـع  قـوق الإنسـان في          النمسا إلى  رية شبكة الإنترنت. فلا

الفضاء الافترا.ـي؛ وعلـى وجـه التحديـد، لاـ  ألا يتعـرفي الحـق في  ريـة التعـبا والحصـول           
 و  ا مبرر في شبكة الإنترنت.  على المعلومات لأية ايود على نح

ــائي في إطــار شــراكة منظمــة  لــف شمــال الأطلســي،        وستواصــ، النمســا تعاواــا الثن
وستدعم بصورة نشطة إعداد اائمة من التـدابا الملموسـة لبنـاء الثقـة والأمـن في منظمـة الأمـن        

ة بالفضـاء  والتعاون في أوروبا. وتشار  النمسا بصورة نشـطة في تخطـيط وتنفيـا يـارين ذاص ـ    
ــى المســتوس عــبر الــوطا. وس   ســتفاد مــن الخــبرة المكتســبة بصــورة مباشــرة في   يضالإلكتــروني عل

ــدابا        ــة تنســيق ت ــولى و ارة الشــةون الخارجي ــي ومواصــلة تطــويره. وتت ــاون العمل تخطــيط التع
السياسة الخارجية كات الصـلة بـأمن الفضـاء الإلكتـروني. وسـيةذا في الاعتبـار إبـرام اتفااـات         

 ئية أو دولية،  يثما كان كل  مناسبا.  ثنا
وعلى الصعيد الـوطا، يقـوم فريـق تـوجيهي بو.ـع ذطـة تنفيـا للا.ـطلات بالتـدابا           

الأفقية المنصوص عليها في الاسـتراتياية النمسـاوية لأمـن الفضـاء الإلكتـروني. وتتـولى الهي ـات        
تـولي فريـق التوجيـه مهمـة      الملمجتصة مسةولية تنفيا هاه التدابا في إطـار ولايـة كـ، منـها، مـع     

التنســيق بينــها. واســتنادا إلى الاســتراتياية النمســاوية لأمــن الفضــاء الإلكتــروني، ســتقوم تلــ   
الهي ات بو.ع اسـتراتيايات فرعيـة في نـالات مسـةوليات كـ، منـها. وا تكليـف الـو ارات         

ديـة. وسـيتواك    الممثلة في فريق التوجيه بتقـديم ذطـة تنفيـا نصـف سـنوية إلى الحكومـة الايا      
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ــع اســتعرافي للاســتراتياية النمســاوية لأمــن الفضــاء الإلكتــروني، لتنقيحهــا          ــداد الخطــة م إع
 ويديثها إكا لزم الأمر.

 
 كولومبيا  

 سبانية[لإ]الأص،: با
 [9221أيارسمايو  93]

 تقييم عام لمسائ، أمن المعلومات  
تكنولوجيــا المعلومــات  ا في الســنوات الأذــاة إ ــرا  تقــدم كــبا في تطــوير وتطبيــق  

والاتصالات؛ وأ دث كل  تغاات وفوائد كـبرس أسـهمت إسـهاما واسـعا في تطـوير العديـد       
 من البلدان، مع تشايع ا دياد التعاون الدولي لنشر المعلومات في نف  الوات.

 ا أن هاا التقدم التكنولوجي اد أبر  أيضا مخـاوا عميقـة إ اء إمكـان أن تضسـتلمجدم      
ات لتقويض الاستقرار والأمن الدوليين، والتأثا سلبا علـى سـلامة الـبض  الأساسـية     تل  التطور

 للدول، وا يسفر عنه كل  من تقلص أمنها المدني والعسكري.
وفي هاا السياق، يضعد استلمجدام التكنولوجيات الجديدة لتوليـد التهديـدات الحاسـوبية،     

من الأمـور الـن تـثا القـا بالغـا وتتسـم بأاصـى         والتهديد القائم للارأة في الفضاء الإلكتروني،
 ادر من الأيية الوطنية بالنسبة لكولومبيا.

بد لكولومبيا من و.ع سياسات واستراتيايات للحيلولة دون اسـتلمجدام   وبالتالي، فلا 
 تكنولوجيا المعلومات في أ رافي إرهابية أو جنائية.

 
 ن المعلومات وتشايع التعاون الدوليالجهود المباولة على الصعيد الوطا لتعزيز أم  
 الاستاابات على الصعيدين التشريعي والمةسسي  

ــام   ــار   9225في عــ ــا المعيــ ــت كولومبيــ ــد    92222طبقــ ــة لتو يــ ــة الدوليــ للمنظمــ
، الاي يعتبر نظاما إداريا يحـدد مسـتويات رفيعـة لمعـايا أمـن المعلومـات في       ISO 27001المقايي 

 المعلومات. (2 مين سرية وسلامة وتوافرالكيانات الوطنية، ويدعو لتأ

__________ 

السرية: منع استلمجدام المعلومات من اِب، جهات  ا مرذص لها من أفـراد أو عمليـات. السـلامة: ةايـة داـة       (2  
بالنسبة لمنظمة معينة. التوافر: كفالة وصول الكيانـات المـرذص لهـا إلى المعلومـات     وكمال أي شيء كي ايمة 
 وإمكانية استلمجدامها لها.
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ــة      ــونغر  جمهوريـ ــن كـ ــنوات، سـ ــع سـ ــد أربـ ــم    وبعـ ــانون راـ ــا القـ  2923كولومبيـ
، الاي عدَّل القانون الجنـائي، بمنشـاء مصـلحة جديـدة تتمتـع بالحمايـة القانونيـة،        9222 لسنة
 للسـلطات  وأتـا  هـاا التعـدي، إنشـاء إطـار اـانوني وطـا       ‘‘. ةاية المعلومات والبيانـات ’’هي 

 الملمجتصة لمقا.اة ومحاكمة الجرائم المتصلة بتكنولوجيا المعلومات.
وفي هاا الإطار، تجرِّم كولومبيا، .من جملة أمـور، الـدذول  ـا المشـروت إلى الـنظم       

الحاسوبية؛ وتعطي، النظم الحاسوبية بصورة  ا مشـروعة؛ والهامـات علـى سـلامة البيانـات؛      
ــنظم   الحاســوبية؛ وإســاءة اســتلمجدام أجهــزة الحواســي ؛ والتزييــف   والهامــات علــى ســلامة ال

باستلمجدام الحاسوب؛ والا تيال باستلمجدام الحاسـوب؛ واسـتغلال الأطفـال في المـواد الإبا يـة؛      
 والجرائم المرتكبة .د الملكية الفكرية وما يتص، بال  من  قوق.

الـوطا   للمالـ   3222، أطلقت كولومبيا، من ذلال الوثيقة راـم  9222وفي عام  
ــة للــدفات عــن الفضــاء الإلكتــروني وأمــن      للسياســة الااتصــادية والاجتماعيــة، سياســتها الوطني

 الفضاء الإلكتروني المبنية على ثلاث ركائز أساسية:
ــة والتنســيق والرصــد          أ(  ــين المةسســات للوااي ــار مناســ  مشــتر  ب ــاد إط اعتم

 وصيا ة التوصيات للتصدي لما ينشأ من تهديدات ومخاطر؛
 و.ع برامله للتدري  المتلمجصص في أمن المعلومات؛  ب( 
تعزيز التشريع الخاص بتل  المسائ، والتعاون الدولي، والعم، في كل  الإطـار    ج( 

 من أج، تسريع انضمام كولومبيا إلى العديد من الصكو  الدولية، وصاصة اتفااية بودابست.
ه بشــك، شــام،، صــممت   ومــن أجــ، تنفيــا المبــادت الاســتراتياية المــاكورة أعــلا       

 كولومبيا وأنشأت أربع سلطات:
ــة الاســتراتياية      - 2  ــة المشــتركة بــين القطاعــات، المســةولة عــن رســم الرةي اللان

لإدارة المعلومـــات وو.ـــع المبـــادت التوجيهيـــة لسياســـات إدارة الهياكـــ، الأساســـية العامـــة        
 الإلكتروني؛ لتكنولوجيا المعلومات وأمن الفضاء الإلكتروني والدفات عن الفضاء

الفريق الكولومبي للتصدي للطوارت الحاسوبية، وهي وكالة التنسـيق الوطنيـة    - 9 
 المعنية وسائ، أمن الفضاء الإلكتروني والدفات عن الفضاء الإلكتروني؛

القيــادة المشــتركة للفضــاء الإلكتــروني التابعــة للقــوات المســلحة، المكلفــة ونــع    - 3 
 إلكتروني يةثر على القيم والمصالح الوطنية؛ومكافحة أي تهديد أو هاوم 
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مركز الشرطة المعنية بالجرائم الإلكترونية؛ وهو مسةول عـن أمـن الفضـاء الإلكتـروني      - 1
 في كولومبيا، وتوفا المعلومات والدعم والحماية من الجرائم الإلكترونية.

ووج  القـانون  كما أن لدس كولومبيا إطار اانوني لحماية البيانات الشلمجصية، أنشئ  
، الـاي يـنظم جوانـ  مـن كلـ       9223لعـام   2322والمرسوم رام  9229لعام  2512رام 

القــانون. وعــلاوة علــى كلــ ، أنشــ ت إدارة لحمايــة البيانــات الشلمجصــية في هي ــة الراابــة علــى  
 الصناعة والتاارة.

ة واامت و ارة تكنولوجيا المعلومات والاتصالات بو.ـع وتنفيـا اسـتراتياية  كومي ـ    
لشبكة الإنترنت، تضمنت إلزام الكيانات باعتماد نظم لإدارة أمن المعلومات. وبالمثـ،، اامـت   

مــن مــوافي الخدمــة المدنيــة علــى العمليــات   1 322بتــدري  نحــو  9221الــو ارة منــا عــام 
 المتعلقة بمدارة تكنولوجيا المعلومات.

دم في يديــد البنيــة كمــا تجــدر الإشــارة إلى أنــه لاــري، في نــال القــدرات، إ ــرا  تق ــ  
الأساســية الحيويــة  أي البنيــة الأساســية الــن أكــن، في  الــة تلفهــا، أن تــةدي إلى ذســائر في   
الأروا  أو أ.ــرار ااتصــادية أو تقلــيص القــدرة علــى  كــم البلــد(، وكلــ  بغيــة .ــمان أمــن   

 الفضاء الإلكتروني في تل  الموااع.
 
 التعاون الدولي  

ــام   ــت كولوم9223في ع ــة     ، طلب ــة الأوروبي ــا الانضــمام إلى عضــوية الاتفااي ــا راي بي
بشأن الجرأة الإلكترونية، الن تنص على مبادت الاتفاق الدولي بشأن أمن الفضـاء الإلكتـروني   
والعقوبات المواعة على الجرائم المقابلة، والن يتمثـ، الهـدا الرئيسـي لهـا في ةايـة اوتمـع مـن        

 ع التشريعات المناسبة والتعاون الدولي.الجرأة الإلكترونية من ذلال و.
إلى اتفاق متعدد الأطراا مـع   9229وبالإ.افة إلى كل ، انضمت كولومبيا في عام  

الشراكة من أج، تنمية ادرات التصدي في الفضـاء  ’’المنتدس الااتصادي العالمي، يضعرا باسم 
ايــة العالميــة الناجمــة عــن ، وهــي شــراكة تهــدا إلى يديــد ومعالجــة الملمجــاطر المنه‘‘الإلكتــروني

 ا دياد الارتباطات بين الأشلمجاص والعمليات والأشياء بدرجة أكبر من أي وات مضى.  
وفي الواــت نفســه، و.ــعت أمانــة لجنــة البلــدان الأمريكيــة لمكافحــة الإرهــاب التابعــة    

ا بـين  لمنظمة الدول الأمريكية ااا شاملا لبناء القدرات في نـال أمـن الفضـاء الإلكتـروني فيم ـ    
ــة      ــة يتمثــ، في تشــكي، أفراــة وطني للتأهــ  ’’الــدول الأعضــاء. وكــان الإرــا  الرئيســي للمان

، وهـي  ‘‘فـرق الاسـتاابة لحـوادث الأمـن الحاسـوبية     ’’، تضعرا أيضـا باسـم   ‘‘والمراابة والإناار
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يتل  الولاية والقدرة على الاستاابة لل مـات والحـوادث والتهديـدات الـن يتعـرفي لهـا أمـن        
 ضاء الإلكتروني.  الف

ــة الـــدول      وفي هـــاا الإطـــار، وبالتعـــاون مـــع لجنـــة مكافحـــة الإرهـــاب التابعـــة لمنظمـ
تســــهم في تطــــوير ‘‘ للتأهــــ  والمراابــــة والإنــــاار’’الأمريكيــــة، شــــكلت كولومبيــــا أفراــــة 

ــ، ودورات        ــات عم ــا شــاركت في  لق ــروني. كم ــن الفضــاء الإلكت ــة لأم اســتراتيايات وطني
ــاول التعا ــأمن الفضــاء الإلكتــروني وأمــن المعلومــات    ومــةيرات تتن مــ، مــع الحــوادث المتعلقــة ب
 والجرأة الإلكترونية.  

ــركات        ــع شـ ــات مـ ــلت إلى اتفااـ ــد توصـ ــا اـ ــا إلى أن كولومبيـ ــارة أيضـ ــدر الإشـ وتجـ
ومنظمات دولية تعم، في نال صناعة المعلومات والاتصالات، ومن أبر ها اتفـاق مـع شـركة    

وبــرامله أمــن الفضــاء ‘‘ مركــز الجــرائم الإلكترونيــة’’ثــ، مايكروســوفت لــتمكين مةسســات م
ــاق مــع      ــوارد الشــركة؛ واتف ــن الوصــول إلى م ــروني الأذــرس م ــ، المعــا  ’’الإلكت ــق العام الفري

بغــرفي الانضــمام إلى التحــالف العــالمي للســلطات القانونيــة      ‘‘ وكافحــة التصــيد الإلكتــروني  
من أج، إنشاء خليات أكثر كفـاءة لننـاار   والمةسسات الصناعية والهي ات الحكومية الن تعم، 

 في  الات  وادث الفضاء الإلكتروني والاستاابة لها.  
 
 التدابا الدولية المتلمجاة لتعزيز أمن المعلومات  

أمن الفضاء الإلكتروني لي  مشـكلة الحكومـة و ـدها، ولا أكـن أن يلـها الحكومـة        
رس، وهـي الأوسـا/ الأكادأيـة ودوائـر     و دها: فلا بـد مـن تـوفر دعـم الجهـات الفاعلـة الأذ ـ      

الصــناعة واوتمــع المــدني، للتصــدي بشــك، فعــال للملمجــاطر الناشــ ة عــن ا ديــاد اســتلمجدام           
 تكنولوجيا المعلومات والاتصالات في جميع القطاعات بدرجة أكثر كثافة من أي وات مضى.

فــمن مــن  وتــرس كولومبيــا أنــه لتعزيــز أمــن المعلومــات الدوليــة علــى الصــعيد الــدولي،    
 الأيية أن يعمد اوتمع الدولي إلى ما يلي:  

ــين المســةولين المنتلمجــبين       •  ــوعي في اوتمــع، وب ــع مســتوس ال ــات لرف الســعي لإنشــاء خلي
ــة التعــاون      ــة، بالحاجــة إلى ذلــق ثقافــة أمــن المعلومــات وبأيي والكيانــات في كــ، دول

 الدولي لمكافحة الجرأة الإلكترونية.
الالتزام بو.ع استراتيايات تهدا إلى تعزيز القـدرات الوطنيـة في    تشايع الدول على • 

 نال أمن الفضاء الإلكتروني والدفات عن الفضاء الإلكتروني.
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 ـ  الــدول علــى يديـد البنيــة الأساســية الحيويـة وإنشــاء برنــامله يهـدا علــى وجــه      • 
 التحديد إلى تعزيز أمنها وادرتها على الصمود.

يق الأطر القانونية المحلية مـع الصـكو  الدوليـة القائمـة في نـال أمـن       توفا الحوافز لتوف • 
الفضاء الإلكتروني. و يادة المواءمة بين مختلف البلدان ستسه، إنشـاء انـوات للتعـاون    
 من أج، الوااية والتحقيق والملا قة القضائية للارائم الإلكترونية من جان  الدول.  

ــا   وينبغــي أن تســهم جهــود المواءمــة هــاه    ــد الجــرائم كات الصــلة بالتكنولوجي في يدي
 وو.ع اواعد وا.حة بشأن الاذتصاص القضائي وصلا ية المحاكمة.

التشايع على إنشاء التزامات تلـزم الـدول والكيانـات الوطنيـة العامـة والخاصـة  فـ          • 
 السالات الحاسوبية لاستلمجدامها لا قا في التحقيقات والمحاكمات.

ــع مســرد بالمص ــ  •  طلحات الحاســوبية المتصــلة بــالجرائم الإلكترونيــة  ــا المعروفــة      تجمي
عـام لمسـةولي نظـام العدالـة الجنائيـة، لضـمان سـرية وسـلامة الـنظم والشـبكات            بوجه

 والبيانات الحاسوبية.
تشايع تبادل الخبرات والممارسات المثلى في نال أمن الفضاء الإلكتروني، فضـلا عـن    • 

 لمجصص.إنشاء شبكات للتدري  المت
    الدول على الانضمام إلى شبكات الإناار  وادث الفضاء الإلكتروني. • 
 
 كوبا  

 سبانية[لإ]الأص،: با
 [9221أيارسمايو  92]

إ اء اســــتلمجدام  913س11تشـــاطر كوبــــا يامــــا القلــــق الــــاي أعــــرب عنــــه القــــرار   
ات ووسائ، الاتصالات السلكية واللاسلكية الن اد تةثر على الاسـتقرار  تكنولوجيات المعلوم

والأمن الدوليين وسلامة الدول، قا يقوِّفي أمنها في اوالين المدني والعسـكري. ويشـدد القـرار    
أيضــا علــى النحــو الواجــ  علــى .ــرورة منــع اســتلمجدام مــوارد المعلومــات وتكنولوجياتهــا في   

 .  أ رافي إجرامية أو إرهابية
وفي هاا الصدد، تعرب كوبا عن بالغ القهـا إ اء اسـتلمجدام الأفـراد والمنظمـات للـنظم       

ــدان ثالثــة،           ــرفي مهاجمــة بل ــرية و ــا مشــروعة، بغ ــدان الأذــرس، بصــورة س ــوبية للبل الحاس
ينطوي عليه كل  من إمكانية تفاا ال اعات الدولية. ب، وتقول بعض الحكومـات إن مـن    لما

http://undocs.org/ar/A/RES/68/243
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هـاه الهامــات باســتلمجدام الأســلحة التقليديـة. والتعــاون المشــتر  بــين    الممكـن الــرد علــى مثــ، 
جميع الدول هو السبي، الو يد لمنع ومعالجة هاه التهديدات المستادة، وتجن  يويـ، الفضـاء   

 الإلكتروني إلى مسر  للعمليات العسكرية.
نيـة  إن الاستلمجدام العـدائي للاتصـالات السـلكية واللاسـلكية الـاي يرمـي سـرا أو علا        

إلى تقـويض النظــام القــانوني والسياســي للــدول، يشــك، انتــهاكا للقواعــد الدوليــة المعتــرا  ــا  
ــق الســلام        في ــوترات وأو.ــات لا تفضــي إلى يقي ــةدي إلى نشــوء ت هــاا اوــال، وأكــن أن ي

 والأمن الدوليين.
ومـة  وفي هاا الصدد، تكرر كوبا إدانتها للحرب الإكاعية والتلفزيونية الـن تشـنها  ك   

الولايات المتحدة الأمريكية .د كوبا، والـن تنتـه  القواعـد الدوليـة السـارية في نـال تنظـيم        
اوــال اللاســلكي. وهــي ترتكــ  هــاا العــدوان دون أن تقــيم اعتبــارا لل.ــرار الــن أكــن أن    

 يسببها للسلم والأمن الدوليين من ذلال ذلق  الات تنطوي على الخطر.  
ــدعوة    وتهــدا موجــات البــ  الإ   ــا إلى ال ــوني  ــا المشــروعة .ــد كوب كاعــي والتلفزي

ــتوري،      ــام الدسـ ــه، وا دراء النظـ ــريض عليـ ــف والتحـ ــايع العنـ ــرعية، وتشـ ــا الشـ ــهارة  ـ للـ
وارتكاب الأعمال الإرهابية. ويضعد استلمجدام المعلومات بغرفي تقويض النظام الـداذلي للـدول   

 أمرا  ا اانوني.   الأذرس، وانتها  سيادتها والتدذ، في شةواا الداذلية،
وتشك، هاه الإكاعات .د كوبا انتهاكا للقواعد الدوليـة السـارية في دسـتور الايـاد      

ــة المتزايــدة للاتصــالات      الــدولي للاتصــالات الســلكية واللاســلكية، الــاي تقــر ديباجتــه بالأيي
 ـدا   السلكية واللاسلكية في  ف  السلام والتنميـة الااتصـادية والاجتماعيـة لجميـع الـدول،     

تيسا العلااات السلمية والتعاون الدولي بين الشعوب ويقيق التنمية الااتصـادية والاجتماعيـة   
 من ذلال كفاءة ذدمات الاتصالات السلكية واللاسلكية.  

وتواص،  كومة الولايات المتحـدة الأمريكيـة بـ  الإكاعـات الصـوتية كـ، يـوم علـى          
ــدار      ــى م ــة عل ــة متوســطة تجاري ــاعة يوم 91موج ــرددي     س ــاق الت ــاا النط ــا. ولا يضلمجصــص ه ي

لمنظمات  لللمجدمات الموجهة إلى بلدان أذرس. وتقدم محطات الإكاعة التاارية الأذرس الخدمات
 الكو . معادية لكوبا لب  إكاعاتها الن تهدا إلى تخري  النظام الداذلي وتضلي، الشع 

الموجـة القصـاة،   وتقوم منظمات عديدة من هاه المنظمات بب  هاه الإكاعات علـى   
 بعلم كام، من  كومة الولايات المتحدة.  

، كــان متوســط عــدد 9221ونيســانسأبري،  9223وفي الفتــرة مــا بــين نيســانسأبري،  
 9222 سـاعات و  2222ساعات الب  لنكاعات كات المحتوس التلمجريبي إلى كوبا يتراو  بـين  
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بتمبر وتشرين الأولسأكتـوبر  ترددا. وفي شهري أيلولسس 92ساعة أسبوعيا، وكل  باستلمجدام 
، بــدأت محطتــان مــن أمريكــا الشــمالية البــ  مــن جنــوب ولايــة فلوريــدا لإكاعــات ا    9223

 التقاطها في الأجزاء الغربية والوسطى من كوبا تتضمن برامله كات طبيعة معادية للثورة.
دوليـة  كما الإكاعات المعادية لكوبا من محطة إكاعة وتلفزيون مارتي عبر أنظمة سوات،  

 ومحلية في الولايات المتحدة.  
، وهـي عبـارة عـن    ZunZuneoوعلاوة على كل ، ا ذلال العـام الحـالي فضـح عمليـة      

مخطط معقد مدعوم ولايين الدولارات من  كومة الولايات المتحدة  دا تشـايع التلمجريـ    
 في كوبا باستلمجدام ذدمة الرسائ، على الشبكات الاجتماعية.  

، كـان يضسـتلمجدم لجمـع    9229ا المشروت، الاي ا، يعم،  تى عام وهاا البرنامله   
البيانات الخاصة للمستلمجدمين الكـوبيين، دون موافقتـهم، ومعالجـة ملفـاتهم الشلمجصـية  سـ        

 الجن  والعمر والأكواق ومختلف أنوات الانتماءات لاستلمجدامها لأ رافي سياسية.  
التلمجريبيـة، تخـالف القـوانين     ، كغاها من العمليـات كات الأ ـرافي  ZunZuneoوعملية  

الكوبية واوانين الولايات المتحدة، ومنها مثلا اـانون مكافحـة المـواد الإبا يـة والتسـويقية  ـا       
( الـاي أاـره الكـونغر  الأمريكـي في     212-221 القـانون راـم    9223المر وب فيهـا لعـام   
نوت خذر للغـا   ، والاي يحظر توجيه رسائ، تسويقية أو من أي9223كانون الأولسديسمبر 

 دون موافقة صريحة منهم.
وكان كلـ  انتـهاكا خذـر لدسـتور الايـاد الـدولي للاتصـالات السـلكية واللاسـلكية،           

 يــ  مــن الوا.ــح أن هــاه الاســتلمجدامات للتكنولوجيــات الجديــدة، وللشــبكات الاجتماعيــة 
مات على وجه الخصوص، ليست مواتيـة لقيـام علااـات سـلمية وتعـاون دولي مـن ذـلال ذـد        

 الاتصالات السلكية واللاسلكية الفعالة.
وكانت تلـ  العـادة الضـارة لإرسـال البريـد  ـا المر ـوب فيـه  البريـد المتطفـ،( محـلا             
توصيات من مكتـ  تو يـد مقـايي  الاتصـالات السـلكية واللاسـلكية، وهـي         22لأكثر من 

المعلومـات الـن عقـدت في    من إعلان مبادت القمة العالمية وتمـع   32تشك، انتهاكا للبند رام 
 .  9223جنيف عام 
ولا  على  كومة الولايات المتحدة ا ترام القانون الدولي ومقاصـد ومبـادت ميثـاق     

الأمم المتحدة؛ ولال ، لا  أن تتواف الإجراءات  ا القانونية والسرية .د كوبا، الـن نـدد   
  ا الشع  الكو  والرأي العام الدولي.
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مــدت جماعــة دول أمريكــا اللاتينيــة ومنطقــة البحــر الكــاريبي في  وفي هــاا الصــدد، اعت 
نيسانسأبري، بيانـا، شـددت فيـه علـى أن الاسـتلمجدام  ـا القـانوني لتكنولوجيـا المعلومـات           92

 والاتصالات الجديدة يتر  أثرا سلبيا على الدول ومواطنيها.  
جيـا المعلومـات   وأعربت الجماعة، في هاا البيان، بقـوة عـن رفضـها لاسـتلمجدام تكنولو     

والاتصالات على نحو يخالف القانون الـدولي، ولجميـع الإجـراءات مـن هـاا القبيـ،. وشـددت        
على أيية .ـمان اسـتلمجدام هـاه التقنيـات وـا يتوافـق يامـا مـع مقاصـد ومبـادت ميثـاق الأمـم             
المتحــدة والقــانون الــدولي، وذاصــة مبــادت الســيادة، وعــدم التــدذ، في الشــةون الداذليــة          

ين، والمعــايا المعتــرا  ــا دوليــا للتعــاي. بــين الــدول. كمــا كــررت التزامهــا بتكثيــف    للآذــر
ــروني وتشــايع اســتلمجدامه لل ــرافي الســلمية  صــرا،      ــأمين الفضــاء الإلكت ــة لت الجهــود الدولي

 وباعتباره وسيطا يسهم في التنمية الااتصادية والاجتماعية.  
، وســـوا تســـتمر في المســـاية في التطـــوير الســـلمي 913س11وتةيـــد كوبـــا القـــرار  

ــا      ــ، ذـ ــن أجـ ــالمي مـ ــعيد العـ ــى الصـ ــتلمجدامها علـ ــالات واسـ ــات والاتصـ ــا المعلومـ لتكنولوجيـ
 جمعاء. الإنسانية

 
 السلفادور  

 سبانية[]الأص،: بالإ
 [9221أيارسمايو  91]

طـار أمـن المعلومـات والاتصـالات السـلكية      أنشأت القوات المسلحة السلفادورية، في إ 
واللاســلكية، شــبكة للاتصــالات الســلكية واللاســلكية بالصــوت والصــورة والبيانــات بصــورة   
منفصلة عن الشبكة العامة، وتعتزم ةايـة كافـة المعلومـات مـن أي طـرا ذـارجي اـد يحـاول         

 التسل، إليها، وكال  تأمينها من هامات الفضاء الإلكتروني.
 
 اجورجي  

 ]الأص،: بالإنكليزية[
 [9221 زيرانسيونيه  32]

 موجز تنفياي  
، إلى و.ـــع 9221أدت الحـــرب الإلكترونيـــة، الـــن تعر.ـــت لهـــا جورجيـــا في عـــام  
ــة ــة       ةاي ــا. فاعتمــاد البني ــة في صــدارة جــدول أعمــال  كومــة جورجي ــة الأساســية الحيوي البني

http://undocs.org/ar/A/RES/68/243
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ة سـريعة علـى تكنولوجيـا المعلومـات     الأساسية الحيوية والخدمات الحكوميـة الـاي يـزداد بـوتا    
ــ ، فــمن تــوفا            ــاء علــى كل ــرفي للحــوادث المتصــلة بالجرأــة الإلكترونيــة. وبن ــد مــن التع يزي

الكافية للبنية الأساسية الحيوية من تهديدات الفضـاء الإلكتـروني هـو مـن بـين أولويـات        الحماية
  كومة جورجيا.

ــلام      ــع وســائط الإع ــة ومواا ــع الحكومي ــت المواا ــتهدفتها    وكان ــن اس أول الأهــداا ال
. ثم اتســع نطــاق الهامــات بعــد كلــ  ليشــم، المزيــد مــن   9221الهامــات الإلكترونيــة عــام 

ــال، والمةسســات        ــات رجــال الأعم ــة، وجمعي ــة الجورجي ــة، والمةسســات المالي ــع الحكومي المواا
الإلكترونيــة. التعليميــة، والمزيــد مــن الموااــع الإذباريــة الإعلاميــة، ومنتــدسص جورجيــا  للقرصــنة  

وكانت هاه الهامات الإلكترونية تهدا إلى تعطي، سا العمليات الطبيعية لتل  المةسسـات.  
وإلى جان  اثنين مـن المصـارا الكـبرس، كانـت الأهـداا المتصـلة بالأعمـال التااريـة تتمثـ،          
ــتاابات بــين مختلــف         ــن تضســتلمجدم في الاتصــال وتنســيق الاس ــام الأول في المنظمــات ال في المق

 لأعمال التاارية.  ا
وتو.ح التاربة الماكورة أعلاه أن الهامات الإلكترونية على البنية الأساسية الحيويـة   

في جورجيا من جان  دول وجهات ذاصة أكن أن تسـب  أ.ـرارا ماديـة بالغـة، فضـلا عـن       
أ.ــرار ماليــة فاد ــة للقطــاعين العــام والخــاص. لــال ، تعتــبر  كومــة جورجيــا أمــن الفضــاء    

روني جزءا من السياسة الأمنية العامة للبلد، وذاصـة في .ـوء اعتمادهـا بصـورة متزايـدة      الإلكت
 على تكنولوجيا المعلومات كوسيلة لتوفا الخدمات الحكومية.  

وتعباا عن هاه الملمجاوا، و.ع نل  الأمن القومي وفريق عام، ذـاص مةلـف مـن     
لكتـروني الـوطا جورجيـا ذـلال عـام      مختلف الوكالات الحكومية استراتياية لأمـن الفضـاء الإ  

، كاــزء مــن اســتعرافي للمــن القــومي. واســدمت اســتراتياية أمــن الفضــاء الإلكتــروني 9222
، وا 9229وذطـــة العمـــ، المو.ـــوعة لتنفيـــاها إلى الجمهـــور لمنااشـــتهما في خكارسمـــار        

 .  9223اعتماديا أذاا في كانون الثانيسيناير 
لــت في إنشــاء وكالــة لتبــادل البيانــات في و ارة ذطــوة أذــرس يث 9222واتخــات في  

ــا سياســات       ــان الحكــومي المركــزي المســةول عــن و.ــع وتنفي ــة لتكــون الكي العــدل الجورجي
و لول الحكومة الإلكترونية. ويتمث، جزء هام مـن ولايـة الوكالـة في أمـن المعلومـات للقطـات       

 العام والكيانات الخاصة على النحو التالي:
 سياسات ومعايا أمن المعلومات في القطات العام والبنية الأساسية الحيوية اعتماد وتنفيا • 
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ــدايق       •  ــات تـ ــام بعمليـ ــات والقيـ ــن المعلومـ ــال أمـ ــارية في نـ ــدمات الاستشـ ــديم الخـ تقـ
 المعلومات أمن

أنشـــطة التوعيـــة بالمســـائ، المتعلقـــة بـــأمن المعلومـــات في القطـــات العـــام، فضـــلا عـــن    • 
 المدني القطات

الا.ـــطلات بولايـــة أمـــن الفضـــاء الإلكتـــروني مـــن ذـــلال الفريـــق الـــوطا للتصـــدي   • 
 الحاسوبية. للطوارت

وأكــن الاطــلات علــى الــنص الكامــ، للعــرفي المقــدم مــن جورجيــا مــن ذــلال المواــع   
 .سhttp://www.un.org/disarmament/topics/informationsecurityالشبكي: 

 
 ألمانيا  

 ]الأص،: بالإنكليزية[
 [9221أيارسمايو  32]

 موجز تنفياي  
ــدان الصــناعية          ــا مســبواة للبل ــات والاتصــالات فرصــا   ــات المعلوم ــيح تكنولوجي تت

الواــت نفســه، مــن جوانــ   والناميــة علــى  ــد ســواء.  ــا أن الــنظم الحاســوبية لا تخلــو، في   
 الانكشاا ونقا/ الضعف.

وهنــا  اتجــاه نحــو الأنشــطة المتطــورة والخبيثــة الــن يصــع  تعقبــها، والــن تســتهدا      
كات ايمــة عاليــة، وهــو مــا اــد يتســب  في عوااــ  وذيمــة. فــالهاوم الإلكتــروني علــى  أهــدافا
ــبض  ــيلا    الـ ــن أن يحـــدث تعطـ ــية أكـ ــية الرئيسـ ــن الهامـــات  أالأساسـ ــبر مـ ــة، كـ ــة المعزولـ الماديـ
في بعض الأ يان إلى عوااـ  لا أكـن التنبـة  ـا بالنسـبة للكيانـات الأذـرس المتصـلة          يةدي وا

 بشبكة الإنترنت.
ولكن على الر م من هـاه الملمجـاطر، لا يبـدو مـن الـوااعي في الواـت الـراهن ا تمـال          
ــة ’’نشــوب  ــد يتمث ــ  ‘‘  ــرب إلكتروني ــر ا تمــالا ا ، في الاســتلمجدام شــاملة. فالســيناريو الأكث

المحدود للقدرات الإلكترونية كازء من نهود  ر  أوسع نطااا. وأذاا، فمن ثمـة ذطـرا مـن    
 ‘‘.وااعي  قيقي’’أن  وادث الفضاء الإلكتروني اد تتصاعد إلى درجة نشوب نزات 

وفي هاه الحالة، فـمن  يـادة القـدرات الإلكترونيـة، والاتفـاق علـى القـوانين والقواعـد          
نطبق على استلمجدام تكنولوجيا المعلومات والاتصالات، والمشـاركة في تـدابا بنـاء الثقـة،     الن ت

 تصبح أكثر أيية من أي وات مضى.  
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: فقـد أو.ـح التقريـر الأذـا لفريـق      9223واد يقق تقدم جـدير بالتر يـ  في عـام     
ة واللاسـلكية في  الخبراء الحكوميين المعا بالتطورات في ميدان المعلومـات والاتصـالات السـلكي   

سياق الأمن الدولي أن القـانون الـدولي ينطبـق علـى الفضـاء الإلكتـروني. كمـا رأس الفريـق أن         
سيادة الدولة والقواعد والمبادت الن تنبع من السيادة تنطبق على إدارة الدولة للنشطة المتصـلة  

ــها القضــائي     ــة الأساســية وبولايت ــات والاتصــالات والبني ــا المعلوم ــا  بتكنولوجي ــى تكنولوجي ة عل
المعلومات والاتصالات داذ، أرا.يها. وتتطلع ألمانيا إلى رةية المـدس الـاي سيصـ، إليـه فريـق      

 الخبراء  اه المسألة.
وفيما يتعلق بتدابا بناء الثقة، أ ر ت منظمة الأمـن والتعـاون في أوروبـا تقـدما هامـا       

ية والقـدرة علـى التنبـة والاسـتقرار     باعتماد أول نموعة من الخطوات لزيـادة التعـاون والشـفاف   
فيما بين الدول، وكل  بغية الحد من مخاطر سـوء الفهـم وتصـعيد ال اعـات قـا اـد يـنام عـن         
استلمجدام تكنولوجيا المعلومات والاتصالات. واـد يكـون اتفـاق المنظمـة هـاا مفيـدا كنمـوكج        

 للمنظمات الإاليمية الأذرس.  
( مــن التأكيــد علــى أن 9222كتــروني الألمانيــة  وتنطلــق اســتراتياية أمــن الفضــاء الإل 

تــوافر الفضــاء الإلكتــروني وســلامة وصــحة وســرية البيانــات في الفضــاء الإلكتــروني أصــبحت   
ــة. فقــد يــول .ــمان أمــن الفضــاء الإلكتــروني إلى وا ــد مــن التحــديات       ــة  يوي تتســم بأيي

ا  اجـة إلى العمـ، معـا، علـى     المحورية الن تواجه الدولة ودوائـر الأعمـال واوتمـع. فهـي جميع ـ    
الصــعيد الــوطا وبالتعــاون مــع الشــركاء الــدوليين علــى  ــد ســواء. ويــدد اســتراتياية أمــن     

 الفضاء الإلكتروني في ألمانيا الأهداا والتدابا التالية:  
 ةاية البنية الأساسية الحيوية للمعلومات • 
 تأمين نظم تكنولوجيا المعلومات • 
 وجيا المعلومات في الإدارة العامةتعزيز أمن تكنول • 
 تشغي، مركز وطا للاستاابة في نال الفضاء الإلكتروني • 
 إنشاء نل  وطا لأمن الفضاء الإلكتروني • 
 فعالية مكافحة الجرأة في الفضاء الإلكتروني • 
 فعالية جهود التنسيق لضمان أمن الفضاء الإلكتروني في أوروبا وفي أنحاء العالم • 
 استلمجدام تكنولوجيا معلومات موثواة وجديرة بالثقة • 
 تنمية ادرات الموافين فيما بين السلطات الايادية • 
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 تطوير أدوات للرد على الهامات الإلكترونية. • 
، ووفقـــا لاتفـــاق 9223وفي أعقـــاب الانتلمجابـــات العامـــة الألمانيـــة في أيلولسســـبتمبر  

واعـا متقـدما علـى جـدول أعمـال الحكومـة. ومـن        الائتلاا، ا تـ، أمـن الفضـاء الإلكتـروني م    
المقرر أن ترتفع معايا ذصوصية البيانات. وتشم، الموا.يع الرئيسية للسنوات الأربـع القادمـة   
يسين ةاية المستهل ؛ وإدذال تعديلات على القوانين الجنائيـة لتـوفا ةايـة أفضـ، للفـراد؛      

ع معــايا أمــن إلزاميــة دنيــا لتكنولوجيــا  وإصــدار اــانون لأمــن تكنولوجيــا المعلومــات مــع و. ــ 
في المائـة مـن    22المعلومات للبنية الأساسية الحيوية؛ وإلزام جميع السلطات الاياديـة باسـتثمار   

 ميزانية تكنولوجيا المعلومات فيها من أج، يسين أمن نظمها.
 ـا   ونتياة للملمجاوا المتعلقة وراابـة الاتصـالات وسأو اعترا.ـها بصـورة تعسـفية أو      

اانونية، فضلا عن ايام أطراا ثالثة بجمع البيانات الشلمجصية بصـورة تعسـفية أو  ـا اانونيـة،     
فمن  كومة ألمانيا تشاع بقوة مقدمي ذدمات تكنولوجيا المعلومات علـى تشـفا الاتصـالات    

 السلكية واللاسلكية وعدم تزويد أجهزة الملمجابرات الأجنبية ببيانات تل  الاتصالات.
ــع        وأكــن ا  ــن ذــلال الموا ــا م ــن ألماني ــدم م ــرفي المق ــ، للع ــنص الكام ــى ال لاطــلات عل
 .سhttp://www.un.org/disarmament/topics/informationsecurityالشبكي: 

 
 البرتغال  

 []الأص،: بالإنكليزية
 [9221أيارسمايو  92]

المتعلـق بالمو.ـوت المـاكور أعـلاه إلى أييـة دور       913س11يشا ارار الجمعيـة العامـة    
العلم والتكنولوجيا في سياق الأمن الدولي، مع التسليم بأن التطـورات في هـاين اوـالين أكـن     

ت مدنية وعسكرية، والتسليم أيضا بوجوب إ ـرا  تقـدم فيهمـا وتشـايع     أن تكون لها تطبيقا
كلــ . والتقــدم في نــال المعلومــات والاتصــالات الســلكية واللاســلكية يعــا مواصــلة تطــوير     
الحضــارة وتوســيع فــرص التعــاون فيمــا بــين الــدول وتعزيــز الإمكانــات الخلااــة لــدس البشــرية    

 ومات في اوتمع كك،.وإدذال يسينات إ.افية على تداول المعل
 ــا أن تلـــ  التكنولوجيـــات والوســـائ، أكــن أن تضســـتلمجدم لأ ـــرافي لا تتفـــق مـــع    

الاستقرار والأمن الـدوليين، وأكـن أن تـةثر سـلبا علـى السـلامة الوطنيـة للـدول، في اوـالات          
 المدنية والعسكرية.

http://undocs.org/ar/http:/www.un.org/disarmament/topics/informationsecurity/
http://undocs.org/ar/A/RES/68/243
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، A/68/98إلى تقريــر فريــق الخــبراء الحكــوميين  913س11ويشــا اــرار الجمعيــة العامــة  
 ويطل  مساية الدول الأعضاء في أربعة نالات، هي:  

 التقييم العام لمسائ، أمن المعلومات؛ - 2 
مـات وتشـايع التعـاون    الجهود المباولة على الصعيد الوطا لتعزيـز أمـن المعلو   - 9 

 الدولي في هاا الميدان؛
مضــمون المفــاهيم الراميــة لتعزيــز أمــن نظــم المعلومــات والاتصــالات الســلكية   - 3 

 واللاسلكية على الصعيد العالمي؛
ــز أمــن المعلومــات علــى      - 1  ــدولي لتعزي ــن أكــن أن يتلمجــاها اوتمــع ال التــدابا ال

 الصعيد العالمي.
ــر بعــض الت   ــادت     وعــرفي التقري ــايا واواعــد ومب ــة: مع ــة باوــالات التالي وصــيات المتعلق

 السلو  المسةول من جان  الدول؛ وتدابا بناء الثقة وتبادل المعلومات؛ وتدابا بناء القدرات.
 تباعا لتل  التوصيات التالية، أكن أن نصف سياانا الوطا على النحو التالي:او 

 الن ييز السلو  المسةول للدول أولا( المعايا والقواعد والمبادت   
 تعتبر البرتغال أن الأمن في شبكة المعلومات يتسم بالأيية ويأذا في الا دياد؛ - 2 
لا بد وأن نسـلط الضـوء علـى بـال الجهـود لتنفيـا التشـريعات المتعلقـة بـأمن           - 9 

ك الشــبكات وســلامتها مــن ذــلال اعتمــاد أســالي  تتعلــق بالتصــدي للملمجــاطر، وتتطلــ  اتخــا  
تدابا أمنية كافية، على المستويين الفا والتنظيمي، والإلزام بـالإبلا  عـن الانتـهاكات الأمنيـة     
أو الخلـ، في سـلامة الـنظم قـا يتـر  أثـرا كــبا علـى تـوفر الخـدمات. ومـن المهـم أيضـا وجــود             
إجــراءات للتــدايق في نــال الأمــن، يضــطلع بتنفيــاها المركــز الــوطا لإذطــارات الإبــلا  عــن  

 نتهاكات الأمنية أو الخل، في سلامة النظم؛  الا
فيمـــا يتعلـــق  مايـــة البيانـــات الشلمجصـــية والخصوصـــية، مـــن المهـــم تســـليط    - 3 
ــهاكات      الضــوء ــال في الإبــلا  الإلزامــي عــن انت علــى التغــياات الــن طــرأت، علــى ســبي، المث

 البيانات الشلمجصية؛
ائلـة بضـرورة انبثـاق اللـوائح     على مستوس المفاهيم، من المهم تعزيز الفكرة الق - 1 

 التنظيمية من القواعد الدولية؛

http://undocs.org/ar/A/RES/68/243
http://undocs.org/ar/A/68/98
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ــارين         - 5  ــام بتم ــات والقي ــادل المعلوم ــز تب ــم تعزي ــن المه ــدولي، م ــى الصــعيد ال عل
 التدري  الميداني في مناطق الحدود.

 تدابا تعزيز الثقة وتقاسم المعلومات   ثانيا(  
 مراعاة العولمة الأوسع نطااا؛   من الأيية وكان تعزيز تقاسم المعلومات، مع - 2 
على الصعيد الوطا، تركزت جهودنا على إرـا  تـدريبات مشـتركة تشـار       - 9 

فيها كيانات عامة وذاصة، وتشايع التو يد الـتقا، وتنظـيم المـةيرات والحلقـات الدراسـية،      
 الن يشار  في بعضها متحدثون دوليون.  

 تدابا بناء القدرات  ثالثا(  
المهــم و.ــع تــدابا لبنــاء القــدرات.  ــا أن هنــا ، مــع كلــ ، صــعوبات   مــن - 2 

 تتعلق بالتدري  والحفا  على الموارد البشرية المرتبطة  اه الأنشطة؛  
 هنا   اجة لتسهي، الوصول إلى المعرفة؛   - 9 
 المستويات العليا ليست على دراية كافية وسةوليتها في هاه المسائ،. - 3 

 
 صربيا  

 : بالإنكليزية[]الأص،
 [9221أيارسمايو  91]

نظرا لليية الكـباة الـن يتسـم  ـا أمـن المعلومـات علـى الصـعيدين العـالمي والـوطا،            
تضــطلع جمهوريــة صــربيا بعــدد مــن الأنشــطة مــن أجــ، و.ــع سياســات وطنيــة كفــةة وإاامــة  

ــة صــربي      ــات في جمهوري ــة. وفي اســتراتياية تطــوير نتمــع المعلوم ــن فعال ــات أم ــام  خلي ا  ــتى ع
، أسعلـن أمـن المعلومـات وا ـدا مـن      9222، الن اعتمدتها  كومة جمهوريـة صـربيا في   9292

ستة نالات تتسم بالأولوية. ولي  لـدس صـربيا اسـتراتياية وطنيـة مخصصـة لأمـن المعلومـات        
ــائق الأذــرس. وفي تشــرين      ــاول هــاا المو.ــوت في عــدد مــن الوث دون ســواه، ولكــن لاــري تن

، ا تشكي، فريـق عمـ، ذـاص وتكليفـه بصـيا ة مشـروت اـانون بشـأن         9223الأولسأكتوبر 
أمن المعلومات. ويتفق القانون مع الأطر القانونية الدولية والأطـر القانونيـة المعتمـدة في الايـاد     
الأورو ، وهو يحدد ما يلي: الإطار المةسسي لأمن المعلومات؛ والتدابا اللا مـة لتـوفا الأمـن    

ولوجيـــا المعلومـــات والاتصـــالات في جمهوريـــة صـــربيا، وـــا في كلـــ  نظـــم   المعـــز  لـــنظم تكن
تكنولوجيا المعلومات والاتصـالات لـدس الهي ـات والمةسسـات العامـة؛ واواعـد تنسـيق الواايـة         
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من الملمجاطر الأمنية على نظم تكنولوجيا المعلومات والاتصالات؛ وإنشاء فريق وطا للتصـدي  
أمنية محددة وشرو/ مسبقة لتطبيقها في نظـم المعلومـات في    للطوارت الحاسوبية؛ وو.ع تدابا

أجهزة الدولة؛ وأمـن البيانـات السـرية في أنظمـة تكنولوجيـا المعلومـات والاتصـالات؛ والأمـن         
 المشفر والحماية من الانبعاثات الكهرومغناطيسية الضارة.  

ركة لهي ـات  وتضطلع هي ة تكنولوجيـا الاتصـالات والمعلومـات بـمدارة الخـدمات المشـت       
الجمهوريــة بتنفيــا الأنشــطة المتصــلة  مايــة أمــن المعلومــات، وةايــة البيانــات، وتنفيــا المعــايا  
الأمنية المقررة لنظم المعلومات في الهي ات الحكومية. وفي التقرير السنوي لـندارة، كسكـر أنـه في    

لات للدولـة، تـوفر الإدارة   إطار الولاية المسندة لها  ماية أنظمة تكنولوجيا المعلومات والاتصـا 
 الحماية من الهامات الإلكترونية بصورة يومية،  ي  تضهاجم الشبكة ك، يوم.  

وتقـــوم الشـــبكة الأكادأيـــة لجمهوريـــة صـــربيا بأنشـــطة التصـــدي للحـــوادث الأمنيـــة   
الحاسوبية في مةسسـات البحـوث التربويـة والعلميـة في جمهوريـة صـربيا. وفي التقريـر السـنوي         

، أعلن أنـه كـان هنـا  عـدد متزايـد مـن الحـوادث مقارنـة بعـام          9223لأكادأية لعام للشبكة ا
 . و دد التقرير اِدم المعدات كوا د من الأسباب الن أدت إلى ا دياد عدد الهامات.9229
وثقافة أمـن المعلومـات الوطنيـة الراسـلمجة في كـ، مسـتوس مـن مسـتويات اوتمـع هـي            

في تعزيــز أمــن نظــم المعلومــات والاتصــالات الســلكية       و ــدها الــن أكــن أن تكــون فعالــة    
واللاسلكية الوطنية على الصعيد المحلي. وبالمث،، فـمن أنظمـة أمـن المعلومـات الوطنيـة الراسـلمجة       
هي و دها الن أكن أن تكون جـزءا مـن تطبيـق المفـاهيم الدوليـة لأمـن المعلومـات مـن أجـ،          

 واللاسلكية العالمية.   تعزيز أمن نظم المعلومات والاتصالات السلكية
ومكت  نل  الأمن القومي وةايـة المعلومـات السـرية  ويضشـار إليـه فيمـا يلـي باسـم          

ــا          ــن تنســيق تنفي ــة الصــربية المســةولة ع ــة الحكومي ــو الخدم ــومي( ه ــن الق ــ  الأم ــ  نل مكت
ــة الأمــن      ــوطا  هي  ــة وسياســات الايــاد الأورو  علــى المســتوس ال ــة الوطني السياســات الأمني

لقومي(. وينعك  جان  معين من أنشطته في اعتماد تـدابا تـأمين المعلومـات وتنسـيق تنفيـا      ا
تلــ  التــدابا في الهي ــات الحكوميــة و اهــا مــن المةسســات بغــرفي ةايــة المعلومــات الســرية.  

ــة المعلومــات الســرية    9222هــاا الســياق، صــدر في عــام   وفي مرســوم التــدابا الخاصــة لحماي
ــات ا  في ــم     نظــم معلوم ــة، را ــدة الراي (. 9222س53لاتصــالات الســلكية واللاســلكية  الجري

ــا عــام           ــومي بنشــا/، من ــن الق ــ  الأم ــ  نل ــدولي، يشــار  مكت ــى الصــعيد ال ، 9222وعل
منتــدس مــديري هي ــات الأمــن القــومي في جنــوب شــرق أوروبــا. ويتمثــ، أ ــد الأهــداا     في
ــة،       ال ــدان المنطق ــات الســرية في بل ــة المعلوم ــات وةاي ــأمين المعلوم ــز ت ــدس في تعزي رئيســية للمنت
يتماشى مع المعايا الدولية. ويعمـ، مكتـ  نلـ  الأمـن القـومي باعتبـاره المنسـق الرئيسـي          وا
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ــات الأمــن القــومي في       ــروني للمنطقــة في إطــار هي  ــدفات عــن الفضــاء الإلكت لتطــوير مفهــوم ال
 وروبا.جنوب شرق أ

واام مكت  نلـ  الأمـن القـومي بمعـداد عـدد مـن المقتر ـات كات الصـلة وإرسـالها           
الأعضــاء ارذــرين في الأفراــة العاملــة الموا.ــيعية لدراســتها وتنســيقها وإارارهــا. وهــاه          إلى

( أهـداا برنـامله الـدفات عـن الفضـاء      2المقتر ات مصنفة عن طريق وثيقن العم، التاليتين:  
( استبيان الدفات عـن الفضـاء الإلكتـروني الموجـه إلى هي ـات الأمـن القـومي في        9 الإلكتروني؛ 

 جنوب شرق أوروبا.
. 913س11وتشار  و ارة الـدفات في جمهوريـة صـربيا في تنفيـا اـرار الجمعيـة العامـة         

 م، المكلف بصيا ة اانون أمن المعلومات.  وتنشط إدارات و ارة الدفات في الفريق العا
كما أن و ارة الدفات تعكف على تشكي، إدارات مختلفـة سـوا تعمـ، في نـال أمـن       

 المعلومات والدفات عن الفضاء الإلكتروني.
 
 سويسرا  

 ]الأص،: بالإنكليزية[
 [9221أيارسمايو  92]

 التقييم العام لمسائ، أمن المعلومات -ألف  
جيــات المعلومــات والاتصــالات اــوة محركــة لا  ــ  عنــها للنشــطة    أصــبحت تكنولو 

الاجتماعيــة والااتصــادية والسياســية. وتلتــزم سويســرا با تنــام الفــرص الــن يولــدها اســتلمجدام    
ــار التطــورات والتحــديات     تكنولوجيــات المعلومــات والاتصــالات. وتأذــا سويســرا في الاعتب

الاتصالات، وتشار  بنشا/ في تشـكي، نتمـع   الجديدة فيما يتص، بتكنولوجيات المعلومات و
 المعلومات عن طريق استراتياية اول  الايادي وتمع المعلومات في سويسرا.

 ـــــا أن اســـــتلمجدام تكنولوجيـــــات المعلومـــــات والاتصـــــالات اـــــد عـــــرَّفي البنيـــــة  
ــية ــتلمجباراتية أو       الأساس ــة أو اس ــرافي إجرامي ــاءة اســتغلالها لأ  ــات والاتصــالات لإس للمعلوم
عســكرية أو إرهابيــة، فضـــلا عــن الأعطــال الـــن تعــوق عملــها. والا.ـــطرابات        - سياســية 

والتلاعــ  والهامــات المحــددة الــن تــتم عــبر الشــبكات الإلكترونيــة هــي الملمجــاطر الــن ينطــوي 
عليها نتمع المعلومات. وفي .وء هاه الخلفيـة، أصـبحت الـدول تشـار  علـى نحـو متزايـد في        

رات السياسات الإاليمية والدولية بشـأن أمـن الفضـاء الإلكتـروني.     سلسلة من منااشات ومناا

http://undocs.org/ar/A/RES/68/243


A/69/112 
 

 

14-56479 21/25 

 

وتتولد هاه المشاركة من شعور متزايد بعـدم الأمـن نظـرا لنقـا/ الضـعف في الـنظم الحاسـوبية        
 والتكنولوجيات المتصلة  ا، وكيف أكن استغلالها لأ رافي ذبيثة.  

الثمانينـات مـن القـرن     ور م تساي، وجود نقا/ .عف وتهديدات في هاه البي ة منا 
الما.ــي، فــمن التهديــدات ونقــا/ الضــعف الناجمــة عــن اســتلمجدام تكنولوجيــات المعلومــات          
والاتصالات لم تضدرج في جدول أعمال الأمن القومي إلا في السنوات السـبع الما.ـية. ونتياـة    

 للتــدايق في 9222لــال ، شــكلت الحكومــة الاياديــة السويســرية فريقــا مــن الخــبراء في عــام  
 الملمجاطر و يادة القدرة الوطنية على التصدي لهاه التهديدات ونقا/ الضعف.  

ويتواـــف عمـــ، سويســـرا كنظـــام كلـــي علـــى عـــدد متزايـــد مـــن مرافـــق المعلومـــات    
والاتصالات المترابطة بصورة متبادلة  الحواسي  والشبكات(. وتعاني هاه البنية الأساسية مـن  

لن تشم، كام، نطـاق البلـد أو يتـد لفتـرات طويلـة      الضعف. إك أكن للعطال أو الهامات ا
أن يدث خثارا سلبية بالغة على الأداء التقا والااتصادي والإداري لسويسـرا. وأكـن إطـلاق    
مث، هاه الهامات من اب، نموعة متنوعة من الفاعلين ووموعة متنوعة من الـدوافع: فـرادس   

جرامية الضالعة في أعمـال الا تيـال أو الابتـزا ،    الجناة، والناشطون السياسيون، والمنظمات الإ
ــة واوتمــع.       ــ، و عزعــة اســتقرار الدول ــدون تعطي ــدول، قــن يري والإرهــابيون أو جواســي  ال
وتكنولوجيات المعلومات والاتصالات مغريـة بصـفة ذاصـة كأهـداا، لـي  فقـط لأاـا تتـيح         

أيضا لأاـا أكـن أن تضسـتغ،     الكثا من إمكانيات سوء الاستلمجدام والتلاع  والإ.رار، ولكن
دون معرفــة هويــة الفــاعلين، ودون كــثا مــن اوهــود. وتتمثــ، المصــلحة الوطنيــة لسويســرا في   
ةاية البنية الأساسية للمعلومات والاتصالات من هاه الا.طرابات والهامات. و ـاا المعـ ،   

في ميــدان المعلومــات  فمننــا نر ــ  وــا ذلــص إليــه فريــق الخــبراء الحكــوميين المعــا بــالتطورات 
والاتصالات السلكية واللاسلكية في سـياق الأمـن الـدولي مـن أن القـانون الـدولي ينطبـق علـى         

 تكنولوجيات المعلومات والاتصالات.
 

الجهـود المباولـة علــى الصـعيد الــوطا لتعزيـز أمـن المعلومــات وتشـايع التعــاون        -باء  
 الدولي في هاا الميدان

، اعتمـدت الحكومـة الاياديـة السويسـرية الاســتراتياية     9229 زيرانسيونيـه   92في  
الوطنية لحماية سويسرا من الملمجاطر الإلكترونية، وا و.ع أساسا لنهله شام، ومتكام، وكلـي  
ــاطر      ــر للملمجـ ــد المبكـ ــين الرصـ ــتراتياية إلى يسـ ــعى الاسـ ــة. وتسـ ــاطر الإلكترونيـ ــة الملمجـ لمعالجـ

ية الأساسية السويسـرية أكثـر اـدرة علـى التصـدي      الإلكترونية والتهديدات الناش ة، وجع، البن
للـهامات الإلكترونيـة، والحــد مـن الملمجــاطر الإلكترونيـة بوجــه عـام. وكــان التركيـز الرئيســي       
ينصــ  علــى الجرأــة الإلكترونيــة وأعمــال التاســ  والتلمجريــ . وكــان المنطــق الأساســي          
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 ، وتشاطر المسـةولية، و.ـرورة  للاستراتياية ينبثق من الحاجة إلى ثقافة أمن الفضاء الإلكتروني
 تبات اله اائم على الوااية من الملمجاطر. وهي تدعو إلى تعزيز التنسيق على المسـتوس الحكـومي،  ا

 وتشايع الشراكة بين القطاعين العام الخاص، وتعزيز التعاون على السا ة الدولية.
. 9222عـام  تدباا ينبغي تنفيـاها  لـول    21وتتألف الاستراتياية من نموعة تضم  

ومــن أجــ، .ــمان تنفيــا هــاه التــدابا بصــورة فعالــة في الواــت المناســ ، اعتمــدت  كومــة    
ذطــة مفصــلة لتنفيــا الاســتراتياية. كمــا أنشــأت لجنــة        9223أيارسمــايو  25سويســرا في 

توجيهيــة، تضمثــ، فيهــا الوكالــة الرائــدة في تنفيــا كــ، تــدابا بعينــه. وكسلفــت اللانــة التوجيهيــة  
ق تنفيــا هــاه الاســتراتياية بشــك، هــادا. وتتــراو  أدوارهــا ومســةولياتها بــين  بكفالــة تنســي

كات الصلة والوكـالات كات الصـلة علـى     (9 .مان التنسيق بين الإدارات الايادية السويسرية
المستوس المحلي. وعلـى مسـتوس العمليـات، أنشـأت الحكومـة و ـدة تنسـيق يضفتـرفي أن تـدعم          

 عم، اللانة التوجيهية.  
ــر  ــا ة    وتتـ ــعف، ويليـــ، سـ ــا/ الضـ ــاطر ونقـ ــ، الملمجـ ــدابا بـــين يليـ ــة التـ او  نموعـ
والاســتمرارية وإدارة الأ مــات، وتــدابا بنــاء الكفــاءة إلى التعــاون والمبــادرات علــى     التهديــد،

 الصعيد الدولي.  
 إلى أربعة نالات رئيسية هي:   21وأكن تقسيم التدابا الـ  
 / الضعف وسا ات التهديد(؛الوااية  أي يلي، الملمجاطر ونقا - 
 رد الفع،  أي التعام، مع الحادث، واتخاك تدابا نشطة، وإنفاك القانون(؛ - 
 الاستمرارية  أي الاستمرارية وإدارة الأ مات(؛ - 
دعــم العمليــات  أي التعــاون الــدولي، والتعلــيم والبحــوث، والمةسســات القانونيــة،         - 

 إلى كل (. وما
 

 913س11من ارار الجمعية العامة  9الماكورة في الفقرة  مضمون المفاهيم -جيم  
ــق           ــن طري ــز ع ــاج إلى التعزي ــن يت ــ، ال ــن نــالات العم ــو وا ــد م ــدولي ه ــاون ال التع

علـى  الاستراتياية الوطنية السويسرية للفضاء الإلكتروني. وبالتالي، فقد عقدت سويسرا العزم 
ــة التهديــدات في الفضــاء          ــة، وكلــ  لمواجه ــاون علــى مســتوس السياســات الأمنيــة الدولي التع
الإلكتــروني جنبــا إلى جنــ  مــع الــدول الأذــرس والمنظمــات الدوليــة. وتلتــزم سويســرا وراابــة  

__________ 

 تعادل الو ارات. (9  
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التطورات وتشكيلها علـى الصـعيد الدبلوماسـي، وتشـايع أشـكال التبـادل السياسـي في إطـار         
 ة والمبادرات الدبلوماسية الأذرس.  المةيرات الدولي

وفي .وء هاه الخلفية، تشار  سويسرا في مختلف العمليات الدولية الراميـة إلى تطـوير    
خليات عالمية. واد اعتمدت منظمة الأمـن والتعـاون في أوروبـا تـدابا لبنـاء الثقـة في نـال أمـن         

ة اصـوس. وبالتـالي، سـتركز    الفضاء الإلكتـروني. وتـرس سويسـرا أن هـاه العمليـة تتسـم بأيي ـ      
، على تنفيا أول نموعـة مـن تـدابا بنـاء الثقـة،      ‘‘مسار مزدوج’’سويسرا، من ذلال انتهاج 

عمليـة هامـة   ‘‘ ذطـة لنـدن  ’’فضلا عن تطوير المزيد من التدابا. وبالإ.افة إلى كلـ ، تشـك،   
فريـق الخـبراء    أذرس تشار  فيها سويسرا. وأذاا، فمن سويسرا، بوصفها من  ا الأعضاء في

الحكوميين، تهتم بالتقارير الصادرة عن هاا الفريق. وإننا نةيد، في هـاا الصـدد، بصـفة ذاصـة     
طل  مواصلة دراسة عدة أمور، من بينها الطريقة الن ينطبق  ـا القـانون الـدولي، وـا في كلـ       

ــى ا        ــدولي، عل ــانون الإنســاني ال ــوق الإنســان والق ــانون  ق ــم المتحــدة وا ــاق الأم ســتلمجدام ميث
 تكنولوجيات المعلومات والاتصالات.  

وعلى الصعيد الثنائي، تجـري سويسـرا مشـاورات سياسـية منتظمـة مـع البلـدان بشـأن          
 المسائ، المتصلة بالفضاء الإلكتروني.

وسويسرا من البلدان المواعة على اتفااية نل  أوروبا بشأن الجرأة الإلكترونيـة، الـن    
 .  9229ون الثانيسيناير كان 2دذلت  يز النفاك في 

 
التــدابا الـــن أكـــن أن يتلمجــاها اوتمـــع الـــدولي لتعزيــز أمـــن المعلومـــات علـــى     -دال  

 العالمي الصعيد
من المقرر أن لاري التركيز المبادرات والتدابا الرامية إلى  يادة الثقة ويسـين التفـاهم    

 9و  2.5و  2ات المسـارات راـم   وبناء الثقة بين الدول. وعلى المستوس الثنائي، أثبتت  ـوار 
بين الـدول و اهـا مـن أصـحاب المصـلحة المعنـيين  ـول اضـايا أمـن الفضـاء الإلكتـروني أاـا             
ــن          ــد م ــاج إلى مزي ــروني، فتحت ــن الفضــاء الإلكت ــال أم ــا الحــوارات في ن ــرة. أم  ــوارات مثم

 والتعزيز. التطوير
ق إنشـاء خليـات مشـتركة    وأكن تعزيز أمن المعلومات علـى المسـتوس العـالمي عـن طري ـ     

لتانــ  التصــعيد الــاي يصــ، إلى  ــد الــ ات المســلح. وبالتــالي، أكــن إنشــاء ذطــو/ اتصــال  
مباشر على المستويين الـتقا والسياسـي علـى  ـد سـواء. فمـن ذـلال الحفـا  علـى اتصـالات           

 منتظمة على أعلى مستوس، سيكون من الممكن يسين الأمن في الفضاء الإلكتروني.
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 يرلندا الشماليةأكة المتحدة لبريطانيا العظمى والممل  
 ]الأص،: بالإنكليزية[

 [9221 زيرانسيونيه  92]
 موجز تنفياي  

تر   المملكـة المتحـدة لبريطانيـا العظمـى وأيرلنـدا الشـمالية  ـاه الفرصـة للـرد علـى            
التطورات في ميدان المعلومـات والاتصـالات السـلكية    ’’المعنون  913س11ارار الجمعية العامة 

 92س12، وهو الرد الاي يسـتفيد مـن ردهـا علـى القـرار      ‘‘واللاسلكية في سياق الأمن الدولي
ــرو  ’’. وتســتلمجدم المملكــة المتحــدة مصــطلح   9223في عــام  ــن الفضــاء الإلكت المفضــ، ‘‘ نيأم

لديها، وكال  المفاهيم كات الصلة، في جميع أجـزاء ردهـا لتانـ  الارتبـا ، نظـرا لاذـتلاا       
 في هاا السياق.  ‘‘ أمن المعلومات’’تفساات مصطلح 

ــة         ــروني عنصــر أساســي مــن عناصــر البني ــأن الفضــاء الإلكت وتســلم المملكــة المتحــدة ب
 وركيـــزة أساســية مـــن ركــائز النشـــا/   الأساســية الحيويــة علـــى الصــعيدين الـــوطا والــدولي    

الااتصادي والاجتماعي مـن ذـلال شـبكة الإنترنـت. وتضعـد التهديـدات الفعليـة والمحتملـة الـن          
تشكلها الأنشطة في الفضاء الإلكتروني مصدر الق بالغ. ويعرفي ردنا تفاصـي، الـنضهله الوطنيـة    

لتعـاون في هـاا الميـدان. واـد     والدولية الن اتخات، وستضتلمجا، من أج، تعزيز الأمـن وتشـايع ا  
تعز ت هاه النضهله بفض، الاستراتياية الوطنيـة لأمـن الفضـاء الإلكتـروني في المملكـة المتحـدة،       

 .  9222الن نضشرت في تشرين الثانيسنوفمبر 
ــدولي  ــول أمــن        ــاءة في الحــوار ال ــرو  بن واــد شــاركت المملكــة المتحــدة بنشــا/ وب

في جميع أفراة الخبراء الحكوميين الثلاثـة، ونر ـ  بـالتقرير     الفضاء الإلكتروني. ونشار  صبراء
الــاي توافقــت عليــه خراء الفريــق الأذــا، والــاي يحــر  تقــدما ايِّمــا في التوصــ، إلى تفايــات    
مشـتركة بشـأن اواعـد سـلو  الـدول في الفضــاء الإلكتـروني، ويةكـد انطبـاق القـانون الــدولي          

المتحـدة أيضـا باعتمـاد أول نموعـة مـن تـدابا بنـاء        على الفضاء الإلكتروني. وتر   المملكة 
الثقة على الصعيد الإاليمي بشأن الفضاء الإلكتروني الن ا التفاوفي بشأاا بناـا  في منظمـة   
الأمن والتعاون في أوروبا. ويعرفي الـرد جهـود المملكـة المتحـدة في تقاسـم أفضـ، الممارسـات        

ــة  في أنحــاء العــالم، ســواء مــن ذــلال العمــ، مــع ا   لشــركاء الــدوليين لمعالجــة الجــرائم الإلكتروني
 والحوادث الكبرس، ومن ذلال التزامها ببناء ادرات وطااات الفضاء الإلكتروني.  

وتتطلع المملكـة المتحـدة إلى رةيـة المزيـد مـن التقـدم في جميـع هـاه اوـالات. ويشـم،            
في منظمــة الأمــن والتعــاون في كلـ  فريــق الخــبراء الحكــوميين المقبــ،، وتنفيــا تـدابا بنــاء الثقــة   

http://undocs.org/ar/A/RES/68/243
http://undocs.org/ar/A/RES/67/27
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أوروبا، وتطـوير المزيـد مـن تـدابا بنـاء الثقـة فيهـا وفي اوموعـات الإاليميـة الأذـرس، وإنشـاء            
فرق الاستاابة للطوارت الحاسوبية و يادة التعاون فيما بينها، وتعزيـز التعـاون لإنفـاك القـانون     

 المتعددين.   في نال الجرائم الإلكترونية، وتشايع اله أصحاب المصلحة
ويســر المملكــة المتحــدة أن تشــار  بنشــا/ في هــاه المســائ، الهامــة، وهــي تتطلــع إلى      

 مواصلة مشاركتها في تعزيز القدرات والتعاون الدولي في نال أمن الفضاء الإلكتروني.  
طلات على النص الكامـ، للعـرفي الـاي ادمتـه المملكـة المتحـدة مـن ذـلال         وأكن الا 

 .سhttp://www.un.org/disarmament/topics/informationsecurityالمواع الشبكي: 
 

http://www.un.org/disarmament/topics/informationsecurity/

