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第六十八届会议 

议程项目 134 

2014-2015 两年期拟议方案预算 
 
 
 

  关于加强全秘书处信息和系统安全的建议执行进展情况 
 
 

  行政和预算问题咨询委员会关于 2014-2015 两年期拟议方案预算的第

八次报告 
 
 

 一. 导言 
 
 

1. 行政和预算问题咨询委员会审议了秘书长依照大会第 67/254 号决议提交的

关于加强全秘书处信息和系统安全的建议执行进展情况的报告(A/68/552)。大会

在该决议中请秘书长在2014-2015两年期拟议方案预算中介绍处理信息安全问题

各项行动的最新执行情况。在审议上述报告期间，行预咨委会会见了秘书长的代

表，他们提供了补充信息和说明，行预咨委会最后于 2013 年 10 月 20 日收到了

书面答复。 

2. 行预咨委会回顾，在对秘书处信息和通信技术事务处理情况、包括信息和通

信技术厅的第一次审查(A/67/651)中，审计委员会称联合国不具备足够安全的信

息环境，并为解决薄弱环节提出一系列建议。秘书长在关于这些建议执行情况的

报告(A/67/651/Add.1)中指出，秘书处正在拟定包括 10 项措施的行动计划，以

采取短期措施处理最紧急的缺陷，并确定信息安全问题的可持续中长期战略。这

10 项措施主要涉及三个领域：(a) 预防性控制；(b) 提高侦测和响应能力；(c) 治

理、风险与合规问题。 

3. 秘书长的报告提供的资料述及信通技术的现状、执行加强信息安全行动计划

的初步措施以及在这方面还需要采取哪些行动。秘书长指出，将在大会第六十九

届会议上在信息和通信技术综合战略框架下提出全面的信息安全战略(包括网站

和外地特派团)。 

http://undocs.org/ch/A/RES/67/254
http://undocs.org/ch/A/68/552
http://undocs.org/ch/A/67/651
http://undocs.org/ch/A/67/651/Add.1
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 二. 迄今完成的活动 
 
 

4. 秘书长的报告第 10 和 11 段提供的资料述及为执行行动计划而开展的活动，

包括：(a) 加强预防性控制，包括限制行政特权，按当前安全要求重新配置服务

器，购置更多电子邮件和互联网流动过滤系统，审查防火墙基础设施并以更先进

技术取代之，购置基于计算机的培训课程以提高秘书处所有工作人员对信息安全

的意识；(b) 在已经展开的查明执行“团结”项目后将继续运行的所有应用软程

件序的工作中，开始评估目前在运行的所有软件应用程序构成的安全风险；(c) 

已为总部(纽约和新泽西)的主用数据中心和备用数据中心以及巴伦西亚联合国

支助基地和意大利布林迪西联合国后勤基地的企业数据中心购置管理服务，以部

署和持续运行入侵检测系统，并合并整个秘书处现有的网络情报来源。 

5. 行预咨委会询问购置安装电子邮件和互联网(网站)过滤系统的状况后获悉，

已经在现有的系统合同下购置了先进的互联网流动过滤系统，目前正在开展实施

该系统所需的活动，包括调整支撑基础设施和修订现行的互联网过滤政策。购置

先进的电子邮件流动过滤系统需要一个竞争性采购过程；这项工作已于 2013 年 3

约启动，目前仍在进行之中。在完成采购过程之前，已经签了一项短期租赁合同

作为临时安排，从 2013 年 11 月底生效。行预咨委会建议，请秘书长在下一次关

于这个问题的报告中，保证以成本效益尽可能最高的方式，采购为实施信息安全

行动计划而购置的产品和服务。 

6. 关于秘书长的报告第 10(a)段提及的基于计算机的培训课程，行预咨委会获

悉，已经签了一项费用为 35 826 欧元的合作，用于编制基于计算机的信息安全

意识培训课程，涵盖范围为全联合国系统信息安全专题组确定的“核心内容”。

这项课程对全体工作人员将是必修的，预计将于 2014 年早些时候在秘书长公共

电子学习平台(Inspira)上推出。行预咨委会鼓励秘书长继续推动全系统的合作，

寻求一切可选办法推进联合国系统各组织之间扩大合作，并交流处理信息安全问

题的解决办法。 

7. 秘书长指出，除根据行动计划采取措施外，本组织还在对其全球信通技术业

务启动重大改革，以加强使用控制和减少受到入侵的脆弱性，从而支持实施企业

资源规划“团结”项目。例如，这包括实施新的全球广域网，全部企业系统采用

标准接入层(思杰)，向巴伦西亚和布林迪西企业数据中心转移软件应用程序。行

预咨委会建议，大会请秘书长尽可能加速向企业数据中心转移应用程序，并在上

述关于新信通技术战略的报告中全面报告进展情况。 

8. 秘书长又指出，2013 年 7 月，信息和通信厅决定聘请对秘书处信息安全状况

进行独立评估，主要重点是总部的基础设施(A/68/552，第 8 段)。他讲到，评估

证实和补充了内部审查结果，并显示了下列等问题：(a) 联合国没有设定足够的

信息安全控制措施，不仅信息和通信基础设施的传统构成部分如此，而且传统上

http://undocs.org/ch/A/68/552
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没有数字化控制的建筑物管理系统、出入控制和监测解决方案、电话技术及视频

会议系统和视听设备也是这样；(b) 外勤支助部需要新的软件工具取得入侵监测

和过滤能力，同时将防火墙升级，以增强总部和外地的安全环境；(c) 需要密切

审视外部托管的网站，同时审查安全控制措施并为秘书处各部门重新设计网站提

供协助，以防范入侵或污损(同上，第 13-15 段)。 

9. 秘书长还指出，由于对相互连通性的需求不断增加和秘书处信通技术系统的

相互依存，任何地方的攻击或入侵都可导致所有地方受损；为执行该行动计划而

在总部采取的措施需要在其他工作地点实施，并辅以本组织监测能力的大幅度增

强(A/68/552，第 18 段)。此外，本组织信通技术网络各自为政的情况显然使确

保安全变得更加困难和昂贵。秘书长讲到，从速将其数据中心迁往巴伦西亚和布

林迪西，以更快地部署安全和监测措施并减少费用；消除各自为政的状态将是上

述新信通技术战略的一个支柱(同上，第 20 段)。 

10. 行预咨委会注意到，在实施行动计划解决信息安全方面取得了进展，秘书处

打算减少各自为政的状态，并减少部署安全和监测措施的费用。行预咨委会重申

在其前一次关于信息安全状况的报告中表达的意见，对拖延这么久才处理这个问

题仍感到关切(A/67/770，第 68 段)。 

11. 另外，鉴于联合国涉及全球范围，其信息系统具有覆盖广泛的性质，行预

咨委会认为，还需要保护本组织的通信和数据不受到大规模监视、拦截和收集；

行预咨委会建议，大会请秘书长在下一次报告中提出确保这种保护的可能备选

办法。 

治理、风险与合规问题 

12. 在治理、风险与合规方面，秘书长指出，采取的行动包括：(a) 制定了一

项信息安全政策指示，发给各部厅首长，作为本组织信息安全政策、程序和准

则的总框架；(b) 正在制定 52 项信通技术政策和程序，以利增强系统性能、安

全、工作成果完好性；(c) 设立了信息安全工作组，作为信通技术管理协调组

的一部分，负责增强工作地点之间的沟通；(d) 正在建立内部合规职能部门，

负责增强对内部政策和程序以及业内最佳做法的遵守；(e) 联合国系统行政首

长协调理事会(首协会)的信息安全特别兴趣小组协同信息和通信技术厅制定了

一套公共网站最低要求，这些要求已获得首协会信息技术网络的核可。此外，

根据外勤支助部最近建立的安全政策框架，目前定期在巴伦西亚和布林迪西以

及外地特派团对已部署信息系统、基础设施和其他信息资产进行安全评估

(A/68/552，第 10(d)段)。 

13. 行预咨委会要求提供关于秘书长的报告第 10(d)段所述安全政策框架的信

息，特别是信息和通信技术厅如何就信息安全事项与外勤支助部合作，包括协调

机制及其各自的作用与职责分工。行预咨委会获悉，上述框架对总部的外勤支助

http://undocs.org/ch/A/68/552
http://undocs.org/ch/A/67/770
http://undocs.org/ch/A/68/552
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部和外地特派团都适用。外勤支助部还制定了专门的外地特派团安全政策框架，

以应对外地的业务要求以及具体的环境和风险状况。另外，信息和通信技术厅通

过与外勤部不断的联络和协调，确保面向外地的方针适当符合秘书处的全球标

准、政策和建议。此外，信息和通信技术厅与外勤支助部就共同使用的系统经常

进行协商和保持密切合作，并交流关于信息安全事故和脆弱性的信息/数据。 

14. 行预咨委会注意到发布了全秘书处范围的统一安全指示。行预咨委会建议，

大会请秘书长继续努力，确保通过关于信息安全的共同政策与程序，以保证本组

织所有级别各尽其责。行预咨委会重申，秘书长还应采取及时的补救行动，解决

在整个秘书处内有效颁布和执行统一信息安全政策可能遇到的任何障碍。 

15. 此外，考虑到秘书处称联合国任何地方受到攻击或入侵都可导致所有地方受

损，以及需要在所有工作地点实施安全措施和监测系统，行预咨委会强调，对整

个秘书处的信息和系统安全必须采取全机构范围统一的办法，以确保在此领域不

发生工作重叠或重复开支。行预咨委会建议，大会请秘书长确保将在新信通技术

战略框架下提出的中长期信息安全战略(见上文第3段)必须以共同政策和工具为

基础，并以成本效益最高和尽可能有效的方式解决目前信息安全环境各自为政的

状态。 

其他问题 

16. 行预咨委会回顾，大会迄今已经核准了将瓦伦西亚的设施用作二级运行状态

电信设施(见第 63/262 号和第 66/264 号决议)。行预咨委会再次建议，大会请秘

书长确保提交大会审议文件中使用一致的设施名称，反映其用于信通技术的目的

(A/67/780/Add.10，第 29-31 段)。 

 

 三. 所需资源 
 
 

17. 行预咨委会询问后得到过去5年来大会核定的安全相关资源总额以及实际支

出，以及 2012-2013 两年期间发生的信息安全支出细目，有关资料载于本报告附

件二和附件三。行预咨委会注意到，信息安全相关支出几乎翻了两番，从

2010-2011 年的 110 万美元增至 2012-2013 年的近 410 万美元。 

18. 经询问为解决将由“团结”项目取代的系统的安全问题所设想的投资数额，

行预咨委会获悉，有些遗留系统的主机操作系统不再得到支持，面临很大风险，

因为供应商没有提供更新，无法防范新发现的脆弱性。如果可能的话，这些系统

需要转移到有支持的操作系统。对于无法转移的系统，拟增加监测活动，以便更

及时地查明任何潜在破坏行为并限制其影响。行预咨委会确认有必要确保操作系

统的信息安全，以保护联合国的设施，但行预咨委会强调，对于将由“团结”项

目取代、近期将退役的系统，投资应该尽可能保持在最低限度。 

http://undocs.org/ch/A/RES/63/262
http://undocs.org/ch/A/RES/66/264
http://undocs.org/ch/A/67/780/Add.10
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2014-2015 年拟议所需资源 

19. 下一个两年期间，秘书长提议除其他外：(a) 扩大入侵检测服务和过滤解决

方案，以覆盖总部以外各办事处和各区域委员会；(b) 将防火墙基础设施升级；

(c) 加强内部安全监测能力；(d) 部署一个脆弱性管理系统，以使本组织能够积

极主动地查出具体薄弱环节并优先加以弥补；(e) 对总部的非传统基础设施要素

和总部以外各办事处、各区域委员会以及位于巴伦西亚和布林迪西的企业数据中

心的信通技术环境进行更多保护和检测控制。 

20. 为执行上述措施，2014-2015 两年期拟议增加所需资源 3 440 700 美元，主

要包括：(a) 其他工作人员费用(581 400 美元)，用于：1 个 P-4 安全工程师(一

般临时人员)所需资源，该职位将提供与应用最近实施的入侵检测系统有关的更

多技术专长；2 个 P-3 员额，履行恶意软件分析、模式创建和事件相关性方面的

新职能，并在渗透测试、脆弱性评估、报告生成和网络应用安全测试协调方面扩

大现有能力；(b) 工作人员差旅费(150 000 美元)，用于支付两名工作人员前往

总部以外所有办事处、区域委员会和位于巴伦西亚及布林迪西的企业数据中心为

期至少两周的费用；(c) 订约承办事务(1 325 000 美元)，用于：部署和持续运

行入侵防范系统(800 000 美元)；脆弱性管理系统(25 000 美元)；高度专门化的

知识专长，以视需要开展与持续执行秘书处信息安全战略有关的活动(500 000

美元)；(d) 家具和设备(1 325 000 美元)，用于：增强防火墙基础设施(1 000 000

美元)；持续监测能力(200 000 美元)；网络应用程序安全测试(125 000 美元)；

(e) 一般业务费用(59 300 美元)。 

21. 行预咨委会询问后获悉，2014-2015 年拟议方案预算第 29E 款下拟议的资源

包括持续执行下列信息安全和风险管理任务所需的资源：(a) 制定和维持信息安

全政策并监测各组织单位合规情况；(b) 为信通技术风险评估和减轻风险活动提

供支持；(c) 在信息安全事件管理方面进行协调并提供协助；(d) 协调回应和遵

守审计建议；(e) 处理所有接入综管系统、正式文件系统、远程接入综管系统及

“核心”系统的请求，以及其他涉及安全登记的请求。关于现有的人员配置资源，

行预咨委会还获悉，信息和通信技术厅安全和结构科信息安全和风险管理股由 1

名信息安全干事(P-4)、1 名信息安全干事(P-3)和 2 名信息安全助理(一般事务人

员/其他职等)组成。还有 2 个相当于 P-4 职等的一般临时人员职位对这项能力构

成补充，其中 1 个是合规干事，另 1 个是灾后恢复专家。此外，在其他大多数部

厅，信息安全相关活动由同时还履行其他职责的工作人员和订约人开展。根据

2013 年初进行的一项调查，全秘书处共有相当于 12.5 个专业和一般事务职等专

任员额的人力专门从事信通技术安全工作。 

22. 行预咨委会回顾，大会第 67/254 号决议请秘书长在 2014-2015 两年期拟议

方案预算中报告信息安全问题。虽然秘书长已说明，拟议预算的部分依据是 2013

年 6 月进行的安全评估的结论，包括 2014 年扩大活动范围，以进一步加强总部

http://undocs.org/ch/A/RES/67/254
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以外各办事处、区域委员会和外地特派团的信息安全，但行预咨委会认为，秘书

长报告中拟议的一些新的所需资源本来可以预计并列入2014-2015年拟议方案预

算。而且，行预咨委会注意到，秘书长的提案涉及结构性和持续性资源需求，这

些也会需要订正信息和通信技术厅 2014-2015 年核定工作方案 (见

A/67/6/Rev.1，方案 25)。行预咨委会建议大会请秘书长确保今后尽一切努力，

将持续性资源需求列入两年期方案预算，以便大会审议信息和通信技术厅所需资

源总额。 

23. 此外，鉴于需要以共同政策和工具为基础，在整个秘书处采取全机构范围统

一的信息安全办法(见上文第 14 至 15 段)，行预咨委会还建议大会请秘书长按照

企业资源规划项目经费筹措所采用的费用分担安排(见第 63/262 号决议)，分摊

信息安全所需资源。 

 

 四. 结论和建议 
 
 

24. 有待大会采取的行动载于秘书长的报告第 30 段。行预咨委会建议大会注意

到秘书长的报告，但须考虑本报告中提出的意见和建议。行预咨委会还建议大会

请秘书长：(a) 在 2014-2015 两年期拟议方案预算已编列的资源中安排临时人员

所需追加经费和工作人员差旅费；(b) 在相关执行情况报告中报告订约承办事务

(A/68/552，第 27 段)或家具和设备(同上，第 29 段)项下所需的任何额外支出。 

http://undocs.org/ch/A/67/6/Rev.1
http://undocs.org/ch/A/RES/63/262
http://undocs.org/ch/A/68/552


 A/68/7/Add.11

 

7/913-59323 (C) 

 

附件一 

   已查明的安全问题和相关解决办法汇总表 
 
 

问题 解决办法 说明 

无法监测或发现因与手段先进的持续

攻击有关的群体不断进行秘密或手段

先进的活动而产生的网络流动。缺乏网

络可见度 

入侵检测服务 入侵检测服务将在网络中安置战略性网

络工具，使所有网络流动具有可见度。

该服务将使可疑活动引起“警报”，并实

时捕捉网络流动。这些警报将被发送到

一个支持公司，该公司将由专家团队梳

理所收到的警报，并向联合国工作人员

发出可采取行动的重要通知 

使用通过电子邮件发送的高度定制化

的恶意软件，使联合国资产(如工作站

和台式计算机)不断遭到破坏。2013 年

9 个月来，这类攻击比 2012 年观察到的

破坏增加了 76% 

电子邮件高级过滤办法 定制化的恶意软件设法规避传统防毒办

法的检测。高级过滤办法利用相关技术

分析这类文件的行为，捕捉那些很可能

会绕过现有解决办法的恶意软件 

无法防范手段先进的持续攻击 下一代防火墙 目前，很多攻击都已设法绕过传统防火

墙。下一代或现代防火墙保护应用程序

采取额外步骤为本组织建立堡垒，这类

程序已在纽约和两个企业数据中心使

用。请求将这项能力扩展到所有地点，

以确保统一保护联合国的网络。请求配

置的工作人员对该系统的初始配置和运

行至关重要 

无法将多个系统的数据相互联系，以确

定活动趋势，并参考系统的历史(记录)

数据。缺乏可见度 

持续监测(记录分析) 该系统收集多个系统的使用记录，以发

现整个网络中的攻击趋势，并提供快速

查询途径，以便在发现攻击时找到攻击

历史。该系统对于建立所有安全系统的

整体使用至关重要。请求配置的工作人

员对该系统的初始配置和运行至关重要

缺乏资源，无法适当确定攻击源以及信

息破坏行为导致的损害程度 

恶意软件、法证和事件

应对  

请求配置的工作人员将提供快速检查能

力，以查明破坏行为发生后可能丢失的

信息或攻击机制，从而补充和增加提高

联合国工作人员在该领域的技能 

联合国信息系统在全球合规、更新和补

丁方面的欠缺导致更大的脆弱性 

脆弱性评估 通过使用自动化软件，持续进行监测及

合规情况检查，以确保联合国所有系统

“处于最新状态”，并确定仍然存在的脆

弱性 
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附件二 

   2010 年以来信息和通信技术(信通技术)各年支出和总支出估计数 

   (美元) 
 
 

 2010-2011 两年期  2012-2013 两年期  

 2010 年 2011 年 共计 2012 年 2013 年 共计

员额 318 000.00 318 000.00 636 000.00 719 600.00 773 450.00 1 493 050.00

咨询人    177 221.00 177 221.00 112 777.00  112 777.00

培训  436.67  436.67

ISO 27001 咨询人差旅  14 130.00 2 995.00 17 125.00

独立安全评估  60 000.00 60 000.00

ISO 27001 评估 24 000.00 33 025.49 57 025.49 38 170.90 1 545.00 39 715.90

 专门服务器保护软件   64 276.10 64 276.10 7 122.15 7 122.15 14 244.30 

 端点保护软件  4 144.50 193 435.18 197 579.68 234 711.39 300 611.97 535 323.36 

 治理与合规软件  19 703.00  19 703.00

联合国总部电子邮件高级过滤办法  200 000.00 200 000.00

联合国总部防火墙  307 968.80 540 000.00 847 968.80

信通技术行动计划其他措施  715 158.00 715 158.00

 共计 346 144.50 785 957.77 1 132 102.27 1 454 619.91 2 600 882.12 4 055 502.03
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附件三 

  2012-2013 两年期间信息安全支出 

  (美元) 
 

项目 名称 说明 价格 数量 共计

1. 短期订购项目(低于 4 000 美元)  

 

网络安全人工测试软件 用于网络应用程序安全测试的综合平台。性能独特，

具有多种供高级测试人员使用的专业化人工操作功

能。低成本、高价值的工具 

300  2 600 

 

基本脆弱性扫描软件 网络/服务器脆弱性自动化分析工具——低成本，允

许使用多个服务器 

3 900  1 3 900 

 

情报和分析工具 公开源码情报和法证应用程序，带有个案文件应用

程序 

760 + 200 1 960 

 

法证软件 领先的法证工具包，可用于台式计算机、服务器和

移动装置。 

2 999 + 599 1 3 598 

 

硬盘法证工具 用于从外部将先进技术警报系统硬盘与个人计算机

联接，以便拷贝和(或)进行法证工作 

75  2 150 

    小计 9 208 

2. 询价项目(低于 4 000 美元)  

 网站测试安全扫描工具 自动化网站安全测试/分析软件工具 5 950  1 5 950 

 网站测试安全分析工具 自动化网站安全测试/分析软件工具 20 300  1 15 000 

 防火墙管理软件  防火墙规则管理和跟踪软件 35 000  1 35 000 

    小计 55 950 

3. 招标项目(30 000 至 200 000 美元)  

 

订约承办事务(防火墙专家) 聘用外部咨询人帮助重新设计网络和实施防火墙。

11 月底、12 月初工作 1 个月时间 

40 000  1 40 000 

    小计 40 000 

4. 征求意见项目(进行中，情况各异)  

 

信息安全认识课程 制定提高信息安全认识的 HTML5 模块，在 Inspira

中使用 

30 000  1 30 000 

 

电子邮件高级过滤系统 提供 FireEye 电子邮件管理安全服务工具和软件，

包括电子邮件高级过滤专业服务  

230 000  1 230 000 

 Checkpoint Layer 7 防火墙 购买多个 Checkpoint Layer 7 防火墙和添加刀片 540 000  1 540 000 

 

管理安全服务 订立管理安全服务多年合同，包括网络监测所需的

硬件、软件和外包安全专长 

350 000  1 350 000 

    小计 1 150 000

 总计   1 255 158

 


	 

