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                        الدورة الثامنة والستون
                  من جدول الأعمال   ١٣٤      البند 

            ٢٠١٥-     ٢٠١٤                        ية المقترحة لفترة السنتين                الميزانية البرنامج
                                                                            تقرير مرحلي عن تنفيذ التوصيات المتعلقة بتعزيز أمن المعلومات والـنظم               

                        على نطاق الأمانة العامة
    

                  تقرير الأمين العام    
  

  موجز  
                                                       مـن الجـزء أولا مـن قـرار الجمعيـة العامـة                ١٨                   أحكـام الفقـرة                                 يقدم هذا التقرير عمـلا ب       

                           معلومـات مـستكملة عـن                                                                       ، التي طلبت فيها الجمعية العامة من الأمين العام أن يقـدم                ٢٥٤ /  ٦٧ 
ــة تنفيــذ الإجــراءات المتخــذة لمعالجــة مــسائل أمــن المعلومــات    ــة      الميزا           في ســياق                                                                       حال ــة البرنامجي                  ني

                                                        وقــد تــبين مــن تقيــيم مــستقل ومــن خروقــات أمــن     .     ٢٠١٥-    ٢٠١٤                           المقترحــة لفتــرة الــسنتين 
                                                        أن هنــاك أوجــه نقــص كــبيرة تعــرض المنظمــة لمــستوى     ٢٠١٣                                المعلومــات الــتي وقعــت في عــام 

                         غــرض تــوقي أي تهديــدات                                              ويتــضمن هــذا التقريــر التــدابير المتخــذة ب  .                      مقبــول مــن المخــاطر     غــير
       دولار  ٣     ٤٤٠     ٧٠٠                                                          تــروني والاحتياجــات الإضــافية مــن المــوارد الــتي تبلــغ  لك                بوقــوع هجــوم إ

ــاب     ــار البـ ــاليف، في إطـ ــدير التكـ ــادة تقـ ــل إعـ ــات     ٢٩                                                            قبـ ــا المعلومـ ــاء، مكتـــب تكنولوجيـ                                              هـ
                        ، مـن أجـل تلبيـة           ٢٠١٥-    ٢٠١٤                                    يـة المقترحـة لفتـرة الـسنتين                                          والاتصالات، من الميزانيـة البرنامج    

   .          ن المعلومات                                الاحتياجات الماسة للمنظمة في مجال أم
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       مقدمة  -    أولا   
                        إلى اللجنـة الاستـشارية                             طلبـت الجمعيـة العامـة     ،    ٢٤٦ /  ٦٦                 مـن القـرار      ١٠٧           في الفقرة     -   ١

ــدورها    ــة أن تطلــب ب ــشؤون الإدارة والميزاني ــي الحــسابات     إلى                                                ل ــة         إجــراء                              مجلــس مراجع          مراجع
  ،              وتقييمهـا                                                                   شؤون تكنولوجيا المعلومـات والاتـصالات في الأمانـة العامـة                     لطرق تسيير         حسابات

              إلى الجمعيـة            عـن ذلـك     ا          تقريـر             وأن تقـدم                                                    بما يشمل مكتب تكنولوجيا المعلومات والاتـصالات،        
                                    وأجــرى المجلــس مراجعتــه في تــشرين    .         والــستين                                                    العامــة في الجــزء الرئيــسي مــن دورتهــا الــسابعة 

ــوبر  /    الأول ــره     ٢٠١٢          أكتـ ــدم تقريـ ــام في    ) A/67/651    (                    وقـ ــين العـ ــانون الأول  ١٩                       إلى الأمـ    /               كـ
    .     ٢٠١٢      ديسمبر 

               لا يوجـد لـدى                                                         من تقرير مجلس مراجعي الحـسابات، ذكـر المجلـس أنـه         ٩٥            وفي الفقرة     -   ٢
ُ                   الأمم المتحدة بيئة معلومات آمنة بما فيه الكفاية، وتَقْصُر الضوابط الأمن                              ية القائمة عـن المـستوى                                                  َ  ْ

                                                             وذكر المجلس أيـضا أن الأمانـة العامـة لـديها قـدرة             .                                          الذي يتوقعه المجلس في منظمة عالمية حديثة      
                                                                                                    محدودة للغاية للمراقبة الأمنية، ونتيجة لذلك فهـي ليـست مهيـأة بمـا فيـه الكفايـة لتعقـب جميـع           

   .                                               الانتهاكات، الناجحة منها وغير الناجحة، والتصدي لها
  ، )A/67/651/Add.1  (                                                                تقرير لاحق بشأن تنفيـذ توصـية مجلـس مراجعـي الحـسابات                وفي    -   ٣

                                                                                                           ذكر الأمين العام أن التوصية المتعلقة بأمن المعلومات والـنظم علـى نطـاق الأمانـة العامـة يجـري                    
                                      م بوضــع خطــة عمــل تتــضمن تــدابير                                                              التعامــل معهــا علــى ســبيل الاســتعجال، وأن الإدارة تقــو  

                                          اسـتراتيجية مـستدامة لأمـن المعلومـات في      و                       القصور الأكثر إلحاحـا،               لمعالجة أوجه             قصيرة الأجل   
                 مجـالات علـى      ٣                         مبادرات تركز علـى        ١٠                           وتتألف خطة العمل من       .       والطويل              الأجلين المتوسط 

    :            النحو التالي
                                        الـضوابط التقنيـة للـبنى التحتيـة                                         تقوم الأمانة العامـة بتعزيـز      -                   الضوابط الوقائية      ) أ (  

    :                                                    الخاصة بتكنولوجيا المعلومات والاتصالات بغرض تحقيق ما يلي
                                                                     وضـــع ضـــوابط صـــارمة للأجهـــزة الحاســـوبية المـــستخدمة في شـــبكة    ‘ ١ ’    

          المتحدة؛      الأمم
                                                              جميـــع أشـــكال المحتـــوى الـــضار عـــبر الإنترنـــت والبريـــد                 منـــع مـــرور    ‘ ٢ ’    

                                          ير التقنيـة الـتي تحمـي محـيط شـبكة                                               لكتروني من خـلال تعزيـز التـداب         الإ
               الأمم المتحدة؛ 

                                                 لعزل المنـاطق الـتي يمكـن فيهـا للفيروسـات                            شبكة إلى شرائح      ال       تقسيم     ‘ ٣ ’    
                           أن تتستر على هجمات محتملة؛
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                                                                               إذكاء الوعي بـأمن المعلومـات بـين جميـع مـوظفي الأمـم المتحـدة مـن                     ‘ ٤ ’    
                             خلال توفير التدريب والتوعية؛ 

           ّ                 مـن أجـل التكيّـف مـع          -                                ى كشف الحوادث والتعامل معها                   تحسين القدرة عل     ) ب (  
ّ                                                                                         بيئة اشتدّ فيها بدرجة كـبيرة التهديـد النـاجم عـن مخـاطر أمـن المعلومـات، ستـستحدث الأمانـة                    

    ؛                                       ّ                              العامة نظما إضافية للكشف عن حالات التسلّل وستمارس الرصد الممنهج لشبكاتها
                          بــشأن أمــن المعلومــات                         ســيتم إعــداد توجيــه-                              الحوكمــة والمخــاطر والامتثــال    ) ج (  

ــصكوك         ــة أســاس ل ــم المتحــدة ويكــون بمثاب ــات في الأم ــن المعلوم ــادئ الأساســية لأم                                                                                                   يحــدد المب
    .                                             السياسات والحوكمة، وستتم المصادقة عليه وتنفيذه

                                                                                         وأوصت اللجنة الاستشارية لشؤون الإدارة والميزانية، فيما بعد، في إطار تعليقها علـى               -   ٤
                                                                   ت بـــشأن معالجـــة المـــسائل المتعلقـــة بتكنولوجيـــا المعلومـــات                                      تقريـــر مجلـــس مراجعـــي الحـــسابا 

    ُ                                                      بأن يُطلب إلى الأمـين العـام أن يبـذل، عنـد وضـع                 ،   )A/67/770  (                             والاتصالات في الأمانة العامة     
            ات المـوارد                                                                                           مقترحاته المتعلقة بتنفيذ خطـة عمـل أمـن المعلومـات، أقـصى الجهـود لتحديـد أولوي ـ           

  .                                                                                                    وتوزيعها، وأن يتجنب، إلى أقصى حـد ممكـن، تقـديم طلبـات للحـصول علـى مـوارد إضـافية                    
  .                                                                                                   وذكرت اللجنة الاستشارية أيضا إنها تشاطر المجلس شواغله فيما يتعلـق بحالـة أمـن المعلومـات                

                                                                                        بــضرورة أن يطلــب إلى الأمــين العــام المــضي قــدما في تنفيــذ خطــة عملــه علــى ســبيل          وأوصــت 
                                                                                                         ة، وكفالة اعتمـاد ميثـاق أمـن المعلومـات ومجموعـة الوثـائق الـسياساتية المتـصلة بـه دون                           الأولوي

                       وبالإضـافة إلى ذلـك،       .                                                                           المزيد من التأخير وبطريقة تكفل المساءلة على جميـع مـستويات المنظمـة            
                                               أن يتخذ إجراءات علاجية فوريـة لمعالجـة أي                                                           ذكرت اللجنة الاستشارية أنه ينبغي للأمين العام        

                                                                                                      قد تنشأ وتحول دون التنفيذ الفعـال لخطـة العمـل أو إصـدار وإنفـاذ الـسياسات المتعلقـة                         عراقيل
                               إلى الأمـين العـام أن يقـدم،                              ، كما أوصت بـأن يطلـب                                              بأمن المعلومات على نطاق الأمانة العامة     

                              ، معلومـات مـستكملة عـن           ٢٠١٥-    ٢٠١٤                                                           في سياق الميزانية البرنامجية المقترحـة لفتـرة الـسنتين           
                           وطلبــت اللجنــة كــذلك إلى   .                                                      الإجــراءات المتخــذة لمعالجــة مــسائل أمــن المعلومــات                حالــة تنفيــذ 

    .                                                    مجلس مراجعي الحسابات متابعة تنفيذ توصياته في هذا الصدد
ــة العامــة إلى الأمــين العــام، في الفقــرة      -   ٥                   مــن الجــزء أولا   ١١                                                                         وفيمــا بعــد، طلبــت الجمعي
         مرحليـا     ا       تقريـر                                                        إلى الجمعيـة العامـة في دورتهـا الثامنـة والـستين                          ، أن يقـدم      ٢٥٤ /  ٦٧           قرارهـا      من

          وخـصوصا    ،   )A/67/651  (   ه                                                                        عن التدابير المتخذة لمعالجة الأولويات التي حـددها المجلـس في تقريـر            
  ،                                   وأمـن تكنولوجيـا المعلومـات                           المـوارد في المؤسـسة                             مشروع أوموجا لتخطـيط                          فيما يتعلق بتنفيذ    

                                                                   أن يقـدم، في سـياق الميزانيـة البرنامجيـة المقترحـة لفتـرة                                             ، دعـت الأمـين العـام إلى           ١٨            وفي الفقرة   
                                                                         ، معلومــات مــستكملة عــن حالــة تنفيــذ الإجــراءات المتخــذة لمعالجــة        ٢٠١٥-    ٢٠١٤         الــسنتين 
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          أخطــــار           أي مــــن          مــــن            للحمايــــة  ة                                                                       مــــسائل أمــــن المعلومــــات، بمــــا في ذلــــك التــــدابير المتخــــذ
    .         الإلكتروني      الهجوم

  
               الحالة الراهنة  -      ثانيا   

                                                                                                يسعى الأمين العام حثيثا نحو بلورة خطة العمل مـن أجـل تعزيـز أمـن المعلومـات علـى                      -   ٦
      وحـتى    .                                                                                           نطاق الأمانة العامـة، وركـز علـى أشـد المجـالات أهميـة وإلحاحـا في خطـة العمـل بـالمقر            

                                                                  المعلومات والاتصالات قصارى الجهـود لإعـادة تحديـد أولويـات                                      الآن، بذل مكتب تكنولوجيا   
                                                                                                      الموارد وإعادة توزيعها في نطاق الاعتماد الموافق عليه، وللقيام قدر الإمكـان باسـتيعاب تكلفـة                

                           بيـد أنــه ثبــت أن تلــك    .                                                                             تنفيـذ الأنــشطة الــتي تـدعم المبــادرات الــتي تنطــوي عليهـا خطــة العمــل   
  .                                                                   لـى نحـو ملائـم جميـع أوجـه الـضعف الـتي جـرى تحديـدها                                                          الموارد ليـست كافيـة لكـي تعـالج ع         

                                                                                                   وعلاوة على ذلك، فإنه منذ صـدور تقريـر مجلـس مراجعـي الحـسابات، زادت انتـهاكات أمـن                    
                                                                                                          المعلومات على الصعيد العالمي زيادة كبيرة سواء مـن حيـث تواترهـا أو تطـور أسـاليبها، والـتي                    

    .                                        تعرضت الأمانة العامة لبعضها بصورة مباشرة
                                                                                                 نتيجة لهـذه الحـوادث، يـرى الأمـين العـام أن هنـاك ضـرورة حتميـة لاتخـاذ إجـراءات                       و  -   ٧

    .                                                               عاجلة تتجاوز ما قام به مكتب تكنولوجيا المعلومات والاتصالات حتى الآن
  

                                                   خطوات أولية لتنفيذ خطة العمل لتعزيز أمن المعلومات   -      ثالثا   
                            في أمـن المعلومـات علـى                                                                           استهدفت خطـة العمـل معالجـة أوجـه الـنقص الأشـد إلحاحـا                  -   ٨

           في الأجلـين                          في الأمانـة العامـة                         لأمـن المعلومـات                                                   سبيل الاستعجال، ووضع استراتيجية مـستدامة       
                                                                           وبالنظر إلى نقص الخبرة اللازمـة داخـل المؤسـسة والحاجـة إلى إجـراء تحليـل            .        والطويل       المتوسط

                        ارجيـة لغـرض التثبــت                                                                            مـتين للوضـع الأمـني للمنظمـة، تم الإقـرار بـضرورة الاسـتعانة بـالخبرة الخ        
ــه  /        وفي تمــوز  .                                          أو التحقــق مــن احتمــال وجــود مخــاطر   / و ــا      ٢٠١٣        يولي                             ، قــرر مكتــب تكنولوجي

                                                                                                     المعلومات والاتصالات الحصول على تقيـيم مـستقل لحالـة أمـن المعلومـات علـى نطـاق الأمانـة                    
ــة        ــتي وثقــت واســتكملت الاســتنتاجات الداخلي ــة، وال ــشارية خارجي ــه شــركة است ــة تجري                                                                                                    العام

  .                                                                                  واطن الضعف وأوجه النقص التشغيلية التي تعتري المنظمة في مجال أمـن المعلومـات                   وحددت م 
  ،     ٢٠١٣                                                                                   وبرهن التقييم المستقل، وكذلك وقوع المزيد من حوادث أمن المعلومات خـلال عـام             

    .                                                              على وجود أوجه نقص كبيرة من شأنها أن تعرض المنظمة لمخاطر غير مقبولة
                                                             والــذي ركــز في المقــام الأول علــى الــبنى التحتيــة في                                         واســتنادا إلى التقيــيم المــستقل،    -   ٩

                                                                                                       نيويورك، يعتقد الأمين العام أنه من الأهمية بمكان زيادة تعزيز أمن المعلومات في المقـر، والقيـام                 
                                                                                              على سبيل الاستعجال بتوسيع نطاق التقيـيم المـستقل، وذلـك في ضـوء تزايـد أعـداد الهجمـات            
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                                                               ق الأنشطة المضطلع بها لزيـادة تعزيـز أمـن المعلومـات في                                                لكترونية على المنظمة، وتوسيع نطا      الإ
ــة في عــام      ــات الميداني ــة، وفي البعث ــر، وفي اللجــان الإقليمي ــبين   .     ٢٠١٤                                                                                    المكاتــب خــارج المق        وت

                                                                                                                المعلومات التي تم الحصول عليها عـن طريـق التعـاون مـع هـذه المكاتـب أنـه يلـزم القيـام بجهـود                         
                                                       وبالمثل، وعلى الرغم من أن المكاتب الميدانيـة الـتي        .                                      ضخمة لمعالجة أوجه الضعف التي تواجهها     

                                                                                                                 تحظى بـدعم إدارة الـدعم الميـداني قـد تكـون أقـل عرضـة لمـواطن الـضعف، بـالنظر إلى أنـه يـتم                          
                                                                                                              تقديم الخـدمات مركزيـا مـن قاعـدة الأمـم المتحـدة للـدعم في فالنـسيا، إسـبانيا، وقاعـدة الأمـم                      

                                                  إن مــا تواجهــه مــن مــواطن ضــعف يــتعين أيــضا                                                  المتحــدة للوجــستيات في برينــديزي، إيطاليــا، فــ
    .                    معالجتها بصورة وافية

                                                                                                وتـــرد أدنـــاه بالتفـــصيل الأنـــشطة الـــتي تم الاضـــطلاع بهـــا بالفعـــل حـــتى الآن لتنفيـــذ     -    ١٠
    :      العمل    خطة

ــسبة        ) أ (   ــة بالن ــازات الإداري ــد الامتي ــة مــن خــلال تحدي                                                                                      تم تــدعيم الــضوابط الوقائي
              ظـم ترشـيح                                       وجـاري حاليـا الحـصول علـى ن          .           أو المعدلة  /     ثة و                                     للحواسيب المكتبية أو النقالة الحدي    

                                                                           لكتــروني ومحتــوى الإنترنــت، ومــن المتوقــع الانتــهاء مــن هــذه العمليــة                            إضــافية لحركــة البريــد الإ
                                                       وعـلاوة علـى ذلـك، تجـري إعـادة تـشكيل أنـساق              .     ٢٠١٣         نـوفمبر    /                              بحلول نهايـة تـشرين الثـاني      

                                                              لية بما يكفـل تحـديثها مـن حيـث مـا يعتريهـا مـن                                                            الخواديم وفقا لمستويات التعديلات الأمنية الحا     
ــة     .              أوجــه ضــعف  ــة جــدار الحماي ــشكيل بني ــد ت ــاري  (                                         وأعي ــا    )                  الجــدار الن                          في المقــر ويجــري حالي

                                                                                                   الاستعاضة عنه بتكنولوجيا أكثر تقدما مما سيزيد من الحمايـة ضـد الهجمـات الخارجيـة وتجـزؤ                  
                                    مج تدريبي حاسوبي لزيادة التوعيـة                                             وبالإضافة إلى ذلك، تم الحصول على برنا        .                 الشبكة الداخلية 

                                                 بأمن المعلومات بين الموظفين على نطاق الأمانة العامة؛ 

                                                                              تم الشروع في عملية تقييم لجميع البرمجيات المستخدمة حاليا لـضمان تماشـيها                ) ب (  
                               ويجـري الاضـطلاع بهـذا الجهـد في       .                                                                 مع معايير أمـن المعلومـات وأفـضل الممارسـات المتعلقـة بهـا           

                                                                                             جميع البرمجيات الـتي سـيتم الإبقـاء عليهـا بعـد تنفيـذ مـشروع أوموجـا وغـيره مـن                               سياق تحديد   
                                                               برامج إدارة الموارد في المؤسسة، ولضمان أنها لا تشكل أي مخاطر أمنية؛ 

                                                                                  تم الترتيب للحصول على خدمة إدارية بـشأن نظـم تعقـب الاقتحـام ونـشرها                   ) ج (  
                                                لأوليـة والثانويـة في نيويـورك ونيوجيرسـي،                                                                      على مراكز البيانـات الرئيـسية في مراكـز البيانـات ا           

                                 وعلاوة علـى ذلـك، تم تـدعيم          .                                                            ومراكز بيانات المؤسسة في قاعدة الدعم وقاعدة اللوجستيات       
                                                                                                       المصادر الحالية للمعلومات الإلكترونيـة علـى نطـاق الأمانـة العامـة بمـا يتـيح زيـادة قـدرتها علـى            

                                            التكيف بصورة استباقية مع التدابير الدفاعية؛ 
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ــاء           ) د (   ــع رؤس ــه جمي ــغ ب ــات، وأبل ــن المعلوم ــشأن أم ــه سياســاتي ب                                                                                     تم وضــع توجي
                                                            كإطـار عـام لـسياسة أمـن المعلومـات وإجراءاتهـا                 ٢٠١٣      مارس   /       آذار  ٧                     الإدارات والمكاتب في    

     وادث     الح ـ                                                     ويتضمن هذا التوجيه أيضا تكليفا بالإبلاغ عن جميع           .                               ومبادئها التوجيهية في المنظمة   
                                                                   تقاسم المعلومات بشأن ما يتصل بهذه الحوادث من أمـور تـستوجب                                       المتعلقة بأمن المعلومات، و   

                                                                                وقامت مجموعة الاهتمـام الخـاص المعنيـة بـأمن المعلومـات التابعـة لمجلـس                  .                     اتخاذ إجراءات حيالها  
                                                                                                 الرؤساء التنفيذيين في منظومة الأمم المتحدة المعني بالتنسيق بوضع مجموعة من الضوابط التقنيـة              

ــشأن الحــد ا   ــة ب ــتنادا إلى                                  والإجرائي ــة، اس ــشبكية العام ــالمواقع ال ــة ب ــات المتعلق ــن المتطلب                                                                               لأدنى م
                                                                                       مشروع أعده مكتب تكنولوجيا المعلومات والاتصالات، وأيدته شـبكة تكنولوجيـا المعلومـات         

ــذيين        ــس الرؤســاء التنفي ــة لمجل ــستوى التابع ــة الم ــة الرفيع ــة الإداري ــار اللجن ــصالات في إط   .                                                                                                       والات
                                                          مـــن الـــسياسات والاجـــراءات المتعلقـــة بتكنولوجيـــا   ٥٢  ع                                    وبالإضـــافة إلى ذلـــك، يجـــري وضـــ

  .                                                                                            المعلومــات والاتــصالات بغــرض المــساعدة علــى تحــسين أداء الــنظم وســلامة الأمــن والإنتــاج   
      ٢٠١٤                                                                                                   وبالتعاون مع إدارة شؤون الإعلام، ستـصدر الوثيقـة باعتبارهـا توجيهـا إداريـا في عـام                   

                                                         لوجـود أدلـة تاريخيـة علـى وقـوع العديـد مـن                                                                        لمجابهة التعـرض الكـبير للمواقـع الـشبكية العامـة و           
                                                                                  وبالإضــافة إلى ذلــك، فقــد أعــاد مكتــب تكنولوجيــا المعلومــات والاتــصالات          .            الانتــهاكات

                                                                                                   تخصيص الموارد بما يتيح إنشاء وظيفة داخلية تتعلق بالامتثال بهدف زيـادة الامتثـال للـسياسات                
  .                            لوجيا المعلومات والاتـصالات                                                            والإجراءات الداخلية ولأفضل الممارسات في مجال صناعة تكنو       

                          فريـق التنـسيق الإداري في                                                                               وأنشأ المكتب أيضا فريقـا عـاملا معنيـا بـأمن المعلومـات كجـزء مـن              
                                                       بغــرض زيـادة مــستوى الاتــصال علـى نطــاق مراكــز                                          مجـال تكنولوجيــا المعلومـات والاتــصالات  

   .       يدانية                                                               العمل، بما في ذلك المكاتب خارج المقر، واللجان الإقليمية، والبعثات الم

                                                                                               وبالإضــافة إلى التــدابير الــتي نفــذت باعتبارهــا جــزءا مــن خطــة العمــل، تقــوم المنظمــة      -    ١١
                                                                                          بإدخال تغييرات كبيرة على عملياتها العالمية في مجال تكنولوجيـا المعلومـات والاتـصالات تمـشيا         

      جملـة                              وتـشمل هـذه التغـييرات، في      .                                                                     مع تنفيذ نظام أوموجا وغيره من الـنظم التابعـة ودعمـا لهـا             
                                      خــدمات تبــديل الترميــز المتعــدد                                                                     أمــور، تنفيــذ شــبكة منطقــة واســعة عالميــة جديــدة تــستند إلى  

ــة وصــول موحــدة               البروتوكــولات ــل     ) Citrix (                                     ، واســتخدام طبق ــع نظــم المؤســسة، وتحوي                                  لجمي
                  ومــن شــأن هــذه   .                                                                             تطبيقــات البرمجيــات إلى مركــزي البيانــات المؤســسية في فالنــسيا وبرينــديزي 

                                                                                         مـــن زيـــادة تقييـــد الـــدخول وتحقيـــق إدارة أكثـــر صـــرامة للـــبنى التحتيـــة                        التغـــييرات أن تمكـــن
    .                                                     لتكنولوجيا المعلومات والاتصالات، والحد من التعرض للاقتحام

                                                                                      كما أن أمن تكنولوجيا المعلومات والاتصالات، باعتباره جزءا أساسيا من اسـتمرارية              -    ١٢
                                          هـام بالنـسبة إلى البعثـات الميدانيـة                                                                 الأعمال واستعادة القدرة على العمل بعد الكوارث، له دور        

ــات   ــشغيلية لهــذه البعث ــة الت ــالنظر إلى البيئ ــداني مــؤخرا إطــارا      .                                                   ب ــدعم المي ــد وضــعت إدارة ال                                                        وق
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                                                                                                  للسياسة الأمنية ينبثق عن مركز عمليات التكنولوجيا في الميدان التـابع لـلإدارة، ويـضم مرفقـي            
                   وتمــشيا مــع هــذا   .                دة اللوجــستيات                                                           تكنولوجيــا المعلومــات والاتــصالات في قاعــدة الــدعم وقاع ــ

                                                                                                   الإطــار، يــتم بــصورة منتظمــة في مركــز عمليــات التكنولوجيــا في الميــدان وفي البعثــات الميدانيــة 
                                                                                             إجراء عمليات تقييم لنظم المعلومات التي جرى نـشرها والـبنى التحتيـة الخاصـة بهـا وغـير ذلـك         

    .                           من الأصول المتعلقة بالمعلومات
  

                   المطلوب اتخاذها              الإجراءات الأخرى  -      رابعا   
                                                                                                وعقــــب إجــــراء التقيــــيم المــــستقل ووقــــوع حــــالات انتــــهاك لأمــــن المعلومــــات في    -    ١٣
                                                                                       ، بات واضحا أن الأمم المتحدة ليس لديها ضوابط كافيـة لأمـن المعلومـات، لـيس                     ٢٠١٣    عام

                                                                                                     فقــط في مــا يتعلــق بالمكونــات التقليديــة للــبنى التحتيــة للمعلومــات والاتــصالات، ولكــن أيــضا   
                                                                                     فـنظم إدارة المبـاني، والحلـول المتعلقـة بتقييـد ومراقبـة الوصـول، ونظـم                   .               لعناصر أخـرى           بالنسبة  

                                                                                                 الهواتف والتداول عبر الفيديو، والأجهزة السمعية البصرية، والتي لم تكن عادة تخضع للمراقبـة               
ــة عــن طريــق الإنترنــت      ــدات محتمل ــة وتهدي ــدات رقمي ــة، هــي الآن أيــضا عرضــة لتهدي   .                                                                                                  الرقمي

                                                                               قييمــات تفــصيلية إضــافية لــضمان إدراج هــذه الأجهــزة ضــمن الاســتراتيجية                     وســيلزم إجــراء ت
    .                     الشاملة لأمن المعلومات

                                                                                          وكشف تقييم أجري للنظم المستعملة في إدارة الـدعم الميـداني عـن الحاجـة إلى أدوات                   -    ١٤
                                                                                                     برمجيــة جديــدة للــتمكين مــن مراقبــة الاقتحــام وإجــراء عمليــات الترشــيح جنبــا إلى جنــب مــع    

                           في كـلا المـوقعين المـشار                                                                         توى الجدران النارية سعيا إلى تحسين البيئة الأمنيـة للمنظمـة                 تحسين مس 
                                                                    وقـد تم إدخـال تـدابير أمنيـة جديـدة ويجـري الإعـداد لإدخـال               .                                إليهما أعلاه وفي مواقع أخـرى     

    .           المزيد منها
                                                                                        وجــرى الكــشف أيــضا عــن احتمــال تزايــد خطــر تــشويه سمعــة المنظمــة بــسبب أوجــه    -    ١٥

                              ونتيجــة لــذلك، رأت المنظمــة   .                                                         شغيلية الــتي تعتــري إدارة معلومــات الــشبكة العالميــة              الــنقص التــ
                                                                                                      بوجـــود حاجـــة إلى التمحـــيص الـــدقيق للمواقـــع الـــشبكية الـــتي تحتـــضنها جهـــات خارجيـــة،    
                                                                                                   واســتعراض الــضوابط الأمنيــة، وتقــديم المــساعدة إلى الإدارات التابعــة للأمانــة العامــة في مجــال    

    .                                  كية لأغراض مكافحة الاقتحام والتشويه                       إعادة تصميم المواقع الشب
                                                                                    واستراتيجية أمن المعلومات، التي تشمل نظما شبكية وغير تقليدية وتهدف إلى معالجـة              -    ١٦

ــا المعلومــات       ــا مــن اســتراتيجية تكنولوجي ــشكل جــزءا جوهري ــة الأساســية، ست           ُّ                                                                                          المــسائل النُّظمي
    .                       دورتها التاسعة والستين                                                   والاتصالات، والتي ستعرض على الجمعية العامة للنظر فيها في
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                                                                                                   بيــد إنــه خــلال الفتــرة الفاصــلة، يلــزم القيــام علــى وجــه الاســتعجال باتخــاذ المزيــد مــن    -    ١٧
ــتي تتعــرض لهــا المنظمــة،        ــة ال ــة لمواصــلة التخفيــف مــن المخــاطر غــير المقبول                                                                                                         الإجــراءات الفوري

                   ز أمـن المعلومـات                                                                                 والاستفادة مما أحرز من تقدم حتى الآن مـن خـلال تنفيـذ خطـة العمـل لتعزي ـ          
    .                       على نطاق الأمانة العامة

                                                                                                   وبــــالنظر إلى تزايــــد الحاجــــة إلى الموصــــولية وتــــرابط نظــــم تكنولوجيــــا المعلومــــات     -    ١٨
                                                                                                      والاتصالات عبر الأمانة العامـة، فـإن أي هجـوم أو اقتحـام يتعلـق بـأي مكـان يمكـن أن يلحـق                  

                               لتنفيــذ خطــة العمــل يلــزم                                                    وبالتــالي، فــإن التــدابير الــتي اتخــذت حــتى الآن    .                    ضــرره بكــل مكــان
ــة         ــدرة المنظم ــة تحــسين كــبيرة لق ــضا في مراكــز العمــل الأخــرى واســتكمالها بعملي ــذها أي                                                                                                      تنفي

    .        المراقبة    على
                                                                                             والإجراءات التالية، المطلوب في هذا التقرير رصد مـوارد لهـا، هـي إجـراءات مقترحـة                   -    ١٩

ــتراتيجية المنقحــــة لتكنولوج   ــا المعلومــــات                                                                                      بوصــــفها إجــــراءات مؤقتــــة لحــــين عــــرض الاســ                     يــ
 (        والاتصالات

 

١(  :    
ــر          ) أ (   ــب خــارج المق ــة تعقــب الاقتحــام بحيــث تغطــي المكات                                                                                  توســيع نطــاق خدم

                                                                               وقــد أنــشئت هــذه الخدمــة، وهــي مقــصورة علــى مراكــز البيانــات الأوليــة    .                     واللجــان الإقليميــة
ــدة         ــدعم وقاع ــدة ال ــسية في قاع ــات المؤس ــورك ونيوجيرســي ومركــزي البيان ــة في نيوي                                                                                                    والثانوي

                                                                                                 تيات، عـن طريـق إعـادة تحديـد أولويـات المـوارد الحاليـة لمكتـب تكنولوجيـا المعلومـات                       اللوجس
ــافية في     .     ٢٠١٣                     والاتـــصالات في عـــام  ــوارد إضـ ــة لرصـــد مـ ــه ســـتكون هنـــاك حاجـ                                                                       علـــى أنـ

ــة         ٢٠١٤      عــام ــادة التغطي ــة تكلفــة الخــدمات في المواقــع الــتي ســبق إنــشاؤها وزي                                                                                             لمواصــلة تغطي
                            لتشمل مراكز العمل بالخارج؛ 

                                                                        البنيــة التحتيــة للجــدران الناريــة ورفــع مــستواها، وكــذلك رفــع                   زيــادة تغطيــة   ) ب (  
                               نترنت بحيـث تـشمل المكاتـب                                                        مجيات الترشيح الخاصة بالبريد الإلكتروني وحركة الإ                مستوى برا 

                                                                     خارج المقر واللجان الإقليمية بغرض تعزيز القدرات الأمنية للشبكة عالميا؛ 
                                             وتلـزم أدوات إضـافية ومـوارد إضـافية           .           الداخليـة                                   تحسين قـدرة المراقبـة الأمنيـة           ) ج (  

ــات          ــا المعلوم ــة تكنولوجي ــة بيئ ــى مراقب ــز عل ــة التعزي ــدرة عالي ــن أجــل إيجــاد ق ــوظفين م                                                                                                               مــن الم
                                                                  والاتصالات لمواجهة انتهاكات أمن المعلومات الناجحة منها وغير الناجحة؛ 

_________________ 
                                                                                                                   بــالنظر إلى الطــابع الحــساس لهــذه الإجــراءات، وللتقليــل إلى أدنى حــد مــن المخــاطر التــشغيلية، لا تقــدم في هــذا     ) ١ (  

    .               ى توصيفات عامة          التقرير سو
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              اسـتباقية                                                                           نشر نظام لإدارة مواطن الضعف لتمكين المنظمـة مـن القيـام بـصورة                ) د (  
                                                                         بالتعرف على مواطن الضعف المحددة وإعطاء الأولوية لتدابير التخفيف من آثارها؛ 

ــة           )  هـ (   ــبنى التحتي ــة لعناصــر ال ــة والتتبعي ــضوابط الوقائي ــات إضــافية لل                                                                                              إجــراء تقييم
                                                                                           التقليديــة في المقــر وفي بيئــة تكنولوجيــا المعلومــات والاتــصالات في المكاتــب خــارج المقــر،      غــير

    .                                                     لإقليمية، ومركزي البيانات المؤسسية في فالنسيا وبرينديزي         واللجان ا
                                                                                      ومن الواضح أن تجزؤ شبكة تكنولوجيا المعلومات والاتـصالات في المنظمـة يجعـل مـن                  -    ٢٠

                                                              وقد توخت اسـتراتيجية المنظمـة نقـل مركـزي البيانـات              .                                      ضمان أمنها أمرا أكثر صعوبة وكلفة     
                                                                يتيح نشر تدابير الأمـن والمراقبـة علـى نحـو أسـرع مـع                                                         إلى فالنسيا وبرينديزي بصورة معجلة بما       

                           وعـلاوة علـى ذلـك، فـإن       .                                                                      القيام في الوقت نفسه بتحسين أداء العمليات والحـد مـن التكـاليف          
                                                                                                         القــضاء علــى تجــزؤ الــشبكة ســيكون أحــد الركــائز الــتي تقــوم عليهــا اســتراتيجية الأمــين العــام   

                                                   سـتقدم إلى الجمعيـة العامـة للنظـر فيهـا في                                                              الجديدة لتكنولوجيـا المعلومـات والاتـصالات، والـتي        
    .                    دورتها التاسعة والستين

  
      ٢٠١٥-    ٢٠١٤               العمل للفترة                        التعديل المطلوب في برنامج  -      خامسا  

                                                                                                     بغية المعالجـة الـسليمة لمـسألة أمـن المعلومـات علـى نطـاق الأمانـة العامـة، سـيكون مـن                     -    ٢١
                                لمعلومـات والاتـصالات للفتـرة                لوجيـا ا                                                           الضروري تنقيح برنامج العمل الموافق عليه لمكتـب تكنو        

٢٠١٥-    ٢٠١٤    )   , prog. 25A/67/6/Rev.1 (       من أجل إدماج الأنـشطة المتـصلة بتنفيـذ البرنـامج                                                  
    .                                                          الإدارة والتنسيق الاستراتيجيان لتكنولوجيا المعلومات والاتصالات  ،  ٥       الفرعي 

  
                                   البرنامجيـــة المقترحـــة للفتـــرة                                               اجـــات الإضـــافية في إطـــار الميزانيـــة         الاحتي  -      سادسا  

٢٠١٥-    ٢٠١٤      
                       عـن تقيـيم مـستقل تم                                      والمبينة في هذا التقريـر، ناشـئة                                 الاحتياجات الإضافية من الموارد،   -    ٢٢

                                يـة المقترحـة لفتـرة الـسنتين                                                     عقـب تقـديم الأمـين العـام للميزانيـة البرنامج         ٢٠١٣                   القيام به في عـام   
٢٠١٥-    ٢٠١٤    )    A/68/6 (Sect. 29E)(             وتستند إلى حدوث زيادة في عـدد وتـواتر الهجمـات ،                                                         

                                                                          وبالتـالي، سـيلزم رصـد اعتمـاد إضـافي لتغطيـة تكـاليف تنفيـذ                  .                                  الإلكترونية على الأمـم المتحـدة     
    .                            الأنشطة المبينة بالتفصيل أعلاه

                                                        أدنــاه، مــن المقــدر أنــه ســتكون هنــاك حاجــة إلى   ١                 فــصيل في الجــدول                  وكمــا يــرد بالت  -    ٢٣
         شـهرا    ١٢                                                  دولار، قبـل إعـادة تقـدير التكـاليف، لفتـرة       ٣     ٤٤٠     ٧٠٠                         رصد مبلغ إجمالي قـدره      

                                                                                     هـاء لتلبيـة الاحتياجـات الملحـة لأمـن المعلومـات في المنظمـة، والمبينـة                    ٢٩                        في إطار باب الميزانية     

http://undocs.org/ar/A/67/6/Rev.1�
http://undocs.org/ar/A/68/6 (Sect. 29E)�
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ــر، ريثمــا  ــا                                         بالتفــصيل في هــذا التقري ــة العامــة في الاســتراتيجية المنقحــة لتكنولوجي                                                                    تنظــر الجمعي
    .                                         المعلومات والاتصالات في دورتها التاسعة والستين

  
   ١      الجدول 

                                ملخص الاحتياجات حسب وجه الإنفاق 
   )                          بآلاف دولارات الولايات المتحدة (
  

      ٢٠١٥‐    ٢٠١٤        تقديرات             وجه الإنفاق

 ٥٨١,٤                     تكاليف الموظفين الأخرى
 ١٥٠,٠   ين         سفر الموظف

 ٣٢٥,٠ ١                  الخدمات التعاقدية
 ٥٩,٣                        مصروفات التشغيل العامة

 ٣٢٥,٠ ١               الأثاث والمعدات
     ٤٤٠,٧ ٣       المجموع  

     ٢      الجدول 
ــار البـــاب        ــوارد في إطـ ــن المـ ــات    ٢٩                                                  الاحتياجـــات مـ ــا المعلومـ ــاء، مكتـــب تكنولوجيـ                                             هـ

                            ، قبل إعادة تقدير التكاليف    ٢٠١٥  –      ٢٠١٤                       والاتصالات، لفترة السنتين 
   )                          بآلاف دولارات الولايات المتحدة (
  

            وجه الإنفاق
ــود في   ــاد المرصـــ                             الاعتمـــ

A/68/6(Sect.29E)  
                         الاحتياجـــــــــــــــات 

         الإضافية
ــوع                                 مجمــــــــــــــــــــــــ

            الاحتياجات 

 ١٦٨,٦ ٣٦-١٦٨,٦ ٣٦        الوظائف

 ٢١٥,٤ ٦٣٤,٠٥٨١,٤٦ ٥                   تكاليف الموظفين الأخرى

 ٤٦٧,٨١٥٠,٠٦١٧,٨           سفر الموظفين

 ٠٢٢,٠ ٣٢٥,٠١٤ ٦٩٧,٠١ ١٢                 الخدمات التعاقدية

 ٦٣٣,٨ ٥٧٤,٥٥٩,٣١٦ ١٦                      مصروفات التشغيل العامة

 ٢٠٢,٤-٢٠٢,٤               اللوازم والمواد

 ٢٧٣,٢ ٣٢٥,٠٢ ٩٤٨,٢١              الأثاث والمعدات

 ١٣٣,٢ ٤٤٠,٧٧٦ ٦٩٢,٥٣ ٧٢       المجموع  
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                     تكاليف الموظفين الأخرى    
ــرة      ٥٨١     ٤٠٠               ســيغطي مبلــغ   -    ٢٤ ــة العامــة لفت          شــهرا   ١٢                                                      دولار تكــاليف المــساعدة المؤقت

ــق        ــصميم وتطبي ــة المرتبطــة بإعــادة ت ــة العاجل ــشواغل الأمني ــة إلى معالجــة ال ــام بالمهــام الرامي                                                                                                               للقي
                                                                                                  الممارســـات الأمنيـــة لمكتـــب تكنولوجيـــا المعلومـــات والاتـــصالات والاســـتجابة للحـــوادث        

    :                         المؤقتة المطلوبة هي كالتالي         والوظائف   .      الصلة    ذات
                                للقيـام بواجبـات مهنـدس        ٤-                                                       وظيفة مؤقتة عامة تعـادل وظيفـة مـن الرتبـة ف              ) أ (  

                                                                                            وستوفر الوظيفة الخبرة التقنيـة الإضـافية المرتبطـة بتطبيـق نظـام تعقـب الاقتحـام                   .            لشؤون الأمن 
     ١٠٠     ٠٠٠       إلى   ٧٠     ٠٠٠                                                              ومن المقدر أن المنظمـة سـتتعرض إلى مـا لا يقـل عـن                  .             المنفذ حديثا 

                                                                                وسيعمل مهندس شؤون الأمن مـع متعاقـد خـارجي للقيـام بـصورة منتظمـة                  .                  إنذار أمني شهريا  
  .                                     ُ                                                      بتحديد الإنذارات ذات الأهمية الحرجة التي يُرى أنهـا تتطلـب إجـراء فوريـا والتـصرف بـشأنها         

ــر وفي اللجــان         ــق نظــام تعقــب الاقتحــام في المكاتــب خــارج المق ــدء تطبي ــه ســيتم ب                                                                                                       وحيــث إن
ــ ــالمي             الإقليمي ــى النطــاق الع ــوم بجمــع المعلومــات عل ــسوق يق ــا       ولا  .                                                              ة، ف ــسيق عالمي ــد مــن التن                               ب
         وســتكون   .                                                                                  يتعلــق بتــرابط الإنــذارات مــن مختلــف المواقــع وأنــشطة الاســتجابة للحــوادث          فيمــا
                                                                                                        المهمــة المتعلقــة بالتنــسيق العــالمي علــى درجــة بالغــة مــن الأهميــة بالنــسبة إلى فعاليــة زيــادة         هــذه
              وبالإضــافة إلى   .                                                             لكــشف علــى النحــو الــذي يــوفره نظــام تعقــب الاقتحــام                 الــشبكة علــى ا       قــدرة

                                                                                                          ذلك، فإن مهندس شـؤون الأمـن يمكـن أن يـساعد في تنفيـذ تحليـل وإدارة المـستوى التـالي مـن                        
                 الجدران النارية؛

                                                                                    ســتلزم وظيفتــان مــن وظــائف المــساعدة المؤقتــة العامــة تعــادلان وظيفــتين مــن      ) ب (  
                                                                  يدة المتعلقة بتحليل البرامجيات الخبيثة، وتصميم الأنساق، وتحليـل                            لأداء المهام الجد    ٣-         الرتبة ف 

                                                                                                         الارتباط بين الحوادث، والتي تمثـل أنـشطة بالغـة الأهميـة في تحديـد أنـواع الهجمـات الـتي يمكـن                       
                                                                                                تتعــرض لهــا المنظمــة ممــا يــسمى بأشــكال التهديــد المتواصــل والمتطــور مــن مختلــف الجهــات       أن

                                                                   وســتؤدي الوظيفتــان أيــضا إلى توســيع نطــاق القــدرات الحاليــة     .                                   الفاعلــة علــى الــصعيد العــالمي 
                                                                                           لاختبارات الاقتحام، وتقييم أوجه الضعف، والإبلاغ عن تصميم وتنسيق الاختبـارات الأمنيـة             

                                                                                 وبالإضــافة إلى ذلــك، فقــد تتعامــل الوظيفتــان مــع أفرقــة إعــداد البرامجيــات    .                    لتطبيقــات الــشبكة
    .                                ارات في المكاتب على الصعيد العالمي                                 بغرض تعزيز تأمين وضع المعايير والاختب

  
            سفر الموظفين    

                                                        دولار لتغطية تكاليف سفر اثـنين مـن المـوظفين إلى جميـع         ١٥٠     ٠٠٠                 يلزم رصد مبلغ      -    ٢٥
                                                                                                      المكاتب خارج المقر، واللجان الإقليميـة، ومركـزي البيانـات المؤسـسية في فالنـسيا وبرينـديزي                 

    :                                    لفترة لا تقل عن أسبوعين للقيام بما يلي
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                                                                                           إجراء عمليات مـستقلة لتقيـيم الامتثـال الأمـني واختبـارات تقنيـة، والـتي يلـزم                    ) أ (  
  .                                                                                               إنجازها لضمان الالتزام بالسياسات وإجراءات التشغيل الموحدة وتنفيذها علـى أسـاس منـتظم             

                                                                                                                   وستقوم البعثة بعمليات التقيـيم والتثبـت والتوثيـق المتـصلة بمـسائل محليـة سـابقة لم يـتم توثيقهـا                      
                                                            وعلاوة على ذلك، فإن هذه المهمة سـتمكن مـوظفي المقـر              .                           طر المتصلة بأمن المعلومات         وبالمخا

                                                                                                      مــن رصــد مــستويات الامتثــال والإبــلاغ عنــها، ممــا لــه أهميتــه الحاسمــة في تنفيــذ الاســتراتيجية     
                                           المركزية لأمن تكنولوجيا المعلومات والاتصالات؛ 

                                   الـسياسات والتحقـق مـن جميـع                                                       تقديم المشورة والمساعدة التقنيتين بشأن تنفيذ          ) ب (  
                                    النظم والتطبيقات الجديدة المخطط لها؛ 

                                                                           عقد اجتماعات وإجراء تدريب عملي في الموقع مع جميـع أصـحاب المـصلحة                 ) ج (  
                                                                                                        مــن قطــاعي الأعمــال والتكنولوجيــا بمــا يكفــل فهــم تــصاميم وهياكــل التــدابير الوقائيــة لأمــن     

    .    عمل                                          المعلومات وإنفاذها بشكل فعال في جميع مراكز ال
                                                                                                وستغطي الموارد المقترحة في إطار هذه الفئـة تكـاليف الـسفر حيثمـا لا يكـون اللجـوء                     -    ٢٦

                                                                                  أو تكنولوجيــا التــداول الــسمعي بــديلا فعــالا في ضــوء الطــابع الــسري للعمــل   /              إلى الإنترنــت و
ــه   ــذي يجــرى الاضــطلاع ب ــصورة       .                             ال ــدر الإمكــان، ب ــات، ق ــستمر الاضــطلاع بهــذه البعث                                                                 وسي

    .                          يح الاستخدام الأكفأ للموارد              تعاقبية، بما يت
  

                  الخدمات التعاقدية    
    :                               دولار الاحتياجات اللازمة لما يلي ١     ٣٢٥     ٠٠٠                     سيغطي الاعتماد البالغ   -    ٢٧

                                   للعملية الجارية لـنظم الاقتحـام        )        دولار    ٨٠٠     ٠٠٠ (                      خدمات تعقب الاقتحام       ) أ (  
                 النــشر الأولي في                وقــد تم تنفيــذ  .                                                                     ونــشر العمليــة، والــتي بــدأت كجــزء مــن تنفيــذ خطــة العمــل   

                          بيد أنه من أجل تحقيـق        .                                                                     نيويورك وبرينديزي وفالنسيا عن طريق إعادة تخصيص الموارد القائمة        
                                                                                                          التغطية الكاملة عالميا، يلزم توسيع نطاق هذه الخدمـة لتـشمل جميـع مراكـز البيانـات المؤسـسية                   

                    في تمكين المنظمـة مـن                                                  فالقدرة على تعقب محاولات الاقتحام لها أهميتها الحاسمة   .              ومراكز العمل 
                                      الرد على هذه المحاولات في الوقت المناسب؛ 

                               ، لتغطيـة تكـاليف الحـصول        )       دولار    ٥٠٠     ٠٠٠ (                            فرادى الخـدمات الشخـصية         ) ب (  
                                                                                        على خبرة عالية التخصص من أجل القيام، حسب الاقتضاء، بالاضطلاع بالأنـشطة الأساسـية              

                                           في الأمانـــة العامـــة، بمـــا في ذلـــك                                                                         المتعلقـــة بالتنفيـــذ الجـــاري لاســـتراتيجية أمـــن المعلومـــات     
  .                                                                                                         التكنولوجيــات المنــشأة حــديثا، وإجــراء تقييمــات إضــافية للعناصــر الهامــة للــبنى الأساســية         

                                                                                               وبالإضافة إلى ذلك، سيلزم توفير خبرة دقيقة لمعالجة مسائل مـشاكل تقنيـة محـددة علـى أسـاس               
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                       الأمثـل لـسبل معالجـة                                                                                       قصير الأجـل وتـوفير قـدرات عدليـة أو اسـتجوابية لـضمان تحقيـق الفهـم                   
                                                             وستكون طبيعـة العمـل، الـذي يـستهدف نقـل المعـارف               .                                   أوجه النقص في مجال أمن المعلومات     

    .                                                               المكتسبة إلى الموظفين، ذات طابع قصير الأجل وعلى درجة عالية من التخصص
  

                        مصروفات التشغيل العامة    
    ٤٧     ٧٠٠ (                                                دولار لتغطيــة تكلفــة اســتئجار حيــز مكــتبي  ٥٩     ٣٠٠                     سـيلزم رصــد مبلــغ    -    ٢٨

          لـــــثلاث   )       دولار ٦     ٣٠٠   ) ( “        ألـــــف ” (                                                         ، واتفـــــاق لمـــــستوى الخـــــدمات مـــــن الفئـــــة   )    دولار
ــائف ــة            وظـ ــة محليـ ــبكة منطقـ ــورك؛ وشـ ــة في نيويـ ــوم اتـــصالات  )      دولار ١     ٨٠٠ (                                                   مؤقتـ                      ؛ ورسـ

     ).       دولار ٣    ٥٠٠ (
  

               الأثاث والمعدات    
    :    يلي                                  دولار تكلفة الاحتياجات المتعلقة بما  ١     ٣٢٥     ٠٠٠                     سيغطي الاعتماد البالغ   -    ٢٩

ــلة      ) أ (   ــة متواصـ ــدرات مراقبـ ــل ا   ).       دولار   ٢٠٠     ٠٠٠ (                                قـ ــل     ِّ      يكمِّـ ــع والتحليـ                     لجمـ
                                                                                   نظم المعلومات التي يتم توفيرها عـن طريـق نظـام تعقـب الاقتحـام، ويتـيح                                 المركزيين لسجلات   

                            وبالإضافة إلى القدرة علـى       .                                                                     للمنظمة الأنشطة الشاذة أو المشتبه فيها التي لا تعتبر أنشطة ضارة          
                                                                                               ات الـضارة والتلصـصية، فـإن هـذا النظـام سـيتيح القـدرة علـى تحليـل الأسـباب                                  تعقب الانتهاك 

                                          ويتألف نظـام أمـن المعلومـات وإدارة          .                                                       الجذرية لعمليات الاقتحام بعد اكتشافها وتحديد نطاقها      
                                                                                            الحــوادث، المقتــرح شــراؤه، مــن أجهــزة متخصــصة، وبرامجيــات، وتــرخيص يقــوم علــى حجــم  

                       المعلومات التي تم جمعها؛ 
ــة       ) ب (   ــة للجــدران الناري ــبنى التحتي ــز ال ــا في ذلــك   )      دولار ١     ٠٠٠     ٠٠٠ (                                                تعزي                 ، بم

     ٥٠٠     ٠٠٠ (                      ، وبرمجيـات الترشـيح    )      دولار   ٥٠٠     ٠٠٠ (                                   تحسين مستوى الجدران النارية الحالية    
                                           مــن أحــدث الجــدران الناريــة ومرشــحات     “               الجيــل التــالي ”                                 بمــا يتوافــق مــع مــا يــسمى     )     دولار

                                                       على منع أو تعقب محاولات الهجوم والاقتحـام المـصممة                                              المحتوى الشبكي، مما سيساعد المنظمة      
                                                 ولتحسين الـنظم أهميـة أساسـية للتـصدي للطـابع        .                                          بحيث يمكنها تفادي أدوات التعقب التقليدية   

                                                   وقـد تم الـشروع بالفعـل في عمليـة التحـسين              .                                                الدائب التغيير للهجمات التي تتعرض لها المنظمة      
                      عـن طريـق إعـادة        ٢٠١٣                                لنـسيا وبرينـديزي في عـام                                                     في المقر ومركزي البيانـات المؤسـسية في فا        

                                                                        بيــد أنــه يــتعين التوســع في عمليــات التحــسين لتــشمل جميــع مراكــز     .                          تخــصيص المــوارد القائمــة
                         البيانات ومراكز العمل؛ 

                                 ، بما في ذلـك اقتنـاء أدوات         )       دولار    ١٢٥     ٠٠٠ (                              اختبار أمن تطبيقات الشبكة        ) ج (  
                                                 كل تـراخيص برمجيـة للاسـتعمال المحلـي واسـتعمال        َّ                                              محدَّثة لاختبار أمـن تطبيقـات الـشبكة في ش ـ         
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               وهـذه الأدوات     .                                                               كطـرف ثالـث لأغـراض التنفيـذ علـى نطـاق المؤسـسة               “                  البرامجيات الخدميـة   ”
                                              أو مـصممي المواقـع الـشبكية مـن أجـل            /                 ِ                                        يمكن استخدامها من قِبـل مـوظفي الأمـن الـداخليين و           

    .                              تعزيز الأمن الشبكي للأمم المتحدة
  

                              طلوب من الجمعية العامة اتخاذها           الإجراءات الم  -      سابعا   
    :                                     مطلوب من الجمعية العامة القيام بما يلي  -    ٣٠

                        أن تحيط علما بالتقرير؛    ) أ (  
ــغ        ) ب (   ــافي بمبلـ ــاد إضـ ــى اعتمـ ــق علـ ــار  ٣     ٤٤٠     ٧٠٠                                                 أن توافـ                  دولار في إطـ
                                                                                          هاء، مكتب تكنولوجيا المعلومـات والاتـصالات، مـن الميزانيـة البرنامجيـة لفتـرة                   ٢٩      الباب

ــسنتين ــا         ٢٠١٥-    ٢٠١٤          ال ــز أمــن تكنولوجي ــة لتعزي ــات العاجل ــذ المتطلب                                                                          ، مــن أجــل تنفي
   .                                                                     المعلومات والاتصالات في الأمانة العامة، كنفقات تقيد على حساب صندوق الطوارئ

  


