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Resumen

El presente informe contiene informacidon en respuesta a una de las
recomendaciones realizadas por la Junta de Auditores en su informe sobre la gestion
de los asuntos relacionados con la tecnologia de la informacién y las comunicaciones
en la Secretaria (A/67/651). Se presenta de conformidad con el parrafo 7 de la
resolucion 48/216 B de la Asamblea General, en que se solicito al Secretario General
que al tiempo que se presentaran a la Asamblea General las recomendaciones de la
Junta de Auditores, facilitase a la Asamblea sus respuestas e indicase las medidas que
se fueran a tomar para aplicar esas recomendaciones.

La Administracion estd de acuerdo con todas las recomendaciones de la Junta
de Auditores. La mayoria de las observaciones de la Administracion se han reflejado
debidamente en los informes de la Junta. El presente informe incluye informacién
actualizada sobre las medidas que estd tomando la Administracion para reforzar
urgentemente la seguridad de la informacidn y los sistemas en toda la Secretaria. La
informacion sobre el estado de aplicacion de todas las recomendaciones que figuran
en el informe de la Junta, el departamento encargado, la fecha estimada de
finalizacion y el grado de prioridad de cada una de las recomendaciones se incluiran
en el informe del Secretario General sobre la tecnologia de la informacién y las
comunicaciones, que se presentard a la Asamblea General en su sexagésimo octavo
periodo de sesiones en 2013.
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I. Introduccion

1.  En el parrafo 7 de su resolucion 48/216 B, la Asamblea General solicitd al
Secretario General que la informara sobre las medidas que se fueran a tomar para
aplicar las recomendaciones de la Junta de Auditores al tiempo que se presentasen a
la Asamblea las recomendaciones de la Junta. En consecuencia, este informe se
presenta en respuesta a una de las recomendaciones realizadas por la Junta en su
informe sobre la gestion de los asuntos relacionados con la tecnologia de la
informacién y las comunicaciones (TIC) en la Secretaria (A/67/651), que la Junta
pidié que la Administraciéon abordase con caracter urgente.

2. En la preparacion del presente informe se tuvieron en cuenta las disposiciones
de las siguientes resoluciones de la Asamblea General:

a) La resolucion 48/216 B, en particular su parrafo 8, en el que se pidid al
Secretario General que en sus informes pusiera de relieve las recomendaciones cuya
aplicacion requiriera la adopcion de medidas por la Asamblea;

b) La resolucion 52/212 B, en particular sus parrafos 3 a 5, y la nota del
Secretario General por la que se transmitian las propuestas de la Junta para mejorar
la aplicacion de sus recomendaciones aprobadas por la Asamblea (A/52/753, anexo).

3. La Administracion aceptd todas las recomendaciones que figuraban en el
informe de la Junta y en el memorando de entendimiento sobre la seguridad de la
TIC dirigido al Presidente de la Comision Consultiva en Asuntos Administrativos y
de Presupuesto. La Administracion ha informado a la Junta de que realizara un
examen detallado de su estrategia y gobernanza en materia de TIC, las operaciones y
la estructura de la TIC y la asignacion de recursos a la TIC, y de que se presentara
un informe del Secretario General al respecto a la Asamblea General en su
sexagésimo octavo periodo de sesiones, en el ultimo trimestre de 2013. La
Administraciéon también ha informado a la Junta de que el informe mencionado del
Secretario General abordard las recomendaciones realizadas por la Junta en su
informe, asi como las decisiones adoptadas por la Asamblea en respuesta al informe
de la Junta en la continuacién del sexagésimo séptimo periodo de sesiones de la
Asamblea, que se realizara a comienzos de 2013.

4. El informe que el Secretario General tiene previsto presentar a la Asamblea
General en su sexagésimo octavo periodo de sesiones también incluira informacion
sobre el estado de aplicacion de todas las recomendaciones, el departamento
encargado, la fecha estimada de finalizacion y el grado de prioridad de cada una de
las recomendaciones contenidas en el informe de la Junta.

II. Informacion actualizada sobre la aplicacion de
la recomendacion relativa al fortalecimiento de
la seguridad de la informacion y los sistemas
en la Secretaria

5. La recomendacion sobre la que la Administracion desearia formular
observaciones adicionales reza como sigue (véase A/67/651, parr. 101): La
Administracion acepté la recomendacion detallada sobre la seguridad de la TIC
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expuesta por la Junta en su memorando sobre el asunto dirigido al Presidente
de la Comision Consultiva en Asuntos Administrativos y de Presupuesto.

6.  Por la presente, la Administracion informa a la Junta de que se esta atendiendo
a esa recomendacion con cardcter de urgencia y se estan adoptando medidas
inmediatas.

7. Como preparacion para elaborar y ejecutar un plan de acciéon a fin de hacer
frente a las preocupaciones en materia de seguridad, a comienzos de enero de 2013
el Departamento de Gestion de la Secretaria celebré una reunion informativa para
directivos superiores con representantes de la Oficina de Seguridad de la
Informacion del Grupo del Banco Mundial.

8.  Los objetivos de la reunion fueron concienciar sobre este importante asunto e
iniciar medidas para obtener el compromiso de los directivos superiores, y del
personal a todos los niveles, en apoyo a la aplicacion de diversas medidas que se
adoptaran para fortalecer la seguridad de la TIC en toda la Secretaria.

9.  El plan de accidn que esta elaborando la Administracion prevé la aplicacion de
medidas a corto plazo para atender las deficiencias mas urgentes y la definicion de
una estrategia sostenible a mediano y largo plazo de seguridad de la informacion.

10. El plan de accidon abarca esferas como las siguientes:

a) Controles preventivos. La Secretaria reforzara los controles técnicos de
la infraestructura de la TIC, incluso mediante la limitacion de privilegios
administrativos para la configuracion de computadoras de escritorio y portatiles, la
filtracion del trafico de Internet y correo electronico para detectar contenidos
maliciosos y la segmentacion de la red de recursos de TIC para limitar la posibilidad
de dafios causados por un intruso. Ademas, se impartird capacitacion obligatoria
sobre la seguridad de la informacidén a todos los funcionarios y otros usuarios
autorizados de los recursos de TIC de la Organizacion;

b) Mejores capacidades de deteccion de incidentes y respuesta. A fin de
ajustarse a un entorno en el que el riesgo de amenazas ha aumentado de manera
significativa, la Secretaria introducird sistemas adicionales de deteccion de
intrusiones y vigilara sus redes sistematicamente;

¢) Gobernanza, riesgos y cumplimiento. Se presentara al Comité de
Gestion una carta de seguridad de la informacion y documentos normativos conexos
para que se aprueben y promulguen, y las politicas establecidas en ellos se aplicaran
en toda la Secretaria.

11. La aplicacion del plan de accion va a comenzar inmediatamente. La primera
etapa se completarda en 2013 y la aplicacion plena continuara en 2014. Se
proporcionara informacion actualizada sobre el estado de aplicacion en el informe
del Secretario General sobre la TIC que se presentara a la Asamblea General en su
sexagésimo octavo periodo de sesiones.




