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  لدورة السابعة والستونا
   من جدول الأعمال١٢٨البند 

التقارير المالية والبيانات المالية المراجعـة      
      وتقارير مجلس مراجعي الحسابات

تنفيذ توصيات مجلس مراجعي الحـسابات الـواردة في تقريـره عـن تـسيير                   
  شؤون تكنولوجيا المعلومات والاتصالات في الأمانة العامة

    
  مين العامتقرير الأ    

    

  موجز  
يحتوي هذا التقريـر علـى معلومـات مقدّمـة علـى سـبيل الاسـتجابة لإحـدى توصـيات                      

مجلـــس مراجعـــي الحـــسابات الـــواردة في تقريـــره عـــن تـــسيير شـــؤون تكنولوجيـــا المعلومـــات   
 مـن قـرار الجمعيـة       ٧ويقـدَّم التقريـر وفقـا للفقـرة         ). A/67/651(والاتصالات في الأمانة العامـة      

 باء، الذي طُلب فيه إلى الأمين العام القيام، في نفس الوقـت الـذي تُقـدَّم فيـه         ٤٨/٢١٦العامة  
ــدابير المتخــذة أو الــتي      ــة بالت ــاة الجمعي ــة، بمواف توصــيات مجلــس مراجعــي الحــسابات إلى الجمعي

  .تستُتّخذ لتنفيذ هذه التوصيا
دراج معظـم   وقـد تم إ   . وتوافق الإدارة على جميع توصيات مجلـس مراجعـي الحـسابات            

ويقدم هذا التقرير مجموعة إضـافية مـن    . لسالمجتعليقات الإدارة على النحو الواجب في تقارير        
المعلومات المستكملة عن الإجراءات التي تتخـذها الإدارة علـى سـبيل الاسـتعجال لتعزيـز أمـن                  

ــة العامــة بأســرها    ــنظم علــى نطــاق الأمان ــر الأمــين العــام ع ــ . المعلومــات وال ن وسيتــضمن تقري
تكنولوجيا المعلومات والاتصالات الذي سيقدّم إلى الجمعية العامـة في دورتهـا الثامنـة والـستين                
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ــس،      ٢٠١٣في عــام  ــر المجل ــواردة في تقري ــع التوصــيات ال ــذ جمي ــة تنفي ــة بحال  المعلومــات المتعلق
ــذها،      ــهاء مـــن تنفيـ ــاريخ التقـــديري للانتـ ــية، والتـ والمكتـــب المـــسؤول عـــن تنفيـــذ كـــل توصـ

  .يتهاأولو ودرجة
  
    

  مقدّمة  -أولا   
 بـاء، طلبـت الجمعيـة إلى الأمـين العـام        ٤٨/٢١٦ من قرار الجمعيـة العامـة        ٧في الفقرة     - ١

القيام، في نفس الوقت الذي تُقدَّم فيه توصيات مجلس مراجعي الحسابات إلى الجمعيـة، بموافـاة                
، يقـدم هـذا التقريـر اسـتجابة         ووفقا لذلك . الجمعية بالتدابير التي ستُتّخذ لتنفيذ هذه التوصيات      

ــا المعلومــات      لإحــدى التوصــيات الــتي قــدمها المجلــس في تقريــره عــن تــسيير شــؤون تكنولوجي
، وهــي توصــية طلــب المجلــس إلى الإدارة معالجتــها )A/67/651(والاتــصالات في الأمانــة العامــة 

  .على سبيل الاستعجال
  :معية العامة التالية بعين الاعتبارولدى إعداد هذا التقرير، أُخذت أحكام قرارات الج  - ٢

 الــتي طُلــب فيهــا إلى الأمــين العــام ٨ســيما الفقــرة   بــاء، ولا٤٨/٢١٦القــرار   )أ(  
  توجيه الانتباه في تقاريره إلى التوصيات التي سيتطلب تنفيذها اتخاذ إجراء من جانب الجمعية؛

لأمــين العــام ، ومــذكرة ا٥ إلى ٣ســيما الفقــرات   بــاء، ولا٥٢/٢١٢القــرار   )ب(  
التي أحال بها مقترحات المجلس من أجل إجراء تحسينات في تنفيذ توصـياته الـتي وافقـت عليهـا                   

  ).، المرفقA/52/753(الجمعية العامة 
وقد قبلت الإدارة جميع التوصـيات الـواردة في تقريـر المجلـس وفي المـذكرة الموجهـة إلى          - ٣

زانيــة بخــصوص أمــن تكنولوجيــا المعلومــات      رئــيس اللجنــة الاستــشارية لــشؤون الإدارة والمي   
وأبلغت الإدارة المجلس بأنهـا سـتجري استعراضـا شـاملا للاسـتراتيجية وأسـلوب               . والاتصالات

الحوكمــة اللــذين تتبعهمــا في مجــال تكنولوجيــا المعلومــات والاتــصالات، ولعملياتهــا وهياكلــها   
ارد هـذه التكنولوجيـا، كمـا أبلغتـه       المتعلقة بهذه التكنولوجيا، وللنمط الذي تتبعه في توزيـع مـو          

ــستين، في أواخــر عــام      ــة وال ــة العامــة في دورتهــا الثامن ــرا ٢٠١٣بأنهــا ســتقدم إلى الجمعي ، تقري
وأبلغت الإدارة المجلس كذلك بأن تقرير الأمين العـام المـذكور        . للأمين العام عن هذا الموضوع    

ذلك سـيتناول مـا تقـرره الجمعيـة         سيتناول جميع التوصيات الـتي قـدمها المجلـس في تقريـره، وك ـ            
العامة استجابةًًً لتقريـر المجلـس خـلال دورتهـا الـسابعة والـستين المـستأنفة الـتي سـتعقد في أوائـل                       

  .٢٠١٣ عام
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وكذلك سيتضمن تقرير الأمين العام المقرّر تقديمه إلى الجمعية العامة في دورتهـا الثامنـة      - ٤
صيات الواردة في تقرير المجلس، والمكتب المـسؤول        والستين معلومات عن حالة تنفيذ جميع التو      

  .عن تنفيذ كل توصية، والتاريخ التقديري للانتهاء من تنفيذها، ودرجة أولويتها
  

معلومــات مــستكملة عــن تنفيــذ التوصــية المتعلقــة بتعزيــز أمــن المعلومــات   - اثاني  
  والنظم على نطاق الأمانة العامة بأسرها

فيمـــا يلــــي نــــصّ التوصــــية الـــتي تــــودّ الإدارة إدراج تعليقــــات إضــــافية بخــــصوصها     - ٥
وافقـــت الإدارة علـــى التوصـــية المفـــصلة المتعلقـــة بـــأمن ): ١٠١ ، الفقـــرةA/67/651 انظـــر(

تكنولوجيا المعلومات والاتصالات التي بيَّنها المجلس في مذكرتـه المقدمـة إلى رئـيس اللجنـة                
  .الميزانية بشأن هذه المسألةالاستشارية لشؤون الإدارة و

ــى ســبيل           - ٦ ــذه التوصــية عل ــع ه ــل م ــه يجــري التعام ــادة المجلــس بأن ــا إف ــودّ الإدارة هن وت
  .الاستعجال، وأنه يجري اتخاذ خطوات فورية

وفي إطـار التحـضير لوضـع وتنفيـذ خطـة عمـل لمعالجـة الـشواغل الأمنيـة، قامــت إدارة            - ٧
 بعقد جلـسة إحاطـة لكبـار        ٢٠١٣يناير  / أوائل كانون الثاني   الشؤون الإدارية بالأمانة العامة في    

  .علومات في مجموعة البنك الدوليالمديرين قُدّمت فيها المعلومات من ممثلين عن مكتب أمن الم
وكــان الهــدف مــن هــذه الجلــسة هــو إذكــاء الــوعي بهــذه المــسألة المهمــة والبــدء باتخــاذ   - ٨

ون في جميـع المـستويات، علـى الالتـزام بـدعم تنفيـذ       إجراءات لحمل كبار المديرين، هم والموظف    
مختلف التدابير التي ستُتّخذ لتعزيز أمن تكنولوجيـا المعلومـات والاتـصالات علـى نطـاق الأمانـة                  

  .العامة بأسرها
وتتـــوخى خطـــة العمـــل الـــتي وضـــعتها الإدارة تنفيـــذ تـــدابير قـــصيرة الأجـــل لمعالجـــة     - ٩

ــه ــا، ووضــع اس ــ    أوج ــر إلحاح ــصور الأكث ــين    الق ــات في الأجل ــن المعلوم ــستدامة لأم تراتيجية م
  .والطويل المتوسط

  :وتغطي خطة العمل مجالات من قبيل  - ١٠
ــضوابط الوقائي ــ  )أ(   ــبنى     -ة ال ــة لل ــضوابط التقني ــز ال ــة بتعزي ــة العام  ســتقوم الأمان

التحتيــة الخاصــة بتكنولوجيــا المعلومــات والاتــصالات، وذلــك عــبر ســبل منــها قــصر صــلاحية    
ات الحواسيب المكتبية والمحمولـة علـى جهـات بعينـها، وتطبيـق وسـائل منـع مـرور            ضبط خاصي 

المحتوى الضار عبر صفحات الإنترنت ورسائل البريـد الإلكتـروني، وتقـسيم شـبكة تكنولوجيـا                
. المعلومــات والاتــصالات إلى شــرائح لتقليــل احتمــالات إلحــاق الأضــرار بهــا بواســطة المتــسللين
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ــيت   ــك، س ــع       وبالإضــافة إلى ذل ــات لجمي ــأمن المعلوم ــوعي ب ــاء ال ــي لإذك ــدريب إلزام ــوفير ت م ت
ــا المعلومــــات والاتــــصالات     ــوارد تكنولوجيــ ــتخدام مــ ــأذون لهــــم باســ ــائر المــ المــــوظفين وســ

  للمنظمة؛ التابعة
 مـن أجـل التكيّـف    -ا تحسين القدرة على كـشف الحـوادث والتعامـل معه ـ       )ب(  

عن مخاطر أمن المعلومات، ستستحدث الأمانـة       مع بيئة اشتدّ فيها بدرجة كبيرة التهديد الناجم         
  وستمارس الرصد الممنهج لشبكاتها؛العامة نظما إضافية للكشف عن حالات التسلّل 

 ســيقدَّم ميثــاق لأمــن المعلومــات ومجموعــة - الحوكمــة والمخــاطر والامتثــال  )ج(  
فــاذ مــا سينــشأ وثــائق سياســاتية متــصلة بــه إلى لجنــة الإدارة لاعتمادهمــا وإصــدارهما، وســيتم إن 

  .بموجبهما من سياسات على نطاق الأمانة العامة بأسرها
، ٢٠١٣وسـتُنجز المرحلـة الأولى في عـام         . ويجري البدء بتنفيذ خطة العمل على الفور        - ١١

وسـتُقدَّم معلومـات مـستكملة      . ٢٠١٤وسيستمر العمل علـى تنفيـذها بكامـل نطاقهـا في عـام              
لعـام عـن تكنولوجيـا المعلومـات والاتـصالات الـذي سـيقدَّم              عن حالة التنفيذ في تقرير الأمـين ا       

  .إلى الجمعية العامة في دورتها الثامنة والستين
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	5 - فيما يلي نصّ التوصية التي تودّ الإدارة إدراج تعليقات إضافية بخصوصها (انظر A/67/651، الفقرة 101): وافقت الإدارة على التوصية المفصلة المتعلقة بأمن تكنولوجيا المعلومات والاتصالات التي بيَّنها المجلس في مذكرته المقدمة إلى رئيس اللجنة الاستشارية لشؤون الإدارة والميزانية بشأن هذه المسألة.
	6 - وتودّ الإدارة هنا إفادة المجلس بأنه يجري التعامل مع هذه التوصية على سبيل الاستعجال، وأنه يجري اتخاذ خطوات فورية.
	7 - وفي إطار التحضير لوضع وتنفيذ خطة عمل لمعالجة الشواغل الأمنية، قامت إدارة الشؤون الإدارية بالأمانة العامة في أوائل كانون الثاني/يناير 2013 بعقد جلسة إحاطة لكبار المديرين قُدّمت فيها المعلومات من ممثلين عن مكتب أمن المعلومات في مجموعة البنك الدولي.
	8 - وكان الهدف من هذه الجلسة هو إذكاء الوعي بهذه المسألة المهمة والبدء باتخاذ إجراءات لحمل كبار المديرين، هم والموظفون في جميع المستويات، على الالتزام بدعم تنفيذ مختلف التدابير التي ستُتّخذ لتعزيز أمن تكنولوجيا المعلومات والاتصالات على نطاق الأمانة العامة بأسرها.
	9 - وتتوخى خطة العمل التي وضعتها الإدارة تنفيذ تدابير قصيرة الأجل لمعالجة أوجه القصور الأكثر إلحاحا، ووضع استراتيجية مستدامة لأمن المعلومات في الأجلين المتوسط والطويل.
	10 - وتغطي خطة العمل مجالات من قبيل:
	(أ) الضوابط الوقائية - ستقوم الأمانة العامة بتعزيز الضوابط التقنية للبنى التحتية الخاصة بتكنولوجيا المعلومات والاتصالات، وذلك عبر سبل منها قصر صلاحية ضبط خاصيات الحواسيب المكتبية والمحمولة على جهات بعينها، وتطبيق وسائل منع مرور المحتوى الضار عبر صفحات الإنترنت ورسائل البريد الإلكتروني، وتقسيم شبكة تكنولوجيا المعلومات والاتصالات إلى شرائح لتقليل احتمالات إلحاق الأضرار بها بواسطة المتسللين. وبالإضافة إلى ذلك، سيتم توفير تدريب إلزامي لإذكاء الوعي بأمن المعلومات لجميع الموظفين وسائر المأذون لهم باستخدام موارد تكنولوجيا المعلومات والاتصالات التابعة للمنظمة؛
	(ب) تحسين القدرة على كشف الحوادث والتعامل معها - من أجل التكيّف مع بيئة اشتدّ فيها بدرجة كبيرة التهديد الناجم عن مخاطر أمن المعلومات، ستستحدث الأمانة العامة نظما إضافية للكشف عن حالات التسلّل وستمارس الرصد الممنهج لشبكاتها؛
	(ج) الحوكمة والمخاطر والامتثال - سيقدَّم ميثاق لأمن المعلومات ومجموعة وثائق سياساتية متصلة به إلى لجنة الإدارة لاعتمادهما وإصدارهما، وسيتم إنفاذ ما سينشأ بموجبهما من سياسات على نطاق الأمانة العامة بأسرها.
	11 - ويجري البدء بتنفيذ خطة العمل على الفور. وستُنجز المرحلة الأولى في عام 2013، وسيستمر العمل على تنفيذها بكامل نطاقها في عام 2014. وستُقدَّم معلومات مستكملة عن حالة التنفيذ في تقرير الأمين العام عن تكنولوجيا المعلومات والاتصالات الذي سيقدَّم إلى الجمعية العامة في دورتها الثامنة والستين.

