A/67/651/Add.1

S.L>=.I.U V._AY\

Distr.: General
16 January 2013
Arabic

Original: English

dola)l Laosd! \t,?’ \‘iﬁ,
o \l yl/

\‘\é‘#ﬁé—"

O};‘.«J\) daylud) 5)}.\5\

sVl J gt o VYA L)

) b1 A UL g AUy
Sl gorl o plE

S 0 A (383 ) DL ) o el Ol ¢ Al
Gl BLYI @ OVl e shall L o S5 0558

plal el

Sleo 5 Y BtV fow o Ldde Slaglas o & s (o 22

Dl shall L J 585 0558 o 8 0,085 (3 82,05 Dbl nl o o

Tmad) )5 e V5l Wby Ly &) o0k L (A/67/651) Aslall BLY) (3 Y LaiVl g

a0 I B i 3 pl) ) e L) e b el YA T/ €A aald

) s BIsal) ol e U 0 el U Ll a2 Slo
oo s odn i ds

ane Zal # 8y Dbl el e st Slo 5 e e 31 S8 5

o BLD A past R W pddyy Ll (3 ) el e 5 Y1 oolides
ool 5 Jlmana¥1 o o 35Y1 Ll ol sl oY1 e 2heSand) ol ylald
o ol eVl B ety el dld) LY BU e oy ol glall
st g Bl LR 93 (3 Aala) dmad) 1) a0 (sl VLY g e shall L 41 5SS

t’;”. Jlensl 328 gl

0113 300113 13.20821 ﬁ
| IR



A/67/651/Add.1

cw_l;.\ﬁ,z:g;s;)\p\uw}ﬂ\@e;\_:uuu,w\ Sl glall YONY ale
ezl ax o

13-20821

dedde

el V) U Bmad) b el YV T €A dalall Bmad) 13 e VBN 3 -
B 5, a1 SULedl ol o st oo 55 4 o0 (U 3 i 2 cpld)
Bl 5 A1 s pdhy (A Wy Sl sl sda dodid B ) il Aed]
Dl ol L 555 0558 e (8 0 2 8 3 ) LS o) o ) Y
b lae 505Y1 (L dB) (b o 5 25 ((A/67/651) Aslall LYY (3 SYLasYI
Aol o e

laeY) e B Al Bmad) ) 3 ST odotl Rl s slis) sy - Y

oLl e ) Led b o) A 5 L Yy el AT EA A ()
Chrad) Lol e gl o) B ladias Cllaz ol Ol sl (U o )& (3 oLVl e 55

sl eV 8 STy o ) Y ol e Yy s YV Y 0Y LA ()
Leede citly ol Sl 5 Juas 3 Sld ol >] ol o uddd) Ol zie s JUT )
(3 (AI52/753) wslall dmad]

b sl 8 SN 3y B 8 38 ) Sleo gl e syl e dd 6y -
Slalall Lo J 555 ol o pea 2 8305005 5,091 0580 & LanaVl )l s
o el s il et Yuls Lol il (s i AL 1 5 5Y) cally L oVLasy
LSy LeLLea s coVLai¥ly o shall L o oS5 Jls (3 Logast pddl) 208710
azmll LoS” el )5Sl 0dn 3 g 0 55 3 antl ) Laailly el o S 0l kel
LB Y VY ale ol 3 oty 2l LA 55 (3 dalal) mad) () puii LAL
0553 ALt et s 0L ST S 5 1Y) il e sl s el e
Banedt o) 85 Lo gl SUAST5 0 2 85 3 st Leadd o)) Sl ) o J gl
Lol 3 e o A8l el B led) LR 50 IV o 3 ozl el

YAYple

I



A/67/651/Add.1

R_L»L':.S\Li)jzc}bw\w\&iﬂw);ﬂ\rw\wiy\ﬁﬁw;ﬂ)i{j - ¢
Jgedd oSy () 28 (3 85,1l Sloo ) i Jds Wl e Sl glas crndl
.L@-:ijjjiz\;rjij c\.a..\.:.n.ﬁu»;\-g-bw L”SJ.“:.X.E:..S\ @)Lﬂ\j cz\.:.a.ojfy.k.:.a.ﬁu&

Sl ghall ol o sy Al G 31 it 8 AaSiics Do ghoo
L ol doladl BLY! Glas Je ool

FICSWIE g o W ROH-N P PER PPN - PUE JL N [ WOVpE v Syl PR EDOL S
ool ddhadl) A dll Ao gl e 800y bl g 1) ) 5 il (A/67/651 Ll
o) ey 31 Aol 45 Sde (3 ) g (301 VLAY o ghall Lo J 4S5
AL oda Olay 51 3405 34151 O30 & ylaawt)

S (o ol odin s Jaladl (6,2 sl B Bl L 5 Y1 355, - 0
gy gl M (6 2 aly (i)

313l coals i ol il Akl fee ados JLdSy o)) el U 3y - Y
DS abl s iy YN Y b/l 0 5187 8141 3 aelad) GG alsY) Oy 52
g el de sez 3 Sl glall ol LS e cnlit e e el Lgh s oyl
BEL sl g dagll el odg o ol slSTS) o dnddl sds e U OLS, = A
BLY Bl e oVlasVly Oleshall Lo 65 ol 5 jad doiien ol i) Ll
RV AW

il V18 e b ol i 8,y e oy o)) el adax 2wy —
SO I WCH WPV P (AN PR USRS W JESW C‘”;ﬂ ) SV a3l as o
eslally Lo gl
:J&yov\sw\ﬂb—gﬁaﬁj -\

el Al Loyl pa ) e Al LY p gk — B L) pad) ()
Ao 2 L e e by coVlhaiVis ol shall Lo J oS Lol d )
3 g Bl s Gaals dlgim Sl o 1 satly 2 ol i) Sl Lo
Lo 555 B i 335N ) [y 25 Y Sl g Sl 5 224
el kel L )oY BUE) ¥ Len) i il 5 () oVLasVlg Lo lall

13-20821



A/67/651/Add.1

13-20821

e Dlaslall by o W e LSBY () i s e (U5 1) BLYL
EVLa 5y Sl glall Lo 685 5 )l o plibsiswly o b 0930 5wy cnib s U
¢hotoiad) dasld)

S ol e = Lgme Joaladl g &3 s CaiST e Byl e (0)
B Sasmtaza (loshall ol bl e Ul dagal) 558 By L Jus) gy ~
AL mgrall o ) ol y el ¥ e (s B3] Ladas o)

iegastty Sloshall oY Glis pliw — Jlsa¥ly blidly S -1 (r)
Ui Lo 3L ey (L2 i)y Ltslaze 8151 i (U 4y oo 250l 35U

Lol bl LY OUs e lal oo Lager 55,

YN Y el 3 sV Al U ity sl e Joall dla i el 2 1)
AlaStice Sloss pdiiuy LYV € ale (3 Lgila LSS badeis s Jaall et
2l (s VLVl y Sl glall L J oS s ol ) 5 3 i) W e




	الدورة السابعة والستون
	البند 128 من جدول الأعمال
	التقارير المالية والبيانات المالية المراجعة وتقارير مجلس مراجعي الحسابات
	تنفيذ توصيات مجلس مراجعي الحسابات الواردة في تقريره عن تسيير شؤون تكنولوجيا المعلومات والاتصالات في الأمانة العامة
	تقرير الأمين العام
	موجز
	يحتوي هذا التقرير على معلومات مقدّمة على سبيل الاستجابة لإحدى توصيات مجلس مراجعي الحسابات الواردة في تقريره عن تسيير شؤون تكنولوجيا المعلومات والاتصالات في الأمانة العامة (A/67/651). ويقدَّم التقرير وفقا للفقرة 7 من قرار الجمعية العامة 48/216 باء، الذي طُلب فيه إلى الأمين العام القيام، في نفس الوقت الذي تُقدَّم فيه توصيات مجلس مراجعي الحسابات إلى الجمعية، بموافاة الجمعية بالتدابير المتخذة أو التي ستُتّخذ لتنفيذ هذه التوصيات.
	وتوافق الإدارة على جميع توصيات مجلس مراجعي الحسابات. وقد تم إدراج معظم تعليقات الإدارة على النحو الواجب في تقارير المجلس. ويقدم هذا التقرير مجموعة إضافية من المعلومات المستكملة عن الإجراءات التي تتخذها الإدارة على سبيل الاستعجال لتعزيز أمن المعلومات والنظم على نطاق الأمانة العامة بأسرها. وسيتضمن تقرير الأمين العام عن تكنولوجيا المعلومات والاتصالات الذي سيقدّم إلى الجمعية العامة في دورتها الثامنة والستين في عام 2013 المعلومات المتعلقة بحالة تنفيذ جميع التوصيات الواردة في تقرير المجلس، والمكتب المسؤول عن تنفيذ كل توصية، والتاريخ التقديري للانتهاء من تنفيذها، ودرجة أولويتها.
	أولا - مقدّمة
	1 - في الفقرة 7 من قرار الجمعية العامة 48/216 باء، طلبت الجمعية إلى الأمين العام القيام، في نفس الوقت الذي تُقدَّم فيه توصيات مجلس مراجعي الحسابات إلى الجمعية، بموافاة الجمعية بالتدابير التي ستُتّخذ لتنفيذ هذه التوصيات. ووفقا لذلك، يقدم هذا التقرير استجابة لإحدى التوصيات التي قدمها المجلس في تقريره عن تسيير شؤون تكنولوجيا المعلومات والاتصالات في الأمانة العامة (A/67/651)، وهي توصية طلب المجلس إلى الإدارة معالجتها على سبيل الاستعجال.
	2 - ولدى إعداد هذا التقرير، أُخذت أحكام قرارات الجمعية العامة التالية بعين الاعتبار:
	(أ) القرار 48/216 باء، ولا سيما الفقرة 8 التي طُلب فيها إلى الأمين العام توجيه الانتباه في تقاريره إلى التوصيات التي سيتطلب تنفيذها اتخاذ إجراء من جانب الجمعية؛
	(ب) القرار 52/212 باء، ولا سيما الفقرات 3 إلى 5، ومذكرة الأمين العام التي أحال بها مقترحات المجلس من أجل إجراء تحسينات في تنفيذ توصياته التي وافقت عليها الجمعية العامة (A/52/753، المرفق).
	3 - وقد قبلت الإدارة جميع التوصيات الواردة في تقرير المجلس وفي المذكرة الموجهة إلى رئيس اللجنة الاستشارية لشؤون الإدارة والميزانية بخصوص أمن تكنولوجيا المعلومات والاتصالات. وأبلغت الإدارة المجلس بأنها ستجري استعراضا شاملا للاستراتيجية وأسلوب الحوكمة اللذين تتبعهما في مجال تكنولوجيا المعلومات والاتصالات، ولعملياتها وهياكلها المتعلقة بهذه التكنولوجيا، وللنمط الذي تتبعه في توزيع موارد هذه التكنولوجيا، كما أبلغته بأنها ستقدم إلى الجمعية العامة في دورتها الثامنة والستين، في أواخر عام 2013، تقريرا للأمين العام عن هذا الموضوع. وأبلغت الإدارة المجلس كذلك بأن تقرير الأمين العام المذكور سيتناول جميع التوصيات التي قدمها المجلس في تقريره، وكذلك سيتناول ما تقرره الجمعية العامة استجابةًًً لتقرير المجلس خلال دورتها السابعة والستين المستأنفة التي ستعقد في أوائل عام 2013.
	4 - وكذلك سيتضمن تقرير الأمين العام المقرّر تقديمه إلى الجمعية العامة في دورتها الثامنة والستين معلومات عن حالة تنفيذ جميع التوصيات الواردة في تقرير المجلس، والمكتب المسؤول عن تنفيذ كل توصية، والتاريخ التقديري للانتهاء من تنفيذها، ودرجة أولويتها.
	ثانيا - معلومات مستكملة عن تنفيذ التوصية المتعلقة بتعزيز أمن المعلومات والنظم على نطاق الأمانة العامة بأسرها
	5 - فيما يلي نصّ التوصية التي تودّ الإدارة إدراج تعليقات إضافية بخصوصها (انظر A/67/651، الفقرة 101): وافقت الإدارة على التوصية المفصلة المتعلقة بأمن تكنولوجيا المعلومات والاتصالات التي بيَّنها المجلس في مذكرته المقدمة إلى رئيس اللجنة الاستشارية لشؤون الإدارة والميزانية بشأن هذه المسألة.
	6 - وتودّ الإدارة هنا إفادة المجلس بأنه يجري التعامل مع هذه التوصية على سبيل الاستعجال، وأنه يجري اتخاذ خطوات فورية.
	7 - وفي إطار التحضير لوضع وتنفيذ خطة عمل لمعالجة الشواغل الأمنية، قامت إدارة الشؤون الإدارية بالأمانة العامة في أوائل كانون الثاني/يناير 2013 بعقد جلسة إحاطة لكبار المديرين قُدّمت فيها المعلومات من ممثلين عن مكتب أمن المعلومات في مجموعة البنك الدولي.
	8 - وكان الهدف من هذه الجلسة هو إذكاء الوعي بهذه المسألة المهمة والبدء باتخاذ إجراءات لحمل كبار المديرين، هم والموظفون في جميع المستويات، على الالتزام بدعم تنفيذ مختلف التدابير التي ستُتّخذ لتعزيز أمن تكنولوجيا المعلومات والاتصالات على نطاق الأمانة العامة بأسرها.
	9 - وتتوخى خطة العمل التي وضعتها الإدارة تنفيذ تدابير قصيرة الأجل لمعالجة أوجه القصور الأكثر إلحاحا، ووضع استراتيجية مستدامة لأمن المعلومات في الأجلين المتوسط والطويل.
	10 - وتغطي خطة العمل مجالات من قبيل:
	(أ) الضوابط الوقائية - ستقوم الأمانة العامة بتعزيز الضوابط التقنية للبنى التحتية الخاصة بتكنولوجيا المعلومات والاتصالات، وذلك عبر سبل منها قصر صلاحية ضبط خاصيات الحواسيب المكتبية والمحمولة على جهات بعينها، وتطبيق وسائل منع مرور المحتوى الضار عبر صفحات الإنترنت ورسائل البريد الإلكتروني، وتقسيم شبكة تكنولوجيا المعلومات والاتصالات إلى شرائح لتقليل احتمالات إلحاق الأضرار بها بواسطة المتسللين. وبالإضافة إلى ذلك، سيتم توفير تدريب إلزامي لإذكاء الوعي بأمن المعلومات لجميع الموظفين وسائر المأذون لهم باستخدام موارد تكنولوجيا المعلومات والاتصالات التابعة للمنظمة؛
	(ب) تحسين القدرة على كشف الحوادث والتعامل معها - من أجل التكيّف مع بيئة اشتدّ فيها بدرجة كبيرة التهديد الناجم عن مخاطر أمن المعلومات، ستستحدث الأمانة العامة نظما إضافية للكشف عن حالات التسلّل وستمارس الرصد الممنهج لشبكاتها؛
	(ج) الحوكمة والمخاطر والامتثال - سيقدَّم ميثاق لأمن المعلومات ومجموعة وثائق سياساتية متصلة به إلى لجنة الإدارة لاعتمادهما وإصدارهما، وسيتم إنفاذ ما سينشأ بموجبهما من سياسات على نطاق الأمانة العامة بأسرها.
	11 - ويجري البدء بتنفيذ خطة العمل على الفور. وستُنجز المرحلة الأولى في عام 2013، وسيستمر العمل على تنفيذها بكامل نطاقها في عام 2014. وستُقدَّم معلومات مستكملة عن حالة التنفيذ في تقرير الأمين العام عن تكنولوجيا المعلومات والاتصالات الذي سيقدَّم إلى الجمعية العامة في دورتها الثامنة والستين.

