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 مقدمة  -أولاً   
، إلى أن   ٦٥/٤١ مـن قرارهـا      ٣الأعضاء، في الفقـرة     دعت الجمعية العامة جميع الدول        - ١

تواصل، آخـذة في اعتبارهـا التقييمـات والتوصـيات الـواردة في تقريـر فريـق الخـبراء الحكـوميين                   
ــن        ــسلكية واللاســلكية في ســياق الأم ــصالات ال ــات والات ــدان المعلوم ــالتطورات في مي المعــني ب

 :ا بشأن المسائل التالية، موافاة الأمين العام بآرائها وتقييماته)١(الدولي

  التقييم العام لمسائل أمن المعلومات؛  )أ(  
الجهود المبذولة على الصعيد الوطني لتعزيـز أمـن المعلومـات وتـشجيع التعـاون                 )ب(  

  الدولي في هذا الميدان؛
  من القرار؛٢مضمون المفاهيم المذكورة في الفقرة    )ج(   

ــدابير الــتي يمكــن أن يتخــذها المج   )د(   ــز أمــن المعلومــات علــى   الت تمــع الــدولي لتعزي
 .الصعيد العالمي

، عملا بذلك الطلب، أُرسلت مذكرة شـفوية إلى الـدول         ٢٠١١مارس  / آذار ١٦وفي    - ٢
وترد في الفرع الثـاني أدنـاه الـردود الـتي تم            . الأعضاء تدعوها إلى توفير معلومات عن الموضوع      

 .شكل إضافات لهذا التقريروستصدر أي ردود إضافية يتم تلقيها في  .تلقيها
  

 الردود الواردة من الحكومات  -ثانيا   
 أستراليا    

  ]بالإنكليزية: الأصل[
 ]٢٠١١مايو / أيار٣١[

قـرار الجمعيـة العامـة      ب عمـلا  المتـضمن لآرائنـا      ردترحب أسـتراليا بفرصـة تقـديم هـذا ال ـ           
لكية في ســياق  بــشأن التطــورات في ميــدان المعلومــات والاتــصالات الــسلكية واللاس ــ ٦٥/٤١

 .الأمن الدولي

ونحـن  . نيلكتـرو ستراليا لأن تصبح من الدول الرائدة عالميا في أمن الفـضاء الإ           أوتتطلع    
نـسلم بأهميـة تطـور التكنولوجيـا والفوائـد الـتي تعــود مـن ذلـك علـى الاقتـصاد الرقمـي العــالمي            

قتـصادية والأمنيـة    وتهـدف أسـتراليا إلى تحقيـق أكـبر قـدر مـن المكاسـب الا               . وأمن الـدول كافـة    
 .لجميع الدول نتيجة لخبرتنا الفنية

__________ 
  )١(  A/65/201.  
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ومــع انتــشار التكنولوجيــا لــتعم جميــع أوجــه حياتنــا، فــإن اعتمــاد الحكومــات ودوائــر     
الأعمال والأفراد عليها آخذ في التزايد لطائفـة متنوعـة مـن الأغـراض والمهـام الـتي تتـراوح بـين                 

ل مـع الآخـرين، والبحـث عـن المعلومـات،      مشتريات السلع والخدمات عبر الإنترنت، والتواص ـ 
وبغيــة  .وإدارة الــشؤون الماليــة، والــتحكم في المعــدات في قطــاعي التعــدين والــصناعة التحويليــة
ني لكتـرو تحقيق أقصى قدر من الفوائد من الإنترنت والاقتصاد الرقمي، ولتعزيز أمن الفـضاء الإ      

ني لكتــرو لكــي يــصبح الفــضاء الإحــول العــالم، مــن الــضروري للغايــة أن تعمــل الــدول مجتمعــة
وتـسعى أسـتراليا جاهـدة لكـي تـصبح طرفـا سـباقا وفعـالا في                .مكانا موثوقا به، وآمنـا، ومرنـا      

 .  من الدول، ودوائر الأعمال، والأفراد-ني لجميع المستخدمين لكتروتعزيز الفضاء الإ
  

 التقييم العام لمسائل أمن المعلومات    

ــأن أمــن الفــضاء     ــرو الإتقــر أســتراليا ب ــا للأمــن   لكت ــات العلي ــشكل إحــدى الأولوي ني ي
نيــة ومــستوى تعقيــدها لكتروويظــل المجتمــع العــالمي يــشهد زيــادة في حجــم الجريمــة الإ .الــوطني

نيـة، تزايـدت كـذلك جهـود        لكتروومع تزايد كمية وقيمة المعلومـات الإ       .والنجاح في ارتكابها  
لإنترنت سبيلا أكثر خفيـة وملاءمـة وربحيـة         المجرمين وغيرهم من فاعلي الشر الذين اتخذوا من ا        

 .للقيام بأنشطتهم

ويجــب الموازنــة بــين جهــود التــصدي لهــذه المخــاطر والتعامــل معهــا والحريــات المدنيــة     
الفرديــة، بمــا في ذلــك الحــق في الخــصوصية، وضــرورة تعزيــز الكفــاءة والابتكــار لكفالــة تحقيــق  

 .أستراليا للإمكانات الكاملة للاقتصاد الرقمي

ويعتمــد أمــن أســتراليا الــوطني وازدهارهــا الاقتــصادي ورفاههــا الاجتمــاعي، وينطبــق     
ذلـــك علـــى كـــل دولـــة بمفردهـــا، اعتمـــادا حاسمـــا علـــى تـــوافر وســـلامة وســـرية طائفـــة مـــن   

سـترالية مـوارد   لأواستجابة لذلك، خصـصت الحكومـة ا   .تكنولوجيات المعلومات والاتصالات 
نيـة موثـوق بهـا وآمنـة ومرنـة          إلكتروزيـز صـيانة بيئـة تـشغيل         كبيرة للقيام على نحـو اسـتباقي بتع       

 .لمصلحة جميع المستخدمين

ســترالية تعــنى بالدرجــة الأولى لأنيــة للحكومــة الكترووفي حــين أن الــسياسة الأمنيــة الإ  
لية وسـلامتها وسـريتها، فـإن تلـك الـسياسة       سـترا بتوافر تكنولوجيـا المعلومـات والاتـصالات الأ       

ني الـتي   لكتـرو سياسات والبرامج ذات الصلة الأخرى مثـل سـلامة الفـضاء الإ           يتم تنسيقها مع ال   
تركز علـى حمايـة الأفـراد، خاصـة الأطفـال، مـن المحتويـات الـضارة، أو الترهيـب، أو الترصـد،            

 . على الإنترنت لأغراض الاستغلال الجنسي“الاستمالة” أو
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ت وتـشجيع التعـاون الـدولي في        الجهود المبذولة على الصعيد الوطني لتعزيز أمن المعلوما           
 هذا الميدان

   لتعزيز أمن المعلوماتليةالجهود المح    
بد لهـا مـن تقـديم المثـل علـى أفـضل الممارسـات محليـا لتـتمكن مـن                      ليا بأنه لا  أستراتقر    

ليا نهج متكامل تقوده الحكومة إزاء حمايـة        ستراولأ. نيلكتروتعزيز التعاون الدولي في الفضاء الإ     
 الأوليـة   تيجيتهااسـترا ، بـدأت الحكومـة تنفيـذ        ٢٠٠٩وفي عام   . ني وتعزيز أمنه  لكتروالفضاء الإ 

سـترالية لأمـن الفـضاء    لأني التي تجـسد الهـدف الأسمـى لـسياسة الحكومـة ا        لكترولأمن الفضاء الإ  
ــروالإ ــك        لكت ــق تل ــة لتحقي ــتتبعها الحكوم ــتي س ــتراتيجية ال ــات الاس ــا وتحــدد الأولوي ني وغاياته

الاسـتراتيجية أيـضا وصـفا للإجـراءات والتـدابير الرئيـسية الـتي سـتُتخذ مـن                  وتتـضمن   . الغايات
سـترالية لبلـوغ   لأخلال مجموعة شـاملة مـن الأعمـال الـتي سـتنفذ في جميـع مكونـات الحكومـة ا             

  .تلك الأولويات الاستراتيجية
ني هـو الحفـاظ علـى بيئـة تـشغيل           لكتـرو والهدف من سياسـة أسـتراليا لأمـن الفـضاء الإ            
 موثوق بها وآمنة ومرنة تدعم الأمن الوطني لأستراليا وتحقق أقـصى قـدر مـن الفوائـد                  نيإلكترو

وتشمل المبادرات الرئيسية للاستراتيجية إنشاء منظمتين داعمتين لبعـضهما،          .للاقتصاد الرقمي 
. نيلكتــروفريــق جديــد للتــصدي للطــوارئ الحاســوبية ومركــز عمليــات أمــن الفــضاء الإ :وهمــا

، نقطــة اتــصال وحيــدة ٢٠١٠دي للطــوارئ الحاســوبية، الــذي أنــشئ عــام ويــوفر فريــق التــص
ــرولمعلومــات أمــن الفــضاء الإ  ــدوائر الأعمــال الأســترالية ويكفــل    لكت ــع الأســتراليين ول ني لجمي

حــصول مــستخدمي الإنترنــت في أســتراليا علــى المعلومــات عــن الأخطــار الــتي تهــدد الفــضاء      
لومــات عــن الكيفيــة المثلــى لحمايــة تكنولوجيــا ني، ونقــاط الــضعف في أنظمتــهم، ومعلكتــروالإ

ويحافظ الفريق على علاقات عمل وثيقـة مـع مـالكي ومـشغلي           . المعلومات والاتصالات لديهم  
ويـوفر  . الهياكل الأساسية الحيوية ودوائر الأعمال التي تشغل أنظمة هامة لأمن أستراليا الـوطني            

ني وأوجـه   لكتـرو ددات أمـن الفـضاء الإ     الفريق لدوائر الأعمال هذه معلومات مستهدفة عن مه       
. ضعفه للمساعدة في توفير حماية أفضل لهياكلها الأساسية لتكنولوجيا المعلومـات والاتـصالات    

ني مـن جميـع     لكتروالفضاء الإ أمن  ، وعيا بحالة    ٢٠١٠عمليات، الذي أنشئ عام     الويوفر مركز   
 التــشغيلية لأحــداث الفــضاء المــصادر للحكومــة الأســترالية وقــدرة معــززة لتيــسير الاســتجابات 

ويقــوم المركــز بتحديــد الهجمــات المعقــدة علــى الفــضاء       . ني ذات الأهميــة الوطنيــة  لكتــروالإ
ني عـبر الأنظمـة   لكتـرو ني وتحليلها، ويقدم المساعدة في الاستجابة لأحـداث الفـضاء الإ    لكتروالإ

 .والهياكل الأساسية الحيوية للحكومة والقطاع الخاص
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يات الاستراتيجية في تثقيف جميع الأستراليين وتمكينـهم بتزويـدهم          وتتمثل إحدى أولو    
والمبــــدأ الموجــــه  .بالمعلومــــات والثقــــة والأدوات العمليــــة لحمايــــة أنفــــسهم علــــى الإنترنــــت

 يـستمتعون   مللاستراتيجية هو مبدأ المـسؤولية المـشتركة حيـث ينبغـي لجميـع المـستخدمين، وه ـ               
ت، اتخــاذ خطــوات مــسؤولة لتــأمين أنظمتــهم الخاصــة، بمزايــا تكنولوجيــا المعلومــات والاتــصالا

ــاحترام         ــزام ب ــيهم الت ــة، وعل ــات الحيوي ــوخي الحيطــة في توصــيل وتخــزين المعلوم ــي لهــم ت وينبغ
ولتمكين الأفراد من الاضـطلاع بـدور نـشط في أمـن            . معلومات وأنظمة المستخدمين الآخرين   

ــم       ــراد وعــي وتفه ــدى الأف ــضروري أن يكــون ل ــن ال ــات، م ــضاء الإ المعلوم ــة الف ــرولبيئ ني لكت
ولبلوغ ذلك، لـدى أسـتراليا برنـامج مـستمر للتوعيـة يـشمل موقعـا لمعلومـات أمـن                    . ومخاطرها
ــضاء الإ ــروالف ــن      لكت ــستخدمي الإنترنــت م ــترل وم ــت مــن الم ــستهدف مــستخدمي الإنترن ني ي

ني تـرو لك المعرفة المحدودة بالفـضاء الإ     أصحابأصحاب الأعمال التجارية الصغيرة، بما في ذلك        
ــه  ــع  (ومهاراتـ ــر الموقـ ــضاء   )www.staysmartonline.gov.auانظـ ــأمن الفـ ــة بـ ــبوعا للتوعيـ ، وأسـ

ني يُنظم بالاشـتراك مـع دوائـر الأعمـال، وجماعـات المـستهلكين، والمنظمـات المجتمعيـة                لكتروالإ
ني ويثقـف   لكتـرو ستراليين على فهم مخاطر أمن الفـضاء الإ       لأويساعد أسبوع التوعية ا   . الأساس
خدمي الإنترنـــت مـــن المـــترل ومـــستخدمي الإنترنـــت مـــن الأعمـــال التجاريـــة الـــصغيرة   مـــست

. بالخطوات البسيطة التي يمكن لهم اتخاذها لحماية معلومـاتهم الشخـصية والماليـة علـى الإنترنـت                
 مـن   ١٥٠، شـارك نحـو      ٢٠١٠ني الـوطني لعـام      لكتـرو وخلال أسبوع التوعية بـأمن الفـضاء الإ       

ــة والق  ــستهلكين في     الوكــالات الحكومي ــة ومنظمــات الم ــصناعية والمنظمــات المجتمعي طاعــات ال
، ٢٠١١وفي عــام . تنظــيم مناســبات وأنــشطة في المــدن والأقــاليم والمنــاطق الريفيــة في أســتراليا 

 .يونيه/ حزيران٤مايو إلى / أيار٣٠سينظم أسبوع التوعية في الفترة من 

 ، وهـي تقـر    ة صـناعة الإنترنـت     الحكومة الأسترالية على نحو استباقي مع رابط ـ       عملتو  
ني هــو مــسؤولية مــشتركة، لوضــع مدونــة مبتكــرة لممارســات أمــن  لكتــروبــأن أمــن الفــضاء الإ

، حيـث بـدأ     )“المدونـة ” (ني لمقدمي خدمات الإنترنت العاملين بـصفة طوعيـة        لكتروالفضاء الإ 
نترنـت  دونة نهجا متـسقا لمقـدمي خـدمات الإ        الموتوفر  . ٢٠١٠ديسمبر  /ذلك في كانون الأول   

ستراليين للمساعدة في إعلام عملائهم وتثقيفهم وحمايتهم فيمـا يتـصل بمـسائل أمـن الفـضاء                  لأا
وقدمت أستراليا عرضا عن التنفيذ الناجح للمدونة في منتديات متعـددة الأطـراف             . نيلكتروالإ

وقــد قُــدمت العــروض في الفرقــة   .وأشــركت غيرهــا في الــدروس المــستفادة مــن وضــع المدونــة 
 والتابعـــة لمنظمـــة التعـــاون والتنميـــة في الميـــدان   والخـــصوصيةة المعنيـــة بـــأمن المعلومـــاتالعاملـــ

، وفي الفريـق العامـل المعـني بالاتـصالات الـسلكية            ٢٠١٠ديسمبر  /الاقتصادي في كانون الأول   
واللاسـلكية والمعلومـات التـابع لرابطــة التعـاون الاقتـصادي لآســيا والمحـيط الهـادئ، وفي جماعــة        

وتتطلع أستراليا إلى تقاسـم هـذه المدونـة        .يط الهادئ للاتصالات السلكية واللاسلكية    آسيا والمح 



A/66/152
 

6 11-41689 
 

مع الدول الأخرى، عن طريق الأنشطة الثنائيـة لبنـاء القـدرات والمنتـديات المتعـددة الأطـراف،                   
 وجعلـهم   هـؤلاء ومساعدة الدول الأخرى على تحسين التعاون مع مقـدمي خـدمات الإنترنـت            

 .  من المسؤولية عن تثقيف المستخدمين وحمايتهميتحلون بقدر أكبر
  

 تعزيز التعاون الدولي    

وبـالنظر إلى   .نيلكتـرو تولي أستراليا أولوية عليا للتعاون الدولي في مجال أمن الفضاء الإ     
ني الفعـال اتخـاذ إجـراءات       لكتـرو الطابع عبر الوطني للإنترنت الذي يتطلب فيه أمـن الفـضاء الإ           

ويـشمل  .  المستويات إزاء المشاركة الدوليـة دمدت أستراليا نهجا نشطا ومتعدعالمية منسقة، اعت 
ذلــك، في جملــة أمــور، التعــاون مــع الحكومــات والمنظمــات الأجنبيــة علــى الــصعيد الثنــائي وفي 
ــدروس      ــة، والـ ــات الدوليـ ــز أفـــضل الممارسـ ــساعدة في تعزيـ ــراف للمـ ــددة الأطـ ــديات متعـ منتـ

ع علـى اتخـاذ نهـج عـالمي منـسق إزاء محاربـة مهـددات أمـن                  المستفادة، وبناء القدرات، والتشجي   
 .نيلكتروالفضاء الإ

في تقـديم القـرارات بـشأن إنـشاء     المـشاركة  وتشمل مشاركة أستراليا في الأمم المتحدة        
ــة لأمــن الفــضاء الإ   ــة عالمي ــروثقاف ــة الهياكــل الأساســية    لكت ــة لحماي ــة الجهــود الوطني ني ومراجع

لتطورات في ميـدان المعلومـات والاتـصالات اللاسـلكية في سـياق            ابشأن  للمعلومات الحيوية، و  
 قـديم  بت٦٤/٢١١واستجابت أستراليا أيضا لقرار الجمعية العامـة للأمـم المتحـدة      . الأمن الدولي 
مارسات في مجـال حمايـة الهياكـل الأساسـية للمعلومـات الحيويـة، بمـا فيهـا                  المأفضل  مساهمة عن   

 حـدوث تحـسن عـالمي في أمـن الفـضاء            تعزيز فـرص  ، بهدف   تكنولوجيا المعلومات والاتصالات  
ستراليا عضو في الاتحاد الـدولي للاتـصالات الـسلكية واللاسـلكية، وهـي تـسهم        أو. نيلكتروالإ

ــسلكية واللاســلكية      ــد مقــاييس الاتــصالات ال في المجموعــات الدراســية في إطــار قطــاعي توحي
ــابعين للايةوتطــوير الاتــصالات الــسلكية واللاســلك  وتــوفر أســتراليا التمويــل لقطــاع   .تحــاد الت

تطوير الاتصالات السلكية واللاسلكية التابع للاتحاد من أجل أعمـال بنـاء القـدرات في منطقـة               
وأسـتراليا مـساهم نـشط      . نيلكتـرو آسيا والمحيط الهادئ، بما في ذلـك مبـادرات أمـن الفـضاء الإ             

لتابعة لمنظمة التعاون والتنميـة في الميـدان        في الفرقة العاملة المعنية بأمن المعلومات والخصوصية وا       
تعمــل الآن بــصفتها بلــدا متطوعــا في التحليــل المقــارن هــي  و،الاقتــصادي والــرئيس الــسابق لهــا

وعملــت أســتراليا بوصــفها دولــة . نيلكتــروالــذي تجريــه الفرقــة لاســتراتيجيات أمــن الفــضاء الإ
ني التطفلـي بـين سـول وملبـورن         كتـرو لقائدة أساسية في وضع وتنفيذ اتفاق مكافحـة البريـد الإ          

ني التطفلـي   لكتـرو بشأن التعاون بين دولتي منطقة آسيا والمحيط الهادئ علـى مكافحـة البريـد الإ              
وخطة عمل لندن وهي الشبكة البارزة للإنفاذ والتعاون على الصعيد الدولي في مجـال مكافحـة       

 .ني التطفليلكتروالبريد الإ
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 .يـة مـع شـركائها الإقليمـيين وهـي ملتزمـة بالعمـل معهـم               وتتمتع أستراليا بعلاقـة تعاون      
ونحن نشارك عن كثب مع البلدان الأخرى في منطقتنا في بناء القدرات من أجـل بلـوغ فـضاء                   

وتشارك أستراليا في أنشطة الفريق العامل المعني بالاتـصالات          .ني موثوق به ومرن وآمن    إلكترو
طـة التعـاون الاقتـصادي لآسـيا والمحـيط الهـادئ وفي       السلكية واللاسلكية والمعلومـات التـابع لراب      

ــروعمــل المنتــدى الإقليمــي لرابطــة أمــم جنــوب شــرق آســيا في مجــال أمــن الفــضاء الإ      . نيلكت
ــسلكية       ــوجيهي لأمــن وازدهــار الاتــصالات ال ــق الت ــة للفري ــة النائب وأســتراليا هــي الجهــة الداعي

وتـسعى أسـتراليا حاليـا إلى     .لمحيط الهـادئ واللاسلكية التابع لرابطة التعاون الاقتصادي لآسيا وا     
ني والجريمـة عـبر الوطنيـة في إطـار     لكتـرو المشاركة في قيادة المجال الأساسـي المعـني بالإرهـاب الإ          

  .خطة عمل المنتدى الإقليمي لرابطة أمم جنوب شرق آسيا

وعلــى الــصعيد التنفيــذي، يحــتفظ فريــق التــصدي للطــوارئ الحاســوبية بعلاقــات عمــل   
يـشارك  في أسـتراليا،    و . مع المنظمات الوطنية للتـصدي للطـوارئ الحاسـوبية حـول العـالم             وثيقة

 في تبــادل المعلومـات علــى نحــو موثـوق وســريع وتيــسيره علـى الــصعيد العــالمي،     بنــشاطالفريـق 
في ذلك المعلومات عن الأخطار وأوجه الضعف، لكفالة الإبقاء على الـوعي بالحالـة الأمنيـة                 بما

ويساهم الفريـق بنـشاط في    .لعالمية المتسقة والمنسقة للأخطار على شبكة الإنترنت     والاستجابة ا 
فريـق   مبادرات بناء القدرات، خاصة في منطقة آسـيا والمحـيط الهـادئ، بـسبل منـها عـضويته في                  

وإدراكــا بــأن أمــن المعلومــات أمــر  .آســيا ومنطقــة المحــيط الهــادئ لمواجهــة الطــوارئ الحاســوبية
ا، يعمــل الفريــق أيــضا في تعــاون وثيــق مــع الــشركاء الآخــرين مــن خــلال   محــدود جغرافيــ غــير

  .عضويته في منتدى فرق التصدي للحوادث والأمن والشبكة الدولية للمراقبة والإنذار
  

  التي يمكن أن يتخذها المجتمع الدولي لتعزيز أمن المعلومات على الصعيد العالمي التدابير    
ــي لج   ــا    ينبغ ــا فيه ــدول، بم ــع ال ــأن تواصــل تراليا، ســأمي ــادال ــة  سعي لإيج ــدابير تقليدي  ت

 الــذي  التحــدي العــالمي ويتطلــب.تعزيــز أمــن المعلومــاتمــن أجــل  ابتكاريــة علــى حــد ســواءو
تحـسين  بهـدف   المتعـددة الأطـراف   نتـديات ة الجهود في الم   يفرضه أمن الفضاء الإلكتروني مضاعف    

 الأمـم المتحـدة والاتحـاد الـدولي         اخلد الجهود المبذولة     ذلك ويشمل. لعمل البيني أمن شبكات ا  
  التعــاون الاقتــصادي لآســيا والمحــيط الهــادئ    مثــل رابطــة قليميــة   والمنتــديات الإ ،للاتــصالات

  التــصدي للحــوادث والأمــننيَّــة أكثــر بمواضــيع محــددة، كمنتــدى أفرقــة مجموعــات دوليــة معو
  .والشبكة الدولية للرصد والإنذار

 ، بمـا يـشمل    الإلكتروني للسلوك المسؤول في الفضاء      وضع مبادئ دولية  وتؤيد أستراليا     
،  الفـــضاء ذلـــك في المعيـــاريلـــسلوكالمتعلقـــة باالاتفـــاق علـــى مجموعـــة واســـعة مـــن المبـــادئ  

ؤدي إلى وضـع قواعـد      ي ـوعلـى هـذا الـصعيد،       ل تحسين التعاون الـدولي وتعزيـز الثقـة          سهِّيس مما
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 في المجتمـع     عـضواً  اسـتراليا، بوصـفه   أ  وستـستمر  .الإلكتـروني  الفـضاء    بـشأن دولية متفـق عليهـا      
 الثنائيــة والمتعــددة الأطــراف   نتــديات المعــن طريــق  ذا الخــصوصدعــم التقــدم به ــ ، في العــالمي
  .ومرونة وجدارة بالثقة  أكثر أمناًيةإلكترونإقامة بيئة  على دةللمساع

ت علـى    المجتمع الدولي لتعزيـز أمـن المعلومـا        أن يبذلها الجهود المحددة التي يمكن     وتشمل    
  :  العالمي ما يليصعيدال

عــايير عالميــة، بمــا في ذلــك الاتفــاق علــى مجموعــة واســعة مــن المبــادئ  موضــع   )أ(  
تــسهيل التعــاون الــدولي علــى نحــو مــن أجــل  الإلكتــروني في الفــضاء  المعيــاريالدوليــة للــسلوك

  ؛أفضل وتعزيز الثقة
في  ، بما يةرائم الإلكترون الج مكافحةعلى   قدرة النظام القانوني الدولي      التوسُّع في   )ب(  

  مجلس أوروبـا بـشأن  لى اتفاقيةإ الانضمام  إمكانيةتوسيع( الاتساق في الأطر القانونية   تحقيق ذلك
وتعزيـز  ،  )٢٠١١ التي تتوقع أستراليا أن تلبِّي متطلباتها بحلول نهاية عـام         ،  مثلاً يةالجرائم الإلكترون 

  بفعالية؛ القانون المحلي  إرساءلدان من لتمكين الب في مجال إنفاذ القانونالتعاون
ــتطــوير  )ج(   ــذار الاســتراتيجي    في أفــضل الممارســاتشجيع وت ــة والإن تقــدير الحال

تتـولى   ،لتـصدي للطـوارئ الحاسـوبية    ل والاستجابة للحـوادث، بمـا في ذلـك إنـشاء أفرقـة وطنيـة             
   ؛إجراء وتنسيق هذه الأنشطة بين جميع الدول

بـــادرات برة الطويلـــة والراســـخة في هـــذا المجـــال بماضـــطلاع الـــدول ذات الخـــ  )د(  
ــة ــة علــى   أنــشطة والتوعي ــاء القــدرات لمــساعدة الــدول النامي  موثــوق إلكتــرونيإقامــة فــضاء  بن

  وآمن وقابل للتكيف لفائدة الجميع؛ به
القطاعـــات ذات الـــصلة  مـــع اتلـــشراكفي إقامـــة ا نهـــج أكثـــر اتـــساقاًاتبـــاع   )هـ(  

ــادئ توجيهي ــبالإنترنــت ل ــشأنة وضــع مب ــ ب ــرونيسلوك في الفــضاء ال ــة قواعــد  ، الإلكت كمدون
  . الممارسات الأسترالية المتعلقة بقطاع الإنترنت مثلاً

  
  الدولية ذات الصلةالمفاهيم     

 أمـن المعلومـات      القائمـة إزاء   تهديـدات ال للحماية من     إطاراً الحالي الدولي   يوفر القانون   
 مجموعــة مــن المبــادئ وبالإمكــان تطبيــق. علــةعناصــر الفاالناشــئة عــن مجموعــة متنوعــة مــن ال و

 مبــادئ المــساواة في منــها، في اســتخدامات الفــضاء الإلكتــروني حاليــاً  القائمــةالقانونيــة الدوليــة
 القــانون الإنــسانيوكــذلك  يــة،عمــال العدوانالأ القــوة وعمال اســت، وحظــرالــسيادة بــين الــدول

ــة ســواء فيالــدول، مزيــد مــن المناقــشات بــين  ومــن الــضروري إجــراء  . الــدولي  المحافــل الدولي
ــة، ل أو ــادئ   لتوصــل إلى الإقليمي ــد أدق لنطــاق هــذه المب ــة تطبيقهــا إزاء تحدي ــدات وقابلي  التهدي
  . نترنتن عالم الإع شئةالنا
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  جورجيا    
  

  ]بالإنكليزية: الأصل[
  ]٢٠١١ هيوني/حزيران ١[

  
أغـسطس  /عـد آب أُوليت مـسائل أمـن المعلومـات اهتمامـاً خاصـاً ب     في سياق جورجيا،     
  . عن جورجيا ات الخدم، حين شنَّ الاتحاد الروسي هجوماً كبيراً موزعاً لقطع٢٠٠٨

 النطــاق ة والواسـع ة الـسريع ة الأخـير اتالتطـور في ظـل   لتقيـيم هـذه الأحـداث و   نظـراً و  
 الجوانـب الهامـة     يـشكل أحـد    أمـن المعلومـات      أصـبح  ،الإلكترونيـة وكمـة    الح  وخدمات لمشاريع

 حكومـة جورجيـا تنفيـذ       بـدأت  أمن المعلومـات،      تنظيم تحسينوسعياً إلى   . لوطني ا لمفهوم الأمن 
  . الأخيرةعوام الأفيعدد من المبادرات الهامة 

أُنشئ كيان قـانوني تـابع لـوزارة العـدل في جورجيـا، يُـدعى وكالـة             ،  ٢٠١٠في عام   ف  
في مـن المعلومـات   تبادل البيانات، وأُوكلت إليه المـسؤولية المباشـرة عـن وضـع وتنفيـذ سياسـة أ            

 تحقيـق ؤسـسية ل  الم الآليـة وكالـة، وضـعت حكومـة جورجيـا         هذه ال إنشاء  وب. القطاع الحكومي 
  .على نحو منسقية وأمن المعلومات الإلكترون وكمةالح

 المنـصوص   لمهـام  ا إطار في،   مع وزارة العدل في جورجيا     كالة تبادل البيانات  تتعاون و و  
سياســة أمــن المعلومــات وتنفيــذها علــى نحــو    في اتبــاعا،عليهــا في القــانون والميثــاق الخــاص به ــ

وتنـسِّق الوكالـة أيـضاً    . ٢٧ ٠٠٠ عيـار المنظمـة الدوليـة لتوحيـد المقـاييس     يتوخى فيه الامتثال لم 
 لأمـن المعلومـات في القطاعـات الحكوميـة والتجاريـة،          زمـة اللاعايير  المليات أو   اعتماد الآ إنفاذ و 

ويُعــد مــن أهــم هــذه الأنــشطة .  مختلفــة مــن الأهميــةتوياتسمــ علــىنــشطة الأتنفيــذ بولا ســيما 
المــؤتمر الجــورجي الــسنوي للابتكــارات في مجــال تكنولوجيــا المعلومــات، الــذي يتنــاول جــدول  

؛ كمــا أناطــت الوكالــة بــالمؤتمر الإلكتــرونيأعمالــه علــى الــدوام أمــن المعلومــات وأمــن الفــضاء 
مة بـشأن مـسائل أمـن المعلومـات وأمـن الفـضاء             المذكور ولاية وضع وتنفيذ سياسة التوعية العا      

  . الإلكتروني
تـشغيل  وة إنـشاء  يسؤولبم ـوكالـة  عُهد إلى ال،  اليومي الإلكترونيفي سياق أمن الفضاء     و  

 إدارة حـوادث أمـن   دفوكالـة به ـ ال داخل الذي يعمل حالياً فريق التصدي للطوارئ الحاسوبية
 الـشبكة   سير عمل رصد  على    الوكالة أيضاً  مل وتع .الجورجي الإلكترونيالمعلومات في الفضاء    
  .  أمنهابغرض حمايةالحكومية الجورجية 
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كمــا تقــضي مهــام الوكالــة، في ســياق تكنولوجيــا المعلومــات والاتــصالات، برفــع            
ــيم المهــني   ــدريب أخــصائيي أمــن المعلومــات  (مــستويات التعل وإعــداد المقترحــات، ورصــد  ) لت

 التعلـيم المهـني، تخطـط       لنطاق الذي يغطيـه    ل نظراًو. ةرقمي ال ات التوقيع اتإصدار شهاد و ،الأمن
الاتحـاد الأوروبي  ك(الوكالة لتنفيذ عدد من المـشاريع الخاصـة بمـساعدة الجهـات المانحـة الدوليـة          

  بالنـسبة لأمـن     أمـا  ؛لتعلـيم المهـني   لناسـب   المستوى  الم ـ وستكفل هـذه المـشاريع     .)والبنك الدولي 
كالة تبادل البيانـات هـذه المهمـة عنـد قيـام وكالـة الـسجل                ة، فسوف تؤدي و    الرقمي اتالتوقيع

  ). التي تحمل التوقيعات الرقمية(ية للمواطنين الإلكترونالمدني بإصدار بطاقات الهوية 
الوكالــة الرائــدة والمنــسِّقة لأمــن  ثــل تم الــتيإلى جانــب نــشاط وكالــة تبــادل البيانــات  و  

رى التي تنفذها حكومـة جورجيـا حاليـاً وتـشارك     المعلومات، ينبغي الإشارة إلى المبادرات الأخ   
  :فيها وكالة تبادل البيانات بنشاط، وهي

ــشئ   )أ(   ــق الخــبراء أُُن ــلفري ــني  العام ــتراتيجيةب المع ــل اس ــة عم ــن ال وخط ــضاء  أم ف
وطني لـس الأمـن ال ـ    لمج وهـو تـابع   ،  )تـالي  في الجـزء ال    علـى نحـو ملمـوس      التي حُددت  (الإلكتروني
  ؛الجورجي
ــا في   يجــري وضــع   )ب(   ــشريعية، بم ــادرات الت ــك عــدد مــن المب ــانون الإداري  ذل  الق

 ـــ ــانون الم ــة لأ نظموالقـ ــرار الدولـ ــذانسـ ــرر أن   اللـ ــن المقـ ــن  مـ ــصدرا عـ ــا في  يـ ــان جورجيـ  برلمـ
الــذي تعمــل  مــشروع قــانون أمــن المعلومــات وتجــدر الإشــارة بوجــه خــاص إلى .٢٠١١ عــام

  ؛٢٠١١ البرلمان للنظر فيه عام وكالة تبادل البيانات على وضعه حالياً قبل تقديمه إلى
وزارة الماليــة في جورجيــا، بمــساعدة و العــدل ، وضــعت وزارة٢٠١٠في عــام   )ج(  
. وبـدأت باعتمادهـا   ) الـسياسة والمبـادئ التوجيهيـة     (، الـنُظم الداخليـة لأمـن المعلومـات          الوكالة

  .ومن المتوقع أيضاً تنفيذ مبادرات مماثلة في مؤسسات حكومية أخرى
  

  األماني    
  

  ]نكليزيةبالإ: الأصل[
 ]٢٠١١ هيوني/حزيران ٦[

  
.  تغيراً جوهرياً على مدى الأعوام الأخـيرة       الإلكترونيشهدت الحالة الأمنية في الفضاء        

فمن ناحية، بوسعنا أن نشاهد عمليـة ابتكـار جاريـة تحرّكهـا التكنولوجيـا بـالنظر إلى أن عـدداً               
ــة بــات يــد    لا ــوم يــني يتزايــد مــن العمليــات التجاري ــاً، وهــي عمليــات مترابطــة،  إلكترونار الي ي

وبـشكل مـستمر، تـزداد    . وتكون أحياناً متصلة بشبكة الإنترنت بـشكل مباشـر أو غـير مباشـر            
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نُظم تكنولوجيا المعلومات تعقيداً، فيما تُطوى بسرعة متنامية دورة الابتكار لتحل محلها دائمـاً              
لجريمة المنظمة والجهـات الفاعلـة الأخـرى        ومن ناحية أخرى، تهاجم ا    . دورات ابتكارية جديدة  

وفي بعـض  . من غير الدول شـبكات تكنولوجيـا المعلومـات وقواعـد بياناتهـا ومواقعهـا الـشبكية          
  . الحالات، تخلِّف هذه الهجمات آثاراً لم تقيَّم بعد تقييماً واقعياً

 جديـدة  استراتيجية   ٢٠١١فبراير  / في شباط  لهذا السبب، اعتمدت الحكومة الاتحادية    و  
. الحيويـة  ياكـل الأساسـية  حمايـة اله علـى   الاسـتراتيجية  ويقـوم أسـاس  . لأمن الفـضاء الإلكتـروني   

ويــتعين علــى جميــع الــسلطات الحكوميــة الــتي تتعامــل مــع مــسائل أمــن الفــضاء الإلكتــروني أن   
تعمــل، في إطــار هــذه الاســتراتيجية، بــشكل وثيــق ومباشــر مــع بعــضها الــبعض ومــع القطــاع    

ية لكشف وتحليل الحوادث الكـبرى في مجـال       الإلكترونر مركز جديد للاستجابة     الخاص في إطا  
ــة       ــدابير وقائي ــاد ت ــسرعة، والتوصــية باعتم ــى وجــه ال ــات عل ــا المعلوم ــق  . تكنولوجي ــا يتعل وفيم

 الجديد، على مستوى وزير الدولـة، بالمـسائل الرئيـسية           الإلكترونيبالسياسة، يُعنى مجلس الأمن     
  . وموقف ألمانيا بشأنهنيالإلكترولأمن الفضاء 

 مـن   جوانـب يـشمل   ، بمـا    الإلكتـروني للمجـال   الـسياسة الخارجيـة      تنسيقذلك  ويشمل    
 في مجـال    ة القائمـة   الدولي ـ صلاتال ـوتـشير   .  والاقتـصادية والأمنيـة    يـة  الخارجيـة والدفاع   السياسة

ــضاءال ــروني ف ــى ال ــ   إلىالإلكت ــل المنــسق عل ــدولي صعيد أن العم ــذا، فــإ .أمــر جــوهري  ال ن  ول
في  داخـــل الاتحـــاد الأوروبي و ســـتدعو بإلحـــاح إلى تعزيـــز أمـــن الفـــضاء الإلكتـــروني      ألمانيـــا

  .الدولية المنظمات
ــا في إطــار     ــالنظر إلى، الإلكتــرونيفــضاء اســتراتيجيتها لأمــن الوتــدعو ألماني  التــرابط وب

 لـسلوك   مـة سياسـياً   ملزِو إلى وضـع معـايير عامـة، غـير خلافيـة،          العالمي لتكنولوجيا المعلومـات،     
  المجتمــعمــن ة لجــزء كــبير مقبولــ هــذه المعــاييركــونتينبغــي أن و. الإلكتــرونيالــدول في الفــضاء 

  .  وأن تتضمن تدابير لبناء الثقة وتعزيز الأمنالدولي
  

  اليونان    
  

  ]نكليزيةبالإ: الأصل[
  ]٢٠١١ هيوني/حزيران ٦[

  
. في الماضـي   ا كـان  وسـع مم ـ  أنطـاق    على   مسائل أمن المعلومات  بات يجري اليوم تناول       

ويتم دراسـة   . لنظمالشبكات و لعولمة ا الملازمة  تهديدات  لللتصدي ل تدابير  ويُنظر حالياً في اتخاذ     
 . في السياقين الوطني والدولي معاً حرية تدفق المعلوماتوتطبيق تدابير للحفاظ على
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.  بـشأنها   الحاليـة وإجـراء دراسـات      الجنـسيات والمتعـددة   دوليـة   ويجري اتبـاع المفـاهيم ال       
 تناول موضـوع حمايـة      وينبغي أيضا . وهناك حاجة إلى إصدار توجيه دولي بشأن تقييم المخاطر        

 في  المعلومـات  أمنفيما يتصل ب  الوطنية  ية  قوق السياد وينبغي الاحتفاظ بالح  . الإلكترونيالفضاء  
 . أي عملية تبادل لهذه المعلومات على الصعيد العالمي

آرائهـا  بجميع الدول الأعضاء إبلاغ الأمـين العـام   ن تواصل  ه ينبغي أ  نغني عن القول إ   و  
 : النقاط التاليةوفي هذا الصدد، يجدر ذكر . وتقييماتها بشأن المسائل ذات الصلة

  تولَى جميع المسائل المتصلة بأمن المعلومات أولوية عليا؛  )أ(  
 علـى   العمـل لحفاظ على التدفق الحر للمعلومات و     اسبل  يجري دراسة وتطبيق      )ب(  

  وسلامتها وتوافرها، عبر الحدود الوطنية والدولية؛ تهاسريتحقيق المستويات المطلوبة ل
المــستحدثة قــدرات الــتي تــوفر الشبكات الــربط بــين الــمفــاهيم ينبغــي صــياغة   )ج(  

خـاطر  لمتقيـيم  أن يتـوفر  ويجـب  . والاتفـاق بـشأنها  علـى الـصعيدين الـوطني والـدولي     والمـشتركة  
إلى ذلــك، وبمــا أن حمايــة وبالإضــافة .  في هــذا الــصدددوليالــتوجيــه والشبكات الــ الــربط بــين

لاتخـاذ  حاجة  ، فإن هناك    كل دولة لبالنسبة  البالغ  قلق  الدر  امص تشكل أحد    الإلكترونيالفضاء  
الكفـــاءة إعمـــال روح لتعـــاون وتـــدابير لحمايـــة هـــذا الفـــضاء واعتمـــاد توجيـــه دولي منـــسق ل 

علــى ســيادته وعلــى حاجــة البلــد للحفــاظ  يمكــن تجاهــللا لــيس آخــرا،  وأخــيرا و.والاقتــصاد
أي مـــن المفـــاهيم الـــتي صـــياغة مراعـــاة هـــذا الأمـــر في ويجـــب ، قاعـــدة معلومـــات خاصـــة بـــه

 صياغتها؛ تتم

المجتمع الدولي لتعزيـز أمـن المعلومـات        أن يتخذها    كنالتي يم  التدابيرفي ما يلي      )د(  
 :  العالميصعيدعلى ال

 ؛ عليهاااهيم الدولية ذات الصلة مفصلة ومتفقينبغي أن تكون المف  ‘١’  

 منـسقة تغطـي     ةعام ـبشأن وضـع هياكـل أساسـية         يةخطة توجيه يمكن اقتراح     ‘٢’  
وذلك لكفالـة أمـن المعلومـات المطلـوب في مناولـة            ،  ةمسائل التشريع الأساسي  

  المتعددة؛لاتصالا إتاحة سبل، و إلكترونيايع المراسلات والرسائلجم

ــاق  ينبغـــي موا  ‘٣’   ــيع نطـ ــة وتوسـ ــاهيم ءمـ ــا المفـ ــددة الـــتي تتبعهـ ــات المتعـ التحالفـ
قابلــة للتطبيــق علــى   علــى نحــو يجعلــها   الــدول الــصغيرةوتجمعــاتالجنــسيات 

  وأثـره الـسلبي  تهديـد  تحديـد ال بـشأن الاتفاق ويمكن أن يكون   .  العالمي صعيدال
حيـث إن هـذه     ،  يـتم اسـتحداثها   تـدابير متطـورة      وضـع    مـن أهـم    على البشرية 

  أيضا؛ الخصومهاتخدمدابير قد يسالت
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المرجعيـة  الدولـة علـى أنهـا    فهـم سـيادة    تُبالتوازي مع كل مـا سـبق، ينبغـي أن             ‘٤’  
مــداخل مفهــوم دولي لتحديــد وينبغــي وضــع . الأساســية لكــل محاولــة للعولمــة

 ســيناريوهات تعكــس مــستوى التكامــل   في ظــل  تبــادل المعلومــات الوطنيــة   
صعيد الـوطني  الجهـود المبذولـة علـى ال ـ     جميـع     في دليله ك ـ المطلوب، واستخدام 

  .والمتعدد الجنسيات والدولي
  

  تدابير بناء الثقة والأمن في الفضاء الإلكتروني    
ولـذلك، فعلينـا البحـث في أمـن الفـضاء           . الفضاء الإلكتروني منفعـة عامـة وفـضاء عـام           

انـات والأمـان مـن       من حيث مرونة هياكله الأساسية فضلا عـن سـلامة الـنظم والبي             لكترونيالإ
 فضاء عاما، يتعين على الدول تعزيـز الأمـن في هـذا الفـضاء               لكترونيولكون الفضاء الإ  . فشلها

ــة الأشـــخاص الـــذين      ــة والأنـــشطة الـــضارة، بحمايـ ــان مـــن الجريمـ ــا يتعلـــق بالأمـ ــة فيمـ وخاصـ
يـــستخدمون أدوات التثبـــت مـــن الهويـــة لمكافحـــة ســـرقة الهويـــة، وضـــمان ســـلامة البيانـــات    

  . وسريتهاوالشبكات
 لكتـروني  فضاء عالميا بطبيعته، فإن ضـمان أمـن الفـضاء الإ           لكترونيولما كان الفضاء الإ     

وإعمال الحقوق وحماية الهياكل الأساسية الحيوية للمعلومات يتطلب بذل الدولة لجهود كـبيرة             
  .على الصعيد الوطني وبالتعاون مع الشركاء الدوليين على السواء

نيـا علـى اسـتعداد للعمـل علـى وضـع جملـة مـن القواعـد الـسلوكية                    وبناء عليه، فإن ألما     
سـيما تـدابير بنـاء الثقـة والــشفافية      ، ولالكتـروني تـنظم سـلوك الـدول فيمـا بينـها في الفـضاء الإ      

  .والأمن، ليقوم أكبر عدد ممكن من البلدان بالتوقيع عليها
وك هـذه المتعلقـة     وقد حددت ألمانيا مـؤخرا العناصـر الممكـن تـضمينها في مدونـة الـسل                 

 لكتــرونيبالمعــايير الدوليــة في مــؤتمر منظمــة الأمــن والتعــاون في أوروبــا المتعلــق بــأمن الفــضاء الإ
  : على النحو التالي٢٠١١مايو / أيار١٠  و٩الذي عُقد يومي 

التأكيــد علــى المبــادئ العامــة كمبــدأ تــوافر البيانــات والــشبكات وســريتها           )أ(  
  ها، والخصوصية، وحماية حقوق الملكية الفكرية؛وسلامتها وتنافسيتها وأصالت

  احترام الالتزام بحماية الهياكل الأساسية الحيوية؛  )ب(  
تعزيــز التعــاون بهــدف اتخــاذ تــدابير بنــاء الثقــة والحــد مــن المخــاطر والــشفافية     )ج(  

  :والاستقرار من خلال
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ــة وأفــضل الممارســات والمفــاهيم الوطني ــ    -   ــادل الاســتراتيجيات الوطني  إلىة الــتي تحيــل  تب
  ؛لكترونيالتشريعات الدولية للفضاء الإ

تبادل وجهات النظر الوطنية عن القواعد القانونيـة الدوليـة المتعلقـة باسـتخدام الفـضاء                  -  
  ؛لكترونيالإ

  إعداد جهات الاتصال وإخطارها؛  -  
ــة الاســتجابة للطــوار        -   ــاون فيمــا بــين أفرق ــز التع ــذار المبكــر وتعزي ــات للإن ئ إعــداد آلي

  الحاسوبية؛
، ودعـم   لكترونيترقية روابط الاتصال في حالات الأزمات لتشمل حوادث الفضاء الإ           -  

  وآمنة؛ ية عالمية تكون قويةإلكترونوضع توصيات فنية تعزز إقامة هياكل أساسية 
المسؤولية عن مكافحة الإرهاب التي تضم تبـادل الممارسـات وتعزيـز التعـاون للتعامـل                  -  

  علة من غير الدول؛مع الجهات الفا
 في البلـدان الناميـة، ووضـع تـدابير          لكتـروني دعم بناء القدرات في مجال أمن الفـضاء الإ          -  

 للمناســـبات الـــضخمة، لكتـــرونيطوعيـــة ترمـــي إلى تقـــديم الـــدعم لأمـــن الفـــضاء الإ 
  .كالألعاب الأولمبية

ر إقامــة تعــاون دولي في إطــا وعــلاوة علــى ذلــك فإننــا نــرى ضــرورة بــدء نقــاش حــول  
ية، التي عـادة مـا يكـون تتبعهـا صـعبا للغايـة، ومـسؤولية الدولـة عـن                    لكترونإسناد الهجمات الإ  

تفعل تلك الدول شـيئا لوقـف مثـل هـذه         ية التي تشن من أراضيها عندما لا      لكترونالهجمات الإ 
الهجمــات علــى الــرغم مــن علمهــا بهــا، ومــسؤولية الــدول عــن عــدم تــسهيل وجــود مجــالات     

، من قبيل التغاضـي عـن علـم عـن تخـزين البيانـات        لكترونيلأمني في الفضاء الإ   يسودها الفلتان ا  
  .الشخصية التي تُجمع بشكل غير قانوني على أراضيها

  
  لكترونيالجوانب العسكرية لأمن الفضاء الإ    

لما كانت القوات العسكرية تعتمد اعتمادا متزايـد علـى تكنولوجيـا المعلومـات لإتقـان                  
 مــن أي وقــت مــضى علــى جميــع مــستويات القيــادة، أصــبحت حمايــة   تــصورات أكثــر تعقيــدا

  .المعلومات والوسائل اللازمة لمعالجتها مهمة من الدرجة الأولى
بيــــد أن أمــــن المعلومــــات، في الفكــــر العــــسكري، يواجــــه، في أي فهــــم عمليــــاتي،    

ومـات  بتحديات من خصم محتمل باستخدام أسلحة التدمير المادي للـهياكل الأساسـية للمعل           لا
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فحسب، ولكن أيضا من مستخدمين لا يتحلَّون بحس المسؤولية، أو مـن تكنولوجيـا معطوبـة،                
  .أو مجرمين، أو ببساطة نتيجة للحوادث

وبالتالي، فإن الجهود التي يتعين بذلها تتراوح بين توعية كل مستخدم من المـستخدمين                
دفاعات المرنـة مـن أجـل درء        وضمان موثوقية سلـسلة التوريـد لتكنولوجيـا المعلومـات وبـين ال ـ            

 وبـين تكنولوجيـا معلومـات تكـون ذات هياكـل أساسـية              لكتـروني هجمات قراصنة الفـضاء الإ    
  .مرنة عموما

وباختصار، يلزم تحقيق إدارة شاملة للمخاطر واتخاذ تدابير لتعزيز أمن المعلومات علـى               
  .النطاقين الوطني والعالمي

ــشأت القــوات المــسلح     ــة ســابقة أن ــادة   وفي مرحل ــة للقي ــة هياكــل أساســية مرن ة الألماني
والــتحكم، واســتحدثت تقنيــات وإجــراءات أمنيــة فــضلا عــن إنــشاء منظمــة لأمــن تكنولوجيــا  
المعلومات تضم جميع فروع القوات المسلحة وتشمل إنشاء فريق مستقل للاسـتجابة للطـوارئ              

. لوجيـا المعلومـات   ية قـادر علـى التـدخل في حـالات الأعطـال الحرجـة في عمـل تكنو                 لكترونالإ
  .ويمثل تكييف قدراتنا الشخصية والفنية لمواجهة استمرار زيادة مستوى التهديد مهمة دائمة

ــة الألمانيــة        ــا وثيقــا مــع وزارة الداخلي ــة بالتعــاون تعاون وتقــوم القــوات المــسلحة الألماني
 ويــدعم بقــوة تعزيــز أمــن المعلومــات في حلــف شمــال الأطلــسي والاتحــاد  الاتحاديــة في جهودهــا

علاوة على ذلـك، تجـري القـوات     . الأوروبي، وصوغ السياسات والقدرات اللازمة لهذه الغاية      
المسلحة تبادلات منتظمة مع عدد من البلدان في سياق أمن المعلومات علـى صـعيد الـسياسات                 

  .والصعيد العملي على حد سواء
ب القــوات المــسلحة الألمانيــة بالمبــادرات وتعمــل إلى جانــب الــوزارات الأخــرى وترحــ  

للحكومة الألمانية الاتحادية على تلبية الطلبات الدولية بتأمين مزيد مـن الحمايـة لعمـل شـبكات                 
المعلومات على نطاق العالم، من مثـل وضـع مدونـة دوليـة طوعيـة لقواعـد الـسلوك في الفـضاء                       

  .لكترونيالإ
  

  )الناتو( في حلف شمال الأطلسي لكترونياع عن الفضاء الإالدف    
 أحـد التحـديات الأمنيـة    لكتـروني أمـن الفـضاء الإ    ) النـاتو (يعتبر حلف شمـال الأطلـسي         

وينص المفهوم الاستراتيجي الذي اعتمده رؤساء الدول والحكومـات في قمـة            . الناشئة الرئيسية 
الهجمـات  ” علـى أن     ٢٠١٠نوفمبر  /ن الثاني  المعقودة في لشبونة في تشري     الأطلسيحلف شمال   

ية يمكن أن تبلغ حدا تهدد معه الازدهـار والأمـن والاسـتقرار علـى الـصعيدين الـوطني          لكترونالإ
  .“ الأطلسي-والأوروبي 
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وكلف رؤسـاء الـدول والحكومـات مجلـس حلـف شمـال الأطلـسي، في إعـلان القمـة،                      
وليـة القائمـة وعلـى أسـاس مراجعـة لـسياستنا       بأن يقوم، مستندا إلى حد كبير إلى الهياكـل الد  ”

 بحلـــول لكتـــرونيالحاليـــة، برســـم سياســـة متعمقـــة للحلـــف في مجـــال الـــدفاع عـــن الفـــضاء الإ 
  .“، وأن يعد خطة للعمل من أجل تنفيذها٢٠١١يونيه عام /حزيران

وفي خطوة أولى صوب السياسة الجديدة، اعتمد وزراء دفـاع الحلـف مفهومـا للـدفاع        
  .٢٠١١مارس / في آذارلكترونيلإعن الفضاء ا

ويركز المفهوم على حماية شبكات حلـف النـاتو والـشبكات الوطنيـة للـدول الأعـضاء                   
بمـا في ذلـك وضـع مبـادئ ومعـايير           (المرتبطة بشبكات الحلـف أو الـتي تعـالج معلومـات الحلـف              
. ) في جميــع الــدول الأعــضاء لكتــرونيمــشتركة لــضمان حــد أدنى مــن الــدفاع عــن الفــضاء الإ  

 يعتــزم النــاتو التعــاون مــع الــدول لكتــرونيوللحــد مــن المخــاطر العالميــة الناشــئة عــن الفــضاء الإ 
ــاص       ــاع الخـ ــاد الأوروبي والقطـ ــدة والاتحـ ــالأمم المتحـ ــة كـ ــة المعنيـ ــات الدوليـ ــشريكة والهيئـ الـ

  .والأوساط الأكاديمية
ــأمن الفــضاء الإ       ــق ب ــاتو المتعل ــالتزام الن ــا ب ــرونيوترحــب ألماني ــشط لكت ــا ، وتن في دعمه

  .للمناقشات
  

   في منظمة الأمن والتعاون في أوروبالكترونيأمن الفضاء الإ    
دأبت منظمة الأمن والتعاون في أوروبا طـوال عـدة سـنوات علـى مناقـشة قـضايا أمـن                      

ــرونيالفــضاء الإ ــام      . لكت ــد في أســتانا في ع ــذي عُق ــاون ال ــؤتمر قمــة منظمــة الأمــن والتع وفي م
 دولــة مـشاركة مــن دول منظمـة الأمــن والتعــاون   ٥٦ومـات  ، أكـد رؤســاء دول وحك ٢٠١٠

وحدة أكبر للهدف والفعل في مواجهة ما ينشأ من تهديدات عـابرة            ”على أنه لا بد من تحقيق       
 مثالا علـى    لكترونيوذكر إعلان أستانا التذكاري التهديدات في الفضاء الإ       . “للحدود الوطنية 

  .نيةهذه التهديدات الناشئة العابرة للحدود الوط
وشاركت ألمانيا مشاركة نـشطة في مـؤتمر منظمـة الأمـن والتعـاون المتعلـق باتّبـاع نهـج                   

، “بحث الدور المستقبلي لمنظمـة الأمـن والتعـاون في أوروبـا           ”: لكترونيلأمن الفضاء الإ  اشامل  
وفي سـياق المـؤتمر، نوقـشت توصـيات     . ٢٠١١مـايو  / أيـار ١٠ و ٩الذي عقـد في فيينـا يـومي         

  .طة المتابعة التي ستضطلع بها منظمة الأمن والتعاون في أوروباملموسة لأنش
وستواصل ألمانيا دعمها الفعلي لمناقشات منظمة الأمن والتعاون في أوروبـا الـتي تـدور                 

  .لكترونيحول بحث الدور المستقبلي للمنظمة في مجال أمن الفضاء الإ
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  كازاخستان    
  

  ]بالروسية: الأصل[
  ]٢٠١١يوليه / تموز٧[

  
يـة  لكترون أنشأت جمهورية كازاخـستان فريقـا للاسـتجابة للطـوارئ الإ           ٢٠١٠في عام     

  .  لتكنولوجيا المعلومات والاتصالاتلكترونيمن أجل ضمان أمن الفضاء الإ
وفي هذا الصدد، فإن المعلومات الواردة من مستخدمي شبكة كازنت عـن وجـود أي             

ــاء      نقــل الملكيــة أو انتــهاكات    - التــشغيل - فيروســات أو رمــوز أمنيــة أو بــرامج لنظــام البن
) المــواد الإباحيــة والعنــف والتعــدي علــى حقــوق النــشر والتــأليف، إلخ       (للــشروط القانونيــة  
 أو في المواقع الـتي تستـضيفها كازاخـستان، ترسَـل إلى فريـق الاسـتجابة                 KZالمكتشفة في نطاق    

  .ية لتحليلهالكترونللطوارئ الإ
  

  هولندا    
  

  ]زيةبالإنكلي: الأصل[
  ]٢٠١١يونيه / حزيران٦[

  
  التقييم العام لمسائل أمن المعلومات    

ــأمين         ــوق بهــا، وت ــة وموث ــا معلومــات واتــصالات آمن ــدا وجــود تكنولوجي ــدعم هولن ت
ووجود تكنولوجيـا للمعلومـات   . الحماية لشبكة إنترنت مفتوحة وحرة وتحترم حقوق الإنسان     

ق الرخـاء والرفـاه، وهـو يـؤدي دورا محفـزا            والاتصالات آمنة وموثوق بها أمـر ضـروري لتحقي ـ        
  .للنمو الاقتصادي المستدام

وتوفر تكنولوجيا المعلومات والاتصالات فرصا، ولكنها أيضا تزيـد مـن الهـشاشة الـتي                 
. وتجعل الطبيعة العابرة للحدود للتهديدات من التعاون الـدولي أمـرا حاسمـا            . يعاني منها مجتمعنا  

 فعـالا إلا إذا نفـذت تلـك التـدابير، أو نُـسقت، علـى المـستوى                  ولن يكـون العديـد مـن التـدابير        
وفي هذا الـصدد، تـولي هولنـدا أهميـة كـبيرة للـشراكات بـين القطـاعين العـام والخـاص                      . الدولي

  .وللمسؤولية الفردية من جانب جميع مستخدمي تكنولوجيا المعلومات والاتصالات
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من المعلومات وتـشجيع التعـاون الـدولي في         الجهود المبذولة على الصعيد الوطني لتعزيز أ          
  هذا الميدان

فعلــى . تعمــل هولنــدا علــى الــصعيدين الــوطني والــدولي علــى تــأمين بيئــة رقميــة آمنــة     
، اسـتراتيجية وطنيـة للأمـن       ٢٠١١فبرايـر   /الصعيد الوطني، قدمت الحكومة الهولندية، في شباط      

في إطـار الاسـتراتيجية، سـتقوم الحكومـة         و. “القوة عبر التعاون  ” بعنوان   لكترونيفي الفضاء الإ  
 لـضمان انتـهاج نهـج    لكتـروني يوليه من هذا العام بإنشاء مجلس وطـني لأمـن الفـضاء الإ         /في تموز 

ــة       ــة والبحثي ــام، والقطــاع الخــاص، والمؤســسات الأكاديمي ــين القطــاع الع ــاوني ب ــشئ . تع وستن
 تحديـــد الاتجاهـــات  مـــن أجـــللكتـــرونيالحكومـــة أيـــضا مركـــزا وطنيـــا للأمـــن في الفـــضاء الإ 
ــدات والمــساعدة في إدارة الحــوادث والأزمــات   ــسية للمركــز إجــراء   . والتهدي ومــن المهــام الرئي

 اســتنادا إلى معلومــات واردة مــن الجهــات لكتــرونيتحلــيلات للتهديــدات الناشــئة في الفــضاء الإ
  .يةلكترونوسيضم المركز الفريق الحالي للاستجابة للطوارئ الإ. العامة والخاصة

وعلى الصعيد الدولي، تـساهم هولنـدا بنـشاط في الجهـود الـتي يبـذلها الاتحـاد الأوروبي                 
وحلف شمال الأطلسي، ومنتدى إدارة شبكة الإنترنت، والاتحـاد الـدولي للاتـصالات الـسلكية               

وتـشجع هولنـدا التعـاون العملـي بـين مراكـز أمـن الفـضاء                . واللاسلكية، والشراكات الأخرى  
، وتعزيــز الــشبكة )يــةلكترون ذلــك منظمــات أفرقــة الاســتجابة للطــوارئ الإبمــا في( لكتــرونيالإ

 الإنفـاذ الفعـال     لكتـروني ويتطلب النمو السريع في جـرائم الفـضاء الإ        . الدولية للمراقبة والإنذار  
وبالنــسبة للإنفــاذ، تهــدف هولنــدا إلى تــشجيع زيــادة  . للحفــاظ علــى الثقــة في المجتمــع الرقمــي 

وهولنـدا  .  مع وكالات الإنفاذ في البلدان الأوروبية الأخرى وخارجهـا         التحقيق العابر للحدود  
ية، وهي تشجع الـدول الأخـرى علـى         لكترونطرف في اتفاقية مجلس أوروبا المتعلقة بالجرائم الإ       

  .الانضمام إلى تلك الاتفاقية
  

  لعالميالتدابير التي يمكن أن يتخذها المجتمع الدولي لتعزيز أمن المعلومات على الصعيد ا    
ــة مواصــلة الحــوار بــشأن وضــع معــايير لــسلوك الــدول تهــدف إلى         ــدا أهمي تــدرك هولن

ــة في هــذا الحــوار   . لكتــرونيالاســتخدام الآمــن للفــضاء الإ  . وهــي تحــرص علــى المــساهمة الفعال
ــز النمــو         ــشجع الابتكــار وتحف ــوفير شــبكة إنترنــت مفتوحــة ت ــدا في ذلــك هــو ت ــق هولن ومنطل

  . الأساسيةالاقتصادي وتضمن الحريات 
وتولي هولندا أهمية كبيرة لإشراك القطـاع الخـاص ومؤسـسات المعرفـة في هـذا الحـوار                    

ويمثـل التبـادل الـدولي المكثـف        . وتحرص على تبادل الخبرات وأفـضل الممارسـات مـع الآخـرين           
 للمعارف والمعلومات بين جميع الجهات المعنية والمنظمات أمرا بالغ الأهمية لزيادة أمـان الفـضاء     

كما يمثل الاتساق في تطبيق الأطر القانونية الدولية القائمـة قـضية هامـة              .  وموثوقيته لكترونيالإ
  .أخرى تستحق الاهتمام الدولي
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  الولايات المتحدة الأمريكية    
  ]بالإنكليزية: الأصل[

  ]٢٠١١يونيه / حزيران٧[
  مقدمة  - أولا   

ــا المعلومــات والاتــصالات أمــرا هامــا بالن ــ     ــدول  تــشكل تكنولوجي ــع ال سبة لتطــور جمي
فمـــن شـــأن هــذه التكنولوجيـــات، المتـــصلة ببعــضها لإنـــشاء الفـــضاء الإلكتـــروني،   . الأعــضاء 

المساعدة في إيجاد رؤية مشتركة لمجتمع المعلومات علـى النحـو المتـوخى في مـؤتمر القمـة العـالمي                
ــامي      ــد في عـ ــذي عُقـ ــات الـ ــع المعلومـ ــني بمجتمـ ــا . ٢٠٠٥ و ٢٠٠٣المعـ ــسهم تكنولوجيـ  وتُـ

ــسلع        ــوفير ال ــة، وفي التجــارة وت ــاة اليومي ــال الأساســية للحي ــصالات في الأعم ــات والات المعلوم
والخـدمات، والأبحـاث، والابتكـار، ومبـادرات رجــال الأعمـال، وتـدفق المعلومـات بحريـة بــين         

فهي تـشكل وسـيلة جديـدة قويـة، تمكـن مـن إنـشاء الحكومـة         . الأفراد والمنظمات والحكومات 
عزيــز التنميــة الاقتــصادية، وتيــسير تقــديم المــساعدات الإنــسانية، والــتمكين مــن الإلكترونيــة، وت

عـلاوة علـى ذلـك،      . تحقيق السلامة المدنية العامة الهامة، وبناء الهياكل الأساسية الأمنية الوطنية         
ليس هناك مغالاة في الإمكانيات التي توفرها الاتصالات الشبكية للحد من الحواجز التي تقـف               

  .الفهم والتعاون الدوليينفي طريق 
 الاعتمـاد علـى تكنولوجيـا المعلومـات والاتـصالات، تـزداد أيـضا المخـاطر            ازديـاد ومع    

فمجموعـة الأحـداث والأنـشطة المتباينـة، الطبيعيـة منـها والـتي مـن صـنع          . المرافقة لهذا الاعتماد 
اسـية الوطنيـة الهامـة      الإنسان، إنما تهدد سير العمل بشكل يمكن الاعتمـاد عليـه في الهياكـل الأس              

فالتهديـدات الـتي مـن     . والشبكات العالمية وسـلامة المعلومـات الـتي تنتقـل عبرهـا أو تخـزن فيهـا                
وبعـض هـذه التهديـدات مـصدره        . صنع الإنسان آخـذة في الازديـاد، عـددا وتعقيـدا وخطـورة            

يـة  الدول، لكن كثيرا منها مصدره جهات فاعلة من غير الـدول، وتنطـوي علـى أنـشطة إجرام                 
وتختلف الدوافع، من سرقة الأمـوال أو المعلومـات أو تعطيـل المنافـسين، إلى الترعـة                 . أو إرهابية 

والجهـات  . الوطنية وتوسيع الصيغ التقليدية للمنازعـات الدوليـة كـي تـشمل الفـضاء الحاسـوبي         
الفاعلة هذه مصدر التهديد تستهدف الأفراد والشركات والهياكل الأساسية الوطنيـة الحـساسة     
والحكومات، على حد سواء، وأثرهـا ينطـوي علـى عواقـب هامـة بالنـسبة لرفـاه وأمـن فـرادى            

  . الدول والمجتمع الدولي المتصل عالميا ككل
ــة شــبكات          ــا لحماي ــتي قــد تتخــذها الحكومــات محلي ــة ال ــا كانــت الخطــوات الوطني وأي

الـتي تتعـرض لهـا    معلوماتها، فإن التعاون الدولي بشأن وضـع اسـتراتيجيات للحـد مـن الأخطـار        
ولا بـد للحكومـات     . تكنولوجيا المعلومات والاتصالات أمر جـوهري لـضمان الأمـن للجميـع           
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من أن تكون علـى ثقـة مـن أن شـبكاتها الـتي تـدعم أمنـها الـوطني وازدهارهـا الاقتـصادي هـي                          
وإيجــاد هياكــل أساســية موثوقــة مــن أجــل تكنولوجيــا . شــبكات ســليمة وقــادرة علــى التحمــل

 الـتي تنطـوي عليهـا ثـورة         الإمكانيـات والاتصالات سـوف يـضمن أن يحقـق الجميـع           المعلومات  
  .المعلومات
فالمجتمع الـدولي يواجـه تحـديا يتمثـل في الحفـاظ علـى        . وهذا الأمر ليس بالمهمة السهلة      

بيئة تعزز الكفاءة والابتكار والازدهار الاقتصادي وحرية التجارة في ذات الوقـت الـذي تعـزز                
وممـا يزيـد مـن    . لامة والأمـن والحريـات المدنيـة والحقـوق المتعلقـة بالحيـاة الخاصـة           فيه أيـضا الـس    

. صعوبة هذه المهمة حدة السمات الفريدة التي تتصف بهـا تكنولوجيـا المعلومـات والاتـصالات         
ووسـائل  . فالشبكات، المتاحة للجميع، يملكها ويديرها غالبا القطاع الخاص وليس الحكومـات   

ــا المعلوم ــ ــرية ولا     تكنولوجي ــة، س ــلحة التقليدي ــي، بخــلاف الأس ــة ه ــها  ات المعطِّل . يمكــن رؤيت
واستخدامها يمكن أن يمر خلال دول كثيرة، بحيث يكون من الصعب تحديـد منـشأ الفاعـل أو                  

كما تقوم الجهات الفاعلة من غير الدول بـشكل مطـرد بتطـوير قـدرات تزيـد       . هويته أو دعمه  
 مــن الــدول ومــن غــير الــدول وكــلاء عنــهم لارتكــاب مــن إمكانيــة اســتخدام الجهــات الفاعلــة

وهذه الـسمات تجعـل الاسـتراتيجيات التقليديـة، كوضـع           . أنشطة معطِّلة في الفضاء الإلكتروني    
ــة أو تقييــد       ــة في مراقب تــدابير شــبيهة بتلــك التــدابير المــستخدمة للحــد مــن الأســلحة، غــير فعال

لـضروري إيجـاد نُهـج جديـدة خلاقـة          الجهات الفاعلة هذه مصدر التهديـد، ولـذلك كـان مـن ا            
ورغـم صـعوبة هـذه المهمـة، لا بـد للـدول الأعـضاء مـن أن تتحـد          . للتخفيف من هذه المخاطر 

لتحقيق الهـدف المـشترك المتمثـل في الاسـتمرار في المـساهمة الـتي تقـدمها تكنولوجيـا المعلومـات                     
  .وتحسينها وذلك عن طريق ضمان أمنها وسلامتها

فــضمان أمــن . فهــي مهــام محليــة ودوليــة معــا: ء مهــام مــضاعفةومهــام الــدول الأعــضا  
الهياكــل الأساســية الوطنيــة للمعلومــات مــسؤولية علــى الحكومــات أن تتحملــها علــى الــصعيد   

وفي الوقـت ذاتـه، ينبغـي       . المحلي، بالتنسيق مع أصحاب المصلحة ذوي الـصلة في المجتمـع المـدني            
 بــشأن الاســتراتيجيات الــتي تعــالج الطــابع عــبر دعــم الجهــود المحليــة عــن طريــق التعــاون الــدولي 

وينبغـي أن   . المعلومات الوطني الذي تتصف به مختلف التهديدات التي تتعرض لها نظم شبكات          
تتــضمن هــذه الجهــود التعــاون بــشأن إدارة الأحــداث والتخفيــف مــن آثارهــا والاســتجابة لهــا؛  

نيـة لتحـسين متانـة الهياكـل الأساسـية          والتحقيق والمقاضاة الجنائية عـبر الـوطني؛ والتوصـيات الف         
الإلكترونية؛ والتأكيد على مـدونات قواعـد الـسلوك المـشتركة دوليـا الـتي تـدعمها تـدابير بنـاء                     

  .الثقة المصممة لتعزيز الاستقرار والحد من مخاطر التصورات الخاطئة
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  التهديدات والمخاطر ونقاط الضعف  -  ثانيا  
ــا شــبكة ا      ــتي تتعــرض له ــدات ال ــروني،     التهدي ــضاء الإلكت ــشكل ســوية الف ــتي ت ــنظم ال ل

والمعلومــات الــتي تنتقــل عبرهــا، هــي إحــدى التحــديات العالميــة الخطــيرة في القــرن الحــادي          
فمن خلال تكنولوجيا المعلومات والاتصالات تستطيع الجهات الفاعلـة مـن الـدول     . والعشرين

كـل الأساسـية الـصناعية الحيويـة،        وغير الدول أن تستهدف المواطنين العاديين، والتجارة، والهيا       
والتلاقـي الحاصـل بـين تكنولوجيـا المعلومـات والاتـصالات والإنترنـت والهياكـل                . والحكومات

الأساســية الأخــرى إنمــا يــشكل فرصــا لم يــسبق لهــا مثيــل بالنــسبة لــشل الاتــصالات الــسلكية     
ت الماليـة، والهياكـل     واللاسلكية، والطاقة الكهربائية، وأنابيب النقل ومـصافي الـنفط، والـشبكا          

  . الأساسية الحساسة الأخرى
ــشطة          ــن أجــل الأن ــسهل اســتخدامها م ــات ت ــا المعلوم ــدة لتكنولوجي فالخــصائص الفري

. المعطِّلة وتشكل تحديات شديدة بالنـسبة للحكومـات الـتي تـسعى إلى الحـد مـن هـذه المخـاطر                    
ل الفضاء الإلكتروني هـي     وبخلاف التكنولوجيات العسكرية التقليدية، فإن الشبكات التي تشك       

ليــست حكــرا علــى الحكومــات، بــل، في كــثير مــن الحــالات، تعــود ملكيتــها وإدارتهــا للقطــاع 
وتكنولوجيــا المعلومــات بحــد ذاتهــا هــي تكنولوجيــا متاحــة علــى نطــاق واســع وهــي     . الخــاص

  . بطبيعتها ليست مدنية ولا عسكرية، حيث يعتمد استخدامها حصرا على دوافع المستعمل
سائل البرمجة الحاسوبية المستخدمة مـن أجـل التعطيـل، متاحـة بحريـة للجميـع، علـى               وو  

وفي استطاعة أي شخص يتمتع بالمهارات اللازمة أن يوجـد نهجـا            . الأقل في أشكالها الأساسية   
وفــضلا عــن ذلــك، فــإن هــذه الوســائل تتطــور بــسرعة مــستغلة نقــاط الــضعف    . أكثــر تعقيــدا

ل ليـست مرئيـة بـالمعنى التقليـدي، فهـي سـرية تمامـا وقـد تكمـن                   وهذه الوسائ . المكتشفة حديثا 
وبسبب طبيعـة الإنترنـت، بالإمكـان تمريـر الرمـز الـضار         .  يمكن تقليدها بسهولة   “تواقيع”فيها  

من خلال الكثير من الأقاليم الوطنيـة قبـل وصـوله إلى الهـدف، ممـا يجعـل تحديـد مـصدره شـاقا                        
ــا مــا يحتــاج إلى تع ــ  ــو تم . اون كــبير علــى الــصعيد عــبر الــوطني  ومــضيعا للوقــت وغالب وحــتى ل

وبنـاءاً علـى ذلـك،    . اكتشاف منشئه، يمكن أن تبقـى هويـة الفـاعلين أو الـداعمين بعيـدة المنـال              
فإن الجهات الفاعلة ذات النوايا الخبيثة يمكن أن تعمل بكل سرية، متمتعـة إلى حـد كـبير بميـزة                    

  .ريباًالإفلات من العقاب، من أي مكان في العالم تق
. ومما يزيد من طمس الهوية طمس الدافع الكـامن وراء التـسلل في الفـضاء الإلكتـروني                  

فقــد يعمــل المجرمــون المنظمــون وغيرهــم مــن الأفــراد أو المجموعــات لتعزيــز مــصالحهم لكنــهم     
يُجندون أيضا للعمل كوكلاء من قِبل الجهـات الفاعلـة مـن الـدول وغـير الـدول علـى حـد                      قد

 عـدم الـيقين     “الغش” عدم توفر الإسناد الموثوق في الوقت المناسب وإمكانية          وقد يخلق . سواء
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ــردود       والبلبلــة بالنــسبة للحكومــات، ممــا يزيــد مــن احتمــال عــدم الاســتقرار في الأزمــات، وال
  .الوجهة، وفقدان السيطرة على التصعيد خلال الحوادث الحاسوبية الكبيرة المغلوطة
لــتي تــشكّل معــا تهديــدات لعمــل الفــضاء الإلكتــروني  ومــن الجهــات الفاعلــة الرئيــسية ا  

  :بشكل موثوق ما يلي
 منشأ الكثير من الوسائل الشريرة هو الجهود الـتي يبـذلها المجرمـون          - المجرمون  )أ(  

وازدياد تعقيـد ونطـاق الأنـشطة الإجراميـة إنمـا يُـبرز احتمـال أن         . وقراصنة الحاسوب المنظمون  
 في الفــضاء الإلكتــروني في القــدرة الوطنيــة علــى المنافــسة، وأن تــؤثر الأنــشطة الــشريرة المرتكبــة

تسبب انحسارا في الثقة بوجه عام في استخدام الإنترنت من أجـل التجـارة والتبـادل التجـاري،           
وحجـم ونطـاق هـذه الأنـشطة آخـذان        . بل وحـتى شـل الهياكـل الأساسـية المدنيـة عـن الحركـة              

  .التزايد في
م متزايـد مـصدره الروايـات المتناقلـة مـن أن الـدول               هنـاك إبـلاغ عـا      - الدول  )ب(  

تقوم باستخداث واستخدام قدرات توسّع الأشكال التقليدية للمنازعات بين الـدول وتدخلـها             
بيــد أن البينــات . في الفــضاء الإلكتــروني أو أنهــا تــستخدمه لهــذا الغــرض أو تعمــل مــن خلالــه   

 الــتي يُــزعم بوجــه عــام بأنهــا مــن فعــل دول القاطعــة المتعلقــة بالمــصدر أو النوايــا وراء الأحــداث
) الفـاعلين (وكما هو الحال في معظم الأحيان، فإن هوية ودافع الفاعل           . برحت بعيدة المنال   ما

  .يمكن استنتاجهما فقط من الهدف والآثار وغيرها من البيّنات الظرفية المحيطة بالحادث
ت المعلومـات أو القيـام       قدرة الإرهـابيين علـى الإضـرار بـشبكا         - الإرهابيون  )ج(  

بعمليــات ذات آثــار ماديــة مــن خــلال اســتخدام تكنولوجيــا المعلومــات والاتــصالات منعدمــة    
فمعظـم الخـبراء    . يمكن استبعاد إمكانية ظهور مثل هذه القدرات في المـستقبل          حاليا، ولو أنه لا   

لات للتجنيـد   متفقون حاليا على أن الإرهـابيين يعتمـدون علـى تكنولوجيـا المعلومـات والاتـصا               
وقد يكون من التهديدات المحددة الناجمة عـن اسـتخدام الإرهـابيين            . والتنظيم والتماس التمويل  

  .للإنترنت استخدامها من أجل تنظيم هجمات إرهابية حركية محددة أو تنفيذها
 ومما يـثير قلقـا متزايـدا الأفـراد أو المجموعـات الـذين ينخرطـون في                  - الوكلاء  )د(  

لى الشبكة بالإنابة عـن آخـرين، سـواء أكـانوا مـن الجهـات الفاعلـة مـن الـدول          أنشطة ضارة ع  
. من غير الدول، من أجل مكاسب مالية أو بدوافع وطنيـة أو غيرهـا مـن الـدوافع الـسياسية                  أو

، يقدمون مختلف الخدمات الـشريرة لمـن يـدفع          “Bot-masters”وتقول التقارير أن ما يُسمى بـ       
 الفريـدة الـتي تتـصف بهـا تكنولوجيـا المعلومـات درجـة عاليـة مـن              وتقـدم الخـصائص   . أعلى ثمن 

طمس الهوية لهذه الجهات الفاعلة كما أنها تطمس بشكل فعال أي علاقة بالنـسبة إلى الراعـي،      
  .مما يزوّد الراعي بقدرة حسنة على الإنكار
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فالخـصائص الــتي  . والتحـديات الـتي تواجـه الـدول في التـصدي لهـذه التهديـدات هائلـة          
تتصف بها تكنولوجيـا المعلومـات والاتـصالات تعـني أن أفعـال كـل مـن هـذه الجهـات الفاعلـة                       

ولذا فإنـه لا يمكـن تحقيـق إسـناد          . المهددة ليس من المحتمل ظهورها للعيان إلا من حيث آثارها         
الهوية بشكل موثوق للفاعلين في الوقت المناسـب، إن كـان هـذا ممكنـا علـى الإطـلاق، وغالبـا                     

كمـا أن في دور الـوكلاء   . النجاح في ذلك على درجة عالية من التعاون عبر الوطني         يتوقف   ما
المتزايد ما يزيد من تعقيد عملية الإسناد، بالنظر إلى أنه يجب على الطرف المتأثر بهـذه الأعمـال      
ألا يحدد هوية الفاعل فحـسب بـل أيـضا هويـة الراعـي، ممـا يجعـل هـذا التحـدي أكثـر إشـكالا                          

  .المستقبل في
وهــذه التحــديات تتطلــب مــن الحكومــات الوطنيــة أن تــنظم وتقــود الجهــود المحليــة في    

سـبيل إيجـاد ونــشر نظـم دفاعيـة قــادرة علـى التحمــل مـن أجـل الهياكــل الأساسـية للمعلومــات         
وفي الوقــت ذاتــه، فإنــه طبيعــة هــذه  . والاتــصالات بغــض النظــر عــن مــصدر هــذه التهديــدات  

، تتطلب تعاونا دوليا بـشأن وضـع اسـتراتيجيات للتـصدي لهـذه              التهديدات المعقدة عبر الوطنية   
  .الأخطار على نطاق عالمي

  
  المبادئ والقواعد ومعايير السلوك  -  ثالثا  
  مسؤوليات الدول في ضمان أمن الفضاء الإلكتروني  - ألف   

أدركت الدول الأعضاء خلال العقـد الماضـي مـسؤوليتها الوطنيـة عـن اتخـاذ خطـوات                   
للدفاع عن نفسها إزاء تهديدات أمن الفضاء الإلكتروني كمـا أكـدت الحاجـة إلى               محلية منظمة   

وقــد لفتـت الجمعيـة العامــة النظـر في خمـسة مــن قراراتهـا إلى التـدابير الدفاعيــة       . التعـاون الـدولي  
ومــع أن . الأساســية الــتي يمكــن للحكومــات أن تتخــذها للحــد مــن الأخطــار الــتي تهــدد أمنــها  

ات هو التوعية، فهي تقدم مع ذلك بعض المعايير المفيدة بالنـسبة لـسلوك       القصد من هذه القرار   
  :الأفراد والدول لمصلحة أمن الفضاء الإلكتروني، وهي

ــرار   )أ(   ــتعمال الإجرامــــي لتكنولوجيــــات   ٥٥/٦٣القــ ــة الاســ  المتعلــــق بمكافحــ
 مـن أجـل     المعلومات، الـذي تؤكـد فيـه الجمعيـة العامـة الحاجـة إلى قـوانين وطنيـة حديثـة فعالـة                     

مقاضـاة الجــرائم الحاســوبية بــشكل كــاف وتيــسير التنــسيق عــبر الــوطني للتحقيقــات في الوقــت  
  المناسب؛
ــرار   )ب(   ــد إلى      ٥٦/١٢١الق ــى وجــه التحدي ــة عل ــة العام ــه الجمعي ــشير في ــذي ت  ال

أعمـــال المنظمـــات الدوليـــة والإقليميـــة في مكافحـــة الجـــرائم المتعلقـــة بالتكنولوجيـــا المتقدمـــة،  
  :لك أعمال مجلس أوروبا في صياغة اتفاقية بشأن الجريمة الحاسوبيةذ في بما
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. وهناك أنشطة مكثفة تضطلع بها الأمم المتحـدة وغيرهـا مـن المنظمـات في هـذا المجـال                    
ومــن مؤســسات الأمــم المتحــدة الــتي تركــز بــشكل رئيــسي علــى اســتعمال الإنترنــت لأغــراض 

المخـدرات والجريمـة، واللجنـة المعنيـة بمنـع الجريمـة            مكتب الأمم المتحدة المعني ب    : إجرامية ما يلي  
والعدالة الجنائيـة، ومـؤتمر الأمـم المتحـدة المعـني بمنـع الجريمـة والعدالـة الجنائيـة، والاتحـاد الـدولي                     

  للاتصالات السلكية واللاسلكية، وغيرها؛
ــه الجمعيــة العامــة الحاجــة إلى إيجــاد ثقافــة    ٥٧/٢٣٩القــرار   )ج(   ، الــذي تؤكــد في

ية لأمن الفضاء الإلكتروني، يعتـرف بمـسؤولية الحكومـات عـن قيـادة جميـع عناصـر المجتمـع                    عالم
لفهم أدوارها ومسؤولياتها فيما يتعلق بـأمن الفـضاء الإلكتـروني، كمـا يُـبرز العناصـر التكميليـة            

  التي يتوجب على جميع المشاركين في مجتمع المعلومات معالجتها؛
ــرار   )د(   ــه خـــاص علـــى   ، الـــذي تركّـــ٥٨/١٩٩القـ ــة بوجـ ــة العامـ ــه الجمعيـ ز فيـ

الإجراءات التي ينبغي للدول الأعضاء النظر فيها خلال ما تبذله من جهود لإنشاء ثقافة عالميـة                
ويمكــن اعتبــار هــذه . لأمــن الفــضاء الإلكتــروني وحمايــة الهياكــل الأساســية للمعلومــات الحيويــة

 إليهـا، والـتي تقـدم أساسـا جوهريـا      أيضا مجموعة من القواعد التي ينبغي للحكومات أن تُنسب   
  سابقة أساسية لتيسير التعاون الدولي في مجال الحد من الأخطار؛ أو

ــدول إلى النظــر     ٦٤/٢١١القــرار   )هـ(   ــع ال ــة العامــة جمي ــه الجمعي ــدعو في ، الــذي ت
بالتفصيل في جهودها المبذولة من أجل أمن الفضاء الإلكتروني الـوطني حـتى الآن، في المجـالات                 

كورة أعــلاه وأيــضا في مجــالات أخــرى، وذلــك باســتخدام وســيلة مرفقــة للتقيــيم الــذاتي،    المــذ
ومشاطرة التـدابير الناجحـة وأفـضل الممارسـات الـتي يمكـن أن تـساعد دولا أعـضاء أخـرى في                      

  .جهودها المبذولة لهذا الغرض
  

  المعايير المنطبقة في سياق الأعمال العدائية  -  باء  
لتي تنفرد بها تكنولوجيا المعلومات والاتـصالات، تـستخدم         الخصائص ا على الرغم من      

مبادئ القانون الدولي القائمة كإطـار مناسـب يـتم فيـه تحديـد وتحليـل قواعـد ومعـايير الـسلوك                      
جـزءان  وهنـاك   . فيما يتصل بالأعمال العدائية   الإلكتروني  التي ينبغي أن تحكم استخدام الفضاء       

قـانون مـسوغات    : ينبغي النظـر فيهمـا في هـذا الـصدد         ن  من القانو  انمترابط ولكنهما   نمستقلا
 في الفـضاء   مـا فـالأول يتـيح إطـارا للنظـر فيمـا إذا كـان حـادث        . قانون وقـت الحـرب     و الحرب

أمـا الثـاني   . نفسال مستوى استعمال القوة ويثير حق بلد ما في الدفاع عن     يرقى إلى الإلكتروني  
  .ل الفضاء الحاسوبي في سياق التراع المسلحفيتيح إطارا لتحديد القواعد التي تحكم استعما
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 يـستمد معظـم الإطـار القـانوني الـذي يحكـم اسـتعمال القـوة          :قانون مسوغات الحرب    
  :والدفاع عن النفس من ثلاثة أحكام واردة في الميثاق

يمتنع أعضاء الهيئـة جميعـاً في علاقـاتهم         ”من الميثاق على أن     ) ٤( ٢تنص المادة     )أ(  
ــن الت  ــة ع ــتقلال       الدولي ــتخدامها ضــد ســلامة الأراضــي أو الاس ــوة أو اس ــتعمال الق ــد باس هدي

  ؛“... السياسي لأية دولة
 إذا كـان     مـا   من الميثاق على أن مجلس الأمـن هـو الـذي يقـرر             ٣٩تنص المادة     )ب(  

قد وقع تهديد للسلم أو إخلال به أو كان ما وقع عمـلاًً مـن أعمـال العـدوان، وتكلفـه بتقـديم                       
ــشأن م ــ  ــادتين    توصــيات ب ــاً لأحكــام الم ــدابير طبق ــن الت ــاق  ٤٢ و٤١ ا يجــب اتخــاذه م  مــن الميث

  ؛استجابة لذلك
لـيس في هـذا الميثـاق       ”اق وتعزز المبدأ الـذي مفـاده أنـه           من الميث  ٥١المادة   تقر  )ج(  

مــا يــضعف أو ينــتقص الحــق الطبيعــي للــدول، فــرادى أو جماعــات، في الــدفاع عــن نفــسها إذا 
د أعضاء الأمم المتحدة، وذلك إلى أن يتخذ مجلـس الأمـن التـدابير              اعتدت قوة مسلحة على أح    

  .“اللازمة لحفظ السلم والأمن الدوليين
 مـن الأنـشطة     كـان نـشاط    ولعل من الصعب التوصل إلى استنتاج قانوني بـشأن مـا إذا             

. يشكل هجوما مـسلحا يـثير الحـق في الـدفاع عـن الـنفس              الإلكتروني  ل في الفضاء    ل للخ ةسببالم
مباشـرة    الآثـار  ةج ـي نت  تـؤد  مجهـولين ولم  ه   التهديـد ودافع ـ   عامـل  سبيل المثال، عندما يكون      فعلى
 بـشأن   متباينـة  أو دمار مادي، فقد يكون من الممكن التوصـل إلى اسـتنتاجات              واقعيموت  إلى  

لخـلاف لا يـدلان علـى       لال  هـذا المج ـ  غير أن هذا الغموض و    . هجوم مسلح ما إذا كان قد وقع      
 بل إنما يعكسان التحديات القائمة في العديـد         ،الإلكترونيلفضاء  ل محدد  قانوني الحاجة إلى إطار  

، في ظـل بعـض الظـروف، أن يـشكل            إلا أن مـن الممكـن      .من السياقات في تطبيق إطار الميثـاق      
وفي هـذا الـسياق، تنطبـق المبـادئ     . النشاط المسبب للخلل في الفضاء الحاسوبي هجوما مـسلحا  

  :المعمول بها  التالية
ينطبق الحق في الدفاع عن النفس ضـد هجـوم مـسلح وشـيك أو فعلـي سـواء                     )أ(  

  ؛لدولجهة من غير ا جهة تابعة لدولة أو المهاجمكان 
يجب أن يقتصر استعمال القوة في الـدفاع عـن الـنفس علـى مـا هـو ضـروري                      )ب(  

ــبا مـــع التهديـــد الـــذي      ــوم مـــسلح وشـــيك أو فعلـــي ويجـــب أن يكـــون متناسـ للتـــصدي لهجـ
  ؛الدولة هتواجه
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تــدابير لكــيلا تــستخدم دول مــا يلــزم مــن يــتعين علــى الــدول أن تتخــذ جميــع   )ج(  
ــشطة مــسلحة،       ــدول أراضــيها لأغــراض الاضــطلاع بأن أخــرى أو جهــات أخــرى مــن غــير ال

فيها التخطيط للهجمات المسلحة أو التهديد بهـا أو التحـضير لهـا أو تـوفير دعـم مـادي لهـا،                      بما
  .مصالحهاضد الدول الأخرى أو ضد 

بقـانون وقـت     المعروفـة    ، يحـدد قـانون التراعـات المـسلحة القواعـد          :قانون وقت الحرب    
 الـــتي تنطبـــق علـــى إدارة الـــتراع المـــسلح، بمـــا في ذلـــك اســـتخدام أدوات تكنولوجيـــا  الحـــرب

وعلـى وجـه الخـصوص، سـتؤدي المبـادئ الرئيـسية التاليـة              . المعلومات في سـياق الـتراع المـسلح       
أثنــاء الإلكتــروني ت المــسلحة دورا مهمــا في البــت في شــرعية هجمــات الفــضاء لقــانون التراعــا

  :سلحالمتراع ال
 أن تقتـصر الهجمـات علـى الأهـداف العـسكرية الـشرعية              التمييزيقتضي مبدأ     )أ(  

  ؛وألا تستهدف الأهداف المدنية
 حظــر الهجمــات الــتي تــستخدم وســائل أو حظــر الهجمــات العــشوائيةيــشمل   )ب(  

  ؛ إلى هدف عسكري محددأن توجه ليس من المعقول أساليب حرب
عرضـية في أرواح      الهجمات التي يتوقع أن تسبب خـسائر       التناسبيحظر مبدأ     )ج(  

بالمكاسـب   المدنيين أو إلحاق ضرر بالأهداف المدنية قد يكون مفرطـا مقارنـة              إصابةالمدنيين أو   
  .العسكرية الفعلية أو المباشرة المتوقعة

ادئ شــن الهجمــات علــى الهياكــل الأساســية المدنيــة البحتــة الــتي قــد    وتحظــر هــذه المب ــ  
إضــافة إلى ذلــك، يجــب تقيــيم  .  عــسكرية تــذكرمكاســبيعــود تعطيلــها أو تــدميرها بــأي   لا

وبعبـارة أخـرى، يجـب      .  المحتملة قبل شـن هجمـات علـى الأهـداف العـسكرية            الجانبية الأضرار
ا المعلومـات علـى النحـو الـذي أجـري فيـه            بالنـسبة لهجمـات تكنولوجي ـ     للأهـداف إجراء تحليل   

  ).تقليدية أو استراتيجية(بالنسبة للهجمات التي تستخدم فيها أسلحة حركية 
، فمـن  الإلكتـروني  ومطبقة في سياق الفـضاء      راسخةولئن كانت المبادئ الواردة أعلاه        

يمكـن  تـروني   الإلكن في سياق أنشطة الفـضاء       ومن القان الكتلتين  الصحيح أيضا أن تفسير هاتين      
 أمـرا غـير     ذلكوليس  . أن يشكل تحديات جديدة وفريدة تتطلب التشاور والتعاون بين البلدان         

تطبيــق أمــام  تـشكل تحــديات  فغالبــا مــا تكنولوجيـات جديــدة،  اســتحداث ما يــتمعنــدف. عـادي 
  .مجموعات القوانين السارية
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  ةوسائل غير المباشرالاستخدام   -  جيم  
 مثــالا لمجــال ل المباشــرة لإجــراء عمليــات مــسببة للخل ــوســائل غــيراليــشكل اســتخدام   

والتـصرف عـن   . تشكل فيه الخصائص الفريدة لتكنولوجيـا المعلومـات تحـديات جديـدة للـدول          
 الـتي  وسائل غـير المباشـرة يزيـد بـشكل كـبير قـدرة الـدول علـى الـشروع في الهجمـات                     الطريق  
من أحكامــا تحكــم اســتخدام ومــع أن القــانون الــدولي الــساري يتــض . إنكــار مقبــولمــع  تــشن
 ذات تـداعيات واسـعة      وهامـة وسائل غير المباشـرة يـثير قـضايا جديـدة           ال فإن استخدام    ،المرتزقة
  .وسيتعين على الدول أن تعمل معا لإيجاد حلول لهذه المشكلة. النطاق

  
  لمعلوماتاتدفق رية المسؤولية عن السماح بح  -  دال  

 في حريـة تـدفق المعلومـات في الإعـلان العـالمي      الحق في حرية التعبير والحـق لقد تكرس    
، مع مراعـاة     عموما  للحقوق المدنية والسياسية اللذين ينصان     الدوليالعهد  لحقوق الإنسان وفي    

بعض القيود، على أن لكل شخص الحق في التمتع بحرية التعـبير، ويـشمل هـذا الحـق حريتـه في       
  الآخـرين، بأيـة وسـيلة ودون   لقيها ونقلـها إلى لتماس الأنباء وتاعتناق الآراء دون مضايقة وفي ا  

وجـرى تأكيـد هـذه المبـادئ في العديـد مـن المحافـل الدوليـة، بمـا فيهـا الجمعيـة                       . اعتبار للحـدود  
العامــة والاتحــاد الــدولي للاتــصالات ومــؤتمر القمــة العالميــة لمجتمــع المعلومــات، مــن بــين محافــل    

  .أخرى
  

  المسؤولية عن مكافحة الإرهاب  -  هاء  
.  قرارا على الأقـل مـن قـرارات مجلـس الأمـن الـدول إلى مكافحـة الإرهـاب                   ١٦يدعو    

 الفـضاء   يةلإرهابا منظمو العمليات وتنطبق هذه الالتزامات تماما عندما يستخدم الإرهابيون أو         
ويلــزم . نقلــها أو حيـازة الأســلحة أو تخطـيط الهجمــات   جمـع الأمــوال أو  وأالحاسـوبي للتجنيــد  
علـى الإنترنـت لتمويـل الإرهـاب     الجاريـة  ن تتبادل المعلومـات عـن الأنـشطة       على جميع الدول أ   

 مع احتـرام سـيادة الـدول        ة هذه الأنشطة،   وتتخذ تدابير لمكافح   ه وتيسيره، وتخطيط له   والتجنيد
  .لمعلوماتاتدفق رية الأخرى ومسؤولياتها الخاصة للسماح بح

  دابير التعاونيةالشفافية والاستقرار والحد من المخاطر والت  -  خامسا  
على النحو المبين أعلاه، تواجه الدول الأعـضاء التحـدي المتمثـل في إدارة بيئـة أخطـار                    

خـلال العقـد    ،   بـذلت جهـود مكثفـة علـى الـصعيد الـدولي            قـد ف. مختلفة ومعقدة بدرجـة كـبيرة     
وبـذلت جهـود للتـدريب في مجـال التحقيـق           . الإلكتـروني الفضاء  جرائم  الماضي، لمكافحة خطر    

ــرائم الفـــضاء في  ــروني جـ ــالإلكتـ ــة و اومقاضـ ــدول الأمريكيـ ــة الـ ــدى تها في منظمـ ــاون منتـ التعـ
الاقتصادي لآسيا والمحيط الهادئ والجماعـة الاقتـصادية لـدول غـرب أفريقيـا والاتحـاد الأفريقـي             
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ــات أخــرى     ــين كيان ــن ب ــا، م ــق. ومجلــس أوروب ــاون دولي واســع النطــاق في مجــال   وتم تحقي  تع
اتفاقيـة الجـرائم الإلكترونيـة ومـن        طريـق   ومقاضـاتها عـن     الإلكتـروني   اء  التحقيق في جرائم الفض   

خلال الجهود الثنائية بين البلدان المتأثرة بهذه الجرائم، وما زال هذا التعاون يشكل أنجع وسـيلة                
  .للتعامل مع الخطر الذي يتهدد تكنولوجيا المعلومات من جراء الأنشطة الإجرامية

ومـن هـذه المجـالات    . بعناية مماثلـة   عبر الحدودقمثيرة للقل مجالات أخرى  ولم تحظ بعد    
الناجمة عن عدم التفـاهم فيمـا يتعلـق بالمعـايير الدوليـة المتـصلة بـسلوك                 الخاطئة  خطر التصورات   
ؤثر علـى إدارة الأزمـات في حالـة وقـوع حـوادث             ت ـ يمكن أن   تي ال الإلكترونيالدول في الفضاء    
 ذلـك فكـرة اتخـاذ تـدابير راميـة إلى تعزيـز التعـاون أو بنـاء         ويؤيـد . الإلكتـروني هامة في الفـضاء     

  :الثقة أو الحد من المخاطر أو تعزيز الشفافية والاستقرار
  

  تدابير تحقيق الشفافية    
 الإلكتــروني وأفــضل الممارســات الوطنيــة المتعلقــة بــأمن الفــضاء  اتتبــادل الاســتراتيجي  •  

  )الدروس المستفادة(
  الإلكترونيالدولية التي تحكم استخدام الفضاء   بشأن المعاييرتبادل الآراء الوطنية  •  
   ونقاط الاتصالالإلكترونيتبادل الهياكل التنظيمية الوطنية المخصصة لأمن الفضاء   •  

  
  تحقيق الاستقرار والحد من المخاطر تدابير    

 حـوادث وضع أو ترقية خطوط الاتصالات وما يـرتبط بهـا مـن بروتوكـولات لتـشمل                   •  
  الإلكترونيضاء الف

المجرمـــون (تعزيـــز التعـــاون مـــن أجـــل التـــصدي للجهـــات المنظمـــة مـــن غـــير الـــدول     •  
  )وسائل غير المباشرةال ونوالإرهابيو

روتيني بين أفرقـة الاسـتجابة لحـوادث         بشكل   لمعلوماتا تبادل   لتمكينوضع إجراءات     •  
  .الإلكترونيالأمن 

  
  التدابير التعاونية    

  . نمواًقلالدول الأ في الإلكترونيفي مجال أمن الفضاء دعم بناء القدرات   •  
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	تقر أستراليا بأنه لا بد لها من تقديم المثل على أفضل الممارسات محليا لتتمكن من تعزيز التعاون الدولي في الفضاء الإلكتروني. ولأستراليا نهج متكامل تقوده الحكومة إزاء حماية الفضاء الإلكتروني وتعزيز أمنه. وفي عام 2009، بدأت الحكومة تنفيذ استراتيجيتها الأولية لأمن الفضاء الإلكتروني التي تجسد الهدف الأسمى لسياسة الحكومة الأسترالية لأمن الفضاء الإلكتروني وغاياتها وتحدد الأولويات الاستراتيجية التي ستتبعها الحكومة لتحقيق تلك الغايات. وتتضمن الاستراتيجية أيضا وصفا للإجراءات والتدابير الرئيسية التي ستُتخذ من خلال مجموعة شاملة من الأعمال التي ستنفذ في جميع مكونات الحكومة الأسترالية لبلوغ تلك الأولويات الاستراتيجية.
	والهدف من سياسة أستراليا لأمن الفضاء الإلكتروني هو الحفاظ على بيئة تشغيل إلكتروني موثوق بها وآمنة ومرنة تدعم الأمن الوطني لأستراليا وتحقق أقصى قدر من الفوائد للاقتصاد الرقمي. وتشمل المبادرات الرئيسية للاستراتيجية إنشاء منظمتين داعمتين لبعضهما، وهما: فريق جديد للتصدي للطوارئ الحاسوبية ومركز عمليات أمن الفضاء الإلكتروني. ويوفر فريق التصدي للطوارئ الحاسوبية، الذي أنشئ عام 2010، نقطة اتصال وحيدة لمعلومات أمن الفضاء الإلكتروني لجميع الأستراليين ولدوائر الأعمال الأسترالية ويكفل حصول مستخدمي الإنترنت في أستراليا على المعلومات عن الأخطار التي تهدد الفضاء الإلكتروني، ونقاط الضعف في أنظمتهم، ومعلومات عن الكيفية المثلى لحماية تكنولوجيا المعلومات والاتصالات لديهم. ويحافظ الفريق على علاقات عمل وثيقة مع مالكي ومشغلي الهياكل الأساسية الحيوية ودوائر الأعمال التي تشغل أنظمة هامة لأمن أستراليا الوطني. ويوفر الفريق لدوائر الأعمال هذه معلومات مستهدفة عن مهددات أمن الفضاء الإلكتروني وأوجه ضعفه للمساعدة في توفير حماية أفضل لهياكلها الأساسية لتكنولوجيا المعلومات والاتصالات. ويوفر مركز العمليات، الذي أنشئ عام 2010، وعيا بحالة أمن الفضاء الإلكتروني من جميع المصادر للحكومة الأسترالية وقدرة معززة لتيسير الاستجابات التشغيلية لأحداث الفضاء الإلكتروني ذات الأهمية الوطنية. ويقوم المركز بتحديد الهجمات المعقدة على الفضاء الإلكتروني وتحليلها، ويقدم المساعدة في الاستجابة لأحداث الفضاء الإلكتروني عبر الأنظمة والهياكل الأساسية الحيوية للحكومة والقطاع الخاص.
	وتتمثل إحدى أولويات الاستراتيجية في تثقيف جميع الأستراليين وتمكينهم بتزويدهم بالمعلومات والثقة والأدوات العملية لحماية أنفسهم على الإنترنت. والمبدأ الموجه للاستراتيجية هو مبدأ المسؤولية المشتركة حيث ينبغي لجميع المستخدمين، وهم يستمتعون بمزايا تكنولوجيا المعلومات والاتصالات، اتخاذ خطوات مسؤولة لتأمين أنظمتهم الخاصة، وينبغي لهم توخي الحيطة في توصيل وتخزين المعلومات الحيوية، وعليهم التزام باحترام معلومات وأنظمة المستخدمين الآخرين. ولتمكين الأفراد من الاضطلاع بدور نشط في أمن المعلومات، من الضروري أن يكون لدى الأفراد وعي وتفهم لبيئة الفضاء الإلكتروني ومخاطرها. ولبلوغ ذلك، لدى أستراليا برنامج مستمر للتوعية يشمل موقعا لمعلومات أمن الفضاء الإلكتروني يستهدف مستخدمي الإنترنت من المنزل ومستخدمي الإنترنت من أصحاب الأعمال التجارية الصغيرة، بما في ذلك أصحاب المعرفة المحدودة بالفضاء الإلكتروني ومهاراته (انظر الموقع www.staysmartonline.gov.au)، وأسبوعا للتوعية بأمن الفضاء الإلكتروني يُنظم بالاشتراك مع دوائر الأعمال، وجماعات المستهلكين، والمنظمات المجتمعية الأساس. ويساعد أسبوع التوعية الأستراليين على فهم مخاطر أمن الفضاء الإلكتروني ويثقف مستخدمي الإنترنت من المنزل ومستخدمي الإنترنت من الأعمال التجارية الصغيرة بالخطوات البسيطة التي يمكن لهم اتخاذها لحماية معلوماتهم الشخصية والمالية على الإنترنت. وخلال أسبوع التوعية بأمن الفضاء الإلكتروني الوطني لعام 2010، شارك نحو 150 من الوكالات الحكومية والقطاعات الصناعية والمنظمات المجتمعية ومنظمات المستهلكين في تنظيم مناسبات وأنشطة في المدن والأقاليم والمناطق الريفية في أستراليا. وفي عام 2011، سينظم أسبوع التوعية في الفترة من 30 أيار/مايو إلى 4 حزيران/يونيه.
	وعملت الحكومة الأسترالية على نحو استباقي مع رابطة صناعة الإنترنت، وهي تقر بأن أمن الفضاء الإلكتروني هو مسؤولية مشتركة، لوضع مدونة مبتكرة لممارسات أمن الفضاء الإلكتروني لمقدمي خدمات الإنترنت العاملين بصفة طوعية (”المدونة“)، حيث بدأ ذلك في كانون الأول/ديسمبر 2010. وتوفر المدونة نهجا متسقا لمقدمي خدمات الإنترنت الأستراليين للمساعدة في إعلام عملائهم وتثقيفهم وحمايتهم فيما يتصل بمسائل أمن الفضاء الإلكتروني. وقدمت أستراليا عرضا عن التنفيذ الناجح للمدونة في منتديات متعددة الأطراف وأشركت غيرها في الدروس المستفادة من وضع المدونة. وقد قُدمت العروض في الفرقة العاملة المعنية بأمن المعلومات والخصوصية والتابعة لمنظمة التعاون والتنمية في الميدان الاقتصادي في كانون الأول/ديسمبر 2010، وفي الفريق العامل المعني بالاتصالات السلكية واللاسلكية والمعلومات التابع لرابطة التعاون الاقتصادي لآسيا والمحيط الهادئ، وفي جماعة آسيا والمحيط الهادئ للاتصالات السلكية واللاسلكية. وتتطلع أستراليا إلى تقاسم هذه المدونة مع الدول الأخرى، عن طريق الأنشطة الثنائية لبناء القدرات والمنتديات المتعددة الأطراف، ومساعدة الدول الأخرى على تحسين التعاون مع مقدمي خدمات الإنترنت هؤلاء وجعلهم يتحلون بقدر أكبر من المسؤولية عن تثقيف المستخدمين وحمايتهم. 
	تعزيز التعاون الدولي

	تولي أستراليا أولوية عليا للتعاون الدولي في مجال أمن الفضاء الإلكتروني. وبالنظر إلى الطابع عبر الوطني للإنترنت الذي يتطلب فيه أمن الفضاء الإلكتروني الفعال اتخاذ إجراءات عالمية منسقة، اعتمدت أستراليا نهجا نشطا ومتعدد المستويات إزاء المشاركة الدولية. ويشمل ذلك، في جملة أمور، التعاون مع الحكومات والمنظمات الأجنبية على الصعيد الثنائي وفي منتديات متعددة الأطراف للمساعدة في تعزيز أفضل الممارسات الدولية، والدروس المستفادة، وبناء القدرات، والتشجيع على اتخاذ نهج عالمي منسق إزاء محاربة مهددات أمن الفضاء الإلكتروني.
	وتشمل مشاركة أستراليا في الأمم المتحدة المشاركة في تقديم القرارات بشأن إنشاء ثقافة عالمية لأمن الفضاء الإلكتروني ومراجعة الجهود الوطنية لحماية الهياكل الأساسية للمعلومات الحيوية، وبشأن التطورات في ميدان المعلومات والاتصالات اللاسلكية في سياق الأمن الدولي. واستجابت أستراليا أيضا لقرار الجمعية العامة للأمم المتحدة 64/211 بتقديم مساهمة عن أفضل الممارسات في مجال حماية الهياكل الأساسية للمعلومات الحيوية، بما فيها تكنولوجيا المعلومات والاتصالات، بهدف تعزيز فرص حدوث تحسن عالمي في أمن الفضاء الإلكتروني. وأستراليا عضو في الاتحاد الدولي للاتصالات السلكية واللاسلكية، وهي تسهم في المجموعات الدراسية في إطار قطاعي توحيد مقاييس الاتصالات السلكية واللاسلكية وتطوير الاتصالات السلكية واللاسلكية التابعين للاتحاد. وتوفر أستراليا التمويل لقطاع تطوير الاتصالات السلكية واللاسلكية التابع للاتحاد من أجل أعمال بناء القدرات في منطقة آسيا والمحيط الهادئ، بما في ذلك مبادرات أمن الفضاء الإلكتروني. وأستراليا مساهم نشط في الفرقة العاملة المعنية بأمن المعلومات والخصوصية والتابعة لمنظمة التعاون والتنمية في الميدان الاقتصادي والرئيس السابق لها، وهي تعمل الآن بصفتها بلدا متطوعا في التحليل المقارن الذي تجريه الفرقة لاستراتيجيات أمن الفضاء الإلكتروني. وعملت أستراليا بوصفها دولة قائدة أساسية في وضع وتنفيذ اتفاق مكافحة البريد الإلكتروني التطفلي بين سول وملبورن بشأن التعاون بين دولتي منطقة آسيا والمحيط الهادئ على مكافحة البريد الإلكتروني التطفلي وخطة عمل لندن وهي الشبكة البارزة للإنفاذ والتعاون على الصعيد الدولي في مجال مكافحة البريد الإلكتروني التطفلي.
	وتتمتع أستراليا بعلاقة تعاونية مع شركائها الإقليميين وهي ملتزمة بالعمل معهم. ونحن نشارك عن كثب مع البلدان الأخرى في منطقتنا في بناء القدرات من أجل بلوغ فضاء إلكتروني موثوق به ومرن وآمن. وتشارك أستراليا في أنشطة الفريق العامل المعني بالاتصالات السلكية واللاسلكية والمعلومات التابع لرابطة التعاون الاقتصادي لآسيا والمحيط الهادئ وفي عمل المنتدى الإقليمي لرابطة أمم جنوب شرق آسيا في مجال أمن الفضاء الإلكتروني. وأستراليا هي الجهة الداعية النائبة للفريق التوجيهي لأمن وازدهار الاتصالات السلكية واللاسلكية التابع لرابطة التعاون الاقتصادي لآسيا والمحيط الهادئ. وتسعى أستراليا حاليا إلى المشاركة في قيادة المجال الأساسي المعني بالإرهاب الإلكتروني والجريمة عبر الوطنية في إطار خطة عمل المنتدى الإقليمي لرابطة أمم جنوب شرق آسيا. 
	وعلى الصعيد التنفيذي، يحتفظ فريق التصدي للطوارئ الحاسوبية بعلاقات عمل وثيقة مع المنظمات الوطنية للتصدي للطوارئ الحاسوبية حول العالم. وفي أستراليا، يشارك الفريق بنشاط في تبادل المعلومات على نحو موثوق وسريع وتيسيره على الصعيد العالمي، بما في ذلك المعلومات عن الأخطار وأوجه الضعف، لكفالة الإبقاء على الوعي بالحالة الأمنية والاستجابة العالمية المتسقة والمنسقة للأخطار على شبكة الإنترنت. ويساهم الفريق بنشاط في مبادرات بناء القدرات، خاصة في منطقة آسيا والمحيط الهادئ، بسبل منها عضويته في فريق آسيا ومنطقة المحيط الهادئ لمواجهة الطوارئ الحاسوبية. وإدراكا بأن أمن المعلومات أمر غير محدود جغرافيا، يعمل الفريق أيضا في تعاون وثيق مع الشركاء الآخرين من خلال عضويته في منتدى فرق التصدي للحوادث والأمن والشبكة الدولية للمراقبة والإنذار.
	التدابير التي يمكن أن يتخذها المجتمع الدولي لتعزيز أمن المعلومات على الصعيد العالمي

	ينبغي لجميع الدول، بما فيها أستراليا، أن تواصل السعي لإيجاد تدابير تقليدية وابتكارية على حد سواء من أجل تعزيز أمن المعلومات. ويتطلب التحدي العالمي الذي يفرضه أمن الفضاء الإلكتروني مضاعفة الجهود في المنتديات المتعددة الأطراف بهدف تحسين أمن شبكات العمل البيني. ويشمل ذلك الجهود المبذولة داخل الأمم المتحدة والاتحاد الدولي للاتصالات، والمنتديات الإقليمية مثل رابطة التعاون الاقتصادي لآسيا والمحيط الهادئ ومجموعات دولية معنيَّة أكثر بمواضيع محددة، كمنتدى أفرقة التصدي للحوادث والأمن والشبكة الدولية للرصد والإنذار.
	وتؤيد أستراليا وضع مبادئ دولية للسلوك المسؤول في الفضاء الإلكتروني، بما يشمل الاتفاق على مجموعة واسعة من المبادئ المتعلقة بالسلوك المعياري في ذلك الفضاء، مما سيسهِّل تحسين التعاون الدولي وتعزيز الثقة على هذا الصعيد، ويؤدي إلى وضع قواعد دولية متفق عليها بشأن الفضاء الإلكتروني. وستستمر أستراليا، بوصفها عضواً في المجتمع العالمي، في دعم التقدم بهذا الخصوص عن طريق المنتديات الثنائية والمتعددة الأطراف للمساعدة على إقامة بيئة إلكترونية أكثر أمناً ومرونة وجدارة بالثقة.
	وتشمل الجهود المحددة التي يمكن أن يبذلها المجتمع الدولي لتعزيز أمن المعلومات على الصعيد العالمي ما يلي: 
	(أ) وضع معايير عالمية، بما في ذلك الاتفاق على مجموعة واسعة من المبادئ الدولية للسلوك المعياري في الفضاء الإلكتروني من أجل تسهيل التعاون الدولي على نحو أفضل وتعزيز الثقة؛
	(ب) التوسُّع في قدرة النظام القانوني الدولي على مكافحة الجرائم الإلكترونية، بما في ذلك تحقيق الاتساق في الأطر القانونية (توسيع إمكانية الانضمام إلى اتفاقية مجلس أوروبا بشأن الجرائم الإلكترونية مثلاً، التي تتوقع أستراليا أن تلبِّي متطلباتها بحلول نهاية عام 2011)، وتعزيز التعاون في مجال إنفاذ القانون لتمكين البلدان من إرساء القانون المحلي بفعالية؛
	(ج) تطوير وتشجيع أفضل الممارسات في تقدير الحالة والإنذار الاستراتيجي والاستجابة للحوادث، بما في ذلك إنشاء أفرقة وطنية للتصدي للطوارئ الحاسوبية، تتولى إجراء وتنسيق هذه الأنشطة بين جميع الدول؛ 
	(د) اضطلاع الدول ذات الخبرة الطويلة والراسخة في هذا المجال بمبادرات التوعية وأنشطة بناء القدرات لمساعدة الدول النامية على إقامة فضاء إلكتروني موثوق به وآمن وقابل للتكيف لفائدة الجميع؛
	(هـ) اتباع نهج أكثر اتساقاً في إقامة الشراكات مع القطاعات ذات الصلة بالإنترنت لوضع مبادئ توجيهية بشأن السلوك في الفضاء الإلكتروني، كمدونة قواعد الممارسات الأسترالية المتعلقة بقطاع الإنترنت مثلاً. 
	المفاهيم الدولية ذات الصلة

	يوفر القانون الدولي الحالي إطاراً للحماية من التهديدات القائمة إزاء أمن المعلومات والناشئة عن مجموعة متنوعة من العناصر الفاعلة. وبالإمكان تطبيق مجموعة من المبادئ القانونية الدولية القائمة حالياً في استخدامات الفضاء الإلكتروني، منها مبادئ المساواة في السيادة بين الدول، وحظر استعمال القوة والأعمال العدوانية، وكذلك القانون الإنساني الدولي. ومن الضروري إجراء مزيد من المناقشات بين الدول، سواء في المحافل الدولية أو الإقليمية، للتوصل إلى تحديد أدق لنطاق هذه المبادئ وقابلية تطبيقها إزاء التهديدات الناشئة عن عالم الإنترنت. 
	جورجيا
	[الأصل: بالإنكليزية]
	[1 حزيران/يونيه 2011]
	في سياق جورجيا، أُوليت مسائل أمن المعلومات اهتماماً خاصاً بعد آب/أغسطس 2008، حين شنَّ الاتحاد الروسي هجوماً كبيراً موزعاً لقطع الخدمات عن جورجيا. 
	ونظراً لتقييم هذه الأحداث وفي ظل التطورات الأخيرة السريعة والواسعة النطاق لمشاريع وخدمات الحوكمة الإلكترونية، أصبح أمن المعلومات يشكل أحد الجوانب الهامة لمفهوم الأمن الوطني. وسعياً إلى تحسين تنظيم أمن المعلومات، بدأت حكومة جورجيا تنفيذ عدد من المبادرات الهامة في الأعوام الأخيرة.
	ففي عام 2010، أُنشئ كيان قانوني تابع لوزارة العدل في جورجيا، يُدعى وكالة تبادل البيانات، وأُوكلت إليه المسؤولية المباشرة عن وضع وتنفيذ سياسة أمن المعلومات في القطاع الحكومي. وبإنشاء هذه الوكالة، وضعت حكومة جورجيا الآلية المؤسسية لتحقيق الحوكمة الإلكترونية وأمن المعلومات على نحو منسق.
	وتتعاون وكالة تبادل البيانات مع وزارة العدل في جورجيا، في إطار المهام المنصوص عليها في القانون والميثاق الخاص بها، في اتباع سياسة أمن المعلومات وتنفيذها على نحو يتوخى فيه الامتثال لمعيار المنظمة الدولية لتوحيد المقاييس 000 27. وتنسِّق الوكالة أيضاً إنفاذ واعتماد الآليات أو المعايير اللازمة لأمن المعلومات في القطاعات الحكومية والتجارية، ولا سيما بتنفيذ الأنشطة على مستويات مختلفة من الأهمية. ويُعد من أهم هذه الأنشطة المؤتمر الجورجي السنوي للابتكارات في مجال تكنولوجيا المعلومات، الذي يتناول جدول أعماله على الدوام أمن المعلومات وأمن الفضاء الإلكتروني؛ كما أناطت الوكالة بالمؤتمر المذكور ولاية وضع وتنفيذ سياسة التوعية العامة بشأن مسائل أمن المعلومات وأمن الفضاء الإلكتروني. 
	وفي سياق أمن الفضاء الإلكتروني اليومي، عُهد إلى الوكالة بمسؤولية إنشاء وتشغيل فريق التصدي للطوارئ الحاسوبية الذي يعمل حالياً داخل الوكالة بهدف إدارة حوادث أمن المعلومات في الفضاء الإلكتروني الجورجي. وتعمل الوكالة أيضاً على رصد سير عمل الشبكة الحكومية الجورجية بغرض حماية أمنها. 
	كما تقضي مهام الوكالة، في سياق تكنولوجيا المعلومات والاتصالات، برفع مستويات التعليم المهني (لتدريب أخصائيي أمن المعلومات) وإعداد المقترحات، ورصد الأمن، وإصدار شهادات التوقيعات الرقمية. ونظراً للنطاق الذي يغطيه التعليم المهني، تخطط الوكالة لتنفيذ عدد من المشاريع الخاصة بمساعدة الجهات المانحة الدولية (كالاتحاد الأوروبي والبنك الدولي). وستكفل هذه المشاريع المستوى المناسب للتعليم المهني؛ أما بالنسبة لأمن التوقيعات الرقمية، فسوف تؤدي وكالة تبادل البيانات هذه المهمة عند قيام وكالة السجل المدني بإصدار بطاقات الهوية الإلكترونية للمواطنين (التي تحمل التوقيعات الرقمية). 
	وإلى جانب نشاط وكالة تبادل البيانات التي تمثل الوكالة الرائدة والمنسِّقة لأمن المعلومات، ينبغي الإشارة إلى المبادرات الأخرى التي تنفذها حكومة جورجيا حالياً وتشارك فيها وكالة تبادل البيانات بنشاط، وهي:
	(أ) أُُنشئ فريق الخبراء العامل المعني باستراتيجية وخطة عمل أمن الفضاء الإلكتروني (التي حُددت على نحو ملموس في الجزء التالي)، وهو تابع لمجلس الأمن الوطني الجورجي؛
	(ب) يجري وضع عدد من المبادرات التشريعية، بما في ذلك القانون الإداري والقانون المنظم لأسرار الدولة اللذان من المقرر أن يصدرا عن برلمان جورجيا في عام 2011. وتجدر الإشارة بوجه خاص إلى مشروع قانون أمن المعلومات الذي تعمل وكالة تبادل البيانات على وضعه حالياً قبل تقديمه إلى البرلمان للنظر فيه عام 2011؛
	(ج) في عام 2010، وضعت وزارة العدل ووزارة المالية في جورجيا، بمساعدة الوكالة، النُظم الداخلية لأمن المعلومات (السياسة والمبادئ التوجيهية) وبدأت باعتمادها. ومن المتوقع أيضاً تنفيذ مبادرات مماثلة في مؤسسات حكومية أخرى.
	ألمانيا
	[الأصل: بالإنكليزية]
	[6 حزيران/يونيه 2011]
	شهدت الحالة الأمنية في الفضاء الإلكتروني تغيراً جوهرياً على مدى الأعوام الأخيرة. فمن ناحية، بوسعنا أن نشاهد عملية ابتكار جارية تحرّكها التكنولوجيا بالنظر إلى أن عدداً لا يني يتزايد من العمليات التجارية بات يدار اليوم إلكترونياً، وهي عمليات مترابطة، وتكون أحياناً متصلة بشبكة الإنترنت بشكل مباشر أو غير مباشر. وبشكل مستمر، تزداد نُظم تكنولوجيا المعلومات تعقيداً، فيما تُطوى بسرعة متنامية دورة الابتكار لتحل محلها دائماً دورات ابتكارية جديدة. ومن ناحية أخرى، تهاجم الجريمة المنظمة والجهات الفاعلة الأخرى من غير الدول شبكات تكنولوجيا المعلومات وقواعد بياناتها ومواقعها الشبكية. وفي بعض الحالات، تخلِّف هذه الهجمات آثاراً لم تقيَّم بعد تقييماً واقعياً. 
	ولهذا السبب، اعتمدت الحكومة الاتحادية في شباط/فبراير 2011 استراتيجية جديدة لأمن الفضاء الإلكتروني. ويقوم أساس الاستراتيجية على حماية الهياكل الأساسية الحيوية. ويتعين على جميع السلطات الحكومية التي تتعامل مع مسائل أمن الفضاء الإلكتروني أن تعمل، في إطار هذه الاستراتيجية، بشكل وثيق ومباشر مع بعضها البعض ومع القطاع الخاص في إطار مركز جديد للاستجابة الإلكترونية لكشف وتحليل الحوادث الكبرى في مجال تكنولوجيا المعلومات على وجه السرعة، والتوصية باعتماد تدابير وقائية. وفيما يتعلق بالسياسة، يُعنى مجلس الأمن الإلكتروني الجديد، على مستوى وزير الدولة، بالمسائل الرئيسية لأمن الفضاء الإلكتروني وموقف ألمانيا بشأنه.
	ويشمل ذلك تنسيق السياسة الخارجية للمجال الإلكتروني، بما يشمل جوانب من السياسة الخارجية والدفاعية والاقتصادية والأمنية. وتشير الصلات الدولية القائمة في مجال الفضاء الإلكتروني إلى أن العمل المنسق على الصعيد الدولي أمر جوهري. ولذا، فإن ألمانيا ستدعو بإلحاح إلى تعزيز أمن الفضاء الإلكتروني داخل الاتحاد الأوروبي وفي المنظمات الدولية.
	وتدعو ألمانيا في إطار استراتيجيتها لأمن الفضاء الإلكتروني، وبالنظر إلى الترابط العالمي لتكنولوجيا المعلومات، إلى وضع معايير عامة، غير خلافية، وملزِمة سياسياً لسلوك الدول في الفضاء الإلكتروني. وينبغي أن تكون هذه المعايير مقبولة لجزء كبير من المجتمع الدولي وأن تتضمن تدابير لبناء الثقة وتعزيز الأمن. 
	اليونان
	[الأصل: بالإنكليزية]
	[6 حزيران/يونيه 2011]
	بات يجري اليوم تناول مسائل أمن المعلومات على نطاق أوسع مما كان في الماضي. ويُنظر حالياً في اتخاذ تدابير للتصدي للتهديدات الملازمة لعولمة الشبكات والنظم. ويتم دراسة وتطبيق تدابير للحفاظ على حرية تدفق المعلومات في السياقين الوطني والدولي معاً.
	ويجري اتباع المفاهيم الدولية والمتعددة الجنسيات الحالية وإجراء دراسات بشأنها. وهناك حاجة إلى إصدار توجيه دولي بشأن تقييم المخاطر. وينبغي أيضا تناول موضوع حماية الفضاء الإلكتروني. وينبغي الاحتفاظ بالحقوق السيادية الوطنية فيما يتصل بأمن المعلومات في أي عملية تبادل لهذه المعلومات على الصعيد العالمي. 
	وغني عن القول إنه ينبغي أن تواصل جميع الدول الأعضاء إبلاغ الأمين العام بآرائها وتقييماتها بشأن المسائل ذات الصلة. وفي هذا الصدد، يجدر ذكر النقاط التالية: 
	(أ) تولَى جميع المسائل المتصلة بأمن المعلومات أولوية عليا؛
	(ب) يجري دراسة وتطبيق سبل الحفاظ على التدفق الحر للمعلومات والعمل على تحقيق المستويات المطلوبة لسريتها وسلامتها وتوافرها، عبر الحدود الوطنية والدولية؛
	(ج) ينبغي صياغة مفاهيم الربط بين الشبكات التي توفر القدرات المستحدثة والمشتركة على الصعيدين الوطني والدولي والاتفاق بشأنها. ويجب أن يتوفر تقييم لمخاطر الربط بين الشبكات والتوجيه الدولي في هذا الصدد. وبالإضافة إلى ذلك، وبما أن حماية الفضاء الإلكتروني تشكل أحد مصادر القلق البالغ بالنسبة لكل دولة، فإن هناك حاجة لاتخاذ تدابير لحماية هذا الفضاء واعتماد توجيه دولي منسق للتعاون وإعمال روح الكفاءة والاقتصاد. وأخيرا وليس آخرا، لا يمكن تجاهل حاجة البلد للحفاظ على سيادته وعلى قاعدة معلومات خاصة به، ويجب مراعاة هذا الأمر في صياغة أي من المفاهيم التي تتم صياغتها؛
	(د) في ما يلي التدابير التي يمكن أن يتخذها المجتمع الدولي لتعزيز أمن المعلومات على الصعيد العالمي: 
	’1‘ ينبغي أن تكون المفاهيم الدولية ذات الصلة مفصلة ومتفقا عليها؛
	’2‘ يمكن اقتراح خطة توجيهية بشأن وضع هياكل أساسية عامة منسقة تغطي مسائل التشريع الأساسية، وذلك لكفالة أمن المعلومات المطلوب في مناولة جميع المراسلات والرسائل إلكترونيا، وإتاحة سبل الاتصال المتعددة؛
	’3‘ ينبغي مواءمة وتوسيع نطاق المفاهيم التي تتبعها التحالفات المتعددة الجنسيات وتجمعات الدول الصغيرة على نحو يجعلها قابلة للتطبيق على الصعيد العالمي. ويمكن أن يكون الاتفاق بشأن تحديد التهديد وأثره السلبي على البشرية أهم من وضع تدابير متطورة يتم استحداثها، حيث إن هذه التدابير قد يستخدمها الخصوم أيضا؛
	’4‘ بالتوازي مع كل ما سبق، ينبغي أن تُفهم سيادة الدولة على أنها المرجعية الأساسية لكل محاولة للعولمة. وينبغي وضع مفهوم دولي لتحديد مداخل تبادل المعلومات الوطنية في ظل سيناريوهات تعكس مستوى التكامل المطلوب، واستخدامه كدليل في جميع الجهود المبذولة على الصعيد الوطني والمتعدد الجنسيات والدولي.
	تدابير بناء الثقة والأمن في الفضاء الإلكتروني

	الفضاء الإلكتروني منفعة عامة وفضاء عام. ولذلك، فعلينا البحث في أمن الفضاء الإلكتروني من حيث مرونة هياكله الأساسية فضلا عن سلامة النظم والبيانات والأمان من فشلها. ولكون الفضاء الإلكتروني فضاء عاما، يتعين على الدول تعزيز الأمن في هذا الفضاء وخاصة فيما يتعلق بالأمان من الجريمة والأنشطة الضارة، بحماية الأشخاص الذين يستخدمون أدوات التثبت من الهوية لمكافحة سرقة الهوية، وضمان سلامة البيانات والشبكات وسريتها.
	ولما كان الفضاء الإلكتروني فضاء عالميا بطبيعته، فإن ضمان أمن الفضاء الإلكتروني وإعمال الحقوق وحماية الهياكل الأساسية الحيوية للمعلومات يتطلب بذل الدولة لجهود كبيرة على الصعيد الوطني وبالتعاون مع الشركاء الدوليين على السواء.
	وبناء عليه، فإن ألمانيا على استعداد للعمل على وضع جملة من القواعد السلوكية تنظم سلوك الدول فيما بينها في الفضاء الإلكتروني، ولا سيما تدابير بناء الثقة والشفافية والأمن، ليقوم أكبر عدد ممكن من البلدان بالتوقيع عليها.
	وقد حددت ألمانيا مؤخرا العناصر الممكن تضمينها في مدونة السلوك هذه المتعلقة بالمعايير الدولية في مؤتمر منظمة الأمن والتعاون في أوروبا المتعلق بأمن الفضاء الإلكتروني الذي عُقد يومي 9 و 10 أيار/مايو 2011 على النحو التالي:
	(أ) التأكيد على المبادئ العامة كمبدأ توافر البيانات والشبكات وسريتها وسلامتها وتنافسيتها وأصالتها، والخصوصية، وحماية حقوق الملكية الفكرية؛
	(ب) احترام الالتزام بحماية الهياكل الأساسية الحيوية؛
	(ج) تعزيز التعاون بهدف اتخاذ تدابير بناء الثقة والحد من المخاطر والشفافية والاستقرار من خلال:
	- تبادل الاستراتيجيات الوطنية وأفضل الممارسات والمفاهيم الوطنية التي تحيل إلى التشريعات الدولية للفضاء الإلكتروني؛
	- تبادل وجهات النظر الوطنية عن القواعد القانونية الدولية المتعلقة باستخدام الفضاء الإلكتروني؛
	- إعداد جهات الاتصال وإخطارها؛
	- إعداد آليات للإنذار المبكر وتعزيز التعاون فيما بين أفرقة الاستجابة للطوارئ الحاسوبية؛
	- ترقية روابط الاتصال في حالات الأزمات لتشمل حوادث الفضاء الإلكتروني، ودعم وضع توصيات فنية تعزز إقامة هياكل أساسية إلكترونية عالمية تكون قوية وآمنة؛
	- المسؤولية عن مكافحة الإرهاب التي تضم تبادل الممارسات وتعزيز التعاون للتعامل مع الجهات الفاعلة من غير الدول؛
	- دعم بناء القدرات في مجال أمن الفضاء الإلكتروني في البلدان النامية، ووضع تدابير طوعية ترمي إلى تقديم الدعم لأمن الفضاء الإلكتروني للمناسبات الضخمة، كالألعاب الأولمبية.
	وعلاوة على ذلك فإننا نرى ضرورة بدء نقاش حول إقامة تعاون دولي في إطار إسناد الهجمات الإلكترونية، التي عادة ما يكون تتبعها صعبا للغاية، ومسؤولية الدولة عن الهجمات الإلكترونية التي تشن من أراضيها عندما لا تفعل تلك الدول شيئا لوقف مثل هذه الهجمات على الرغم من علمها بها، ومسؤولية الدول عن عدم تسهيل وجود مجالات يسودها الفلتان الأمني في الفضاء الإلكتروني، من قبيل التغاضي عن علم عن تخزين البيانات الشخصية التي تُجمع بشكل غير قانوني على أراضيها.
	الجوانب العسكرية لأمن الفضاء الإلكتروني

	لما كانت القوات العسكرية تعتمد اعتمادا متزايد على تكنولوجيا المعلومات لإتقان تصورات أكثر تعقيدا من أي وقت مضى على جميع مستويات القيادة، أصبحت حماية المعلومات والوسائل اللازمة لمعالجتها مهمة من الدرجة الأولى.
	بيد أن أمن المعلومات، في الفكر العسكري، يواجه، في أي فهم عملياتي، لا بتحديات من خصم محتمل باستخدام أسلحة التدمير المادي للهياكل الأساسية للمعلومات فحسب، ولكن أيضا من مستخدمين لا يتحلَّون بحس المسؤولية، أو من تكنولوجيا معطوبة، أو مجرمين، أو ببساطة نتيجة للحوادث.
	وبالتالي، فإن الجهود التي يتعين بذلها تتراوح بين توعية كل مستخدم من المستخدمين وضمان موثوقية سلسلة التوريد لتكنولوجيا المعلومات وبين الدفاعات المرنة من أجل درء هجمات قراصنة الفضاء الإلكتروني وبين تكنولوجيا معلومات تكون ذات هياكل أساسية مرنة عموما.
	وباختصار، يلزم تحقيق إدارة شاملة للمخاطر واتخاذ تدابير لتعزيز أمن المعلومات على النطاقين الوطني والعالمي.
	وفي مرحلة سابقة أنشأت القوات المسلحة الألمانية هياكل أساسية مرنة للقيادة والتحكم، واستحدثت تقنيات وإجراءات أمنية فضلا عن إنشاء منظمة لأمن تكنولوجيا المعلومات تضم جميع فروع القوات المسلحة وتشمل إنشاء فريق مستقل للاستجابة للطوارئ الإلكترونية قادر على التدخل في حالات الأعطال الحرجة في عمل تكنولوجيا المعلومات. ويمثل تكييف قدراتنا الشخصية والفنية لمواجهة استمرار زيادة مستوى التهديد مهمة دائمة.
	وتقوم القوات المسلحة الألمانية بالتعاون تعاونا وثيقا مع وزارة الداخلية الألمانية الاتحادية في جهودها ويدعم بقوة تعزيز أمن المعلومات في حلف شمال الأطلسي والاتحاد الأوروبي، وصوغ السياسات والقدرات اللازمة لهذه الغاية. علاوة على ذلك، تجري القوات المسلحة تبادلات منتظمة مع عدد من البلدان في سياق أمن المعلومات على صعيد السياسات والصعيد العملي على حد سواء.
	وترحب القوات المسلحة الألمانية بالمبادرات وتعمل إلى جانب الوزارات الأخرى للحكومة الألمانية الاتحادية على تلبية الطلبات الدولية بتأمين مزيد من الحماية لعمل شبكات المعلومات على نطاق العالم، من مثل وضع مدونة دولية طوعية لقواعد السلوك في الفضاء الإلكتروني.
	الدفاع عن الفضاء الإلكتروني في حلف شمال الأطلسي (الناتو)

	يعتبر حلف شمال الأطلسي (الناتو) أمن الفضاء الإلكتروني أحد التحديات الأمنية الناشئة الرئيسية. وينص المفهوم الاستراتيجي الذي اعتمده رؤساء الدول والحكومات في قمة حلف شمال الأطلسي المعقودة في لشبونة في تشرين الثاني/نوفمبر 2010 على أن ”الهجمات الإلكترونية يمكن أن تبلغ حدا تهدد معه الازدهار والأمن والاستقرار على الصعيدين الوطني والأوروبي - الأطلسي“.
	وكلف رؤساء الدول والحكومات مجلس حلف شمال الأطلسي، في إعلان القمة، ”بأن يقوم، مستندا إلى حد كبير إلى الهياكل الدولية القائمة وعلى أساس مراجعة لسياستنا الحالية، برسم سياسة متعمقة للحلف في مجال الدفاع عن الفضاء الإلكتروني بحلول حزيران/يونيه عام 2011، وأن يعد خطة للعمل من أجل تنفيذها“.
	وفي خطوة أولى صوب السياسة الجديدة، اعتمد وزراء دفاع الحلف مفهوما للدفاع عن الفضاء الإلكتروني في آذار/مارس 2011.
	ويركز المفهوم على حماية شبكات حلف الناتو والشبكات الوطنية للدول الأعضاء المرتبطة بشبكات الحلف أو التي تعالج معلومات الحلف (بما في ذلك وضع مبادئ ومعايير مشتركة لضمان حد أدنى من الدفاع عن الفضاء الإلكتروني في جميع الدول الأعضاء). وللحد من المخاطر العالمية الناشئة عن الفضاء الإلكتروني يعتزم الناتو التعاون مع الدول الشريكة والهيئات الدولية المعنية كالأمم المتحدة والاتحاد الأوروبي والقطاع الخاص والأوساط الأكاديمية.
	وترحب ألمانيا بالتزام الناتو المتعلق بأمن الفضاء الإلكتروني، وتنشط في دعمها للمناقشات.
	أمن الفضاء الإلكتروني في منظمة الأمن والتعاون في أوروبا

	دأبت منظمة الأمن والتعاون في أوروبا طوال عدة سنوات على مناقشة قضايا أمن الفضاء الإلكتروني. وفي مؤتمر قمة منظمة الأمن والتعاون الذي عُقد في أستانا في عام 2010، أكد رؤساء دول وحكومات 56 دولة مشاركة من دول منظمة الأمن والتعاون على أنه لا بد من تحقيق ”وحدة أكبر للهدف والفعل في مواجهة ما ينشأ من تهديدات عابرة للحدود الوطنية“. وذكر إعلان أستانا التذكاري التهديدات في الفضاء الإلكتروني مثالا على هذه التهديدات الناشئة العابرة للحدود الوطنية.
	وشاركت ألمانيا مشاركة نشطة في مؤتمر منظمة الأمن والتعاون المتعلق باتّباع نهج شامل الأمن الفضاء الإلكتروني: ”بحث الدور المستقبلي لمنظمة الأمن والتعاون في أوروبا“، الذي عقد في فيينا يومي 9 و 10 أيار/مايو 2011. وفي سياق المؤتمر، نوقشت توصيات ملموسة لأنشطة المتابعة التي ستضطلع بها منظمة الأمن والتعاون في أوروبا.
	وستواصل ألمانيا دعمها الفعلي لمناقشات منظمة الأمن والتعاون في أوروبا التي تدور حول بحث الدور المستقبلي للمنظمة في مجال أمن الفضاء الإلكتروني.
	كازاخستان
	[الأصل: بالروسية]
	[7 تموز/يوليه 2011]
	في عام 2010 أنشأت جمهورية كازاخستان فريقا للاستجابة للطوارئ الإلكترونية من أجل ضمان أمن الفضاء الإلكتروني لتكنولوجيا المعلومات والاتصالات. 
	وفي هذا الصدد، فإن المعلومات الواردة من مستخدمي شبكة كازنت عن وجود أي فيروسات أو رموز أمنية أو برامج لنظام البناء - التشغيل - نقل الملكية أو انتهاكات للشروط القانونية (المواد الإباحية والعنف والتعدي على حقوق النشر والتأليف، إلخ) المكتشفة في نطاق KZ أو في المواقع التي تستضيفها كازاخستان، ترسَل إلى فريق الاستجابة للطوارئ الإلكترونية لتحليلها.
	هولندا
	[الأصل: بالإنكليزية]
	[6 حزيران/يونيه 2011]
	التقييم العام لمسائل أمن المعلومات

	تدعم هولندا وجود تكنولوجيا معلومات واتصالات آمنة وموثوق بها، وتأمين الحماية لشبكة إنترنت مفتوحة وحرة وتحترم حقوق الإنسان. ووجود تكنولوجيا للمعلومات والاتصالات آمنة وموثوق بها أمر ضروري لتحقيق الرخاء والرفاه، وهو يؤدي دورا محفزا للنمو الاقتصادي المستدام.
	وتوفر تكنولوجيا المعلومات والاتصالات فرصا، ولكنها أيضا تزيد من الهشاشة التي يعاني منها مجتمعنا. وتجعل الطبيعة العابرة للحدود للتهديدات من التعاون الدولي أمرا حاسما. ولن يكون العديد من التدابير فعالا إلا إذا نفذت تلك التدابير، أو نُسقت، على المستوى الدولي. وفي هذا الصدد، تولي هولندا أهمية كبيرة للشراكات بين القطاعين العام والخاص وللمسؤولية الفردية من جانب جميع مستخدمي تكنولوجيا المعلومات والاتصالات.
	الجهود المبذولة على الصعيد الوطني لتعزيز أمن المعلومات وتشجيع التعاون الدولي في هذا الميدان

	تعمل هولندا على الصعيدين الوطني والدولي على تأمين بيئة رقمية آمنة. فعلى الصعيد الوطني، قدمت الحكومة الهولندية، في شباط/فبراير 2011، استراتيجية وطنية للأمن في الفضاء الإلكتروني بعنوان ”القوة عبر التعاون“. وفي إطار الاستراتيجية، ستقوم الحكومة في تموز/يوليه من هذا العام بإنشاء مجلس وطني لأمن الفضاء الإلكتروني لضمان انتهاج نهج تعاوني بين القطاع العام، والقطاع الخاص، والمؤسسات الأكاديمية والبحثية. وستنشئ الحكومة أيضا مركزا وطنيا للأمن في الفضاء الإلكتروني من أجل تحديد الاتجاهات والتهديدات والمساعدة في إدارة الحوادث والأزمات. ومن المهام الرئيسية للمركز إجراء تحليلات للتهديدات الناشئة في الفضاء الإلكتروني استنادا إلى معلومات واردة من الجهات العامة والخاصة. وسيضم المركز الفريق الحالي للاستجابة للطوارئ الإلكترونية.
	وعلى الصعيد الدولي، تساهم هولندا بنشاط في الجهود التي يبذلها الاتحاد الأوروبي وحلف شمال الأطلسي، ومنتدى إدارة شبكة الإنترنت، والاتحاد الدولي للاتصالات السلكية واللاسلكية، والشراكات الأخرى. وتشجع هولندا التعاون العملي بين مراكز أمن الفضاء الإلكتروني (بما في ذلك منظمات أفرقة الاستجابة للطوارئ الإلكترونية)، وتعزيز الشبكة الدولية للمراقبة والإنذار. ويتطلب النمو السريع في جرائم الفضاء الإلكتروني الإنفاذ الفعال للحفاظ على الثقة في المجتمع الرقمي. وبالنسبة للإنفاذ، تهدف هولندا إلى تشجيع زيادة التحقيق العابر للحدود مع وكالات الإنفاذ في البلدان الأوروبية الأخرى وخارجها. وهولندا طرف في اتفاقية مجلس أوروبا المتعلقة بالجرائم الإلكترونية، وهي تشجع الدول الأخرى على الانضمام إلى تلك الاتفاقية.
	التدابير التي يمكن أن يتخذها المجتمع الدولي لتعزيز أمن المعلومات على الصعيد العالمي

	تدرك هولندا أهمية مواصلة الحوار بشأن وضع معايير لسلوك الدول تهدف إلى الاستخدام الآمن للفضاء الإلكتروني. وهي تحرص على المساهمة الفعالة في هذا الحوار. ومنطلق هولندا في ذلك هو توفير شبكة إنترنت مفتوحة تشجع الابتكار وتحفز النمو الاقتصادي وتضمن الحريات الأساسية. 
	وتولي هولندا أهمية كبيرة لإشراك القطاع الخاص ومؤسسات المعرفة في هذا الحوار وتحرص على تبادل الخبرات وأفضل الممارسات مع الآخرين. ويمثل التبادل الدولي المكثف للمعارف والمعلومات بين جميع الجهات المعنية والمنظمات أمرا بالغ الأهمية لزيادة أمان الفضاء الإلكتروني وموثوقيته. كما يمثل الاتساق في تطبيق الأطر القانونية الدولية القائمة قضية هامة أخرى تستحق الاهتمام الدولي.
	الولايات المتحدة الأمريكية
	[الأصل: بالإنكليزية][7 حزيران/يونيه 2011]
	أولا - مقدمة

	تشكل تكنولوجيا المعلومات والاتصالات أمرا هاما بالنسبة لتطور جميع الدول الأعضاء. فمن شأن هذه التكنولوجيات، المتصلة ببعضها لإنشاء الفضاء الإلكتروني، المساعدة في إيجاد رؤية مشتركة لمجتمع المعلومات على النحو المتوخى في مؤتمر القمة العالمي المعني بمجتمع المعلومات الذي عُقد في عامي 2003 و 2005. وتُسهم تكنولوجيا المعلومات والاتصالات في الأعمال الأساسية للحياة اليومية، وفي التجارة وتوفير السلع والخدمات، والأبحاث، والابتكار، ومبادرات رجال الأعمال، وتدفق المعلومات بحرية بين الأفراد والمنظمات والحكومات. فهي تشكل وسيلة جديدة قوية، تمكن من إنشاء الحكومة الإلكترونية، وتعزيز التنمية الاقتصادية، وتيسير تقديم المساعدات الإنسانية، والتمكين من تحقيق السلامة المدنية العامة الهامة، وبناء الهياكل الأساسية الأمنية الوطنية. علاوة على ذلك، ليس هناك مغالاة في الإمكانيات التي توفرها الاتصالات الشبكية للحد من الحواجز التي تقف في طريق الفهم والتعاون الدوليين.
	ومع ازدياد الاعتماد على تكنولوجيا المعلومات والاتصالات، تزداد أيضا المخاطر المرافقة لهذا الاعتماد. فمجموعة الأحداث والأنشطة المتباينة، الطبيعية منها والتي من صنع الإنسان، إنما تهدد سير العمل بشكل يمكن الاعتماد عليه في الهياكل الأساسية الوطنية الهامة والشبكات العالمية وسلامة المعلومات التي تنتقل عبرها أو تخزن فيها. فالتهديدات التي من صنع الإنسان آخذة في الازدياد، عددا وتعقيدا وخطورة. وبعض هذه التهديدات مصدره الدول، لكن كثيرا منها مصدره جهات فاعلة من غير الدول، وتنطوي على أنشطة إجرامية أو إرهابية. وتختلف الدوافع، من سرقة الأموال أو المعلومات أو تعطيل المنافسين، إلى النزعة الوطنية وتوسيع الصيغ التقليدية للمنازعات الدولية كي تشمل الفضاء الحاسوبي. والجهات الفاعلة هذه مصدر التهديد تستهدف الأفراد والشركات والهياكل الأساسية الوطنية الحساسة والحكومات، على حد سواء، وأثرها ينطوي على عواقب هامة بالنسبة لرفاه وأمن فرادى الدول والمجتمع الدولي المتصل عالميا ككل. 
	وأيا كانت الخطوات الوطنية التي قد تتخذها الحكومات محليا لحماية شبكات معلوماتها، فإن التعاون الدولي بشأن وضع استراتيجيات للحد من الأخطار التي تتعرض لها تكنولوجيا المعلومات والاتصالات أمر جوهري لضمان الأمن للجميع. ولا بد للحكومات من أن تكون على ثقة من أن شبكاتها التي تدعم أمنها الوطني وازدهارها الاقتصادي هي شبكات سليمة وقادرة على التحمل. وإيجاد هياكل أساسية موثوقة من أجل تكنولوجيا المعلومات والاتصالات سوف يضمن أن يحقق الجميع الإمكانيات التي تنطوي عليها ثورة المعلومات.
	وهذا الأمر ليس بالمهمة السهلة. فالمجتمع الدولي يواجه تحديا يتمثل في الحفاظ على بيئة تعزز الكفاءة والابتكار والازدهار الاقتصادي وحرية التجارة في ذات الوقت الذي تعزز فيه أيضا السلامة والأمن والحريات المدنية والحقوق المتعلقة بالحياة الخاصة. ومما يزيد من صعوبة هذه المهمة حدة السمات الفريدة التي تتصف بها تكنولوجيا المعلومات والاتصالات. فالشبكات، المتاحة للجميع، يملكها ويديرها غالبا القطاع الخاص وليس الحكومات. ووسائل تكنولوجيا المعلومات المعطِّلة هي، بخلاف الأسلحة التقليدية، سرية ولا يمكن رؤيتها. واستخدامها يمكن أن يمر خلال دول كثيرة، بحيث يكون من الصعب تحديد منشأ الفاعل أو هويته أو دعمه. كما تقوم الجهات الفاعلة من غير الدول بشكل مطرد بتطوير قدرات تزيد من إمكانية استخدام الجهات الفاعلة من الدول ومن غير الدول وكلاء عنهم لارتكاب أنشطة معطِّلة في الفضاء الإلكتروني. وهذه السمات تجعل الاستراتيجيات التقليدية، كوضع تدابير شبيهة بتلك التدابير المستخدمة للحد من الأسلحة، غير فعالة في مراقبة أو تقييد الجهات الفاعلة هذه مصدر التهديد، ولذلك كان من الضروري إيجاد نُهج جديدة خلاقة للتخفيف من هذه المخاطر. ورغم صعوبة هذه المهمة، لا بد للدول الأعضاء من أن تتحد لتحقيق الهدف المشترك المتمثل في الاستمرار في المساهمة التي تقدمها تكنولوجيا المعلومات وتحسينها وذلك عن طريق ضمان أمنها وسلامتها.
	ومهام الدول الأعضاء مهام مضاعفة: فهي مهام محلية ودولية معا. فضمان أمن الهياكل الأساسية الوطنية للمعلومات مسؤولية على الحكومات أن تتحملها على الصعيد المحلي، بالتنسيق مع أصحاب المصلحة ذوي الصلة في المجتمع المدني. وفي الوقت ذاته، ينبغي دعم الجهود المحلية عن طريق التعاون الدولي بشأن الاستراتيجيات التي تعالج الطابع عبر الوطني الذي تتصف به مختلف التهديدات التي تتعرض لها نظم شبكات المعلومات. وينبغي أن تتضمن هذه الجهود التعاون بشأن إدارة الأحداث والتخفيف من آثارها والاستجابة لها؛ والتحقيق والمقاضاة الجنائية عبر الوطني؛ والتوصيات الفنية لتحسين متانة الهياكل الأساسية الإلكترونية؛ والتأكيد على مدونات قواعد السلوك المشتركة دوليا التي تدعمها تدابير بناء الثقة المصممة لتعزيز الاستقرار والحد من مخاطر التصورات الخاطئة.
	ثانيا - التهديدات والمخاطر ونقاط الضعف

	التهديدات التي تتعرض لها شبكة النظم التي تشكل سوية الفضاء الإلكتروني، والمعلومات التي تنتقل عبرها، هي إحدى التحديات العالمية الخطيرة في القرن الحادي والعشرين. فمن خلال تكنولوجيا المعلومات والاتصالات تستطيع الجهات الفاعلة من الدول وغير الدول أن تستهدف المواطنين العاديين، والتجارة، والهياكل الأساسية الصناعية الحيوية، والحكومات. والتلاقي الحاصل بين تكنولوجيا المعلومات والاتصالات والإنترنت والهياكل الأساسية الأخرى إنما يشكل فرصا لم يسبق لها مثيل بالنسبة لشل الاتصالات السلكية واللاسلكية، والطاقة الكهربائية، وأنابيب النقل ومصافي النفط، والشبكات المالية، والهياكل الأساسية الحساسة الأخرى. 
	فالخصائص الفريدة لتكنولوجيا المعلومات تسهل استخدامها من أجل الأنشطة المعطِّلة وتشكل تحديات شديدة بالنسبة للحكومات التي تسعى إلى الحد من هذه المخاطر. وبخلاف التكنولوجيات العسكرية التقليدية، فإن الشبكات التي تشكل الفضاء الإلكتروني هي ليست حكرا على الحكومات، بل، في كثير من الحالات، تعود ملكيتها وإدارتها للقطاع الخاص. وتكنولوجيا المعلومات بحد ذاتها هي تكنولوجيا متاحة على نطاق واسع وهي بطبيعتها ليست مدنية ولا عسكرية، حيث يعتمد استخدامها حصرا على دوافع المستعمل. 
	ووسائل البرمجة الحاسوبية المستخدمة من أجل التعطيل، متاحة بحرية للجميع، على الأقل في أشكالها الأساسية. وفي استطاعة أي شخص يتمتع بالمهارات اللازمة أن يوجد نهجا أكثر تعقيدا. وفضلا عن ذلك، فإن هذه الوسائل تتطور بسرعة مستغلة نقاط الضعف المكتشفة حديثا. وهذه الوسائل ليست مرئية بالمعنى التقليدي، فهي سرية تماما وقد تكمن فيها ”تواقيع“ يمكن تقليدها بسهولة. وبسبب طبيعة الإنترنت، بالإمكان تمرير الرمز الضار من خلال الكثير من الأقاليم الوطنية قبل وصوله إلى الهدف، مما يجعل تحديد مصدره شاقا ومضيعا للوقت وغالبا ما يحتاج إلى تعاون كبير على الصعيد عبر الوطني. وحتى لو تم اكتشاف منشئه، يمكن أن تبقى هوية الفاعلين أو الداعمين بعيدة المنال. وبناءاً على ذلك، فإن الجهات الفاعلة ذات النوايا الخبيثة يمكن أن تعمل بكل سرية، متمتعة إلى حد كبير بميزة الإفلات من العقاب، من أي مكان في العالم تقريباً.
	ومما يزيد من طمس الهوية طمس الدافع الكامن وراء التسلل في الفضاء الإلكتروني. فقد يعمل المجرمون المنظمون وغيرهم من الأفراد أو المجموعات لتعزيز مصالحهم لكنهم قد يُجندون أيضا للعمل كوكلاء من قِبل الجهات الفاعلة من الدول وغير الدول على حد سواء. وقد يخلق عدم توفر الإسناد الموثوق في الوقت المناسب وإمكانية ”الغش“ عدم اليقين والبلبلة بالنسبة للحكومات، مما يزيد من احتمال عدم الاستقرار في الأزمات، والردود المغلوطة الوجهة، وفقدان السيطرة على التصعيد خلال الحوادث الحاسوبية الكبيرة.
	ومن الجهات الفاعلة الرئيسية التي تشكّل معا تهديدات لعمل الفضاء الإلكتروني بشكل موثوق ما يلي:
	(أ) المجرمون - منشأ الكثير من الوسائل الشريرة هو الجهود التي يبذلها المجرمون وقراصنة الحاسوب المنظمون. وازدياد تعقيد ونطاق الأنشطة الإجرامية إنما يُبرز احتمال أن تؤثر الأنشطة الشريرة المرتكبة في الفضاء الإلكتروني في القدرة الوطنية على المنافسة، وأن تسبب انحسارا في الثقة بوجه عام في استخدام الإنترنت من أجل التجارة والتبادل التجاري، بل وحتى شل الهياكل الأساسية المدنية عن الحركة. وحجم ونطاق هذه الأنشطة آخذان في التزايد.
	(ب) الدول - هناك إبلاغ عام متزايد مصدره الروايات المتناقلة من أن الدول تقوم باستخداث واستخدام قدرات توسّع الأشكال التقليدية للمنازعات بين الدول وتدخلها في الفضاء الإلكتروني أو أنها تستخدمه لهذا الغرض أو تعمل من خلاله. بيد أن البينات القاطعة المتعلقة بالمصدر أو النوايا وراء الأحداث التي يُزعم بوجه عام بأنها من فعل دول ما برحت بعيدة المنال. وكما هو الحال في معظم الأحيان، فإن هوية ودافع الفاعل (الفاعلين) يمكن استنتاجهما فقط من الهدف والآثار وغيرها من البيّنات الظرفية المحيطة بالحادث.
	(ج) الإرهابيون - قدرة الإرهابيين على الإضرار بشبكات المعلومات أو القيام بعمليات ذات آثار مادية من خلال استخدام تكنولوجيا المعلومات والاتصالات منعدمة حاليا، ولو أنه لا يمكن استبعاد إمكانية ظهور مثل هذه القدرات في المستقبل. فمعظم الخبراء متفقون حاليا على أن الإرهابيين يعتمدون على تكنولوجيا المعلومات والاتصالات للتجنيد والتنظيم والتماس التمويل. وقد يكون من التهديدات المحددة الناجمة عن استخدام الإرهابيين للإنترنت استخدامها من أجل تنظيم هجمات إرهابية حركية محددة أو تنفيذها.
	(د) الوكلاء - ومما يثير قلقا متزايدا الأفراد أو المجموعات الذين ينخرطون في أنشطة ضارة على الشبكة بالإنابة عن آخرين، سواء أكانوا من الجهات الفاعلة من الدول أو من غير الدول، من أجل مكاسب مالية أو بدوافع وطنية أو غيرها من الدوافع السياسية. وتقول التقارير أن ما يُسمى بـ ”Bot-masters“، يقدمون مختلف الخدمات الشريرة لمن يدفع أعلى ثمن. وتقدم الخصائص الفريدة التي تتصف بها تكنولوجيا المعلومات درجة عالية من طمس الهوية لهذه الجهات الفاعلة كما أنها تطمس بشكل فعال أي علاقة بالنسبة إلى الراعي، مما يزوّد الراعي بقدرة حسنة على الإنكار.
	والتحديات التي تواجه الدول في التصدي لهذه التهديدات هائلة. فالخصائص التي تتصف بها تكنولوجيا المعلومات والاتصالات تعني أن أفعال كل من هذه الجهات الفاعلة المهددة ليس من المحتمل ظهورها للعيان إلا من حيث آثارها. ولذا فإنه لا يمكن تحقيق إسناد الهوية بشكل موثوق للفاعلين في الوقت المناسب، إن كان هذا ممكنا على الإطلاق، وغالبا ما يتوقف النجاح في ذلك على درجة عالية من التعاون عبر الوطني. كما أن في دور الوكلاء المتزايد ما يزيد من تعقيد عملية الإسناد، بالنظر إلى أنه يجب على الطرف المتأثر بهذه الأعمال ألا يحدد هوية الفاعل فحسب بل أيضا هوية الراعي، مما يجعل هذا التحدي أكثر إشكالا في المستقبل.
	وهذه التحديات تتطلب من الحكومات الوطنية أن تنظم وتقود الجهود المحلية في سبيل إيجاد ونشر نظم دفاعية قادرة على التحمل من أجل الهياكل الأساسية للمعلومات والاتصالات بغض النظر عن مصدر هذه التهديدات. وفي الوقت ذاته، فإنه طبيعة هذه التهديدات المعقدة عبر الوطنية، تتطلب تعاونا دوليا بشأن وضع استراتيجيات للتصدي لهذه الأخطار على نطاق عالمي.
	ثالثا - المبادئ والقواعد ومعايير السلوك
	ألف - مسؤوليات الدول في ضمان أمن الفضاء الإلكتروني

	أدركت الدول الأعضاء خلال العقد الماضي مسؤوليتها الوطنية عن اتخاذ خطوات محلية منظمة للدفاع عن نفسها إزاء تهديدات أمن الفضاء الإلكتروني كما أكدت الحاجة إلى التعاون الدولي. وقد لفتت الجمعية العامة النظر في خمسة من قراراتها إلى التدابير الدفاعية الأساسية التي يمكن للحكومات أن تتخذها للحد من الأخطار التي تهدد أمنها. ومع أن القصد من هذه القرارات هو التوعية، فهي تقدم مع ذلك بعض المعايير المفيدة بالنسبة لسلوك الأفراد والدول لمصلحة أمن الفضاء الإلكتروني، وهي:
	(أ) القرار 55/63 المتعلق بمكافحة الاستعمال الإجرامي لتكنولوجيات المعلومات، الذي تؤكد فيه الجمعية العامة الحاجة إلى قوانين وطنية حديثة فعالة من أجل مقاضاة الجرائم الحاسوبية بشكل كاف وتيسير التنسيق عبر الوطني للتحقيقات في الوقت المناسب؛
	(ب) القرار 56/121 الذي تشير فيه الجمعية العامة على وجه التحديد إلى أعمال المنظمات الدولية والإقليمية في مكافحة الجرائم المتعلقة بالتكنولوجيا المتقدمة، بما في ذلك أعمال مجلس أوروبا في صياغة اتفاقية بشأن الجريمة الحاسوبية:
	وهناك أنشطة مكثفة تضطلع بها الأمم المتحدة وغيرها من المنظمات في هذا المجال. ومن مؤسسات الأمم المتحدة التي تركز بشكل رئيسي على استعمال الإنترنت لأغراض إجرامية ما يلي: مكتب الأمم المتحدة المعني بالمخدرات والجريمة، واللجنة المعنية بمنع الجريمة والعدالة الجنائية، ومؤتمر الأمم المتحدة المعني بمنع الجريمة والعدالة الجنائية، والاتحاد الدولي للاتصالات السلكية واللاسلكية، وغيرها؛
	(ج) القرار 57/239، الذي تؤكد فيه الجمعية العامة الحاجة إلى إيجاد ثقافة عالمية لأمن الفضاء الإلكتروني، يعترف بمسؤولية الحكومات عن قيادة جميع عناصر المجتمع لفهم أدوارها ومسؤولياتها فيما يتعلق بأمن الفضاء الإلكتروني، كما يُبرز العناصر التكميلية التي يتوجب على جميع المشاركين في مجتمع المعلومات معالجتها؛
	(د) القرار 58/199، الذي تركّز فيه الجمعية العامة بوجه خاص على الإجراءات التي ينبغي للدول الأعضاء النظر فيها خلال ما تبذله من جهود لإنشاء ثقافة عالمية لأمن الفضاء الإلكتروني وحماية الهياكل الأساسية للمعلومات الحيوية. ويمكن اعتبار هذه أيضا مجموعة من القواعد التي ينبغي للحكومات أن تُنسب إليها، والتي تقدم أساسا جوهريا أو سابقة أساسية لتيسير التعاون الدولي في مجال الحد من الأخطار؛
	(هـ) القرار 64/211، الذي تدعو فيه الجمعية العامة جميع الدول إلى النظر بالتفصيل في جهودها المبذولة من أجل أمن الفضاء الإلكتروني الوطني حتى الآن، في المجالات المذكورة أعلاه وأيضا في مجالات أخرى، وذلك باستخدام وسيلة مرفقة للتقييم الذاتي، ومشاطرة التدابير الناجحة وأفضل الممارسات التي يمكن أن تساعد دولا أعضاء أخرى في جهودها المبذولة لهذا الغرض.
	باء - المعايير المنطبقة في سياق الأعمال العدائية

	على الرغم من الخصائص التي تنفرد بها تكنولوجيا المعلومات والاتصالات، تستخدم مبادئ القانون الدولي القائمة كإطار مناسب يتم فيه تحديد وتحليل قواعد ومعايير السلوك التي ينبغي أن تحكم استخدام الفضاء الإلكتروني فيما يتصل بالأعمال العدائية. وهناك جزءان مستقلان ولكنهما مترابطان من القانون ينبغي النظر فيهما في هذا الصدد: قانون مسوغات الحرب وقانون وقت الحرب. فالأول يتيح إطارا للنظر فيما إذا كان حادث ما في الفضاء الإلكتروني يرقى إلى مستوى استعمال القوة ويثير حق بلد ما في الدفاع عن النفس. أما الثاني فيتيح إطارا لتحديد القواعد التي تحكم استعمال الفضاء الحاسوبي في سياق النزاع المسلح.
	قانون مسوغات الحرب: يستمد معظم الإطار القانوني الذي يحكم استعمال القوة والدفاع عن النفس من ثلاثة أحكام واردة في الميثاق:
	(أ) تنص المادة 2 (4) من الميثاق على أن ”يمتنع أعضاء الهيئة جميعاً في علاقاتهم الدولية عن التهديد باستعمال القوة أو استخدامها ضد سلامة الأراضي أو الاستقلال السياسي لأية دولة ...“؛
	(ب) تنص المادة 39 من الميثاق على أن مجلس الأمن هو الذي يقرر ما إذا كان قد وقع تهديد للسلم أو إخلال به أو كان ما وقع عملاًً من أعمال العدوان، وتكلفه بتقديم توصيات بشأن ما يجب اتخاذه من التدابير طبقاً لأحكام المادتين 41 و42 من الميثاق استجابة لذلك؛
	(ج) تقر المادة 51 من الميثاق وتعزز المبدأ الذي مفاده أنه ”ليس في هذا الميثاق ما يضعف أو ينتقص الحق الطبيعي للدول، فرادى أو جماعات، في الدفاع عن نفسها إذا اعتدت قوة مسلحة على أحد أعضاء الأمم المتحدة، وذلك إلى أن يتخذ مجلس الأمن التدابير اللازمة لحفظ السلم والأمن الدوليين“.
	ولعل من الصعب التوصل إلى استنتاج قانوني بشأن ما إذا كان نشاط من الأنشطة المسببة للخلل في الفضاء الإلكتروني يشكل هجوما مسلحا يثير الحق في الدفاع عن النفس. فعلى سبيل المثال، عندما يكون عامل التهديد ودافعه مجهولين ولم تؤد نتيجة الآثار مباشرة إلى موت واقعي أو دمار مادي، فقد يكون من الممكن التوصل إلى استنتاجات متباينة بشأن ما إذا كان قد وقع هجوم مسلح. غير أن هذا الغموض وهذا المجال للخلاف لا يدلان على الحاجة إلى إطار قانوني محدد للفضاء الإلكتروني، بل إنما يعكسان التحديات القائمة في العديد من السياقات في تطبيق إطار الميثاق. إلا أن من الممكن، في ظل بعض الظروف، أن يشكل النشاط المسبب للخلل في الفضاء الحاسوبي هجوما مسلحا. وفي هذا السياق، تنطبق المبادئ التالية المعمول بها :
	(أ) ينطبق الحق في الدفاع عن النفس ضد هجوم مسلح وشيك أو فعلي سواء كان المهاجم جهة تابعة لدولة أو جهة من غير الدول؛
	(ب) يجب أن يقتصر استعمال القوة في الدفاع عن النفس على ما هو ضروري للتصدي لهجوم مسلح وشيك أو فعلي ويجب أن يكون متناسبا مع التهديد الذي تواجهه الدولة؛
	(ج) يتعين على الدول أن تتخذ جميع ما يلزم من تدابير لكيلا تستخدم دول أخرى أو جهات أخرى من غير الدول أراضيها لأغراض الاضطلاع بأنشطة مسلحة، بما فيها التخطيط للهجمات المسلحة أو التهديد بها أو التحضير لها أو توفير دعم مادي لها، ضد الدول الأخرى أو ضد مصالحها.
	قانون وقت الحرب: يحدد قانون النزاعات المسلحة القواعد، المعروفة بقانون وقت الحرب التي تنطبق على إدارة النزاع المسلح، بما في ذلك استخدام أدوات تكنولوجيا المعلومات في سياق النزاع المسلح. وعلى وجه الخصوص، ستؤدي المبادئ الرئيسية التالية لقانون النزاعات المسلحة دورا مهما في البت في شرعية هجمات الفضاء الإلكتروني أثناء النزاع المسلح:
	(أ) يقتضي مبدأ التمييز أن تقتصر الهجمات على الأهداف العسكرية الشرعية وألا تستهدف الأهداف المدنية؛
	(ب) يشمل حظر الهجمات العشوائية حظر الهجمات التي تستخدم وسائل أو أساليب حرب ليس من المعقول أن توجه إلى هدف عسكري محدد؛
	(ج) يحظر مبدأ التناسب الهجمات التي يتوقع أن تسبب خسائر عرضية في أرواح المدنيين أو إصابة المدنيين أو إلحاق ضرر بالأهداف المدنية قد يكون مفرطا مقارنة بالمكاسب العسكرية الفعلية أو المباشرة المتوقعة.
	وتحظر هذه المبادئ شن الهجمات على الهياكل الأساسية المدنية البحتة التي قد لا يعود تعطيلها أو تدميرها بأي مكاسب عسكرية تذكر. إضافة إلى ذلك، يجب تقييم الأضرار الجانبية المحتملة قبل شن هجمات على الأهداف العسكرية. وبعبارة أخرى، يجب إجراء تحليل للأهداف بالنسبة لهجمات تكنولوجيا المعلومات على النحو الذي أجري فيه بالنسبة للهجمات التي تستخدم فيها أسلحة حركية (تقليدية أو استراتيجية).
	ولئن كانت المبادئ الواردة أعلاه راسخة ومطبقة في سياق الفضاء الإلكتروني، فمن الصحيح أيضا أن تفسير هاتين الكتلتين من القانون في سياق أنشطة الفضاء الإلكتروني يمكن أن يشكل تحديات جديدة وفريدة تتطلب التشاور والتعاون بين البلدان. وليس ذلك أمرا غير عادي. فعندما يتم استحداث تكنولوجيات جديدة، فغالبا ما تشكل تحديات أمام تطبيق مجموعات القوانين السارية.
	جيم - استخدام الوسائل غير المباشرة

	يشكل استخدام الوسائل غير المباشرة لإجراء عمليات مسببة للخلل مثالا لمجال تشكل فيه الخصائص الفريدة لتكنولوجيا المعلومات تحديات جديدة للدول. والتصرف عن طريق الوسائل غير المباشرة يزيد بشكل كبير قدرة الدول على الشروع في الهجمات التي تشن مع إنكار مقبول. ومع أن القانون الدولي الساري يتضمن أحكاما تحكم استخدام المرتزقة، فإن استخدام الوسائل غير المباشرة يثير قضايا جديدة وهامة ذات تداعيات واسعة النطاق. وسيتعين على الدول أن تعمل معا لإيجاد حلول لهذه المشكلة.
	دال - المسؤولية عن السماح بحرية تدفق المعلومات

	لقد تكرس الحق في حرية التعبير والحق في حرية تدفق المعلومات في الإعلان العالمي لحقوق الإنسان وفي العهد الدولي للحقوق المدنية والسياسية اللذين ينصان عموما، مع مراعاة بعض القيود، على أن لكل شخص الحق في التمتع بحرية التعبير، ويشمل هذا الحق حريته في اعتناق الآراء دون مضايقة وفي التماس الأنباء وتلقيها ونقلها إلى الآخرين، بأية وسيلة ودون اعتبار للحدود. وجرى تأكيد هذه المبادئ في العديد من المحافل الدولية، بما فيها الجمعية العامة والاتحاد الدولي للاتصالات ومؤتمر القمة العالمية لمجتمع المعلومات، من بين محافل أخرى.
	هاء - المسؤولية عن مكافحة الإرهاب

	يدعو 16 قرارا على الأقل من قرارات مجلس الأمن الدول إلى مكافحة الإرهاب. وتنطبق هذه الالتزامات تماما عندما يستخدم الإرهابيون أو منظمو العمليات الإرهابية الفضاء الحاسوبي للتجنيد أو جمع الأموال أو نقلها أو حيازة الأسلحة أو تخطيط الهجمات. ويلزم على جميع الدول أن تتبادل المعلومات عن الأنشطة الجارية على الإنترنت لتمويل الإرهاب والتجنيد له وتخطيطه وتيسيره، وتتخذ تدابير لمكافحة هذه الأنشطة، مع احترام سيادة الدول الأخرى ومسؤولياتها الخاصة للسماح بحرية تدفق المعلومات.
	خامسا - الشفافية والاستقرار والحد من المخاطر والتدابير التعاونية

	على النحو المبين أعلاه، تواجه الدول الأعضاء التحدي المتمثل في إدارة بيئة أخطار مختلفة ومعقدة بدرجة كبيرة. فقد بذلت جهود مكثفة على الصعيد الدولي، خلال العقد الماضي، لمكافحة خطر جرائم الفضاء الإلكتروني. وبذلت جهود للتدريب في مجال التحقيق في جرائم الفضاء الإلكتروني ومقاضاتها في منظمة الدول الأمريكية ومنتدى التعاون الاقتصادي لآسيا والمحيط الهادئ والجماعة الاقتصادية لدول غرب أفريقيا والاتحاد الأفريقي ومجلس أوروبا، من بين كيانات أخرى. وتم تحقيق تعاون دولي واسع النطاق في مجال التحقيق في جرائم الفضاء الإلكتروني ومقاضاتها عن طريق اتفاقية الجرائم الإلكترونية ومن خلال الجهود الثنائية بين البلدان المتأثرة بهذه الجرائم، وما زال هذا التعاون يشكل أنجع وسيلة للتعامل مع الخطر الذي يتهدد تكنولوجيا المعلومات من جراء الأنشطة الإجرامية.
	ولم تحظ بعد مجالات أخرى مثيرة للقلق عبر الحدود بعناية مماثلة. ومن هذه المجالات خطر التصورات الخاطئة الناجمة عن عدم التفاهم فيما يتعلق بالمعايير الدولية المتصلة بسلوك الدول في الفضاء الإلكتروني التي يمكن أن تؤثر على إدارة الأزمات في حالة وقوع حوادث هامة في الفضاء الإلكتروني. ويؤيد ذلك فكرة اتخاذ تدابير رامية إلى تعزيز التعاون أو بناء الثقة أو الحد من المخاطر أو تعزيز الشفافية والاستقرار:
	تدابير تحقيق الشفافية

	• تبادل الاستراتيجيات وأفضل الممارسات الوطنية المتعلقة بأمن الفضاء الإلكتروني (الدروس المستفادة)
	• تبادل الآراء الوطنية بشأن المعايير الدولية التي تحكم استخدام الفضاء الإلكتروني
	• تبادل الهياكل التنظيمية الوطنية المخصصة لأمن الفضاء الإلكتروني ونقاط الاتصال
	تدابير تحقيق الاستقرار والحد من المخاطر

	• وضع أو ترقية خطوط الاتصالات وما يرتبط بها من بروتوكولات لتشمل حوادث الفضاء الإلكتروني
	• تعزيز التعاون من أجل التصدي للجهات المنظمة من غير الدول (المجرمون والإرهابيون والوسائل غير المباشرة)
	• وضع إجراءات لتمكين تبادل المعلومات بشكل روتيني بين أفرقة الاستجابة لحوادث الأمن الإلكتروني.
	التدابير التعاونية

	• دعم بناء القدرات في مجال أمن الفضاء الإلكتروني في الدول الأقل نمواً.

