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RESUMEN EJECUTIVO

EXAMEN DE LOS SERVICIOS DE HOSPEDAJE DE LA TECNOLOGIA
DE LA INFORMACION Y LASCOMUNICACIONESEN LAS
ORGANIZACIONESDEL SISTEMA DE LASNACIONESUNIDAS

JIU/REP/2008/5

Los adelantos en la tecnologia de la informacion y las comunicaciones (TIC) permiten a las
organizaciones obtener servicios de TIC de una gama méas amplia de fuentes, tanto internas como
externas. Los arreglos consistentes en recurrir a una entidad externa para que opere un componente
especifico de TIC se conocen como "hospedaje de TIC". A través de esos acuerdos de hospedaje de
servicios, las organizaciones pueden lograr un funcionamiento mas eficaz, incluidos ahorros, y
tener mayor acceso a conoci mientos especializados que pueden no estar disponibles anivel interno.

El objetivo del examen es facilitar a los 6rganos rectores y a los jefes gecutivos de las
organizaciones del sistema de las Naciones Unidas un estudio comparativo de los principales
servicios de hospedaje de TIC e identificar las mejores précticas utilizadas por organizaciones del
sistema de las Naciones Unidas. La finalidad es reducir los costos y mejorar la eficacia y la
eficienciade lainfraestructuray el funcionamiento dela TIC en esas organizaciones.

L os expertos consideran que las decisiones en materia de hospedaje de la TIC deben basarse
en tres factores importantes, a saber, la situacion dentro de las organizaciones y las necesidades
institucionales, la gobernanza de la TIC y la estrategia en relacion con esa tecnologia; €l andlisis
costo-beneficio de cada servicio de TIC estudiado y que el proceso de seleccion incluya un andlisis
de fuerzas, debilidades, oportunidadesy amenazas (andlisis SWOT).

Las organizaciones del sistema de las Naciones Unidas tropiezan con diversas dificultades
parallevar a cabo un andlisis costo-beneficio a la hora de seleccionar servicios de hospedaje de la
TIC. También difieren en la metodologia aplicada para calcular 1os costos y en los componentes de
gastos que tienen en cuenta. Por consiguiente, deben llevar a cabo unos andlisis costo-beneficio
coherentes y comparables que les permitan rendir cuentas de los recursos que aportan |los Estados
Miembros.

La seleccién de los servicios de hospedaje de la TIC requiere una gobernanza efectiva de
esas tecnologias. Para ello, debe ponerse a cargo de la TIC a un administrador competente que
responda de la operaciéon estratégica y bien gestionada de la TIC, incluidos los servicios de
hospedaje. Los jefes gecutivos de las organizaciones del sistema de las Naciones Unidas deben
asegurarse de que se nombre a administradores de la TIC que sean funcionarios de categorias
superiores con acceso suficiente al proceso de adopcién de decisiones estratégicas de la
organizacion, de manera que la estrategia y la operacion de la TIC respondan a la estrategia de la
propia organizacion.

El estudio comparativo de los servicios de hospedaje de la TIC especificos de varias
organizaciones pone de manifiesto que entre los factores para no recurrir a servicios de hospedaje
externos figuran la falta de flexibilidad para gestionar |os recursos cuando el hospedaje es externo,
la menor eficacia en funcion de los costos en algunos servicios; la dificultad para presupuestar 1os
gastos de los servicios externos; laineficacia en el suministro de servicios; la falta de fiabilidad de
calidad de los servicios; y consideraciones de indole juridica sobre la pérdida del estatuto de
extraterritorialidad al recurrir a servicios de hospedaje externos, que podria poner en peligro la
confidencialidad de |los datos.
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Los principales factores examinados por las organizaciones del sistema de las Naciones
Unidas para utilizar servicios de hospedaje externos son: la mayor eficacia en funcion de los
costos en algunos servicios, la mayor flexibilidad en la gestion de los recursos, la falta de
conacimientos especializados a nivel interno en esa esfera especifica; las dificultades para crear
puestos de plantilla adicionales; y la mayor fiabilidad de la calidad de los servicios. En la mayoria
de los casos, las organizaciones que recurren a servicios de hospedaj e externos han logrado en gran
medida los beneficios previstos.

El Centro Internacional de Célculos Electronicos de las Naciones Unidas es un servicio
interinstitucional que ofrece servicios de procesamiento electrénico de datos a las organizaciones
del sistema de las Naciones Unidas y a otros usuarios. Actualmente utilizan sus servicios y
participan en su gestion més de 25 organizaciones, fondos y programas del sistema de las Naciones
Unidas. Los Inspectores han sido informados de que, aunque los clientes del Centro tienen una
opinion positiva acerca de la calidad y el costo de los servicios que presta, le siguen pidiendo que
mejore su estructura de costos y que éstos se reduzcan, que estudie la posibilidad de prestar nuevos
serviciosy que mejore la calidad.

L os Inspectores consideran gque la estructura de gestion conjunta establecida por el Programa
de las Naciones Unidas para el Desarrollo (PNUD), el Fondo de Poblacién de las Naciones Unidas
(FNUAP) y los Voluntarios de las Naciones Unidas (VNU) para € proyecto Atlas, € sistema de
planificacién de recursos institucionales de PeopleSoft, es la mejor préctica para la aplicacion de
un sistema comun de TIC dado que establece un sistema de recuperacion de gastos mutuamente
aceptable basado en la transparenciay la rendicidn de cuentas. Los Inspectores también entienden
gue el modelo de organizacién pionera y conglomerado representa la mejor préctica en las
iniciativas conjuntas relacionadas con la TIC. En € marco de ese modelo, una de las
organizaciones del sistema de las Naciones Unidas se encarga de poner en marcha una nueva
iniciativa de TIC, estudia la viabilidad y obtiene beneficios que resultaran atractivos y factibles
para otras organizaciones del sistema de las Naciones Unidas, que podran sumarse posteriormente
alainiciativa de manera que se constituya un conglomerado de organizaciones que compartan el
mismo sistema/aplicacion.

Recomendacién a los 6rganos rector es
Recomendacion 6

L os érganos rector es de las or ganizaciones de sistema de las Naciones Unidas deberian
pedir a los jefes g ecutivos que, en su siguiente periodo de sesiones, informaran acerca de la
aplicacién de las recomendaciones que figuran en el presente informe, en particular de las
orientadas a definir una metodologia comdn en relacién con los costoggastos de TIC y a
estudiar soluciones en materia de hospedaje que permitan aprovechar las economias de
escala.
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. INTRODUCCION

1. Como parte de su programa de trabgjo para 2008, entre febrero y septiembre de 2008 la
Dependencia Comun de Inspeccion llevé a cabo un examen titulado "Servicios de hospedaje de la
tecnologia de informacion las comunicaciones (TIC) en las organizaciones del sistema de las Naciones
Unidas", sobre la base de una propuesta presentada por el Organismo Internacional de Energia Atémica
(OIEA).

2. El objetivo del examen es. a) facilitar a los érganos rectores y a los jefes gecutivos de las
organizaciones del sistema de las Naciones Unidas un estudio comparativo de los principales servicios de
hospedaje de TIC utilizados por las organizaciones del sistema de las Naciones Unidas; b) identificar,
promover y difundir las mejores préacticas en materia de puesta en marcha y utilizacion de servicios
internos y externos de hospedaje de TIC; y ¢) mejorar la cooperacion y la coordinacion entre las
organizaciones de las Naciones Unidas en este &mbito con miras a reducir los costos y mejorar la
eficienciay laeficaciade lainfraestructuray el funcionamiento de la TIC en esas organizaciones.

3. Conlos adelantos en las comunicaciones mundiales de alta velocidad, resulta técnicamente viable y
econdmicamente atractivo operar, gestionar y supervisar la totalidad o una parte de la infraestructura de
TIC de una organizacion en un lugar distante de los usuarios basicos. Ello permite a las organizaciones
obtener sus servicios de TIC de una gama mas amplia de fuentes, tanto internas como externas. El arreglo
por el que se recurre a una entidad externa para operar un componente especifico de TIC se conoce como
hospedaje. A través de esos arreglos, las organizaciones podrian lograr una mayor eficiencia operativa,
incluidos ahorros, y tener acceso a conocimientos especializados de los que pueden no disponer a nivel
interno.

4. En el marco de los arreglos de hospedaje, una organizacion opera un servicio especifico en nombre
de otra. Entre los ejemplos figuran: a) los servicios de hospedaje de web, un tipo de servicio de hospedaje
de Internet que permite a particulares y organizaciones disponer de un sitio web accesible a través de la
World Wide Web; b) el hospedaje de correo electrénico, que es un servicio de hospedaje de Internet que
gestiona servidores de correo electronico; ¢) los centros de datos, servicios utilizados para abergar
sistemas informaticos y componentes conexos, como sistemas de telecomunicaciones y almacenaje; y d)
el hospedaje de sistemas de planificacion de recursos institucionales.

5. Enteoria, casi todos los servicios de TIC prestados a nivel interno podrian ser objeto de hospedaje
por otra fuente. Sin embargo, en realidad, en la seleccion de un proveedor de servicios, ya sea a nivel
interno (lo que se conoce como autoabastecimiento), mediante deslocalizacion (traslado de la base de
operaciones a otro lugar, en e extranjero, donde los costos son mas bajos), mediante contratacion externa
(transferencia de las operaciones a un proveedor externo) o mediante abastecimiento mixto (obtencién de
servicios de proveedores tanto internos como externos), influyen numerosos factores, como las
necesidades institucionales de la organizacién, su orientacién estratégica en materiade TIC, su estructura
de gestion de la TIC, y el andlisis de la relacion costo-beneficio. En e presente informe se examina €l
proceso de seleccion aplicando un instrumento de andlisis estratégico, conocido como andlisis de fuerzas,
debilidades, oportunidades y amenazas (andlisis SWOT).

6. Lainfraestructuray €l funcionamiento de la TIC son fundamentales para el desempefio de la misién
de las organizaciones del sistema de las Naciones Unidas. En su informe titulado "Inversién en la
tecnologia de la informacién y las comunicaciones: estrategia de |la tecnologia de la informacion y las
comunicaciones para la Secretaria de las Naciones Unidas' (A/62/793) el Secretario General sefidlaba
acertadamente que: "La tecnologia de la informacion y las comunicaciones (TIC) puede propiciar la
eficacia y eficiencia de la Organizacion en el desempefio de su labor [...] y [permitirle] hacer frente a
compromisos crecientes en una sociedad mundial cada vez mas interconectada y basada en los
conocimientos’.
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7. En suresolucion 60/283 la Asamblea General reconocié la importancia estratégica de la TIC como
instrumento critico de reformay aprob6 la creacién del puesto de Oficial Principal de Tecnologia de la
Informacion, con categoria de Subsecretario General.

8. En el periodo de sesiones celebrado en el otofio de 2007 por la Junta de Jefes Ejecutivos del Sistema
de las Naciones Unidas para la Coordinacion (JJE), los jefes gjecutivos de las organizaciones del sistema
de las Naciones Unidas hicieron suyo un plan de accién parala armonizacion y lareformade las practicas
institucionales del sistema de las Naciones Unidas (CEB/2008/HLCM/4) elaborado por el Comité de Alto
Nivel sobre Gestion. El Plan abarca los principales aspectos relacionados con la TIC, como las Normas
Internacionales de Contabilidad del Sector Publico (IPSAS), la planificacién de recursos institucionales,
los centros de datos de las Naciones Unidas 'y €l portal del sistema de las Naciones Unidas.

9. Los datos financieros también ponen de manifiesto la importancia del funcionamiento de la TIC
para las organizaciones del sistema de las Naciones Unidas. Segin un informe hecho publico en 2005 por
el Grupo de Ginebra® los gastos en TIC del sistema de |as Naciones Unidas ascendian a 1.000 millones de
ddlares EE. UU. & afo.

10. Enresumen, laTIC es un instrumento que permite incrementar |a eficacia organizativa. Los arreglos
de hospedaje son fundamentales para asegurar que esa tecnologia funcione sin tropiezos. La decision
sobre como y donde obtener servicios de TIC es un elemento indispensable y critico del proceso de
gestion estratégica/adopcion de decisiones sobre la TIC en e conjunto de las organizaciones del sistema
de las Naciones Unidas y en cada una de ellas. En €l presente informe se mostrara que las decisiones que
se toman sobre los servicios de hospedaje de TIC tienen repercusiones financieras y de productividad
duraderas para | as organizaciones.

11. Los Inspectores son conscientes de que e Comité de Alto Nivel sobre Gestién acordd preparar, con
apoyo de sus redes de TIC, un plan detallado (que incluyera los costos) para armonizar las practicas
institucionales en todo el sistema de las Naciones Unidas®. Entre las iniciativas propuestas figuraban los
estudios sobre la contratacién externay la externalizacion de las soluciones de planificacion de recursos
institucionales, los servicios comunesy los centros de datos, que son pertinentes para el presente examen.
El examen de la DCI se centrard en mayor medida en |os aspectos estratégicos y de gestion relacionados
con los servicios de hospedaj e de la tecnologia de lainformacién.

12. LaTIC se ha abordado en exdmenes anteriores de la DCI>. En esos informes y notas se destacaba la
importancia de compartir sistemas y estrategias en relacion con la TIC. El presente informe se refiere a
los servicios de hospedaj e de esa tecnol ogia.

! Informe del Grupo de Ginebra sobre |os sistemas de tecnologia de lainformacion y las comunicaciones en las
organizaciones internacional es, octubre de 2005.

2 \/éase "Plan of action for the harmonization of business practices in the United Nations System"
(CEB/2008/HLCM/11).

3 JIU/REP/2005/4, "Un sistema comun de némina de sueldos para las organizaciones del sistema de las Naciones
Unidas'; JJU/REP/2002/9, "Gestién de lainformacién en las organizaciones del sistema de las Naciones Unidas:
Sistemas de informacion paralagestion”; JU/NOTE/2007/2, "Review of selected telecommunication issues and
use of voice over Internet protocol technologies in the United Nations system organizations"; y JJU/REP/2007/6,
"Gestion de los conocimientos en el sistema de las Naciones Unidas'.
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13. De conformidad con las normasy directrices internas de la DCI y con sus procedi mientos de trabajo
internos, la metodologia seguida para preparar € informe incluye un estudio preliminar detallado,
cuestionarios, entrevistas y un analisis en profundidad.

14. Por medio de entrevistas en personay videoconferencias, los Inspectores han solicitado la opinién
de més de 50 administradores de TIC de las organizaciones del sistema de las Naciones Unidas en los
distintos lugares de destino. Se ha enviado un cuestionario detallado a los administradores de la TIC de
todas las organizaciones que participan en la DCI. Ademas, |os Inspectores también se han entrevistado
con los directivos del Centro Internacional de Calculos Electronicos de las Naciones Unidas (CICE), que
es un importante servicio de hospedaje que provee de TIC a muchas organizaciones del sistema de las
Naciones Unidas. Asimismo, han mantenido conversaciones con representantes de la Direccion General
de Informatica (DIGIT) de la Comision Europea. Los Inspectores han colaborado estrechamente con el
centro de coordinacion de lared de TIC de la secretaria de la JJE en las distintas etapas del proyecto,
especialmente durante la preparacion del cuestionario y el analisis de las respuestas a éste.

15. Se han solicitado observaciones sobre e proyecto de informe de todas las organizaciones del
sistema de las Naciones Unidas a las que se envi6 € cuestionario, y esas opiniones se han tenido en
cuentaa preparar € informe definitivo.

16. De conformidad con €l articulo 11.2 del estatuto de la DCI, € informe se ha concluido tras celebrar
consultas entre los Inspectores a fin de someter sus conclusiones y recomendaciones ala pruebadel juicio
colectivo de la Dependencia.

17. Con € fin de facilitar la utilizacion del informe, la aplicacion de sus recomendaciones y €l
seguimiento de dicha aplicacion, en el anexo IV figura un cuadro en el que se indica si el informe se
remite a las organizaciones en cuestion para que tomen medidas o para su informacion. En € cuadro se
seflalan las recomendaciones pertinentes para cada organizacion, especificando si requieren que el érgano
rector o legidativo de la organizacion tome una decision o si puede ser e jefe gecutivo de la
organizacion e gue se encargue de su aplicacion.

18. Los Inspectores desean manifestar su agradecimiento a todos los que les han ayudado a preparar €l
informe, y especialmente a los que han participado en las entrevistas y respondido a los cuestionarios,
aceptando de buen grado compartir sus conocimientosy su experiencia.

[I. FACTORESQUE INFLUYEN EN LASDECISIONES SOBRE LOS SERVICIOS
DE HOSPEDAJE DE LA TECNOLOGIA DE LA INFORMACION
Y LASCOMUNICACIONES

A. Gestion delaTIC

19. Los Inspectores destacan la importancia de una gestion eficaz de la TIC* como factor fundamental
para que esa tecnologia opere con éxito en una organizacion. Una gestion eficaz de la TIC permitiriaalas
organizaciones del sistema de las Naciones Unidas contar con la aprobacion y recibir asistencia de todas

“ Lagestion dela TIC se define como "[los] procesos y estructuras de organi zacion para asegurar que la Tl sustente
y amplie los objetivos y estrategias de la organizacion” en el documento preparado en 2003 por € IT Governance
Institute titulado "Reunion Informativa del Consgjo sobre la Gobernabilidad T, 22 edicion”
(http://www.isaca.org/Content/ContentGroups/| TGI 3/Resourcesl/Board_Briefing_on_|ICT_Governance/26904_Boa
rd_Briefing_final.pdf ).



las partes interesadas, incluidos sus Estados miembros, el personal directivo superior, los administradores
delaTICy los usuariosinternos.

20. El presente informe no incluye un examen detallado de las practicas de gestion de la TIC en cada
una de las organizaciones de sistema de las Naciones Unidas, dado que ello entrafiaria un estudio
intensivo, y la complejidad y repercusiones de la cuestién merecen que se examine por separado. Sin
embargo, los Inspectores desean destacar que la gestion de los servicios de hospedaje de la TIC esta
determinada fundamentalmente por los objetivos estratégicos de la organizacién con respecto a esa
tecnologia. Habida cuenta de que la madurez de los procesos de gestién de la TIC de una organizacion es
la que determina en Ultima instancia si una actuacion concreta esté en linea con la direccion estratégica de
la organizacién, cualquier decision sobre el hospedaje debe tomarse en € marco de un proceso de gestion
incluyente claramente definido. Todas las deficiencias y carencias relacionadas con los servicios de
hospedaje de TIC identificadas por los Inspectores en e presente informe pueden subsanarse mediante
una gestion eficaz de esa tecnologia.

21. Como se ha sefidado, € proceso de gestién de la TIC asegura la aplicacion adecuada de la
estrategia de una organizacion con respecto a esa tecnologia, que define el plan de accién a largo plazo
necesario para acanzar |os objetivos de la organizacion en ese ambito en consonancia con las necesidades
institucionales. Aunque es poco probable que se produzcan cambios drasticos en la mision de la
organizacion, si habra una evolucion de muchos de los factores internos y externos gue repercuten en el
funcionamiento de la TIC en la organizacion, o que hara necesario revisar la estrategia relativa a esa
tecnologia, que debera actualizarse a medida que se necesite. Los Inspectores han reunido informacion
acerca de la oportunidad del dltimo examen de los planes estratégicos sobre TIC de las organizaciones
del sistema de las Naciones Unidas y también han solicitado la opinion de esas organizaciones sobre la
situacion de los servicios de hospedaje de TIC por medio de un cuestionario sobre el tema. En las partes
correspondientes del presente informe figura un resumen de los resultados del cuestionario.

22. Los Inspectores consideran que las decisiones sobre suministro de TIC deben regirse por una
estrategia bien definida en la materia que se actualice regularmente y que responda a las necesidades
operacionaes ingtitucionales y se base en el andlisis costo-beneficio de las medidas que se prevea adoptar
en relacion con esa tecnologia. La orientacion de la TIC debe responder a las necesidades/demandas
institucionales y no lo contrario. Una estrategia de TIC gque no se corresponda con las necesidades
institucionales de la organizacion sera tanto inviable como insostenible.

23. El andlisis costo-beneficio permite determinar las elecciones/actuaciones estratégicas por las que
puede optar una organizacion para maximizar los beneficios derivados de la inversién en TIC. Ese
andlisis permite al personal directivo competente tomar decisiones estratégicas bien fundadas después de
examinar sisteméticamente todos los factores que repercuten en la prestacion de un servicio de TIC
especifico.

24. En redlidad, muchas organizaciones han sefialado a los Inspectores que no siempre resulta facil
reunir informacion exacta y detallada sobre los costos y gastos de la TIC. Esa dificultad se deriva de
muchos factores, incluidas las limitaciones de las actuales Normas de contabilidad del sistema de las
Naciones Unidas y los sistemas de informacién contable utilizados en esas organizaciones del sistema,
dado que en esas normas y sistemas todavia no se aplica plenamente un sistema de contabilidad en
valores devengados, asi como la limitacion de muchos de los sistemas presupuestarios vigentes, en los
gue los gastos relacionados con la TIC no pueden incluirse en partidas presupuestarias distintas. Aungue
algunas organizaciones llevan a cabo algunos andlisis costo-beneficio de sus decisiones en materia de
TIC, las metodologias aplicadas por esas organizaciones a menudo difieren entre si. También pueden
variar los distintos componentes de gastos que tienen en cuenta, como los gastos de personal, 10s gastos
directos no relacionados con el personal, los gastos indirectos no relacionados con € personal, las
inversiones de capital y otros gastos. Incluso dentro de una misma organizacién, se pueden tener en
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cuenta distintos componentes de gastos para distintos servicios de hospedaje de TIC, como se muestra en
el anexol.

25. Entre las razones citadas por las organizaciones del sistema de las Naciones Unidas para no haber
Ilevado a cabo todavia un andlisis costo-beneficio figuraban las siguientes: a) la dificultad para cuantificar
los costos y los beneficios, por ejemplo, los beneficios derivados de la continuidad institucional del
hospedaje interno son reales, pero no se pueden cuantificar facilmente; y b) la idea de que los gastos
internos de personal son inflexibles, por lo que las organizaciones no pueden realizar economias en esos
gastos recurriendo a servicios de hospedaje externos. También han sefidlado que, al tomar decisiones
sobre la TIC, existen importantes discrepancias entre las précticas de las organizaciones del sistema de las
Naciones Unidas y las mejores practicas en materia de tecnologia de la informacion aceptadas a nivel
internacional, como las adoptadas en la Biblioteca de Infraestructura de la Tecnologia de la Informacion®.
Es preciso que las organizaciones lleven a cabo un andlisis costo-beneficio a fin de poder rendir cuentas
de los recursos asignados por los Estados Miembros.

26. Las diferencias en la metodologia aplicada y la falta de coherencia en la aplicacion dentro de una
misma organizacion hacen que no se puedan comparar las decisiones sobre un mismo servicio de
hospedaje especifico de las distintas organizaciones del sistema de las Naciones Unidas, dificultad que se
suma a los problemas con los que se enfrentan esas organizaciones para llevar a cabo andlisis costo-
beneficio. Los Inspectores consideran aentadora la informacion facilitada por |os gestores de TIC segin
la cual la aplicacion de las IPSAS, requisito que muchas organizaciones del sistema de las Naciones
Unidas tendran que cumplir para 2010, contribuira a mitigar este problema. Las IPSAS proporcionan unas
normas comunes para registrar 10s gastos relacionados con la TIC en valores devengados. Ello facilitara
en gran medida no sblo la comparacion de los servicios de hospedaje de TIC dentro de una misma
organizacion, sino también entre |as distintas organizaciones del sistema de las Naciones Unidas®. Los
Inspectores destacan la importancia de un didlogo dindmico entre los administradores de la TIC y los
equipos de las IPSAS durante la aplicacion de éstas, a fin de asegurar la coherencia deseada en la
codificacion de los gastos/costos relacionados con la TIC y de permitir comparar los andlisis costo-
beneficio relacionados con las TIC entre las organizaciones del sistema de las Naciones Unidas.

27. Los Inspectores observan que una de las iniciativas incluidas en el Plan de Accion del Comité de
Alto Nivel sobre Gestién para armonizar las practicas ingtitucionales del sistema de las Naciones Unidas
prevé el desarrollo de normasy enfoques comunes sobre gastos en relacion con las operaciones de TIC.
El establecimiento de esas normas permitira a la comunidad de la TIC disponer de un instrumento de
referencia para sus costos y gastos relacionados con esa tecnologia.

28. La siguiente recomendacion asegura la eficacia del andlisis costo-beneficio aplicado por las
organizaciones del sistema de las Naciones Unidas y mejorard la efectividad de la gestion de la TIC,
incluidos | os servicios de hospedgje.

® LaBiblioteca de Infraestructura de la Tecnologia de la Informacion es un conjunto de conceptos y politicas parala
gestion de lainfraestructura, el desarrollo y las operaciones de la tecnologia de lainformacion (TI). La Biblioteca de
Infraestructura de la Tecnologia de la Informaci 6n esta publicada en varios volimenes, cada uno de los cuales se
refiere aun temarelacionado con lagestién delaTl. Los nombres ITIL (siglainglesade Biblioteca de
Infraestructura de la Tecnologia de la Informacion) e I T Infrastructure Library son marcas registradas de la Oficina
de Comercio Gubernamental del Reino Unido . La Biblioteca de Infraestructura de la Tecnologia de la Informacion
proporciona una descripcion detallada de varias practicas de Tl importantes e incluye listas de comprobacion, tareas
y procedimientos generales que se pueden adaptar a cualquier organizacion de TI.

® El informe de la DCI previsto en su programa de trabajo de 2008 proporcionaré un andlisis detallado de las
repercusiones de la aplicacion de las IPSAS en e sistema de las Naciones Unidas.



Recomendacion 1

L os jefes g ecutivos de las organizaciones del sistema de las Naciones Unidas deberian
colaborar con el Comité de Alto Nivel sobre Gestion con miras a definir un método coherente
para registrar los gastos/costos de TIC a fin de facilitar €l analisis costo-beneficio de los
servicios de esa tecnologia

29. En resumen, los Inspectores consideran que la adopcion de decisiones solidas sobre el suministro
de TIC, mediante autoabastecimiento, externalizacion, contratacion externa o abastecimiento mixto,
deberia basarse en tres factores importantes, a saber:

e Lasituacion delaorganizacion y las necesidades institucionales;

e LagestiondelaTICy laestrategia conexa;

e El andlisis costo-beneficio de cada servicio de TIC que se esté estudiando.
B. AndlisisSWOT: sinopsis

30. Lamisién basicade la operacion de la TIC de una organizacién es asegurar la prestacion eficaz en
funcién de los costos de servicios de esa tecnologia que permitan a la organizacion desempefiar su
mandato. Para satisfacer ese objetivo, € administrador superior de TIC de la organizacion debe
determinar laforma més eficaz de prestar |os servicios; es decir, si €l hospedaje de determinados servicios
debe ser interno o externo. Es evidente que esa decisién repercute tanto sobre la calidad (prestaciones)
como sobre el costo de los servicios suministrados. Por jemplo, el correo electrénico tiene que satisfacer
numerosos requisitos, como la disponibilidad las 24 horas del dia siete dias ala semana (24/7), el acceso
remoto, la confidencialidad, €l filtro y la cuarentena de correos basura, una capacidad suficiente del buzén
de entrada, etc. Si bien e hospedaje externo de ese servicio puede proporcionar de manera eficaz esas
prestaciones, |0s costos que entrafia e suministro de mayor nimero de servicios de comunicaciones para
responder a creciente trafico, ademés de la pérdida de control directo de esa funcion critica, puede
inclinar la balanza hacia la operacion de esa funcién a nivel interno. Por esa razon, antes de tomar
cualquier decision sobre los servicios de hospedaje de TIC es preciso llevar a cabo un andlisis detallado
gue permita maximizar €l rendimiento de lainversion.

31. Pararedlizar ese andlisis estratégico |os inspectores eligieron un eficaz instrumento de planificacion
y andlisis estratégico conocido como anadlisis SWOT, y lo aplicaron para establecer un marco conceptual
claro y sencillo que poder utilizar en € presente informe. El andlisis SWOT requiere en primer lugar que
se especifique el objetivo de la operacion institucional en cuestion, es decir, €l objetivo de la operacion de
laTIC, y que se identifiquen los factores internos y externos que influyen, en el logro de ese objetivo.

32. Los factores internos favorables o desfavorables para alcanzar €l objetivo estratégico de una
operacion de TIC determinada se conocen respectivamente como fuerzas o debilidades. Por ejemplo, €l
conocimiento en profundidad de las actividades institucionales que se pueden ejecutar gracias a la
operacion interna de la TIC por parte de una organizacion se consideraria una fuerza que deberia
explotarse permanentemente; en cambio, la falta de los conocimientos técnicos necesarios para aplicar un
nuevo sistema de TIC fundamental para la misién se consideraria una debilidad que la organizacién
deberia subsanar mediante la contrataciéon de expertos externos que complementasen y reforzasen a su
propio equipo de TIC através de laformacion.

33. Similarmente, los factores externos favorables o desfavorables para alcanzar €l objetivo estratégico
de un determinado servicio de TIC se conocen respectivamente como oportunidades y amenazas. Por



gemplo, la posibilidad de que una organizacion disponga mayor ancho de banda y tenga asegurada la
conexion alared a una tarifa econémica en los mercados de los paises desarrollados puede considerarse
una oportunidad para que las organizaciones del sistema de las Naciones Unidas estudien la opcién de
contratar el servicio de hospedaje desde un lugar remoto. En cambio, €l mayor riesgo parala seguridad y
los posibles ataques de piratas informéticos alared y el sistema/aplicacion de TIC de una organizacion
pueden considerarse una amenaza a la operacion de la TIC que requiere que la organizacion aplique
medidas estrictas de seguridad y disponga de un plan de recuperacion en caso de desastre.

34. En € cuadro 1 se resume un andlisis SWOT conceptual que llevaron a cabo los inspectores
mediante la enumeracion de los principales factores internos y externos que pueden influir en la decision
de una organizacion del sistema de las Naciones Unidas sobre si recurrir a hospedaje interno o externo de
un servicio de TIC. Aunque, naturamente, no se trata de una lista exhaustiva, permite ilustrar la
complegjidad y la diversidad de los factores que se deben tener en cuenta a la hora de tomar una decision
sobre |os servicios de hospedaje de TIC.

Cuadro 1l

Andlisis SWOT conceptual dela operacion de TIC por las organizaciones
del sistema de las Naciones Unidas

Fuerzas

F1. Conocimiento en profundidad de las necesi-
dades institucionales de la organizacién

F2. Conocimiento en profundidad del proceso
institucional y € reglamento de las Naciones
Unidas

F3. Flexibilidad en la gestion de los recursos
F4. Lealtad y dedicacion del personal
F5. Conocimientos/experiencia del personal en

relacion con las aplicaciones/sistemas de TCI
preexistentes

F6. Nombramiento de Oficiales Principales de
Tecnologia de la Informacién en varias organiza-
ciones de las Naciones Unidas

F7. Desarrollo de relaciones més estrechas con
los clientes alo largo de los afios

F8. Estrategiade TIC actuadizada

F9. Renovacién de la estructura de gestion de la
TIC y aceptacion de la misma por los Estados
miembrosy el personal directivo

Debilidades
D1. Recursosde persona y puestos limitados

D2.
laTIC

Falta de experiencia en aspectos criticos de

D3. En muchos casos, servicios mas costosos que
los suministrados por proveedores externos por lo
gue respecta a gastos de personal

D4. Fata de medios financieros o de otros
incentivos para motivar a persona a fin de mejorar
los servicios

D5. El administrador de las TIC no ocupa un
cargo ejecutivo superior y carece de influencia

D6. Dificultad para prestar servicios de TIC 24
horas al dia 7 dias ala semana (24/7)

D7. Dificultad para crear nuevos puestos

D8. Fatade eficacia de la estructura de gestion de
laTIC

D9. Inexistencia de una estrategia de TIC claray

aceptada por los érganos directivos

D10. Fata de fondos para formacion del personal
enTIC

D11. Inexistencia de una metodologia adecuada de
andlisis costo/beneficio para evaluar € rendimiento
delainversion en el serviciode TIC
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D12. Falta de comparabilidad de las metodologias
de célculo de costos de las distintas organizaciones
de las Naciones Unidas

D13. Algunos sistemasy aplicaciones de TIC estan
anticuados

D14. La estructura de gestion de la DCl esta
descentralizada y fragmentada

D15. Escaso nivel deinversionen TIC

D16. Falta de conocimientos especializados y/o
recursos para gestionar a los proveedores de
servicios externos

Oportunidades

0Ol1. Addantostecnolgicos
02. Conectividad delared y anchura de banda
03. Reconocimiento de la importancia de un

funcionamiento de la TIC integrado y coordinado
por las principales partes interesadas, incluidos los
Estados miembros, € personal directivo superior y
los funcionarios

0O4. Normalizacion del proceso institucional
aprobado y promovido por €l Comité de Alto Nivel
sobre Gestion de la JJE

O5. EI CICE estd en condiciones de
proporcionar servicios de hospedagje de TIC de
calidad atarifas competitivas

06. La Base Logistica de las Naciones Unidas
en Brindis podria actuar como proveedor de
hospedaje, especialmente para copias de seguridad
delos centros de datos

O7. Muchos otros proveedores de servicios
pueden proporcionar servicios de hospedaje de ata
calidad a precios competitivos

08. La aplicacion de nuevo sistema de
planificacién de recursos institucionales podria dar
nuevo impulso alamejoradelos serviciosde TIC

09. El aumento de las operaciones sobre el
terreno de las organizaciones de las Naciones
Unidas requiere de la asistencia de servicios fiables
deTIC

010. Las partes interesadas exigen que la TIC se
opere de maneraintegrada

Amenazas

Al. Amenazas contra la seguridad, ataques de
piratas informéticos

A2. Crecimiento presupuestario (real) nomina
nulo que limita e potencial de crecimiento del
presupuesto y lainversion para TIC; las operaciones
de TIC tienen gque "hacer mas con menos'

A3. Los usuarios de programas sustantivos
pueden abandonar el servicio interno de TIC y
desplegar sus propios recursos de TIC para
desarrollar nuevos sistemas y aplicaciones

A4. Proliferacion de  distintas  aplicacio-
nes/sistemas de TIC dentro de la misma organiza-
cion o en las distintas organizaciones de las
Naciones Unidas que puede resultar dificil y costoso
armonizar en €l futuro

A5. El acceso remoto y la ampliacion de las redes
da lugar a posibles puntos de intrusion que pueden
ser utilizados por los piratas informati cos

A6. El limitado conocimiento de las medidas y las
normas de seguridad de la TIC por parte de los
usuarios puede dar lugar a riesgos imprevistos para
la seguridad

A7. Sepueden concertar contratos mal concebidos
e inflexibles que resulten dificiles de rescindir. Los
proveedores de servicios externos pueden aplicar
recargos excesivos por la modificacion de los
servicios solicitados

A8. Pérdida del estatuto de extraterritorialidad si
se recurre a servicios de hospedaje externos, 1o que
puede poner en peligro la confidencialidad de los
datos
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O11. La utilizacion de proveedores de servicios
externos puede reducir el plazo de entrega para los
usuarios institucionales

0O11. La utilizacién de servicios externos puede
evitar la necesidad de inversiones de capital
iniciales

0O12. Adopciony aplicacion delasIPSAS

35. Antes de proceder arealizar un analisis comparativo de los servicios de hospedaje de una seleccion
de organizaciones del sistema de las Naciones Unidas, los inspectores sefidlan que esas organizaciones
pueden tener distintas fuerzas y debilidades y que operan en entornos distintos. Sus fuerzas y debilidades
especificas también varian dependiendo del servicio de TIC especifico de que se trate. En otras palabras,
el andlisis SWOT debe referirse tanto a cada organizacion concreta como a cada servicio de TIC
especifico. En este examen a nivel de todo el sistema, los inspectores han llevado a cabo un simple
andlisis SWOT conceptual. Celebran los esfuerzos de las organizaciones del sistema de las Naciones
Unidas encaminados a llevar a cabo por si mismas analisis SWOT detallados similares al estudiar futuros
planes en relacidn con |os servicios de hospedaje de TIC.

36. Lasiguiente recomendacién facilitard la seleccion de servicios de hospedaje de TIC.

Recomendacion 2

L os jefes g ecutivos de las organizaciones del sistema de las Naciones Unidas deberian
asegurarse de que se llevara a cabo un andlisis SWOT antes de seleccionar un servicio de
hospedaje de T1C determinado.

C. Contexto dela adopcién de decisiones sobr e servicios de hospedaje delaTIC

37. Losinspectores consideran que los adelantos tecnoldgicos (O1) y la mejora de las infraestructu-
ras de red (O2) son los dos factores externos favorables més importantes que impulsan el rapido creci-
miento de los servicios de hospedaje de la TIC en el mundo. En la actualidad, muchas organizaciones
internacionales, incluidas algunas organizaciones del sistema de las Naciones Unidas, ya han trasladado
una parte importante de sus operaciones de TIC a paises como la India, Malasiay China. Muchas de esas
organizaciones han reducido e nimero de sus centros de datos gracias a las nuevas TIC y a unas
infraestructuras confiables. En el anexo 1l se muestra el gasto en servicios de hospedaje externos como
porcentaje del gasto total en TIC de las organizaciones del sistema de las Naciones Unidas que
respondieron a cuestionario de los inspectores. Estas organizaciones han utilizado ciertos tipos de
servicios de hospedaje, en varios niveles, segin sus necesidades (véase el anexo I11). La parte del gasto
total en TIC correspondiente a servicios de hospedaje puede seguir aumentando a medida que avanzan la
tecnologiay lainfraestructura de red.

38. El ahorro resultante de las economias de escala es uno de los beneficios fundamentales que los
proveedores de hospedaje de la TIC ofrecen a sus clientes. Esto se cumple incluso en regiones cuya
infraestructura de TIC es limitada o deficiente. Por gjemplo, €l servicio comun de hospedaje que presta la
seccion de TIC de la Comision Econdmica para Africa (CEPA) de las Naciones Unidas a otras
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organizaciones, y que esta localizado en la sede de la CEPA, permite mayores economias de escala e
importantes reducciones de costos a las organizaciones participantes.

39. El reconocimiento por las principales partes interesadas, incluidos los Estados miembraos, €
personal directivo superior y los funcionarios (O3) de la importancia de operar la TIC de manera
integrada y coordinada se ha hecho mas evidente en los Ultimos afios, en especial en € caso de los
Estados miembros. Muchas organizaciones del sistema de las Naciones Unidas, como el ACNUR, la
FAO, laOACI, [aOIT, laOMM, laOMPI, laOMS, e PMA, el PNUD y el UNFPA, han gastado sumas
considerables en aplicar nuevos sistemas de planificacién de recursos institucional es.

40. Los inspectores examinaron € estado de los arreglos de hospedaje de diferentes sistemas
comerciales de planificacién de recursos institucionales de las organizaciones listadas en el cuadro 2. El
cuadro muestra que estd aumentando la preferencia por el CICE en materia de hospedaje y, en la medida
en gue més organizaciones del sistema de las Naciones Unidas estan aplicando sistemas de planificacion
de recursos ingtitucionales, hay que examinar debidamente |la posibilidad de elegir al CICE para prestar
los servicios de hospedaje, asi como la reduccién de costos que podrian permitir las economias de escala.

Cuadro 2

Sistemas comer ciales de planificacion de recursosinstitucionalesy servicios
de hospedaj e de esos sistemas

Arreglo de hospedaje (interno, comercial o CICE) Sst'emg de'planlflcauon d.e recursos
institucionalesy organizacion
Comercial Atlas (Peoplesoft), PNUD
Comercial Atlas (Peoplesoft), UNFPA
Comercid Oracle, OIT
Interno Oracle, OACI
Interno Oracle, FAO
Interno (se trasladara en breve a CICE) SAP, PMA
Interno (parte en el CICE) Peoplesoft, ACNUR
CICE Peoplesoft, OMPI
CICE Oracle, OMM
CICE Oracle, OMS

41. Las oportunidades siempre van acompanadas de riesgos. Como se aprecia en e cuadro 1, que
presenta € andlisis SWOT, los mayores riesgos de seguridad (Al) y de sufrir ataques (A2) nunca
deberian subestimarse, en especial cuando se utilizan servicios de hospedaje externos, que aumentan la
complejidad y vulnerabilidad de lainfraestructura de lared. Debe hacerse un cuidadoso seguimiento de la
gestion de los proveedores de servicios de hospedaje de la TIC, en particular con respecto alos recar gos
por la modificacion de los servicios solicitados (A7), y prever la proteccion de una cldusula de rescision
para el caso de que larelacion con el proveedor del servicio de hospedaje se vuelva insostenible. Uno de
los principales riesgos de recurrir a un servicio de hospedaje externo es la pérdida del estatuto de
extraterritorialidad de las organizaciones del sistema de las Naciones Unidas, que podria poner en peligro
la confidencialidad de los datos, sobre todo si se tiene en cuenta que las fuerzas de seguridad de algunos
Estados miembros pueden exigir € acceso a los datos registrados en los servidores de un proveedor de
servicios externos gieno a las Naciones Unidas que estén ubicados fuera de los locales de una
organizacion del sistema.
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42. Lasiguiente recomendacién permitird gue las organizaciones del sistema de las Naciones Unidas
cuenten con un hospedaj e de sistemas de planificacion de recursos institucionales eficaz en funcion de los
COStos.

Recomendacién 3

Los jefes gecutivos de las organizaciones del sistema de las Naciones Unidas que
actualmente hospedan internamente sus propias aplicaciones de planificacion de recursos
institucionales, 0 estan en e proceso de adoptar un nuevo sistema de planificacion de
recursos institucionales, deberian examinar las alternativas de hospedaje externo, en
particular del CICE, para aprovechar las economias de escala en la operacion de esos
sistemas, asi como para garantizar su seguridad, ubicandolos en un lugar segur o ex-situ.

[1l. ESTUDIO COMPARATIVO DE LOSPRINCIPALES SERVICIOS
DE HOSPEDAJE DE LA TECNOLOGIA DE LA INFORMACION
Y LASCOMUNICACIONES

A. Serviciosde hospedajedelaTIC

43. En este capitulo, los inspectores presentan un estudio comparativo de los principales servicios de
hospedaje de la TIC (enumerados en el anexo 1) tal como recomendd lared de TIC de la JJE. Como se
dijo previamente, los componentes de gastos influyen en la seleccion de un servicio de hospedaje de la
TIC. En & anexo 1 se indica la importancia de cada componente en la seleccion de una determinada
aternativa de hospedaje. Los inspectores examinaron 12 esferas de hospedaje, a saber: hospedaje de
sistemas de planificacion de recursos institucionales; otras aplicaciones empresarial es/institucionales (por
egjemplo, venta de documentos, contratacion electrénica, difusion en la Web); servicios de Internet
(incluido €l hospedaje de sitios web); hospedaje de servicios de correo eectronico y mensgjeria;
hospedaje de servidores de directorio, archivo/impresion y afines; servicios de gestién de computadoras
personales; servicios de asistenciay otros servicios inmediatos de apoyo; servicios de video, telefonia u
otros servicios de conferencia; seguridad de la TIC y vigilancia de los sistemas; continuidad de las
operaciones y recuperacion en casos de desastre; unidad central; y otros servicios de TIC.

44. Ladisponibilidad de servicios de hospedaje del CICE (O5), la Base Logistica de las Naciones
Unidas en Brindisi (O6) y otros proveedores de servicios de T1C pertenecientes o no a las Naciones
Unidas (O7) supone otras tantas oportunidades para que las organizaciones del sistema de las Naciones
Unidas consideren la posibilidad de adoptar arreglos de servicios de hospedaje eficaces en funcién de los
costos y con garantias de calidad.

45. En el anexo Il se enumeran las fuentes de los servicios de hospedaje de la TIC utilizados por las
organizaciones del sistema de las Naciones Unidas. El anexo muestra que € hospedaje de todas las
principales categorias de servicios de TIC es predominantemente interno, y que las demés fuentes de
hospedaje son menos frecuentes.

B. Categoria del administrador principal de TIC, estrategiade TIC
y papel del hospedajedela TIC en esa estrategia

46. De las respuestas a cuestionario de los inspectores se desprende que muchos administradores de
TIC tienen acceso directo al personal directivo superior y participan en los procesos de adopcion de
decisiones. Asimismo, |as organizaciones revisan periddicamente |la estrategia de TIC y consideran que el
hospedaje es un objetivo estratégico o un instrumento paralograr |os objetivos estratégicos.
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Gréfico 1

Categoria del administrador principal de TIC en las organizaciones del
sistema de las Naciones Unidas
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Gréfico 2

Jerarquiadela TIC en las organizaciones del sistema de las Naciones Unidas

9%

O Depende directamente del jefe g ecutivo
B Depende directamente del nivel jerarquico inmediatamente inferior a jefe gecutivo

O Depende directamente de un nivel jerérquico que se encuentra a mas de un nivel por
debgjo del jefe gecutivo
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Gréfico 3

Relacion entrelos servicios de hospedajey |os objetivos estratégicos
delaplanificacion de TIC

No se mencionan Constituyen un objeto
especificamente en Otros estratégico
el plan estratégico 4% 13%

30%

Constituyen un instrumento tactico para
acanzar un objetivo estratégico
53%

Gréfico 4

Ultimarevision del plan estratégicode TIC

Enlos dltimos
Hace mas de 1 afio 6 meses
21% 58%

De 6 meses
alafo
21%

C. Serviciosde hospedajeinternos

47. En orden deimportancia, las principales razones para utilizar servicios de hospedaje internos en vez
e externos son: la menor flexibilidad de gestion de los recursos cuando los servicios son externos; la
menor eficacia en funcion de los costos de algunos de los servicios externos de TIC; la dificultad de
presupuestar el gasto en servicios externos; la prestacion ineficiente de los servicios; la calidad poco
fiable de ciertos servicios; y la cuestion juridica de la pérdida del estatuto de extraterritorialidad por
recurrir al hospedaje externo, 1o que podriair en detrimento de la confidencialidad de lainformacién.

48. Aunque € hospedaje de muchos servicios de TIC sigue siendo interno, muchas organizaciones
proyectan trasladar algunos servicios a proveedores externos, incluidos proveedores comerciales, el CICE
y otras organizaciones del sistema de las Naciones Unidas. El paso de los servicios de hospedaje internos
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a los externos empezd hace varios afios como consecuencia del avance de la TIC y de las exigencias
planteadas por las necesidades operacionales de | as actividades institucional es.

D. Servicios de hospedaje externos

49. En orden de importancia, los principales factores que impulsan alas organizaciones del sistema de
las Naciones Unidas a contratar servicios de hospedaje externos son: la mayor eficacia en funcién de los
costos de algunos servicios; la mayor flexibilidad para gestionar |0s recursos; la falta de conocimientos
especializados internos en una esfera especifica de las actividades; € respaldo para la recuperacién en
casos de desastre y continuidad de las operaciones; las dificultades para crear puestos adicionaes; la
calidad més fiable de ciertos servicios. Los resultados muestran que las organizaciones solo consideran la
posibilidad de contratar servicios de hospedaje externos cuando éstos les reportan beneficios tangibles.
Es comprensible que los administradores de TIC prefieran no arriesgarse a perturbar las operaciones
normales con la contratacion de servicios externos.

50. Seacomo seg, las organizaciones del sistema de las Naciones Unidas estan utilizando servicios de
hospedaje externos. En el anexo Il se muestra el gasto en servicios de hospedaje externos como
proporcién del gasto total en operaciones de TIC de determinadas organizaciones.

51. Sobre labase de las respuestas a su cuestionario, 10s Inspectores han concluido que la mayoria de
las organizaciones del sistema de las Naciones Unidas que utilizan servicios de hospedaje externos han
obtenido los beneficios previstos. En algunos casos todavia no se puede hacer un balance, porque €l
cambio ha sido reciente.

E. Servicios de hospedaje del CICE

52. El Centro Internacional de Célculos Electronicos (CICE) de las Naciones Unidas se establecid
en 1971 mediante un memorando de entendimiento entre las Naciones Unidas, el Programa de las
Naciones Unidas para € Desarrollo (PNUD) y la Organizaciéon Mundia de la Salud (OMS), de
conformidad con la resolucién 2741 (XXV) de la Asamblea General. El Centro se cre6 como entidad
interinstitucional destinada a prestar servicios de procesamiento electrénico de datos a las organizaciones
gue lo crearon y a otros usuarios. Desde su establecimiento, el CICE se ha ampliado considerablemente y,
actualmente, mas de 25 organizaciones, fondos y programas del sistema de las Naciones Unidas utilizan
Sus servicios y participan en su gestion. Entidades gubernamentales y organizaciones
intergubernamentales y no gubernamentales, asi como otras instituciones sin fines de lucro también
emplean sus servicios. Con los afios, e CICE ha sumado a los servicios que presta el hospedaje de
Internet y el amacenamiento gestionado, entre otros, para responder a la evolucién de las necesidades de
sus clientes. Actualmente, el CICE tiene mas de 200 funcionarios, entre su sede de Ginebray sus oficinas
permanentes en Nueva York y Brindisi (Italia)’.

53. Los Inspectores consideran que las organizaciones del sistema de las Naciones Unidas deberian
estudiar la posibilidad de utilizar los servicios de hospedaje que proporciona € CICE. Los datos
financieros presentados por € CICE (véase € cuadro 3) sobre el volumen de negocios de sus servicios de
TIC (incluidos los de hospedaje y consultoria) pone de manifiesto la aceptacion y la credibilidad de las
que goza el Centro entre sus clientes de las Naciones Unidas.

"V éase informacion sobre el CICE en su sitio web: www.unicc.org.
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Cuadro 3

Costo delos servicios de hospedaje dela T1C prestados por € CICE sobre la base
de acuerdos anuales de prestacion de servicios

Acuerdosanuales Acuerdosanuales Acuerdos
N de prestacién - de prestacion o anuale;(?e
Organizaciones d S Organizaciones L Organizaciones prestacion
eservicios de servicios O
(en ddlares) (en ddlares) de S VIclos
(en ddlares)
OIEA 379.728 | PMA 1.427.340| OMS 4.359.300
oIT 60.732 | OMPI 6.714.096 | CCPPNU 6.456.144
OMI OMM Departamento
de Apoyo alas
153.372 815.556 Actividades 8.574.000
sobre el Terreno
UNCTAD 723.912 | ONUG 351.084 |UIT 22.908
PNUMA 554.976 | DSTI 3.587.460
ACNUR 2.466.564 | CEPE 43.356 | Total 36.700.000

Fuente: Datos proporcionados por el CICE (servicios hospedados por € CICE -sobre la base de acuerdos
plurianuales de prestacion de serviciosy propuestas refrendadas para 2008-2009).

54. Los Inspectores también observan que la mayor parte de las organizaciones que utilizan los
servicios del CICE estén satisfechas con su eleccidn, mientras que unas pocas estdn moderadamente
satisfechas y otras no pueden todavia emitir una opinion, ya que los han empezado a utilizar hace poco.
Estas respuestas positivas deberian alentar al CICE amejorar, reforzar y ampliar sus servicios.

55. Las ventgjas del CICE en lo que hace especificamente a los servicios de hospedaje incluyen la
eficacia en funcién de los costos de algunos servicios, como el hospedaje de sistemas de planificacion de
recursos institucionales; la mayor calidad de ciertos servicios; su estatuto de extraterritorialidad, que
protege la confidencialidad de los datos; su pertenencia a sistema de las Naciones Unidas y el hecho de
ser responsable ante el Secretario General; la ausencia de recargos por modificar 10s servicios solicitados,
y un mejor control de los costos adicionales. En su calidad de entidad del sistema de las Naciones Unidas,
el CICE esta exento de participar en procesos de licitacién, entiende mejor € contexto de las Naciones
Unidasy resulta mas barato.

56. Entre las desventajas del CICE con respecto a los servicios de hospedaje se cuenta la menor
eficacia en funcién de los costos de algunos servicios; la limitacién que supone que e Centro silo pueda
suscribir objetivos sobre el nivel de los servicios (en un acuerdo de prestacion de servicios) y no acuerdos
sobre €l nivel de los servicios; lafalta de experiencia en la esfera de actividades de que se trate; un capital
inicial insuficiente para garantizar la prestacion de nuevos servicios eficientes y eficaces en funcion de los
costos; los requisitos de los reglamentos financieros y/o de adquisiciones de algunas organizaciones que
exigen que e CICE participe en el proceso de licitacion competitiva en vez de eximirlo.

57. El CICE tiene que encontrar un mecanismo que le permita garantizar sus servicios. Al Centro le
resulta dificil concertar acuerdos sobre €l nivel de los servicios porque no es una empresa independiente
Sino una cooperativa de organizaciones del sistema de las Naciones Unidas. El CICE no podria emplear
fondos provenientes de otras organizaciones del sistema para compensar pérdidas imputables al
incumplimiento de compromisos sobre la calidad de los servicios contraidos en virtud de acuerdos sobre
e nivel de los servicios. Actuamente se celebran acuerdos de prestacion de servicios, que son acuerdos
mas débiles desde el punto de vista financiero. Los Inspectores opinan que el CICE deberia considerar la
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posibilidad de asignar fondos de su superdvit operacional a la firma de acuerdos sobre el nivel de los
Servicios.

58. Durante la preparacién del informe las organizaciones también hicieron sugerencias a los
Inspectores sobre formas en las que el CICE podia mejorar sus servicios. Entre otras cosas, € Centro
podria adoptar modalidades de cobro similares a las de las entidades comerciales; acortar € tiempo de
respuesta a las solicitudes de estimacion de costos de nuevos servicios; velar por la transparencia de los
costos; gjustar sus tarifas en funcion de las de los proveedores que aplican mejores practicas; introducir y
sugerir nuevas tecnologias y servicios en forma mas dinamica; y examinar nuevas posibilidades de
iniciativas comunes para reducir los costos operacionaes. EI CICE también podria negociar arreglos de
hospedaje con proveedores privados en nombre de sus socios y de conformidad con las normas y los
reglamentos financieros y de adquisiciones especificos de éstos, y luego ampliar esas condiciones
favorables a otras organizaciones, |o que daria lugar a importantes reducciones de costos y a beneficios
significativos. Los Inspectores consideran pertinentes y alentadoras estas sugerencias, y recomiendan a
todas las partes interesadas que prosigan sus esfuerzos para aprovechar a maximo la plataforma comin
para todas las organizaciones del sistema de las Naciones Unidas que constituye el CICE con miras a
mejorar los servicios de TIC. El Centro también deberia introducir cambios estructurales apropiados para
mejorar su entorno operativo en beneficio de todas las organizaciones.

59. Lasiguiente recomendacion mejorard la eficienciay la eficacia de los servicios de TIC que presta
el CICE alas organizaciones del sistema de las Naciones Unidas, con unaimportante reduccion de costos.

Recomendacion 4

L os j efes g ecutivos de las or ganizaciones que participan en € CICE deberian crear un
grupo de trabajo especial en su organizacion, en el que estén representados tanto los
encargados de la TIC como los de las actividades ingtitucionales, o emplear su estructura
interna de gestion de la TIC para formular sugerencias concretas y un plan de accion para
mejorar la cooperacion con el CICE y la utilizacién de los servicios de hospedaj e que presta.

F. Serviciosreciprocos de hospedaj e entre las or ganizaciones del sistema
delas Naciones Unidas

60. También es muy comun que una organizacion del sistema de las Naciones Unidas preste servicios
de hospedaje a otra u otras organizaciones, debido a su proximidad geogréfica, a los conocimientos
técnicos gque la primera posee en e tema en cuestion, o a que todas comparten infraestructura o equipo.
Para que los servicios reciprocos de hospedaje de la TIC entre esas organizaciones del sistema de las
Naciones Unidas funcionen correctamente es necesario un mecanismo de recuperacion de costos
aceptable por todas las partes, fundado en la transparencia y la rendicion de cuentas, esto es, una
estructura conjunta de gestion de las TIC eficaz para adoptar las decisiones que afecten a todas las
organizaciones participantes.

61. Los Inspectores observan que la estructura de gestion conjunta establecida por e PNUD, e
UNPFA vy los Voluntarios de las Naciones Unidas para el proyecto Atlas, un sistema de planificacion de
recursos institucionales de PeopleSoft, es una préactica Optima de aplicacion de un sistema comin de TIC.
El PNUD, la Oficina de las Naciones Unidas en Vienay e UNFPA han establecido una estructura de
gestion conjunta para supervisar todo e proyecto. Esta incluye un comité de patrocinio a nivel de
Subsecretario General, un grupo consultivo tripartito a nivel de direccion y una junta de control de
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cambios a nivel operativo. El grupo consultivo tripartito se reline cada dos semanas para supervisar la
buena gestion de los procesos de gecucion, actualizacion, prueba y formacion, y la equidad del
mecanismo de participacion en la financiacion de los gastos. La UNU se sumara al sistema a comienzos
de 2009. Este proyecto logra efectivamente economias de escala y una reduccion de los costos de todas
las organizaciones participantes.

62. Los Inspectores consideran que el modelo de organizacion pioneray conglomerado es una préctica
Optima en este campo. Seglin este modelo, una organizaciéon del sistema de las Naciones Unidas se
encarga de poner en marcha una nueva iniciativa de TIC, estudia su viabilidad y obtiene agunos
beneficios que resultarén atractivos y factibles para otras organizaciones del sistema de las Naciones
Unidas, que podran sumarse mas adelante. Ese conglomerado de organizaciones podria lograr economias
de escala utilizando e mismo servicio externo de hospedaje, participando en la inversién de capital e
intercambiando conocimientos préacticos. La experiencia ha demostrado que es dificil que todas las
organizaciones del sistema de las Naciones Unidas lleguen a un consenso para optar simultdneamente por
un mismo camino; € modelo de organizacién pionera da a las demés organizaciones cierta flexibilidad
para unirse en forma voluntaria®.

63. Los Inspectores también desean destacar que, en la seleccion de los servicios de hospedaje, la
adquisicion conjunta permite lograr mejores resultados. En varios casos, organizaciones del sistemade las
Naciones Unidas han logrado ahorrar importantes sumas, como en €l caso del contrato alargo plazo de la
Secretaria de las Naciones Unidas sobre equipo de red, la gestion de los contenidos ingtitucionales y el
proyecto de VSAT de EMC para el ACNUR?. Los Inspectores alientan a las organizaciones a hacer més
esfuerzos conjuntos, aunque los diferentes reglamentos y procesos de adquisiciones que muchas siguen
manteniendo pueden dificultar alabor de cooperacion.

64. La siguiente recomendacién permitird a las organizaciones del sistema de las Naciones Unidas
aprovechar mejor sus fondos y obtener servicios de mejor calidad por medio de la adquisicion conjunta de
servicios de hospedgjedelaTIC.

Recomendacién 5

Los jefes gecutivos de las organizaciones del sisstema de las Naciones Unidas que
todavia no lo hayan hecho deberian contratar los servicios de hospedaje dela TIC en forma
conjunta. Esto es valido sobre todo para las organizaciones que se encuentran en e mismo
lugar o quetienen necesidades similares.

V. CONCLUSION

65. Gestion competentedela TIC. Los Inspectores reiteran que sin una gestion competente delaTIC,
la coordinacion y supervision de los arreglos de hospedaj e serén deficientes.

66. Estrategia de TIC en constante evolucion. Dados los constantes avances tecnoldgicos en €
ambito de la TIC, los Inspectores insisten en la necesidad de revisar la estrategia de TIC periddica y

8 Véase e cuadro 2 sobre los sistemas de planificacion de recursos institucionales.

% Véanse | as ventajas de la adquisicion conjunta en "Précticas del sistema de las Naciones Unidas en materia de
adquisiciones’ (JIU/REP/2004/9).
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sisteméticamente. De esta forma, las organizaciones obtendran los maximos beneficios de los diversos
servicios de hospedgjedelaTIC.

67. La funcidn, la responsabilidad y la obligacién de rendir cuentas del administrador de TIC
determinaran e grado de madurez (eficacia en funcion de los costos, eficiencia y capacidad de
respuesta) del funcionamiento de la TIC en una organizacion. Un buen administrador de TIC, a que
se hayan atribuido funciones y responsabilidades adecuadas en materia de rendicién de cuentas, podria
lograr un funcionamiento bien organizado y estratégico de la TIC, incluido el hospedaje de los servicios.
Los jefes gecutivos de las organizaciones del sistema de las Naciones Unidas deben procurar que los
administradores de TIC ocupen puestos de categoria superior y tengan suficiente acceso a proceso de
adopcion de decisiones estratégicas de la organizacion para que la estrategia y las actividades de TIC
concuerden con la estrategia institucional, 1o que, como se muestra en € grafico 3 supra, todavia no
sucede en algunas organizaciones. Los Inspectores consideran alentador el nombramiento de un Oficial
Principal de Tecnologia de la Informacion parala Secretaria de las Naciones Unidas, de conformidad con
la resolucion 60/283. Esto deberia permitir superar la descentralizacion y fragmentacion del
funcionamiento de la TIC, es decir, €l hecho de que, en la Secretaria de las Naciones Unidas, cada lugar
de destino tenga su propio presupuesto para TIC y opere las actividades conexas de manera aislada.
Lacreacién del puesto de Oficia Principal de Tecnologia de la Informacion brinda una buena
oportunidad de solucionar estos problemas. También podria alanar €l camino parala coordinacion de los
servicios de hospedgje de la TIC entre las entidades de |a Secretaria de las Naciones Unidas.

68. Lasiguiente recomendacién garantizara que los jefes gjecutivos del sistema de las Naciones Unidas
rindan cuentas a los Estados Miembros del uso €eficaz y eficiente de los recursos que éstos aportan.

Recomendacioén 6

L os 6rganos rectores de las or ganizaciones del sistema de las Naciones Unidas deberian
pedir a los jefes g ecutivos que, en su siguiente periodo de sesiones, informaran acerca de la
aplicacion de las recomendaciones que figuran en el presente informe, en particular de las
orientadas a definir una metodologia comin para los costos/gastos de TIC y estudiar
soluciones de hospedaj e que permitan aprovechar las economias de escala.
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Anexo |

COMPONENTESDE GASTOSEN LA EVALUACION DE LOS SERVICIOS DE HOSPEDAJE

m Gastos de personal
@ Inversiones de capital

con el personal

con el personal

@ Gastos directos no relacionados
| Gastos indirectos no relacionados

W Otros componentes de gastos

YU L g 11

Hospedajede  Hospedaje Servicios de Correo Hospedaje Servicios Servicio de Video, Seguridad  Continuidad de Unidad
sistemas de deotras Internet electrénico  deservidores degestionde  asistencia telefoniay delasTICy lasoperaciones central
planificacion  aplicaciones y mensgjeria  dedirectorio, computadoras otros vigilanciade y recuperacion
de recursos archivo/impresién  personales serviciosde lossistemas  en casosde
ingtitucionales conferencia desastre

Categoria de servicio

Otras
esferas
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GASTO EN SERVICIOS DE HOSPEDAJE EXTERNOS COMO PORCENTAJE
DEL TOTAL DELOSGASTOSENTIC

Por centaje del total delosgastosen o ,
; . Organizaciones del sistema de
TIC correspondiente a servicios de : |
. las Naciones Unidas
hospedaj e externos
Cero UNICEF, UNODC
Menos de 10% OIEA, OACI, UIT, CESPAP, ONUG
Entre 10y 30% PNUD, ONUDI, PMA, OMM
Entre 30 y 50% ClJ, DSTI, CEPE, CICE
Entre 50y 70% UNCTAD, PNUMA
Més de 70% OMPI (expresado en porcentgje de los de gastos no
relacionados con €l personal, es decir que supera
el 70% de los gastos no relacionados con €l personal,
gue no incluyen los salarios del personal)

Entre50y 70%

Entre 30 y 50%

Menos de 10%

Entre 10 y 30%

_OZ -
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FUENTE DEL HOSPEDAJE DE TIC, POR ORGANIZACION

Categoria deservicio

Interna

Proveedor es comer ciales

CICE

Otras organizacionesde
las Naciones Unidas (salvo
el CICE)

Hospedaje de sistemas de
planificacion de recursos
institucionales

OACI, OMI, DSTI, UIT, UNICEF, UNESCO,
ACNUR, ONUDI, UNODC, CESPAO, PMA,
ONUG, BLNU, CESPAP

OIT, PNUD

OMS, OMPI, OMM

UNCTAD, CEPE, PNUMA

Hospedaje de otras aplicaciones
empresariales/ingtitucional es,
sirvanse describirlas brevemente

OIEA, CIJ, DSTI, UIT, UNCTAD, CESPAP,
UNESCO, ACNUR, BLNU, UNODC, ONUG,
PMA, OMPI

OACI (ventade
documentos), OIT
(contratacién electrénica),
UNCTAD, UNICEF (filtro
del correo basura)

PNUD (Datahouse),
ACNUR, OMS

UIT (difusion en laweb,
documentum, biblioteca),
ONUDI (Gestiéon de
Recursos Humanos/némina
de sueldos)

Servicios de Internet (incluido el

OIEA, OACI, OIT, OMI, DSTI, UIT, PNUMA,

ClJ, OMI, PNUD, CEPE,

UNCTAD, ACNUR,

PNUMA, CEPE, ACNUR

hospedaje de sitios web) UNESCO, ACNUR, UNICEF, ONUDI, PNUMA, CESPAP, PNUMA, PMA,
BLNU, UNODC, ONUG, PMA, OMS, OMPI | CESPAO, ACNUR OMM
Hospedaje de serviciosde correo | OIEA, OACI, ClIJ, OIT, OMI, DSTI, UIT, PNUD, ACNUR PNUMA, PMA UNCTAD, CEPE, PNUMA
electronico y mensgjeria PNUMA, CESPAP, UNESCO, CESPAOQ,
ACNUR, UNICEF, ONUDI, BLNU, UNODC,
ONUG, PMA, OMS, OMPI, OMM
Hospedaje de servidores de OIEA, OACI, CIJ, OIT, OMI, UIT, UNCTAD, PNUMA, PMA, UNCTAD, CEPE, PNUMA
directorio, archivo/impresiéon y PNUD, CEPE, PNUMA, CESPAP, UNESCO, OMM
afines CESPAO, ACNUR, UNICEF, ONUDI, DSTI,
BLNU, UNODC, ONUG, PMA, OMS, OMPI,
OMM
Servicios de gestion de OIEA, OACI, CIJ, OIT, OMI, DSTI, UIT, ONUDI PNUMA PNUMA

computadoras personales

UNCTAD, PNUD, CEPE, PNUMA, CESPAP,
UNESCO, CESPAO, ACNUR, UNICEF,
ONUDI, BLNU, UNODC, ONUG, PMA,
OMS, OMPI, OMM

_'[Z_



Otras organizacionesde

Categoria de servicio Interna Proveedor es comer ciales CICE las Naciones Unidas (salvo
e CICE)

Servicio de asistencia u otros OIEA, OACI, CIJ, OIT, OMI, DSTI, UIT, PNUD, CESPAO, ONUDI | PNUMA, OMPI PNUMA
servicios inmediatos de apoyo UNCTAD, PNUD, CEPE, PNUMA, CESPAP,

UNESCO, CESPAO, ACNUR, UNICEF,

ONUDI, BLNU, UNODC, ONUG, PMA,

OMS, OMPI, OMM
Video, telefonia u otros servicios | OIEA, OIT, OMI, DSTI, UIT, UNCTAD, OACI, CESPAOQ, PNUMA UIT, CEPE, PNUMA
de conferencia PNUD, PNUMA, CESPAP, UNESCO, ACNUR, ONUDI

ACNUR, UNICEF, ONUDI, BLNU, UNODC,

ONUG, PMA, OMS, OMPI, OMM
Seguridad delas TIC y vigilancia | OACI, ClIJ, OIT, OMI, UIT, UNCTAD, UIT, PNUD OIEA, PNUMA, CEPE, PNUMA
delos sistemas PNUD, CEPE, PNUMA, CESPAP, UNESCO, ACNUR, PMA

CESPAO, ACNUR, UNICEF, ONUDI, DSTI,

BLNU, UNODC, ONUG, PMA, OMS, OMM
Servicios de recuperacion en casos | OACI, ClIJ, DSTI, UIT, UNCTAD, PNUD, UIT, ONUDI, UNODC OIEA, OIT, OMI, PNUMA
de desastre/continuidad de las PNUMA, CESPAP, CESPAO, ACNUR, UNCTAD, PNUMA,
operaciones UNICEF, BLNU, UNODC, PMA, OMS ACNUR, ONUG,

PMA, OMS, OMM
Unidad central OIEA OIEA ACNUR, OMS, ONUDI
OMPI
Otras esferas DSTI (fax y fotocopias DSTI (Centro de
ex situ), ACNUR datos, seguridad

fisicadel equipo),
ONUG (Blackberry)

_ZZ -



Anexo |V

SINOPSISDE LASMEDIDAS QUE HAN DE ADOPTAR LASORGANIZACIONES PARTICIPANTES
CON RESPECTO A LASRECOMENDACIONESDE LA DCI
JIU/REP/2008/5

Fondosy programas de las Naciones Unidas Organismos especializadosy OlEA
S5 o

% g ?5 8| \3(.: Slo|lal& % S § = s |2 <
@ | Adobaion de IR E S S ==

(=}
£ | Informacion n giogogoboodoooocoboaooOoooOooonodd);t
Recomendacion 1 e E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E]|E]|E
Recomendacion 2 o|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E]|E
Recomendacion 3 f E|IE|lE|E|E|E|E|E|E| E|E|E|E|E|E|E|E|E|E|E|E|E|E|E]|E
Recomendacion 4 e| E|E|E|E E|E|E|E|E]|E E|E|E|E|E|E|E|E|E|E|E|E|E
Recomendacion 5 f E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E|E]|E]|E
Recomendacion 6 a|L|L|L|L{L|L|L}{L|L}|L{L|]LJL|{L|]L{L|]L|L|L|jL|L|L|L L |L

Leyenda: L: Recomendacion paralaadopcion de una decision por €l 6rgano legidativo.

E: Recomendacion para la adopcion de medidas por € jefe gjecutivo.
[J: Recomendacion que no requiere medidas de esta organizacion.

Efecto buscado: a: mejorade larendicion de cuentas; b: difusion delas mejores practicas; ¢ aumento de la coordinacion y la cooperacién; d: mejora de los mecanismos de
control y cumplimiento; e aumento de laeficacia; f: logro de ahorros financieros significativos, g: aumento de laeficiencia; o: otros.

" Abarcatodas | as entidades indicadas en ST/SGB/2002/11 salvo laUNCTAD, laUNODC, el PNUMA, ONU-Habitat, € ACNURY & OOPS.
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