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 مقدمة  - أولا 
ميـدان المعلومـات والاتـصالات      المتعلق بـالتطورات في      ٦١/٥٤ قرارال من   ٣في الفقرة    - ١

السلكية واللاسلكية في سياق الأمن الـدولي، دعـت الجمعيـة العامـة جميـع الـدول الأعـضاء إلى                    
التقيـيم العـام لمـسائل      ) أ: (مواصلة موافاة الأمين العـام بآرائهـا وتقييماتهـا بـشأن المـسائل التاليـة              

 لتعزيـز أمـن المعلومـات وتـشجيع         الجهود المبذولة على الـصعيد الـوطني      ) ب( أمن المعلومات؛ و  
مـضمون المفـاهيم الدوليـة ذات الـصلة الـتي تهـدف إلى              ) ج( التعاون الـدولي في هـذا الميـدان؛ و        

التــدابير الــتي ) د( تعزيــز أمــن الــنظم العالميــة للمعلومــات والاتــصالات الــسلكية واللاســلكية؛ و 
 .لصعيد العالمييمكن أن يتخذها المجتمع الدولي لتعزيز أمن المعلومات على ا

، أُرسـلت مــذكرة شـفوية إلى الـدول الأعـضاء لــدعوتها     ٢٠٠٧فبرايـر  / شـباط ٢٣وفي  - ٢
وتـرد الـردود المتلقـاة في    . إلى إحاطة الأمين العام علما بآرائهـا وتقييماتهـا بـشأن هـذا الموضـوع         

 . الصدد في هذاأية ردود إضافية تُقدم  لهذا التقريراتالثاني أدناه، وستصدر في إضافالفرع 
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 الردود المتلقاة من الحكومات - ثانيا 
 بروني دار السلام  

 ]نكليزيةلابا: الأصل[
 ]٢٠٠٧يونيه / حزيران٢٥[

 
 .قدمت بروني دار السلام التقرير التالي الذي أعدته قوات الشرطة الملكية ببروني 

 
 مقدمة - أولا  

 )تقييم عام لمسائل أمن المعلومات(
في ميـدان المعلومـات     الناشـئة   جميع التطـورات    بما فيها   المعلومات،  أصبحت تكنولوجيا    - ١

قـد أحـدثت    ف. والاتصالات السلكية واللاسلكية، تلعب دورا حيويا في قطاعات المجتمـع كافـة           
تكنولوجيــات المعلومــات تحــولا في الــسبل الــتي نعتمــدها لإيجــاد المعلومــات وجمعهــا وتجهيزهــا    

الأسـاس  هي الشكل الـسائد و    لات والسجلات الإلكترونية    المعامأصبحت  و. وإدارتها وتقاسمها 
ويعد الربط الشبكي الحاسوبي القـوة      . من التجارة إلى الرعاية الصحية    في جميع الميادين    المحوري  

المحركة لهذه التغيرات، ويجسد النمو المطرد لشبكة الإنترنت ولعدد مـستخدميها كـل عـام هـذا      
 .لشبكي الحاسوبيالربط ايعتمد على التحول إلى مجتمع 

وأصبح أمن المعلومات نتيجة لذلك مكونا أساسيا في تكنولوجيا المعلومـات، لا سـيما               - ٢
بيد أن هذا الموضوع يتسم بالتعقيـد إضـافة إلى أن التـدابير الملائمـة               . في سياق مجتمع المعلومات   

وبنيتـها  علـى نـوع معـدات تكنولوجيـا المعلومـات        إلى حـد كـبير      تتوقف في كـثير مـن الأحيـان         
 .، وأماكن وجودهاالأساسية

تــثير  الــتي المحفــزة للكــثير مــن هــذه الــتغيرات العامــل ويعتــبر الــربط الــشبكي الحاســوبي  - ٣
جديدة تتعلق بـأمن المعلومـات المتاحـة عـن طريـق الـربط الـشبكي الحاسـوبي                  بدورها نقاط قلق    

، فإنهـا يمكـن أن تحـد مـن          تعالج تلك النقاط على النحـو المناسـب       لم  ما  و. والحفاظ على سريتها  
ــشبكي الحاســوبي      ــربط ال ــات ال ــل إمكان ــن كام ــتفادة م ــشاركة في    الاس ــث الم ــن حي ــواء م ، س

وجــود ضــمانات مؤســسية   ومــن ثم، فــإن الأمــر يــستلزم    . اســتخدامه أو مــن حيــث فائدتــه   
عريضة من المعلومات الشخـصية أو الحـساسة أو المعلومـات           تكفل الحماية لطائفة    وتكنولوجية  

 .ة حقوق تأليفها ونشرها أو حقوق ملكيتهاالمحفوظ
وسيتعين إجراء تقييم متأن للتهديدات والمخاطر الأمنية المحتمـل وقوعهـا في كـل حالـة                 - ٤

بالتهديــدات يعنــيهم الأمــر ومــن الــضروري للغايــة أن تجــري توعيــة جميــع مــن   . مــن الحــالات



A/62/98
 

4 07-40780 
 

مون تمامـا إجـراءات الأمـن       سـيفه فقـط   حينئـذ   فوالمخاطر التي تمسهم ويمكنهم السيطرة عليهـا،        
 . التي ينبغي اتخاذها ويطبقونها تطبيقا كاملا

 المتاحــة علــى الــشبكات لــسريةوسينــصب محــور التركيــز علــى حمايــة المعلومــات غــير ا  - ٥
تكفـل  الـتي   الـشبكة   الحاسوبية، وعلى أمن الشبكات وقابليتها للبقاء، ومدى موثوقية خـدمات           

 .الوصول إلى المعلوماتإمكانية 
سياسـة التـشفير، بمـا في ذلـك     ) أ: ( مجالات رئيسية ينبغـي النظـر فيهـا هـي      ثلاثةوهناك   - ٦

مايـة المعلومـات    المقدمـة لح  الإرشـادات   ) ب( المعايير والضوابط الحكومية لتجهيز المعلومات؛ و     
المــسائل القانونيــة وأمــن المعلومــات، بمــا في ذلــك ) ج(  في الوكــالات الحكوميــة؛ وسريةغــير الــ
 .ة الإلكترونية والحفاظ على السرية وحقوق الملكية الفكريةالتجار

ــيما تلـــك المـــستندة إلى التـــشفير    - ٧ ــة ضـــمانات حمايـــة المعلومـــات، لا سـ . وتتزايـــد أهميـ
 أن تـضع في الاعتبـار الـتغيرات التقنيـة والمؤسـسية             لا بـد  ) التدابير المـضادة  (فالضمانات الملائمة   

 ،بمسؤولية حماية المعلومات علـى عـاتق المـستخدم النـهائي    والاجتماعية التي تلقي بشكل متزايد   
مايـة المعلومـات المتاحـة عـن طريـق          لحالأعم المبذولـة    ولن تثمر الجهود    . وأن تتنبأ بهذه التغيرات   

وأهــم خطــوة . الــربط الــشبكي الحاســوبي إلا إذا عولجــت المــسائل المتعلقــة بــسياسات التــشفير  
ن أجـل حمايـة المعلومـات المتاحـة عـن طريـق الـربط        يمكن أن تتخذ لتطبيـق ضـمانات ملائمـة م ـ       

كوميـة أو غيرهـا مـن المنظمـات هـي أن تقـوم الإدارة العليـا بتحديـد                   الح لاتوكـا الالشبكي في   
علـى  وتعمـل   الأهداف العامة للمنظمة، وتصوغ سياسة لأمن المنظمة تعكـس تلـك الأهـداف،              

وافـق الآراء وحـشد المـوارد اللازمـة     والإدارة العليا وحـدها هـي القـادرة علـى تعزيـز ت          . تنفيذها
 . لتوفير الحماية الفعالة للمعلومات المتاحة عن طريق الربط الشبكي الحاسوبي

ويعد هذا الرأي محاولة لتقييم التهديدات والمخاطر الـتي تنـشأ عـن الأنـشطة الإجراميـة                - ٨
دمها بـــشأن تقـــأن في دوائـــر تكنولوجيـــا المعلومـــات ولتحديـــد المـــشورة الـــتي يمكـــن للـــشرطة 

وقد تنشأ المخـاطر الـتي تهـدد نظـم المعلومـات            . الإجراءات الأمنية وسبل منع الجرائم الحاسوبية     
 . عن أفعال تتم بقصد وبغير قصد، وقد تأتي من مصادر داخلية وخارجية على حد سواء

 
  القلقجهأو - ثانيا  

رتيبــات الأمنيــة في يــساور القلــق قــوات الــشرطة الملكيــة بــبروني بــسبب عــدم تغطيــة الت - ٩
 . سياق وضع مبادرات الحكومة الإلكترونية على الصعيد الوطني

حتى الآن، لم تُدع قوات الشرطة الملكية إلى الاشتراك في الترتيبات الوطنية الراميـة إلى                - ١٠
وقد تم في السنوات الثلاث الماضية اعتماد الكـثير مـن           .دخول عصر المعلومات ولم تنخرط فيها     
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عــصر المعلومــات، وهنــاك العديــد مــن الهيئــات الحكوميــة   البلــد ت اســتعدادا لــدخول التــشريعا
 يجري إنـشاؤها     التي والكيانات المنظِمة التي أنشئت كي تقود مبادرات الحكومة الإلكترونية أو         

 .لذلك الغرض
التحـضير لإنفـاذ القـانون الاهتمـام الكـافي ولم           أعمـال   ولم تلق مسائل الأمن في سـياق         - ١١

بنفس الدرجة من الأولوية التي حظيت بها غيرها من المسائل المدرجة في جـدول الأعمـال      تحظ  
وترى قوات الشرطة الملكية أن الأمن يلعب دورا هاما فيما يتصل بالتطلعـات الوطنيـة               . الوطني

 .للانضمام إلى مجتمع المعلومات
يمكـن المغـالاة في أهميـة      ولا  . والأمن مسألة حيوية عندما يتعلق الأمر بعـصر المعلومـات          - ١٢

 . بنية أساسية آمنة وموثوقةإنشاء 
 

 مبادرات قوات الشرطة الملكية ببروني دار السلام - ثالثا  
تُبــذل علــى الــصعيد الــوطني لتعزيــز أمــن المعلومــات وتــشجيع التعــاون الــدولي في الــتي هــود الج(

 )الميدان هذا
يـسية المنـاط بهـا إنفـاذ القـانون في البلـد،             بما أن قوات الشرطة الملكيـة هـي الوكالـة الرئ           - ١٣

فإنهــا تــود تقــديم المــساعدة عــن طريــق القيــام بــدور ريــادي فيمــا يتعلــق بالجوانــب الأمنيــة الــتي   
 .كاملبشكل يتطلبها دخول عصر المعلومات 

ولهذا الغرض، أُوفد عـدد كـبير مـن الـضباط إلى الخـارج لتلقـي التـدريب عـن الجـرائم                       - ١٤
عــابرة الإنترنــت، لا ســيما الجــرائم المرتكبــة في الفــضاء الإلكتــروني والجــرائم ال  المتعلقــة بــشبكة 
 مجال شراء معـدات تكنولوجيـا       فيأي تقدم إضافي    ولم يتحقق في بادئ الأمر      . للحدود الوطنية 

المعلومات وبرامجياتها اللازمة للتحقيق في محاولات اقتحام النظم الحاسـوبية وذلـك نظـرا لـنقص          
في الجــرائم إجــراء التحقيقــات قــوات الــشرطة الملكيــة لــديها الآن القــدرة علــى التمويــل، لكــن 

 .المرتكبة في الفضاء الإلكتروني
وقد اتخذت قوات الشرطة الملكية خطوات لتوطيد التعاون الدولي في هذا الميـدان عـن                - ١٥

 ولقـوات   .طريق المشاركة النشطة في منتديات عدة تتناول تعزيز القـدرات علـى إنفـاذ القـانون               
الشرطة الملكية صـلات بالـشبكات الحاسـوبية الإقليميـة والدوليـة لإنفـاذ القـانون ممـا يعـزز مـن                  

 . قدرتها على ملاحقة المجرمين الفارين
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 اقتراحات قوات الشرطة الملكية ببروني وتوصياتها  - رابعا  
وأمـن المعلومـات علـى      يمكن أن يتخـذها المجتمـع الـدولي لتعزيـز مجتمـع المعلومـات                التي   تدابيرال(

 )الصعيد العالمي
نحـو تيـسير تـوفير      باعتبارها نقاطا للانطـلاق     قوات الشرطة الملكية النقاط التالية      تطرح   - ١٦

 .الأمن وتحسينه في سياق أمن المعلومات
 

 : الإبلاغ عن التهديدات ومواطن الضعف ورصدها - ألف 
 لحــالات الطــوارئ منــذ تــشكيل فريــق بــروني دار الــسلام للاســتجابة  )١(  

 وإن لم يكــن وافيــا ،، أصــبح هنــاك نــوع مــن أنــواع الرقابــة٢٠٠٤الحاســوبية في عــام 
نظرا لعدم وجود صلات على الإطلاق بين الفريـق وقـوات الـشرطة الملكيـة والافتقـار                 
إلى آلية تكفل الاستجابة السريعة، كرصد التسلل أو اعتراضه في حينه وغير ذلك مـن               

 .أنواع الاستجابة
 

 : آليات التثقيف والأمن لاستخدام الحاسوب بشكل آمن - باء 
ــ )١(   ــوفير الـ ــلازم لدعم تـ ــضاء   الـ ــن الفـ ــة عـ ــرامج تثقيفيـ ــواد وبـ ــع مـ وضـ

وسيوفر ذلك تدريبا مبكرا على ممارسـات       . الإلكتروني يستفيد منها المستخدمين كافة    
 وسلوكيات الأمن عند استخدام شبكة الإنترنت؛ 

لات للتوعية يجري فيها التشديد علـى ضـرورة تلقـي        الاستثمار في حم   )٢(  
ــات        ــوظفي شــؤون المعلوم ــار م ــشبكات وكب ــديري ال ــنظم وم ــى إدارة ال ــائمين عل الق

 التدريبَ على مسائل الأمن؛
تيــسير وضــع آليــات لأمــن المعلومــات المتاحــة في الفــضاء الإلكتــروني   )٣(  

اده مــن احتياطــات تــسمح لكــل طــرف مــن أطــراف المعاملــة بــأن يقــرر مــا يريــد اعتمــ
 .، وتعميم استخدام تلك الآلياتوقيود

 
 :البحث والتطوير - جيم 
أمن هياكـل   المتعلقـة ب ـ  الات  المج ـتخصيص الأموال للبحث والتطوير في       )١(  

مراكــز، عــدة الــنظم ذات صــلاحيات الاســتخدام غــير المحــددة والرقابــة الموزعــة علــى   
 ؛ ة تلك النظم للبقاءوقابلي
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ات أدوات شــاملة تــدعم الجهــود الــتي يبــذلها القــائمون  وضــع مجموعــ )٢(  
  إدارة الشبكات لتشغيل نظم آمنة؛على

 بـصورة   تطوير تقنيات لبرامج الكشف عن المخـاطر والتخفيـف منـها           )٣(  
 .شاملة ومستمرة

 
 :استخدام المعايير - دال 
وضــع معــايير لأمــن البرامجيــات وتــشجيع القبــول بهــا كوســيلة قــصيرة  )١(  

 ما يتعلق بمنتجات شبكة الإنترنت؛ تعتبر نقطة انطلاق لعملية تحسين الأمن فيالأجل
 المعدات والبرامجيـات    تقضي بضرورة أن تفي   ياسة حكومية   صياغة س  )٢(  

الحاسوبية التي تشتريها الحكومة بمعايير أمن محددة تشمل اشتراط وجود خدمـة للتنبيـه              
 .ل إصلاحهاالأمني بقصد إخطار العميل بمواطن الضعف وسب

 
 :القوانين وإنفاذها - هاء 
الإلكتـروني  لجـرائم الفـضاء     تقديم الدعم لضباط الـشرطة المخصـصين         )١(  

وتخصيص التمويل المناسب لوكالات إنفاذ القـانون مـن أجـل دعـم التـدريب والمـوارد                 
ــة والمــوظفين اللازمــين للتعامــل مــع الجــرائم ا    ــتي المادي ــغ عــن ل في الفــضاء  ارتكابهــا يُبَل

 الإلكتروني؛
حتياجات القائمين على إنفـاذ القـانون       لاكفالة تلبية السياسة الوطنية      )٢(  

فيما يتعلق بالتنسيق علـى الـصعيد الـدولي لمعالجـة جـرائم الفـضاء الإلكتـروني، وتقـديم                    
 الدعم لوكالات إنفاذ القانون من أجل إبرام اتفاقات دولية للمطاردة الحثيثة؛ 

ــس  )٣(   ــة تيــسير ال ــز علــى نطــاق واســع    كفال ياسة العامــة اســتخدام الترمي
 .لحماية المعلومات المتاحة في الفضاء الإلكتروني وحماية مستخدميه
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 بوركينا فاسو  
 ]بالفرنسية: الأصل[

 ]٢٠٠٧يونيه / حزيران٢٠[
 
ــة     - ١ ــذ وقــت مبكــر للغاي ــا فاســو من ــديهاأكــدت بوركين ــسياسية الالإرادة  أن ل ــةال  لازم

ــز     لتطــوير التكنولو ــدة للمعلومــات والاتــصالات الــتي تعتــبر أداة اســتراتيجية لتعزي جيــات الجدي
 .الحكم الصالح والتنمية الاقتصادية والاجتماعية

دراسـة  عمليـة شـاملة ل   في ١٩٩٦ بوركينا فاسـو بالفعـل ابتـداء مـن عـام            وقد انخرطت  - ٢
هـو تـسخير     مـن ذلـك   وكـان الهـدف     . تطوير التكنولوجيات الجديدة للمعلومات والاتـصالات     

 .تكنولوجيات المعلومات لأغراض تحديث الخدمات العامة وتحسين فعالية العمل الإداري
بنيـة  ال تتنـاول  ٢٠٠٥-٢٠٠١، وضعت بوركينـا فاسـو خطـة للفتـرة           ١٩٩٩وفي عام    - ٣
 الـسياسات الوطنيـة   التقريب بـين تهدف إلى ووطنية في مجال المعلومات والاتصالات    الساسية  الأ

 .تصالات السلكية واللاسلكية وتكنولوجيا المعلومات ووسائل الاتصالفي ميادين الا
، اعتمدت حكومة بوركينـا فاسـو الاسـتراتيجية المتعلقـة بتنفيـذ خطـة        ٢٠٠٤وفي عام    - ٤

وتلتـزم الحكومـة بموجـب هـذه الخطـة          . تطوير البنية الأساسية الوطنية للمعلومات والاتـصالات      
والاتـصالات في المجتمـع بأسـره، وضـمان إتاحتـها لجميـع             بكفالة نشر تكنولوجيات المعلومـات      

 . الوطنيةطبقات المجتمع وتملكها لها، والاستفادة من إمكاناتها لخدمة الاستراتيجيات الإنمائية
بيد أنه، بـالنظر إلى المخـاطر الناشـئة عـن اسـتخدام نظـم المعلومـات، تعكـف الحكومـة               - ٥

علومـات، وتـوفير الأمـن لـنظم المعلومـات، وحمايـة       على وضع إطار قـانوني يهـدف إلى حمايـة الم        
 .الحقوق الأساسية للأفراد، وبث الثقة في نظم المعلومات في أوساط الشركات والإدارات

ــم      - ٦ ــد القــانون رق ــذا الــسياق، اعتُم ــسان٢٠ المــؤرخ ،AN/2004-010وفي ه أبريــل / ني
نون حمايــة الحقــوق ويكفــل هــذا القــا.  الــذي يحمــي البيانــات ذات الطــابع الشخــصي ،٢٠٠٤

ــراد وخــصوصياتهم في ســياق المعالجــة الحاســوبية أو غــير الحاســوبية        ــات الأساســية للأف والحري
وتطبيقـا لهـذا القـانون، شُـكلت بموجـب      . للمعلومات التي تـشمل بيانـات ذات طـابع شخـصي         

 لجنـة معنيـة بتكنولوجيـا       ٢٠٠٧مـايو   / أيـار  ١٨ المـؤرخ    PRES/PM/MPDH/283-2007المرسوم  
وتعــد هــذه اللجنــة هيئــة إداريــة مــستقلة مهمتــها كفالــة أن تــتم المعالجــة . ومــات والحريــاتالمعل

. الآلية للمعلومات الشخصية التي تقوم بها كيانات عامة أو خاصة بما يتفق مع أحكـام القـانون             
مـن  المراحـل الأوليـة والنهائيـة        تخول لهـا التـدخل في        يةجزائاللجنة، صلاحيات تنظيمية و   ولدى  
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مــن خــلال مــا تــصدره مــن إشــعارات وبيانــات مــسبقة ومــن  معالجــة المعلومــات وذلــك عمليــة 
 .الرقابة والجزاءاتخلال فرض 

وأخــيرا، فقــد أُنــشئت أجهــزة تنظيميــة لتلبيــة الاحتياجــات الأمنيــة لمجتمــع المعلومــات،    - ٧
جيـات  ومنها المجلس الأعلـى للمعلومـات والإدارة العامـة المكلفـة بتنـسيق بـرامج تطـوير تكنولو                 

مقرها وزارة البريـد وتكنولوجيـات المعلومـات والاتـصالات الـسلكية      والمعلومات والاتصالات  
 . واللاسلكية

 مجتمـع المعلومـات الـذي لا يعتـرف بالحـدود، تـرى              في مواجهة بوركينا فاسو،   غير أن    - ٨
الجنـوب،  فبلـدان  . أن التعاون الدولي أمر أساسي بالنـسبة لمـسألة تـوفير الأمـن لـنظم المعلومـات               

الأمن شـأنها في ذلـك شـأن بلـدان          لمخاطر ذات صلة ب   بغض النظر عن الفجوة الرقمية، معرضة       
وبناء على ذلك، فإن التعاون بين البلـدان أمـر لابـد منـه إذا أُريـد ضـمان أمـن الـدول                . الشمال

ولا يمكــن . والمؤســسات والــشركات والأفــراد عــلاوة علــى أمــن شــبكات المعلومــات ونظمهــا 
 .الجرائم المرتكبة في الفضاء الإلكتروني أن تكون فعالة إلا بتعزيز التعاون الدوليلمكافحة 

وترحــب بوركينــا فاســو بالاهتمــام الــذي توليــه الأمــم المتحــدة لمــسألة أمــن المعلومــات  - ٩
مـن تكنولوجيـا المعلومـات      أوترى أن الفرصة مهيأة الآن للعمل على وضع صـك دولي يتنـاول              

وعلــى أيــة حــال، فــإن . يانــات ذات الطــابع الشخــصي مــن ناحيــة أخــرىمــن ناحيــة وحمايــة الب
التطورات في ميدان تكنولوجيـا المعلومـات والاتـصالات، ومـسائل الأمـن الـدولي ينبغـي النظـر                   

الـتي يغلـب    راقبة  الم قائم على  حقوق الإنسان تفاديا للوقوع تحت نير مجتمع عالمي          ضوءفيها في   
 . من آدميته الإنساندإلى حد يجرمني الأطابع ال عليها
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 شيلي  
 ]بالإسبانية: الأصل[

 ]٢٠٠٧يونيه / حزيران١٣[
 
ونحـن نـشاطر المجتمـع      . تولي شيلي أهمية كبيرة لأمن المعلومات في إطـار الأمـن الـدولي             - ١

الدولي انزعاجه إزاء احتمال استخدام تكنولوجيات المعلومـات لأغـراض تنـافي الهـدف المتمثـل                
ســتقرار والأمــن علــى الــصعيد الــدولي وتــضر بالبنيــة الأساســية في مختلــف    في الحفــاظ علــى الا

 .ونرى أنه من اللازم منع استغلال تكنولوجيات المعلومات لأغراض إجرامية. الدول
بـشأن  مختلفـة   وعلى صعيد التشريعات، أُحرز تقدم فيما يتعلق باعتماد قوانين وقواعـد             - ٢

ريتها وفعاليـة الاتـصالات فيمـا بـين الأجهـزة الإداريـة             أمن الوثائق الإلكترونية والحفاظ على س     
 .للدولة والاتصالات بينها وبين المواطنين

ونظرا لأهمية هذا الموضوع، فقد شارك بلدنا مشاركة نـشطة في مـرحلتي مـؤتمر القمـة       - ٣
 ،٢٠٠٣ديــسمبر /العــالمي المعــني بمجتمــع المعلومــات اللــتين عُقــدتا في جنيــف في كــانون الأول  

 .٢٠٠٥نوفمبر / في تشرين الثانيوتونس
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 الصين  
 ]بالصينية: الأصل[

 ]٢٠٠٧ مايو/أيار ١٥[
 
ــا المعلومــات وتطبيقهــا الواســع       - ١ ــسريع لتكنولوجي ــؤدي في الوقــت الحاضــر التطــور ال ي

 في النطــاق دورا إيجابيــا في تعزيــز التنميــة الاقتــصادية والاجتماعيــة وفي النــهوض بحيــاة الــسكان
فرادى البلـدان   وقد أصبح أمن المعلومات في الوقت ذاته عاملا هاما في أمن            . لمالعاجميع بلدان   

المـصالح  بمـا يحقـق    المعالجـة الـسليمة لهـذه المـسألة     وتعـد .  برمتـه  واسـتقرار العـالم  بل وأمـن   ،عامة
 .المشتركة لجميع البلدان مسؤولية مشتركة تقع على عاتق المجتمع الدولي

 المعلومـات لا تتعلـق فقـط بالمخـاطر الـتي يـشكلها ضـعف             وترى الصين أن مسألة أمـن      - ٢
يــضا بالمــشاكل الــسياسية   أالهياكــل الأساســية للمعلومــات والتــرابط فيمــا بينــها، بــل تتعلــق        

الناجمة عن إسـاءة    والعديد من المشاكل الأخرى     والاقتصادية والعسكرية والاجتماعية والثقافية     
دي لكلا العاملين المذكورين آنفـا لـدى النظـر في           وينبغي التص . استعمال تكنولوجيا المعلومات  

 .مسألة أمن المعلومات
ــاق الأمــم المتحــدة        - ٣ ــا لميث ــا وفق ــا المعلومــات ينبغــي تطبيقه ــصين أن تكنولوجي ــرى ال وت

 وينبغــي أن تُكفــل حريــة تــدفق المعلومــات  ،والقواعــد الأساســية الــتي تــنظم العلاقــات الدوليــة  
واحترام الاختلافات التاريخية والثقافيـة والـسياسية القائمـة         شريطة صون سيادة كل بلد وأمنه،       

 وفقـا لتـشريعاته   بالحق في تنظـيم فـضائه الإلكتـروني   كل بلد  تمتع  ي وينبغي أن    ،فيما بين البلدان  
 ونظرا لتفاوت التنمية في ميدان الاتصالات السلكية واللاسلكية بـين البلـدان، ينبغـي               الداخلية؛

يعـزز التعـاون في مجـال البحـوث والاسـتفادة بتكنولوجيـا المعلومـات               لمجتمع الـدولي أن     أيضا ل 
 .البلدانجميع سبل الحصول على تلك التكنولوجيا أمام وأن يكفل بتراهة 

وقـد  . المعلومـات تكنولوجيـا   دائما أهميـة كـبيرة علـى        تعلق  الحكومة الصينية   ما فتئت   و - ٤
أعـدت مجموعـة مـن      كمـا    ،ا بتنفيـذها  وضعت استراتيجية وطنية لأمن المعلومات وتقوم تـدريجي       

بمراقبـة  تبـذل جهـودا كـبيرة للنـهوض         هـي    و .والمعايير لتنظـيم أمـن المعلومـات      واللوائح  القوانين  
سيق والإدارة، والاضـطلاع بـالبحوث المتعلقـة بتكنولوجيـا          ن ـ الت ات، وتحسين آلي ـ  أمن الشبكات 

ومـا زال النمـو مـستمرا      . اللمواجهة حالات الطـوارئ في ذلـك المج ـ       ، وبناء نظام    الشبكاتأمن  
 .في مجال القدرة على حماية أمن شبكات المعلومات الأساسية ونظم المعلومات الهامة

ــات     - ٥ ــن المعلومـ ــال أمـ ــدولي في مجـ ــاون الـ ــود التعـ ــة في جهـ ــشارك الـــصين بهمـ وفي . وتـ
البيـان الـصادر    ”في منظمـة شـنغهاي      الأعضاء  الدول  رؤساء  وقع  . ،٢٠٠٦يونيه  /حزيران ١١
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 ،“الـدولي أمـن المعلومـات علـى الـصعيد         ؤساء الدول الأعضاء في منظمة شنغهاي بـشأن         عن ر 
وتـشارك الـصين علـى      . فيه إنشاء فريق من الخبراء الحكوميين معني بأمن المعلومـات         تقرر  الذي  

 .ذلك الفريقنحو بناّء في أعمال 
. من المعلومـات   مسألة أ  لاستكشافوترى الصين أن الأمم المتحدة هي المنتدى الملائم          - ٦

، قــام فريــق للخــبراء الحكــوميين بمناقــشة هــذه ٢٠٠٥ و ٢٠٠٤وخــلال الفتــرة مــا بــين عــامي 
بـشأن طائفـة مـن المواضـيع في ميـدان أمـن             مقترحات مفيدة   عدة  المسألة بجميع جوانبها وطرح     

صل المجتمع الدولي بنـاء عليـه بحـث المـسائل المتعلقـة بـأمن               يوا سليما   اوضعت أساس المعلومات،  
لأمـم المتحـدة في     يين مـن جانـب ا     لخـبراء الحكـوم   لوتؤيد الصين إعادة إنـشاء فريـق        . المعلومات

لتهديــدات والتحــديات القائمــة في ميــدان أمــن  متعمقــة وشــاملة لدراســة يجــري ، ٢٠٠٩عــام 
، كمـا دأبـت     وستستمر الـصين  .  لمواجهتها ، إلى جانب وضع برامج وسياسات فعالة      المعلومات

في أمـن المعلومـات، وفي المـشاركة    مـشكلة  في دعم الجهود الدوليـة المبذولـة لمعالجـة     في الماضي،   
 .تلك الجهود
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 اـوبـك  
 ]بالإسبانية: الأصل[

 ]٢٠٠٧ مايو/أيار ١٦[
 

لمعلومـات  يتسم الأساس الذي تقوم عليه منجـزات كوبـا الحاليـة في مجـال تكنولوجيـا ا                 - ١
بطابع اجتماعي عميق يخلو من مظاهر السلوك الاستهلاكي، وقد أفـرز ذلـك متخصـصين مـن                 
طراز جديد يتسمون بالتفـاني التـام ويتحلـون بقـيم أخلاقيـة تختلـف عـن الأنمـاط الـتي يـشجعها                

 .العالم المتجه إلى العولمة والليبرالية الجديدة
الهياكل الأساسية التكنولوجيـة والعمليـات      وتعد التحسينات الكبيرة التي أجريت على        - ٢

الواسعة والدقيقة التي تجري لإعـداد المـوارد البـشرية في مراجـل العمـر المبكـرة مـن الأمثلـة الـتي                       
تشهد بالجهود الهائلة التي تبذلها الدولة الكوبيـة للانتقـال بـالمجتمع علـى وجـه الـسرعة إلى عـالم                     

 وبكفــاءة البلــد وقدرتــه   بنوعيــة الحيــاة في البلــد  المعلوماتيــة، باعتبــار ذلــك وســيلة للنــهوض     
 .المنافسة على
وعلـى أسـاس تلـك الـسياسة، قامـت كوبـا في إجـراء اجتمـاعي واسـع النطـاق بتنظــيم            - ٣

الاستخدام الرشيد والكفؤ للموارد الحاسوبية، سواء من حيث المعـدات أو مـن حيـث إمكانيـة                 
ى سلم الأولويـات قطاعـات رئيـسية، مـن          ومن ثم، فقد أدرجت عل    . الاتصال بشبكة الإنترنت  

قبيل الصحة والتعليم والمراكز العلمية والمؤسـسات الثقافيـة والأعمـال التجاريـة، تكفـل التنميـة                 
 .الاقتصادية والاجتماعية للبلد

بيد أن تلك التنمية قد اصطدمت بالحظر الاقتصادي والتجـاري والمـالي القاسـي الـذي        - ٤
ــدة الأ  ــات المتحــ ــه الولايــ ــدة  تفرضــ ــذي  ازداد حــ ــة، والــ ــة  مريكيــ ــولي الإدارة الحاليــ ــع تــ مــ

 .السلطة لمقاليد
، عنـدما منحـت حكومـة    ١٩٩٦ويعود تاريخ اتصال كوبا بـشبكة الإنترنـت إلى عـام          - ٥

ولكــن علــى الــرغم مــن أن كــابلات . الولايــات المتحــدة كوبــا ترخيــصا بالوصــول إلى الــشبكة
ربة شديدة من السواحل الكوبية، فإن قـوانين الحظـر          الدولية تمر حاليا على مق    الألياف الضوئية   

د إلى الاســتعانة بقنــاة ســاتلية قــد أعاقــت إمكانيــة ربــط كوبــا بتلــك الكــابلات، ممــا اضــطر البلــ
 ميغابايـت في الثانيـة      ١٢٤  ميغابايـت في الثانيـة للتحميـل و        ٦٥يزيد نطاق ترددها عن مجرد       لا

اف الـضوئية لا يتـيح فقـط مزيـدا مـن الـسرعة في       والواقع أن الاتصال عن طريـق الألي ـ     . للإنزال
وتقتــضي القــوانين . الاتــصال بــشبكة الإنترنــت، وإنمــا أيــضا يتــيح ذلــك بتكــاليف أقــل بكــثير   
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ــة      ــن وزارة الماليـ ــرخيص مـ ــى تـ ــصول علـ ــذكورة الحـ ــت   المـ ــا أجريـ ــدة كلمـ ــات المتحـ بالولايـ
 .إضافات أو تعديلات جديدة على تلك القناة أي
اكـل الأساسـية التكنولوجيـة، لا يقتـصر تـأثير الحـصار الـذي تفرضـه                 وفيما يتـصل بالهي    - ٦

الولايات المتحدة على كوبا على إعاقة عمليات شراء المعدات والبرامجيـات مـن شـركات تلـك      
الدولة؛ وإنما يؤثر أيضا، بسبب طابعه الذي يتجاوز حدود الدولة، في العمليات التجاريـة الـتي                

خــرى، كمــا يحظــر إنــزال البرامجيــات وتكنولوجيــا      نقــوم بهــا مــع شــركات مــن جنــسيات أ     
 .المعلومات، بما في ذلك المتاحة مجانا، إذا كانت تحمل رقم بروتوكول الإنترنت الخاص بكوبا

ــة لا     - ٧ ــا مــشتركا، تنطــوي علــى تحــديات معين ــصفتها مجــالا عالمي ــد مــن   والإنترنــت، ب ب
ــها، ولا يقتــصر ذلــك علــى التحــديات المتــصلة باشــتراك     البــشرية جمعــاء في تنظيمهــا،  مواجهت

وبالتالي إشراك جميع البلدان في إدارتهـا، ولكـن يمتـد الأمـر أيـضا إلى القـضاء علـى الآفـات الـتي           
ــصرية،        ــى الإرهــاب، والعن ــة، والتحــريض عل ــواد الإباحي ــشار الم ــل انت ــع، مــن قبي ــها الجمي يدين

 .والغش، ونشر العقائد الفاشية، والجرائم الإلكترونية بأنواعها
ولكــن ثمــة تحــد آخــر تقــف البلــدان الغنيــة أمامــه مكتوفــة الأيــدي، وهــو إزالــة الطــابع    - ٨

الانتقائي النخبـوي لـشبكة الإنترنـت، الـذي ينقـل اليـوم التفاوتـات والعوائـق القائمـة في العـالم                      
 .“الفجوة الرقمية”يوجد ما يسمى بـ الحقيقي إلى الفضاء الإلكتروني، مما 

ــن الأ   - ٩ ــين م ــاك الملاي ــصفوف      وهن ــضمام ل ــا يكــون عــن الان ــد م ــالم أبع شــخاص في الع
مستعملي الإنترنت، فهم لا يعرفون القراءة أو الكتابة وشاغلهم اليومي الأساسـي هـو التغلـب                

ومع توافر الإرادة السياسية لدى الحكومات ومع التعـاون علـى           . على الجوع والعطش والمرض   
التي يهدرها الآن ما يـسمى بالعـالم المتقـدم في           الصعيد الدولي وتخصيص الحد الأدنى من الموارد        

الدعاية أو الاستهلاك المفرط أو سباق التسلح، يمكـن أن تـصبح الإنترنـت أداة لإحـداث ثـورة                   
ثقافيــة وتعليميــة تــشجع علــى المعرفــة وتعــزز التعلــيم والثقافــة والتعــاون والتــضامن، إلى جانــب  

الجديد، بما ينـشر المـشاعر الإنـسانية النبيلـة ويـؤدي            القيم المعنوية والأخلاقية اللازمة لهذا القرن       
 .إلى التخلص من السلوكيات غير الإنسانية الأنانية التي لا تركز إلا على الفرد

ومن ناحية أخرى، يحظى هذا الموضوع باهتمام خاص من جانـب أجهـزة الأمـن الـتي                  - ١٠
تلك الأجهزة التي تخـصص     وتضع  . تستخدم أغلبيتها تلك التكنولوجيات  لمساعدة الحكومات      

لها مبالغ طائلة تدابير وبرامج مختلفة لتعزيـز التكنولوجيـات القائمـة أو إيجـاد إمكانيـات جديـدة         
للتجسس على الاتصالات، والوصول إلى نظم وقواعد البيانات، ونظم تحديـد هويـة المركبـات        

لتنــصت وتــشمل هــذه الــشبكات المعقــدة نظــم الهوائيــات ومحطــات ا  . والأشــخاص ورصــدهم
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وأجهــزة الــرادار والــسواتل، الــتي تعاونهــا الغواصــات وطــائرات التجــسس، وتــربط بينــها جميعــا 
 .حواسيب عملاقة وبرامجيات متخصصة

 والتكنولوجيــاتومــن الــسذاجة بمكــان أن نعتقــد أن الــشركات الــتي تقــدم الخــدمات   - ١١
لومـات الـتي تمكـن تلـك     تقوم في سـياق تعاونهـا مـع الوكـالات المـذكورة بتـسهيل تـوفير المع           لن

 ومن الجدير بالإشارة أن أحكـام       . الوكالات من الاضطلاع بأعمال الاستخبارات والتجسس     
 في الولايــات المتحــدة الأمريكيــة تخــول الحكومــة ســلطة “قــانون الــولاء للــوطن”مــا يــسمى بـــ 

 أهميـة   طلب المعلومات من أي هيئة، سواء كانت المعلومات سرية أو غير ذلك، إذا رئي أن لها               
 .للأمن القومي

وانطلاقا من اعتبار المعرفة تراثا للإنسانية جمعـاء، ينبغـي أن يجـري الأخـذ بالديمقراطيـة                  - ١٢
فيمــا يتعلــق بتــوفير وتوزيــع رأس المــال الخــاص بالمعلومــات الــذي ينبغــي أن يوضــع في خدمــة     

 .فية الجديدةالسلام والتنمية، اللذين لا غنى عنهما من أجل إحراز التقدم في هذه الأل
 
 



A/62/98
 

16 07-40780 
 

 لبنان  
هاتــان  وتمثــل .مــن بعثــة لبنــان الدائمــة لــدى الأمــم المتحــدةوردت الرســالتان التاليتــان  

ــة   ــالتان خلاصـ ــات الرسـ ــرت  المخاطبـ ــتي جـ ــة   الـ ــصالات والداخليـ ــة ووزارات الاتـ ــين البعثـ بـ
 .اللبنانية والدفاع

 
 وزارة الاتصالات  

 ]لانكليزيةبا: الأصل[
 ]٢٠٠٧يونيه / حزيران٤[

 
نحن بصدد إصدار قـانون جديـد يغطـي قطـاع تكنولوجيـا المعلومـات والاتـصالات في                   - ١

وسـيغطي هـذا القـانون الأمـن        . لبنان، وهو في المرحلة النهائية لاعتماده من قبل مجلـس النـواب           
 .وجميع المسائل المتعلقة بجرائم المعلومات

 وزارة الاتــصالات الأمــور بمجــرد أن يبــدأ ســريان القــانون المــذكور أعــلاه، ســترتب و - ٢
 .المتعلقة بالنقاط ب و ج و د مع الوزارات الأخرى وجميع الهيئات المعنية

 
 وزارة الداخلية  

 ]لعربيةبا: الأصل[
 ]٢٠٠٧مايو /أيار ٢٣[

 :على الصعيد الوطني -أولا   
 يـتم ذلـك عـبر       قـوى الأمـن الـداخلي     فيما خص تبادل المعلومات بين مختلف قطعات         - ١

ــصالات وســائل ــسلكية الات ــاكس/هــاتف (ال ــات في مختلــف    (واللاســلكية) ف كغــرف العملي
إلا أن هذه الطريقـة في تبـادل المعلومـات تبقـى معرضـة للانتـهاك والخـرق وذلـك عـبر                      ) المناطق

التنصت على عمليات التبادل المذكورة مع الإشارة إلى أن جانب المديرية العامـة باشـرت منـذ                 
ــصالا    ــبكة الات ــوير ش ــدة بتط ــدة في TETRAت م ــداخلي   المعتم ــن ال ــوى الأم ــرة  ق ــبر المباش  ع

هــذا بالإضــافة إلى . باســتعمالها في بعــض المنــاطق اللبنانيــة تمهيــدا لتعميمهــا علــى كافــة المنــاطق  
 ٤٧تزويد قوى الأمن مؤخرا بشبكة خطوط خليويـة مقفلـة تنفيـذا لقـرار مجلـس الـوزراء رقـم                     

 .٢٠٠٦سبتمبر /أيلول ١٥تاريخ 
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 :على الصعيد الدولي -ثانيا   
يتم تبادل المعلومات لا سـيما الأمنيـة منـها بـين مؤسـسة قـوى الأمـن الـداخلي وسـائر                       - ٢

 شـعبة الاتـصال الـدولي في المديريـة العامـة لقـوى الأمـن الـداخلي                المنظمات الدولية من قبـل      
تابع للـشعبة   والتي يتبع لها خطة لبث وتلقي المعلومات الأمنية بواسطة مكتب إنتربول بيروت ال            

ــا      ــة تــستند في عملــها إلى تكنولوجي ــا منظومــة اتــصالات دوري المــذكورة حيــث يــستخدم حالي
الإنترنت وتمتاز بسرعة تبادل المعلومـات والمحافظـة علـى سـريِّتها عـبر شـبكات متخصـصة يعـد                    

الـتي تـشرف علـى    ) إنتربـول (إليها أمر صيانتها بالاتفـاق مـع المنظمـة الدوليـة للـشرطة الجنائيـة               
 .إدارة وتحديث تلك الشبكة

 
 :ثالثا  

قــوى الأمــن المتعلقــة بــالتقييم العــام لمواضــيع أمــن المعلومــات، أن / A/بالنــسبة للفقــرة  - ٣
ــداخلي ــصالات      ال ــة في مجــال أمــن المعلومــات والات ــة الفعال  تجهــد في اســتخدام الوســائل التقني

رزهـا توحيـد مقـاييس البنيـة        السلكية واللاسـلكية، وهـي في هـذا المجـال تواجـه تحـديات جمـة أب                
الأمنية المعلوماتية وبيئـة حمايتـها ضـمن معـايير مناسـبة ومقبولـة توخيـا لإنـشاء وتطبيـق وتوثيـق                      

 .إدارة أنظمة المعلومات الأمنية وإجراءات التحكم بهذه الأنظمة
ــرتين   - ٤ ــسبة للفقـ ــن    / C/و / B/وبالنـ ــتين الأمـ ــسين وتمـ ــة لتحـ ــالجهود المبذولـ ــة بـ المتعلقـ

ماتي على الصعيد الوطني والمساهمة الدولية في هذا المجـال، إننـا قـد مررنـا بتجـارب عمليـة           المعلو
وواقعية حول إجراء تقيـيم لمخـاطر الاختـراق حـسب حالـة الـشبكة المعلوماتيـة المتـوفرة لـدينا،                     
ونحن في هذا المجال قد قطعنا شوطا لتحسين شروط الأمـان لـشبكة المعلومـات لـدينا مـستندين                   

قنيـــات الحديثـــة والحلـــول وإجـــراءات التطبيـــق المعتمـــدة حـــول حمايـــة وإنقـــاذ الأنظمـــة  إلى الت
واختبارات مناعتـها أمـام الاختراقـات والتطفـل والفيروسـات وخطـط عـدم تقطـع العمـل عنـد                     
حــصول أي مــن الهجمــات علــى الأنظمــة، إضــافة إلى تــدريب وتأهيــل المــوارد البــشرية توخيــا  

 .عامل مع كل طارئللحصول على الكفاءة الأمثل للت
المتعلقــة بالمقــاييس الممكــن اعتمادهــا مــن المجتمــع الــدولي بتقويــة  / D/وبالنــسبة للفقــرة  - ٥

الأمن المعلوماتي على المستوى العـالمي، إننـا نقتـرح بدايـة اعتمـاد سياسـة وقائيـة لوقـف أعمـال                      
لـدولي في هـذا المجـال       التطفل والاختراقات على صعيد الأفراد والتعاون فيما بين أفـراد المجتمـع ا            

والعمل على نص قـانون يخـتص بمكافحـة أعمـال التخريـب والتطفـل ضـد شـبكات المعلومـات                
واعتبار هـذه الأفعـال جـرم يعاقـب عليـه القـانون، إضـافة إلى تبـادل الخـبرات فيمـا بـين الـدول                          

 .الأعضاء للاستفادة من التجارب المختلفة مما قد يؤمن قفزة نوعية في هذا المجال
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 :وجدير بالذكر أن الخطوات التي قامت بها هذه المديرية العامة على هذا الصعيد هي - ٦
 قوى الأمـن الـداخلي    استحداث مكتب خاص لمكافحة جرائم المعلوماتية في         )أ( 

ومن أبـرز مهامـه الإنـذار عـن جـرائم المعلوماتيـة والأخطـار الـتي تهـدد أمـن المعلومـات الرقميـة                         
 حقة مرتكبي جرائم المعلوماتية؛بالإضافة إلى التحقيق وملا

شـاركت قـوى الأمـن وبواسـطة عــدد مـن ضـباطها الاختـصاصيين في أعمــال         )ب( 
إعداد مشروع قـانون لمكافحـة جـرائم المعلوماتيـة والـذي تعـده لجنـة التكنولوجيـا النيابيـة وقـد                      

 أصبح هذا المشروع جاهزا للتصديق من قبل مجلس النواب؛
ــدولي وتــساهم بأعمــال    تــشارك قــوى الأمــن بفعا  )ج(  ــة بنــشاطات الإنتربــول ال لي

اللجنة الإقليمية للشرق الأوسط وشمال أفريقيـا لمكافحـة جـرائم المعلوماتيـة في الإنتربـول إذ أن                  
نائب رئيس هذه اللجنة وأحد الأعـضاء هـم مـن ضـباط قـوى الأمـن الـداخلي المتخصـصين في          

المعلوماتيـة يعتـبر ضـابط الارتبـاط مـع      كما أن رئـيس مكتبـة مكافحـة جـرائم           . حقل المعلوماتية 
ــك الــتي تطــال           ــرائم المعلوماتيــة خاصــة تل ــن المعلومــات ومكافحــة ج ــول في قــضايا أم الإنترب

 .المعلومات أمن
وبمــا أن التهديــدات الــتي يواجههــا الأمــن بمفهومــه العــام، علــى الــصعيدين الــوطني            - ٧

جب وضع اسـتراتيجية تراعـي      والدولي، وبشكل خاص من نظم المعلومات والاتصالات، يستو       
ــة        ــة بالتــصدي لأي ــة وإيجــاد الوســائل الكفيل ــتقني وتستــشرف المــستقبل لــضمان حماي التطــور ال

 :خروقات، وفي هذا المجال نشير إلى التالي
 

 :ديناميكية المعلومات والمعايير الأمنية - ١ 
 إلا أن صـعوبة     ديناميكية هائلة في وسائل نقل وحفظ المعلومات نتيجة التطـور الـتقني،            - ٨

، فـرض تـدابير حمايـة علـى صـعيد مختلـف الوسـائل، وتم                “المـضمون /الوسـائل /الـنظم ”السيطرة  
 ).ISO17799(وضع معايير دولية لإدارة أمن المعلومات 

 
 :لبنان وأمن المعلومات - ٢ 

يفتقد لبنان للعديد من الإجـراءات علـى المـستويين التـشريعي والتنفيـذي لتـأمين محـيط                   - ٩
إذ لا يوجـد أي تـشريع أو تـدبير إداري يُلـزم الإدارات الرسميـة والمؤسـسات               . لمعلومـات أمن ل 

، علمــا أن مــا هــو مطبــق حاليــا كنايــة عــن  )ISO17799(بتطبيــق معــايير إدارة أمــن المعلومــات 
 وبعـض المـصارف الخاصـة، كمـا أنـه           مـصرف لبنـان   توجيهات مشابهة للمعايير الدوليـة تبناهـا        

 .ول التشفير لشبكات الاتصالات الخاصةيوجد تشريعات لأص لا
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 تـــاريخ ٤/٢عـــدم التقيـــد بتعمـــيم وزارة الاتـــصالات رقـــم  : علـــى صـــعيد التطبيـــق  - ١٠
، حــول الاحتفــاظ بملفــات حركــة ســير المعلومــات، وعــدم ٢٠٠٥ديــسمبر / الأولكــانون ١٩

ــة        ــصالات الهوائي ــة الات ــة مراقب ــدام فاعلي ــاهي الإنترنــت وانع ــنظم عمــل مق ــشريع ي في وجــود ت
 .اللبناني الفضاء

ــع الإشــارة إلى أن الولايــات المتحــدة الأمريكيــة وإثــر هجمــات         ســبتمبر /أيلــول ٩م
الإرهابية، أنشأت وزارة الأمن الداخلي واعتمدت نظام مراقبة لكافة نظم الاتصالات الوطنيـة              

مة في  وعبر الولايات المتحدة الأمريكية، يؤمن التحليل والمراقبة، كما تم وضـع تـشريعات صـار              
 .مجال تشفير المعلومات والولوج من وإلى الشبكة

 
 :سبل المكافحة والحماية - ٣ 

  بــــدأ كــــشبكة إنترنــــت وفقــــا لنظــــام    CYBER SPACEالفــــضـــاء الإلكتــــروني   - ١١
TCP/IP–PROTOCOL             بيئة هـشة وغـير آمنـة، سمحـت لمجموعـات الإجـرام باقتحامـه وتـدميره 

ف التجارية والتسويقية كما تميز الجرم المعلوماتي بالـسرعة         أحيانا، نتيجة إعطاء الأولوية للأهدا    
وانعــــدام الــــضوابط أو الحــــدود، يقابلــــه بــــطء في المكافحــــة، وانعــــدام التنــــسيق، وضــــعف   

 .المعتمدة التشريعات
ــة        - ١٢ ــت، ســواء لجه ــى عمــل بروتوكــولات الإنترن ــد مــن التحــسينات عل أجريــت العدي

، كما أن الأبحـاث لا تـزال جديـة حـول إنتـاج              IPV6المستخدمين أو التشفير، منها بروتوكول      
 .تقنيات أمنية مرتبطة بشبكات المعلوماتية تؤمن الردع الإلكتروني لجرائم الخرق والتدمير

الاتفاقات الدولية لمكافحة جرائم المعلوماتيـة لا سـيما منـها اتفاقيـة بودابـست فرضـت                
 :التعاون السريع بين الدول، حيث تم

 متوازيـــة مـــع شـــبكة الإنتربـــول ومتخصـــصة بجـــرائم ٧/٢٤تـــصالات إنـــشاء شـــبكة ا - 
 .المعلوماتية

 ولجـــــان فرعيـــــة مناطقيـــــة   ) STEERING COMMITTEE(إنـشــــاء لجنـــــة عامـــــة     - 
PARTY REGIONAL WORKING      لتفعيل التعـاون الـتقني وتحـديث وتطـوير الخـبرات 

 .بين مكاتب مكافحة جرائم المعلوماتية
 أن هــذه الاتفاقيــة بــدت عــاجزة عــن تــأمين ســرعة المكافحــة الآنيــة لأيــة فيروســات يمكــن     إلا

 .إطلاقها عبر الشبكة
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 :في المقترحات - ٤  
ــة       -  ــالي تطبيــق معــايير الحماي ــشريعات في مجــال أمــن المعلومــات وبالت تفعيــل وتطــوير الت

 .الأمنية المعلوماتية
فة الأجهزة الأمنية في سـبيل حمايـة وسـائل          تفعيل الجهد الأمني وتطويره على صعيد كا       - 

 .ونظم المعلومات
تفعيل وتطوير الأجهزة المتخصصة في وزارة الاتصالات، وتأمين تفاعلها مع الأجهـزة              - 

 .الأمنية والمؤسسات العامة والخاصة في سبيل إيجاد بيئة آمنة لنظم المعلومات
 ق بروتوكــولات الإنترنــت مثــل مواكبــة المــستجدات الدوليــة لا ســيما منــها، في تطبي ــ  - 

IPV6    واعتمــاد الوســائل التقنيــة اللازمــة لمعرفــة هويــة الــشخص الــذي يــدخل شــبكة 
 .DIGITALID (DIGITAL CERTIFICATE)هوية إلكترونية  رموز واعتماد الإنترنت

تفعيل التنسيق بين أجهزة حماية القانون في مجال أمن المعلومات، ووضـع معـايير دوليـة                 - 
ى الصعيد التقني بما يـؤمن سـهولة المتابعـة والمراقبـة والتنـسيق، وتوحيـد نظـم               واحدة عل 

 .التشريع بالحد الأدنى، حفاظا على الأمن القومي وبتواؤم مع متطلبات الأمن الدولي
وتفيــد المديريــة العامــة للأمــن العــام أن اتــصالاتها الأمنيــة هــي داخــل الأراضــي اللبنانيــة  

وأنه بالنسبة للاتـصالات الداخليـة يـتم العمـل علـى تطـوير نظـم           توجد اتصالات خارجية،     ولا
حمايتـــها عـــبر الاســـتعانة بخـــبرات ودعـــم بعـــض الأجهـــزة الأمنيـــة الـــصديقة، وإنمـــا مـــا زالـــت 

 .التجهيزات الضرورية غير مؤمنة لعدم توفر الإمكانات المادية والتقنية لها
 

 وزارة الدفاع الوطني  
 : أن لبنان يؤكد على ما يليتشير وزارة الدفاع الوطني إلى 

ــسلكية     -  ــائل الاتـــصال الـ ــا المعلومـــات ووسـ ــتخدام تكنولوجيـ ــه علـــى عـــدم اسـ حرصـ
 .واللاسلكية في أغراض لا تتفق مع مفاهيم الاستقرار والأمن الدوليين

تطـويره وتحديثـه للأنظمـة والقـوانين     (اتخاذه الإجراءات الضرورية على الصعيد الوطني        - 
ز أمـــن المعلومـــات، وتـــشجيعه تبـــادل المعلومـــات المتـــوافرة لـــدى  لتعزيـــ) ذات الـــصلة

 .الأطراف المعنية بذلك
تجاوبــه وتعاونــه مــع قــرارات الأمــم المتحــدة الآيلــة إلى حمايــة أمــن المعلومــات وســريِّتها  - 

وعدم إساءة استخدامها بشتى الطرق، وضرورة منـع اسـتخدام مـصادر أو تكنولوجيـا               
 .إجرامية أو إرهابيةالمعلومات في تحقيق أغراض 
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 المكسيك  
 ]بالإسبانية: الأصل[

 ]٢٠٠٧مايو / أيار٢٢[
 

ــشأن     - ١ ــصادر ب ــرار ال ــدها للق ــات   ”منحــت المكــسيك تأيي ــدان المعلوم التطــورات في مي
، الـذي قدمـه الاتحـاد الروسـي في         “والاتصالات الـسلكية واللاسـلكية في سـياق الأمـن الـدولي           

وهي تولي أهمية كبيرة للعمـل علـى زيـادة تبـادل وجهـات النظـر          الجمعية العامة للأمم المتحدة،     
وتــرى المكــسيك أنــه مــن الممكــن تنظــيم عــروض  . بــشأن هــذا الموضــوع والمفــاهيم المتــصلة بــه

يقدمها الخبراء أو عقد مناقشات بشأن هذا الموضـوع في إطـار أعمـال اللجنـة الأولى أو غيرهـا                    
 .من منتديات نزع السلاح

 آليــات التحقــق الدوليــة المنبثقــة مــن الــصكوك القانونيــة الدوليــة أو        وتعتمــد أغلبيــة  - ٢
الاتفاقات السياسية المتعلقة بمراقبة الصادرات في إعمالهـا فعليـا علـى وسـائل إيـصال المعلومـات                  
والاتصالات السلكية واللاسلكية، ومن الأهميـة بمكـان أن تجـري دراسـة التطـورات الناشـئة في                  

 أخــرى، فــإن تطــوير نظــم القــذائف الباليــستية وتحــديث الترســانات ومــن ناحيــة. هــذه الميــادين
وفــضلا عــن ذلــك،   . النوويــة يــستلزم بالــضرورة تطــورا في ميــدان المعلومــات والاتــصالات      

شــك في أن التطــورات الــتي تنــشأ فيمــا يتــصل بتكنولوجيــات الفــضاء الخــارجي والــسواتل  فــلا
 .ترتبط بقضايا الأمن الدولي

ك توجــه الانتبــاه في إطــار مــؤتمر نــزع الــسلاح إلى الأهميــة العاجلــة ومــا فتئــت المكــسي - ٣
منــع ســباق التــسلح في الفــضاء ”لاعتمــاد برنــامج عمــل تــدرج ضــمن بنــوده الأساســية مــسألة 

ــارجي ــات       “الخـ ــات المعلومـ ــضعف في تكنولوجيـ ــواطن الـ ــا بمـ ــرا مرتبطـ ــبر أمـ ــا يعتـ ــو مـ ، وهـ
 .والاتصالات الفضائية

هـم أن يواصـل فريـق الخـبراء الحكـوميين المعـني بهـذه المـسألة                 وترى المكسيك أن مـن الم      - ٤
ولـذا فهـي تـرى      . ٢٠٠٩ عملـه وأن يعـاد تـشكيله في عـام            ٥٨/٣٢الذي أنشئ عملا بـالقرار      

 .من الضروري أن يجري العمل في غضون ذلك على مناقشة الأمر بصورة مستفيضة
 


