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Resumen

La Asamblea General, en la seccion XI| de su resolucion 59/276, de 23 de
diciembre de 2004, pidi6 a Secretario General que le proporcionara una propuesta
detallada del marco operativo general para la seguridad, la continuidad de las
actividades y la recuperacion después de un desastre en la esfera de la informatica y
las comunicaciones a que se referia en su informe sobre un sistema de gestion de la
seguridad reforzado y unificado para las Naciones Unidas (A/59/365 y Corr.1 y
Add.1y Add.1/Corr.1) y que le presentara los resultados del estudio sobre la cuestion
en su sexagésimo periodo de sesiones.

La Asamblea General, en la seccion XV de su resolucion 60/26, de 30 de junio
de 2006, pidi6 al Secretario General que, en la continuacion de su sexagésimo primer
periodo de sesiones, le presentara un informe amplio sobre la propuesta de creacion
y justificacion, en las misiones de mantenimiento de la paz, de centros de datos de
refuerzo de recuperacion para situaciones de desastre y de continuidad de las
actividades, in situ, en el teatro de operacionesy a distancia, y a distanciay fuera del
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teatro de operaciones, asi como de un servicio auxiliar activo de comunicaciones y
un centro de recuperacion para situaciones de desastre y de continuidad de las
actividades de tecnol ogia de la informacién.

En la primera parte de este informe se presenta una propuesta detallada de un
marco operativo general y unificado paratodala Secretaria.

En la segunda parte del informe se proporcionan detalles sobre una iniciativa
conexa, pero independiente, de transferir 1os centros de datos que actualmente estan
en la Sede de las Naciones Unidas a Long Island City y a un sitio en las nuevas
instalaciones del jardin norte.

En la tercera parte del informe se resumen las necesidades de recursos para
poner en préctica las propuestas de las partes primera y segunda y se indican las
medidas que deberia adoptar |a Asamblea General.
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Sinopsis

1. La Asamblea General, en la seccion XI de su resolucion 59/276, de 23 de
diciembre de 2004, pidi6é a Secretario General que le proporcionara una propuesta
detallada del marco operativo general para la seguridad, la continuidad de las
actividades y |a recuperacion después de un desastre en la esfera de la informaticay
las comunicaciones a que se referia en su informe sobre un sistema de gestion de la
seguridad reforzado y unificado para las Naciones Unidas (A/59/365 y Corr.1
y Add.1 y Add.1/Corr.1). La Asamblea, en la secciéon XV de su resolucion 60/266,
de 30 de junio de 2006, también pidi6 al Secretario General que, en la continuacién
de su sexagésimo primer periodo de sesiones, |e presentara un informe amplio sobre
la propuesta de creacién y justificacion, en las misiones de mantenimiento de la paz,
de centros de datos de refuerzo de recuperacion para situaciones de desastre y de
continuidad de las actividades, in situ, en el teatro de operaciones y a distancia, y a
distancia y fuera del teatro de operaciones, asi como de un servicio auxiliar activo
de comunicaciones y un centro de recuperacion para situaciones de desastre y de
continuidad de las actividades de tecnol ogia de la informacion.

2. El presente informe ha sido preparado en respuesta a ambas resoluciones y esta
organizado como se indica a continuacion:

a) En la primera parte se presenta una visién integral de la recuperacion y
continuidad de las actividades en situaciones de desastre en toda la Secretaria, en
respuesta a las peticiones presentadas por la Asamblea General en sus resoluciones
59/276 y 60/266. Las iniciativas de recuperacién y continuidad de |as actividades en
situaciones de desastre en la Sede, las oficinas situadas fuera de la Sede y las
misiones sobre €l terreno también responden a la importante necesidad de asegurar
el cumplimiento de disposiciones anteriores mediante la instalacion de dos centros
de datos centralizados principales en la Base Logistica de las Naciones Unidas en
Brindisi, Italia, y en un sitio activo auxiliar propuesto (“sitio B”), como se indica
mas adelante en los parrafos 8y 9y en lasecciéon VI;

b) Enlasegunda parte del informe se presentan detalles sobre unainiciativa
conexa, pero independiente, de transferir el centro de datos actual de la Sede de las
Naciones Unidas, ubicado en el edificio Development Corporation 2 (DC2), a un
local ubicado en Long Island City. En la fase de transicion del plan maestro de
mejoras de infraestructura se dependera considerablemente del centro de datos del
DC2, que fue creado en la década de 1980 y no esta debidamente equipado para
asumir una funcion permanente de vital importancia para las misiones. Se presentan
los detalles del enfoque alternativo propuesto para que la Asamblea General los
examine;

¢) En la tercera parte se resumen las necesidades de recursos para la
gjecucion de las propuestas de las partes primera'y segunda y también se indican las
medidas que debe adoptar la Asamblea General.

3.  El presente informe se refiere exclusivamente al componente de tecnologia de
lainformacion de la recuperacion y continuidad de las actividades en situaciones de
desastre. Otros aspectos de la continuidad de las actividades relacionados con la
preparacion para una pandemia se consideran en un informe separado que se
present6 ala Asamblea General (A/62/328).
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Primeraparte
L arecuperacion y continuidad de las actividades
dela Secretaria en situaciones de desastre

I ntroduccion

4. LaAsamblea General, en sus resoluciones 59/276 y 60/266, pidid a Secretario
General que le presentara los resultados de los estudios técnicos sobre la
planificacion de la seguridad, la recuperacion y continuidad de las actividades en
situaciones de desastre en la esfera de la tecnologia de la informacién y de las
comunicaciones (TIC) y que le informara sobre la recuperacion y continuidad de las
actividades en situaciones de desastre en misiones sobre el terreno y sobre el
establecimiento de un servicio auxiliar activo de comunicaciones. El presente
informe se refiere a esas cuestiones y determina los requisitos para la elaboracion y
aplicacion de un marco operativo general que permita a la Secretaria responder de
manera eficaz ante situaciones de emergencia que puedan afectar el funcionamiento
de elementos esenciales de su infraestructuray servicios de TIC.

5. Como pate de un enfoque institucional de utilizacion de soluciones
automatizadas, se adoptaran sistemas de planificacion de los recursos
institucionales, gestion de las relaciones con los clientes y gestion de los contenidos
institucionales, que se emplearan en toda la Secretaria. Estos sistemas instalados y
gestionados centralmente requeriran una infraestructura solida y tolerante a las
averias.

6. Esta propuesta abarca toda la organizacion, a saber, |la Base Logistica de las
Naciones Unidas, todas las misiones de mantenimiento de la paz, todas las misiones
politicas especiales, la Sede de las Naciones Unidas en Nueva York, las Oficinas de
las Naciones Unidas en Ginebra, Viena y Nairobi, las comisiones regionales y el
Tribunal Internacional para el enjuiciamiento de los presuntos responsables de las
violaciones graves del derecho internacional humanitario cometidas en €l territorio
de la ex Yugoslavia desde 1991, el Tribunal Penal Internacional para el
enjuiciamiento de los presuntos responsables de genocidio y otras violaciones
graves del derecho internacional humanitario cometidas en el territorio de Rwanday
de ciudadanos de Rwanda responsables de genocidio y otras violaciones de esa
naturaleza cometidas en el territorio de Estados vecinos entre el 1° de enero de 1994
y €l 31 de diciembre de 1994 y la Corte Internacional de Justicia. El enfoque
adoptado por la Secretaria respecto de la recuperacion y continuidad de las
actividades en situaciones de desastre y sus consecuencias sobre los recursos se
centra fundamentalmente en los dos centros de datos principales en que se instalaran
las aplicaciones de la organizacién y que serviran de respaldo a todas las oficinas
situadas fuera de la Sede y las misiones sobre el terreno. Al mismo tiempo, la Sede
de las Naciones Unidas, asumiendo el liderazgo en la Secretaria se encarga de la
coordinacién, y el establecimiento de normas y procura una mayor consolidacion de
los datos.

7.  El nivel actual de capacidad con respecto a la recuperacion y continuidad de
las actividades en situaciones de desastre en la esfera de la TIC varia en las oficinas
enumeradas anteriormente. Sobre todo, ni la Sede de las Naciones Unidas ni las
siete oficinas situadas fuera de la Sede o los tribunales estan cumpliendo sus
respectivos planes de gestion de crisis en 10 que respecta a las aplicaciones mas
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esenciales, como se indica en la seccion |V. Resolver esta deficiencia constituye un
componente esencial de la estrategia general de recuperacion y continuidad de las
actividades en situaciones de desastre. Las misiones sobre €l terreno, por e entorno
en que operan, necesariamente se encuentran en una etapa muy avanzada en la
aplicacion de los planes de recuperacion y continuidad de las actividades en
situaciones de desastre. En razén del riesgo constante inherente a las operaciones de
paz, la recuperacion y continuidad de las actividades en situaciones de desastre se
tiene en cuenta permanentemente, desde las etapas de planificacion de las misiones
hasta su liquidaciéon. A causa de las diferencias en la estabilidad del entorno, el
enfoque de la recuperacién en situaciones de desastre varia segin se trate de la
Secretaria, las oficinas situadas fuera de la Sede o las misiones sobre el terreno,
como se indica en las siguientes secciones.

8.  El centro de telecomunicaciones ubicado en la Base L ogistica de las Naciones
Unidas de Brindisi, Italia, es el foco de todas las actividades de TIC de las
operaciones sobre el terreno. A fin de asegurar la continuidad en caso de trastornos
generalizados en la Base Logistica de las Naciones Unidas, actualmente el
Departamento de Apoyo a las Actividades sobre el Terreno esté estableciendo un
servicio auxiliar activo de telecomunicaciones en una ubicacion remota (en adelante
el “sitio B”) que ofrecera capacidad adicional y complementaria a la infraestructura
de TIC instalada en la Base Logistica y también sera utilizado por la Secretaria
como sitio de recuperacion y continuidad de las actividades en situaciones de
desastre y para tener instaladas aplicaciones de la organizacion. Esta solucion
combinada se presenta en la primera parte del informe.

9. El establecimiento de un servicio auxiliar activo de telecomunicaciones es
vital para poder aplicar la estrategia de la Organizacion para la recuperacion y
continuidad de las actividades en situaciones de desastre. Este servicio ofrecera la
infraestructura necesaria para asegurar las actividades en caso de problemas
generalizados en lainfraestructura de la TIC de la que dependen el Departamento de
Operaciones de Mantenimiento de la Paz, el Departamento de Apoyo a las
Actividades sobre el Terreno! y la Secretaria de las Naciones Unidas para asegurar
una conectividad segura y fiable entre la Secretaria de las Naciones Unidas, las
operaciones de paz, los organismos, los fondos y los programas de las Naciones
Unidas. A medida que |las operaciones de paz de las Naciones Unidas se transforman
en modelos integrados que requieren una mayor coordinacion entre todas las
entidades de la Organizacion, la mayor dependencia respecto de las redes de TIC del
Departamento de Operaciones de Mantenimiento de la Paz y del Departamento de
Apoyo a las Actividades sobre el Terreno genera inevitablemente una mayor
necesidad de garantizar la seguridad y la fiabilidad de la infraestructura de la TIC
sobre la que se asienta el modelo integrado, complejo y en evolucion de las
actividades y operaciones de paz de las Naciones Unidas. En una seccion separada
de este informe se presenta informacion sobre este servicio auxiliar activo de
comunicaciones.

1 LaAsamblea General ha aprobado la reestructuracion del Departamento de Operaciones
de Mantenimiento de la Paz y el establecimiento del nuevo Departamento de Apoyo alas
Actividades sobre el Terreno, con efecto a partir del 1° de julio de 2007.
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10. A causa de los diferentes niveles de capacidad de recuperacion y continuidad
de las actividades en situaciones de desastre en distintas partes de la Secretaria, la
informacion sobre la recuperacion y continuidad de las actividades en situaciones de
desastre en la Sede y las misiones sobre el terreno de las Naciones Unidas se
presenta en secciones separadas de este informe. En la seccion |l se proporciona
informacion sobre los antecedentes de la recuperacion y continuidad de las
actividades en situaciones de desastre para la totalidad de la Secretaria; en la
seccion 111 se detallan los resultados que se prevé lograr mediante la aplicacion de
los planes de recuperacion y continuidad de las actividades en situaciones de
desastre; en la seccion |V se proporciona informacion sobre la recuperacion y
continuidad de las actividades en situaciones de desastre en la Sede, las oficinas
situadas fuera de la Sede y los Tribunales; y en la seccién V se detalla como se
llevaria a cabo la recuperacion y continuidad de las actividades en situaciones de
desastre en las misiones sobre el terreno. Habida cuenta de la gran importancia del
servicio auxiliar activo de comunicaciones, en la seccién VI se presenta
separadamente informacién sobre los requisitos de esta capacidad y sobre la marcha
del proceso de seleccién de un sitio adecuado.

Antecedentes

Consonancia con iniciativas dereforma en materia de
tecnologia de la informacion y las comunicaciones

11. Lapropuesta de este informe esta en consonancia con la estrategia de reforma
en materia de TIC que actualmente esta elaborando el Oficial Principal de
Tecnologia de la Informacion para presentarla a la Asamblea General en la
continuacion de su sexagésimo segundo periodo de sesiones, en la primavera
de 2008, y complementa la propuesta sobre el sistema de planificacion de los
recursos institucional es que se presentara separadamente. Uno de los objetivos de la
propuesta de recuperacion y continuidad de las actividades en situaciones de
desastre es establecer la capacidad técnica necesaria para aplicar el sistema de
planificacion de los recursos institucionales y otros sistemas conexos. La propuesta
apunta expresamente a proporcionar una arquitectura general de planificacion de los
recursos institucionales que ofrezcan una capacidad suficiente de centros de datos.
La arquitectura se puede ampliar y se han establecido planes teniendo en cuenta las
necesidades inmediatas de recuperacion y continuidad de las actividades en
situaciones de desastre y las necesidades futuras que se indican en las propuestas de
reforma en materia de TIC. También esta en consonancia con €l propésito de crear
una red institucional méas sélida en toda la Secretaria. La adopcion en todas las
oficinas situadas fuera de la Sede de normas uniformes para la red facilitara el uso
generalizado de los nuevos servicios de recuperacion y continuidad de las
actividades en situaciones de desastre.

Enfoque unificado

12. El presente plan adopta un enfoque unificado para asegurar que todas las
tareas de recuperacion y continuidad de las actividades en situaciones de desastre
estén coordinadas entre los departamentos de la Secretaria para maximizar el
rendimiento de la inversion, aprovechar las sinergias de los recursos de TIC en toda
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la Secretaria de las Naciones Unidas y lograr economias de escala. La Division de
Servicios de Tecnologia de la Informacion ha reconocido las posibilidades en
materia de recuperacion y continuidad de las actividades en situaciones de desastre
para toda la Secretaria que ofrece la infraestructura de TIC del Departamento de
Apoyo alas Actividades sobre el Terreno. En ese contexto, la Division de Servicios
de Tecnologia de la Informacion y el Departamento de Apoyo a las Actividades
sobre el Terreno estdn colaborando para determinar oportunidades y aplicar
soluciones viables, ampliables y eficaces en funcion de los costos para aprovechar
mejor las iniciativas del Departamento de Apoyo a las Actividades sobre el Terreno
en beneficio de la totalidad del sistema de las Naciones Unidas. Se propone un
marco general de recuperacion y continuidad de las actividades en situaciones de
desastre que comprenderé&:

* La utilizaciéon de la Base Logistica de las Naciones Unidas como centro de
respaldo para todos los sistemas de la Secretaria esenciales para la
Organizacion y las misiones

« El establecimiento de un servicio auxiliar activo de comunicaciones que se
utilizaria para complementar la Base Logistica de las Naciones Unidas,
albergaria los sistemas institucionales de la Secretaria y tendria capacidad para
servir como centro de respaldo para las aplicaciones particulares esenciales de
las oficinas situadas fuera de la Sede y los Tribunales

« El acceso a distancia de todos los lugares de destino de la Secretaria a
servicios y datos a través de enlaces exclusivos de comunicacion con dichos
centros

Recuperacion y continuidad de las actividades
en situaciones de desastre

13. La TIC es parte integrante de las actividades generales de la Secretaria. La
necesidad de asegurar el intercambio puntual y seguro de comunicaciones e
informacién en los lugares de destino y entre éstos es esencial para cumplir los
principales mandatos estratégicos, operacionales y tacticos de las misiones de las
Naciones Unidas. La ampliaciéon de las operaciones sobre el terreno, los nuevos
requisitos operacionales, las nuevas tecnologias y la determinacion de la
Organizacion de aprovechar la TIC ha dado lugar a la consiguiente expansion de la
infraestructura para apoyar las redes y los sistemas de TIC que se utilizan cada vez
mas en toda la Organizacién. Asegurar la existencia de una infraestructura de TIC
solida y tolerante a las averias para continuar con las actividades o reiniciarlas ante
interrupciones o desastres de caracter natural u ocasionados por el ser humano se ha
transformado en una consideracién necesariay permanente.

14. Se han elaborado estrategias de recuperacion y continuidad de las actividades
en situaciones de desastre para facilitar el mantenimiento de las telecomunicaciones
y proteger los datos de la Organizacion, o que implica tener una infraestructura de
TIC flexible y &gil que facilite la continuacién de las actividades esenciales para las
misiones. Para mitigar los riesgos inherentes al entorno operacional de la
Organizacion que corren los equipos e infraestructura de TIC, la Secretaria ha
adoptado una estrategia que abarca dos componentes conexos, pero independientes:
copias de seguridad de los datos (recuperacion en situaciones de desastre) y
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redundancia (continuidad de las actividades). EI marco propuesto ha sido disefiado
con lafinalidad de atender a esas necesidades operacionales.

Posibles interrupciones

15. Enlos Ultimos afios, la planificacion y puesta en préactica de la recuperacion y
continuidad de las actividades en situaciones de desastre ha adquirido mayor
importancia en los sectores comercial, militar y gubernamental. En el sector
comercial, las estimaciones indican que algunas empresas gastan hasta el 25% de su
presupuesto en planes de recuperacion en situaciones de desastre para evitar
mayores pérdidas. De las empresas que han sufrido una pérdida importante de
registros informaticos, el 43% nunca vuelve a abrir, el 51% cierra en el curso de dos
afios y solamente el 6% subsiste a largo plazo2. La infraestructuray los recursos de
TIC de la Secretaria estan expuestos a mayores riesgos porque a menudo las
operaciones de paz de las Naciones Unidas se realizan en entornos operacionales,
sociales y politicos muy inestables, bajo amenaza constante de desastres e
interrupciones naturales y ocasionados por el ser humano. Las causas de las posibles
interrupciones se han ampliado e incluyen ataques de piratas informaticos contra las
redes, ataques fisicos contra locales de las Naciones Unidas y extensos cortes de
energia como los que se produjeron en la costa este de los Estados Unidos de
Américay en Italia en 2003. Estas interrupciones pueden ser consecuencia de una
serie de acontecimientos accidental es, deliberados o ambientales, como:

1. Desastres naturales, como inundaciones, terremotos y huracanes
Incendios

Cortes de energia

Conflictos armados/disturbios sociales

I nterrupciones organizadas o deliberadas

Fallos de sistema y/o equipos

Error humano

© N o 00 > W DN

Virus informéticos

16. El enfoque planificado de recuperacion y continuidad de las actividades en
situaciones de desastre se basa en tres consideraciones:

* Prevencioén: el establecimiento de solidas medidas de seguridad para evitar los
ataques de piratas informaticos, los virus y el acceso fisico no autorizado

» Mitigacion: limitacién/contencion de las consecuencias de un solo incidente
mediante iniciativas como servicios de TIC con balance de carga

» Recuperacion: asegurar que existan servicios de tecnologia de la informacién
y las comunicaciones adecuados para restaurar datos e infraestructura
esenciales cuando se necesite de la manera mas eficaz en funcién de los costos
y viable desde el punto de vista operacional

2 Steven Haag, Maeve Cummings 'y Donald J. McCubbrey. Management I nformation Systems for
the Information Age, 5™ ed. (New York, McGraw-Hill/lrwin, 2005).
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17. Si bien el riesgo que corren las telecomunicaciones ante la posibilidad de un
desastre o interrupcién se puede mitigar en gran medida a través de la redundancia,
la necesidad de guardar con seguridad y poder recuperar datos esenciales plantea un
desafio importante. Para superarlo, la Organizacion esta adoptando medidas para
que todos los datos esenciales tengan copias, se guarden con seguridad y sean
facilmente accesibles. Sin embargo, esto introduce un mayor grado de complejidad
y pone gran presion en los enlaces de comunicacion, dado que a menudo los datos se
almacenan en bases mlltiples en servidores ubicados en los distintos lugares de
destino y en los teatros de operaciones de las misiones sobre el terreno. Al no haber
sistemas para la totalidad de la Secretaria, con el paso del tiempo han surgido
diferentes formas de almacenamiento de datos en las oficinas y las operaciones de
paz de las Naciones Unidas. La Secretaria esta tratando de reemplazar esos sistemas
localizados con soluciones centralizadas que sirvan a todos los lugares de destino
instaladas en el “sitio B” y con respaldo en la Base Logistica de las Naciones
Unidas. Esta solucion reducira las necesidades de respaldo local, aumentara la
eficaciay asegurara una alta disponibilidad.

18. En 2004, la Junta de Auditores examiné el plan de recuperacién y continuidad
de las actividades en situaciones de desastre del Departamento de Operaciones de
Mantenimiento de la Paz y le recomend6 que continuara aplicandolo como asunto
prioritario. El informe de la Junta de Auditores sobre las operaciones de
mantenimiento de la paz de las Naciones Unidas3 fue presentado a la Asamblea
General que, en su resolucion 59/264 B, de 22 de junio de 2005, tomd nota de las
observaciones e hizo suyas las recomendaciones que en él figuran. La Junta de
Auditores establecio una prioridad similar durante su examen de las tecnologias de
la informacién y las comunicaciones en las organizaciones del sistema de las
Naciones Unidas en Nueva York en febrero de 2007, cuando recomend6 encarar los
puntos débiles estableciendo un plan para imprevistos con el fin de asegurar la
continuidad de las telecomunicaciones con las oficinas situadas fuera de la Sede en
caso de fallos.

Capacidad existente

19. El plan de gestion de crisis del Secretario General para la Sede, elaborado en
abril de 2003 por e Equipo encargado del dispositivo de seguridad, proporciond
orientacion general y criterios practicos para determinar los requisitos operacionales
de una estrategia colectiva de recuperacion y continuidad de las actividades en
situaciones de desastre. La evaluacion de la capacidad de la Organizacion con
respecto a plan de gestion de crisis detectd deficiencias consistentes en medidas que
todavia no se habian aplicado o financiado. En el presente informe se detallan esas
deficiencias y las medidas para superarlas. Sin embargo, el enfoqueinicia selimité en
su alcance, escalay funcion alos riesgos relacionados con las hipotesis 1y 2 del plan
de gestion de crisis. En la hipétesis 1, emergencia con consecuencias limitadas, un
incidente o acontecimiento dentro del complejo de las Naciones Unidas o cerca de
éste causa una interrupcion del curso normal de las actividades durante un breve
periodo de tiempo. En la hipdtesis 2, €l local de la oficina queda inutilizable, un
incidente o acontecimiento dentro del complejo de las Naciones Unidas o cerca de

3 Documentos Oficiales de la Asamblea General, quincuagésimo noveno periodo de sesiones,
Suplemento No. 5y correccion (A/59/5y 59/5 (vol. I1)/Corr.1), vol. I1.
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éste interrumpe €l curso normal de las actividades durante un periodo de tiempo
indefinido y hace necesario evacuar los locales de las Naciones Unidas.

20. Lafinanciacion para la aplicacion de medidas de recuperacion y continuidad
de las actividades en situaciones de desastre ha sido desigual en los distintos
sectores de la Secretaria. En general, las inversiones en las oficinas situadas fuera de
la Sede se han reducido principalmente a un mejor almacenamiento de los datosy a
mantenimiento de copias de seguridad en otro lugar. Los proyectos recientes
apuntan a crear un mayor nivel de redundanciay mas copias de seguridad para los
sistemas locales mediante la construccion de centros de datos auxiliares locales. La
Base L ogistica de las Naciones Unidas en Brindisi ofrece capacidad de recuperacion
en situaciones de desastre para las misiones politicas y de mantenimiento de la paz.
Todas las inversiones en la recuperacion y continuidad de las actividades en
situaciones de desastre han proporcionado resultados mensurables que en la mayoria
de los casos ofrecen un 99% de disponibilidad de servicios, comprobada en
incidentes “reales”, como €l corte de energia que afectd recientemente a la region
nororiental de los Estados Unidos. De manera similar, €l valor de estas inversiones
ha quedado demostrado a escala mundial por una variedad de incidentes de los que
informaron varios lugares de destino, por ejemplo la crisis que tuvo lugar
recientemente en el Libano.

21. La propuesta actual esta dirigida a aprovechar a maximo las inversiones
existentes y ampliar la capacidad actual al tiempo que se tienen en cuenta nuevas
iniciativas de reformadelaTIC.

Resultados esper ados

22. Muchos de los lugares de destino comprendidos en este proyecto no cumplen
actualmente con los requisitos de las hipétesis 3 y 4 del plan de gestion de crisis. En
la hipétesis 3, las oficinas y areas circundantes quedan inutilizables, a causa de
incidentes o acontecimientos es imposible utilizar o acceder a gran parte del
complejo de oficinas y las areas circundantes durante un periodo indefinido. Pese a
que parte del personal podria estar disponible para desempefiar funciones esenciales,
la mayor parte de la infraestructura fisica y las funciones de apoyo estarian
seriamente afectadas. En esta hipotesis, podria resultar necesario contar con sitios
alternativos de trabajo y alojamiento para el personal de manera temporal. En la
hipétesis 4, el lugar de destino y amplias zonas del pais anfitrién son afectados
por una importante catastrofe, una gran cantidad de personas muere a
consecuencia de incidentes o acontecimientos y se producen grandes dafios
materiales, por 1o que la region se vuelve inhabitable durante un periodo de tiempo
prolongado. Esta situaciéon hace necesario, a menos temporalmente, reanudar las
actividades en otro lugar del mundo, con persona de reemplazo o trasladando el
personal de la oficina af ectada a esos lugares.

23. Desde una perspectiva de la capacidad de recuperacion y continuidad de las
actividades en situaciones de desastre en la esfera de la TIC, las hipotesis 3y 4
prevén lo siguiente:

« La capacidad de mantener servicios esencialesde TIC
« Lacontinuidad de |as operaciones financieras esenciales

« Comunicaciones con el personal
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24. La propuesta que se hace en el informe se gjusta a determinados principios
basicos para las actividades generales de TIC. La propuesta se refiere alos servicios
informaticos y de telecomunicaciones que se necesitarian para reiniciar las
actividades esenciales tras un acontecimiento importante que ocasionara Ssu
interrupcién. Las condiciones en las que se podrian reiniciar estas actividades
esenciales estdn determinadas por dos factores: a) objetivo de tiempo de
recuperacion (RTO) y b) objetivo de punto de recuperacion (RPO).

25. El objetivo de tiempo de recuperacion se define como €l plazo a contar del
acontecimiento que obligd a interrumpir las actividades en el que se deberian
reiniciar los servicios que son objeto de los planes de recuperacion y continuidad de
las actividades. El objetivo de punto de recuperacion se define como el estado de
actualizacion de los datos al momento en que deberian reiniciarse los servicios. Este
ultimo se mide en términos de horas/dias de procesamiento de datos perdidos a
consecuencia de un acontecimiento que ocasiond lainterrupcion de | as actividades.

26. Esta propuesta se basa en un objetivo de punto de recuperacion de 24 horas
para todos los sistemas esenciales, tanto localmente como a nivel de la Organizacion.
Dicho de otra forma, la pérdida de procesamiento en ese punto no sera mayor a
24 horas. En la seccion VIII se explica el criterio para optar por 24 horas. Para
aplicaciones locales esenciales, el objetivo de punto de recuperaciéon debera ser
determinado por cada oficina situada fuera de la Sede y cada Tribunal en funcion de
su andlisis de impacto en las actividades. La magnitud de una interrupcién puede
influir en lavelocidad en que los sistemas pueden volver a funcionar.

Recuperacion y continuidad de las actividades
en situaciones de desastre en la Sedey las oficinas
situadasfuera dela Sede

27. En el programa de reforma del Secretario General (A/57/387 y Corr.1), se
destacé la funcion fundamental de las TIC en el proceso de reforma en curso. La
dependencia cada vez mayor de sistemas de TIC requiere un esfuerzo estratégico y
operacional para garantizar la seguridad y la continuidad de esos valiosos recursos.
En el informe del Secretario General sobre la estrategia de la tecnologia de la
informacién y las comunicaciones (A/57/620), se indican varias iniciativas para
encarar la politica de seguridad y las tecnologias necesarias para poner en préctica
las medidas de proteccidon. En la estrategia también se destacan los retos para la
Organizacion: a medida que la Organizacién se conecta cada vez mas de manera
electronica, tanto internamente como dentro del sistema de las Naciones Unidas, asi
como con la sociedad civil, serd necesario establecer un sistema de seguridad
escalonado cada vez mas perfeccionado que atienda a las demandas de decenas de
miles de usuarios, asegurandose al mismo tiempo de que esos recursos estén
siempre disponibles cuando se necesiten.

Objeto del plan

28. El proyecto se centra en medidas de seguridad para los servicios de TIC
esenciales para las misiones. Se considera que los siguientes recursos de TIC son
esenciales para las misionesy, por lo tanto, la propuesta se centra en ellos:
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« Sistemas fundamentales para las funciones administrativas basicas, como la
administracion del personal, las néminas, la contratacion, las cuentas por
pagar, las adquisiciones, la tesoreria y los desembolsos, la formulacion del
presupuesto y la asignacion de créditos, los seguros y los viges. En la
actualidad, esos servicios se prestan principalmente mediante el Sistema
Integrado de Informacion de Gestion (IMIS), que serd reemplazado por €l
sistema de planificacion de los recursos institucional es

» Sistemas electrénicos de comunicacion: correo electrénico e infraestructura
conexade Internet

* Repositorios de datos: datos elaborados por las Naciones Unidas que se
encuentran bajo su custodia, que constituyen informacién y conocimientos
criticos para la misién de la Organizaciéon. El sistema de gestion de los
contenidos institucional es sustituird a numerosos sistemas, como €l Sistema de
Archivo de Documentos, sitios de las Naciones Unidas en Internet y otros
repositorios descentralizados

Enfoque de la aplicacion

29. El marco que se establecerd tendra dos objetivos: la continuidad de las
actividades y la recuperacion en casos de desastre. La continuidad de las actividades
se refiere a las instalaciones informéticas y de telecomunicaciones que seran
necesarias para reiniciar las operaciones esenciales después de un episodio
importante que trastoque las operaciones, a fin de garantizar la continuidad de los
servicios de TIC. El objetivo de recuperacion en casos de desastre se refiere a las
acciones preventivas y operacionales necesarias para proteger las aplicaciones
informéticas y los datos esenciales a fin de minimizar |las pérdidas en caso de que se
produzca un episodio de este tipo.

30. La mayoria de los lugares de destino han adquirido algin tipo de proteccion
para las hipotesis 1 y 2. En el anexo | se exponen las deficiencias observadas y las
soluciones propuestas para todos los lugares de destino incluidos en el dmbito del
proyecto (la Sede de las Naciones Unidas en Nueva York, las Oficinas de las
Naciones Unidas en Ginebra, Vienay Nairobi, las comisiones regionales, el Tribunal
Internacional parala ex Yugoslavia, el Tribunal Penal Internacional para Rwanday
la Corte Internacional de Justicia). En todos esos lugares de destino se esta tratando
de colmar las lagunas. La Oficina de las Naciones Unidas en Ginebra (ONUG)
colabora con el Centro Internacional de Célculos Electrénicos para aumentar las
copias de seguridad de sus sistemas locales. En la Comision Econémica para Africa
(CEPA) y la Comisién Econémicay Social paraAsia Occidental (CESPAO) se estan
€jecutando proyectos similares, con la construccién de centros secundarios de datos
para los sistemas méas importantes. La propuesta del presente informe se centra
principalmente en proporcionar capacidad para respaldar |as hipétesis tres y cuatro
con un objetivo de tiempo de recuperaciéon de 24 horas en el caso de los servicios
esenciales, mientras se prepara la infraestructura necesaria para las aplicaciones
institucionales.

31. Se han seleccionado dos sitios de recuperacion en casos de desastre en apoyo
de la estrategia: la Base Logistica de las Naciones Unidas en Brindisi y €l sitio B.
La ubicacién geogréfica de esas instalaciones estda pensada para que se puedan
observar desde todos los satélites utilizados por las Naciones Unidas. Ambos sitios
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albergarian el equipo informético y de almacenamiento de datos necesario para
prestar los servicios de TIC esenciales en apoyo de la continuidad de las actividades.
La Base Logistica de Brindisi y €l sitio B serviran de base para la recuperacién en
casos de desastre y la continuidad de las actividades de la Sede de las Naciones
Unidas y las oficinas situadas fuera de la Sede en las hipétesis tres y cuatro, 1o cua
equivale al nivel 3 del enfoque para las operaciones de paz detallado en los parrafos
46 a 50.

32. Ambos centros de datos centralizados (el de Brindisi y €l sitio B) seran
exactamente iguales en términos de datos y albergardn equipo informético y de
almacenamiento de datos, a los que se podra acceder desde cualquier lugar de
destino cubierto por el plan que permite utilizar las aplicaciones institucionales
esenciales. Esa configuracion permitird la recuperacion en casos de desastre y la
continuidad de las actividades en relacion con cualquier aplicacion institucional
esencial instalada en ese entorno.

33. Ademas, el “sitio B” se podra utilizar como sitio de recuperacion en casos de
desastre de todas las aplicaciones esenciales de los departamentos de los lugares de
destino comprendidos en el proyecto. En el anexo | se ofrece una lista detallada
desglosada por lugares de destino de las aplicaciones que podria cubrir esa
capacidad. Como parte de la propuesta, se pide un crédito para sufragar los gastos
periédicos de mantenimiento de las comunicaciones necesarias entre las oficinas
situadas fuera de la Sede y los Tribunales, por un lado, y €l sitio B, por otro.

34. Se debe proporcionar a ambos sitios la infraestructura necesaria para que
puedan desempefiar sus funciones. Del mismo modo, otros lugares de destino deben
crear y mantener la capacidad necesaria para utilizar esos mecanismos. Aungque sean
una parte esencial de la capacidad de recuperacién y continuidad de las actividades
en situaciones de desastre, esa infraestructura no solo se utilizar4 constantemente
para garantizar la recuperacion en casos de desastre en caso necesario, sino que
también mejorara la calidad de varios servicios que dependen del almacenamiento y
| as tel ecomunicaciones.

I ntegracién con proyectos de TIC de recuperacion y
continuidad de las actividades en situaciones de desastre
y seguridad financiados previamente

35. Enlaformulacién de las propuestas iniciales para el sistema de recuperacion y
continuidad de las actividades en situaciones de desastre se han adoptado normas
mundiales en materia de tecnologia, equiposy disefio con el fin de lograr economias
de escala, reducir los costos de mantenimiento, mejorar el mantenimiento y crear
una base comudn de competencias.

36. En €l anexo |l se ofrece un resumen de los proyectos financiados previamente
con los que se integraria plenamente el sistema de recuperacion y continuidad de las
actividades en situaciones de desastre. La integracion del proyecto propuesto con
esas actividades anteriores proporcionara un sistema plenamente operativo de
recuperacion y continuidad de las actividades en situaciones de desastre para la
Secretaria de las Naciones Unidas.
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V.

Recuperacion y continuidad delas actividades
en situaciones de desastre en las oper aciones
sobree terreno

Recuperacion y continuidad de las actividades en situaciones
de desastre: enfoque en tres niveles

37. Lainfraestructura mundial de recuperacién y continuidad de las actividades en
situaciones de desastre en las operaciones sobre el terreno se basa en una estructura
complementariay ampliable en tres niveles concebida para reducir diferentes grados
de riesgo asociados a las operaciones sobre el terreno. El enfoque comprende
centros de datos distribuidos in situ (nivel 1); un centro operacional a distancia
ubicado en €l teatro de operaciones de la mision en determinadas misiones donde las
evaluaciones de la seguridad lo justifican (nivel 2); y las copias de seguridad de los
datos fuera del teatro de operaciones, en la Base Logistica de Brindisi (nivel 3). Esa
estructura en tres niveles garantiza que las soluciones de recuperacién y continuidad
de las actividades en situaciones de desastre guarden proporcion con el hecho que
trastorne las actividades. Por gemplo, en ausencia de centros de datos distribuidos
(nivel 1), todo el personal de la mision se tendria que trasladar a un lugar a distancia
si se produjera un trastorno pequefio y localizado en un centro de datos. En los
parrafos 38 a 50 se detalla el concepto de las operaciones del enfoque en tres niveles
de la recuperacion en casos de desastre y la continuidad de las actividades en las
operaciones sobre €l terreno. Debido a sus entornos operacionales, la mayoria de las
oficinas situadas fuera de la Sede y la Sede de las Naciones Unidas no necesitan en
el teatro de operaciones capacidad a distancia de recuperacion y continuidad de las
actividades en situaciones de desastre (nivel 2), como se explica mas adelante. Ese
enfoque requiere el traslado del personal a instalaciones seguras proximas para
mantener las actividades locales. Por lo tanto, ese enfoque en tres niveles es
especifico de las misiones sobre el terreno. La Sede de las Naciones Unidas, las
oficinas situadas fuera de la Sede y los Tribunales s6lo necesitan el equivalente de
losniveles1y 3.

Nivel 1. en las misiones, in situ (centros de datos distribuidos)

38. Objetivo. En las sedes de las misiones, todos los datos se almacenan en
centros de datos (a menudo denominados “salas de servidores’). En ausencia de
centros de datos distribuidos, la pérdida parcial o completa del centro de datos
afectaria gravemente a la capacidad de la mision para continuar sus actividades
cotidianas. A fin de reducir ese riesgo, se establece un segundo centro de datos
plenamente operacional que es una réplica de la capacidad, las aplicaciones y los
datos del centro principal, con los usuarios distribuidos en partes iguales entre cada
centro. Por lo tanto, si un centro de datos falla, los usuarios seguirdn teniendo
acceso a la informacion y las aplicaciones bésicas de la misidn, sin interrupcién o
con interrupciones minimas de las actividades cotidianas. El objetivo es asegurar la
prestacion de los servicios de tecnologias de la informacion facilitando un acceso
continuo alos datos y las aplicaciones de la misién.

39. Tecnologias de apoyo. En cada centro se abergan las aplicaciones
informaticas, los archivos de datos actualizados y |as estructuras de directorios y se
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accede a ellos. Esa configuracion es posible gracias a varias tecnologias, como la
topologia en malla, el agrupamiento, el balance de carga y la duplicacion. Los
grupos de alta disponibilidad son grupos de servidores que estan interconectados,
aumentando de ese modo la disponibilidad de los servicios para el usuario. El
balance de carga dirige el trafico de la red por servidores frontales agrupados que
distribuyen el tréfico por un conjunto de servidores de segundo plano,
equilibrandose de ese modo la carga de cada servidor. Aunque se utilice
principalmente para mejorar el rendimiento, esa configuracion también facilita una
mayor disponibilidad.

40. Ejemplo. Los centros de datos en Kinshasa (Misién de las Naciones Unidas en
la Repiblica Democrética del Congo (MONUC)) estan ubicados en el cuartel
general y la base logistica de la misién. En periodos de disturbios civiles o fallos del
generador de reserva durante apagones, no se puede acceder al edificio principal del
cuartel general, en el centro de Kinshasa, por periodos prolongados. Durante esos
periodos la comunidad de usuarios no puede acceder a ningun dato de la mision.
Ademés, precisamente en esos periodos criticos en que la seguridad del personal
corre €l mayor riesgo, no se puede acceder a informaciéon importante, fidedigna,
pertinente y oportuna. Con la implantacién del modelo de centros de datos
distribuidos, la carga (transmisién de datos) se distribuye entre el cuartel general y
la base logistica de la mision. Por lo tanto, todos los usuarios pueden continuar las
actividades de TIC cuando uno de los sitios estd comprometido, puesto que las
comunicaciones se dirigen sin problemas a sitio que esta en funcionamiento,
reduciéndose en gran medida el riesgo paralaintegridad operacional de la mision.

Nivel 2: en el teatro de operaciones, a distancia (instalaciones
derefuerzo en otro lugar geogr &fico)

41. Objetivo. Se necesitan instalaciones a distancia en el teatro de operaciones en
las misiones ubicadas en regiones donde las posibilidades de que se produzcan
disturbios civiles, actividad militar o desastres natural es que requieran la evacuacion
del personal son altas. A fin de proporcionar ese nivel de refuerzo, se estableceria un
centro a distancia en €l teatro de operaciones para garantizar que se disponga de un
entorno operacional seguro en caso de que se produzca un incidente que requierala
evacuacion del personal de la misién. Durante esos periodos, el personal esencial se
trasladaria a esas instalaciones de reserva fuera de la zona afectada. Normal mente,
esas instalaciones de reserva se establecerian en un pais o Estado préximo.

42. Tecnologias de apoyo. Se utilizan tecnologias de replicacion de datos para
sincronizar regularmente los datos entre las instalaciones primarias y secundarias.
Por replicacién se entiende el uso de programas y equipo de computadora para
sincronizar los datos.

43. Ejemplo. la Misién de las Naciones Unidas en Kosovo (UNMIK) ha
establecido unas instalaciones a distancia en €l teatro de operaciones en Skopie. En
caso de disturbios civiles generalizados en Pristina, donde se encuentra el cuartel
general de lamisidn, el personal clave se trasladara a Skopie, donde podra reanudar
répidamente las operaciones esenciales.

44. Ultimamente, la Operacién de las Naciones Unidas en Céte d’ Ivoire (ONUCI)
ha tenido que evacuar al personal durante varios periodos de disturbios. Durante
esas evacuaciones a zonas seguras de Ghana y Gambia, el persona de la mision
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no podia realizar su labor porque no tenia acceso a informacién y aplicaciones
esenciales para las operaciones al no haber instalaciones preparadas para su uso.
Aunque se proporciond a personal evacuado una capacidad de comunicaciones
limitada, principalmente comunicaciones de voz y fax, no se le pudo facilitar €l
acceso a los datos o las aplicaciones de la mision. La disponibilidad de instal aciones
a distancia en el teatro de operaciones habria permitido que el persona clave
continuara sus operaciones esencial es.

45. La solucién mas econdmica para las misiones ubicadas en la misma region
geogréfica son las instalaciones compartidas. Las misiones compartirian los gastos
relacionados con el establecimiento, e mantenimiento y la dotacién de personal de
un centro de datos a distancia. Por ejemplo, la mayor parte de las misiones en la
region del Oriente Medio podrian establecer su sitio de nivel 2 en Chipre. El
Departamento de Apoyo a las Actividades sobre el Terreno trata activamente de
aprovechar esas oportunidades de reduccion de gastos.

Nivel 3: fuera del teatro de operaciones, a distancia
(Base Logistica de las Naciones Unidas en Brindisi
(Italia))

46. Objetivo. El nivel 3 requiere contar en la Base Logistica de las Naciones
Unidas en Brindisi con copias de seguridad de los datos de las misiones
einfraestructura de TIC que permita que un nimero limitado de miembros del
personal esencial continle alli las operaciones en caso de que sea necesaria la
evacuacion de todo el personal de una mision y no se disponga de instalaciones del
nivel 2 o de que todo el teatro de operaciones esté en peligro.

47. LaBase Logistica de Brindisi sirve de centro de todos los servicios comunes
de TIC y de repositorio de los datos esenciales de las misiones sobre el terreno. La
Base Logistica es el centro de reserva a distancia fuera del teatro de las operaciones
de paz para el personal de misiones en caso de evacuacion. La Base Logistica
facilita la continuidad de las actividades proporcionando acceso a servicios de
telecomunicaciones comerciales y de las Naciones Unidas, aplicaciones
institucionales y datos y sistemas de informacién de las misiones. Se facilitaria el
acceso al correo electronico, Internet, los archivos de datos institucionales y las
aplicaciones centralizadas instaladas en la Base Logistica, como el sistema de
adquisiciones Mercury y €l sistema Galileo de gestion de inventario. A su llegada a
la Base Logistica, se proporcionaria acceso inmediato arecursos de TIC a personal
evacuado, que podria continuar las operaciones esenciales. Ademas, a reanudar las
funciones en su lugar de destino, el personal evacuado dispondria inmediatamente
de todas | as operaciones electronicas realizadas en la Base L ogistica

48. Tecnologias de apoyo. Como la metodologia del nivel 2, se utilizan
tecnologias de replicacion para transferir archivos y bases de datos a servidores de
la Base Logistica. A continuacion, los datos se utilizan con fines de proteccion fuera
de linea, recuperaciéon en casos de desastre y andlisis de datos. Mediante esas
tecnologias de replicaciéon y transferencia de archivos, se mueven eficientemente
numerosos archivos, independientemente del tamafio, y se pueden transmitir
solamente partes de un archivo que haya sido modificado, lo cual reduce el tiempo
de transmision y el uso de ancho de banda y aumenta la eficiencia de las diferentes
conexiones de comunicaciones. En la medida de lo posible, las transferencias de
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datos se programan para las noches y los fines de semana, cuando |as conexiones via
satélite se utilizan menos. Los datos se almacenan utilizando una configuracion en
distintos niveles, en que los archivos y las bases de datos mas recientes
e importantes se almacenan en tiempo real en plataformas de almacenamiento de
acceso rapido, mientras que los archivos més antiguos y menos importantes se
almacenan utilizando sistemas més eficaces en funcion del costo.

49. Ejemplo. En 2003, durante la segunda Guerra del Golfo, se evacuo a cierta
cantidad de personal de la Misién de Observacion de las Naciones Unidas para €l
Irag y Kuwait (UNIKOM) a la Base Logistica. Alli se les proporcioné acceso
arecursos de TIC, lo que les permitié continuar operaciones limitadas, puesto que
pudieron acceder a datos esencial es mediante aplicaciones centralizadas. También se
dispuso de datos de los sistemas distribuidos de la UNIKOM, puesto que se
transportaron utilizando dispositivos de almacenamiento, 1o que no seria necesario
en la actualidad, puesto que se hacen copias de seguridad de todos los datos de las
misiones en la Base L ogistica.

50. Laestrategia en tres niveles descrita proporcionara a las misiones la capacidad
para continuar operaciones limitadas en caso de trastornos localizados o regionales.
En el anexo 11 figura una lista completa de todas |as misiones sobre el terreno y sus
arreglos actuales de recuperacion y continuidad de las actividades en situaciones de
desastre. No obstante, habida cuenta de que el Departamento de Apoyo a las
Actividades sobre el Terreno y la Secretaria han pasado a depender
considerablemente del centro de comunicaciones de la Base Logistica, €l
Departamento est4d tratando de establecer un servicio auxiliar activo de
comunicaciones que se utilizaria si hubiera algan problema con la infraestructura de
TIC de la Base Logistica. En la seccion VI infra se ofrece informacion sobre la
necesidad del servicio auxiliar activo de comunicaciones e informacion actualizada
sobre las medidas adoptadas hasta |a fecha para establecer el servicio.

Servicio auxiliar activo de comunicaciones
Deter minacion de la necesidad

51. La Divisién de Servicios de Tecnologia de la Informacién y el Departamento
de Apoyo a las Actividades sobre el Terreno han determinado la necesidad de un
servicio auxiliar activo de comunicaciones que se utilizar4 para complementar la
Base Logistica de Brindisi y albergar los sistemas institucionales de la Secretaria
como parte del marco mundial en tres niveles para recuperacion y continuidad de las
actividades en situaciones de desastre.

52. El desarrollo de un nudo central de telecomunicaciones, aplicaciones
centralizadas, una base central de datos y un servicio mundial de asistencia a los
usuarios en la Base Logistica satisface la importante y creciente necesidad de contar
con servicios de TIC que sean eficientes y eficaces en funcion del costo para las
operaciones de paz de las Naciones Unidas. Habida cuenta del entorno operacional
existente, seria imposible comenzar nuevas operaciones de paz de las Naciones
Unidas sin los servicios de apoyo centralizados en materia de TIC gue se ofrecen
por conducto de la Base Logistica, como Internet, servicios esenciades de
informacién institucional, servicios telefonicos de larga distancia, correo
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electronico, el protocolo de voz a través de Internet, correo en la web, apoyo para
aplicaciones y un servicio mundial de asistencia alos usuarios.

53. Pese a los beneficios de las economias de escala 'y a la mayor eficiencia, €l
hecho de concentrar las operaciones del Departamento de Apoyo a las Actividades
sobre el Terreno en un Unico sitio entrafia un riesgo considerable para las funciones
basicas de las misiones a hacer depender de un so6lo lugar todas las actividades de
TIC. Aunqgue todas las misiones sobre el terreno utilizan los servicios de copias de
seguridad y recuperacion en situaciones de desastre de la Base Logistica, el nudo de
telecomunicaciones y las aplicaciones centralizadas (Galileo, Mercury, etc.) alli
instalados carecen de mecanismos remotos de reserva. Por lo tanto, toda la red de
TIC del Departamento de Operaciones de Mantenimiento de la Paz y el
Departamento de Apoyo a las Actividades sobre el Terreno depende de un nudo de
telecomunicaciones que no tiene “alternativa’ en caso de que se produzca un apagon
importante. Una interrupcion del servicio en Brindisi produciria efectos
catastroficos en todas las actividades mundiales de las misiones sobre el terreno;
éstas perderian gran parte de sus comunicaciones de voz, particularmente las
comunicaciones entre las misiones y el acceso telefonico internacional; todas las
misiones perderian el acceso alalntranet y al correo electronico; la mayoria de ellas
perderia la conexion a Internet; y no se dispondria de acceso a los sistemas
esenciales centralizados de informacién. La Oficina de Servicios de Supervision
Interna (OSSI) ha destacado esa vulnerabilidad en su reciente evaluacion de la
gestion del Departamento de Operaciones de Mantenimiento de la Paz.

54. Se debe establecer un sitio auxiliar activo con plena capacidad para garantizar
la continuidad y la integridad de las funciones basicas del Departamento de
Operaciones de Mantenimiento de la Paz y el Departamento de Apoyo a las
Actividades sobre el Terreno en caso de catastrofe y prestar servicios ininterrumpidos
de voz, datos y video en caso de trastornos de corta duracién. El Departamento de
Apoyo a las Actividades sobre el Terreno esté tratando de encontrar locales que
cumplan los requisitos para albergar un sitio auxiliar activo y los sistemas de
la Secretaria.

Concepto de las operaciones

55. Por “auxiliar activo” se entiende el enfoque basico adoptado al establecer €l
servicio. Los sitios primario y auxiliar se consideraran centros operacionales “en
tiempo real”, puesto que la carga se distribuira simultaneamente entre ambos sitios.
Ningln sitio estara de reserva a la espera de que se produzca un desastre, sino que
ambos estardn continuamente en linea (es decir, por cada sitio pasara
aproximadamente el 50% del trafico). En caso de desastre en un sitio, €l sitio que
gquede en funcionamiento sblo tendra que absorber el 50% del trafico. De ese modo,
si se produce un apagdn importante, solo afectaria inicialmente a 50% de las
operaciones en un momento dado. En ese tipo de configuracion, se suele hacer
referencia a las instalaciones como sitios “active/active” o “hot”. Ambos sitios
tienen la capacidad de absorber una parte o la totalidad de la actividad del otro
durante un periodo prolongado, con lo que no se depende de la disponibilidad de
personal ni es necesario trasladarlo a una Unica ubicacién y se elimina el riesgo que
conlleva depender de un elemento critico. La configuracion permite la maxima
separacion geografica y garantiza la continuidad de las actividades mediante la
utilizacion efectiva en lugar de pruebas esporédicas. Ademas, la utilizacion de las
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tecnologias de encaminamiento mas econdmicas permitira que las misiones sobre el
terreno dispongan de las mejores tarifas posibles para el tréfico de telecomunicaciones
exteriores, logrando de ese modo economias continuas para la Organizacion.

56. Se prevé que todas las operaciones de paz de las Naciones Unidas, la Sede y
las oficinas situadas fuera de la Sede utilicen el sitio B. Como se puede ampliar, €l
sitio B ofrece oportunidades adicionales, como su utilizacién por los organismos,
fondos y programas de las Naciones Unidas. El centro serd una réplica de la
infraestructura de telecomunicaciones de la Base Logistica y se podra mejorar
significativamente la disposicion, laintegracion y la configuracion del equipo.

57. El centro auxiliar abergaria también e equipo informéaico y de
almacenamiento de datos necesario para prestar los servicios de TIC de la Secretaria
que se han considerado esenciales para la continuidad de las actividades. Ambos
sitios (laBase Logisticay el sitio B) seran exactamente iguales en términos de datos
y se podré acceder a ellos de forma remota desde los sitios donde deben continuar
las actividades para utilizar las aplicaciones esenciales de cualquiera de los lugares
de destino de la Secretaria comprendidos en el plan.

Proceso de seleccion del sitio

58. Al seleccionar un sitio adecuado, la consideracién mas importante sera que se
pueda observar desde todos los satélites utilizados por las Naciones Unidas. Se han
firmado contratos a largo plazo con los prestatarios de servicios de satélites y se
prevé que esos servicios seguiran siendo necesarios en el futuro inmediato. Ese
requisito limita los posibles paises anfitriones a los situados dentro de la zona
geografica de convergencia de los satélites.

59. También es fundamental que €l sitio B se encuentre suficientemente alejado de
la Base Logistica para asegurarse de que un mismo incidente no comprometa a
ambos centros. Ello requiere la separacion geografica y la independencia de la
actual infraestructura logistica, eléctrica y de comunicaciones de Brindisi. El
objetivo es reducir al minimo el riesgo de que los sitios primario y de respaldo y su
personal respectivo puedan quedar inoperantes como consecuencia de una Unica
interrupcién de gran escalay de carécter regional. Por ejemplo, un apagdén nacional
en un sitio no afectaria al segundo, puesto que no compartirian la misma red de
energia eléctrica.

60. Inicialmente, en diciembre de 2005, el Departamento de Operaciones de
Mantenimiento de la Paz pidi6 a los 43 Estados Miembros ubicados en la zona de
convergencia de los satélites propuestas para acoger la sede del sitio B. En marzo
de 2006, antes de la seleccion final, el Departamento de Operaciones de
Mantenimiento de la Paz solicitd a la seccion de consultoria de gestion interna de la
Oficina de Servicios de Supervision Interna (OSSI) que realizara un examen de la
gestion del proceso de solicitud y seleccidn. La seccidén de consultoria de gestion
interna llegd a la conclusién de que no podia validar o aprobar el proceso del
Departamento de Operaciones de Mantenimiento de la Paz, porque el examen
desvel 6 varios aspectos en |os que era necesario que el proceso de seleccion del sitio
fuera mas sistemédtico, coherente y transparente. La seccion de consultoria de
gestion interna recomendd tres opciones. Tras examinar detenidamente las
alternativas, el Departamento de Operaciones de Mantenimiento de la Paz opté por
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desestimar el proceso de seleccién y comenzar de nuevo empleando un método mas
sistematico y fiable.

61. Con la participacion activa de la seccién de consultoria de gestion interna en
las fases preparatorias, el Departamento de Operaciones de Mantenimiento de la Paz
perfecciono el proceso y el método de solicitud, examen y evaluacion de propuestas
de sitios. En julio de 2006, el Departamento de Operaciones de Mantenimiento de la
Paz volviéo a solicitar a todos los Estados Miembros del ambito geografico
predeterminado que presentaran propuestas para acoger el sitio. El 25 de julio de
2006, se celebré una sesion de intercambio de informacién con los Estados
Miembros.

62. Se establecio un grupo de trabgjo multidisciplinario para evaluar las
propuestas recibidas utilizando criterios de seleccion y un sistema de puntuacion
preparados en colaboracion con la seccion de consultoria de gestion interna durante
la fase inicial del proyecto. Cuatro Estados Miembros presentaron propuestas:
Espafia, Finlandia, Rumania y Serbia. En primer lugar, esas propuestas tenian que
cumplir algunos criterios previos, como la ubicacién en la zona de convergencia, el
tamario, la visibilidad sin obstacul os desde los satélites y el acceso irrestricto a sitio
durante un minimo de 10 afios. A continuacion, se llevé a cabo un riguroso proceso
de evaluacion de las propuestas que cumplian esos criterios. El sistema de
puntuacién utilizada para evaluar las propuestas adjudicaba puntajes ponderados a
tres grupos principales de variables: factores técnicos, andlisis financiero y otros
aspectos operacionales. Los factores técnicos comprendian consideraciones relativas
al sitio, energia eléctrica, infraestructura de comunicaciones y seguridad. El andlisis
financiero se baso en los costos relacionados con el establecimiento del centro. Los
aspectos operacionales incluian la facilidad de acceso ala vivienda, los servicios de
salud y €l transporte terrestre y maritimo.

63. Sobre la base de los criterios de evaluacion predeterminados, el grupo de
trabajo concluy6 que la propuesta del Gobierno de Espafia de establecer un sitio en
Valencia cumplia los requisitos técnicos, geograficos, logisticos, de energia eléctrica
y alejamiento mencionados en los parrafos 58 y 59 y ofrecia las condiciones més
ventajosas para la Organizacion. El Departamento de Apoyo a las Actividades sobre
el Terreno esta en conversaciones con representantes del Gobierno de Espafia para
elaborar un acuerdo con el pais anfitrion. Se calcula que €l costo trienal total para
las operaciones de mantenimiento de la paz de las Naciones Unidas del
establecimiento del centro, consistente en adquisiciones de equipo, dotacion de
personal y gastos operacionales, ascendera a 9.817.450 dolares de los Estados
Unidos. Se prevé que los gastos se podrian recuperar mediante el uso de las
instalaciones por entidades diferentes del Departamento de Operaciones de
Mantenimiento de la Paz y el Departamento de Apoyo a las Actividades sobre el
Terreno, cuando esté funcionando plenamente, mediante mecanismos normalizados
de cobro a los usuarios. En su propuesta, €l Gobierno de Espafia ofrecié hacerse
cargo del resto de los gastos, como todos los gastos de construccion relacionados
con el establecimiento del centro. Se prevé que el centro esté funcionando
plenamente en 2010, si el proyecto seiniciaen €l gercicio econémico 2007-2008.

64. Las estimaciones de 9.817.450 ddlares incluyen la creacion de un puesto de la
categoria P-5 para dirigir el centro. Habida cuenta de su funcién crucia en las
telecomunicaciones mundiales para el mantenimiento de la paz y la relacién activa
con la Base Logistica descrita en el parrafo 55, establecer y dirigir €l sitio B sera
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una tarea compleja que requerird amplios conocimientos y capacidad de gestion. El
titular se encargara de todas las tareas directivas, administrativas y operacionales de
TIC relacionadas con el establecimiento y las actividades cotidianas del centro y
contaréd con la asistencia administrativa de la Base Logistica. Sus funciones serén las
siguientes: planificar y disefiar la infraestructura del centro en colaboracion con el
pais anfitrion; dirigir proyectos; supervisar al personal del centro; iniciar la
adquisicion del equipo necesario; instalar €l equipo una vez terminadas las
estructuras; dirigir cotidianamente el centro y sus recursos una vez establecido; y
servir de enlace con el pais anfitrion, la Base Logistica y la Sede de las Naciones
Unidas.

Calendario de g ecucion
Sedey oficinas situadas fuera de la Sede

65. El periodo de elaboracién y aplicacion del plan propuesto abarcara entre 18 y
24 meses y dependera de |las adquisiciones, la entrega del equipo y otros suministros
y la disponibilidad de los recursos humanos que se especifican en la seccion VIl del
presente documento.

66. EIl plan del proyecto se gjecutara al mismo tiempo en la Base Logistica de las
Naciones Unidas en Brindisi y €l sitio B, tan pronto como el Departamento de
Apoyo a las Actividades sobre el Terreno lo disponga, y se acomodara atendiendo a
los requisitos especificos de cada centro. Se ha determinado que la duracion de
todas las actividades sera de 12 meses, con un margen de 6 a 12 meses para
imprevistos en los procesos de adquisiciones, contratacion de persona y
acondicionamiento de los local es.

67. En el plan de gjecucién se contemplara la adquisicion de bienes y servicios y
la contratacién de recursos humanos, actividades ambas que tendran caréacter
reiterativo y pueden incidir significativamente en la gjecucion final.

68. En vista de las experiencias previas y de la amplia investigacion del proyecto
propuesto, ya se han tomado las siguientes medidas para que el cronograma del
proyecto esté orientado ala gestion de riesgos y pueda cumplirse puntua mente:

» Un equipo general de direccidn del proyecto paratoda la Secretaria

« Publicacion de manifestaciones de interés y solicitudes de propuestas

» Un enfoque de contrato marco y proveedor Unico, siempre que sea posible

« Especificaciones y normas técnicas definidas en su totalidad

« Establecimiento de laintegracién y lainteroperabilidad de los componentes

69. Segun las consultas mantenidas con el sector privado, la prevision de 18 a 24
meses es muy realista.
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Departamento de Apoyo a lasActividades sobre
el Terreno: sitio B

70. Como se ha indicado en la seccién V, el Departamento de Apoyo a las
Actividades sobre el Terreno ha progresado bastante en lo que respecta a la
recuperacion y continuidad de las actividades en situaciones de desastre en las
misiones sobre el terreno. Sin embargo, ya se ha sefialado en la seccion VI que se
necesita un servicio auxiliar activo para eliminar el riesgo que conlleva depender de
un elemento critico, que en el caso de las operaciones sobre el terreno consistiria en
depender exclusivamente de la Base Logistica de las Naciones Unidas en Brindisi.
Esta previsto que €l sitio B tenga plena capacidad de operaciéon al finalizar la
gjecucioén del proyecto.

Financiacion y direccion del proyecto
Recur sos necesarios

71. El enfoque de recuperacion y continuidad de las actividades en situaciones de
desastre, fundamentado en un andlisis costo-beneficio, equilibra las necesidades
operativas con la eficacia en funcion de los costos. Segun ese enfoque, se cuantifica
la sensibilidad de los costos respecto de un objetivo de tiempo de
recuperacion/objetivo de punto de recuperacion de referencia de menos de 24 horas
y de més de 24 horas. De conformidad con el andlisis, las diferencias de costo entre
objetivos de 12 y 48 horas son insignificantes. Sin embargo, se estimé que un
objetivo de tiempo de recuperacion de menos de 12 horas costaria casi el doble que
la propuesta actual, teniendo en cuenta los costos de telecomunicaciones y equipo.
Por otra parte, un objetivo de tiempo de recuperacién de 72 horas 0 mas costaria
aproximadamente la mitad del monto de la propuesta actual; ahora bien, se
consider6 que el detrimento que sufririan las operaciones de la Organizacion seria
considerable y, por o tanto, inaceptable. En conclusion, |a propuesta actual seriala
forma mas eficaz en funcion de los costos de establecer la capacidad de
recuperaciéon y continuidad de las actividades en situaciones de desastre para las
tecnologias de la informacién y las comunicaciones, en consonancia con las
necesidades operacionales de la Secretaria.

72. En el cuadro 1 figuran todos los gastos relacionados con la aplicacion del
proyecto de recuperacién y continuidad de las actividades en situaciones de desastre
en la Base Logistica de las Naciones Unidas en Brindisi y en el sitio B. Se incluyen
todos los gastos de capital, asi como los gastos periodicos previstos, entre ellos las
telecomunicaciones, los recursos humanos y |os gastos de mantenimiento que se
consideran necesarios para la instalacion y el funcionamiento de la infraestructura 'y
|os sistemas propuestos para gjecutar el proyecto.

73. Los gastos del proyecto que se propone financiar con el presupuesto ordinario
del bienio 2008-2009 se estiman en 11.249.400 dolares de los Estados Unidos. Los
gastos de tres afios de gjecucion del proyecto que se sufragarian con el presupuesto
de mantenimiento de la paz son de 9.817.400 dodlares, de los cuales 298.700 délares
corresponden al periodo comprendido entre el 1° de julio de 2007 y el 30 de junio de
2008, y 9.518.700 ddlares, al periodo comprendido entre el 1° de julio de 2008 y el
30 de junio de 2010. Esos gastos se detallan en el cuadro siguiente.
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Cuadro 1

Gastos derivados de la aplicacion del proyecto de recuper acion
y continuidad de las actividades en situaciones de desastre en la
Base L ogistica de las Naciones Unidas en Brindisi y en €l sitio B
(En délares EE.UU.)

Presupuesto Presupuesto de operaciones de
ordinario mantenimiento de la paz

(estimacién para

2008-2009 1° de julio de 2007 al 1° dejulio de 2008 al

Objeto de |os gastos antes del ajuste) 30 de junio de 2008 30 de junio de 2010
Puestos 395 400 96 500 2 453 000
Otros gastos de personal 115 000 511 500
Vigjes de funcionarios 66 000 64 000 112 000
Servicios por contrata 3123800
Gastos generales de funcionamiento 3674 400 122 600 2 603 800
Mobiliario y equipo 3811 000 3452 700
Contribuciones del personal 63 800 15 600 385 700
Total 11 249 400 298 700 9 518 700

74. Lacantidad solicitada con cargo a presupuesto ordinario incluye el equipo, 10s
programas informaticos y los servicios necesarios para dotar de capacidad de
duplicacion y recuperaciéon en situaciones de desastre a la Base Logistica de las
Naciones Unidas en Brindisi y al sitio B a fin de atender las necesidades de la
Secretaria y de las oficinas situadas fuera de la Sede. Incluye también un crédito
anual de 2.338.500 ddlares que se solicita en parte para sufragar los costos de
mantenimiento de equipo, pero sobre todo para establecer infraestructura y enlaces
de comunicaciones entre las oficinas situadas fuera de la Sede y €l sitio B, que
funcionaria como centro de recuperacién en situaciones de desastre para las
aplicaciones informaticas més importantes de esas oficinas. Es posible gque se
necesiten otras inversiones en algunas de las oficinas situadas fuera de la Sede a fin
de gjustar los sistemas alli instalados a las normas requeridas para operar en ese
entorno. También habra que realizar gastos periddicos de capital paraincrementar la
capacidad de almacenamiento en consonancia con el volumen creciente de datos.

75. Como seindico en la seccion VI, el establecimiento del sitio B representara un
gasto trienal de 9.817.450 ddlares en el presupuesto de mantenimiento de la paz. Ese
monto incluye recursos relacionados con puestos y otros recursos. Los recursos
necesarios para €l periodo comprendido entre el 1° de julio de 2007 y el 30 de junio
de 2008 ascienden a 298.700 ddlares. Esa cantidad cubre la creacion de un puesto
P-5 paradirigir €l proyecto y el centro y un puesto del cuadro de servicios generales
gue prestaria apoyo administrativo. Incluye asimismo los costos de transporte
y envio.

76. Como se ha indicado en el parrafo 20, la preparacion para la recuperacion y
continuidad de las actividades en situaciones de desastre en toda la Secretaria ha
sido, cuando menos, desigual. Mientras que el Departamento de Operaciones de
Mantenimiento de la Paz ha avanzado considerablemente en la puesta en préactica
delos planes de recuperacion y continuidad de las actividades en situaciones de
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desastre que requiere su entorno operativo, la Secretariay las oficinas situadas fuera
de la Sede necesitan inversiones que mejoren la infraestructura técnica. Ese es el
motivo de que la cantidad solicitada por concepto de equipo, licencias y servicios
por contrata sea superior en el caso del presupuesto ordinario; las consignaciones
deberian estar disponibles a partir de 2008.

77. El proyecto para la Secretaria y las oficinas situadas fuera de la Sede se
gestionaria de forma centralizada desde la Sede bajo la direccion del Oficia
Principal de Tecnologia de la Informacién, que contara con el apoyo de las oficinas
de servicios de la Sede (Division de Servicios de Tecnologia de la
Informacion/Division de Tecnologia de la Informacién y las Comunicaciones) y de
los respectivos lugares de destino. A fin de establecer un enfoque bien coordinado
para la gestion del proyecto, se ha creado en la Sede un pequefio grupo de tareas con
personal de la Division de Servicios de Tecnologia de la Informacién y la Division
de Tecnologia de la Informacién y las Comunicaciones.

78. La Sede supervisara las funciones centralizadas de direccion, gestion y
coordinacién relacionadas con la gestion del proyecto y las actividades del equipo
de gestion del proyecto. Las tareas que debera llevar a cabo el equipo seran las
siguientes: promocion de criterios normalizados para el disefio de sistemas de
recuperacion y continuidad de las actividades en situaciones de desastre en toda la
Secretaria; organizacion de foros, grupos de trabajo y reuniones para unificar el
enfoque del proyecto; coordinacion y gestion de los contratos de proveedor Unico;
divulgacion de las directrices normativas, de procedimiento y de orientacion que
establezca el grupo de trabajo global; supervision de la compatibilidad de las
tecnologias pertinentes en todo el sistema; y reduccion al minimo de la duplicacién
de esfuerzos a la hora de elaborar ciertos productos, como |os estudios generales de
viabilidad, las solicitudes de propuestas y |os materiales de capacitacion.

Necesidades de recur sos humanos

79. Lagestion y la operacion de un marco operativo mundial de recuperacion y
continuidad de las actividades de tecnologias de la informacion y las
comunicaciones en situaciones de desastre requieren un pequefio grupo de
funcionarios superiores con dedicacién exclusiva y servicios por contrata. La
creaciéon de dos puestos de oficial principal de recuperacion y continuidad de las
operaciones en situaciones de desastre financiados con cargo a presupuesto
ordinario es fundamental para el éxito de la propuesta. La Base Logistica de las
Naciones Unidas en Brindisi y el sitio B necesitaran personal especializado
adicional (1 funcionario de categoria P-5 para cada centro) para gjecutar y gestionar
la estrategia de recuperacion y continuidad de las actividades en situaciones de
desastre. Los servicios se prestardn a la Secretaria de las Naciones Unidas en su
conjunto. En su calidad de centros mundiales para la recuperacién en situaciones de
desastre, la Base Logistica de las Naciones Unidas en Brindisi y el sitio B
necesitardn también servicios por contrata para €l mantenimiento de los servidores
en los que se gjecuten los programas informéticos mas importantes para las
misiones.
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80. Como se sefidlaen laseccion VI y en el parrafo 75 del presente documento, €l
sitio B estard plenamente instalado en un plazo de tres afios. En la fase | del
proyecto se necesitardn un funcionario de categoria P-5 y otro del cuadro de
servicios generales, con cargo a la cuenta de apoyo para las operaciones de
mantenimiento de la paz. El funcionario de categoria P-5 tendra a su cargo €l
establecimiento y puesta en servicio del sitio B, incluida la planificacion, e ecucion,
seguimiento y evaluacion de todas las actividades del proyecto del sitio B. El
funcionario del cuadro de servicios generales prestard apoyo administrativo al
proyecto. Los puestos aprobados se financiaran con cargo a los recursos existentes
de la cuenta de apoyo en el periodo que finaliza el 30 de junio de 2008 y se
propondra su inclusion como puestos adicionales en el presupuesto de la cuenta de
apoyo para el periodo comprendido entre el 1° de julio de 2008 y el 30 de junio de
2009. En las fases Il y Ill se necesitaran otros puestos que prestarian apoyo de
gestion y operativo conforme el sitio vaya asumiendo su funcién de centro mundial
de tecnologias de la informacion y las comunicaciones; esos puestos se propondran
en futuros presupuestos de la cuenta de apoyo.

81. El Departamento de Apoyo a las Actividades sobre el Terreno necesita un
funcionario de categoria P-5 para supervisar los servicios de recuperacion y
continuidad de las actividades en situaciones de desastre en las misiones sobre el
terreno. El titular del puesto coordinard desde la Sede todas las actividades de
recuperacion y continuidad de las actividades en situaciones de desastre en las
misiones sobre el terreno. Sera el funcionario encargado de coordinar la labor de
recuperacion y continuidad de las actividades en situaciones de desastre del
Departamento de Apoyo a las Actividades sobre el Terreno; orientara de forma
centralizada las actividades de esa naturaleza en el ambito del Departamento; y
elaborara, mantendra y aplicard las normas, los procedimientos y los sistemas para
las necesidades particulares de recuperacion y continuidad de las actividades en
situaciones de desastre en las misiones sobre el terreno. El cuadro 2 muestra la
distribucion de puestos con cargo al presupuesto ordinario y a presupuesto de
mantenimiento de la paz.

Cuadro 2
Distribucion de puestos de la Base L ogistica de las Naciones Unidas
en Brindisi y el sitioB

Presupuesto de mantenimiento de la paz

Presupuesto Julio de 2007- Julio de 2008- Julio de 2009-
ordinario junio de 2008 junio de 2009 junio de 2010
Categoria (2008-2009) (fasel) (fase Il) (fase I11)

Cuadro organico y categorias superiores
Subsecretario General

D-1 - - - -
P-5 2 1 1 1
P-4 - - 3 4
P-3 - - 1 1

Subtotal 2 1 5 6
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Presupuesto de mantenimiento de la paz

Presupuesto Julio de 2007- Julio de 2008- Julio de 2009-
ordinario junio de 2008 junio de 2009 junio de 2010
Categoria (2008-2009) (fasel) (fase Il) (fase I11)

Cuadro de servicios generales y cuadr os
conexos

Otras categorias - - - -

Contratacion local - 1 5 14
Subtotal - 1 5 14
Servicio Movil (otras categorias) - - 1 2
Subtotal - - 1 2
Total 2 2 11 22

Oportunidades de rendimiento de la inversion

82. El valor de las inversiones en capacidad de recuperacion y continuidad de las
actividades en situaciones de desastre no se limita al cumplimiento de su objetivo
principal, sino que ofrece numerosas oportunidades de obtener un rendimiento
significativo. El sistema no se utiliza tnicamente para dar respuesta a situaciones de
desastre: es un sistema de uso continuo que aumenta sustancialmente la capacidad
para €jecutar operaciones cotidianas y ofrece mayor rendimiento. Una vez el sistema
propuesto esté en funcionamiento, empezara a debilitarse la |6gica que sustenta €l
procesamiento autbnomo del Sistema Integrado de Informacion de Gestion (IMIS),
la planificacion de los recursos institucionales y otros programas de gestion de la
Organizacion en cada uno de los lugares de destino, y la consiguiente necesidad de
utilizar mdiltiples instalaciones. La centralizacion de determinadas labores
administrativas que hacen un uso intensivo de los recursos se hard mucho mas
viable. Esa centralizacion podria suponer un ahorro significativo para la
Organizacion y, si se lleva a cabo, impulsaria el examen de las principal es funciones
administrativas con grandes posibilidades de incrementar su eficacia. Ya hay
iniciativas en marcha para evaluar las posibilidades de aprovechar al maximo las
tecnologias de la informacién y las comunicaciones como método para incrementar
la eficacia en toda la Organizacién y obtener rendimientos de las inversiones.

Conclusionesy recomendaciones
Presupuesto ordinario

83. El presente informe, que se basa en los resultados de extensos andlisis,
contiene una propuesta de ejecuciéon acorde con los requisitos operacionales de la
Organizacion, teniendo presentes los riesgos a los que estan expuestos
constantemente los servicios de tecnologias de la informacion y las comunicaciones.
El Secretario General esta firmemente decidido a llevar adelante este elemento clave
de sus propuestas para que los servicios de tecnologias de la informacion y las
comunicaciones esenciales para las misiones sean seguros y fiables y apoyen el
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cometido de la Organizacion. La gjecucion de las propuestas generaria actividades y
necesidades de recursos adicionales por valor de 11.185.600 ddlares en la
seccion 28D, Oficina de Servicios Centrales de Apoyo, del proyecto de presupuesto
por programas para el bienio 2008-2009 (A/62/6 (Sect. 28D)), y 63.800 ddlares
enla seccion 35, Contribuciones del personal, del proyecto de presupuesto por
programas para €l bienio 2008-2009 (A/62/6 (Sect. 35)), que se compensarian con
un monto equivalente en la seccién de ingresos 1, Ingresos por concepto de
contribuciones del personal, del proyecto de presupuesto por programas para el
bienio 2008-2009 (A/62/6 (Income Sect. 1)). La propuesta requeriria la creacién de
dos puestos de categoria P-5 con cargo al presupuesto ordinario y la consignacién de
3.123.800 dodlares para servicios por contrata, 3.674.400 dblares para gastos
generales de funcionamiento y 3.811.000 délares para equipo, como se indica en €l
parrafo 73 del presente informe.

Mantenimiento de la paz

84. Es necesario contar con un centro auxiliar activo con plena capacidad para
garantizar la continuidad y la integridad de las funciones esenciales de las misiones
sobre €l terreno en caso de incidente catastrofico y para prestar servicios de voz,
datos y video en caso de interrupciones breves. La creacion de un centro auxiliar en
Valencia permitird que el Departamento de Apoyo a las Actividades sobre el Terreno
satisfaga las necesidades de continuidad de los servicios a las misiones.

85. El costo total que tendria para las operaciones de mantenimiento de la paz de
las Naciones Unidas en el curso de tres afios el establecimiento de ese centro,
incluidas las adquisiciones de equipo, la dotacién de personal y los gastos
operacionales, se estima en 9.817.400 ddlares. Las necesidades de recursos para €l
periodo comprendido entre el 1° de julio de 2007 y el 30 de junio de 2008 ascienden
a 298.700 ddlares e incluyen la creacion de un puesto P-5 y un puesto temporario del
cuadro de servicios generales; 64.000 dblares para viagjes de funcionarios; y 122.600
ddlares para gastos generales de funcionamiento, como se especificaen el parrafo 73.

86. Se solicita la aprobacién de un puesto de categoria P-5 en el Departamento de
Apoyo a las Actividades sobre el Terreno para supervisar los servicios de
recuperacion y continuidad de las actividades en situaciones de desastre en las
misiones sobre el terreno; el puesto se describe en el parrafo 81. El puesto se
financiara con cargo a los recursos existentes de la cuenta de apoyo en el periodo
que finaliza el 30 de junio de 2008 y se propondra su inclusién como puesto
adicional en el proyecto de presupuesto de la cuenta de apoyo para el periodo
comprendido entre el 1° de julio de 2008 y el 30 de junio de 2009.
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Segunda parte

Capacidad de la Sede de las Naciones Unidas para
larecuperacion y la continuidad de las actividades
en situaciones de desastre

I ntroduccion

87. El aumento de las aplicaciones criticas en los departamentos, con la exigencia
de una gran disponibilidad, sumado a la inminente ejecucion del plan maestro de
mejoras de infraestructura, hacen méas urgente el reforzamiento de la actual
capacidad de la Sede de las Naciones Unidas para la recuperacién y la continuidad
de las actividades en situaciones de desastre. En el presente informe se explicara
la situacién actual de los centros de datos de la Sede de las Naciones Unidas y las
repercusiones del plan de transicién al plan maestro de mejoras de infraestructura,
dando mas informacién sobre una propuesta para garantizar la continuidad de los
servicios de tecnologias de la informacion y las comunicaciones en las hipétesis 1
y 2, como se detalla en la seccién 111 de la primera parte. Los resultados previstos de
la propuesta son el disefio y la puesta en practica de una infraestructura para la
recuperacion y la continuidad de las actividades en situaciones de desastre con
capacidad suficiente para afrontar los riesgos y atender a las futuras demandas de
servicios de tecnologias de la informacién y las comunicaciones de la Sede de las
Naciones Unidas.

88. Entre las actuales instalaciones de tecnologia de la informacion y las
comunicaciones que prestan servicios de centro de datos cabe mencionar:

*Centro de centralitas autométicas de la Secretariaz instalacion de
telecomunicaciones de 2.000 pies cuadrados establecido en el edificio de la
Secretaria en los afios 80. Esa instalacion presta servicios telefénicos a todos
los edificios de la Secretaria

« Centro de datos de la Secretaria: se trata de un centro de datos de 5.000 pies
cuadrados de superficie establecido en el edificio de la Secretaria en los afios
80, que en la actualidad presta a todos los edificios de la Secretaria servicios
de computacién, almacenamiento de datos, redes e infraestructuras conexas

« Ampliacion subterrédnea: instalacion de 1.000 pies cuadrados de superficie
establecida en 2000 para ampliar el centro de datos de la Secretaria que sufria
de lafalta de espacio

e Centro de control de seguridad: instalacion de 1.000 pies cuadrados de
superficie construida en 2006 que proporciona una infraestructura de
computadoras, almacenamiento de datos y redes para el sistema de seguridad
fisica

e Centro de datos secundarios de la Manhattan Development Corporation 2
(DC2): instalacion de 3.000 pies cuadrados de superficie construida en los
afios 80 para proporcionar al centro de datos de la Secretaria capacidad parala
recuperacion y la continuidad de las actividades en situaciones de desastre

89. La propuesta de la segunda parte ofrece la oportunidad de mejorar esas cinco
instalaciones de tecnologia de la informacion y las comunicaciones y de
consolidarlas en dos instalaciones, a saber, un centro de datos en el jardin norte y un
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centro de datos en Long Island City (LIC), proporcionando al mismo tiempo el
espacio adicional necesario para una capacidad efectiva para la recuperacion y la
continuidad de las actividades en situaciones de desastre. Esto es necesario para
reducir la mayor exposicion a los riesgos de la Sede de las Naciones Unidas, y
también ofrece numerosas ventajas que, a partir de un analisis costo-beneficio y de
una evaluacion de riesgos, demuestran ser los argumentos mas solidos en favor del
logro de los objetivos en lo que se refiere a la capacidad para la recuperacion y la
continuidad de las actividades en situaciones de desastre.

90. Como seindica en la primera parte, €l sitio B propuesto serviria a la Sede de
las Naciones Unidas para las hipétesis 3 y 4 y mantendria una alta disponibilidad
para las grandes aplicaciones institucionales como la planificacion de los recursos
institucionales, la gestion de la relacion con el cliente y la gestion del contenido
institucional. Las propuestas de la primera parte y de la segunda parte del presente
informe son pues complementarias.

Exposicion a losriesgos

91. Lasuperficie inicial de 3.000 pies cuadrados asignada para la recuperacion y
la continuidad de las actividades en situaciones de desastre no es suficiente para dar
cabida a las necesidades de respaldo de los sistemas para las aplicaciones locales.
Tampoco da margen para crear redundancia adicional para las aplicaciones locales
mas criticas a fin de limitar |as interrupciones de actividades. Los andlisis realizados
han demostrado que si |a Divisiéon de Servicios de Tecnhologia de |a Informacion no
mejora 'y amplia la superficie disponible, la Sede de las Naciones Unidas no podra
impedir la pérdida de datos, lo que podria dar lugar a un aumento del tiempo de
inactividad.

92. Ademas, la reubicacion de las instalaciones del centro de datos, que
actualmente se encuentran en el edificio principal de la Secretaria, durante la
giecucion del plan maestro de mejoras de infraestructura necesitaria que las
instalaciones del DC2 funcionaran como centro de datos primario. Ese no era el uso
previsto, y por ende las instalaciones no tienen suficiente capacidad para atender
unas demandas significativamente mayores. En concreto, €l suministro de energia
eléctricay el sistema de refrigeracion son obsoletos, no hay grupos electrégenos de
emergencia, no hay suficiente espacio para dar cabida a la ampliacion necesaria, y
las instalaciones no cuentan con una antena parabdlica secundaria. Si bien la
capacidad de las instalaciones era suficiente para los fines previstos inicialmente,
por su proximidad al edificio de la Secretariay por el hecho de que comparten tanto
el suministro de electricidad y €l sistema de comunicaciones, no tiene las
condiciones ideales para unas instalaciones de nivel institucional idéneas para la
recuperacion y la continuidad de las actividades en situaciones de desastre. Esos
riesgos y las oportunidades que pueden surgir llevan a proponer una estrategia
alternativa dirigida a optimizar las inversiones y a proporcionar mayor valor y
seguridad ala Organizacion.

93. Laexposicidn alos riesgos resultantes de afios de crecimiento y el proyecto de
plan maestro de mejoras de infraestructura dejan patente la necesidad de un cambio.
Ambos centros de datos estan ubicados en espacios no concebidos para albergar las
funciones y lainfraestructura de una sala de computadoras. Ademas, a consecuencia
de la expansién registrada desde los afios 80 para hacer frente a una demanda
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creciente, se ha agotado toda la capacidad eléctrica'y de enfriamiento que quedaba.
En las condiciones actuales no hay capacidad de crecimiento ni posibilidad de
ampliacion para atender a las necesidades futuras. Ademas, las instalaciones se estan
guedando anticuadas y cada vez es més f&cil que falen, lo que, sumado a su
limitada capacidad para la extincion de incendios y sus deficientes sistemas de
ventilacion y aire acondicionado suelen provocar un recalentamiento de los equipos
informéti cos criticos.

94. El actual centro de datos secundario en DC2 no dispone de un grupo
electrogeno auxiliar y esta ubicado a una cuadra del centro de datos primario del
edificio de la Secretaria. Por esos motivos, las instalaciones no son apropiadas para
mantener copias de seguridad para las aplicaciones institucionales esenciales para
las misiones y para la recuperacion y la continuidad de las actividades en
situaciones de desastre. Teniendo presentes esas deficiencias, la Junta de Auditores
sefial6 recientemente que el actual sistema no podia mantenerse mas alla de fines
de 2008, y recomendd €l traslado del centro de datos secundario a un sitio mas
apropiado. Sin duda alguna se trata de un problema fundamental que la Secretaria
debe resolver sin demora.

Justificacion del proyecto

95. El proyecto del plan maestro de mejoras de infraestructura entrafia un riesgo
considerable para la continuidad de las infraestructuras de las tecnologias de la
informacién y las comunicaciones. Debido a ese mayor nivel de riesgo, en las
secciones que figuran a continuacion se presenta informacion sobre el
establecimiento de un centro de datos en €l jardin norte y la instalacion alternativa
de un centro de datos para preservar la capacidad de la Secretaria de las Naciones
Unidas para la recuperacion y la continuidad de las operaciones en situaciones de
desastre. La propuesta de |la Secretaria de abordar esos riesgos tiene numerosas
ventgjas a largo plazo y brinda una oportunidad Unica de mejorar y consolidar las
instalaciones, asi como la posibilidad de establecer operaciones interinstitucionales
conjuntas.

96. Se propone crear un centro de datos en Long Island City para sustituir al
centro de datos secundario del DC2. Las otras cuatro instalaciones se consolidaran
en el centro de datos del jardin norte. La Organizacién est4 considerando
actualmente varios sitios en Long Island City, que podrian albergar el centro de
datos y hasta unos 300 funcionarios. El establecimiento de un sitio en Long Island
City en sustitucion del sitio del DC2 permitiria a la Secretaria aprovechar sus
caracteristicas geogréficas, fisicas y técnicas superiores como instalacion de la Sede
paralarecuperacion y la continuidad de las actividades en situaciones de desastre.

Argumentos a favor

97. Al margen de la urgente necesidad de aumentar el tamafio del centro de datos
secundario de la Sede y de reducir los riesgos que conlleva la transicion a plan
maestro de mejoras de infraestructura, hay argumentos a favor de propuesta de crear
un centro de datos en Long Island City, que ademés tiene ventajas adicionales como
la consolidacion de los centros de datos; el acceso a una zona donde los alquileres
son mas bajos, dejando libres los espacios existentes para las necesidades
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institucionales de las Naciones Unidas; |os arreglos de cooperacion con los fondos y
programas basado en la ciudad de Nueva York; y las mejoras de la capacidad y las
posibilidades de ampliacion de nivel 1 de la recuperacién y la continuidad de las
actividades en situaciones de desastre.

98. Continuidad durante la €ecucion del plan maestro de mejoras de
infraestructura. La transicion a plan maestro de mejoras de infraestructura,
requerird que los centros de datos de los pisos 19y 20 y el personal correspondiente
se trasladen a unas nuevas instalaciones en el edificio subterraneo del jardin norte
(imprenta), aprovechando el espacio que queda libre gracias a la reduccion de la
necesidad de amacenar documentos impresos, que seguira disminuyendo los
proximos afios. Sin embargo, las transiciones de esos tipos son siempre muy
dificiles y no deberian ponerse en marcha hasta que se haya instalado un centro de
datos secundario adecuado. La Division de Servicios de Tecnologia de la
Informacion propone gue se establezca cuanto antes un centro de datos secundario
fuera del centro de Manhattan, dejando asi libre el piso 11 del DC2 para que vuelva
a destinarse a espacio de oficinas.

99. Reubicacion del personal de la Division de Servicios de Tecnologia de la
Informacion. Se necesitara espacio adicional para cinco nuevos funcionarios (tres
con cargo al presupuesto ordinario y dos con cargo a recursos extrapresupuestarios)
y con unos 36 contratistas para quienes se han propuesto recursos con cargo a la
seccion 28D, en el contexto del proyecto de presupuesto por programas para el
bienio 2008-2009 (A/62/6 (Sect. 28D)). Estos funcionarios y contratistas trabajaran
en cuestiones operacionales o en grandes proyectos en la Division de Servicios de
Tecnologia de la Informacién. Debido en parte a las demoras imprevistas en las
adquisiciones, pero también a las limitaciones de espacio en el complejo de la
Secretaria, la Division de Servicios de Tecnologia de la Informacién no ha podido
avanzar tan rapidamente como tenia previsto en una serie de proyectos
fundamental es. Este problema se resolveria con la asignacion de espacio adicional.

100. Fortalecimiento de las capacidades organizativas. El traslado de otros
miembros del personal de la Division de Servicios de Tecnologia de la Informacion
a Long Island City reforzara las capacidades organizativas necesarias para la
reforma de las tecnologias de la informacion y las comunicaciones y para la
aplicacion de los sistemas institucionales. Solo el personal de apoyo a los usuarios
finales y el personal directivo necesario deberian permanecer en el edificio de la
Secretaria, mientras que el resto del personal de las tecnologias de la informacién y
las comunicaciones trabajaria junto en el mismo lugar. Puesto que la Divisiéon de
Servicios de Tecnologia de la Informacion tiene ante ella numerosos y dificiles
proyectos, esa proximidad geografica contribuira a crear mayores sinergias, evitar
las duplicaciones y mejorar la comunicacion y la eficiencia. También ofrece la
posibilidad de dejar libre espacio en el edificio de la Secretaria para otras
necesidades de las Naciones Unidas, incluso después de terminado €l proyecto del
plan maestro de mejoras de infraestructura, mientras que el personal trabajaria en
locales a un costo menor que en Manhattan.
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VI.

Posibilidad de operaciones conjuntas

101. LaDivisién de Servicios de Tecnologia de la Informacion necesitara un centro
de datos secundario en funcionamiento y fiable antes de que comience la renovacion
del edificio de la Secretaria. De hecho, hoy la situacion es urgente. Se tiene
entendido que el Fondo de las Naciones Unidas para la Infancia (UNICEF), el
Fondo de Poblacién de las Naciones Unidas (UNFPA), la Caja ComuUn de Pensiones
del Personal de las Naciones Unidas y el Programa de las Naciones Unidas para €l
Desarrollo (PNUD) tienen problemas similares en relacion con sus centros de datos
secundarios. La Divisién de Servicios de Tecnologia de la Informacién se ha puesto
en contacto con esos organismos y todos ellos han expresado interés en estudiar la
posibilidad de compartir un centro de datos consolidado en Long Island City, asi
como en compartir los gastos. La Secretaria considera que se trata de una
oportunidad Unica de trabajar junto con otros organismos con sede en Nueva York y
reducir los gastos a largo plazo en todo el sistema de las Naciones Unidas,
aumentando al mismo tiempo la eficiencia.

102. Las conversaciones mantenidas recientemente con el UNICEF, el PNUD, €
UNFPA y la Caja Comun de Pensiones del Personal de las Naciones Unidas indican
la posibilidad de nuevas oportunidades de crear un centro de datos de servicio
comun. Con la aprobacion de las instalaciones en Long Island City, podrian
concretarse posibles mecanismos de cooperacién que incluirian operaciones
interinstitucional es conjuntas.

103. Se prevé que el nuevo centro de datos en Long Island City tendra una
superficie de 12.000 pies cuadrados. Para la realizacién de sus actividades, la
Division de Servicios de Tecnologia de la Informacidn solo necesita la mitad de ese
espacio. La otra mitad se pondria a disposicién de los demés organismos, con la
ventgja de que todas las partes compartirian €l equipamiento y los gastos de
mantenimiento, beneficidndose de las economias de escala. La Divisién de Servicios
de Tecnologia de la Informacién seguird albergando también parte de las
operaciones del Departamento de Operaciones de Mantenimiento de la Paz y del
Departamento de Apoyo a las Actividades sobre el Terreno, que representan el
20% de las actividades de su centro de datos. Puesto que sbélo 6.000 pies cuadrados
de la superficie total de 12.000 pies cuadrados del nuevo centro de datos se
utilizardn para las operaciones de la Division de Servicios de Tecnologia de la
Informacion, se dara al Departamento de Operaciones de Mantenimiento de laPaz y
al Departamento de Apoyo a las Actividades sobre el Terreno el equivalente de
1.200 pies cuadrados, lo que representa el 10% del espacio fisico del nuevo centro
de datos. A ese respecto, el 10% de los gastos de equipamiento, alquiler
y mantenimiento se sufragaran con cargo ala cuenta de apoyo.

Analissdelareacion costo-beneficio

104. Lacreacién de un centro de datos en Long Island City se evalud sobre la base
de un andlisis costo-beneficio comparativo en el que se sopesaron las opciones de
renovar las instalaciones existentes del DC2, buscar alternativas en la ciudad de
Nueva York, y trasladar las operaciones a un centro de datos en Long Island City. La
estrategia propuesta permitiria consolidar las cinco instalaciones (véase parr. 88) de
tecnologias de la informacion y las comunicaciones existentes en solo dos. Las dos
instalaciones estarian ubicadas en lugares diferentes, a fin de contar con redes
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eléctricas y de comunicacion independientes, asi como controles ambientales
sustancialmente mejores, tales como extincion de incendios, refrigeracion y grupos
electrogenos de emergencia Sin embargo, también es importante que las
instalaciones estén cerca una de la otra, para permitir que el personal técnico y de
apoyo se desplace rgpiday eficazmente entre ellas. La eleccion de Long Island City
ofrece numerosas ventgjas, entre ellas puntos de ingreso dobles para las
comunicaciones, una red eléctrica y de comunicaciones distinta de la de la
Secretaria, reduccion de casi la mitad en comparacion con los alquileres vigentes en
Manhattan, y posibilidad de ampliacién a medida que aumenten las necesidades de
almacenamiento y de servicio.

Necesidades de recur sos humanos

105. La propuesta creacion de un centro de datos en Long Island City necesitara
una inversion de capital para el equipamiento y la instalacién del equipo. En el
presente informe se indican los elementos necesarios para que el centro funcione
como centro para la recuperacion y la continuidad de las actividades en situaciones
de desastre, incluidos los equipos de computadoras, |os programas de informética,
los servicios, las comunicaciones y el personal. Entre las necesidades de recursos
cabe mencionar el personal dedicado exclusivamente a velar por que la g ecucion se
lleve a cabo sin demoras ni perturbaciones. Se necesitan, en particular, tres
administradores de migracion temporarios de categoria P-3, financiados con cargo al
personal temporario general, para gestionar la migracion del centro de datos del
DC2 al centro de datos de Long Island City, y de los centros de datos S19, S20,
2B91 y C110 al centro de datos del jardin norte. Estos administradores de migracion
comenzarian a trabajar en enero de 2009, y asi dispondrian de cinco a seis meses
parala planificacién antes del inicio de la migracién en mayo de 2009.

Calendario parala gecucion

106. El calendario para la elaboracién y ejecucién del plan propuesto esta
sincronizado con el calendario del plan maestro de mejoras de infraestructura y
queda supeditado a la disponibilidad de los recursos humanos necesarios que se
especifican en la seccion VII. A continuacion figura una resefia del calendario de
€j ecucion previsto:

*Segin el caendario mas reciente del plan maestro de mejoras de
infraestructura, se prevé que la construccién del centro de Long Island City
comience en el primer trimestre de 2008 y finalice en mayo de 2009, tras la
aprobacion de lafinanciacion

» Una vez que finalice la construccién del centro de datos de Long Island City,
ser necesitaran de tres a seis meses para la migracion de DC2 a Long Island
City

« Para €l centro de datos del jardin norte se seguira un calendario similar pero
con una demora de seis meses; vale decir, la fecha de inicio seria en el tercer
trimestre de 2008 y la finalizacion del proyecto tendria lugar a principios
de 2010
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I X.

Financiacion y gestion del proyecto

107. Los gastos que conlleva la puesta en funcionamiento de los dos centros de
datos pueden agruparse en dos categorias: a) construccion, equipamiento y alquiler;
y b) equipo, servicios por contratay recursos humanos.

108. Construccién, equipamiento y alquiler de los centros de datos. La
construccion y el equipamiento del centro de datos del jardin norte se han incluido
como parte del proyecto de plan maestro de mejoras de infraestructura; no habra
gastos de alquiler, puesto que el centro de datos estard ubicado en el terreno de las
Naciones Unidas. Para la construccién, equipamiento y alquiler del propuesto centro
de datos secundario en Long Island City, asi como para albergar a los 41 miembros
del personal o contratistas adicionales, sera necesaria financiacion con cargo al
presupuesto ordinario. Las necesidades estimadas se basan en los precios de
mercado y en los promedios del sector para el alquiler de edificios en Long Island
City, y los gastos de construcciéon. El total estimado para el equipamiento
del espacio de oficinas y el centro de datos, asi como el alquiler para los
dos primeros afios, es de 20.879.200 ddlares, tal como se detalla en el cuadro 3 que
figura a continuacioén. So6lo el 10% del equipamiento y alquiler del centro de datos
sera financiado con cargo a presupuesto de operaciones de mantenimiento de la paz
por la parte de infraestructura gestionada por |a Divisién de Servicios de Tecnologia
de la Informacion.

Cuadro 3

Costo dela construccion, el equipamientoy el alquiler del centro
de datos de Long Island City

(En délares EE.UU.)

Presupuesto Presupuesto de las operaciones
ordinario de mantenimiento de la paz

Estimacion para Estimacién para Estimacion para
2008-2009 (antes  julio de 2007 a julio de 2008 a
Objetos de |os gastos del ajuste) junio de 2008 junio de 2009 Total

Mejora de locales: construccion del

centro de datos construccion 15 782 200 350 700° 1402 900 17 535 800

Mejora de locales: construccion de

espacio de oficinas 1142 500 1142 500

Gastos generales de

funcionamiento: centro de datos 1382700 38 400 115 200° 1536 300

Gastos generales de

funcionamiento: espacio de oficinas 664 600 664 600
Total 18 972 000 389000 1518100 20 879 200

& Se estima que en los primeros seis meses los principal es gastos serén |os honorarios por
concepto de disefio; por |o tanto, para el periodo 2007-2008 so6lo se necesitara el 20% de la
contribucién de Mantenimiento de la Paz ala construccion.

® Incluye la parte de mantenimiento de la paz para el periodo de julio a diciembre de 2009, de
forma que los gastos totales pueden deducirse para el periodo de dos afios 2008-2009.

109. El principal gasto es la construccion del centro de datos, que se estima
en 1.000 ddlares por pie cuadrado, o sea 12 millones de ddélares para la superficie
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total de 12.000 pies cuadrados del centro. La construccion comprendera la
construccion de los pisos, €l suministro de electricidad y el aire acondicionado
necesarios para un centro de datos. Otro gasto importante es la adicion de un
generador de emergencia que costara 4 millones de dolares y proporcionard
electricidad en caso de interrupcion del suministro local. Entre otros gastos
importantes cabe mencionar la construccion de oficinas, la instalaciéon de sistemas
de seguridad y de control de los accesos, y los honorarios por concepto de disefio.
Los gastos periddicos de alquiler y suministro de agua y electricidad para el centro
de datos ascenderan a 781.600 dolares anuales, de los cuales el 10%, o sea 78.200
ddlares, se financiara con cargo ala cuenta de apoyo.

110. Cabe sefialar que si bien los gastos especificados en este informe representan
los gastos totales derivados de la construccion de un centro de datos de 12.000 pies
cuadrados de superficie, se prevé que haya una participacion en la financiacion de
los gastos entre las Naciones Unidas y otros organismos del sistema de las Naciones
Unidas, tal como se indica en los parrafos 101 a 103. El importe neto que se prevé
gue financien las demés organizaciones en el bienio 2008-2009 dependera del
resultado final de las negociaciones que estan en curso con ellas. Se prevé que a
medida que prosigan las deliberaciones sobre las propuestas del Secretario General
relativas a la recuperacion y la continuidad de las actividades en situaciones de
desastre, podra contarse con informacion adicional.

111. La Secretaria propone que la participacion en los gastos se haga por pie
cuadrado. Sobre la base de la superficie total en pies cuadrados indicada en el
parrafo 110, los porcentajes de participacion en la financiacion de los gastos segiin
la superficie en pies cuadrados serian los siguientes:

» Sede de las Naciones Unidas: 40%

» Departamento de Operaciones de Mantenimiento de la Paz y Departamento de
Apoyo alasActividades sobre el Terreno: 10%

« Otros fondos y programas: 50%

112. El disefio necesario de los locales provisionales se hara de conformidad con el
plan maestro de mejoras de infraestructura e incluira tanto el centro de datos como
el personal de la Division de Servicios de Tecnologia de la Informacién,
sufragandose |os gastos con arreglo a esta propuesta.

113. Equipo, servicios por contrata y recursos humanos. En el cuadro 4 que
figura a continuacién se resumen |os gastos derivados del establecimiento del primer
centro de datos (jardin norte) y del centro de datos secundario (Long Island City).
Esos gastos comprenden todos los gastos de capital asi como los gastos periddicos
proyectados, incluidas las telecomunicaciones, los gastos de mantenimiento y los
recursos humanos considerados necesarios para instalar y utilizar lainfraestructuray
los sistemas propuestos en apoyo del plan. Puesto que el 20% de las actividades
efectivas guardan relacion con el Departamento de Operaciones de Mantenimiento
de laPaz y el Departamento de Apoyo a las Actividades sobre el Terreno, el mismo
porcentgje de los gastos serd financiado por el presupuesto de operaciones de
mantenimiento de la paz para la adquisiciéon e instalacion de equipo en ambos
centros de datos. L as necesidades total es de equipo, Servicios por contratay recursos
humanos para establecer 10s dos centros de datos ascienden a 21.339.300 ddlares.
Para el propuesto centro de datos en Long Island City se estima que las necesidades
ascienden a 12.825.200 dodlares, 10.260.200 dolares con cargo al presupuesto
ordinario y 2.565.000 dodlares con cargo a presupuesto de las operaciones de
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mantenimiento de la paz. Para la migracion del centro de datos de la Secretaria al
jardin norte se estima que |las necesidades ascienden a 8.514.100 ddlares, 6.811.300
dolares con cargo a presupuesto ordinario y 1.702.800 ddlares con cargo a
presupuesto de las operaciones de mantenimiento de la paz.

Cuadro 4

Costos relacionados con el establecimiento del nuevo centro de datos
primarios (jardin norte) y del centro de datos secundario

(Long Island City)

(En délares EE.UU.)

Long Island City Jardin norte
Presupuesto de Presupuesto de
operaciones de operaciones de

Presupuesto mantenimiento Presupuesto  mantenimiento
ordinario dela paz ordinario dela paz

Estimacion  Estimacion para  Estimacion para Estimacion para
para 2008-2009 julio de 2008 a 2008-2009 julio de 2008 a
Objetos de |os gastos (antes del ajuste) junio de 2009 (antes del ajuste) junio de 2009

Total

Otros gastos de personal 225100 56 200 112 600 28100
Servicios por contrata 1.937 600 484 400 593 600 148 400
Gastos generales de funcionamiento 1.816 800 454 200 1.468 800 367 200
Mobiliario y equipo 6.252 000 1.563 000 4.622 000 1.155 500
Contribuciones del personal 28 700 7 200 14 300 3600

422 000
3.164 000
4.107 000

13.592 500
53 800

Total 10 260 200 2565 000 6811 300 1702800 21339300

114. Una parte muy importante de las necesidades presupuestarias corresponde a la
compra de nuevos equipos de computadoras (servidores, cortafuegos, fuentes de
energia ininterrumpida y estantes, bibliotecas de cintas, red de zonas de
almacenamiento y equipo de telefonia con protocolo de Internet) en apoyo de la
migracion de datos. Este equipo, conocido como “equipo semilla’, debe ser
preinstalado para evitar toda interrupcion de servicios durante la migracién y la
transferencia del equipo existente de los antiguos centros de datos a los nuevos. Se
solicitan fondos adicionales para la construccion de la infraestructura de
comunicaciones y la prestacion de servicios por contrata tanto en Long Island City
como en el jardin norte, a fin de asegurar la conectividad entre los edificios de las
Naciones Unidas y los nuevos centros de datos. Se propone la financiacién de tres
puestos temporarios de administrador de migracion con cargo al personal temporario
general a partir de enero de 2009.

115. A partir del tercer afo habra gastos periodicos anuales para el mantenimiento
de los equipos de computadoras y los programas informéticos que se estiman en
1.680.400 dolares. El 20% de las actuales actividades de los centros de datos
corresponde al Departamento de Operaciones de Mantenimiento de la Paz y el
Departamento de Apoyo alas Actividades sobre el Terreno; por lo tanto, se propone
que el 20% de los gastos periddicos anuales, o sea 336.100 ddlares, se financie con
cargo a presupuesto de operaciones de mantenimiento de la paz. Para aumentar la
capacidad de almacenamiento a fin de tener en cuenta el crecimiento del volumen de

07-53443



Al62/477

07-53443

datos que ha de almacenarse también habréa periddicamente gastos de capital, que se
propondran en el marco de los futuros proyectos de presupuesto por programas para
mejoras de infraestructura.

Conclusionesy recomendaciones

116. Habida cuenta de la situacién actual de los centros de datos y de las posibles
repercusiones del plan maestro de mejoras de infraestructura en la continuidad de
las operaciones de las tecnologias de la informacion y las comunicaciones, €l
Secretario General estd decidido a establecer un centro de datos alternativo para
mantener la capacidad de la Sede de las Naciones Unidas durante ese periodo y
después de él. La puesta en préctica de esta propuesta daria lugar a actividades
adicionales y necesidades de recursos por un monto de 36.043.500 délares con cargo
al presupuesto ordinario para €l bienio 2008-2009, que incluyen 18.972.000 ddlares
para los gastos de construccion y alquiler del centro de datos propuesto en Long
Island City, 10.260.200 délares para el equipo del centro de datos de Long Island
City, y 6.811.300 délares para el equipo del centro de datos del jardin norte.

117. EIl Secretario General estima esencial que la Organizacidn proceda sin demoras
a la gjecucioén del proyecto para la recuperacion y la continuidad de las actividades
en situaciones de desastre. Se pide pues que para mantener la fiabilidad de los
servicios de informacién de la Sede de las Naciones Unidas y para la g ecucion del
plan maestro de mejoras de infraestructura, se tome la decision de poner en marcha
un proyecto auxiliar para arrendar espacio y equipar un centro de datos secundario y
espacio de oficinas para los nuevos miembros del personal, contratistas y
consultores en Long Island City, asi como de considerar activamente |la posibilidad
de que el centro de datos secundario sea compartido por varias organizaciones con
arreglo a un régimen de participacion en la financiacion de los gastos.

Terceraparte

Resumen de las necesidades de recur sos para

la recuperacion y la continuidad de las actividades
en situaciones de desastrey peticion paraquela
Asamblea General adopte las medidas pertinentes

Resumen de las necesidades de recur sos

118. En el cuadro 5 se resumen las necesidades de recursos correspondientes a las
partes primera y segunda para cada sitio. Las necesidades totales de recursos con
cargo a proyecto de presupuesto por programas para el bienio 2008-2009 ascienden
a 47.292.900 ddlares. Se indican las necesidades de recursos con cargo a
presupuesto de las operaciones de mantenimiento de la paz para los tres gjercicios
econémicos, €l ultimo de los cuales concluira en junio de 2010, y ascienden a un
total de 16.367.000 ddlares. Este periodo completo abarca las tres fases necesarias
para la plena puesta en marcha del propuesto sitio B en Valencia y la participacion
en la financiacion de los gastos para los centros de datos en el jardin norte y Long
Island City.
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Cuadro 5

Resumen de las necesidades de recur sos para las partes primera
y segunda, en cada sitio

(En délares EE.UU.)

Presupuesto
ordinario Presupuesto de las operaciones de mantenimiento de la paz

1° dejuliode 1°dejuliode 1°dejuliode 1° dejulio de
2008-2009 2007 a30de 2008a30de 2009 a 30 de 2007 a 30 de
Estimacion  junio de 2008 junio de 2009 junio de 2010 junio de 2010

Sitio (Antes del ajuste) @) @ () (#=()+(2)+(3) Total por sitio
Sitio B propuesto: Valencia 11 249 400 298 700 3917 300 5601 500 9817500 21066 900
Long Island City: Equipo 10260 200 2565000 199 200 2764200 13024 400
Jardin norte: Equipo 6811 300 1702 800 136 900 1839 700 8 651 000
Long Island City: Gastos
de construccion y
arrendamiento 18 972 000 389100 1518100 38 400 1945600 20917 600
Total 47 292 900 687800 9703200 5976 000 16367000 63 659 900
M edidas que deber & adoptar la Asamblea General:
presupuesto ordinario
119. Se pide a la Asamblea General que apruebe las necesidades de recursos
adicionales para €l bienio 2008-2009 de 30.261.400 délares en la seccién 28D,
Oficina de Servicios Centrales de Apoyo, 16.924.700 dolares en la seccién 32,
Construccion, reformas, mejoras y trabajos importantes de conservacion, y 106.800
ddlares en la seccién 35, Contribuciones del personal, que se compensarian con una
suma equivalente en la seccion 1 de ingresos, Ingresos por concepto de
contribuciones del personal.
120. Por consiguiente, sera necesario un crédito adicional de 47.186.100 délares por
encima de los recursos del proyecto de presupuesto por programas para el bienio
2008-2009. Ese crédito se sufragaria con cargo al fondo para imprevistos, por lo que
la Asamblea General tendria que aprobar consignaciones adicionales para el bienio
2008-2009 en su sexagésimo segundo periodo de sesiones.
121. Ademaés, se pide ala Asamblea Genera que apruebe la creacion de dos puestos
de categoria P-5 en la seccién 28D, Oficina de Servicios Centrales de Apoyo.
Medidas que deber & adoptar la Asamblea Gener al
en relacion con las oper aciones de mantenimiento
delapaz
122. Las medidas que deberd adoptar la Asamblea General en relacion con la
financiacion del servicio auxiliar activo de comunicaciones son:
a) Aprobar el lugar propuesto en Valencia (Espafia) para el servicio auxiliar
activo de telecomunicaciones;
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b) Tomar nota de la intencion de atender las necesidades adicionales
propuestas, que no seran superiores a 202.200 ddlares, para financiar las necesidades
del servicio auxiliar activo de telecomunicaciones, que se prorrateardn entre los
recursos ya aprobados de las distintas operaciones de mantenimiento de la paz para
el periodo comprendido entre el 1° de julio de 2007 y el 30 de junio de 2008;

c) Tomar nota también de la intencion de atender las necesidades, que no
serén superiores a 96.500 ddlares, relativas a créditos para la contratacion de
personal temporario general respecto del puesto de categoria P-5 y el puesto del
cuadro de servicios generales para €l sitio B, que se prorratearan entre 1os recursos
ya aprobados para las distintas operaciones de mantenimiento de la paz
correspondientes a periodo comprendido entre el 1° de julio de 2007 y el 30 de
junio de 2008;

d) Tomar nota de la intencién de atender, con cargo a los recursos ya
aprobados de la cuenta de apoyo para las operaciones de mantenimiento de la paz
correspondientes a periodo comprendido entre el 1° de julio de 2007 y el 30 de
junio de 2008, las necesidades relativas a créditos para la contrataciéon de personal
temporario general respecto del puesto de categoria P-5 en el Departamento de
Apoyo alasActividades sobre el Terreno.

123. Las medidas que debera adoptar la Asamblea General en relacién con la parte
correspondiente a las operaciones de mantenimiento de la paz en los centros de
datos de Long Island City y €l jardin norte son:

a) Tomar nota de las negociaciones en curso con las organizaciones, fondos
y programas de las Naciones Unidas respecto del arreglo de participaciéon en la
financiacion de los gastos, incluida la parte del proyecto de presupuesto de la cuenta
de apoyo para las operaciones de mantenimiento de la paz correspondiente al
periodo comprendido entre el 1° de julio de 2008 y el 30 de junio de 2009;

b) Tomar nota del crédito adicional, que no sera superior a 389.100 ddlares,
para la parte correspondiente a los gastos de disefio y alquiler de los centros de
datos en €l jardin norte y Long Island City, que se prorrateara entre los recursos ya
aprobados de las distintas operaciones de mantenimiento de la paz correspondientes
al periodo comprendido entre el 1° de julio de 2007 y el 30 de junio de 2008.
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Deficienciasen lo que serefierea larecuperacion y
la continuidad de las actividades en situaciones de
desastrey soluciones propuestas, por lugar de destino

Comision Econémica para Africa

1. LaComision Econémica para Africa (CEPA) presta servicios relacionados con
las tecnologias de la informacion y de las comunicaciones (TIC) a un promedio de
900 cuentas de usuarios a afio, incluidas las oficinas subregionales. Se registran
mensualmente unos 2 millones de accesos de usuarios publicos al sitio web de la
CEPA, incluidos publicaciones y repositorios de datos sustantivos. La sede (Addis
Abeba) esta adquiriendo una red de zonas de amacenamiento adicional,
principalmente para el almacenamiento de correos electrénicos. Existe también un
proyecto de construccion que, una vez finalizado, funcionara como un segundo
centro de datos paralas hipotesis 1y 2.

2.  El sitio B de esta propuesta incluird medidas de proteccién para aplicaciones
institucionales como el Sistema Integrado de Informacién de Gestion (IMI1S), €
correo €electrénico, las aplicaciones sobre el flujo de tareas de Lotus Notes (120
bases de datos), el sistema consolidado de tesoreria (CTS) y Chase Insight
(tesoreria), el Sistema de Informacion Geogréfica (SIG), el sistema de la biblioteca
virtual, las bases de datos estadisticos, las bases de datos de seguimiento de la
correspondencia, una aplicacion de adquisiciones y los servidores de ficheros.
Segun esta propuesta €l sitio B tiene capacidad para incluir medidas de proteccion
para el sito web principal de la CEPA (www.uneca.org) y repositorios de datos
sustantivos, como los sistemas de informacién geogréfica, la red electrénica de
ciencia y tecnologia de la CEPA (ESTNET), los sistemas de seguimiento de
documentos, |as bases de datos estadisticos y las bases de datos de expertos.

Comision Economica paraAmérica Latinay el Caribe

3.  La Comisién Econdmica para América Latina y el Caribe (CEPAL) presta
servicios de TIC a un promedio de 1.000 cuentas de usuarios a afo, incluidas las
oficinas subregionales. Unos 500.000 usuarios publicos visitan mensualmente el
sitio web de la CEPAL, incluidos publicaciones y repositorios de datos sustantivos.
Este lugar de destino no dispone de una red de zonas de almacenamiento y, por
consiguiente, no cumple debidamente los requisitos en materia de recuperaciéon y
continuidad de las actividades en situaciones de desastre.

4. El sitio B de esta propuesta incluird medidas de proteccidn para aplicaciones
institucionales como el IMIS, el correo electrénico, el sistema CTS (tesoreria), €l
sistema Reality (adquisiciones), el sistema de presentacion de informes de la
CEPAL, ProTrack (gestion de proyectos), el sistema de presentacién de informes de
las misiones y los servidores de ficheros. Segln esta propuesta el sitio B tiene
capacidad paraincluir medidas de proteccién para el sito web principal de la CEPAL
(www.cepal.org) y repositorios de datos sustantivos, como Base de Estadisticas e
Indicadores Sociales (BADEINSO), el Banco de Datos Encuestas de Hogares
(BADEHOG), Base de Datos Estadisticos (BADESTAT), Base de Datos Estadisticos
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e Indicadores del Medio Ambiente (BADEIMA), Indicadores de Desarrollo
Sostenible (BADESALC); el sistema de seguimiento de la correspondencia, el
Sistema de Andlisis Estadistico (SAS); €l inventario de equipos y programas
informéticos y suministro; el sistema de tramitacion de solicitudes del servicio de
asistencia a los usuarios; y WebBoard.

Comisién Econdmicay Social paraAsiay el Pacifico

5.  La Comision Econémica y Social para Asiay el Pacifico (CESPAP) presta
servicios de TIC a un promedio de 1.000 cuentas de usuarios a afio, incluidas las
oficinas subregionales. Alrededor de 1.140.000 usuarios publicos visitan
mensualmente el sitio web de la CESPAP, incluidos publicaciones y repositorios de
datos sustantivos. El lugar de destino tiene una red de zonas de almacenamiento v,
por consiguiente, la inversion estd incluida en los recursos presupuestarios
solicitados.

6. El sitio B de esta propuesta incluird medidas de proteccién para aplicaciones
institucionales como €l IMIS, el correo electrénico, la Intranet y varias bases de
datos administrativos y servidores de ficheros. Segun esta propuesta el sitio B tiene
capacidad para incluir medidas de proteccion para el sitio web principal de la
CESPAP (www.unescap.org) que esta alojado en un proveedor de servicios externo.

Comision Econdmicay Social paraAsia Occidental

7. La Comisién Econémica y Social para Asia Occidental (CESPAO) presta
servicios de TIC a un promedio de 450 cuentas de usuarios a afo, incluidas las
oficinas subregionales. Alrededor de 500.000 wusuarios publicos visitan
mensualmente el sitio web de la CESPAQ, incluidos publicaciones y repositorios de
datos sustantivos. El lugar de destino esta creando un nuevo centro de datos y, por
consiguiente, lainversién estaincluida en los recursos presupuestarios solicitados.

8. El sitio B de esta propuesta incluird medidas de proteccién para aplicaciones
institucionales como el sistema IMIS, el correo electrénico, el subsistema de
tesoreria de IMIS, el sistema de presentacion de informes de IMIS, el subsistema de
registro de consultores y los servidores de ficheros. Seglin esta propuesta el sitio B
tiene capacidad para incluir medidas de proteccion para el sitio web principal de la
CESPAO (www.escwa.org) Yy repositorios de datos sustantivos, como sitios web
sustantivos y bases de datos afiliadas, e-Technical Corporation (e-Tec), el sistema de
informacién sobre el personal directivo superior (TMIS), el sistema de informacién
sobre estadisticas sociales (SSIS) y el sistema de informacién sobre politicas de
poblacién (PPIS).

Corte Internacional de Justicia

9. LaCaorte Internacional de Justicia (ClJ) presta servicios de TIC a un promedio
de 100 cuentas de usuarios al afio. Unos 60.000 usuarios publicos (2 millones de
accesos) visitan mensualmente el sitio web de la Corte Internacional de Justicia,
incluidos publicaciones y repositorios de datos sustantivos. El lugar de destino no
dispone de una red de zonas de almacenamiento y, por consiguiente, no cumple
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debidamente los requisitos en materia de recuperacion y continuidad de las
actividades en situaciones de desastre.

10. El sitio B de esta propuesta incluira medidas de proteccion para aplicaciones
institucionales como AccPac Accounting (ingreso de datos en el libro mayor),
OfficeNet Extra, €l sistema de gestion de documentos Zylmage, el correo
electrénico y los servidores de ficheros. Segin esta propuesta el sitio B tiene
capacidad para incluir medidas de proteccion para €l sitio web principal de la Corte
Internacional de Justicia (www.icj-cij.org) y repositorios sustantivos de datos
juridicos, linguisticos, de bibliotecas y de distribucion incluidos en el sistema de
gestién de documentos.

Tribunal Internacional para el enjuiciamiento de los presuntos
responsables de las violaciones graves del derecho internacional
humanitario cometidas en el territorio de la ex Yugoslavia desde
1991

11. El Tribunal Penal Internacional paralaex Yugoslavia presta serviciosde TIC a
un promedio anual de 1.414 cuentas de usuarios (808 en las Salas y la Secretaria,
406 en la Oficina del Fiscal, 200 de abogados defensores), incluidas las oficinas
subregionales. Unos 100.000 usuarios publicos visitan mensualmente el sitio web
publico del Tribunal, incluidos publicaciones y repositorios de datos sustantivos. El
lugar de destino tiene una red de zonas de almacenamiento y, por consiguiente, la
inversion esta incluida en los recursos presupuestarios solicitados.

12. El sitio B de esta propuesta incluira medidas de proteccion para aplicaciones
institucionales como Progen (némina), Onesource (compras), €l sistema de registro
de la asistencia y las licencias, VWS (gastos de viage), TRIM (gestion de
documentos), TRIBUNET, SSIS (gestion de incidentes de seguridad), sistemas de
automatizacion de viajes, MIF (registro de pruebas), OTP (noticias de intranet),
SUN (sistema de contabilidad), TRS (sistema de peticion de servicios de
traduccion), WMS (sistema de atencion a testigos), €l correo electronico y los
servidores de ficheros. Segun esta propuesta €l sitio B tiene capacidad para incluir
medidas de proteccién para el sitio web principal del Tribunal (www.icty.org)
y repositorios de datos sustantivos.

Tribunal Penal Internacional para el enjuiciamiento de los
presuntos responsables de genocidio y otras violaciones graves
del derecho internacional humanitario cometidas en el territorio
de Rwanday de los ciudadanos rwandeses presuntamente
responsables de genocidio y otras violaciones de esa natur aleza
cometidasen el territorio de Estados vecinos entre el 1° de enero
y el 31 de diciembre de 1994

13. El Tribunal Penal Internacional para Rwanda presta servicios de TIC a un
promedio de 1.200 cuentas de usuarios a afio, incluidas las oficinas de Arusha y
Kigali. Un nimero indeterminado pero considerable de usuarios publicos visitan €l
sitio web puablico del Tribunal, incluidos publicaciones y repositorios de datos
sustantivos. El lugar de destino no dispone de una red de zonas de almacenamiento
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y, por consiguiente, no cumple debidamente los requisitos en materia de
recuperacion y continuidad de las actividades en situaciones de desastre.

14. El sitio B de esta propuesta incluira medidas de proteccion para aplicaciones
institucionales como el sistema IMIS, el sistema de control de los bienes sobre el
terreno, Sun Systems Financial, TRIM (gestion de documentos), Etransport, Zylab
(némina), el correo electronico y los servidores de ficheros. Segun esta propuesta el
sitio B tiene capacidad para incluir medidas de proteccion para el sitio web principal
del Tribunal Penal Internacional (www.ictr.org) y repositorios de datos sustantivos.

Sede de las Naciones Unidas (Nueva York)

15. La Sede de las Naciones Unidas presta servicios de TIC a un promedio de
7.500 cuentas de usuarios al afo, que incluyen usuarios de 18 edificios anexos.
Alrededor de 1 millén de usuarios publicos visitan diariamente los sitios web de la
Sede, incluidos publicaciones y repositorios de datos sustantivos. Los sitios de la
extranet y la intranet reciben un promedio de 250.000 visitas diarias de todo el
mundo. En los centros de datos del edificio de la Secretaria 'y del edificio DC2 ya
estd en funcionamiento un servicio de recuperacion y continuidad de las actividades
en situaciones de desastre.

16. La propuesta de la Sede tiene dos vertientes e incluye medidas locales de
proteccion y la creacion de capacidad a fin de que pueda desempefiar su funcién de
centro de recuperacion y continuidad de las actividades en situaciones de desastre
para toda la Secretaria (véase la segunda parte de esta propuesta). En la segunda
fase el sitio B de esta propuesta incluird medidas de proteccion para aplicaciones
institucionales como el sistema IMIS, el correo electrénico, OPICS y la Sociedad de
telecomunicaciones interbancarias mundiales (SWIFT) (tesoreria), Reality
(adquisiciones), interfaces de desembolso (sistemas de pago mediante la cdmara de
compensacion automética y transferencias electronicas de fondos), el registro
demogréfico de los recursos humanos y los servidores de ficheros. Segin esta
propuesta el sitio B tiene capacidad para incluir medidas de proteccion para el sitio
web principal de las Naciones Unidas (www.un.org) y repositorios de datos
sustantivos.

Base L ogistica de las Naciones Unidas

17. La Base Logistica de las Naciones Unidas presta servicios de TIC a un
promedio de 24.500 cuentas de usuarios al afio, a saber, 500 usuarios de Brindisi y
24.000 cuentas de las misiones sobre el terreno. Unos 500 usuarios publicos visitan
diariamente los sitios web publicos de la Base Logistica de las Naciones Unidas y
de las misiones sobre el terreno, incluidos publicaciones y repositorios de datos
sustantivos. En el centro de datos de la Base Logistica de las Naciones Unidas ya
esta en funcionamiento un servicio de recuperacién y continuidad de las actividades
en situaciones de desastre.

18. Las necesidades presupuestarias de las instalaciones prevén la ampliacién de la
Base Logistica de las Naciones Unidas para que asuma su funcién de centro parala
recuperacion y la continuidad de las actividades en situaciones de desastre en todala
Secretaria. La propuesta de la Base Logistica de las Naciones Unidas incluye las
mejoras técnicas necesarias para ampliar sus actividades actuales a fin de cumplir
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los requisitos indicados para cada lugar de destino en el presente anexo. La
propuesta se basa en un aumento de su enlace de datos con Nueva York, personal
dedicado exclusivamente a esa tarea y la ampliacion de su capacidad de
almacenamiento adicional para satisfacer las necesidades actuales de 71 terabytes,
pudiendo ampliarse la capacidad de almacenamiento en caso necesario conforme a
una proyeccion quingquenal basada en las normas del sector.

Oficina de las Naciones Unidas en Ginebra

19. La Oficina de las Naciones Unidas en Ginebra presta servicios de TIC a un
promedio de 5.000 cuentas de usuarios. Un nimero indeterminado pero considerable
de usuarios publicos visitan el sitio web de la Oficina de las Naciones Unidas en
Ginebra, incluidos publicaciones y repositorios de datos sustantivos. El lugar de
destino tiene una red de zonas de almacenamiento y, por consiguiente, la inversion
esta incluida en los recursos presupuestarios solicitados.

20. El sitio B de esta propuesta incluird medidas de proteccién para aplicaciones
institucionales como €l sistema IMIS, el correo electronico, el sistema consolidado
de tesoreria (CTS) (tesoreria), Reality (adquisiciones), Office Wings, CHASE
Insight, Treasury Investment, el sistema HIIS y los servidores de ficheros. Segin
esta propuesta, €l sitio B tiene capacidad para incluir medidas de proteccion para el
sitio web principal de la Oficina de las Naciones Unidas en Ginebra/Comunidad
Econdmica para Europa (ww.unece.org) y repositorios de datos sustantivos, como
publicaciones y bases de datos estadisticos.

Oficina de las Naciones Unidas en Nairobi

21. La Oficina de las Naciones Unidas en Nairobi presta servicios de TIC a un
promedio de 2.500 cuentas de usuarios al afio, incluidos el Programa de las
Naciones Unidas para el Medio Ambiente (PNUMA) y el Programa de las Naciones
Unidas para los Asentamientos Humanos (ONU-H&bitat). Unos 12.000 usuarios
publicos visitan diariamente el sitio web de la ONUN, incluidos publicaciones y
repositorios de datos sustantivos. El lugar de destino no dispone de unared de zonas
de almacenamiento y, por consiguiente, no cumple debidamente los requisitos en
materia de recuperacion y continuidad de las actividades en situaciones de desastre.

22. El sitio B de esta propuesta incluird medidas de proteccién para aplicaciones
institucionales como el sistema IMIS, el correo electronico, el sistema consolidado
de tesoreria (CTS), el sistema de control de inventario, el Sistema de gestion de
recursos, €l Plan de Seguro Médico, el Sistema de gestion de proyectos y los
servidores de ficheros. Segun esta propuesta el sitio B tiene capacidad para incluir
medidas de proteccién para €l sitio web principal de la Oficina de las Naciones
Unidas en Nairobi (www.unon.org) y repositorios de datos sustantivos, como
archivos de proyectos, el Sistema de Informacion Geogréfica (SIG) y publicaciones.
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Oficina de las Naciones Unidas en Viena

23. La Oficina de las Naciones Unidas en Viena presta servicios de TIC a un
promedio de 2.000 cuentas de usuarios a afio. Unos 750 usuarios publicos
autenticados visitan el sitio web de la ONUV, incluidos publicaciones y repositorios
de datos sustantivos. El lugar de destino tiene una red de zonas de almacenamiento
y, por consiguiente, la inversion estd incluida en los recursos presupuestarios
solicitados.

24. El sitio B de esta propuesta incluird medidas de proteccién para aplicaciones
institucionales como el sistema IMIS, el correo electronico, el sistema consolidado
de tesoreria (CTS) (tesoreria), aplicaciones de recursos humanos, aplicaciones de
seguridad, aplicaciones financieras, aplicaciones del Sistema de Gestion de
Informacion Financiera y sobre Programas (ProFi) y PowerBuilder y servidores de
ficheros. Segun esta propuesta el sitio B tiene capacidad para incluir medidas de
proteccion para el sitio web principal de la Oficina de las Naciones Unidas en Viena
(www.unov.org) y repositorios de datos sustantivos, como e Sistema de
Fiscalizacion Internacional de Drogas, el Sistema de Fiscalizacion Nacional de
Drogas y aplicaciones de ofimética de PowerBuilder y Lotus Notes.
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Proyectos financiados anterior mente

Lugar de destino

Proyectos integrados (lista indicativa, pero no exhaustiva)

Sede de las
Naciones Unidas

Base Logisticade
las Naciones Unidas
en Brindisi (Italia)

Oficinade las
Naciones Unidas
en Ginebra

Oficinade las
Naciones Unidas
en Viena

48

Sitio de reserva en edificio DC2, creado paralas hipétesis1y 2

Red de zonas de almacenamiento y dispositivo de almacenamiento
conectado aredes para las necesidades locales para larecuperacion y la
continuidad de las actividades en situaciones de desastre

Se hainstalado un dispositivo de almacenamiento de alta disponibilidad

Uso de un sistema de alimentacion ininterrumpiday generadores de
electricidad

Agrupamiento de los servidores en uso
Centro de registros de reserva a distancia

Sitio de reserva para el edificio 261, creado paralas hipétesis1y 2

Servicio de recuperacion en situaciones de desastre creado paralas
misiones de mantenimiento de la paz y las misiones politicas

Red de zonas de almacenamiento y dispositivo de almacenamiento
conectado aredes

Servicio de archivo del correo electrénico

Servicio de continuidad de las actividades de la Sede de las Naciones
Unidas

Uso de un sistema de alimentacion ininterrumpiday generadores de
electricidad

Se hainstalado un dispositivo de almacenamiento de alta disponibilidad

Centro de reserva creado para las hipétesis 1y 2

Instalacion parcial de lared de zonas de almacenamiento y el dispositivo
de almacenamiento conectado a redes

Se hainstalado un dispositivo de almacenamiento de alta disponibilidad

Uso de un sistema de alimentacion ininterrumpiday generadores de
electricidad

Uso del agrupamiento de servidores
Centro de registros de reserva a distancia
Creacion de un centro de reserva

Instalacion parcial de lared de zonas de almacenamiento y el dispositivo
de almacenamiento conectado a redes

Se hainstalado un dispositivo de almacenamiento de alta disponibilidad

Uso de un sistema de alimentacion ininterrumpiday generadores de
electricidad

Uso de un agrupamiento de servidores
Centro de registros de reserva a distancia
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Lugar de destino

Proyectos integrados (lista indicativa, pero no exhaustiva)

Oficinadelas
Naciones Unidas
en Nairobi

Comision
Econdémica para
Africa

Comision
Econémicay Social
paraAsiay el
Pacifico

Comision
Econémica para
Américalatinay
el Caribe

Comision
Econémicay Social
paraAsia
Occidental

Centro de reserva creado para las hipotesis 1y 2
Se hainstalado un dispositivo de almacenamiento de alta disponibilidad
Instalacion parcial de lared de zonas de almacenamiento

Uso de un sistema de alimentacion ininterrumpiday generadores de
electricidad

Uso de un agrupamiento de servidores
Centro de registros de reserva a distancia

Construccién de un nuevo complejo con un nuevo centro de datos
Se hainstalado un dispositivo de almacenamiento de alta disponibilidad

Esta en marchalainstalacion parcial de lared de zonas de
almacenamiento y el dispositivo de almacenamiento conectado a redes

Uso de un sistema de alimentacion ininterrumpiday generadores de
electricidad

Se realizan operaciones de copia de seguridad de los datos a nivel del
servidor

Agrupamiento de servidores parcialmente en evaluacion
Centro de reserva creado para las hipétesis 1y 2
Se hainstalado un dispositivo de almacenamiento de alta disponibilidad

Uso de un sistema de alimentacion ininterrumpiday generadores de
electricidad

Uso de un agrupamiento de servidores
Centro de registros de reserva a distancia

Centro de reserva creado paralas hipétesis 1 y 2 para el sistemalMISy
Notes

Préxima planificacion de lared de zonas de almacenamiento
Se hainstalado un dispositivo de almacenamiento de alta disponibilidad

Uso de un sistema de alimentacion ininterrumpiday generadores de
electricidad

Uso de un agrupamiento de servidores

Centro de registros de reserva a distancia

Se esta creando un nuevo centro de datos para las hipotesis 1y 2

Se hainstalado un dispositivo de almacenamiento de alta disponibilidad

Uso de un sistema de alimentacion ininterrumpiday generadores de
electricidad

Uso de un agrupamiento de servidores
Centro de registros de reserva a distancia
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Lugar de destino

Proyectos integrados (lista indicativa, pero no exhaustiva)

Tribunal
Internacional para
laex Yugoslavia

Corte Internacional
de Justicia

Tribunal Penal
Internacional para
Rwanda

Misiones de
mantenimiento de
la paz y misiones
politicas

Se esta aplicando la estrategia de recuperacion y continuidad de las
actividades en situaciones de desastre

Instalacion parcia de lared de zonas de almacenamiento y el dispositivo
de almacenamiento conectado a redes

Se hainstalado un dispositivo de almacenamiento de alta disponibilidad

Uso de un sistema de alimentacion ininterrumpiday generadores de
electricidad

Uso de un agrupamiento de servidores
Centro de reserva creado paralas hipétesis1y 2
Se hainstalado un dispositivo de almacenamiento de alta disponibilidad

Uso de un sistema de alimentacion ininterrumpiday generadores de
electricidad

Instalacion parcia de un dispositivo de almacenamiento conectado a
redes

Centro de reserva creado paralas hipétesis1y 2
Se hainstalado un dispositivo de almacenamiento de alta disponibilidad

Uso de un sistema de alimentacion ininterrumpiday generadores de
electricidad

Uso de un agrupamiento de servidores

Veinticinco instalaciones conectadas a la Base L ogistica de las Naciones
Unidas en Brindisi paraladuplicacién de ficheros

Se estan elaborando sistemas de duplicacion de datos

Uso de un sistema de alimentacion ininterrumpida y generadores de
electricidad
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Arreglos actuales paralarecuperacion y la continuidad
delas actividades en situaciones de desastre en las
misiones sobre € terreno

Centros de datos En el teatro de operaciones,
Mision (pimer nivel) (sequndo nivel)

MINURSO Si No

MINUSTAH Si Si (Santo Domingo)

MONUC Si Funciona parcial mente en Entebbe
ONUB Si No

ONuUCI Si No

FNUOS Si No

UNFICYP Si No

FPNUL Si Si (Beirut)

MINUEE Si Si (Addis Abeba)

UNMIK Si Si (Skopje)

UNMIL Si No

UNMIS Si Funciona parcial mente en Entebbe
UNOMIG Si No

UNMIT Si No

Siglas:. MINURSO, Mision de las Naciones Unidas para el Referéndum del Sahara Occidental;
MINUSTAH, Mision de Estabilizacion de las Naciones Unidas en Haiti; MONUC, Mision de las
Naciones Unidas en la Republica Democrética del Congo; ONUB, Operacion de las Naciones
Unidas en Burundi; ONUCI, Operacion de las Naciones Unidas en Céte d’ Ivoire; FNUOS,
Fuerza de las Naciones Unidas de Observacion de la Separacion; UNFICY P, Fuerza de las
Naciones Unidas para el Mantenimiento de la Paz en Chipre; FPNUL, Fuerza Provisional de las
Naciones Unidas en el Libano; MINUEE, Mision de las Naciones Unidas en Etiopiay Eritrea;
UNMIK, Mision de Administracion Provisional de las Naciones Unidas en Kosovo; UNMIL,
Misién de las Naciones Unidas en Liberia; UNMIS, Mision de las Naciones Unidas en el Sudéan;
UNOMIG, Misién de Observadores de las Naciones Unidas en Georgia; UNMIT, Misién
Integrada de las Naciones Unidas en Timor-L este.
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