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  الأعضاءالردود الواردة من الدول  
 

 فنـزويلا  
 ]سبانيةلإبا: الأصل[

 ]٢٠٠٤يونيه / حزيران٢٨[
ترى حكومة جمهورية فنـزويلا البوليفارية أن أي انتهاك لأمن المعلومـات ينـاقض حـق                - ١

وفي هـذا السـياق، يـأتي اسـتخدام وســائط     . الـدول في ممارسـة سـيادتها بصـورة كاملـة وشــرعية     
ة الاســتقرار السياســي والاقتصــادي مناقضــا للقــيم  وتكنولوجيــات المعلومــات لأغــراض زعزع ــ

 .الأساسية للديمقراطية
فهو، مـن جهـة، يـؤمن غطـاء وحمايـة           . من هنا، يكتسي أمن المعلومات طابعا مزدوجا       - ٢

أمـا الاسـتخدام غـير      . لهذه المعلومات، ويكفل مـن جهـة أخـرى، حُسـن اسـتخدامها وصـحتها              
علومات والاتصالات السلكية واللاسلكية أو لمـوارد       المشروع وعدم الاستخدام المتعمد لنظم الم     

 .المعلومات بهدف زعزعة الاستقرار فهو يمثل عامل إخلال في سياق الأمن الدولي
إن الجمهورية الفترويلية البوليفارية تشاطر صياغة المبادئ الدولية التي ترمـي إلى تعزيـز               - ٣

 العالمية الـتي تعمـل علـى إتاحـة أو تيسـير             أمن نظم المعلومات والاتصالات السلكية واللاسلكية     
 .مكافحة الإرهاب والجريمة في مجال المعلومات، دون مساس بسيادة الدول
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 المكسيك  
 ]سبانيةلإبا: الأصل[

 ]٢٠٠٤أغسطس / آب١٨[
لقــد أدى التطــور المفــاجئ في نظــم المعلومــات والاتصــالات الســلكية واللاســلكية في     - ١

ة المجتمع الدولي على واقـع آخـر يواكـب هـذا التطـور يتمثـل في نشـوء         الحقبة المعاصرة إلى توعي   
ــراق الحــدود          ــوع أدى إلى اخت ــنظم بشــكل واســع ومتن ــذه ال ــين مســتخدمي ه ــتين ب ــرابط م ت

 .الإقليمية والقانونية للدول
وقد أدى هذا المستوى من الترابط إلى إحداث درجة مباشرة متماثلـة مـن الهشاشـة في            - ٢

 والدولي، بما يؤكـد أن المعلومـات ونظـم الاتصـالات السـلكية واللاسـلكية            سياق الأمن الوطني  
 .تشكل مادة استراتيجية تؤثر تأثيرا هاما في الظروف السلمية والأمنية الدولية

ترى المكسيك أن التدابير التي يتعين اتخاذها من أجل الحـد مـن الأخطـار الـتي تنشـأ في            - ٣
 ضـرورة الحفـاظ علـى حريـة تـداول المعلومـات وتعزيـز        هذا السياق، إلى جانب انسـجامها مـع   

تطور هذه العناصر في الأغـراض السـلمية، يجـب أن تعـود بفوائـد ملموسـة علـى نـزع السـلاح             
وعدم الانتشـار، والتقريـب بـين الأمـم، فضـلا عـن تشـجيع مزيـد مـن التعـاون الـدولي في هـذا                          

 .المجال
تصـالات السـلكية واللاسـلكية مـن منظـور          وينبغي في تقديرنا النظر إلى المعلومات والا       - ٤

فإيقــاع تقــدم التطــور العلمــي والتكنولــوجي، إذ ســاهم في إيجــاد فجــوة بــين   . متحــرك وفعــال
القواعد التي ينبغي التقيد بهـا والقـدرة الحقيقيـة لهـذه الـنظم، إنمـا أدى مباشـرة أيضـا إلى ازديـاد                        

 .الأخطار المحتملة والحقيقية في مجال أمن المعلومات
ونظرا للطابع الملح لهـذا الموضـوع وأهميـة النظـر في المفـاهيم الـتي تتـيح لنـا تحديـد هـذه                    - ٥

الظاهرة بمزيد من الدقة بغية مواجهتها بصورة ملائمة، تشجع المكسيك العمـل الـذي اسـتهلته                
فبراير من هذا العام بهدف إنشاء فريق خبراء حكوميين يتعـاون مـع الأمـين العـام        /هي في شباط  

 المتحــدة في صــياغة دراســة تتصــل بــالنظر في الأخطــار الحقيقيــة والمحتملــة في ســياق أمــن  للأمــم
المعلومات، وفي تدابير التعاون الممكنة لمواجهة هذه الأخطار، فضلا عن المفـاهيم الدوليـة ذات               
الصلة الرامية إلى تعزيز أمن النظم العالمية للمعلومات والاتصالات السـلكية واللاسـلكية، علـى               

وفي هـذا الصـدد، نأمـل    . ٥٨/٣٢ من منطوق القـرار      ٢ و   ٤و ما هو مشار إليه في الفقرتين        نح
أن يتضمن التقرير المزمع تقديمه إلى الجمعية العامة في دورتها الستين توصـيات بهـذا الشـأن وأن                  

 .يتم إحراز تقدم في التعريف المفاهيمي والقانوني للموضوع
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لتطورات والمناقشات التي جـرت بشـأن هـذا الموضـوع     لهذه الغاية، ترى المكسيك أن ا      - ٦
في إطار اللجان الأخرى التابعـة للجمعيـة العامـة، والأحكـام ذات الصـلة الـواردة في الصـكوك                    
الدولية النافذة، فضـلا عـن أوجـه التقـدم الـذي أحرزتـه المنظمـات الدوليـة الأخـرى، مـن قبيـل                  

 والمعلومـات ومجتمـع المعلومـات، سـيكون     سكو، في مجال الأمن الدولي والإرهاب الـدولي       ياليون
 .لها فائدة كبيرة

ــالفقرة   - ٧ ــا يتعلـــق بـ ــية لأمـــن   ٣وفي مـ ــايير الأساسـ ــة بتحديـــد المعـ  مـــن المنطـــوق المتعلقـ
ــه في نظــم المعلومــات والاتصــالات        ــأذون ب ــدخل غــير الم ــق بالت ــا يتعل المعلومــات، ولا ســيما م

دام غير المشروع لهذه النظم والموارد، تشـدد   السلكية واللاسلكية وموارد المعلومات أو الاستخ     
المكســيك علــى أن مفهــوم التــدخل غــير المــأذون بــه قــد يفضــي إلى تشــوش غــير مرغــوب فيــه، 
حيــث أنــه ينطــوي علــى مغــزى مــرتبط بأفعــال تقــوم بهــا دول معينــة تتــذرع بأســباب إنســانية   

أو بالتنسـيق مـع دول      وأسباب أخرى قابلة للنقاش تؤدي بها إلى التدخل، سواء بصـورة فرديـة              
 .أخرى، في شؤون دول ثالثة

وفي هذا الصـدد، قـد يكـون مـن الأفضـل التخلـي عـن هـذا المفهـوم والاستعاضـة عنـه                         - ٨
، إشـارة إلى    �الوصـول غـير المشـروع     �، أو إمـا ببسـاطة       �الوصول غـير المسـموح بـه      �بمفهوم  

 .ظم المعلوماتالأفعال التي يقوم بها بعض الأشخاص أو الكيانات في ما يتعلق بن
وإزاء القلق الواضح بشأن مشاكل الأمن المتأتية من احتمـال هشاشـة نظـم المعلومـات                  - ٩

ــدان، فضــلا عــن اســتخدام المعلومــات والاتصــالات         ــدفاع في بعــض البل ــرامج ال ــتي تحكــم ب ال
السلكية واللاسلكية من جانب إرهابيين أو لأغراض الردع، تؤكد المكسيك مجـددا أن الحـوار               

اوض والتعــاون الــدولي والقــانون الــدولي تشــكل وحــدها القنــوات الــتي يمكــن بواســطتها  والتفــ
تجنب أن تؤدي التدابير المتخذة للتصدي لمشـاكل أمـن المعلومـات إلى المسـاس بـأي شـكل مـن                     

 .الأشكال بحرية المعلومات والاتصالات
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 الولايات المتحدة الأمريكية  
 ]نكليزيةلابا: الأصل[

 ]٢٠٠٤يوليه / تموز١٣[
يتسم أمن شبكات المعلومـات وهياكلـها الأساسـية بالأهميـة لكفالـة موثوقيـة شـبكات                  

المعلومــات الوطنيــة والعالميــة هــذه وتوافرهــا وســلامتها، حيــث أن الــدول ومواطنيهــا يعتمــدون 
والمسـألة الـتي يـتعين أن       . عليها بشكل متزايد في توفير الخـدمات الأساسـية والأمـن الاقتصـادي            

كيفية عمل الدول فرديا وجماعيا لتعزيز أمن شبكات المعلومات وهياكلها الأساسـية            تعالج هي   
 .ومنع الهجمات التي تؤدي إلى إضعافها

ويرى بعـض الـدول إمكانيـة بلـوغ ذلـك الهـدف عـن طريـق إبـرام اتفاقيـة دوليـة تقيـد                          
ت ضـمنا   وتنطوي هذه المقترحـا   . تطوير أو استخدام طائفة واسعة من تكنولوجيات المعلومات       

علــى تخويــل الحكومــات الحــق في الموافقــة علــى المعلومــات الــتي تنقــل إلى إقليمهــا الــوطني مــن    
 .خارج حدودها أو رفضها إذا ما اعتُبرت مسببة للاضطرابات سياسيا أو اجتماعيا أو ثقافيا

ولا ترى الولايات المتحدة أن هذا النهج يسهم في تحقيق أهداف تعزيـز أمـن شـبكات                  
 والاتصالات العالميـة، وإنمـا هـو يخـالف مبـدأ حريـة تـدفق المعلومـات الحيويـة الأهميـة                 المعلومات

يجـب ألا يمـس بحريـة أي فـرد في اسـتقاء             � أمـن المعلومـات   �وتنفيذ  . لنماء وتطور الدول كافة   
ق أي وسـيط مـن وسـائط الإعـلام،          المعلومات والأفكـار وتلقيهـا وإشـراك الغـير فيهـا عـن طري ـ             

كترونية، ودون تقيـد بالحـدود الجغرافيـة، علـى النحـو المنصـوص عليـه                ط الإل في ذلك الوسائ   بما
 . من الإعلان العالمي لحقوق الإنسان١٩في المادة 
وعلــى العكــس مــن ذلــك، تــرى الولايــات المتحــدة بــأن الخطــر الرئيســي علــى الأمــن     

نظمـة، وفـرادى    الحاسوبي منشأه الهجمات المتصلة التي يشـنها المجرمـون الضـالعون في الجريمـة الم              
ومـن هـذا المنظـور، فـإن        . قراصنة الحاسوب، والأطراف من غير الدول، بمـن فـيهم الإرهـابيون           

أفضــل الســبل لحمايــة الفضــاء الحاســوبي يمكــن أن تتمثــل في التركيــز في آن واحــد علــى تجــريم   
ممة الدول إساءة استخدام تكنولوجيا المعلومـات وعلـى التنفيـذ الـوطني المنـهجي للتـدابير المص ـ                

لمنع الإضرار بالهياكل الأساسـية للمعلومـات الحيويـة أيـا كـان مصـدر الخطـر، وهـو مـا تسـميه                       
وحســب هــذا التصــور، تــدرك جميــع  . الولايــات المتحــدة إنشــاء ثقافــة عالميــة للأمــن الحاســوبي 

ــر النشــاط التجــاري، والمجتمــع المــدني   (الأطــراف  ــة، ودوائ ــا  ) الحكوم مســؤولياتها وتعمــل وفق
 .فالة الأمن الحاسوبيلأدوارها لك
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وفيما يتعلق بالتطبيقات العسكرية لتكنولوجيا المعلومات، فإن إبرام اتفاقيـة دوليـة أمـر               
وقــانون الصــراعات المســلحة ومبــادؤه القائمــة علــى الضــرورة والتناســب  . لا ضــرورة لــه البتــة

 .والحد من الأضرار التبعية، يحكم بالفعل استخدام هذه التكنولوجيات
 تحقيق الأمن الحاسوبي عن طريق الوقاية

يمكــن للــدول تحقيــق هــدف الأمــن الحاســوبي علــى أفضــل وجــه إذا مــا عملــت علــى      
وينبغي لكـل   . الصعيد الوطني وتعاونت دوليا لتعزيز أمن هياكلها الأساسية للمعلومات الحيوية         

 :دولة أن تضع برنامجا وطنيا يحقق ما يلي
ــها الأساســية   التثقيــف بأفضــل الممارســات في  �   مجــال أمــن شــبكات المعلومــات وهياكل

 وتعزيز الوعي بها،
 التجريم الفعال لإساءة استخدام تكنولوجيا المعلومات، � 
التشجيع على قيـام شـراكة بـين الحكومـة ودوائـر الصـناعة لتـوفير حـوافز لكفالـة أمـن                       � 

 شبكاتها الوطنية،
بة لهــا وإجـراءات لتقاســم المعلومــات  إنشـاء قــدرة وطنيـة للإنــذار بــالحوادث والاسـتجا    � 

 .وطنيا ودوليا على السواء
لـدى جميـع أصـحاب    � ثقافـة أمـن حاسـوبي   �وينبغي لكـل دولـة التركيـز علـى إنشـاء        

المصلحة، بما في ذلك الحكومات، ودوائـر النشـاط التجـاري، والمـواطنين، وعلـى التعـاون فيمـا                   
 .اسوبيبين الدول سعيا إلى إنشاء ثقافة عالمية للأمن الح

وينبغي لتقرير فريق الخبراء الحكوميين أن يشدد على النُّهُج الواردة في قـراري الجمعيـة             
مكافحـة إسـاءة    �، اللذين يحملان كليهمـا العنـوان        ٥٦/١٢١  و ٥٥/٦٣العامة للأمم المتحدة    

إنشـاء ثقافـة    � المعنـون    ٥٧/٢٣٩، والقـرار    �استعمال تكنولوجيا المعلومات لأغراض إجراميـة     
ويمكـن أن يســتفيد التقريـر مــن هـذه الــنُّهُج بـإدراج عبــارات     . �يـة عالميــة للفضـاء الحاســوبي  أمن

 الجهود أن تسـتفيد     لهذهويمكن  . تعزز مبادئ الأمن الحاسوبي يكون الأعضاء قد أقروها بالفعل        
من الجهود المتعددة الأطراف التي بذلت مؤخرا لتعزيز الأمن الحاسـوبي الإقليمـي، مثـل الجهـود           

ــتي ــاون الاقتصــادي لآســيا       ال ــدى الاتصــالات الســلكية واللاســلكية لرابطــة التع ــذلت في منت  ب
والمحــيط الهــادئ، ومنظمــة الــدول الأمريكيــة، ومــؤتمر القمــة العــالمي المعــني بمجتمــع المعلومــات،  

 .ومجموعة البلدان الصناعية الثمانية
المعلومـات الوطنيـة   والأخطار المكلفة على سلامة وتـوافر الهياكـل الأساسـية لشـبكات            

ومن منظور الولايات المتحـدة،     . والعالمية تنبع في الغالب الأعم من إساءة الاستخدام الإجرامية        
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من الأمور التي تتسم بأهمية أكبر كثيرا اتخاذ الحكومـات خطـوات لكفالـة إمكانيـة التحقيـق في                   
ولهذا السـبب، وقعـت     . مةأعمال هؤلاء الأفراد الذين يقومون بهذا النشاط وتقديمهم إلى المحاك         

 دولة أخرى اتفاقية مجلـس أوروبـا للجريمـة الحاسـوبية الـتي تـوفر مبـادئ        ٣٤الولايات المتحدة و 
ويتوقـع مجلـس    . توجيهية من أجل التشريعات الوطنية والتعاون عبر الحدود على إنفـاذ القـانون            

انظـر المـادة   (لـس أوروبـا   أوروبا فتح الاتفاقية أمام البلدان من خارج المجلـس، وفقـا لممارسـة مج         
وبالفعــل، يمكــن لجميــع البلــدان، ســواء كانــت طرفــا في الاتفاقيــة أم لا، أن تســتخدمها   ). ٣٧

 .فورا بوصفها نموذجا من أجل صياغة قوانين محلية فعالة لمكافحة الجريمة الحاسوبية
علاوة على ذلك، وبغـض النظـر عـن منشـأ الهجمـات أو دوافعهـا، هنـاك تشـابه بينـها              

وبالتـالي، مـن    .  حيث طـابع الأدوات المسـتخدمة والضـرر الواقـع علـى شـبكات المعلومـات                من
ثقافـة  �المهم أكثر أن تتخذ جميع الدول خطـوات منهجيـة للحـد مـن ضـعف شـبكاتها وغـرس             

لدى مواطنيها، أي مجموعة من الممارسـات والعـادات الأمنيـة المصـممة لصـيانة       � أمن حاسوبي 
 .ات بهاالهياكل الأساسية للمعلوم

وتشمل الحماية الفعالـة للـهياكل الأساسـية للمعلومـات والشـبكات الحيويـة الحـد مـن                   
ضعف هذه الهياكل إزاء جميع أشكال الهجمات بغية تخفيض الضرر ووقت الانتعـاش إلى الحـد                

 .الأدنى في حالة حدوث ضرر
ــا علــى الصــعيدين ال ــ      ــة أيضــا اتصــالات وتنســيقا وتعاون ــة الفعال وطني وتتطلــب الحماي

ــة،          ــر الصــناعة، والأوســاط الأكاديمي ــل دوائ ــع أصــحاب المصــلحة، مث ــين جمي ــا ب ــدولي فيم وال
والقطاع الخاص، والكيانات الحكومية، بما في ذلـك وكـالات حمايـة الهياكـل الأساسـية وإنفـاذ               

وينبغي بذل هذه الجهود مع المراعاة الواجبة لأمـن المعلومـات والقـوانين المنطبقـة فيمـا           . القانون
وسـعيا إلى بلـوغ هـذه الأهـداف، ينبغـي           . تعلق بالمساعدة القانونية المتبادلة وحماية الخصوصـية      ي

تشــجيع الــدول علــى تنفيــذ المبــادئ الأحــد عشــر الــتي صــاغها خــبراء حمايــة الهياكــل الأساســية 
للمعلومـات الحيويـة مــن بلـدان مجموعـة البلــدان الصـناعية الثمانيـة واعتمــدها بعـد ذلــك وزراء        

 وهـم يضـعون اسـتراتيجية لتخفـيض         ٢٠٠٣مـايو   /الداخلية في بلـدان المجموعـة في أيـار        العدل و 
 :الأخطار التي تهدد الهياكل الأساسية للمعلومات الحيوية، والمبادئ هي

ينبغي للبلدان إنشاء شـبكات للإنـذار بـالطوارئ فيمـا يتصـل بأوجـه الضـعف                 - ١ 
 .والتهديدات والحوادث الحاسوبية

دان القيـام بالتوعيـة لتيسـير فهـم أصـحاب المصـلحة لطبيعـة ونطـاق                 ينبغي للبل ـ  - ٢ 
الهياكــل الأساســية للمعلومــات المتاحــة لهــم، والــدور الــذي يجــب أن يضــطلع بــه كــل منــهم في 

 .حماية تلك الهياكل
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ينبغي للبلدان أن تدرس هياكلها الأساسـية وتحـدد أوجـه التـرابط فيمـا بينـها،                  - ٣ 
 .لمما يعزز حماية هذه الهياك

ينبغــي للبلــدان تعزيــز الشــراكات فيمــا بــين أصــحاب المصــلحة، في القطــاعين   - ٤ 
العام والخاص على السواء، لتقاسم المعلومات عن الهياكل الأساسية الحيوية وتحليلـها بغيـة منـع                
حدوث أضرار لتلك الهياكل أو وقوع هجمات عليها والتحقيق في تلـك الأضـرار والهجمـات                

 .والاستجابة لها
ينبغي للبلدان إنشاء شبكات للاتصـالات في حـالات الأزمـات واختبـار تلـك           - ٥ 

 .الشبكات للتأكد من أنها ستظل مأمونة ومستقرة في حالات الطوارئ
ينبغي للبلدان كفالة أن تراعي سياسات توافر البيانات ضرورة حمايـة الهياكـل        - ٦ 

 .الأساسية للمعلومات الحيوية
 تعقــب الهجمــات علــى الهياكــل الأساســية للمعلومــات   ينبغــي للبلــدان تيســير  - ٧ 

 .الحيوية والإفصاح عن المعلومات المتعلقة بالتعقب للبلدان الأخرى، حسب الاقتضاء
ينبغــي للبلــدان أن تــنظم تــدريبا وتمــارين لتعزيــز قــدرات اســتجابتها ولاختبــار   - ٨ 

اســية للمعلومــات الاســتمرارية وخطــط الطــوارئ في حالــة حــدوث هجــوم علــى الهياكــل الأس 
 .كما ينبغي لها أن تشجع أصحاب المصلحة على المشاركة في أنشطة مماثلة

ينبغي أن تكفل البلدان وجود ما يكفـي مـن القـوانين الموضـوعية والإجرائيـة،              - ٩ 
نـوفمبر  / تشرين الثـاني   ٢٣مثل القوانين المبينة في اتفاقية الجريمة الحاسوبية لمجلس أوروبا المؤرخة           

ــية    ، و٢٠٠١ الأفـــراد المـــدربين لتمكينـــها مـــن التحقيـــق في الهجمـــات علـــى الهياكـــل الأساسـ
للمعلومــات الحيويــة ومحاكمــة مرتكبيهــا، والتنســيق في تلــك التحقيقــات مــع البلــدان الأخــرى   

 .حسب الاقتضاء
ينبغي للبلدان إقامة تعاون دولي، حسب الاقتضـاء، لتـأمين الهياكـل الأساسـية               - ١٠ 

، بما في ذلك تأمينها عـن طريـق تطـوير وتنسـيق شـبكات إنـذار في حـالات                    للمعلومات الحيوية 
الطوارئ، وتقاسم المعلومات وتحليلها فيما يتصـل بأوجـه الضـعف، والتهديـدات، والحـوادث،               

 .وتنسيق التحقيقات في الهجمات على تلك الهياكل وفقا للقوانين المحلية
لصـــعيدين الـــوطني والـــدولي ينبغـــي للبلـــدان تعزيـــز البحـــث والتطـــوير علـــى ا - ١١ 

 .وتشجيع تطبيق التكنولوجيات الأمنية المصدقة وفقا للمعايير الدولية
ويمكن تعزيز الحماية الفعالة وأمن الهياكل الأساسية للمعلومـات بـالتثقيف والتـدريب،           

 .والسياسات والقوانين، والتعاون الدولي، ويجوز دعمها بالتكنولوجيا
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ــدعم للأم ــ    ــديم ال ــي تق ــراف في     وينبغ ــددة الأط ــات المتع ــن المنظم ــا م م المتحــدة وغيره
 :جهودها الرامية إلى تشجيع الدول الأعضاء على القيام بما يلي

تقييم أمن شبكاتها الوطنية الحيويـة والهياكـل الأساسـية للمعلومـات، بمـا في ذلـك فهـم                    � 
 أوجه ضعفها وترابطها،

 في مجـال أمـن شـبكات المعلومـات          التثقيف وتعزيـز الـوعي الـوطني بأفضـل الممارسـات           � 
 وهياكلها الأساسية،

التجــريم الفعــال لإســاءة اســتخدام تكنولوجيــا المعلومــات وتيســير التحقيــق في الجريمــة     � 
 الحاسوبية عبر الحدود،

التشجيع على إقامة شراكة بـين الحكومـة ودوائـر الصـناعة لتـوفير حـوافز لكفالـة أمـن                     � 
 شبكاتها الوطنية،

ة وطنيـة للإنــذار بــالحوادث والاسـتجابة لهــا وإجـراءات لتقاســم المعلومــات    إنشـاء قــدر  � 
 .وطنيا ودوليا على السواء

 


