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  مقدمة -أولا  
المتعلــق ، ٢٠٠٣ديســمبر / الأولكــانون ٨المــؤرخ  ٥٧/٥٣ مــن القــرار  ٣في الفقــرة  - ١
لتطورات في ميــدان المعلومــات والاتصــالات الســلكية واللاســلكية في ســياق الأمــن الــدولي،  ابــ

الدول الأعضـاء إلى مواصـلة موافـاة الأمـين العـام بآرائهـا وتقييماتهـا                جميع  دعت الجمعية العامة    
تعريـف المفـاهيم الأساسـية      ) ب(التقييم العام لمسائل أمن المعلومـات؛       ) أ: (التاليةبشأن المسائل   

المتصلة بأمن المعلومـات، بمـا فيهـا التـدخل دون إذن في نظـم المعلومـات والاتصـالات السـلكية                     
ــوارد المعلومــات أو إســاءة اســتخدامها؛     ــة ذات  ) ج(واللاســلكية وم ــاهيم الدولي مضــمون المف

. إلى تعزيز أمن الـنظم العالميـة للمعلومـات والاتصـالات السـلكية واللاسـلكية      الصلة التي تهدف   
 من القـرار، طلبـت الجمعيـة العامـة إلى الأمـين العـام أن يبحـث الأخطـار القائمـة                      ٤وفي الفقرة   

والمحتملة في مجال أمن المعلومات والتدابير التعاونية التي يمكـن اتخاذهـا للتصـدي لهـا، وأن يجـري          
عـيَّن أعضـاؤه علـى       وي ٢٠٠٤ إنشـاؤه في عـام       يـتم عدة فريق من الخبراء الحكوميين      دراسة بمسا 

أساس التوزيع الجغرافي العادل، وكذلك بالتعاون مع الدول الأعضاء القادرة علـى تقـديم تلـك                
ويبـدأ  . المساعدة، وأن يقدم تقريرا عن نتائج تلك الدراسة إلى الجمعية العامة في دورتها الستين             

ــبر  ــق الخـ ــلكية     فريـ ــالات السـ ــات والاتصـ ــدان المعلومـ ــالتطورات في ميـ ــني بـ ــوميين المعـ اء الحكـ
 .٢٠٠٤يوليه /تموزواللاسلكية عمله في 

، دُعيـت جميـع الـدول الأعضـاء        ٢٠٠٣فبرايـر   / شـباط  ١٨وفي مذكرة شفوية مؤرخـة       - ٢
 تلقـي   وحـتى هـذا التـاريخ، تم      . إلى موافاة الأمين العام  بآرائها وتقييماتهـا حـول هـذا الموضـوع             
وستصـدر أي ردود أخـرى في   . سبعة ردود تـرد نصوصـها مستنسـخة فــي الفـرع الثـاني أدنـاه             

 .شكل إضافة لهذا التقرير
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 الردود الواردة من الدول الأعضاء -ثانيا  
 

 الأرجنتين  
 

 ]سبانيةلإبا: الأصل[
 ]٢٠٠٤مايو /أيار ١٤[

 
 : الراهنةالحالة  

. أمن البيانات وخصوصـياتها   في مجال   واسع النطاق   أحرزت جمهورية الأرجنتين تقدما      - ١
 مـن   ا المتعلق بحماية البيانات الشخصـية واحـد       ٢٥٣٢٦القانون رقم   يمثل  ففي المجال التشريعي،    

 خصيصـا تحقيقـا لتلـك       أُنشـئت  وتتـولى متابعتـه إدارة       ، القوانين من هذا النوع في العـالم       ثأحد
ى، وصل النظر في مشاريع قوانين شتى تتعلـق         ومن ناحية أخر  . الأغراض في إطار وزارة العدل    

 . إلى مرحلة متقدمة في كونغرس الدولةاسوببجرائم الح
ــالتوقيع الرقمــي، ســعيا      - ٢ ــدم في التشــريع المتصــل ب ــوفير الصــلاحية  إكمــا أحــرز تق لى ت

. أصـــلها وســـلامتهالكترونيـــة، بغيـــة كفالـــة لإلوثـــائق افي االقانونيـــة وجوانـــب الأمـــن التقنيـــة 
ت الأرجنــتين رائــدة في هــذا المجــال وتتخــذ حاليــا الخطــوات النهائيــة مــن أجــل تنفيــذ برحــ ومــا

 .الهياكل الأساسية الوطنية الحيوية
وقد أحرزت دولة الأرجنتين، على وجه الخصوص، تقدما واسع النطاق في مجال أمـن               - ٣

سـؤولية الرئيسـية    المكتب الوطني لتكنولوجيـا المعلومـات بالم      كُلِّف  وفي هذا الصدد،    . المعلومات
المعرفــة والمســاعدة والإشــراف المتصــلة بــأمن وخصوصــية المعلومــات الرقميــة        جوانــب  عــن 
 .لكترونية بالقطاع العام الوطنيلإوا
ــين شــبكات        - ٤ ــة الطــوارئ ب ــاز التنســيق في حال ــذكور جه ويعمــل في إطــار المكتــب الم

، الـذي يتـولى التصـدي للحـوادث         المعلومات السلكية واللاسلكية التابع للإدارة العامـة الوطنيـة        
يتمثــل هدفــه الرئيســي في رفــع مســتويات الأمــن  والــتي تتعــرض لهــا شــبكات الأجهــزة العامــة، 

 تجــري معالجـة الحــوادث الأمنيـة المبلــغ عنـها، وإصــدار    ،وفي هــذا الإطـار . داخـل القطــاع العـام  
رات تدريبيـة  نظمـت دو ووضعت تدابير خاصة للأمن،    كما  التحذيرات الوقائية والتصحيحية،    

العمـل علـى   فيـه  يجـري  في الوقـت الـذي     في هذا المجال لصالح مسؤولي وموظفي القطاع العـام،          
 .قدم وساق من أجل وضع سياسات للأمن النموذجي على مستوى الدولة
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 تقييم عام للمشاكل  
ينطوي أمن المعلومات على جوانب شتى يشكل إيجاد حل لهـا تحـديا حقيقيـا في ضـوء                   - ٥

 . المشاكل المطلوب حلها بسبب التقدم التكنولوجيتسم به د المتزايد الذي تالتعقي
 :ويمكن تصنيف المشاكل الأساسية في ثلاث فئات - ٦

 .الهجمات التي تتعرض لها المعلومات ذاتها - 
 .استعمال موارد المعلومات بصورة غير ملائمة - 
 .جرائم الفضاء الحاسوبي - 
، فإن التكنولوجيات الجديدة تزيد يومـا بعـد يـوم مـن صـعوبة               وفيما يتصل بالمعلومات   - ٧

السـرية والتكامـل    : المحافظة علـى الخصـائص الأساسـية الـثلاث الـتي تتسـم بهـا المعلومـات وهـي                  
ومن ناحية أخرى، هناك فئتان رئيسيتان في مشاكل المعلومات ذاتهـا تتطلبـان معالجـة               . والتوافر

 يتعين إدارتهـا بقـدر كـبير مـن الـتحفظ بهـدف المحافظـة                المعلومات الشخصية، التي  : خاصة وهما 
علــى خصوصــية الأفــراد، والمعلومــات المتصــلة بالمنظمــات، ســواء أكانــت معلومــات تجاريــة أو  
صــناعية أو معلومــات تتعلــق بــأجهزة أو مؤسســات عامــة، مــن شــأن إشــاعتها أو تعديلــها أو    

 .ما إلى ذلكفقدانها الإضرار بأهداف اقتصادية واجتماعية وسياسية، و
المعلومـات بصـورة    صـادر   وثمة مشكلة عادة ما يجري التقليل من شأنها هي اسـتعمال م            - ٨

لأغـراض تختلـف   صـادر  ستعمال بصورة غير ملائمـة اسـتعمال تلـك الم     لاايقصد ب و. غير ملائمة 
 عن الأغراض المأذون بها أو بطريقة غير رشيدة مما يعني إسـاءة اسـتعمالها أو عـدم الإفـادة منـها                    

فعلى سبيل المثال، فإن الانتشار الواسع النطاق حاليا للفيروسـات وغـير ذلـك مـن                . أو تبديدها 
أنواع التدخلات عبر شبكة إنترنـت، ومـا يقتضـي ذلـك مـن اتخـاذ تـدابير مضـادة، يفضـي إلى                       

ومـن شـأنه    . تكبد تكاليف إضافية تزيد كثيرا على التكـاليف الضـرورية للهـدف الأصـلي ذاتـه               
 .ي في هذا المجال توفير جهود وموارد مهمةوضع نهج وقائ

وختاما، فإن التكنولوجيات الجديدة تـوفر وسـائل جديـدة تفـتح البـاب أمـام ارتكـاب                - ٩
الجــرائم، ســواء مــا يعــد منــها جــرائم تقليديــة تــدعمها الآن هــذه التكنولوجيــات الجديــدة، أو    

 . المحرزالأشكال الجديدة من الجرائم التي يوحي بها التقدم التكنولوجي
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 الصين  
 

 ]بالصينية: الأصل[
 ]٢٠٠٤مايو /أيار ٢٤[

 
 آراء الصين إزاء قضايا أمن المعلومات  

إن التطــور الســريع في ميــدان المعلومــات والاتصــالات الســلكية واللاســلكية هــو سمــة    - ١
وفي ظـل الظـروف الجديـدة الـتي تشـهد تعـدد       . مهمة مـن سمـات التقـدم العلمـي والتكنولـوجي         

دات الأمنية، وتصاعد العناصـر الأمنيـة غـير التقليديـة، وتزايـد تفشـي الأنشـطة الإرهابيـة                   التهدي
وتؤيــد الصــين الجهــود . الدوليــة، أصــبح أمــن المعلومــات تحــديا خطــيرا في ميــدان الأمــن الــدولي

الدولية المبذولة بغرض المحافظة على أمن المعلومات لدى جميع البلدان وتشـجيع ذلـك، وإنشـاء                
 .اء حكومي دولي تابع للأمم المتحدة بغرض مناقشة ومعالجة قضية أمن المعلوماتفريق خبر

وتــرى الصــين أن اســتعمال تكنولوجيــا المعلومــات ينبغــي أن يــتم بمــا يتفــق مــع ميثــاق    - ٢
الأمم المتحدة وغيره من المبادئ المقبولة دوليا، والمحافظة على السلام والاسـتقرار والتنميـة علـى        

 ومــع تزايــد ظهــور التهديــدات الأمنيــة غــير      . والإقليمــي وتشــجيع ذلــك  الصــعيدين الــدولي 
وبـالنظر  . التقليدية، ينبغي للدول أن تولي أهمية كبيرة بـالإجرام والإرهـاب في مجـال المعلومـات               

إلى تطــور البلــدان بشــكل غــير متــوازن في مجــال الاتصــالات الســلكية واللاســلكية، ينبغــي          
ــا بت  ــوم أيضـ ــدولي أن يقـ ــع الـ ــا   للمجتمـ ــال البحـــوث وتطبيـــق تكنولوجيـ ــاون في مجـ ــز التعـ عزيـ

 .المعلومات
ق الخـبراء الحكـومي     ي ـكما ترى الصين أنه ينبغي لجميع الأطراف أن تقوم، في إطـار فر             - ٣

المعني بأمن المعلومات التابع للأمم المتحدة، بدراسة التهديدات الحاليـة والمحتملـة في ميـدان أمـن                 
وســوف تضــطلع الصــين بــدور . لوســائل الملموســة لمعالجتــهاالمعلومــات، واســتطلاع الطــرق وا

، وتأمـل أن يفضـي عملـها        ذكورإيجابي وبناء في العمل الذي يقوم به فريق الخبراء الحكـومي الم ـ           
 .إلى نتائج إيجابية
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 كوستاريكا  
 ]سبانيةلإبا: الأصل[

 ]٢٠٠٤مارس /آذار ١٥[
 

ــتاريكا  - ١ ــة كوسـ ــير حكومـ ــة التلىإ تشـ ــريعية أن الجمعيـ ــتاريكا وافقـــت في  شـ  في كوسـ
 علــى إدخــال إصــلاح علــى قــانون العقوبــات تحــت عنــوان  ٢٠٠١أكتــوبر / الأولتشــرين ٢٤
قانون العقوبات، القـانون رقـم      إلى   مكررا   ٢٢٩ مكررا و    ٢١٧ مكررا و    ١٩٦إضافة المواد   ”

ويمثـل الإصـلاح المـذكور أكـبر تقـدم أحـرز            . “ لقمع جرائم المعلومات والمعاقبـة عليهـا       ٤٥٧٣
 .في السنوات الأخيرة فيما يتعلق بأمن المعلومات بكوستاريكا

الإخـلال بالاتصـالات    (م الإصلاح المذكور ثلاثة أنواع من جرائم المعلومـات          رَّوقد ج  - ٢
ــات، والإضــرار بالمعلومــات    لإا ــيير البيان ــال في مجــال المعلومــات وتغ ــة، والاحتي ، وهــو )لكتروني
كا في ذلـك المجـال، ويتفـق مـع المقتضـيات الراهنـة الراميـة        يمثل تقدما كبيرا أحرزته كوستاري   ما

 .إلى ضمان أمن المعلومات
 .)انظر التذييل(ا لاطلاع عليهل االإصلاح بكاملهطيه وثيقة ومرفق  - ٣
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 التذييل  
ــات، القــانون  ٢٢٩ مكــررا و ٢١٧ مكــررا و ١٩٦إضــافة المــواد     مكــررا إلى قــانون العقوب

 ت والمعاقبة عليها لقمع جرائم المعلوما٤٥٧٣
 

٨١٤٨ 
 

 ٢٢٩ مكـررا    ٢١٧ مكررا و    ١٩٦إضافة المواد   : تقر الجمعية التشريعية لجمهورية كوستاريكا    
  لقمع جرائم المعلومات والمعاقبة عليها٤٥٧٣مكررا إلى قانون العقوبات، القانون 

 
ايو مــ/أيــار ٤، المــؤرخ ٤٥٧٣ يضــاف إلى قــانون العقوبــات، القــانون رقــم  -مــادة وحيــدة   

 : مكررا التي يرد نصها فيما يلي٢٢٩ مكررا و ٢١٧ مكررا و ١٩٦، المواد ١٩٧٠
 لكترونيةالإ الإخلال بالاتصالات – مكررا ١٩٦المادة  

يعاقب بالسجن لمدة تتـراوح بـين سـتة أشـهر وسـنتين، الشـخص الـذي يقـوم، بغـرض كشـف                       
رسـائل أو بيانـات أو   علـى  لاسـتيلاء  الأسرار أو هتك خصوصية شخص آخر دون موافقتـه، با      

لكترونيــة ومعلوماتيــة ومغناطيســية وهاتفيــة أو محاولــة الوصــول إليهــا أو  إصــور داخــل وســائل 
تعديلــها أو تغييرهــا أو حــذفها أو التنصــت عليهــا أو التــدخل فيهــا أو اســتعمالها أو نشــرها أو   

ذا قـام   سـنوات إ  لحـبس لمـدة تتـراوح بـين سـنة وثـلاث             وتكـون العقوبـة ا    . تحويلها عن وجهتـها   
لكترونيـة  لإالوسـائل ا سـؤولية عـن    بالأفعال الموصـوفة في الفقـرة السـابقة أشـخاص مكلفـون بالم            

 .والمعلوماتية والمغناطيسية والهاتفية
  الاحتيال في مجال المعلومات– مكررا ٢١٧المادة  

تفرض عقوبة بالحبس لمدة تتراوح بين سنة واثـنتي عشـرة سـنة علـى الشـخص الـذي يقـوم، في              
لصالحه أو لصالح شخص آخر، بالتأثير في تجهيز بيانـات          فائدة مادية    تدبير الحصول على     سبيل

نظــام حســابي أو في نتيجتــه، مــن خــلال البرمجــة أو اســتعمال بيانــات زائفــة أو غــير كاملــة، أو  
استعمال البيانـات بصـورة غـير ملائمـة أو أي فعـل آخـر مـن أفعـال التـدخل في تجهيـز بيانـات                        

 .النظامذلك 
 البيانات والإضرار بالمعلومات تغيير – مكررا ٢٢٩لمادة ا 
تفرض عقوبة بالحبس لمدة تتراوح بين سنة وأربع سنوات علـى الشـخص الـذي يقـوم                  

أو  حــذفها بالوصــول إلى البيانــات المســجلة في أحــد الحواســيب أو  بــأي وســيلة مــن الوســائل  
 . إخفائها أو تعديلها أو تعطيلها دون إذن
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 الحبس لمدة تتراوح بـين ثـلاث وسـت سـنوات إذا مـا أفضـت الأفعـال               وتكون العقوبة  
. ، أو قاعـدة بيانـات، أو نظـام حاسـوبي    المشار إليها إلى إعاقة أو تعطيل تشغيل برنامج حسـابي        
ــة الحــبس إلى ثمــاني ســنوات إذا تضــمن    ــامج الحســابيالوتصــل عقوب  أو قاعــدة البيانــات أو برن

 .عامةالبرنامج الحاسوبي بيانات ذات سمة 
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 كوبا  
 ]سبانيةلإبا: الأصل[

 ]٢٠٠٤يونيه /حزيران ١[
 

 مـن قــرار الجمعيـة العامــة   ٣آراء جمهوريـة كوبـا المقدمــة وفقـا للطلـب الــوارد في الفقـرة        
التطورات في ميدان المعلومات والاتصـالات السـلكية واللاسـلكية في           ” المعنون   ٥٨/٣٢

 “سياق الأمن الدولي
 
ــرتين  - ١ ــرعيفي الفقـ ــة  ) ب(و ) أ (٣تين الفـ ــة العامـ ــرار الجمعيـ ــن قـ ــؤرخ ٣٢/٥٨مـ ، المـ
ــانون ٨ ــمبر / الأولكـ ــالات   ٢٠٠٣ديسـ ــات والاتصـ ــدان المعلومـ ــالتطورات في ميـ ، المتعلـــق بـ

السلكية واللاسلكية في سياق الأمن الـدولي، دعـت الجمعيـة العامـة جميـع الـدول الأعضـاء إلى                    
التقيـيم العـام لمسـائل    ) أ: ( بشـأن المسـائل التاليـة   مواصلة موافاة الأمـين العـام بآرائهـا وتقييماتهـا       

تعريف المفاهيم الأساسية المتصلة بأمن المعلومات، بما فيهـا التـدخل دون            ) ب(أمن المعلومات؛   
ــاءة     ــات أو إسـ ــوارد المعلومـ ــلكية ومـ ــلكية واللاسـ ــالات السـ ــات والاتصـ ــم المعلومـ إذن في نظـ

صلة التي تهدف إلى تعزيز أمـن الـنظم العالميـة    مضمون المفاهيم الدولية ذات ال) ج(استخدامها؛  
 .للمعلومات والاتصالات السلكية واللاسلكية

ترى كوبا أن الاستعمال العدائي للاتصـالات السـلكية واللاسـلكية، سـرا أو جهـرا،                و - ٢
بغرض تقويض النظام القانوني والسياسي للدول، يشكل انتهاكا للقواعـد الدوليـة المعتـرف بهـا                

ال، ويشــكل مظهــرا ســلبيا خاليــا مــن روح المســؤولية في اســتعمال تلــك الوســائل، في هــذا المجــ
في إحداث توترات وحـالات تضـر بالسـلام والأمـن الـدوليين، بمـا يتنـافى                آثاره  الذي قد تتمثل    

 . في ميثاق الأمم المتحدةسَّدةمباشرة مع المبادئ والمقاصد المج
ــرة  - ٣ ــرار   ٨وفي الفق ــن ديباجــة الق ــا إزاء      أع٥٨/٣٢ م ــن قلقه ــة ع ــة العام ــت الجمعي رب
احتمال أن تستخدم هذه التكنولوجيات والوسائل في أغراض لا تتفـق والهـدفين المتمـثلين في                ”

صون الاستقرار والأمن الدوليين، وقد تؤثران تأثيرا سلبيا في سـلامة الهياكـل الأساسـية للـدول                 
وتشـارك كوبـا مشـاركة تامـة في         . “ءمما يضر بأمنها في الميدانين المدني والعسكري على السـوا         

 .الإعراب عن ذلك القلق
إن نظــم المعلومــات والاتصــالات الســلكية واللاســلكية يمكــن أن تتحــول إلى أســلحة     - ٤

 .دولة مالأو تستخدم في إحداث أضرار بالمرافق الأساسية /عندما تصمم و
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لقائمــة في هــذا وتكــرر كوبــا تأكيــد ضــرورة احتــرام جميــع الــدول للقواعــد الدوليــة ا    - ٥
ويـــتعين أن تكـــون إمكانـــات الوصـــول إلى نظـــم المعلومـــات أو الاتصـــالات الســـلكية . المجـــال

واللاسلكية لدى دولـة أخـرى متمشـية مـع مـا أبـرم مـن اتفاقـات التعـاون الـدولي، اسـتنادا إلى                   
تتـاح  ويتعين أن يتقيد شكل ونطـاق التبـادلات بتشـريع الدولـة الـتي               . مبدأ موافقة الدولة المعنية   

 .إمكانية الوصول إلى نظامها
ن نتيجة عدوان تشنه دولـة علـى نظـم معلومـات دول           اوقد يتأثر السلام والأمن الدولي     - ٦

وللأسف تستخدم تلك الإجراءات بالفعـل كـأدوات    . أخرى أو اتصالاتها السلكية واللاسلكية    
 .يةئلتطبيق السياسات العدا

ءات التي تشـجعها حكومـة الولايـات المتحـدة          وتعاني كوبا من ذلك النوع من الاعتدا       - ٧
، اللـذين أنشـأت     ١٩٩٠ و   ١٩٨٥فمنذ عامي   . وتوافق عليها وتنفذها منذ قرابة عشرين عاما      

فيهمــا حكومــة الولايــات المتحــدة بصــورة غــير مشــروعة محطــتين للإذاعــة والتلفزيــون، علــى      
 .لتداخلاتالتوالي، تضرر البث الإذاعي والتليفزيوني الكوبي ببعض الآثار وا

 ســاعة مــن البــث الإذاعــي ٢ ٢٢٧إذ يُبــث أســبوعيا مــن الولايــات المتحــدة إلى كوبــا  - ٨
ويجـري بـث الـبرامج، الموجهـة        . والتلفزيوني الذي يتضمن برامج تخريبية ضد النظام الدستوري       

 محطـة تبـث علـى الموجـات المتوسـطة           ١٨ تـرددا مختلفـا عـبر        ٢٩خصيصا لهذه الأغراض، على     
 .والموجة التلفزيونية) FM(موجة التضمين الترددي والقصيرة و

 سـاعة يوميـا مـن       ٣١٥ و   ٣١٢وإجمالا، يُبث علـى التـرددات المـذكورة آنفـا مـا بـين                - ٩
البرامج التي يجري التلاعب فيها سياسيا، ولا يمكن اعتبارها بأى حال من الأحوال تـدفقا حـرا     

ائفـة، مختلقـة بوسـائل الاحتيـال والكـذب         للمعلومات والأفكار، نظرا إلى أنهـا تبـث ادعـاءات ز          
 .والتأويل المغرض، تشيع رسائل موجهة نحو تشجيع تقويض النظام الدستورى للبلد

 إذاعة المشاركة في العـدوان الإذاعـي الإلكتـروني          ١٨ومن بين الإذاعات البالغ عددها       - ١٠
عـة لعناصـر إرهابيـة       إذاعـة تنتمـي إلى منظمـات متصـلة أو تاب           ١٥والتلفزيوني ضد كوبا، هنـاك      

ــة مــن        ــة تام ــات المتحــدة وتعمــل وتمــارس نشــاطها عليهــا، بمعرف ــيم بأراضــي الولاي ــة تق معروف
 . للولايات المتحدة وموافقتها عليهاةالحكومة الاتحاديسلطات 

 إذاعة تعمل بصفة خاصة ضـد كوبـا، منـها المحطـة     ١٢ومن بين هذه الإذاعات، هناك       - ١١
وهـذا المحطـات مملوكـة لحكومـة     . سم محطة مارتي للإذاعـة والتلفزيـون      السيئة السمعة المعروفة با   

 – مليــون دولار مــن أجــل تلــك الحــرب الإذاعيــة ٣٥الولايــات المتحــدة، الــتي تخصــص ســنويا 
 .التلفزيونية ضد كوبا
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، أعلنت حكومة الولايات المتحدة، في استفزاز جديـد وخطـير،           ٢٠٠٤مايو  /وفي أيار  - ١٢
 وأنهــا ستخصــص “EC-130 Comando Solo”تركيــب المنصــة الجويــة أنهــا ستمضــي قــدما في 

أمـوالا إضـافية لشـراء وإعـداد منصــة جويـة مخصصـة لوصـول بــث المحطـة المسـماة محطـة مــارتي           
 . إلى كوباللإذاعة والتلفزيون

 الحقـائق عـن بلـدنا،     تشـويه ومن خـلال البـث غـير الشـرعي الموجـه ضـد كوبـا يجـري                   - ١٣
حــوال أرعية، والتحــريض علــى الســخط والعصــيان بــين المــدنيين في وتشــجيع الهجــرة غــير الشــ

خطــيرة، والحــض علــى العنــف والقيــام بأعمــال إرهابيــة، وتقــويض النظــام المؤسســي والقــانوني 
 . في المائة من الكوبيين٩٦ت لصالحه الذي أرساه دستور جمهورية كوبا وصوَّ

النظــام الــداخلي للــدول   إلى تقــويض إن اســتعمال المعلومــات بقصــد صــريح يرمــي      - ١٤
وانتهاك سيادتها وارتكاب أعمـال التـدخل بجميـع أشـكاله في شـؤونها الداخليـة، يشـكل عمـلا                    

 .متع بحق الشعوب في تقرير المصير بمقتضى القانون الدولي ويخل بالتغير شرعي
وتمثل أعمال البث المذكورة ليس فحسب انتهاكا لسيادة كوبـا، ولكـن تشـكل أيضـا                 - ١٥

علـى القواعـد التنظيميـة الـتي أرسـاها المجلـس الـدولي لتسـجيل التـرددات التـابع                    صارخا  عدوانا  
 مـن أنظمـة الاتحـاد       ٣-٢٣للاتحاد الدولي للاتصالات السلكية واللاسـلكية، ولا سـيما الفقـرة            

المتعلقــة بالاتصــالات الســلكية واللاســلكية، الــتي تحظــر البــث التلفزيــوني خــارج نطــاق الحــدود 
 .تشكل انتهاكا للقانون الدولي فهيالوطنية، ومن ثم 

وتنتــهك أيضــا مــن خــلال أعمــال البــث التلفزيــوني المــذكورة ديباجــة دســتور الاتحــاد    - ١٦
ــات        ــام بأنشــطة لا تيســر العلاق ــا تتضــمن القي ــدولي للاتصــالات الســلكية واللاســلكية، لأنه ال

ريـق التشـغيل    السلمية والتعاون الدولي بين الشـعوب، والنظـام الاقتصـادي والاجتمـاعي عـن ط              
 .السليم للاتصالات السلكية واللاسلكية

وتعتبر كوبا أن من الضروري توجيه الانتباه من جديد إلى الجوانب التالية الـتي تـرتبط                 - ١٧
ارتباطــا وثيقــا بتعزيــز الاتصــالات الســلكية واللاســلكية بوصــفها أداة لتوطيــد الســلام والأمــن    

 :الدوليين
مـع  متناع عن تطبيـق تـدابير قسـرية انفراديـة تتنـافى             يتعين على جميع الدول الا     )أ( 

ــة الوصــول إلى          ــا يخــتص بإمكاني ــة المتضــررة فيم ــى الدول ــودا عل ــرض قي ــدولي، وتف ــانون ال الق
 لها تبادل المعلومات والاتصالات؛التكنولوجيات والشبكات الدولية التي يتم من خلا

طاف لدولة ما على إمكانيـة      نظم المصادقة والموافقة في نهاية الم     يتعين أن تكون     )ب( 
وصــولها إلى تكنولوجيــات الاتصــالات الســلكية واللاســلكية وغيرهــا مــن التكنولوجيــات الــتي  
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ترتبط بها ارتباطا وثيقا ذات سمة متعددة الأطراف وأن توضع وفـق معـايير يتفـق عليهـا المجتمـع                    
 ون تهديد السلام والأمن الدوليين؛الدولي للحيلولة د

 التعاون الدولي في هذا الميدان، وتعبئـة المـوارد الضـرورية لمسـاعدة             يتعين تعزيز  )ج( 
 تصالات السلكية واللاسلكية لديها؛البلدان النامية على تعزيز وتوسيع نطاق نظم الا

يتعين على وجه السرعة اعتماد التدابير التشريعية وغيرهـا مـن التـدابير، سـواء                )د( 
يلولــة دون أن تتركــز في أيــدي أشــخاص طبيعــيين علــى الصــعيد الــوطني أو الــدولي، بغــرض الح

ملكية وسائل الاتصـالات السـلكية واللاسـلكية، وغيرهـا مـن وسـائل المعلومـات والاتصـالات                  
ثه ذلك من أثر سلبي في التعدد الضـروري لمصـادر المعلومـات             د نظرا إلى ما يح    ،والسيطرة عليها 

 لى الحرب؛ية ضد السلام وللتحريض عواحتمال استغلاله كأداة للدعا
يـــتعين وضـــع نظـــام متعـــدد الأطـــراف وحكـــومي دولي يتســـم بالديمقراطيـــة    )هـ( 

. والشفافية لإدارة وضبط شبكة إنترنت وغيرها مـن شـبكات المعلومـات والاتصـالات الدوليـة               
  لنظام المراقبة شرطا لا غنى عنه؛وتمثل السمة الحكومية الدولية

لات السـلكية واللاسـلكية وغيرهـا       يتعين أن تكون نظم رقابـة ورصـد الاتصـا          )و( 
ــل مســؤوليات          ــفافة في ظ ــددة الأطــراف وش ــن أشــكال الاتصــالات الدوليــة ذات سمــة متع م
وإجراءات واضحة للرقابة العامة، بغرض وضع حد للانتهاكات الـتي تتعـرض لهـا سـيادة كـثير                  

تجسـس الـتي    ، بما في ذلـك خصوصـية الأفـراد، الـتي ترتكبـها الـنظم العالميـة لل                  وأمنها من الدول 
  ولا سيما الولايات المتحدة؛،تعمل لدى بلدان صناعية

يتعين تشجيع وضع ضمانات فعالة لصـالح التعـدد الثقـافي والقضـاء علـى كـل                )ز( 
شكل من أشكال التمييز أو الحض علـى الكراهيـة في مضـمون مـا يجـري نشـره مـن معلومـات             

 .دوليداخل نظم الاتصالات السلكية واللاسلكية على الصعيد ال
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 جورجيا  
 ]ةــــنكليزيلااب: لـالأص[
 ]٢٠٠٤مايو / أيار١٨[

التطـورات في ميـدان المعلومـات والاتصـالات السـلكية واللاسـلكية في جورجيـا          
 في سياق الأمن الدولي

ة ــ ــة واللاسلكي ــ ــالات السلكي ـ ــدان الاتص ـي مي ـ ـ ــة المعلومات ف  ــة الراهنة لسلام  ــ الحال -١
 في جورجيا

 .إن نظام سلامة المعلومات في جورجيا هو في طور الإنشاء ١-١
إن وزارة الهياكل الأساسية والتنمية في جورجيا ولجنـة الاتصـالات الوطنيـة الجورجيـة                 ٢-١

 .المعلومات الوطنيهما اللتان أعدتا مفهوم نظام أمن 
 .يضطلع فريق المبادرات بالعمل بدون ميزانية محددة ٣-١
 هام حالة مهمة من الم -٢
 :ينتالجهتين التاليعضوية يتألف الفريق العامل المعني بالمبادرات من  ١-٢

إدارة سياســات الاتصــالات الســلكية : وزارة الهياكــل الأساســية والتنميــة في جورجيــا  • 
 واللاسلكية وتكنولوجيا المعلومات

 إدارة الشؤون التقنية –لجنة الاتصالات الوطنية الجورجية  • 
ام ســـلامة المعلومـــات الـــوطني في ـــــــة لسياســـات لنظـــــــادئ الأساسيـــــــ المبمثـــلتت -٣

 :ما يليفيجورجيا 
ف الاتجاهـات العامـة لمفهـوم       إن برنامج إشـاعة المعلوماتيـة في جورجيـا هـو الـذي يعـرّ               ١-٣

 .وهذا البرنامج قيد الإعداد. سلامة المعلومات
علومــات الشــركات والحكومــة ينبغــي لاســتراتيجية ســلامة المعلومــات الخاصــة بــنظم م ٢-٣

ــة      ــهياكل الأساســية للاتصــالات الســلكية واللاســلكية اللازم ــام ولل إلى الاســتناد والقطــاع الع
 . النظام الوطني لمعايير الأمن الوطني

يستند نظام معايير أمن المعلومات في جورجيا إلى المواءمة بين المعـايير الدوليـة المعمـول                 ٣-٣
ــة لت  ــا في المنظمــة الدولي ــدولي للاتصــالات الســلكية واللاســلكية     به ــاييس والاتحــاد ال ــد المق وحي

 .والمعهد الدولي لمعايير الاتصالات السلكية واللاسلكية
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على مستوى الشركات، تنفذ السياسات المتعلقة بأمن المعلومات بناء علـى التوصـيات       ٤-٣
 مقـاييس المنظمـة    مـن ١٧٧٩٩ وفقـا للقيـاس رقـم       يوالقواعد المنهجية يرافقها التصديق الطـوع     

 .الدولية لتوحيد المقاييس
 : ينبغي لمشاركة جورجيا في مجتمع المعلومات العالمي أن يوفر الفرص التالية -٤
العمليـات   إنشاء فضاء وهياكل أساسية متحدة للمعلومـات مـع مشـاركة جورجيـا في              ١-٤

 .من المعلوماتالدولية الشاملة، بما في ذلك إقامة النظام الدولي لأ
انضـمام جورجيـا   تمشـيا مـع      ،الاندماج في العولمة بناء على المعايير الدوليـة للمعلومـات          ٢-٤

 . إلى منظمة التجارة العالمية والأمم المتحدة والمنظمات الدولية الأخرى
علــى أســاس مبــادئ التعــاون في عصــر مــا بعــد الصــناعة الاقتصــاد العــالمي في دخول الــ ٣-٤

 الفجـوة القائمـة في ميـدان المعلومـات بـين جورجيـا              سدومات  وتوافر سُبل الحصول على المعلو    
 . الدوليةوأوساط المعلومات

 .في جورجياالنهوض بالأمن  ٤-٤
في ما يلي المهام الرئيسية التي تتولاها وزارة الهياكل الأساسية والتنمية في جورجيـا     - ٥

 :في مجال أمن المعلومات
الاتصالات السلكية واللاسـلكية، ورصـد ودراسـة    تبيان العيوب التي تعاني منها معايير      ١-٥

نتــائج الأنشــطة الــتي تضــطلع بهــا المنظمــات الدوليــة المعنيــة بتوحيــد المقــاييس، والاهتمــام بــنظم 
 .البيئة والمعلوماتأمن التصديق على الجودة، وضمان 

ت مـن   التنسيق بين البرامج والاسـتراتيجيات الدوليـة والمحليـة المتعلقـة بتطـوير الاتصـالا               ٢-٥
جهة وبين الشروط التي تقتضيها المنظمات الدولية، والتعـاون مـع المبـادرات الدوليـة والمشـاريع       

 .الإقليمية المعنية بسلامة المعلومات
 تعزيز النظام الوطني لسلامة المعلومات في جورجيا -٦
محـددة  إن النجاح في تنفيذ برنامج المعلومات ونظام سلامة المعلومـات يسـتلزم ميزانيـة                ١-٦

 . ودعما على الصعيد الدولي
 : أهمية في المجالات التاليةالمنظمات الدوليةللمساعدة المقدمة من  ٢-٦

والانتقـال  إجراء أبحـاث في مجـال الهياكـل الأساسـية للاتصـالات السـلكية واللاسـلكية                 • 
 .جيل جديد من الشبكاتاستخدام إلى 
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 . علومات ومقارنته بالنظم الدوليةتحليل أوضاع النظام الوطني لمعايير أمن الم • 
استحداث برامج وتقنيات لأمن المعلومات على مختلف مستويات النشـاط الاقتصـادي      • 

 .والاجتماعي
 التعاون مع المنظمات الدولية -٧

ــة الاستشــارية للاتصــالات       •  ــلكية واللجن ــدولي للاتصــالات الســلكية واللاس ــاد ال الاتح
 .الدولية

 .الأمم المتحدة • 
ــة لآســيا والمحــيط الهــادئ     •  ــة الأمــم المتحــدة الاقتصــادية والاجتماعي مــؤتمر الأمــم  و ،لجن

 .المتحدة للتجارة والتنمية ومنظمة التجارة العالمية
 المشاريع والحلقات الدراسية والأنشطة الأخرى -٨
ــدولي للاتصــالات الســلكية واللاســلكية   ١-٨ ــوزارة  مشــروع نظــام - الاتحــاد ال مخصــص ل

 .دون إذناستخدام النظم لحماية من للأساسية والتنمية في جورجيا الهياكل ا
مكتب تطوير الاتصالات السـلكية واللاسـلكية، الاتحـاد الـدولي للاتصـالات             : الجهات المنظمة 

ــركة    ــة ، “Ultimaco”الســلكية واللاســلكية، ش بلغاريــا، إدارة سياســات الاتصــالات   حكوم
 تالسلكية واللاسلكية وتكنولوجيا المعلوما

 :حلقات عمل تدريبية بشأن تطوير الهياكل الأساسية المالية التجارية في جورجيا ٢-٨
 . تكنولوجيا المعلومات والاتصالات الجديدةمن دعم بمشترك مشاكل إنشاء نظام  • 
التنميـة والشـؤون    في مجـال    تكنولوجيـا الاتصـالات والمعلومـات       والتجارة الإلكترونيـة،     • 

 ونظـم مصـرفية إلكترونيـة ونظـم         شاء نظام مالي تجـاري إلكتـروني،      المالية التجارية، وإن  
 . إلكترونية للمدفوعات

 .  الوطنيةمناقشة المشاكل التي تشمل تطوير الهياكل المالية التجارية • 
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 لبنان  
 ]ةـــــالعربيب: لـــــــالأص[
 ]٢٠٠٤مايو / أيار٢٧[

 تكنولوجيــا المعلومــات ووســائل  اللبنانيــة، نتيجــة تطــوير وتطبيــق اســتخدامة إن الدولــ 
الاتصال السلكية واللاسلكية، تحـرص علـى عـدم اسـتخدام هـذه التكنولوجيـات والوسـائل في                  
أغراض لا تتفق مع مفاهيم الاستقرار والأمن الدوليين، وترى أنه من الضروري منـع اسـتخدام      

جاوب وتتعـاون مـع     مصادر أو تكنولوجيا المعلومات في تحقيق أغراض إجرامية أو إرهابية، وتت          
قرارات الأمم المتحدة الآيلة إلى حماية أمن المعلومات وسريتها، وعدم إساءة اسـتخدامها بشـتى               

 . الطرق
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 يرلندا الشماليةأالمملكة المتحدة لبريطانيا العظمى و  
 ]ةـنكليزيلااب: لــــالأص[
 ]٢٠٠٤مايو / أيار١٤[

لي على بحـث آثـار اعتمادنـا المتزايـد علـى       ترحب المملكة المتحدة بانكباب المجتمع الدو      - ١
إن أمـن   . شبكات الاتصالات وشبكات المعلومات، بما في ذلك هشاشـتنا في وجـه التهديـدات             

المعلومات يشكل عاملا لا بد منه لنمو الاقتصاد العالمي، وتم الإقرار بأهميتـه في المبـادئ وخطـة           
ومــات لــدى اختتــام المرحلــة الأولى مــن  العمــل الــتي اعتمــدها مــؤتمر القمــة المعــني بمجتمــع المعل  

 . أعماله
مـن الفضـاء الحاسـوبي  وتطويرهـا         لأإشـاعة ثقافـة عالميـة       ”إلى  المعتمـدة   بادئ  الموتدعو   - ٢

 وإلى “ووضعها موضع التطبيق بالتعاون مـع جميـع أصـحاب المصـلحة وهيئـات الخـبراء الدوليـة        
 المتحــدة علــى اعتقــاد راســخ بــأن المملكــةو .“دعــم هــذه الجهــود عــبر زيــادة التعــاون الــدولي”

مــن لأالطريقــة الفضــلى لتحقيــق أهــداف الأمــم في المجــال الأمــني تتمثــل في إشــاعة ثقافــة عالميــة  
 ومبـادئ مجموعـة     ،المـذكور القمـة العـالمي     الفضاء الحاسوبي على النحو الوارد في مبـادئ مـؤتمر           

 في  ، وحسـب المشـار إليـه      للمعلومـات  المتعلقة بحماية الهياكـل الأساسـية الحيويـة          بلدان الثمانية ال
 . ٥٨/١٩٩قرار الجمعية العامة 

غــير أن المملكــة المتحــدة لا تعتقــد أن ثمــة مــا يســتدعي وضــع ميثــاق متعــدد الأطــراف   - ٣
ن ميثاقـا مـن هـذا       إذ أ . أو العسكرية أو اسـتخدامها    /يحظر تطوير بعض التكنولوجيات المدنية و     
 قــانون نإحيــث  العســكرية لتكنولوجيــا المعلومــات؛ النــوع لا ضــرورة لــه بالنســبة للتطبيقــات 

ــادئ الضــرورة والتناســبية   -المســلحة الصــراعات  ــذه   – لا ســيما مب ــل ه  يحكــم اســتخدام مث
، وهـذا  المعلومـات الحـر ب تـدفق  الوعلاوة على ذلك، فإن هذا النـهج قـد يضـر ب          . التكنولوجيات

 .عليها مجتمع المعلوماتلتي يقوم أحد المبادئ الرئيسية اأيضا ؤتمر المأمر اعتبره 
 

 النظريات الأساسية والمفاهيم ذات الصلة
عــن نــاجم الخطــر الــذي يحيــق بالشــبكات ونظــم المعلومــات  أن يــتعين علينــا أن نعتــبر  - ٤
لكن من الواضح أن نوعه أضـحى أكثـر         التغير،  التهديد دائم   وهذا  .  مجتمعين شاشةالهتهديد و ال

إلا جــزءا يســيرا مــن  في هــذا المجــال الفاعلــة ل الــدول ولا تشــك. تعقيــدا في الســنوات الأخــيرة 
ومــا بــدأ يــثير المزيــد مــن المخــاوف في الســنوات   . نظــم المعلومــاتالتهديــد الــذي تتعــرض لــه  

 والقراصـنة الـذين سـعوا    ، والمجرمين الضالعين في الجـرائم المنظمـة  ، أنشطة الإرهابيين والأخيرة ه 
ني أو الاعتــداء علــى الشــبكات لعرقلــة عملــها إلى دخــول الــنظم الإلكترونيــة بشــكل غــير قــانو 

ومن أجل تعزيز أمن الفضاء الحاسـوبي، يـتعين علينـا العمـل علـى أن يصـبح الاعتـداء                    . الطبيعي
وتمثــل اتفاقيــة الجريمــة . علــى نظــم المعلومــات والشــبكات جريمــة يــنص عليهــا القــانون الجنــائي  

 .الاعتداء على الفضاء الحاسوبي تجريمالحاسوبية التي وضعها مجلس أوروبا أفضل مثال على 
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جوانـــب أمـــن الفضـــاء جانبـــا واحـــدا مـــن غـــير أن تحليـــل التهديـــدات لا يشـــكل إلا  - ٥
وتعتقد المملكة المتحدة أن الدفاع عن الشـبكات ونظـم المعلومـات مسـتقل إلى حـد       . الحاسوبي

ــد  ــدولي أن يصــب باتجــاه معالجــة    . كــبير عــن مصــدر التهدي ــه، ينبغــي للتعــاون ال مــواطن وعلي
 ضــعف في –وجــود ضــعف تكنولــوجي الضــعف ويمكــن أن يكــون مصــدر مــواطن . الضــعف

دفع حينمـا ي ـُ  المسـتعمل    كما يمكن أن ينجم عـن خطـأ ارتكبـه            –البرامجيات أو في البروتوكول     
 .“الانتحـال ” مأمونـة عـن طريـق خداعـه باسـتخدام أسـاليب المسـايرة أو                 إلى إعطاء معلومات  

 أي الطريقـة الـتي نعتمـدها        –هـو تغـيير الثقافـة الحاسـوبية         فواجههـا   أعظم التحـديات الـتي ن     أما  
المبـادئ التوجيهيـة لأمـن    ”وتشـكل   .لتطوير الشبكات ونظم المعلومات  ونشرها واسـتخدامها   

 الـتي وضـعتها منظمـة الأمـن والتعـاون في الميـدان              “نحو ثقافة أمنيـة   : نظم المعلومات والشبكات  
 .يه لبدء هذا التغيير الثقافيالاقتصادي أساسا صلبا يُستند إل

 
 النهج الذي تتبعه المملكة المتحدة:  موضع التطبيقالمفاهيم ذات الصلةوضع 

 اسـتراتيجية وطنيـة خاصـة بـأمن المعلومـات           ٢٠٠٣اعتمدت المملكـة المتحـدة في عـام          - ٦
 د وهـي تركـز علـى حمايـة مـوار          .الشـبكات مرونة  تتناول مسألة حماية نظم المعلومات الحيوية و      

بأهميـة العمـل مـع القطـاع الخـاص وتتضـمن عنصـرا              مع الاعتـراف    ونظم المعلومات الحكومية،    
في كما أنهـا تقـر بأهميـة العمـل          . على السواء الأوساط التجارية والمواطنين    واضحا للتواصل مع    

 .الفضاء الحاسوبيزيادة أمن  للتوصل إلى ،الشراكة مع بلدان أخرى
ـــوأنشــئت داخ - ٧ ــة آلـ ــات جديل الحكوم ـــي ــذ الاستراتيجيــ ـــدة لتنفي ـــاة، تشــارك فيهــــ  ــ

ل وزارة مــن وزارات الدولــة ـــــبنشــاط وزارات الداخليــة والصــناعة والــدفاع، كمــا عُــين في ك
ذه الاستراتيجية، تم أيضا تطوير قـدرات الخـبراء         ودعما له . مسؤول كبير يعنى بمواجهة المخاطر    

كمـا تقـر   . ن المعلومـات والتصـدي لهـا   ــ ــلتي يواجههـا أم  التحديات اباقالحكوميين التقنية لاست 
يونيـه  /في شـهر حزيـران    بموجبـها   رر أن تنشـر     ــ ــالاستراتيجية بأهمية الأبحاث والابتكار ومن المق     

  دراســة هامــة عــن النــهج الطويلــة الأجــل الــتي يمكــن اعتمادهــا لضــمان أمــن الفضــاء    ٢٠٠٤
 . الحاسوبي

لمتحـدة مـن ثـلاث مبـادرات رئيسـية؛ إذ أنشـأت المملكـة               وتتألف استراتيجية المملكة ا    - ٨
 المركــز الــوطني لتنســيق مســائل أمــن الهياكــل الأساســية، وهــو مبــادرة  ١٩٩٩المتحــدة في عــام 

حاليـا بسـمعة مميـزة علـى الصـعيد الـدولي       هـذا المركـز    شارك فيهـا وكـالات متعـددة، ويتمتـع          ت
وهو يشجع مختلف الأوسـاط ذات الاهتمـام        .  الحاسمة الأهمية  لتفوقه في حماية الهياكل الأساسية    

ــذارات    تقاســمالمشــترك علــى  في  المعلومــات، ويــؤدي دور الجهــة التنســيقية في مجــال نشــر الإن
تصالات دولية ويؤدي دورا طليعيـا في تحديـد مـواطن     الوقت الحقيقي استنادا إلى ما يجري من ا       

 .في البروتوكول وإزالتهاالضعف 
 أيضا دورا حيويا في وضع معايير إدارة أمن المعلومات، بما فيهـا            وأدت المملكة المتحدة   - ٩

ــادئ  ــالمب ـــ المتعلةالتوجيهي ــإدارة أمــن المعلومــات  ةقـ ــار وهــي  - )ISO/IEC/17799( ب أصــلا معي
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ويتبـع في هـذه المعـايير نهـج         . سـريعا مـا أصـبح مقبـولا كمعيـار بـارز في هـذا المجـال                 –بريطاني  
مـا يمكـن المنظمـات مـن      وهـو   أو الخطـر،    مـواطن الضـعف      لضمان أمـن المعلومـات يركـز علـى        

 .  في صلب الأنشطةإدارة أمن المعلوماتإدخال 
للجريمـة  علـى وضـع اسـتراتيجية        ولمكافحة الجريمة الحاسـوبية، تعمـل المملكـة المتحـدة،          - ١٠
وإضــافة إلى ذلــك، . لكترونيــة تفيــد مــن اتفاقيــة مجلــس أوروبــا وتشــريعات الاتحــاد الأوروبيالإ
يعكـس الطبيعـة المـتغيرة للجريمـة     بحيـث  يفت أجهزة إنفاذ القانون في المملكـة المتحـدة عملـها           ك

التكنولوجيـا  جـرائم   كافحـة   لم وهي الوحـدة الوطنيـة       –الحاسوبية وذلك بإنشائها وكالة وطنية      
 . إلى جانب الوحدات المختصة داخل قوات الشرطة المحلية- المتطورة

 
 إمكانية التعاون على الصعيد الدولي: المفاهيم ذات الصلةتطبيق 
يشدد مؤتمر القمة العالمي المعني بمجتمع المعلومات على أهميـة التعـاون الـدولي في مجـال                  - ١١

 بفرصـة  ٥٨/٣٢ ويزودنـا قـرار الجمعيـة العامـة      .حـد أقصى  إلى  مجتمع المعلومات   زيادة قدرات   
الأوسـاط التجاريـة والمـواطنين      الحاسـوبي تحمـي مصـالح الحكومـات و        الفضاء  شاعة ثقافة أمن    لإ

. حمايــة تــدفق المعلومــات بحريــةعــبر تعطيــل الــنظم وخطــر عــبر التخفيــف إلى الحــد الأدنى مــن 
وتشكل المبادئ التوجيهية التي وضعتها منظمة التعـاون والتنميـة في الميـدان الاقتصـادي نموذجـا                 

 والتي تثـري بـالطبع النـهج        فعالا عن المبادئ التي يمكن أن تساعد على تشجيع مثل هذه الثقافة           
 . الفضاء الحاسوبيالذي نتبعه لضمان أمن 

الأمــم المتحــدة في مســألة أمــن المعلومــات  منظومــة وترحــب المملكــة المتحــدة بــانخراط  - ١٢
الحاسـوبي عـبر التركيـز      الفضـاء   وتعتقد أنه يمكن للأمم المتحدة أن تساهم في إشاعة ثقافـة أمـن              

 :على المسائل التالية
 أفضل الممارسات وتبادلها؛ير تطو • 
استحداث نهج مرجعـي لاتباعـه في مجـال تجـريم الأنشـطة الإجراميـة الحاسـوبية اسـتنادا                • 

 إلى اتفاقية مجلس أوروبا؛
بــين الســلطات الوطنيــة في مجــال تحديــد التهديــدات الحقيقــي تعزيــز التعــاون في الوقــت  • 

 ؛ ومواطن الهشاشة وسير التحقيقات ومحاكمة المجرمين
 .وضع نهج أكثر اتساقا لإزالة مواطن الضعف من نظم المعلومات • 

 


