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II.

Introduccion

1.  En el parrafo 3 de su resolucion 57/53, relativa a los avances en la informacion
y las telecomunicaciones en el contexto de la seguridad internacional, la Asamblea
General invitd a todos los Estados Miembros a que siguieran haciendo llegar al
Secretario General sus opiniones y observaciones sobre las cuestiones siguientes: a)
la evaluacion general de los problemas de la seguridad de la informacion; b) la de-
terminacion de criterios basicos relativos a la seguridad de la informacion, en parti-
cular la injerencia no autorizada en los sistemas de informacion y de telecomunica-
ciones y los recursos de la informacion o la utilizacion ilicita de esos sistemas, y c)
el contenido de los conceptos internacionales pertinentes encaminados a fortalecer
la seguridad de los sistemas mundiales de informacion y telecomunicaciones. En el
parrafo 4 de la resolucion, la Asamblea General pidié al Secretario General que
examinara los peligros reales y potenciales en la esfera de la seguridad de la infor-
macion, y las posibles medidas de cooperacion para reducirlos, y que preparara un
estudio, con la asistencia de un grupo de expertos gubernamentales, que se estable-
ceria en 2004, y cuyos miembros serian nombrados por ¢l sobre la base de una dis-
tribucion geografica equitativa, al igual que con la ayuda de los Estados Miembros
que pudieran prestar esa ayuda, y que presentara un informe sobre los resultados del
estudio a la Asamblea General en su sexagésimo periodo de sesiones.

2. En una nota verbal de fecha 18 de febrero de 2003, se invitd a todos los Esta-
dos Miembros a que hicieran llegar al Secretario General sus opiniones y evaluacio-
nes sobre el tema. Hasta la fecha se han recibido siete respuestas, cuyos textos se re-
producen en la seccion II infra. Las respuestas adicionales que se reciban se publica-
ran como adiciones al presente informe.

Respuestas recibidas de los Estados Miembros
Bolivia

[Original: espafol]
[17 de junio de 2003]

Los avances en la informacion y las telecomunicaciones en el contexto
de la seguridad internacional

1.  Bolivia expresa su preocupacion que el avance tecnologico sea utilizado con
fines incompatibles a la estabilidad y seguridad internacional, afectando negativa-
mente a la integridad de los Estados en detrimento de su propia seguridad en las es-
feras militares y civiles.

2. Bolivia destaca la necesidad de impedir la utilizacion de los recursos que ofre-
ce la tecnologia de la informacion para fines delictivos o terroristas.

3. En este sentido, expresa la consideracion de criterios basicos relativos a la se-
guridad de la informacion y la injerencia no autorizada en los sistemas conexos.
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Importancia de la informacion

4.  Cuando se habla de informacion directa e indirectamente nos referimos a los
sistemas informaticos y las telecomunicaciones (nuevas tecnologias, nuevas aplica-
ciones-software, nuevos dispositivos-hardware, nuevas formas de elaborar la infor-
macion cada vez mas consistente, confiable y veloz), con la consideracion primaria
del riesgo y la seguridad de las mismas.

5. Es necesario tener presente que el lugar donde se centraliza la informacion con
frecuencia pude ser el mas valioso y al mismo tiempo el mas vulnerable.

6. Las telecomunicaciones por su vulnerabilidad, enfoca la INTERNET vy la tele-
fonia. La INTERNET esta directamente relacionada a los sistemas informaticos. La
telefonia se divide en celular y de hilos. La celular convive inmediatamente con un
espacio de propagacion comun (por donde las ondas de radio transitan), donde los
usuarios estan inmersos al trafico e interceptacion telefonica.

Cronica del crimen o delitos en los sistemas de informacion

7. Los delitos incidentales y accidentales cometidos utilizando las computadoras
y los receptores han crecido en tamafio, forma y variedad. En la actualidad los deli-
tos cometidos son descubiertos en un alto porcentaje de forma casual (fraudes, falsi-
ficacion y venta de informacion).

8.  En el manejo de los sistemas informaticos mencionamos al virus informatico
como un programa elaborado accidental o intencionalmente, que requiere de
especial atencién y que debe ser contrarrestado con estrictos procedimientos de
operacion.

9. Es importante destacar en la comision de los delitos, al encontrar los
problemas se debe atacar la causa e inmediatamente plantear soluciones, entras las
causas de mayor riesgo podemos citar: el beneficio personal, el sindrome de Robin
Hood, odio a la organizacion, trastornos mentales y la deshonestidad, entre las
causas de menor riesgo estd el beneficio de la organizacion y los juegos.

Paradigmas organizacionales en cuanto a seguridad

10. Los paradigmas desempefian un papel importante en la actual filosofia de la
ciencia, de los mismos se desprenden las reglas que rigen las investigaciones.

11. Entre los principales paradigmas se pueden mencionar los siguientes: la
responsabilidad de Auditoria de un sistema es del usuario y del Departamento de
Auditoria Interna, los sistemas de seguridad no consideran la posibilidad de fraude
interno, los accidentes son poco probables que sucedan a la institucidon, siempre
existen fallas porque ningun sistema es perfecto, ademas de muchos otros.

Estableciendo el riesgo

12. Es importancia crear una conciencia en los usuarios de la organizacion sobre el
riesgo que corre la informacion y comprender que la seguridad es parte de su traba-
jo. Para esto se debe establecer el costo y la calidad del sistema de seguridad, clasi-
ficar su instalacion en términos de riesgo, identificar las aplicaciones con alto ries-
go, cuantificar el impacto de la suspension del servicio y formular las medidas de
seguridad necesarias.
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13.  Cuando se ha definido el grado de riesgo se debe elaborar una lista con las
medidas preventivas que se deben tomar y las medidas correctivas en caso de
desastre, sefialando la prioridad de cada una de ellas.

14. Se debe considerar y cuantificar el riesgo a nivel institucional, estatal y
regional, mencionando los programas de soporte en cuanto a su disponibilidad y
recuperacion.

Consideraciones de un sistema de seguridad integral

15. Desarrollar un sistema de seguridad significa “planear, organizar, coordinar,
dirigir y controlar las actividades relacionadas a mantener y garantizar la integridad
de los recursos implicados en la funcioén informatica, asi como el resguardo de los
activos de la institucion, del Estado y la Region”.

16. Para esta situaciones debemos definir los elementos administrativos, las politi-
cas de seguridad, organizar y distribuir las responsabilidades, establecer los proce-
dimientos de emergencias, definir los objetivos de seguridad, realizar un diagnostico
de la situacion de riesgo y seguridad de la informacion y finalmente elaborar un
programa de seguridad.

Cuba
[Original: espafiol]
[28 de mayo de 2003]
1.  Cuba siempre ha apoyado las resoluciones sobre “Los avances en la informa-

cion y las telecomunicaciones en el contexto de la seguridad internacional”, desde
que el tema comenzo a ser objeto de examen en la Primera Comision de la Asamblea
General de las Naciones Unidas en 1998.

2. Lainscripcion del tema en la agenda de la Asamblea General demuestra que la
comunidad internacional ha tomado conciencia de los potenciales peligros para la
paz y la seguridad internacionales, cuando las tecnologias de la informacién no son
utilizadas con fines pacificos.

3. El proceso preparatorio y la celebracion misma de la Cumbre Mundial sobre la
Sociedad de la Informacion, en sus dos etapas, Ginebra 2003 y Ttnez 2005, ha colo-
cado el tema que atiende la resolucion de la referencia y otros que estan estrecha-
mente vinculados a la misma, en un lugar prioritario en la atencion de la comunidad
internacional.

4.  EIl uso hostil de las telecomunicaciones, con el propdsito declarado o encu-
bierto de subvertir el ordenamiento juridico y politico de los Estados, es una mani-
festacion negativa del empleo de esos medios cuyos efectos pueden generar tensio-
nes y situaciones desfavorables para la paz y la seguridad internacionales, en franca
contradiccion con los principios y propdsitos consagrados en la Carta de las Nacio-
nes Unidas.

5. La resolucidén 57/53 expresa explicitamente que la difusion y la utilizacion de
las tecnologias y de los medios de informacidn repercuten en los intereses de toda la
comunidad internacional y que una amplia cooperacion internacional contribuira a
lograr una eficacia optima.

0352343s.doc



A/58/373

0352343s.doc

6.  En su parrafo preambular 8, la resolucion expresa “preocupacion ante la posi-
bilidad de que estos medios y tecnologias se utilicen con fines incompatibles con el
objetivo de garantizar la estabilidad y la seguridad internacionales y afecten negati-
vamente la integridad de la infraestructura de los Estados, en detrimento de su segu-
ridad en las esferas civil y militar”.

7. Por su parte, el parrafo dispositivo 3 b) solicita opiniones y observaciones de
los Estados sobre la determinacion de criterios basicos relativos a la seguridad de la
informacion, “en particular la injerencia no autorizada en los sistemas de informa-
cién y de telecomunicaciones y los recursos de informacion o la utilizacion ilicita de
esos sistemas”.

8.  Cuba entiende por “injerencia no autorizada” el empleo de estos sistemas al
margen de los procedimientos y normas acordados internacionalmente, especial-
mente en el marco de la Unidn Internacional de Telecomunicaciones y en contraven-
cion de las regulaciones nacionales correspondientes.

9.  Los Estados que aun no lo hayan hecho, deben adoptar todas las medidas nece-
sarias para fortalecer dichas regulaciones nacionales.

10. Resulta ademas indispensable revisar periédicamente las regulaciones interna-
cionales en la materia, habida cuenta de la velocidad con que se desarrollan las tec-
nologias correspondientes, de modo que su efectividad y eficacia marchen a la par
de ese desarrollo.

11. Los sistemas de informacion y telecomunicaciones pueden convertirse en ar-
mas cuando se disefian y/o emplean para causar dafios a la infraestructura de un Es-
tado. Por ejemplo, la agresion de redes nacionales con software foraneos o desde
fuentes internas del propio Estado, pero promovidas o concebidas desde el extranje-
ro; las transmisiones radiales o televisivas dirigidas a promover la ruptura del orden
social y la institucionalidad constitucional de otro Estado al que se envian esas se-
fales; las acciones dirigidas a la interferencia, dafio o paralizacion de los servicios
de radiodifusion de otros Estados, etc.

12. Cuba reitera que todos los Estados deben respetar las normas internacionales y
existentes en esta esfera. Los accesos a los sistemas de informaciéon o de telecomu-
nicaciones de otro Estado, deben corresponderse con los acuerdos de cooperacion
internacional alcanzados, teniendo en cuenta como piedra angular el principio del
consentimiento del Estado concernido. Las formas y alcance de los intercambios,
deben respetar la legislacion del Estado a cuyo sistema se accedera.

13. La seguridad y la paz internacionales pueden verse dafiadas por la agresion de
un Estado a los sistemas de informacion o de telecomunicaciones de otros Estados.
Lamentablemente, estos procedimientos ya son utilizados como herramientas para la
aplicacion de politicas hostiles.

14. Cuba sufre ese tipo de agresiones promovidas, consentidas y ejecutadas por el
Gobierno de los Estados Unidos desde hace casi 20 afios. Desde 1985 y 1990, fechas
en que el gobierno norteamericano estableci6 ilegalmente una emisora radial y una
televisiva, respectivamente, se vienen produciendo afectaciones e interferencias a
las transmisiones de radio y television cubana. Cada semana, estas emisoras guber-
namentales y otras, transmiten hacia nuestro pais mas de 2.220 horas de programa-
cion subversiva contra el orden constitucional. Son 24 las frecuencias que se desti-
nan a programaciones exclusivamente con esos fines.
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15. En esa agresion radial y televisiva el Gobierno de los Estados Unidos ha in-
vertido desde 1990 mas de 20 millones de ddlares al afio.

16. Tal y como se dio a conocer en Declaracion del Ministerio de Relaciones Exte-
riores de la Republica de Cuba de fecha 22 de mayo de 2003, el Gobierno de los
Estados Unidos ha iniciado nuevas acciones que constituyen una escalada en la
agresion radioelectronica y televisiva que viene llevando a cabo contra Cuba desde
hace décadas.

17. La emisora de radio creada y operada por el Gobierno estadounidense con el
objetivo de promover la subversion en Cuba, transmitio el pasado 20 de mayo de
2003 utilizando cuatro nuevas frecuencias, hecho que provocéd interferencias y
afectaciones a las transmisiones radiales cubanas.

18. Estos actos constituyen una franca y grosera violacion del derecho internacio-
nal y las normas y regulaciones establecidas por la Union Internacional de Teleco-
municaciones (UIT), organizacioén internacional que fuera constituida con el objeti-
vo de promover el buen funcionamiento de las telecomunicaciones en todo el mundo
y, en particular, a su Reglamento de Radiocomunicaciones.

19. En horas de la tarde del mismo dia 20 de mayo, la sefal televisiva transmitida
con iguales propositos hacia Cuba por los servicios oficiales de propaganda nortea-
mericanos, utilizando un avion EC-130 de las Fuerzas Armadas de los EE.UU.,
transmiti6 de seis a diez de la noche, utilizando canales asignados legalmente a esta-
ciones cubanas de television e inscritas debidamente en la ya citada organizacion
internacional.

20. Esta accion es también violatoria del derecho internacional y de las normas
acordadas por todos los Estados en el marco de la Union Internacional de Telecomu-
nicaciones, en especial del numeral 23.3 de su Reglamento de Telecomunicaciones,
que prohibe las transmisiones televisivas mas alla de los limites nacionales.

21. Estas transmisiones de television también violan el preambulo de la Constitu-
cion de la Unidn Internacional de Telecomunicaciones al realizar actividades que
no facilitan las relaciones pacificas, la cooperacion internacional entre los pue-
blos y el desarrollo econémico y social por medio del buen funcionamiento de las
telecomunicaciones.

22. Cuba rechaza y denuncia por tanto, la tolerancia con que las autoridades nor-
teamericanas han actuado con relacion a las actividades del terrorista José Basulto y
sus intentos de transmitir sefiales de television hacia territorio cubano. A pesar de
que se informd oportunamente por los canales diplomaticos que se habia alertado al
Sr. Basulto de que cualquier transmisioén hacia Cuba seria considerada una violacion
de la ley norteamericana y en consecuencia se actuaria contra ¢él, este connotado te-
rrorista volo libremente el pasado 20 de mayo y si no transmitio, se debio a proble-
mas con el transmisor que iba a utilizar y no a las acciones de las autoridades esta-
dounidenses, que actuaron en franca complicidad.

23.  En virtud del numeral 15.34 del propio Reglamento de Radiocomunicaciones
de la UIT, la agresion televisiva de Estados Unidos constituye una interferencia
perjudicial, provocada por una estacion de television operando en el canal 13 de
VHF (210 a 216 MHz), que afectd severamente servicios de television cubanos de-
bidamente registrados en dicho canal.
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24. Las autoridades cubanas en materia de radiocomunicaciones han denunciado el
hecho ante la Comision Federal de Comunicaciones (FCC) del Gobierno de los Es-
tados Unidos, dejando claros todos los parametros técnicos y legales que han sido
groseramente violados.

25. Cuba esta procediendo igualmente a denunciar los hechos descritos ante el Se-
cretario General de la Union Internacional de Telecomunicaciones (UIT) y solicitan-
do la adopcion de las medidas correspondientes en estos casos.

26. Cuba considera necesario fortalecer el marco juridico internacional en materia
de informacién y telecomunicaciones. Igualmente considera imprescindible que se
respete el orden internacional ya establecido en la materia, en virtud del respeto
irrestricto al derecho internacional y la Carta de las Naciones Unidas que debe pri-
mar en las relaciones entre los Estados. En tal sentido, ya existen principios, regula-
ciones y procedimientos internacionales afines que deben ser respetados.

27. Debe trabajarse por disefiar directrices no vinculantes, asi como por la adop-
cioén de normas que pudieran estructurarse bajo un formato de protocolos o conve-
nios internacionales, multilaterales y juridicamente vinculantes.

28. Ambas metodologias debieran tomar en cuenta criterios basicos, como la inje-
rencia no autorizada o la utilizacion ilicita de sistemas de informacion y telecomuni-
caciones y de recursos de informacion; los aspectos de soberania asociados a estos
temas; el uso pacifico de los medios de informacion y telecomunicaciones en todos
sus aspectos; el fomento de la cooperacion internacional con el objetivo de potenciar
el desarrollo de los sistemas de informacion y telecomunicaciones en los paises en
desarrollo, a partir del impacto decisivo de las tecnologias de la informacion y las
comunicaciones en el desarrollo socioeconémico; la prevencion, enfrentamiento y
erradicacion de practicas hostiles en el empleo de estos sistemas y la aplicacion
de medidas nacionales que establezcan un mayor control de los Estados sobre
los sistemas de informacion y telecomunicaciones y enfrenten los actos delictivos
correspondientes.

29. En adicién a los elementos ya esbozados, Cuba considera necesario llamar la
atencion sobre los siguientes aspectos, estrechamente asociados a una plena poten-
ciacion de las telecomunicaciones como instrumento de fortalecimiento de la paz y
la seguridad internacionales:

— Todos los Estados deben abstenerse de la aplicacion de medidas coercitivas
unilaterales, contrarias al Derecho Internacional, que impongan restricciones al
Estado afectado en cuanto al acceso a las tecnologias y a las redes internacio-
nales de intercambio de informacioén y comunicaciones.

— Los sistemas de certificacion y eventuales sanciones a cualquier Estado en
cuanto al acceso a las tecnologias de telecomunicaciones u otras estrechamente
vinculadas por razones de amenaza a la paz y a la seguridad internacionales
deben tener una naturaleza multilateral y estar planteados sobre patrones acor-
dados por la comunidad internacional.

— Debe potenciarse la cooperacion internacional en la materia, movilizando los
recursos necesarios para asistir a los paises en desarrollo en el fortalecimiento
y expansion de sus sistemas de telecomunicaciones.

— Deben adoptarse medidas legislativas y de otra indole, tanto a nivel nacional
como internacional, con el objetivo de prohibir la indebida concentracion en
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manos de privados de la propiedad y el control de los medios de telecomunica-
ciones —asi como de otros medios de informacion y comunicaciones— a par-
tir de su negativo impacto en la necesaria diversidad de las fuentes de informa-
cién y su potencialidad como herramienta de propaganda contra la paz y de in-
citacion a la guerra.

— Debe establecerse un sistema multilateral, intergubernamental, democratico y
transparente en la administracion y control de Internet y otras redes internacio-
nales de informacién y comunicaciones. El caracter intergubernamental del
sistema de escrutinio es un requisito vital.

— Los sistemas de control y monitoreo de las telecomunicaciones y otras formas
de comunicaciones internacionales, deben tener un caracter multilateral, trans-
parente, con claras responsabilidades y procedimientos de escrutinio publico,
poniéndose fin a las violaciones a la privacidad, a la soberania y a la seguridad
de muchos Estados, que llevan a cabo los sistemas globales de espionaje desa-
rrollados por algunas potencias industrializadas y, en particular, los Estados
Unidos.

— Desarrollo de garantias firmes de respeto a la diversidad cultural, que permi-
tan eliminar toda forma de discriminacion o incitacién al odio en el conteni-
do de la informacién difundida en los sistemas de telecomunicaciones a nivel
internacional.

El Salvador

[Original: espafiol]
[30 de junio de 2003]

Respuesta del Gobierno de El Salvador a la resolucion 57/53 “los avances
en la informacion y las telecomunicaciones en el contexto de la seguridad
internacional”, parrafo dispositivo 3

1. El Articulo 24 de la Constitucion de la Republica prohibe la interferencia y la
intervencion de las comunicaciones telefénicas, siendo éste el marco constitucional
que actualmente impera en El Salvador en lo concerniente a la seguridad de la in-
formacion y las telecomunicaciones;

2. En tal sentido, los Articulos 184, 185, 186 y 302 del Codigo Penal sancionan el
apoderamiento de comunicacidn escrita, soporte informatico o cualquier otro docu-
mento o efecto personal que no le esté dirigido o el apoderamiento de datos reserva-
dos de caracter personal o familiar; actos que implique captacion de comunicacio-
nes, como son interceptacion o interrupcioén de comunicacion telegrafica o telefonica
y su interferencia e intervencion, usando artificios técnicos de escucha o grabacion
de dichas comunicaciones.

3.  Tales casos no son constitutivos de delitos, cuando se esta recibiendo amena-
zas, exigiendo rescate de una persona que estuviere privada de libertad o secuestrada
o se trate de delitos de crimen organizado y la victima, el ofendido o su represen-
tante, en su caso, solicitaren o permitieren por escrito a la Fiscalia General de la Re-
publica, la escucha y grabaciéon de las conversaciones o acciones en que se reciban
tales amenazas o exigencias.
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4.  La aplicabilidad del marco regulatorio de las telecomunicaciones y la imposi-
cion de sanciones administrativas, es competencia de la Superintendencia General
de Electricidad y Telecomunicaciones, de acuerdo al articulo 4 de su Ley de Crea-
cién y articulo 29 literal (b) de la Ley de Telecomunicaciones, que indican la protec-
cion al secreto de las comunicaciones.

5. Durante los afios 2001 y 2002, se impuls6 ante la Asamblea Legislativa, una
propuesta de reforma a la Constitucion de la Republica, para que se permita la injeren-
cia y/o intervencion telefonica, como un mecanismo coadyuvante al combate del cri-
men organizado y la narcoactividad, misma que a la fecha atin no ha sido aprobada.

Federacion de Rusia

[Original: ruso]
[28 de abril de 2003]

Cuestiones relacionadas con la labor del grupo de expertos gubernamentales
encargados de estudiar el problema de la seguridad de la informacion

1.  De conformidad con las resoluciones 56/19, de 29 de noviembre de 2001, y
57/53, de 22 de noviembre de 2002, tituladas “Los avances en la informacién y las
telecomunicaciones en el contexto de la seguridad internacional”, aprobadas por
consenso por la Asamblea General de las Naciones Unidas, en 2004 se establecera
un grupo de expertos gubernamentales. En dichas resoluciones se encomienda al
grupo de expertos gubernamentales que examine los peligros reales y potenciales en
la esfera de la seguridad de la informacion, y las posibles medidas de cooperacion
para reducirlos, que prepare un estudio sobre los conceptos internacionales perti-
nentes encaminados a fortalecer la seguridad de los sistemas mundiales de informa-
cién y telecomunicaciones, y que presente un informe sobre los resultados de dicho
estudio a la Asamblea General de las Naciones Unidas en su sexagésimo periodo de
sesiones.

2.  La Federacion de Rusia toma nota de la importancia permanente y la actuali-
dad cada vez mas marcada del tema de la seguridad de la informacién internacional
y considera que actualmente la seguridad de la informacion es un aspecto importante
de la seguridad nacional de los Estados, asi como parte del sistema comun de segu-
ridad internacional y estabilidad estratégica. Las cuestiones de la utilizacion de la
tecnologia y los recursos de la informacion y las telecomunicaciones guardan rela-
cién directa con la garantia militar y politica de la seguridad de los paises del mundo
entero y, en consecuencia, exigen un enfoque mundial, amplio y no discriminatorio
sobre la base de la participacién del mayor nimero posible de paises en el examen
de dicha cuestion y el principio de la distribucion geografica equitativa.

3. Precisamente dicho enfoque permite garantizar la labor que se realice bajo el
patrocinio de las Naciones Unidas, cuyo potencial como organizacidon internacional
fundamental representa mas cabalmente los intereses de todos los paises, y desem-
pefia una funcion coordinadora en la esfera del desarme y permite establecer sobre
su base un sistema equilibrado y eficaz de seguridad mundial.

4.  Consideramos que en lo que atafie al estudio de toda la variedad de cuestiones
relacionadas con la problematica de la seguridad de la informacién internacional, y
también la elaboracion de las recomendaciones pertinentes, han hecho un aporte util
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las resoluciones de la Asamblea General de las Naciones Unidas 53/70, de 4 de di-
ciembre de 1998; 54/49, de 1° de diciembre de 1999; 55/28, de 20 de noviembre de
2000; 56/19, de 29 de noviembre de 2001, y 57/53, de 22 de noviembre de 2002, que
tradicionalmente se han venido aprobando por consenso y que, en consecuencia, re-
flejan los pareceres sobre el problema en cuestion de toda la comunidad internacio-
nal, como asimismo las respuestas pertinentes de los Estados sobre el problema de la
seguridad de la informacion que figuran en los informes del Secretario General de
las Naciones Unidas A/54/213, A/55/140 y Corr.1 y Add.1, A/56/164 y Add.1 y
A/57/166 y Add.1.

5. Enlo que se refiere a dilucidar los enfoques existentes en la actualidad en rela-
cién con los problemas de la seguridad de la informacién internacional, hizo un im-
portante aporte el seminario internacional sobre los problemas de la seguridad de la
informacion internacional, organizado por el Instituto de las Naciones Unidas de In-
vestigacion sobre el Desarme y el Departamento de Asuntos de Desarme de la Se-
cretaria de las Naciones Unidas y celebrado en agosto de 1999 en Ginebra, de con-
formidad con las recomendaciones de la resolucion 53/70, en cuyo seminario parti-
ciparon representantes de mas de 50 paises.

6. En el seminario se reafirm6 lo acucioso que era el problema de la seguridad de
la informacion y lo oportuno de plantear esta cuestion en el plano internacional, y
también se logro distinguir los distintos enfoques al examen del fondo del problema.
Actualmente no existen normas ni instrumentos internacionales de aceptacion gene-
ral y adecuados con arreglo a los cuales se pudieran examinar las cuestiones de la
seguridad de informacion desde el punto de vista de las medidas para aminorar los
peligros reales y potenciales en esta esfera a escala mundial.

7. A este respecto, resulta necesario estudiar en conjunto, con la participacion lo
mas completa posible de los paises, los conceptos y enfoques existentes a este res-
pecto y también realizar un analisis de los instrumentos de derecho internacional
existentes en este ambito conforme a los distintos aspectos de la seguridad de la in-
formacion internacional.

8.  Consideramos que el examen multilateral internacional de dicha problematica
esta entrando a una etapa cualitativamente nueva, relacionada con el establecimiento
de un grupo de expertos gubernamentales encargado de estudiar el problema de la
seguridad de la informacion. El grupo de expertos gubernamentales otorga a la co-
munidad mundial una oportunidad unica de estudiar toda la variedad de cuestiones
susodichas.

9. La Federacion de Rusia desearia participar constructivamente en la labor del
grupo de expertos gubernamentales y, a este respecto, desearia expresar ciertas con-
sideraciones relativas a las cuestiones que, a su juicio, podrian constituir el progra-
ma de su labor.

10. Al examinarse el problema de la seguridad de la informacion internacional se
exige antes que nada partir de valores comunes a la humanidad como el de la garan-
tia de intercambio internacional de la informacidn universal libre, equitativo y segu-
ro sobre la base de normas y principios del derecho internacional generalmente re-
conocidos.

11. Durante la labor del grupo en cuestion seria necesario tener en cuenta los
aportes de los Estados recibidos de conformidad con las consabidas resoluciones de
la Asamblea General de las Naciones Unidas sobre la seguridad de la informacion
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internacional y otros materiales que se podrian presentar a la consideracion de los
miembros del grupo.

12.  Segun nuestro parecer, el grupo podria concentrar su examen en los siguientes
aspectos, de importancia decisiva a nuestro juicio.

13.  En primer lugar, convenir en el correspondiente mecanismo conceptual en la
esfera de la seguridad de la informacion internacional. Podrian constituir importan-
tes tareas de la primera etapa de la actividad del grupo de expertos gubernamentales
la elaboracion de definiciones basicas fundamentales: redes, recursos y sistemas de
informacion, infraestructura informatica, armas informaticas, y también la dilucida-
cion del caracter, los indicios, la tipologia y la clasificacion de las amenazas a la se-
guridad de la informacion internacional.

14. En segundo lugar, examinar los factores que influyen sobre el estado de la se-
guridad de la informacion internacional. La seguridad de la informacion constituye
una esfera compleja y variada, que exige por parte de la comunidad internacional
un enfoque amplio que tenga en cuenta la existencia de amenazas tanto de caracter
terrorista o delictivo como de caracter militar, tanto en la esfera militar como en la
civil.

15. En la sociedad mundial de la informaciéon que se esta configurando las tecno-
logias de la informacion y las comunicaciones estan relacionadas entre si y gozan de
la propiedad de la transparencia. En consecuencia, en el marco de la sociedad mun-
dial de la informacion la seguridad de la informacion internacional resulta estar vin-
culada indisoluble y naturalmente a las cuestiones de la determinacion de la proce-
dencia de las amenazas sobre aquélla de caracter interno o externo, las cuestiones de
la soberania nacional de los Estados y las cuestiones del respeto a los derechos y las
libertades humanos, en particular el derecho a la no injerencia en la vida privada.
Estas cuestiones y las cuestiones afines podrian dar pie para su examen durante la
labor del grupo de expertos gubernamentales.

16. La siguiente etapa podria consistir en la determinacion de medidas aceptables
para todas las partes para prevenir la utilizacion de la tecnologia y los medios de in-
formacion para fines terroristas o fines delictivos de otra indole, asi como medidas
para limitar la utilizacioén del arma de la informacion, sobre todo en relacion con es-
tructuras estatales de importancia critica. Las tareas que deberian realizarse en dicha
etapa, a nuestro juicio, serian el examen de la posibilidad de elaborar procedimien-
tos de notificacion mutua; la prevencion de influencias de informacion transfronteri-
zas no autorizadas; la creacion de un sistema de supervision internacional para de-
tectar las amenazas que se manifiesten en la esfera de la informaciéon y un mecanis-
mo de verificacion del cumplimiento de las condiciones del régimen de seguridad de
la informacién internacional, al igual que un mecanismo de resolucion de situacio-
nes conflictivas en la esfera de la seguridad de informacion, y las condiciones para
crear un sistema internacional de certificacion de tecnologias y medios informaticos
y de telecomunicaciones (incluidos los programas l6gicos) como parte de la garantia
de su seguridad de informacion.

17. Convendria reflexionar sobre los posibles medios de interaccion internacional
de los 6rganos encargados de hacer cumplir la ley para prevenir y reprimir las trans-
gresiones en el espacio informatico, en particular, la dilucidacion de la procedencia
de agresiones informaticas; y echar una mirada al problema de la concordancia de
las legislaciones nacionales de los distintos Estados que en parte reglamenten las
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cuestiones de la seguridad de la informacion a fin de garantizar una tipificacion uni-
ficada de las transgresiones en la esfera de la seguridad de la informacion y la res-
ponsabilidad en que se pueda incurrir en relacion con la comision de actos tipifica-
dos como delictivos.

18. También se propondria evaluar la posibilidad de prestar asistencia internacio-
nal a los paises que resulten victimas de ataques informaticos, con el fin de aminorar
las consecuencias de los atentados al funcionamiento normal, sobre todo de instala-
ciones de infraestructuras criticas de los Estados.

19. En el futuro posiblemente podria tenderse a la elaboracién de un instrumento
de derecho internacional multilateral y aceptable para todas las partes, encaminado a
fortalecer el régimen de la seguridad con arreglo al derecho internacional, de con-
formidad con el cual los Estados y otros sujetos del derecho internacional deberian
asumir la responsabilidad internacional de las actividades en el espacio informatico
realizadas por ellos o desde un territorio que se halle bajo su jurisdiccion.

20. La idea basica de la creacion de un régimen universal de seguridad de la in-
formacion internacional, a juicio de la Federacion de Rusia, podria ser la obligacion
de los participantes de no recurrir a actos en el espacio informatico cuyo fin sea cau-
sar perjuicios en las redes, los sistemas, los recursos y los procesos informaticos de
otros Estados, su infraestructura, subversiones de los sistemas politico, econdmico y
social y el tratamiento sicoldgico masivo de la poblacion con el fin de desestabilizar
a la sociedad y al Estado.

Georgia
[Original: inglés]
[24 de junio de 2003]
1.  El Gobierno de Georgia esta en proceso de crear una estrategia de informacion

nacional destinada al fomento de la esfera de las telecomunicaciones y la promocion
de nuevas tecnologias, subrayando al mismo tiempo la importancia de la politica
estatal para garantizar la utilizacidn de las tecnologias de la informacion.

2. Ademads, el Gobierno de Georgia esta adoptando politicas tendientes a la
integracion de Georgia en la sociedad mundial de la informacion, siempre consciente
de todos los riesgos y problemas que existen en lo que atafie a la seguridad de la
informacion.

3.  El Gobierno de Georgia estima sumamente importante participar en los pro-
gramas y proyectos de cooperacion internacionales destinados a establecer una so-
ciedad internacional de la informacion mas segura, en el entendido de que, habida
cuenta de las realidades actuales de las tecnologias y los sistemas de informacion, al
igual que de las peculiaridades de la regidon en que se encuentra Georgia, es imposi-
ble tratar unilateralmente las cuestiones de la seguridad de la informacion.
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Senegal

[Original: francés]
[9 de junio de 2003]

1. Las medidas relativas a la seguridad de la informacion tienen lugar en la esfera
del intercambio de informacion, en particular las vinculadas al trafico de armas.
Esas informaciones deben llevar el sello de la confidencialidad.

2. En consecuencia, deben estar garantizadas por cierto namero de disposiciones,
a saber:

— La seguridad de los equipos, los programas logicos y los procesamientos de in-
formacion mediante la instalacion de dispositivos técnicos adecuados;

— La seguridad de los procedimientos de intercambio de informaciéon gracias a
una reglamentacion precisa y Unica.

Ucrania

[Original: ruso]
[27 de mayo de 2003]

Evaluacion general de los problemas de la seguridad de la informacion

1.  Los procesos internacionales de globalizacion, la implantacion de las mas mo-
dernas tecnologias de la informacién y la creacion de una sociedad de la informa-
cion refuerzan la importancia de un constituyente de la seguridad nacional como lo
es la seguridad de la informacion.

2. El desarrollo de la infraestructura de informaciéon de un Estado y la creacion e
implantacion de nuevas tecnologias de la informacion suscitan la aparicion de cier-
tas amenazas a la seguridad de la informacion. Las mas importantes de éstas son
amenazas intencionales, que podrian estar motivadas por diferencias objetivas y
subjetivas de intereses espirituales, intelectuales y materiales de los sujetos de las
relaciones de informacion, asi como medios, formas y métodos para satisfacerlos, lo
que en conjunto puede llegar a ser la causa de una situacion conflictiva.

3. Entre las principales amenazas a la seguridad de la informacion se cuentan:

— Manipulacion de la informacion (desinformacion, ocultamiento o tergiversa-
cién de la informacion);

— Violacion del régimen establecido de intercambio de informacion, acceso no
autorizado a los recursos de informacidén o limitacion injustificada de dicho
acceso, recoleccion y utilizacion ilicitas de la informacion;

— Violacion del espacio informatico de un Estado o su utilizacidén en intereses
contrarios al Estado;

— Terrorismo informatico; por ejemplo propagacion de virus informaticos, insta-
lacion de dispositivos perturbadores logicos y fisicos, implantacion de sistemas
radioelectronicos de intercepcion de informacion en los medios técnicos y las
viviendas, utilizacion ilicita de sistemas de informacion y telecomunicaciones
o de recursos informaticos, implantacion de informacion falsa, etc.;
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4. Un resultado inmediato de las influencias negativas sobre la informacion es el
desfiguramiento de la informacion, lo que conduce a la deformacion o destruccion
de los medios de informacion de un Estado y sus recursos informaticos, la imposibi-
lidad del funcionamiento de importantes sistemas estatales, productivos, financieros,
cientificos y del patrimonio general y, en consecuencia, a la pérdida de la soberania
informatica nacional.

5. De esta forma, el analisis de los problemas de la seguridad de la informacion
demuestra que lo mas comun es que se relacionen con el problema del manteni-
miento del volumen y la calidad necesarios de los recursos informaticos, la elabora-
cion de estrategias para su utilizacion y la de las correspondientes tecnologias de la
informacion, la creacién de una infraestructura de informacion adecuada, la conser-
vacion de la seguridad de la informacion en los sistemas de informacién y teleco-
municaciones, asi como la lucha contra las influencias informaticas negativas sobre
la persona, la sociedad y el Estado en conjunto.

6. Un grado insuficiente de proteccion de los recursos informaticos de un Estado
puede llevar a apreciables perjuicios econémicos a raiz de la desvalorizacion y la
pérdida de sus componentes comerciales —tecnologias industriales y de informa-
cidbn—, asi como a atentados apreciables a la seguridad nacional en su conjunto co-
mo consecuencia de las posibles violaciones del funcionamiento normal de los sis-
temas de comunicaciones, control y direccion; la fuga de informaciéon que constituye
secreto de Estado, etc.

7.  La seguridad de la informacion supone la ejecucion de medidas para proteger
la informacidn en todas las etapas en que se trabaja con ésta. El objetivo de la segu-
ridad de la informacion consiste en garantizar la integridad de los sistemas, proteger
y garantizar la precision e integridad de la informacion, asi como reducir a un mini-
mo las consecuencias que se puedan derivar en caso de que la informacion se modi-
fique o destruya.

8.  Una realidad objetiva del mundo contemporaneo es la utilizacion, en distintas
esferas de la actividad vital de la sociedad y el Estado, de sistemas de informacion
locales y mundiales destinados a acelerar el intercambio de la informacion y el acce-
so a los variados recursos de la informacion.

9.  Una implantacion extendida de dichos sistemas, en particular en aquellas esfe-
ras de actividad relacionadas con la administracion estatal, crea oportunidades reales
para un acceso no autorizado a los recursos de informacion de un Estado y los sis-
temas de gestion de aquéllos, la divulgacion de comunicaciones de contenido ilicito,
la vulneracion de la integridad y la accesibilidad de la informacion, etc.

10. La estabilidad del funcionamiento de las esferas politica, econéomica, militar,
crediticio-financiera y de otra indole de un Estado depende no solamente de la efi-
cacia, sino también de la solidez del funcionamiento de los sistemas de telecomuni-
caciones e informacion. En condiciones de la creacion de un espacio informatico,
resultan especialmente acuciosas y candentes las cuestiones de la solidez y la pro-
teccion de los sistemas de informacion y telecomunicaciones que funcionan en inte-
rés de la administracion del Estado. Al tener acceso a los sistemas de informacion,
no solo se puede obtener informacion importante, sino que, mediante la interrupcion
o el bloqueo del funcionamiento de los sistemas de informacién se puede paralizar
total o parcialmente la actividad de empresas de importancia vital e incluso sectores
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enteros de la economia, ejercer influencia negativa sobre los recursos de informa-
cién y divulgar informacion en contra de las prohibiciones legislativas, etc.

11. La garantia de la seguridad de la informacién que circula en las redes de in-
formacion y telecomunicaciones es uno de los factores principales y una condicion
necesaria de la garantia de la seguridad de la informacion, la soberania nacional y
estatal y el desarrollo sostenible de la sociedad.

12.  En la presente etapa del desarrollo de los sistemas de informacién y telecomu-
nicaciones las amenazas mas importantes a la informacidon que circula en aquéllos
son:

— La violacion del régimen de plantilla del funcionamiento de importantes siste-
mas de informacién y telecomunicaciones;

— Acciones casuales o intencionadas que provocan violaciones de la confiden-
cialidad, la integridad y la accesibilidad de la informacion;

— Exacerbacion de la situacion de enfrentamiento de la informacion (propaga-
cién de virus informaticos, instalacion de dispositivos fisicos y logicos pertur-
badores, instauracion de dispositivos electronicos para la intercepcion de in-
formacion en recursos e instalaciones técnicas, intercepcion y desciframiento
de informacién, implantacion de informacion falsa, influencias radioelectroni-
cas en sistemas de contrasefias y claves, aniquilamiento radioelectronico de las
lineas de comunicaciones y los sistemas de control, etc.).

13. Sélo se puede asegurar la proteccion firme de los sistemas de informacion y
telecomunicaciones, sobre todo de los 6rganos de la administracion estatal, contra
atentados criminales, mediante la implantacion de un sistema complejo de protec-
cion de la informacidn, que incluya la utilizacion de medios criptograficos y técni-
cos de proteccion, asi como la ejecucion de una serie de medidas de organizacion y
técnicas.

14. Se debe prestar especial atencion al problema de la conexion de redes de com-
putacion a las redes informaticas internacionales.

15. El ingreso de Ucrania de pleno derecho en la comunidad internacional es im-
posible si no se amplian las interacciones con las redes informaticas mundiales de
transmision de datos como la Internet. Dichos sistemas proporcionan un gran surtido
de servicios modernos de informacién y telecomunicaciones, muchos de los cuales
se publicitan como sistemas que garantizan la proteccion de la informacion.

16. Al mismo tiempo, un gran numero de medios que se utilizan en dichos siste-
mas, cuyas propiedades especiales, en ausencia de los manuales de programas ini-
ciales, son muy dificiles de evaluar, o incluso imposibles, constituyen una amenaza
a la seguridad de la informacion, las transacciones financieras y los pagos electroni-
cos. Son conocidos los numerosos ejemplos de utilizacion irreflexiva por los bancos
de tecnologias de informacion importada, que permiten a un especialista entrometer-
se en un sistema durante una sesion de 10 minutos de comunicaciones.

17. Es necesario prestar atencion al peligro de la conexion irreflexiva a las redes
mundiales de centros de suscripcidon y a las redes locales. Practicamente cualquier
red informatica local que se conecte a la Internet sin utilizar las medidas pertinentes
de proteccion resulta facilmente accesible a los piratas cibernéticos o “hackers”.
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18. La transicion a nuevas formas y métodos de ejecucion de las relaciones socia-
les informaticas y, en particular, la amplia divulgaciéon de nuevas formas de activi-
dad empresarial que utilizan la red de la Internet (comercio electronico), asi como la
instauracion gradual de sistema de administracion electronica, estd acompafiada por
la amplia utilizacion de la tecnologia informatica y el aumento de los volimenes de
informacion en forma electronica. Esto ocasiona una dependencia cada vez mayor
de los sujetos de las relaciones de informaciéon con respecto al grado de proteccion
de dicha informacion, la cual, a su vez, atrae la atencion de elementos de la sociedad
con intenciones negativas y sus agrupaciones. La inadecuacion de los sistemas y me-
canismos de proteccion existentes conduce a que se configuren condiciones reales pa-
ra el acceso no autorizado, asi como la utilizacion, el bloqueo o la destruccion de in-
formacion que se crea, se elabora, se transmite y se conserva en forma electronica.

19. En resumen, el problema de la injerencia en los recursos de informacion de los
Estados es una cuestion acuciante para el mundo entero. Si hasta principios del de-
cenio de 1990 la cuestion mas acuciosa era la proteccion de un Estado contra el es-
pionaje extranjero, en este ultimo tiempo, en lo que se refiere a la amplia instaura-
cién de tecnologias de informacion en todas las esferas de la vida social, ha pasado a
primer plano el problema de la lucha contra los llamados delitos informaticos. De
esto puede dar testimonio el hecho de que los delitos informaticos son reconocidos
en el plano internacional como una nueva forma de delitos intelectuales. A ese res-
pecto, los delitos en esta esfera no so6lo son cometidos por grupos de la delincuencia
organizada, sino también por terroristas y transgresores aislados.

20. Son mas atractivos para los delincuentes los sistemas de informacién de los
organos de la autoridad estatal, los organos encargados de hacer cumplir la ley,
aduaneros y fiscales, las instituciones crediticio-financieras, la esfera militar, etc. En
particular, en Ucrania los 6rganos encargados de hacer cumplir la ley repetidamente
han detectado operaciones ilicitas relacionadas con la utilizacion de tarjetas de cré-
dito y débito de los sistemas de pagos internacionales, asi como la ejecucion de pa-
gos electronicos ficticios con el objeto de obtener dinero en forma ilegitima, la inje-
rencia en el funcionamiento de redes de computacion mediante la Internet, etc.

Determinacion de criterios basicos relativos a la seguridad de la informacion,
en particular la injerencia no autorizada en los sistemas de informacion

y de telecomunicaciones y los recursos de informacion o la utilizacion ilicita
de esos sistemas

21. En condiciones de desarrollo impetuoso de las tecnologias de la informacion y
las telecomunicaciones, se torna acuciante el problema de garantizar la seguridad de
la informacion, en particular la solucion de los problemas de la injerencia no autori-
zada o la utilizacion ilicita de los sistemas de informacién y telecomunicaciones, asi
como la proteccion de los recursos de informacion.

22. A este respecto, por la nocion de “seguridad de la informacion” debe entender-
se una situacion de proteccion del espacio informatico de un Estado tal que se satis-
facen los intereses nacionales y se respetan los derechos de la persona, la sociedad y
el Estado.

23. Habida cuenta del gran peligro para la sociedad de los actos ilicitos antes
mencionados y prestando atencion a la importancia de un funcionamiento eficaz de
los sistemas de informacion y telecomunicaciones, en el Codigo Penal de Ucrania se
tipifican delitos en la esfera de la utilizaciéon de los ordenadores electronicos
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(computadoras), los sistemas y las redes de computacion y se prevén las
correspondientes sanciones por la comision de dichos delitos, en particular:

— Injerencia ilicita en el funcionamiento de ordenadores electronicos (computa-
doras), sistemas y redes de computacion —actos que conduzcan a la tergiver-
sacion o la destruccion de informacion computadorizada o los portadores de
esa informacion—, asi como la propagacion de virus informaticos mediante la
utilizacion de medios logicos y fisicos, destinados a la penetracion ilicita en
dichas maquinas, sistemas y redes de computacion;

— Robo, usurpacion o exaccion de informaciéon computadorizada o apodera-
miento de esta ultima mediante engafio o uso indebido de la posiciéon como
empleado;

— Violacion de las normas de explotacion de las computadoras automatizadas,
sus sistemas o redes de computadoras por una persona responsable de su ex-
plotacién y funcionamiento, que pueda ser causa del robo, la tergiversacion o
la destruccion de informacion computarizada o los medios para su proteccion,
la copia ilicita de informaciéon computadorizada o un dafio apreciable al fun-
cionamiento de dichas maquinas, sus sistemas o redes de computacion.

24. Generalizando, la nocién “transgresion informatica” puede definirse como una
accion ilicita que atenta contra el régimen establecido del funcionamiento de siste-
mas de informacién y el régimen de acceso a dichos sistemas y vulnera la integri-
dad, la confidencialidad o la accesibilidad de la informacion y los derechos y liber-
tades de los ciudadanos durante la actividad informatica.

Contenido de los conceptos internacionales encaminados a fortalecer la
seguridad de los sistemas mundiales de informacion y telecomunicaciones

25. El siglo XXI debe pasar a la historia como el periodo de establecimiento y de-
sarrollo de la sociedad mundial de la informacién, que sustituye o complementa los
procesos materiales con procesos informaticos y también contribuird a un aumento
considerable de la productividad del trabajo y al mejoramiento del bienestar social.
Muchos paises ya estan creando la base de organizacion y técnica para la infraes-
tructura nacional y mundial. Las Naciones Unidas estan examinando la cuestion de
introducir el derecho al acceso a los sistemas basicos de comunicaciones e informa-
cién en la Declaracion Universal de Derechos Humanos.

26. La experiencia de los paises desarrollados en relacion con una solucién efecti-
va del problema de la informatizaciéon en la segunda mitad del decenio de 1990, ge-
neralizada por organizaciones internacionales (Unién Internacional de Telecomuni-
caciones, Organizacion Internacional de Normalizacion/Comision Electrotécnica
Internacional e Instituto Europeo de Normas de Telecomunicacion) y numerosas or-
ganizaciones nacionales de normalizacion convence de la necesidad de la creacion
de infraestructuras de informacion en multiples planos (nacionales y regionales) con
una posterior adhesion a la infraestructura mundial de la informacién (GII).

27. La participacion de Europa en la GII no sélo entrafia la creacion de una in-
fraestructura europea de la informacion (EII) en el marco de la region, sino también
la cooperacion en la construccion de infraestructuras nacionales de informacion en
los distintos paises para lograr ventajas reciprocas para cada pais y para Europa en
general. Junto con la utilizacion del término EII los europeos otorgan prioridad a la
utilizaciéon de la nocién “Sociedad europea de la informacion” (EIS). Los bloques
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constructivos de la EIS son las redes, los servicios basicos y los accesorios. Las re-
des existentes en Europa pueden reforzarse mediante la realizacion de una super-
troncal europea de banda ancha, que aine en un todo Unico las redes europeas de
telecomunicaciones, cable y satélite. Los paises de Europa apoyan la utilizacion de
servicios basicos transeuropeos, incluidos los servicios de correo electronico, trans-
mision de datos y video.

28. Los paises europeos también prestan gran atencion al aspecto social de la ac-
tual etapa de la revolucion tecnologica mundial. Hay resoluciones y documentos del
Consejo de Europa dedicados a la formulacion de una politica nacional en la esfera
de la construccion de una sociedad de la informacion. A este respecto, las tareas
antes mencionadas no se perciben como un tributo a la moda, sino como condiciones
necesarias de desarrollo, cuya omision da lugar a la pérdida de las tasas de creci-
miento y el retiro de posiciones econdémicas y tecnologicas de vanguardia.

29. Las tendencias mundiales de la reglamentacion juridica de la actividad en la
esfera de las mas modernas tecnologias de transmision de datos dan testimonio de la
necesidad de elaborar enfoques unificados para la creacion de instrumentos legisla-
tivos y normativos para todos los participantes en el intercambio internacional de in-
formacion. Segiin una conclusioén de la Asociacion Americana de Juristas, actual-
mente existe una real necesidad de crear una comision multinacional de legislacion
sobre el ciberespacio. Dentro de la lista de decisiones cuyo examen se recomienda a
la futura comision, una de las mas importantes es la creacion de un cibertribunal. En
las condiciones actuales el problema principal de la garantia juridica de la seguridad
de la informacion es la necesidad de insertar las normas juridicas existentes de con-
formidad con los avances en la tecnologia de la informacion.

30. Hoy en dia es imposible imaginar un espacio informatico sin redes de compu-
tacion. Precisamente estas tecnologias dieron impulso a la aparicioén y el desarrollo
de muchas formas de negocios: tarjetas electronicas de débito y crédito, cuentas in-
terbancarias operativas, servicios bursatiles, escritorios de intermediarios, etc.

31. Se espera que para 2005 la mitad de la poblacion de la Union Europea (UE)
tendra acceso a la Internet. Por esta razon los paises de la UE encaminan sus esfuer-
zos al fomento de la confianza en las operaciones comerciales y financieras por con-
ducto de la Internet y también a la transicion acelerada al comercio electronico.

32. El Parlamento Europeo aprobd el 7 de mayo de 1999 el proyecto de ley
ENFOPOL 98, que da derecho a los 6rganos competentes a realizar la supervision de
redes en forma legal. El proyecto de ley se presenta como proyecto de resolucion del
Consejo de la UE “sobre la supervision legal de las telecomunicaciones habida
cuenta de las nuevas tecnologias”. El documento insta a que se hagan accesibles pa-
ra los organos que realizaran la vigilancia en tiempo real todas las redes de teleco-
municaciones, inclusive la Internet y los sistemas satelitales de comunicaciones tele-
fonicas. Por su parte, el Gobierno del Reino Unido ha iniciado la ejecucion de un
proyecto de creacion de un centro que se ocupara de la intercepcion de todo el trafi-
co electronico al interior del pais.

33. El Gobierno de China, para efectuar la fiscalizacion del acceso a una red, lo
hace mediante la concesion de licencias para la utilizacion de moédems, y todas las
corrientes de informacion de la Internet se encaminan a través de un nimero limita-
do de explotadores nacionales.
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34. Entre los problemas de la seguridad de la informacién cabe distinguir los
siguientes:

— Violacion de los derechos de propiedad intelectual;

— Divulgacion de informacion que influye negativamente sobre la salud social de
las personas, inclusive los problemas relacionados con el acceso de los nifios a
la Internet;

— Realizacion de operaciones comerciales ilicitas;
— Acceso no autorizado a informacién confidencial;

— Violacion de los derechos e intereses legitimos de las personas durante el in-
tercambio de informacidn;

— Difusién de avisos publicitarios de mala calidad.

35. Existe otro peligro més de la Internet, que consiste en la posibilidad de utilizar
informacion confidencial de una persona sin su consentimiento. Es posible reunir
dichos datos analizando la informacion de que disfruta una persona en la Internet.

36. La Internet es un medio muy especial de comunicacion y, a consecuencia de su
caracter transfronterizo, dificilmente se presta a la reglamentacion juridica. Todos
los participantes en la Internet estdn sujetos a las leyes vigentes en sus paises. Al
mismo tiempo, un contenido ilicito puede manifestarse fuera del territorio del pais
donde se conserva en un servidor. A este respecto, para la reglamentacion de las re-
laciones juridicas en la Internet hacen falta convenios internacionales, cuya adop-
cién a su vez se complica debido a los distintos enfoques de la legislacion de los
Estados a una u otra transgresion; por ejemplo, se atribuyen distintos significados a
la nocion de “pornografia”. Actualmente la orientacion mas general de las iniciati-
vas legislativas en la esfera de la Internet esta encaminada al establecimiento de la
responsabilidad de los proveedores de servicios de huésped del contenido de la in-
formacion que figura en sus computadoras. Puesto que esto resulta muy complejo
desde el punto de vista técnico, en la legislacion de varios paises la responsabilidad
de los proveedores esta condicionada a que supieran del contenido de la informacion
ilicita.

37. La Organizacion Internacional de la Policia Criminal (Interpol), que retine a
los 6rganos encargados de hacer cumplir la ley de 178 paises del mundo, comunico
que emplazara informacion sobre delitos en redes en el sitio de la empresa estadou-
nidense Atomic Tangerine. La Interpol proporciona informacion sobre los piratas ci-
bernéticos, y también sobre las formas de delitos que amenazan a las empresas que
se ocupan de negocios electronicos. Por su parte, Atomic Tangerine debe proporcio-
nar a la Interpol la informacion recibida con la ayuda del sistema de alerta temprana
NetRadar, que pertenece a la empresa y estd destinado a realizar vigilancia en la
Red.

38. Uno de los problemas importantes es el del anonimato de las comunicaciones,
que complica, y a veces incluso hace imposible, el establecer quién es la persona po-
seedora de informacion ilicita, y también llamarla a rendir cuenta. Por esta razon los
expertos de muchos paises proponen reforzar en el plano legislativo la prohibicion
de comunicaciones anénimas habiéndose autorizado a este respecto las comunica-
ciones bajo seudénimos, para los cuales en caso de necesidad podria establecerse
quién es el autor.
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39. El 21 de diciembre de 1998 el Consejo de la UE aprob¢ el plan de accion pro-
puesto por el Parlamento Europeo para la seguridad en la utilizacion de la Internet.
El plan tenia una vigencia de cuatro afios (del 1° de enero de 1999 al 31 de diciem-
bre de 2002). Su presupuesto ascendid a 25 millones de euros. Conforme al plan, se
proponia la creacion de distintos “niveles de calidad” de la Internet, que debian
constituirse de conformidad con los “indicadores de calidad de la Internet” de pro-
duccion. Estas disposiciones debian reforzarse tanto en las legislaciones nacionales
como en los codigos de autorreglamentacion de los proveedores de servicios en la
Internet. En marzo de 1999, la Comision Europea, conforme a los resultados del
examen de las disposiciones del informe sobre la convergencia de las telecomunica-
ciones, los medios de informacion de masas y la tecnologia de informacion, aprobd
un informe cuya conclusién fundamental en particular era la siguiente afirmacion: la
reglamentacion juridica de la Internet debe tener un cardcter transparente, claro y
proporcionado.
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