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مقدمة   أولا -
في الفقرة ٣ من القرار ٥٣/٥٧ المتعلق بالتطورات في ميـدان المعلومـات والاتصـالات  - ١
السلكية واللاسلكية في سياق الأمن الـدولي، دعـت الجمعيـة العامـة جميـع الـدول الأعضـاء إلى 
مواصلة موافاة الأمين العـام بآرائـها وتقييماـا بشـأن المسـائل التاليـة: (أ) التقييـم العـام لمسـائل 
أمن المعلومات؛ (ب) تعريف المفاهيم الأساسية المتصلة بأمن المعلومات، بما فيـها التدخـل دون 
إذن في نظــم المعلومــات والاتصــالات الســلكية واللاســــلكية ومـــوارد المعلومـــات أو إســـاءة 
استخدامها؛ (ج) مضمون المفاهيم الدولية ذات الصلة التي دف إلى تعزيز أمن النظـم العالميـة 
للمعلومات والاتصالات السلكية واللاسلكية. وفي الفقرة ٤ من القرار، طلبت الجمعية العامـة 
إلى الأمين العام أن يبحث الأخطار القائمة والمحتملة في مجال أمن المعلومات والتدابـير التعاونيـة 
التي يمكن اتخاذها للتصدي لهـا، وأن يجـري دراسـة بمسـاعدة فريـق مـن الخـبراء الحكوميـين يتـم 
إنشاؤه في عام ٢٠٠٤ ويعين أعضاؤه على أساس التوزيع الجغرافي العادل، وكذلـك بالتعـاون 
مـع الـدول الأعضـاء القـادرة علـى تقـديم تلـك المسـاعدة، وأن يقــدم تقريــرا عــن نتــائج تلــك 

الدراسة إلى الجمعية العامة في دورا الستين.  
وفي مذكرة شفوية مؤرخــة ١٨ شـباط/فـبراير ٢٠٠٣، دُعيـت جميـع الـدول الأعضـاء  - ٢
إلى موافاة الأمين العام  بآرائها وتقييماا حـول هـذا الموضـوع. وحـتى هـذا التـاريخ، تم تلقـي 
سبعة ردود ترد نصوصـها مستنسـخة فــي الفـرع الثـاني أدنـاه. وسـتصدر أي ردود أخـرى في 

شكل إضافة لهذا التقرير. 
 

الردود الواردة من الدول الأعضاء    ثانيا -
الاتحاد الروسي 

[الأصل: بالروسية] 
[٢٨ نيسان/أبريل ٢٠٠٣] 

 
 المسائل المتصلة بعمل فريق الخبراء الحكوميين المعني بمشكلة أمن المعلومات 

وفقـا لقــراري الجمعيــة العامــة ١٩/٥٦ المــؤرخ ٢٩ تشــرين الثــاني/نوفمــبر ٢٠٠١،  - ١
و ٥٣/٥٧ المـؤرخ ٢٢ تشـرين الثـاني/نوفمـبر ٢٠٠٢، بشـأن التطـورات في ميـدان المعلومــات 
والاتصـالات الســلكية واللاســلكية في ســياق الأمــن الــدولي، اللذيــن اعتمــدا بتوافــق الآراء، 
سيشهد عام ٢٠٠٤ تشكيل فريق خبراء حكوميين. وينص هذان القراران على تكليـف فريـق 
الخبراء الحكوميين بـالنظر في الأخطـار القائمـة والمحتملـة في مجـال أمـن المعلومـات، وفي التدابـير 
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التعاونية التي يمكـن اتخاذهـا اتـها، إجـراء دراسـة للمفـاهيم الدوليـة، الراميـة إلى تعزيـز نظـم 
المعلومات والاتصالات السلكية واللاسلكية العالمية، وتقديم تقرير عن نتائج هـذه الدراسـة إلى 

الجمعية العامة في دورا الستين. 
ويلاحظ الاتحاد الروسي أن أمن المعلومات الدولي يبقى من المسائل الهامة الـتي يـتزايد  - ٢
ــة  الاحتيـاج إليـها. ويفـترض أن يشـكل أمـن المعلومـات في الوقـت الحـاضر أحـد الجوانـب الهام
للأمن الوطني للدول، وأحد مكونات نظـام مشـترك للأمـن الـدولي والاسـتقرار الاسـتراتيجي. 
وترتبـط اسـتخدامات تكنولوجيـات ووسـائط المعلومـــات والاتصــالات الســلكية واللاســلكية 
ارتباطا مباشرا بصون الأمن العسكري والسياسي للبلدان على مستوى العالم، وتتطلب مـن ثم 
اتخـاذ ـج عـالمي شـامل وبـدون تميـيز، يرتكـز إلى مشـاركة أكـبر عـدد ممكـن مـــن البلــدان، في 

استعراض هذه المسألة، وتطبيق مبدأ المساواة في التمثيل الجغرافي. 
وأفضل طريقة لكفالة هذا النهج هي العمل تحت إشـراف الأمـم المتحـدة، إذ بوصفـها  - ٣
منظمـة دوليـة مركزيـة يتوفـر فيـها التمثيـل الأفضـل لمصـالح جميـع البلـدان ولهـا دور تنسـيقي في 

مجال نزع السلاح، تتيح فرصة إنشاء نظام متوازن وفعال للأمن العالمي. 
ونحــــن نعتــــبر أن قــــرارات الجمعيــــة العامــــة ٧٠/٥٣ المـــــؤرخ ٤ كـــــانون الأول/  - ٤
ديســمبر ١٩٩٨، و ٤٩/٥٤ المــؤرخ ١ كــانون الأول/ديســمبر ١٩٩٩، و ٢٨/٥٥ المـــؤرخ 
٢٠ تشـرين الثـاني/نوفمـبر ٢٠٠٠، و ١٩/٥٦ المـؤرخ ٢٩ تشـرين الثـــاني/نوفمــبر ٢٠٠١، و 
٥٣/٥٧ المـؤرخ ٢٢ تشـرين الثـاني/نوفمـبر ٢٠٠٢، كـان لهـا دور فعـال في فحـــص اموعــة 
الكاملـة مـن قضايـا أمـن المعلومـات الـدولي، وكذلـك في إعـداد التوصيـات ذات الصلـة، وهــي 
قرارات اُعتمدت كما جـرت العـادة بتوافـق الآراء، ومـن ثم فـهي تعكـس آراء اتمـع الـدولي 
بأسره بشأن هذه المسألة، وتعكــس كذلـك مسـاهمات الـدول المتعلقـة بمسـألة أمـن المعلومـات، 
 ،Add.1 و Corr.1 و A/55/140 و ،A/54/213) والواردة في تقارير الأمين العام للأمـم المتحـدة

 .(Add.1 و A/57/166 و ،Add.1 و A/56/164 و
ومما أدى دورا هاما في تحديد النهج الواجب اتباعه إزاء القضايا الراهنـة المتصلـة بـأمن  - ٥
المعلومـات الـدولي الحلقـة الدراسـية الـتي نظمـــها حــول هــذا الموضــوع معــهد الأمــم المتحــدة 
لبحوث نزع السـلاح بالاشـتراك مـع إدارة شـؤون نـزع السـلاح التابعـة للأمانـة العامـة للأمـم 
المتحدة، وفقا للتوصيات الواردة في قرار الجمعية العامـة ٧٠/٥٣ بشـأن مسـائل نـزع السـلاح 

وذلك في جنيف في آب/أغسطس ١٩٩٩ بمشاركة ممثلين عن أكثر من ٥٠ بلدا. 
وأكدت الحلقة الدراسية الطبيعة الملحة لمسألة أمـن المعلومـات، وأوضحـت أن الوقـت  - ٦
قد حان لإدراجها في جدول الأعمال الدولي. وأتاحت الحلقـة الدراسـية أيضـا فرصـة لتحديـد 
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النهج المختلفة تجاه استعراض جوهر المشكلة. إذ لا توجد في الوقـت الراهـن معايـير أو أدوات 
دولية متعارف عليها ومناسبة، يمكن من خلالها استعراض مسائل أمـن المعلومـات، مـن وجهـة 

نظر التدابير المتعلقة بتقليل المخاطر القائمة والمحتملة في هذا اال على الصعيد العالمي. 
وفي هـذا الصـدد، تتضـح ضـــرورة دراســة المفــاهيم والنــهج القائمــة في هــذا الشــأن،  - ٧
بمشاركة أكبر عدد ممكن مـن البلـدان، فضـلا عـن تحليـل الأحكـام القانونيـة الدوليـة، القائمـة، 

المتعلقة بمختلف جوانب مسألة أمن المعلومات الدولي. 
ـــأن هــذه الإشــكالية  ونحـن نتوقـع أن تدخـل المباحثـات الدوليـة المتعـددة الأطـراف بش - ٨
مرحلة نوعية جديدة عندما يتم تشكيل فريق الخبراء الحكوميين المعـني بمسـألة أمـن المعلومـات. 
فـهذا الفريـق سـيتيح للمجتمـع الـدولي فرصـة نـادرة لدراسـة مجموعـة المسـائل المذكـورة أعـــلاه 

بأكملها. 
ويرغب الاتحاد الروسي في المشاركة بشكل بناء في أعمـال فريـق الخـبراء الحكوميـين،  - ٩
كما يود أن يعرب، في هذا الصدد، عن بعـض الآراء المتعلقـة بالمسـائل الـتي يمكـن أن تشـكل، 

من وجهة نظرنا، جدول أعمال للفريق. 
ويتعـين قبـل كـل شـــيء، عنــد النظــر في مســألة أمــن المعلومــات الــدولي، أن تكــون  - ١٠
المنطلقات ذات فائدة للبشرية جمعاء، مثل كفالة التبادل العالمي للمعلومات بشـكل حـر وآمـن 
ومتساو في الحقوق على الصعيد الدولي، استنادا إلى معايير ومبـادئ القـانون الـدولي المتعـارف 

عليها. 
ـــق في اعتبــاره، عنــد تصريــف أعمالــه،  وسـيكون مـن الضـروري أن يـأخذ هـذا الفري - ١١
المسـاهمات المسـتلمة مـن الـــدول وفقــا لقــرارات الجمعيــة العامــة للأمــم المتحــدة بشــأن أمــن 

المعلومات الدولي، فضلا عن المواد الأخرى التي قد تقدم لينظر فيها أعضاء الفريق. 
ونحن نرى أن الفريق يستطيع تركيز مداولاته على النقاط الأساسية التالية:  - ١٢

أولا: تحقيـق توافـق الآراء بشـــأن الآليــة المفاهيميــة المناســبة في مجــال أمــن المعلومــات  - ١٣
الدولي. وقد تشمل الواجبات الهامة لفريق الخبراء الدوليين، في هذه المرحلة، إعـداد تقسـيمات 
أساســية وقاعديــة لشــبكات ومــــوارد ونظـــم المعلومـــات وهياكلـــها الأساســـية، والأســـلحة 
المعلوماتية، فضلا عن توضيح طبيعة ومؤشرات وتصنيفات الأخطار التي ـدد أمـن المعلومـات 

وتقسيمها إلى فئات. 
ثانيا: استعراض العوامل المؤثرة في حالة أمن المعلومات الدولي. ويعتبر أمن المعلومـات  - ١٤
ـــدولي إزاءه جــا شــاملا يــأخذ في  الـدولي مجـالا صعبـا ومعقـدا، يسـتدعي أن يتخـذ اتمـع ال
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ـــار إرهابيــة وإجراميــة وعســكرية، في اــالين العســكري والمــدني علــى  الاعتبـار وجـود أخط
السواء. 

وتتسـم تكنولوجيـات المعلومـات والاتصـالات، في مجتمـع المعلومـات العـالمي الناشـــئ،  - ١٥
بالترابط فيما بينها وباختراقها للحدود. ونتيجة لذلك، يبدو أمـن المعلومـات الـدولي، في إطـار 
مجتمع المعلومات العالمي، مرتبطا بشـكل وثيـق وتلقـائي بمسـائل تحديـد مصـادر الخطـر ومـا إذا 
كانت محلية أو خارجية، وبمسائل السيادة الوطنيـة للدولـة، ومسـائل احـترام حقـوق وحريـات 
الإنسـان، لا سـيما حقـه في عـدم التدخـــل في حياتـه الخاصـة. ويمكـن أن تشـكل هـذه المســائل 
وغيرها في هذا الصدد أساسا للمناقشات التي تجري أثناء سير أعمال فريق الخبراء الحكوميين. 
ويمكن أن تتمثل الخطوة التالية في تحديد مـا يمكـن اتخـاذه مـن تدابـير مقبولـة للجميـع،  - ١٦
للحيلولــة دون اســتخدام تكنولوجيــات ووســائط المعلومــات في تحقيــق الأهــداف الإرهابيـــة 
والإجراميـة الأخـرى، فضـلا عـن منـع اسـتخدام الأسـلحة المعلوماتيـة، وعلـى وجـه الخصـــوص 
عندما تستهدف الهياكل الأساسية للدولة. وفيما يبدو، يمكــن أن تتمثـل مـهام هـذه المرحلـة في 
اسـتعراض إمكانيـة إعـداد إجـراءات للإبـلاغ المتبـادل ووقـف تأثـير تكنولوجيـا المعلومـات عــبر 
الحدود بطريقة غـير مقننـة، وإنشـاء نظـام دولي للرصـد بغيـة تتبـع الأخطـار الـتي تـبرز في مجـال 
المعلومـات، وإقامـة آليـة لمراقبـة اسـتيفاء شـروط نظـام أمـن المعلومــات الــدولي، وكذلــك آليــة 
لتسوية المنازعات في مجـــال أمن المعـلومــات؛ وــيئة الظـروف لإنشــاء نظـام عـالمي للمصادقـة 
علــى تكنولوجيــات ووســائط المعلومــات والاتصــالات الســلكية واللاســلكية (بمــا في ذلــــك 

ما يتصل منها بالبرمجيات)، بغية كفالة أمن المعلومات تحديدا. 
ويتعـين التفكـير في إمكانيـــة إيجـاد وسـائل للتعـاون علــى المســتوى الــدولي فيمــا بــين  - ١٧
أجـهزة إنفـاذ القـانون، بشـأن منـع ووقـف انتــهاكات القــانون في مجــال المعلومــات، لا ســيما 
ـــا يتعــين النظــر في مســألة  مـا يتصـل منـها بالكشـف عـن مصـادر الاعتـداءات المعلوماتيـة؛ كم
مواءمة التشريعات الوطنية لفرادى البلـدان، وعلـى وجـه الخصـوص المسـائل التنظيميـة المتعلقـة 
بأمن المعلومات، ليتســنى وضـع تصنيـف موحـد لانتـهاكات القـانون في مجـال أمـن المعلومـات، 

وكذلك تحديد التبعات التي قد تنشأ عن ارتكاب أفعال مصنفة كأفعال إجرامية. 
ويقترح أيضا تقييم إمكانية تقديم المساعدة على الصعيد الدولي، إلى البلـدان الـتي تقـع  - ١٨
ضحيـة هجمـات معلوماتيـة، ـدف تخفيـف آثـار الأضـرار الـتي تلحـق بتنفيـــذ مــهام الأعمــال 

العادية، لا سيما ما يلحق منها بالهياكل الأساسية الحيوية للدولة. 
وربمـا يـأتي المسـتقبل بمـا يسـتدعي العمـل مـن أجـل إعـــداد صــك قــانون دولي متعــدد  - ١٩
الأطراف ومقبول لـدى الجميـع، يـهدف إلى تعزيـز نظـام الأمـن الـدولي مـن الناحيـة القانونيـة، 
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ـــدولي مســؤولية دوليــة عــن  وتتحمـل بموجبـه الـدول والكيانـات الأخـرى الخاضعـة للقـانون ال
الأنشطة التي تجري في مجال المعلومات، سواء قامت هي بتنفيذها، أو نفذت في أقاليم خاضعـة 

لولايتها القانونية. 
ويـرى الاتحـاد الروسـي أن الفكـرة الأساسـية وراء إقامـة نظـام عـالمي لأمـن المعلومــات  - ٢٠
الدولي، ربما تمثلت في التزام الأطراف بعدم القيـام بأعمـال في مجـال المعلومـات، يكـون الهـدف 
منها هو إلحاق الضرر بشبكات أو نظم أو موارد أو أنشـطة المعلومـات التابعـة لدولـة أخـرى، 
أو بالهيـاكل الأساسـية التابعـة لهـا، أو تخريـب النظـــم السياســية والاقتصاديــة والاجتماعيــة، أو 

التأثير النفسي في قطاعات واسعة من السكان، دف زعزعة استقرار اتمع والدولة. 
  

أوكرانيا 
[الأصل: بالروسية] 
[٢٧ أيار/مايو ٢٠٠٣] 

  
التقييم العام للمسائل المتعلقة بأمن المعلومات  - ١ 

تعتـبر عمليـة العولمـة الجاريـة علـى الصعيـد الـدولي، وإدخـال تكنولوجيـات المعلومـــات  - ١
الجديدة، وظهور مجتمع المعلومات عوامـل تؤكـد كلـها أهميـة أمـن المعلومـات باعتبـاره عنصـرا 

من عناصر الأمن القومي. 
وتنشـأ عـن وضـع الهيـاكل الأساســـية للمعلومــات وتطويــر تكنولوجيــات المعلومــات  - ٢
الجديدة وإدخالها إلى دولة من الدول مخاطر تحدق بأمن المعلومـات. ومـن أعظمـها التـهديدات 
المتعمدة التي قد تنجم عن اختلافات موضوعية أو ذاتية بين مصالح أفـراد معنيـين مـن النواحـي 
الروحية أو الفكرية أو المادية وعن سبل الوفاء بتطلعام، مما يـؤدي أحيانـا إلى ظـهور حـالات 

صراع. 
وتشمل المخاطر الرئيسية المحدقة بأمن المعلومات ما يلي:  - ٣

التلاعب بالمعلومات (من قبيل تضليل الجمهور أو إخفاء المعلومات أو تحريفها)؛  -
انتهاك الأساليب المحددة لتبادل المعلومات أو الوصـول إلى مـوارد المعلومـات دون إذن  -
أو فـرض القيـود علـى الوصـول إليـها دون مـــبرر، أو جمــع المعلومــات أو اســتخدامها 

بشكل غير مشروع؛ 
تدمير فضاء المعلومات التابع للدولة أو استخدامه في أعمال مناوئة لها؛  -
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إرهاب الإعلام، علـى سـبيل المثـال، مـن خـلال نشـر الفيروسـات الحاسـوبية، ووضـع  -
برامـج وأجـهزة التنصـت، وتركيـب أجـــهزة التقــاط الــترددات اللاســلكية لاســتقبال 
المعلومـات مـــن المبــاني أو المرافــق التقنيــة، واســتخدام نظــم المعلومــات والاتصــالات 
السـلكية واللاســـلكية ومــوارد المعلومــات بشــكل غــير مشــروع، ونشــر المعلومــات 

الكاذبة وما إلى ذلك. 
ومن بين النتائج المباشـرة المترتبـة علـى الاسـتخدام السـلبي للمعلومـات التضليـل الـذي  - ٤
يـؤدي إلى تحريـف معلومـات الدولـة ومـوارد معلوماـــا و/أو تدميرهــا وكذلــك عجــز النظــم 
الحكوميـة أو الصناعيـة أو الماليـة أو الأكاديميـــة أو الثقافيــة الهامــة عــن أداء وظيفتــها، وتكــون 

النتيجة هي فقدان السيادة على المعلومات. 
ويتضح من بحث المسائل المتعلقة بـأمن المعلومـات أنـه، بالاضافـة إلى المشـاكل العامـة،  - ٥
هنـاك مشـاكل تتعلـق بالحفـاظ علـى نوعيـة مـوارد المعلومـات ونطاقـها، ووضـع اســـتراتيجيات 
اسـتخدامها بـالتوازي مـع تكنولوجيـا المعلومـات، وإنشـاء هيـاكل أساسـية كافيـــة للمعلومــات 
وصون أمن المعلومات في إطـار نظـم المعلومـات والاتصـالات السـلكية واللاسـلكية ومكافحـة 

الأنشطة السلبية التي تؤثر في الفرد واتمع والدولة ككل. 
وقـد يـؤدي عـدم كفايـة الحمايـة المتاحـة لمـوارد المعلومـات بالدولـــة إلى تكبــد أضــرار  - ٦
اقتصاديـة فادحـة مـن جـراء هبـــوط قيمــة قطــاع تجــارة تكنولوجيــا المعلومــات والتكنولوجيــا 
الصناعيـة وتدنيـه، فضـلا عـن الأضـرار الكـبرى الـتي تلحـق بـالأمن القومـــي ككــل مــن جــراء 
الأعطـال الـتي يحتمـــل أن تعرقــل الســير العــادي لنظــم الاتصــال والرصــد والإدارة، وتســرب 

المعلومات المتعلقة بأسرار الدولة وما شاها. 
ويتوقف أمن المعلومات على مـدى اتخـاذ تدابـير لحمايـة المعلومـات في جميـع المراحـل.  - ٧
ــــة المعلومـــات ومصداقيتـــها  ويــهدف أمــن المعلومــات إلى كفالــة ســلامة النظــم وضمــان دق

والتخفيف من حدة الآثار التي قد تنجم عن تحريف المعلومات أو تدميرها. 
ومن بين سمـات العـالم الحديـث اسـتخدام نظـم المعلومـات المحليـة والعالميـة، في مختلـف  - ٨
ميـادين الأنشـطة الاجتماعيـة والحكوميـة، للإسـراع بتبـادل المعلومـات والحصـول علـى مختلــف 

موارد المعلومات. 
وقد أتاح استخدام هذه النظم على نطاق واسع، لا سـيما في ميـادين النشـاط المتصلـة  - ٩
بإدارة شؤون الدولة، فرصا حقيقية للوصـول دون إذن إلى مـوارد المعلومـات الحكوميـة ونظـم 
مراقبتـها لنشـر معلومـات خاطئـــة والإخــلال بمصداقيــة المعلومــات وإمكانيــة الوصــول إليــها، 

وما إلى ذلك. 
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ويتوقف الاستقرار في الميادين السياسـية والاقتصاديـة والعسـكرية والماليـة وغيرهـا مـن  - ١٠
ميادين النشاط الحكومي على مدى موثوقية نظم المعلومات والاتصالات السلكية واللاسـلكية 
وفعاليتــها. فحيثمــا ينشــــأ فضـــاء للمعلومـــات تكتســـي موثوقيـــة وحمايـــة نظـــم المعلومـــات 
والاتصـالات السـلكية واللاسـلكية الـتي تخـدم مصـالح الإدارة الحكوميـة أهميـة واعتبـارا بشــكل 
خاص. فالوصول إلى نظم المعلومات لا يتيح توافر معلومات قيمة فحسـب بـل قـد يتيـح، مـن 
ـــد الأنشــطة كليــا أو جزئيــا في  خـلال مـا يوفـره مـن سـبل للإخـلال بـالنظم أو عرقلتـها، تجمي
قطاعـات هامـة إن لم يكـن في جميـع قطاعـات الاقتصـــاد، والتأثــير ســلبا في مــوارد المعلومــات 

ونشر معلومات محظورة بموجب القانون، وما إلى ذلك. 
ـــة أمــن المعلومــات المتضمنــة في نظــم المعلومــات والاتصــالات الســلكية  ويعتـبر كفال - ١١
واللاسلكية عاملا من العوامل الرئيسية  وشرطا لازما لضمان أمن المعلومات وكفالـة السـيادة 

الوطنية وسيادة الدولة وتحقيق التنمية الاجتماعية المستقرة. 
وتشمل المخاطر الرئيسية المحدقة بالمعلومات المتضمنة في نظم المعلومـات والاتصـالات  - ١٢

السلكية واللاسلكية في الوقت الراهن ما يلي: 
الإخلال بسير نظم المعلومات والاتصالات السلكية واللاسلكية الهامة؛  -

ارتكــاب أعمــال متعمــدة أو غــير متعمــدة تــؤدي إلى الإخــلال بســــرية المعلومـــات  -
ومصداقيتها وإمكانية الحصول عليها؛ 

التدخــل دون إذن في نظــم المعلومــات (مــن خــــلال نشـــر الفيروســـات الحاســـوبية،  -
وتركيـب برامـج وأجـهزة التنصـت واسـتخدام أجـهزة التقـــاط المعلومــات مــن المبــاني 
والمرافق التقنية، والتقاط المعلومات وحل شفراا، ونشر المعلومات الخاطئـة، والتقـاط 
الترددات اللاسلكية للتدخـل في نظـم الكلمـات السـرية الرئيسـية، وتشـويش خطـوط 

الاتصال ونظم المراقبة، وما إلى ذلك). 
ولا يمكن أن توفر نظم المعلومات والاتصالات السلكية واللاسـلكية، ولا سـيما تلـك  - ١٣
المســتخدمة في الإدارة الحكوميــة، حمايــة موثوقــة مــن الانتــهاكات الجنائيــة إلا بإنشــاء نظـــام 
مركب لحماية المعلومات يشمل استخدام تقنيات شفرية واتخاذ تدابير تقنية، وكذا طائفـة مـن 

النهج التنظيمية والتقنية. 
وينبغـي إيـلاء اهتمـام خـاص لمسـألة ربـط الشـبكات الحاســـوبية بشــبكات المعلومــات  - ١٤

الدولية. 
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ولا يمكن لأوكرانيا أن تصبح عضوا كاملا في اتمع الـدولي دون تعزيـز التعـاون مـع  - ١٥
الشبكات العالمية لتبادل المعلومات من قبيل شبكة الإنـترنت. فـهذه النظـم توفـر طائفـة واسـعة 
من خدمات المعلومات والاتصالات السلكية واللاسلكية الحديثة التي يعلن العديـد منـها توفـير 

حماية المعلومات. 
وفي الوقت ذاته، يشكل الكم الهائل من الأجـهزة المسـتخدمة في تلـك النظـم، وسماـا  - ١٦
ـــل يســتحيل تقييمــها دون الرجــوع إلى رمــوز برمجتــها، ديــدا خطــيرا لأمــن  الـتي يصعـب ب
المعلومات والمعاملات المالية والمدفوعات الإلكترونية. وثمــة حـالات لا حصـر لهـا ـورت فيـها 

مصارف فاستخدمت تكنولوجيات مستوردة قد تتيح لخبير اختراق نظامها في ١٠ دقائق. 
ويجب إيلاء الاهتمام للمخـاطر الـتي تنشـأ عندمـا يتـم ربـط حواسـيب خدمـة الشـبكة  - ١٧
والشبكات المحلية بالشبكات العالمية دون إعداد مسبق. ومـن اليسـير علـى قراصنـة الحاسـوب، 
من الناحية العملية، أن يخترقوا أي شـبكة حاسـوبية محليـة مرتبطـة بشـبكة إنـترنت إذا لم تـزود 

بآليات الحماية اللازمة. 
وقد اقترنت الوسائل والسـبل الجديـدة المتاحـة لنقـل المعلومـات بـين البلـدان، وبخاصـة  - ١٨
زيادة شعبية الأشـكال الجديـدة المتوفـرة لإنشـاء المشـاريع عـن طريـق اسـتخدام شـبكة إنـترنت 
(التجارة الإلكترونية)، والتطبيق التدريجي لنظم المراقبة الإلكترونية، باسـتخدام التكنولوجيـات 
الحاسـوبية علـى نطـاق واسـع وباتسـاع نطـاق المعلومـات المتاحـة في شـكل إلكـتروني. ونتيجــة 
لذلك، باتت مواد وصـلات المعلومـات تعتمـد أكـثر فـأكثر علـى درجـة الحمايـة المتاحـة لتلـك 
المعلومات التي تستهدفها العناصر السـلبية في اتمـع ومـن يتعـاون معـهم. ويتيـح عـدم اتسـاق 
نظم وآليات الحماية القائمة إمكانيـة حقيقيـة للقيـام دون إذن بـالوصول إلى المعلومـات الـتي تم 
إنشاؤها أو تجهيزها أو تحويلها أو تخزينـها في شـكل إلكـتروني، أو باسـتخدام تلـك المعلومـات 

أو عرقلتها أو تحريفها. 
ويكتسي مشكل التدخـل في مـوارد المعلومـات الحكوميـة أهميـة كـبرى في جميـع أنحـاء  - ١٩
العالم. وإذا كانت المسألة الجوهرية قبل التسـعينات هـي حمايـة الدولـة مـن التجسـس الأجنـبي، 
فـإن مشـكلة مكافحـة مـا يسـمى بالجريمـة الحاسـوبية بـات في السـنوات الأخـيرة أكـــثر إلحاحــا 
ـــى نطــاق واســع في جميــع ميــادين الحيــاة اتمعيــة.  بسـبب انتشـار تكنولوجيـا المعلومـات عل
ولا أدل علـى ذلـك مـن أن الجريمـة الحاسـوبية أصبـح يعـــترف ــا دوليــا كشــكل جديــد مــن 
أشكال الجريمة الفكرية. وعلاوة علـى ذلـك، فـإن هـذا النـوع مـن الجريمـة لا ترتكبـه جماعـات 

إجرامية منظمة فحسب بل كذلك أفراد ومنظمات إرهابية. 
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وما يجتذب ارمين بوجـه خـاص نظـم المعلومـات الـتي تسـتخدمها أجـهزة الحكومـة،  - ٢٠
وأجهزة إنفاذ القانون، ومصالح الجمــارك والضرائـب، ومؤسسـات المـال والائتمـان، والجيـش. 
ففـي أوكرانيـا، كشـفت وكـالات إنفـاذ القـانون في أكـثر مـن مناســـبة عمليــات غــير قانونيــة 
استخدمت  فيها بطاقات بلاستيكية في نظــم الدفـع الدوليـة وعمليـات دفـع إلكترونيـة صوريـة 
هدفها الحصول بطريقة غير قانونيـة علـى الأمـوال أو التدخـل بـدون إذن في أنشـطة الشـبكات 

الحاسوبية عن طريق شبكة إنترنت، وما إلى ذلك. 
تعريف المفاهيم الأساسية لأمــن المعلومــات، بمــا في ذلــك التدخــل غــير المــأذون في  - ٢
نظــم المعلومــات أو الاتصــالات الســلكية واللاســلكية أو في مــوارد المعلومــات أو 

استخدامها على نحو غير مشروع 
يؤدي التطوير المكثف لتكنولوجيات المعلومات والاتصالات السلكية واللاسـلكية إلى  - ٢١
تفاقم مشكلة كفالة أمن المعلومات، بما في ذلك مسألة التدخل غير المأذون في نظم المعلومـات 
أو الاتصالات السلكية واللاسلكية أو استخدامها على نحو غير مشروع ومسألة حمايـة مـوارد 

المعلومات. 
وفي هذا السياق لا بد من فهم مصطلح �أمن المعلومات� بوصفـه نوعـا مـن الحمايـة  - ٢٢
ـال المعلومـات الخـاص بـالدول الـذي يتيـح تحقيـق مصالحـها الوطنيـة ومراعـاة حقـــوق الفــرد 

واتمع والدولة. 
وفي ضـوء المخـاطر الاجتماعيـة الـتي لا يسـتهان ـا المصاحبـة للأنشـطة غـير المشــروعة  - ٢٣
المذكورة آنفا وأهمية عمل نظم المعلومات والاتصـالات السـلكية واللاسـلكية علـى نحـو يتسـم 
بالكفاءة، يعرف القانون الجنــائي الأوكـراني الجرائـم المرتبطـة باسـتخدام الحواسـيب والنظـم أو 
ـــم، علــى  الشـبكات الحاسـوبية ويحـدد العقوبـات المنصـوص عليـها مقـابل ارتكـاب هـذه الجرائ

النحو التالي تحديدا: 
التدخل غير المشروع في عمل الحواسيب أو النظـم أو الشـبكات الحاسـوبية: الأعمـال  -
التي تسفر عن تشويه المعلومات الحاسوبية أو وسائل نقل تلك المعلومـات أو تدميرهـا 
أو عن نشر فيروسـات الحاسـوب عـن طريـق برامـج حاسـوبية أو غيرهـا مـن الوسـائل 
التقنية بغرض الدخول علـى نحـو غـير مشـروع إلى الحواسـيب أو النظـم أو الشـبكات 

الحاسوبية؛ 
سـرقة المعلومـات الحاسـوبية أو الاسـتيلاء عليـها أو الحصـــول عليــها بــالابتزاز أو عــن  -

طريق الخداع أو إساءة استغلال منصب رسمي؛ 
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انتـهاك قواعـد تشـغيل الحواسـيب أو النظـم أو الشـــبكات الحاســوبية الآليــة مــن قبــل  -
ــتي  شـخص مسـؤول عـن تشـغيل تلـك الحواسـيب أو النظـم أو الشـبكات: الأعمـال ال
تسفر عن سرقة المعلومات الحاسوبية أو وسائل حماية تلك المعلومـات أو تشـويهها أو 
تدميرهـا، أو عـن النسـخ غـير المشـروع للمعلومـات الحاسـوبية، أو عـــن تعطيــل كبــير 

لعمل الحواسيب أو النظم أو الشبكات الحاسوبية. 
وباختصار، يجوز تعريف مصطلح �الجريمة الحاسوبية� بأنه الفعل غير المشروع الـذي  - ٢٤
يتعدى على الإجراءات المتبعة لتشغيل نظم تكنولوجيـا المعلومـات أو إجـراءات الوصـول إليـها 
أو الـذي يضـر بسـلامة المعلومـات أو ســـريتها أو إمكانيــة الوصــول إليــها وبحقــوق المواطنــين 

وحريام خلال عمليات تكنولوجيا المعلومات. 
 

مضمـــون المفـــاهيم الدوليـــة الراميـــة إلى تعزيـــز أمـــن النظـــم العالميـــة للمعلومـــات  - ٣
والاتصالات السلكية واللاسلكية 

سيسجل القرن الحادي والعشرون في التاريخ بوصفه الفترة التي شـهدت مولـد مجتمـع  - ٢٥
المعلومات العالمي وتطوره والتي وحدت بين العمليات المادية وعمليـات تكنولوجيـا المعلومـات 
أو مدت نطاق الأولى إلى الثانية، والتي ساعدت على تحقيق تحسن ذي شأن في إنتاجية العمـل 
والرفـاه الاجتمـاعي. وهنـاك بلـدان عديـدة أخـذت تنشـئ بـالفعل الأســـس التنظيميــة والتقنيــة 
للهياكل الأساسية الوطنية والعالمية. وتتناول الأمم المتحدة مسألة إعمال الحـق في الوصـول إلى 

وسائل الاتصال والمعلومات الأساسية في الإعلان العالمي لحقوق الإنسان. 
وتجربـة البلـدان المتقدمـة النمـو في مجـال إيجـاد حلـول فعالـة لمشـــاكل نشــر تكنولوجيــا  - ٢٦
المعلومات في النصف الثاني من التسعينات، التي جمعتها رسميا منظمـات دوليـة (الاتحـاد الـدولي 
للاتصـالات السـلكية واللاسـلكية، المنظمـــة الدوليــة لتوحيــد المقــاييس/اللجنــة الإلكترونيــة - 
التقنية الدولية، المعهد الأوروبي لمعايير الاتصالات السلكية واللاسلكية) والعديد من المنظمـات 
الوطنية لتوحيد المقاييس، تدل على الحاجة إلى إنشاء هياكل أساسية متعددة المسـتويات (علـى 
الصعيدين الوطني والإقليمي) لتكنولوجيــا المعلومـات، وجمعـها بعـد ذلـك في الهيكـل الأساسـي 

العالمي لتكنولوجيا المعلومات. 
ومشـاركة أوروبـا في الهيكـل الأساسـي العـالمي لتكنولوجيـا المعلومـات لا تعـني إنشـــاء  - ٢٧
هياكل أساسية وطنية للمعلومات داخل المنطقة الأوروبيـة وحسـب، بـل أيضـا المسـاعدة علـى 
بناء تلك الهياكل الأساسية في فرادى البلدان من أجل المصلحـة المشـتركة لكـل بلـد في أوروبـا 
ككـل. وبـدلا عـن الحديـث عـن �هيكـل أساسـي أوروبي للمعلومـات�، يفضـــل الأوروبيــون 
استخدام مصطلح �مجتمع المعلومات الأوروبي�. ولبنات بناء مجتمع المعلومـات الأوروبي هـي 
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الخدمات الأساسية والإضافية التي تقدمها شبكاته. ويمكن تعزيـز الشـبكات الأوروبيـة القائمـة 
باستحداث قناة معلومات أوروبية فائقة السرعة وعريضة النطاق، تجمع في كيـان واحـد جميـع 
الخدمـات الأوروبيـة للاتصـــالات الســلكية واللاســلكية وشــبكات التلفــزة الســلكية وأنظمــة 
ـــا، بمــا في ذلــك  السـواتل. وتؤيـد البلـدان الأوروبيـة اسـتخدام خدمـات أساسـية عـابرة لأوروب

خدمات البريد الإلكتروني وبث الملفات وتسجيلات الفيديو. 
وتكرس البلدان الأوروبية أيضا اهتماما كبيرا بالجانب الاجتماعي للمرحلة المقبلة مـن  - ٢٨
الثورة التكنولوجية العالمية. وأصدر مجلس أوروبا قرارات ووثائق بشأن وضع سياسات وطنيـة 
تتعلـق ببنـاء مجتمـع المعلومـات. ولا ينظـر إلى ذلـك بوصفـه مجـاراة للنمـط السـائد، بـل بوصفـــه 
شرطا ضروريا للتطور، ســيؤدي تجاهلـه إلى فقـدان الزخـم والـتراجع عـن الصـدارة في المواقـف 

الاقتصادية والتكنولوجية. 
والاتجاهات العالمية في التنظيم القانوني للأنشطة المرتبطـة بـأحدث تكنولوجيـات البـث  - ٢٩
تشـهد علـى الحاجـة إلى صياغـة نـهج موحـدة إزاء وضـع صكـوك تشـريعية وتوحيديـــة لجميــع 
المشــاركين في التبــادل الــدولي للمعلومــات. وفي رأي رابطــة الحقوقيــين الأمريكيــين، يوجـــد 
ـــق  بـالفعل اليـوم طلـب حقيقـي مـن أجـل إنشـاء هيئـة متعـددة الجنسـيات معنيـة بالتشـريع المتعل
بالفضـاء الحاسـوبي. وإنشـاء �محكمـة حاسـوبية� يمثـل أحـد أهـــم العنــاصر في قائمــة المســائل 
الموصى بأن تنظرها الهيئة التي ستنشأ في المستقبل. وفي المرحلة الحالية، تتمثل المشكلة الرئيسـية 
للتشريعات المتعلقة بأمن المعلومات في الحاجة إلى تكييـف القواعـد القانونيـة الحاليـة مـع أوجـه 

التقدم في تكنولوجيا المعلومات. 
ويسـتحيل اليـوم تخيـل فضـاء معلومـاتي بـدون شـبكات حاسـوبية. وهـذه التكنولوجيــا  - ٣٠
هي التي تسببت تحديدا في بروز وتطور العديد من أنواع الأنشطة التجاريـة: بطاقـات المحاسـبة 
الإلكترونيـة، والتسـوية التشـغيلية بـين المصـارف، وخدمـات سـوق الأوراق الماليـة، وخدمـــات 

السمسرة، وما إلى ذلك. 
ويتوقـع بحـول عـام ٢٠٠٥ أن يتـاح الوصـول إلى شـبكة إنـترنت أمـام نصـف ســـكان  - ٣١
الاتحــاد الأوروبي. ومــن ثم فــإن بلــدان الاتحــاد الأوروبي توجــه جــهودها نحــو بنــاء الثقـــة في 
العمليـات التجاريـة والماليـــة عــن طريــق شــبكة إنــترنت وتحــث الخطــو للتحــول إلى التجــارة 

الإلكترونية. 
وفي ٧ أيـار/مـايو ١٩٩٩، توصـل البرلمـان الأوروبي إلى اتفـاق بشـأن مشـروع لصـــك  - ٣٢
�الشـرطة الحاسـوبية� لعـام ١٩٩٨، يـأذن للوكـــالات المختصــة بالشــروع قانونــا في الرصــد 
الشبكي. وتعلق الأمر في الواقع بمشروع قرار للمجلس بشأن الاعتراض المشــروع للاتصـالات 
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السـلكية واللاسـلكية فيمـا يتصـل بالتكنولوجيـات الجديـــدة. وتدعــو هــذه الوثيقــة إلى تمكــين 
الوكالات التي تقوم بالرصد من الوصول إلى جميع شـبكات الاتصـالات السـلكية واللاسـلكية 
في الوقـت الحقيقـي، بمـا في ذلـك شـبكة إنـترنت وأنظمـة الاتصـال الهـاتفي بالسـواتل. وبـــدأت 
حكومة المملكة المتحدة في تنفيذ مشروع متعلق بإنشاء مركز معني باعتراض كـل الاتصـالات 

الإلكترونية في البلد. 
وتسيطر حكومة الصين علـى الوصـول إلى الشـبكة بمنـح تراخيـص لاسـتخدام أجـهزة  - ٣٣
المـودم، وتمـر جميـع تدفقـات معلومـات شـبكة إنـترنت عـبر عـدد محـدود مـن جــهات التشــغيل 

الوطنية. 
ويمكن استرعاء الانتباه إلى المشاكل التالية المتعلقة بأمن المعلومات:  - ٣٤

التعدي على حقوق الملكية الفكرية؛  -
نشر المعلومات ذات الأثر الضار على صحة الناس الاجتماعيـة، بمـا في ذلـك المشـاكل  -

المرتبطة بوصول الأطفال إلى شبكة إنترنت؛ 
إجراء العمليات التجارية غير المشروعة؛  -

الوصول غير المأذون إلى المعلومات السرية؛  -
التعدي على حقوق الأفراد ومصالحهم المشروعة خلال تبادل المعلومات؛  -

نشر الإعلانات المتدنية المستوى.  -
وهناك خطر آخر يرتبط بشبكة إنترنت، وهو إمكانية استخدام معلومات الأشـخاص  - ٣٥
السرية بدون إذم. ومن الممكن الحصول على هـذه المعلومـات بتحليـل اسـتخدام الأشـخاص 

لشبكة إنترنت. 
وشبكة إنترنت وسيلة محددة جدا للاتصال يصعب إخضاعـها، بسـبب طابعـها العـابر  - ٣٦
للحدود، للتنظيم القانوني. وجميع مستخدمي شبكة إنترنت خاضعون لقوانين بلد كـل منـهم. 
بيد أن المحتوى غـير المشـروع يمكـن أن يعـرض في إقليـم بلـد غـير البلـد الموجـود فيـه حاسـوب 
الخدمة. ووجود اتفاقيات دولية أمر أساسي من أجل تنظيم العلاقات القانونية المتصلـة بشـبكة 
إنترنت، بيد أن اعتماد تلك الاتفاقات يتعقد بدوره نتيجة لتعدد النهج التي تتبعـها التشـريعات 
الوطنية إزاء مختلف أنـواع الجرائـم. وعلـى سـبيل المثـال، فـإن مفـهوم �المـواد الخليعـة� يخضـع 
لتفسيرات مختلفة. واليوم نجد أن الاتجاه العام في المبادرات القانونية المتصلة بشبكة إنـترنت هـو 
صـوب إنشـــاء مســؤولية موفــري خدمــات الاســتضافة عــن محتــوى المعلومــات الموجــودة في 
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حواسيبهم. ولما كانت هذه مسألة معقدة للغاية من وجهة النظر التقنية، فإن تشـريعات بعـض 
البلـدان تخضـع إنشـاء المسـؤولية لموفـري الخدمـات لشـــرط وعيــهم بمحتــوى المعلومــات غــير 

المشروعة. 
وقد أبلغت المنظمة الدولية للشرطة الجنائية (إنتربول)، التي تشمل عضويتــها وكـالات  - ٣٧
إنفـاذ القـانون مـن ١٧٨ بلـدا، بأـا ستنشـر معلومـات عـن جرائـم شـبكة إنـترنت علـى موقــع 
شركة �أتوميك تانجرين� ”Atomic Tangerine“ الأمريكية. وتوفر منظمة إنـتربول معلومـات 
عـن مخـترقي الأنظمـة الحاسـوبية وأنـواع الجرائـم الـتي ـــدد الشــركات المشــاركة في الأنشــطة 
الاقتصاديـة. وشـركة أتوميـك تـــانجرين، بدورهــا، يجــب عليــها أن تحيــل إلى منظمــة إنــتربول 
N“ للإنــذار المبكــر المملــوك  etRadar” المعلومـات الـتي يتـم الحصـول عليـها عـــن طريــق نظــام

للشركة والمصمم لرصد شبكة إنترنت. 
والاتصالات اهولة المصدر تمثل إحدى أهم المشاكل، حيـث إـا تعقـد تحديـد هويـة  - ٣٨
صاحب المعلومات غير المشروعة ومحاكمتـه، بـل وتجعـل ذلـك أمـرا مسـتحيلا أحيانـا. ومـن ثم 
فإن خبراء من بلـدان عديـدة يقـترحون فـرض حظـر قـانوني علـى الاتصـالات اهولـة المصـدر 
ـــد  وإن سمــح في الوقــت نفســه بــإجراء الاتصــالات بأسمــاء مســتعارة، حيــث أنــه يتســنى، عن

الضرورة، تحديد مصادر تلك الاتصالات. 
وفي ٢١ كـانون الأول/ديسـمبر ١٩٩٨، اعتمـد مجلـس الاتحـاد الأوروبي خطـــة عمــل  - ٣٩
لزيـادة الأمـان في شـبكة إنـترنت اقترحـها البرلمـان الأوروبي. وطبقـت هـذه الخطـة لفــترة أربــع 
سنوات (من ١ كانون الثاني/يناير ١٩٩٩ إلى ٣١ كـانون الأول/ديسـمبر ٢٠٠٢). وتوفـرت 
لها ميزانية تبلغ ٢٥ مليـون يـورو. واقـترحت الخطـة إنشـاء مجموعـة منوعـة مـن معايـير النوعيـة 
لشبكة إنترنت يجري وضعها وفقا للنقاط المرجعية للشبكة بشأن المنتجـات. وكـان مـن المقـرر 
إدماج هذه الأحكام في التشريعات الوطنية وفي مدونات التنظيـم الشـخصي لمقدمـي خدمـات 
شـبكة إنـترنت في آن واحـــد. وفي آذار/مــارس ١٩٩٩، اعتمــدت اللجنــة الأوروبيــة، عقــب 
مناقشــة أحكــام التقريــر بشــأن التقــارب بــــين قطاعـــات تكنولوجيـــا الاتصـــالات الســـلكية 
واللاسـلكية ووســـائط الإعــلام والمعلومــات، تقريــرا يتضمــن الخلاصــة الأساســية التاليــة: إن 

التنظيم القانوني لشبكة إنترنت يجب أن يتسم بالشفافية، والوضوح، والتناسب. 
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بوليفيا 
[الأصل: بالإسبانية] 
[١٧ حزيران/يونيه ٢٠٠٣] 

 
 التطورات في ميدان المعلومات والاتصالات السلكية واللاسلكية في سياق الأمن الدولي 
تعـرب بوليفيـا عـن قلقـها مـن أن يسـتخدم تطـور التكنولوجيـا لأغـراض تتعـارض مــع  - ١

الاستقرار والأمن الدوليين فتؤثر سلبيا في سلامة الدول وتضر بأمنها العسكري والمدني.  
ـــات في  وتؤكـد بوليفيـا ضـرورة منـع اسـتخدام المـوارد الـتي تتيحـها تكنولوجيـا المعلوم - ٢

أغراض إجرامية أو إرهابية.  
٣ - وفي هذا الصدد، تعـرض بعـض المعايـير الأساسـية المتصلـة بـأمن المعلومـات والتدخـل 

غير المأذون به في النظم ذات الصلة:  
 

أهمية المعلومات 
عنـد الحديـث عـن المعلومـات بشـكل مباشـر أو غـير مباشـر نقصـــد النظــم الحاســوبية  - ٤
والاتصـالات السـلكية واللاســـلكية (التكنولوجيــات الجديــدة وتطبيقــات البرمجيــات الجديــدة 
والمعــدات الحاســوبية الجديــدة والأشــكال الجديــدة لتجــهيز المعلومــات بمزيــد مــن الاتســـاق 
والموثوقية والسرعة)، مع إيـلاء الاعتبـار أساسـا لأمـن النظـم والأخطـار الـتي يمكـن أن تتعـرض 

لها. 
ومن الضروري ألا يغيب عن الأذهـان أن المكـان الـذي تتمركـز فيـه المعلومـات غالبـا  - ٥

يمكن أن يكون ذا أهمية قصوى، وفي نفس الوقت، معرضا جدا للخطر. 
والاتصـالات السـلكية واللاسـلكية معرضـة بشـدة للخطـر، وبخاصـة شـــبكة الإنــترنت  - ٦
والاتصـالات الهاتفيـة. فشـبكة الإنـترنت مرتبطـة مباشـرة بـــالنظم الحاســوبية؛ أمــا الاتصــالات 
الهاتفيـة فتشـمل الهـاتف الخلـوي والهـاتف الثـابت. والاتصـال عـن طريـق الهـاتف الخلـوي يعــني 
الاسـتخدام المباشـر لفضـاء إرســـال مشــترك (عــن طريــق الموجــات اللاســلكية)، حيــث يجــد 

المستعمل نفسه وسط حركة الاتصالات ومكالمته معرضة ليلتقطها غيره. 
 

 الخلفية التاريخية للجرائم الحاسوبية 
لقد شهدت الجرائم العارضة التي يستخدم في ارتكاا الحاسوب أو أجهزة الاسـتقبال  - ٧
زيادة من حيـث عددهـا وأشـكالها وتنوعـها. والواقـع أن نسـبة مئويـة كبـيرة مـن هـذه الجرائـم 

تكتشف عن طريق الصدفة (عمليات الغش والتزوير وبيع المعلومات).  
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وفيما يتصل بإدارة النظم الحاسوبية، نذكـر الفـيروس الحاسـوبي بوصفـه برنامجـا وُضـع  - ٨
خطأ أو عمدا ويتطلب اهتماما خاصا ويجب التصدي له عن طريق أساليب تشغيلية دقيقة.  

وفيما يتصل بالجرائم، من المهم التشديد على أنه عند وجود المشـاكل يجـب التصـدي  - ٩
للسبب والبحث فورا عن حلول. ومن بين أخطر الأسباب نذكر: المنفعة الشـخصية، والتشـبه 
بروبن هود، وكراهية المؤسسة، واختلال المدارك العقلية، والغـش، أمـا الأسـباب الأقـل خطـرا 

فمنها فائدة المؤسسة، والألعاب.  
 

المفاهيم التنظيمية المتصلة بالأمن 
تؤدي المفاهيم دورا هاما في فلسفة العلم الحالية، إذ تتوقف عليـها القواعـد الـتي تنظـم  - ١٠

الأبحاث.  
ومـن المفـاهيم الرئيسـية الكثـيرة يمكـن أن نذكـر مـا يلـي: مسـؤولية مراجعـة نظـــام مــا  - ١١
يتحملها المستعمل وإدارة المراجعة الداخلية، ونظـم الأمـن لا تـأخذ في الاعتبـار إمكانيـة الغـش 
الداخلي، والحوادث العارضة ليس من المحتمل أن تقع للمؤسسة، وهنـاك دائمـا مواطـن قصـور 

بحيث لا يوجد نظام خال من العيوب.  
 

 إثبات وجود الأخطار 
من المهم توعية المستعملين في المؤسسة بــالخطر الـذي قـد تتعـرض لـه المعلومـات وبـأن  - ١٢
الأمن جزء من عملـهم. ولهـذا الغـرض، ينبغـي تحديـد تكلفـة نظـام الأمـن ونوعيتـه، وتصنيـف 
تركيبه من حيث الأخطار، وتحديد التطبيقات المحفوفة بخطر كبير، والقيام بتحديد كمـي لأثـر 

وقف التشغيل، واتخاذ التدابير الأمنية اللازمة.  
ومـتى تحـددت درجـة الخطـر، يجـب وضـع قائمـة بالتدابـير الوقائيـة الـتي ينبغـي اتخاذهــا  - ١٣
وبالتدابير التصحيحية في حالـة حـدوث عطـل كبـير، مـع  الإشـارة إلى أولويـة كـل واحـد مـن 

هذه التدابير.  
ويجب دراسة الأخطار وتحديدها كميـا علـى صعيـد المؤسسـة والدولـة وعلـى الصعيـد  - ١٤

الإقليمي، مع الإشارة إلى برامج الدعم من حيث توافرها وإمكانية استرداد البيانات.  
 ما يجب أن يراعى في نظام أمن شامل 

إن اسـتحداث نظـام أمـن يعـــني �تخطيــط وتنظيــم وتنســيق وإدارة ومراقبــة الأنشــطة  - ١٥
المتصلة بتوفير الموارد المستخدمة في التطبيقـات الحاسـوبية وكفالـة سـلامتها، وكذلـك المحافظـة 

على أصول المؤسسة والدولة والمنطقة�.  
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ولهـذا الغـرض، علينـا تحديـد العنـاصر الإداريـة وسياسـات الأمـن وتنظيـم المســـؤوليات  - ١٦
وتوزيعـها ووضـع الإجـراءات المتصلـة بـالطوارئ وتحديـد الأهـداف الأمنيـة وإجـراء تشـــخيص 

لحالة الخطر وأمن المعلومات، وختاما وضع برنامج أمن. 
 

 جورجيا 
[الأصل: بالانكليزية] 
[٢٤ حزيران/يونيه ٢٠٠٣] 

 
شرعت حكومة جورجيا في إعداد استراتيجية إعلامية وطنية دف إلى تطويـر قطـاع  - ١
الاتصالات السلكية واللاسلكية وتطوير التكنولوجيـات الجديـدة، مـع القيـام في الوقـت نفسـه 

بإبراز أهمية السياسات الحكومية في إتاحة فرص استخدام تكنولوجيات الإعلام. 
وعـلاوة علـى ذلـك، تنتـهج حكومـة جورجيـا، إدراكـا منـها كذلـك لجميـع المخـــاطر  - ٢
والتحديـات القائمـة في مجـال أمـن المعلومـات، سياسـات راميـة إلى إدمـاج جورجيـــا في مجتمــع 

المعلومات العالمي. 
وترى حكومة جورجيا أن المشاركة في البرامج والمشاريع التعاونية الدولية الراميـة إلى  - ٣
إنشـاء مجتمـع معلومـات دولي أكـثر أمانـا تكتسـي أهميـة قصـوى، وذلـك إدراكـا منـها أنـه مــن 
المسـتحيل معالجـة المسـائل المتعلقـة بـأمن المعلومـات بصـورة انفراديـة، بـالنظر إلى الواقـع الحــالي 

لتكنولوجيات ونظم المعلومات، فضلا عن خصائص المنطقة التي تقع فيها جورجيا. 
  

السلفادور 
[الأصل: بالإسبانية] 
[٣٠ حزيران/يونيه ٢٠٠٣] 

 رد حكومة السلفادور بشأن القرار ٥٣/٥٧ 
ـــات والاتصـــالات الســـلكية واللاســـلكية في ســـياق الأمـــن  �التطــورات في ميــدان المعلوم

 الدولي�، الفقرة ٣ من المنطوق 
يحظــر التشــويش واعــــتراض المكالمـــات الهاتفيـــة بموجـــب المـــادة ٢٤ مـــن دســـتور  - ١
الجمهورية، وهو الإطـار الدسـتوري السـائد حاليـا في السـلفادور فيمـا يتعلـق بـأمن المعلومـات 

والاتصالات السلكية واللاسلكية. 
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وــذا الشــأن تجــــرم المـــواد ١٨٤ و ١٨٥ و ١٨٦ و ٣٠٢ مـــن القـــانون الجنـــائي  - ٢
الاستيلاء على مراسـلات خطيـة أو برمجيـات أو غيرهـا مـن الوثـائق أو الأمتعـة الشـخصية غـير 
الموجهة للجهة التي استولت عليها أو وضع اليـد علـى بيانـات خاصـة ذات طـابع شـخصي أو 
أسري؛ والأفعال التي يلجأ فيها إلى التقاط المراسلات، مثل اعتراض أو قطع المراسلات البرقيـة 
أو الهاتفيـة والتشـويش عليـها والتدخـل فيـــها، باســتخدام وســائل تقنيــة للتنصــت علــى تلــك 

المراسلات أو تسجيلها. 
ولا تجرم الحالات المذكورة عند صدور ديـدات، بمـا يتطلـب إنقـاذ شـخص محتجـز  - ٣
أو مختطـف أو عندمـا يتعلـق الأمـر بالجريمـة المنظمـة، لـــدى توجيــه اــني عليــه أو ممثلــه، عنــد 
الاقتضـاء، طلبـا خطيـا إلى المدعـي العـام للجمهوريـة أو إصـداره إذنـا خطيـا لـه بـالتنصت علـى 

المحادثات أو الأفعال التي تتضمن ديدات أو مطالبات. 
ويدخل تحديد نطاق سريان الإطار التنظيمي للاتصالات السلكية واللاسلكية وفـرض  - ٤
جــزاءات إداريــة ضمــن صلاحيــات الهيئــة العليــــا العامـــة للكـــهرباء والاتصـــالات الســـلكية 
واللاسـلكية، وفقـا للمـادة ٤ مـن قانوـا التأسيسـي والفقـرة (ب) مـــن المــادة ٢٩ مــن قــانون 

الاتصالات السلكية واللاسلكية، التي تنص على حماية سرية المراسلات. 
وخـلال عـامي ٢٠٠١ و ٢٠٠٢، عـرض علـى الجمعيـة التشـــريعية مقــترح لإصــلاح  - ٥
دستور الجمهورية، بغرض السماح بالتشويش و/أو التدخـل الهـاتفيين، بوصفـهما آليـة تسـاعد 

على مكافحة الجريمة المنظمة والاتجار بالمخدرات، وهو مقترح لم يوافق عليه حتى الآن. 
  

السنغال 
[الأصل: بالفرنسية] 
[٩ حزيران/يونيه ٢٠٠٣] 
ــــات، وعلـــى  التدابــير المتعلقــة بــالأمن المعلومــاتي تدخــل ضمــن مجــال تبــادل المعلوم - ١
الخصوص المتعلقة منها بتداول الأسلحة. وهي معلومات ينبغي أن يضفى عليها طابع سري. 
وتبعا لذلك، ينبغي ضمان أمن تلك المعلومات باتخاذ عدد من التدابير منها ما يلي:  - ٢

ضمان أمن المعدات والبرمجيات ووسائل التجـهيز المعلوماتيـة عـن طريـق وضـع آليـات  -
تقنية ملائمة. 

ضمـان أمـن الإجـراءات المتعلـــق بتبــادل المعلومــات عــن طريــق وضــع أنظمــة دقيقــة  -
وفريدة. 
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كوبا 
[الأصل: بالاسبانية] 
[٢٨ أيار/مايو ٢٠٠٣] 
أيــدت كوبــا دوامــا القــرارات المتخــــذة بشـــأن �التطـــورات في ميـــدان المعلومـــات  - ١
والاتصالات السلكية واللاسلكية في سياق الأمن الدولي� منذ أن بدأ نظر هـذا البنـد في دورة 

الجمعية العامة عام ١٩٩٨. 
إن إدراج البند على جـدول أعمـال الجمعيـة العامـة ليبـين أن اتمـع الـدولي قـد أدرك  - ٢
الأخطار التي قد يتعرض لها السلم والأمن الدوليين حال اسـتعمال التكنولوجيـات والمعلومـات 

في أغراض غير سلمية. 
وقد أدت العملية التحضيرية لمؤتمر القمة العالمي المعني بمجتمع المعلومات وتقريـر عقـد  - ٣
هذا المؤتمر على مرحلتين، في جنيف عام ٢٠٠٣ وتونس عـام ٢٠٠٥، إلى إدراج البنـد الـذي 
يتناوله القرار محل النظر، وغيره من القرارات الوثيقة الصلة بالموضوع، علـى قائمـة الأولويـات 

التي يوليها اتمع الدولي اهتمامه. 
ـــة، مــن قبيــل الهــدف  فاسـتعمال الاتصـالات السـلكية واللاسـلكية في أغـراض عدواني - ٤
المعلن أو الخفي بتقويض النظام القانوني والسياسي للـدول، هـو مظـهر مـن المظـاهر السـلبية في 
اسـتعمال هـذه الوسـائل ممـا قـد يـترتب عليـه آثـار مـن شـأا خلـق التوتـرات والأوضـــاع غــير 
الملائمة للسلم والأمن الدوليين، وهو ما يتناقض تناقضا صارخا مع المبادئ والمقـاصد المكرسـة 

في ميثاق الأمم المتحدة. 
إن القرار ٥٣/٥٧ يبين بجلاء أن نشـر واسـتعمال التكنولوجيـات ووسـائل المعلومـات  - ٥
سـيكون في صـالح اتمـع الـدولي قاطبـة وأن توسـيع نطـاق التعـاون الـدولي سيسـهم في تحقيــق 

الفعالية المثلى. 
وفي الفقرة الثامنة من ديباجة القرار، أعربت الجمعية العامـة عـن �قلقـها لاحتمـال أن  - ٦
تســتخدم هــذه التكنولوجيــات والوســائل في أغــراض لا تتفــق والهدفــين المتمثلــين في صـــون 
الاستقرار والأمن الدوليين وقد تؤثران تأثيرا سلبيا في سلامة الهياكل الأساسية للدول مما يضـر 

بأمنها في الميدانين المدني والعسكري على السواء�.  
أما في الفقرة ٣ (ب) من المنطوق، فقد طلبـت الجمعيـة آراء وملاحظـات الـدول عـن  - ٧
تعريـف المفـاهيم الأساســـية المتصلــة بــأمن المعلومــات، �بمــا فيــها التدخــل دون إذن في نظــم 

المعلومات والاتصالات السلكية واللاسلكية وموارد المعلومات أو إساءة استخدامها�. 
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وتفـهم كوبـا أن �التدخـل دون إذن� يعــني اســتعمال تلــك الأنظمــة خــارج نطــاق  - ٨
الإجـراءات والقواعـد المتفـق عليـها دوليـا، لا سـيما داخـل إطـــار الاتحــاد الــدولي للاتصــالات 

السلكية واللاسلكية، وبما يتنافى والأنظمة الوطنية ذات الصلة. 
ويتعين على الدول اعتماد جميع التدابير الضرورية لتعزيـز الأنظمـة الوطنيـة المذكـورة،  - ٩

إن لم تكن قد فعلت ذلك بعد. 
ومما لا غنى عنه أيضا، القيام بصفـة دوريـة بتعديـل الأنظمـة الدوليـة بشـأن الموضـوع،  - ١٠
ـــة، بحيــث تتماشــى في فعاليتــها  مـع مراعـاة السـرعة الـتي تتطـور ـا التكنولوجيـات ذات الصل

وكفاءا مع ذلك التطور. 
إن نظـم المعلومـات والاتصـالات السـلكية واللاسـلكية يمكـن أن تصبـح بمثابـة أســـلحة  - ١١
عند تصميمها أو استعمالها أو كلا الأمرين، بغرض إحداث أضرار بالبنية الأساسية لدولـة مـن 
الدول. فمن هذا القبيل، الاعتداء الصادر عن الشبكات الوطنية التي تستخدم برمجيـات أجنبيـة 
أو عـن المصـادر الداخليـة بالدولـــة ذاــا، ولكــن تكــون هــذه المصــادر موجهــة ومصممــة في 
الخارج؛ وعمليات البث الإذاعي أو التلفزيوني الموجهـة بغـرض تقويـض النظـام الاجتمـاعي أو 
الدسـتوري لدولـة أخـرى يوجـه إليـها هـذا البـث؛ والأعمـال الراميـة إلى التشـويش علـى البــث 

الإذاعي والتليفزيوني لدول أخرى، أو الإضرار أو إحداث الشلل به، وما إلى ذلك. 
وتكرر كوبا تأكيد أنه يجب على جميع الدول احترام القواعد الدولية القائمة في ذلـك  - ١٢
ـــلكية  اـال. ويتعـين أن يكـون الوصـول إلى أنظمـة المعلومـات أو الاتصـالات السـلكية واللاس
لدولـة أخـرى متفقـا مـع مـا تم إبرامـــه مــن اتفاقــات للتعــاون الــدولي، مــع مراعــاة أن يكــون 
مبـدأ موافــقة الدولـة المعــنية هـو حجـر الزاويـــة في هـــذا الأمـر. كمـا يتعـين أن يجـــري تطبيــق 
أشكال ونطــاق عمليــات التبــادل في احترام لتشـــريع الدولــة الـتي ســـيتم الوصـول إلى نظـــام 

المعلومات لديها. 
إن السلم والأمن الدوليين قد يتعرضا للأضرار من جراء الاعتداء الذي قد تشنه دولـة  - ١٣
ضـد أنظمـة المعلومـات أو الاتصـــالات الســلكية واللاســلكية لــدى دول أخــرى. وللأســف، 

تستخدم تلك الإجراءات في شكل أدوات ترمي إلى تطبيق سياسات عدوانية. 
وتعاني كوبا من هذا النوع مـن الاعتـداءات الموجهـة والمعتمـدة والمنفـذة مـن حكومـة  - ١٤
الولايات المتحدة منذ زهاء ٢٠ عاما. ففي عامي ١٩٨٥ و ١٩٩٠ أقامت حكومة الولايـات 
المتحدة بصفة غير شرعية محطـة إذاعـة ومحطـة تلفزيـون، علـى التـوالي، بغـرض التأثـير في البـث 
ـــل أســبوع، تبــث هاتــان المحطتــان  الإذاعـي والتليفزيـوني الكـوبي والتشـويش عليـهما. ففـي ك
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وغيرهمـا نحـو بلدنـا، مـــا يزيــد علــى ٢٢٠ ٢ ســاعة مــن الــبرامج الراميــة إلى تخريــب نظامنــا 
الدستوري. وهناك ٢٤ ترددا مخصصا للبرامج المعدة خصيصا لتحقيق تلك الأغراض. 

وأنفقت حكومة الولايات المتحـدة علـى هـذا العـدوان الإذاعـي والتليفزيـوني مـا يزيـد  - ١٥
على ٢٠ مليون دولار سنويا منذ عام ١٩٩٠. 

ــــة كوبـــا، المـــؤرخ ٢٢ أيـــار/  وحســبما تم تبيانــه في إعــلان وزارة خارجيــة جمهوري - ١٦
مايو ٢٠٠٣، شرعت حكومة الولايات المتحدة في اتخاذ إجراءات جديـدة تشـكل تصعيـدا في 

العدوان الإذاعي الإلكتروني والتليفزيوني الذي تنفذه منذ عقود ضد كوبا. 
ـــات المتحــدة بغــرض إلحــاق التخريــب  إن محطـة الإذاعـة الـتي أنشـأا وتشـغلها الولاي - ١٧
بكوبا، قامت بالبث في ٢٠ أيار/مايو ٢٠٠٣، مستخدمة أربعة تـرددات جديـدة، ممـا أحـدث 

تداخلا وتأثيرا في عمليات البث الإذاعية الكوبية. 
إن تلــك الأعمــال تشــكل انتــهاكا صارخــا وجســيما للقــانون الــــدولي وللأعـــراف  - ١٨
والأنظمـة الـتي أرسـاها الاتحـاد الـدولي للاتصـالات السـلكية واللاسـلكية، وهـو منظمـة دوليـــة 
أنشـئت بغـرض تحسـين تشـغيل الاتصـالات السـلكية واللاسـلكية في العـــالم قاطبــة، ولا ســيما 

أنظمته المتعلقة بالاتصالات اللاسلكية. 
ومسـاء يـوم ٢٠ أيـار/مـايو ذاتـه، جـرى إرسـال بـث تلفزيـوني تحقيقـا لأغـراض مماثلــة  - ١٩
صوب كوبا، عن طريق الدوائر الإعلامية الرسمية التابعـة للولايـات المتحـدة، باسـتخدام طـائرة 
من طراز EC-130 تعمل لدى القوات المسلحة الأمريكية للولايات المتحدة واستمر البث، مـن 
الساعة السادسة حتى العاشرة من مساء ذلك اليوم، باستخدام قنـوات مخصصـة بشـكل قـانوني 

لمحطات الإذاعة الكوبية والمسجلة على النحو الواجب لدى المنظمة الدولية المذكورة. 
ويشكل ذلك العمل أيضا انتهاكا للقانون الدولي وللأعراف التي اتفقت عليها الـدول  - ٢٠
داخـل إطـار الاتحـاد الـدولي للاتصـالات السـلكية واللاســـلكية، لا ســيما الفقــرة ٢٣-٣ مــن 
أنظمتـه المتعلقـة بالاتصـالات اللاسـلكية، الـتي تحظـــر البــث التلفزيــوني خــارج نطــاق الحــدود 

الوطنية. 
إن عمليات البث التليفزيوني المذكورة، تشكل أيضـا انتـهاكا لديباجـة دسـتور الاتحـاد  - ٢١
الدولي للاتصالات السـلكية واللاسـلكية، بسـبب القيـام بأنشـطة لا تيسـر العلاقـات السـلمية، 
والتعاون الدولي بين الشعوب، والتنمية الاقتصاديـة والاجتماعيـة، عـن طريـق التشـغيل السـليم 

للاتصالات السلكية واللاسلكية. 
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ولذلـك ترفـض كوبـا وتديـن موقـف سـلطات الولايـات المتحـدة المتواطـئ مـع أنشــطة  - ٢٢
الإرهـابي خوسـيه باسـولتو ومحاولاتـه بـث إرسـال تلفزيـوني باتجـاه الأراضـــي الكوبيــة. ورغــم 
ـــعار الســيد باســولتو بــأن أي  الإبـلاغ في الوقـت المناسـب عـبر القنـوات الديبلوماسـية عـن إش
إرسال تلفزيوني باتجاه كوبـا سـيعتبر انتـهاكا لقوانـين الولايـات المتحـدة وسـيعرضه لإجـراءات 
ــار/مـايو المـاضي، وإن  تتخذ ضده، فإن هذا الإرهابي المعروف حلّق جوا بكل حرية يوم ٢٠ أي
لم يتحقـق الإرسـال التلفزيـوني، فذلـك لمشـاكل في جــهاز الإرســال الــذي كــان سيســتخدمه 

وليس بسبب اتخاذ إجراءات من قبل السلطات الأمريكية، التي لم تخف تواطؤها معه. 
وبموجب الفقرة ١٥-٣٤ من أنظمة الاتحاد الدولي للاتصـالات السـلكية واللاسـلكية  - ٢٣
المتعلقـة بالاتصـالات اللاسـلكية، يشـكل اعتـداء الولايـــات المتحــدة عــبر الإرســال التلفزيــوني 
تشويشا ضارا، تقف وراءه محطة تلفزيونية تبـث مـن القنـاة ١٣ ذات الـتردد العـالي جـدا (مـن 
٢١٠ إلى ٢١٦ ميغاهرتز)، مما أثر تأثيرا شديدا في الخدمات التلفزيونيـة الكوبيـة الـتي سـجلت 

قانونيا استخدامها القناة المذكورة. 
وقد أبلغت السلطات الكوبية المعنية بالاتصالات اللاسلكية لجنة الاتصالات الاتحاديـة  - ٢٤
التابعة لحكومة الولايات المتحدة ذا الأمر، مبينة جميع المعايير التقنيـة والقانونيـة الـتي انتـهِكت 

انتهاكا صارخا. 
وتعمــد كوبــا أيضــا إلى إبــلاغ الأمــين العــام للاتحــاد الــدولي للاتصــالات الســـلكية  - ٢٥

واللاسلكية بالوقائع المذكورة وإلى طلب اتخاذ التدابير التي يقتضيها الحال. 
وترى كوبا أن من اللازم تعزيز الإطار القانوني الدولي في مجـال الإعـلام والاتصـالات  - ٢٦
السلكية واللاسلكية. كما تعتقد أنه لا غنى عن احترام النظام الدولي القائم في هـذا اـال، في 
إطار الامتثال غير المشـروط للقـانون الـدولي ولميثـاق الأمـم المتحـدة الـذي ينبغـي أن تكـون لـه 
الأولوية في العلاقات بين الدول. وذا الشأن، هناك بالفعل مبـادئ وأنظمـة وإجـراءات دوليـة 

ذات صلة ينبغي احترامها. 
ويجب العمل على وضع توجيهات غير ملزمـة، وعلـى تبـني معايـير يمكـن صياغتـها في  - ٢٧

شكل بروتوكولات أو اتفاقيات دولية أو متعددة الأطراف تكون ملزمة قانونيا. 
وينبغي أن تضع المنهجيتان في الاعتبار معايير أساسية، مثل التدخل غير المـأذون بـه أو  - ٢٨
ــــات والاتصـــالات الســـلكية واللاســـلكية والمـــوارد  الاســتخدام غــير المشــروع لنظــم المعلوم
الإعلاميــة؛ والجوانــب المتعلقــة بالســيادة في تلــك المواضيــع؛ والاســتخدام الســلمي لوســـائط 
ـــاون الــدولي ــدف  الإعـلام والاتصـالات السـلكية واللاسـلكية بجميـع جوانبـه؛ وتكثيـف التع
زيـادة تطويـر نظـم المعلومـات والاتصـالات السـلكية واللاسـلكية في البلـدان الناميـة، نظـرا لمـــا 
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لتكنولوجيـات الإعـلام والاتصـال مـن أثـر حاسـم في التنميـة الاجتماعيــة والاقتصاديــة؛ ومنــع 
استخدام هذه النظم لأغراض عدائية ومكافحته والقضاء عليه وتنفيذ تدابير وطنية تعزز تحكـم 
الدول في نظم المعلومات والاتصالات السـلكية واللاسـلكية وتتصـدى للأعمـال غـير القانونيـة 

المرتكبة في هذا الصدد. 
وإضافة إلى العناصر المشار إليها آنفا، ترى كوبا أن من الضـروري توجيـه الانتبـاه إلى  - ٢٩
الجوانـب التاليـة، الـتي تتصـل اتصـالا وثيقـا بالاسـتفادة إلى أقصـى حـد مـن قطـاع الاتصـــالات 

السلكية واللاسلكية باعتباره أداة لتوطيد السلم والأمن الدوليين: 
 

ينبغي لجميع الدول الامتناع عن تنفيذ تدابير قسرية انفراديـة، تتنـافى والقـانون الـدولي  -
وتفـرض قيـودا علـى قـدرة الدولـة المعنيـة علـى اســـتخدام التكنولوجيــات والشــبكات 

الدولية لتبادل المعلومات والاتصالات السلكية واللاسلكية. 
ينبغـي لنظـم المصادقـة وفـرض الجـزاءات في ايـة المطـاف علـى دولـــة مــا فيمــا يتعلــق  -
بإمكانيـة اسـتخدامها تكنولوجيـات الاتصـالات الســـلكية واللاســلكية أو غيرهــا مــن 
التكنولوجيـات الوثيقـة الصلـة، لأسـباب تتعلـق بتـــهديد الســلم والأمــن الدوليــين، أن 

تكون متعددة الأطراف وأن تنفذ استنادا إلى معايير يتفق عليها اتمع الدولي. 
يجب تكثيف التعاون الدولي في هـذا اـال، وحشـد المـوارد اللازمـة لمسـاعدة البلـدان  -

النامية على تعزيز نظم الاتصالات السلكية واللاسلكية لديها وتطويرها. 
ينبغـي اتخـاذ تدابـير تشـريعية وغيرهـا، سـواء علـى الصعيـد الوطـني أو الـــدولي، ــدف  -
حظر التركيز غير القـانوني لملكيـة وسـائط الاتصـالات السـلكية واللاسـلكية، وغيرهـا 
من وسائط الإعلام والاتصال، والتحكم فيها في يد الخواص، نظرا لما يحدثه ذلك مـن 
أثر سلبي في تحقيق ما يلزم من تنوع في مصادر الإعـلام ولإمكانيـة اسـتخدامها كـأداة 

للدعاية ضد السلام والتحريض على الحرب. 
ينبغـي إنشـاء نظـام حكومـي دولي متعـدد الأطـراف يكـــون ديمقراطيــا وشــفافا لإدارة  -
ومراقبة شبكة إنترنت وغيرها من شبكات الإعـلام والاتصـال الدوليـة. ويمثـل الطـابع 

الحكومي الدولي لنظام المراقبة هذا شرطا لا غنى عنه. 
ينبغـي أن تكـون نظـم مراقبـة ورصـد الاتصـالات الســـلكية واللاســلكية وغيرهــا مــن  -
أشـكال الاتصـالات الدوليـة، شـفافة ومتعـددة الأطـراف، وأن توضـع لهـا مســؤوليات 
وإجـراءات واضحـة تحقيقـا للرقابـــة العامــة، مــع وضــع حــد لانتــهاكات الخصوصيــة 
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وسيادة الكثير من الدول وأمنها، بواسطة نظـم التجسـس العالميـة الـتي تبتكرهـا بعـض 
الدول الصناعية، وعلى الأخص الولايات المتحدة. 

يجب وضع ضمانات راسـخة لاحـترام التنـوع الثقـافي، مـن شـأا إزالـة جميـع أشـكال  -
التميـيز أو التحريـض علـى الكراهيـة داخـل المعلومـات الـتي تبـث في نظـم الاتصـــالات 

السلكية واللاسلكية على الصعيد الدولي. 
 


