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     各国政府的答复 
 
 

            [原件：西班牙文] 

            [2002年 7月 15日] 

  古巴 
 

对信息安全问题的总的看法 
 

1. 近几十年来全世界科技方面的发展突飞猛进。信息学和通信方面的进展无疑

是一种影响到各种人类活动的技术革命。信息学和通信两方面的进展相辅相成，

扩大了两者的潜力使其达到难以想象的高度。 

2. 具有高度运算能力的高速个人计算机的引进、加快信息传送速度的新设备的

使用和通信卫星的激增只不过是所取得的成就的几个例子而已。 

3． 当前的全球化进程是所谓的技术革命所造成的一种实际结果。人与人间的距

离在缩短，通讯和信息的流通都是在第一时间进行的。工业程序急剧改变，信息

工具在迅速重新设计生产程序，将效率提高到前所未有的水平。 

4. 这些变化不但影响到平民，也影响到军事工业。如今信息学已成为现代武器

和武器系统的一个重要组成部分。过去的十年，我们目睹各种武装冲突动用尖端

武器，这些武器由于应用最新信息学的成果等原因而具有前所未有的破坏力，并

可极其准确地击中其目标。 

5． 信息工具展示了它们的潜力。例如，软件的应用方式不一而足，包括受传染

或可能传播病毒的高度破坏性程序不断加剧的扩散，可能由于信息网的增长和接

入这些网络的程度而在较短的时间内在世界任何地方造成无可弥补的损害。 

6． 这些技术造成一种依赖，从而必须共同设法确保所有这些手段得到适当的利

用。 

7． 本项目列入大会议程的事实表明，国际社会认识到，如果这种技术不是用于

和平目的，就可能对国际和平与安全构成威胁。 

8． 此外，一些为了公然或暗地破坏有关国家法律和政治秩序的目的怀敌意使用

电信的情况是使用这种手段的另一种负面形式，其可能的影响是制造紧张局势和

违反《联合国宪章》的原则和宗旨造成有损于国际和平与安全的情况。 

9． 大会第 56/19号决议提供了机会，从国际安全的角度来分析信息和电信的各

个方面，包括加强和扩大这方面的现有国际法的可能性。 
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  与信息安全有关的基本概念，包括擅自干预或不当使用信息和电信系统和信息

资源的定义 
 

10. 对一些基本概念讨论如下。 

  1. 准则和程序的标准化 
 

11. 由于进入互联网以及使用卫星及其他通信工具的自愿性质，缺乏所有使用者

的共同道德守则的事实对于通过这种手段传送信息的安全构成威胁。 

12. 机密性、完整性和可获得性等要求可确保网络的有效使用。这些方面的要求
可保证每一项信息都只供获准的使用者查阅、不得改动并可在需要时随时取阅。 

13. 如果这些规定没有得到遵守，安全就会受到减损。信息工具的每个制造厂商

都必须保证不容许其软件或硬件遭到非法修改或是产生能够损害信息系统任何

因素的信息武器。总的说来，这些原则适用于任何服务的提供或是产品的制造或

信息和通信技术系统。 

14. 如果信息系统的每个制造厂商都对生产程序、技术和系统进行较有效地控

制，并为同一目的确保其后这种系统和技术的操作和使用过程的后续行动，就可

能做到这一点。同样地，必须建立合作机制，以便供应厂商和使用者就所发现的

违规情事互通消息，并确定生产者对于解决与他们出售的产品有关的安全问题所

负的责任。 

15. 必须订立最低标准以便在安全的环境中发展技术。还必须对技术予以核证，

因为这种做法有助于标准化机制。在这方面，古巴准备同任何有关国家合作，提

供它这方面的一些经验。 

2. 擅自干预信息或通信系统 

16. 必须加强国际法规防止对这些系统的侵袭。各国无法单独处理这个问题。在

信息网和通信系统普遍化的情况下人们的互相依赖达到一种程度，已不可能由一

个国家独力担负这项任务。 

17. 必须遵守现有的国际准则。必须征得有关国家的许可才可接入其信息或通信

系统，接入的形式和程度应由该国决定。 

18. 对其他国家信息或通信系统的侵袭可能危害国际和平与安全。已有国家使用

这种策略来推行敌对政策。 

19. 古巴受到美利坚合众国政府发动或在其唆使或默许下发动的这种侵袭。为表

明情况有多么严重，我们要指出古巴几十年来一直受到美国的无线电和电视侵

袭，其目的显然是为了扰乱古巴的国内秩序和推翻古巴政府。 
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20. 例如大体说来，2001 年 1月至 2002年 3月期间，平均有 15家无线电台和电

视台从美国境内传播偏颇的不实消息。 

21. 在这段期间，这些无线电台和电视台每天利用中波、短波和调频频带广播 312

至 319小时。这意味着平均为周 2 257小时。如果计入电视信号，则总数达每周

2 288小时。 

22. 从 1990 年以来，美国政府每年为这种无线电和电视侵袭投资 2 000 万美元

以上，仅仅本财政年度就为数大约 2 400万美元。 

23. 这些消息多煽动非暴力反抗以及破坏和恐怖行为。最近美国政府的一个无线

电节目甚至在古巴引起一次企图制造内乱的事件，这次事件还牵涉到一个第三国

的外交使团，触发原来可能危及古巴同该国的外交关系的紧张局势。 

3. 滥用信息和电信系统 

24. 这些系统的使用超出了国际商定的程序和规范范围，并违反有关国家条例。

尚未加强国家条例的国家应采取一切必要的措施加强其条例。 

25. 鉴于相应技术的发展速度快，为了确保其效果和效率跟得上这种发展，必须

定期审查这个领域的国际条例。 

26. 目前几乎没有任何社会领域或任何人类活动能够摆脱信息和电信系统的影

响。这意味着，滥用这种工具会造成无可估量的冲击。 

4. 信息和电信系统是两用技术 

27. 这个领域的历史发展有一个独特之处，那就是新技术既可作民用，又可作军

用。换句话说，当前许多作广泛民事用途的技术源自军事部门，反之亦然。 

28. 因此，国际社会在这个领域的工作应从两个方面着手：预防、制止和杜绝将

信息和电信系统作敌对用途，并加强国际合作以利用这种系统。 

29. 除其他外，需要对下列与信息和电信系统有关的要点进行分析： 

 (a) 制止未经许可获得这些系统的程序的设计和普遍应用； 

 (b) 利用这种工具的透明度； 

 (c) 策划具体措施，以保护与大规模毁灭性武器及其他先进武器有关的信息

系统； 

 (d) 采取措施防范未经许可进入核电力站、电力站或对一国具有重要战略意

义的其他设施； 

 (e) 国家之间就涉及受其控制或在其管辖下的个人或法律实体的非法活动

交换情报，基本上是为了制止非法行为； 
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 (f) 加强国际合作，以促进技术转让，并培训或巩固有关国家能力； 

 (g) 禁止在外层空间装置工具充作军事用途； 

 (h) 除其他之外，采取措施，制止利用信息和电信系统作这种用途，以加强

在国际关系中不干涉他国内政的基本原则。 

5. 信息武器 

30. 信息和电信系统可作为一种武器，若其设计和(或)用途对一国的基础设施造

成破坏。例如：利用国外软件或源自国内但在国外策划或构想的方式对国家网络

进行袭击；利用未经许可的方式或未征得受攻击国的同意进行无线电广播或电视

广播；为破坏社会稳定、推翻政府或改变国家的政治和社会秩序而对人的行为施

加影响。 

6. 信息和电信系统对恐怖主义的用途 

31. 必须对形形色色的恐怖主义予以打击和抵制，不分根源或行为人。这些技术

难免被用于从事恐怖主义行为。由于这些技术分布广泛、易于取得，并鉴于技术

使用费低，影响力大，所以对恐怖分子具有吸引力。 

32. 除其他外，可能还有些行动与下列情况相似和同样危险：机场自动系统受干

扰；商业航班导航系统受干扰、电力站控制系统、供水和公路遭破坏；通信网络

遭破坏。 

33. 在国际安全范围内评价信息和电信方面的进展难免涉及与恐怖主义有关的

问题。处理此事的直接框架可能是联合国正在进行的关于国际打击恐怖主义的倡

议，这些谈判是为了制定国际规范和条例以及其他相关的多边倡议。 

34. 古巴准备分析这些看法和可能提出的其他任何基本看法。它相信，作为保证

国际和平与安全的最高组织，联合国是讨论这些问题的理想机构。 

35. 从事信息和电信系统工作的国际机构也应参加这方面的辩论。关于详细制定

国际原则以加强全球信息和电信系统的安全并帮助打击信息领域的恐怖主义和

犯罪的适当性 

36. 显然需要加强信息和电信领域的国际法。这些国际法不会从虚无中产生；现

存的有关国际原则、条例和程序须予考虑。国家经验也应予考虑。 

37. 必须努力制定不具约束力的准则，并通过规范。它们可以多边和具有法律约

束力的议定书或国际协定的形式出现。 

38. 这两种方法必须正视上述基本看法及可能提出的其他看法，特别是未经许可

干预或滥用信息系统和信息资源；与这些问题有关的主权方面；信息和电信工具
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各方面的和平使用；预防、制止和杜绝利用这些系统作敌对用途；执行国家措施

对信息和电信系统实行更大的国家管制，并制止有关犯罪行为。 

 

［原件：西班牙文］ 

［2002年 6月 24日］ 

  巴拿马 
 

1. 巴拿马共和国确认，在信息和电信领域重要的技术发展将会改变所谓的“网

络战场”，对国际和平构成新的威胁。技术不仅影响到武装冲突，而且在消除武

装冲突方面也起着作用（情报、目标、武器的质量和数量）。 

2. 利用新信息和电信技术进行袭击比常规轰炸会造成更大的破坏。现今，金融

信息、石油及天然气在管道的流动以及巴拿马运河上的航运均受电脑控制。除其

他外，电脑还控制水存量和水库、空中交通和紧急服务。因此根据关于信息安全

（包括未经许可干预或滥用信息和电信系统及信息资源）的基本概念的定义，为

了应付这种新的暴力形式，必须设立一些保护系统。但这种保护系统（如防火墙）

需要大量财政资源和人力资源，许多国家都难以获得这些资源。 

3. 因此，加强全球信息和电信系统安全需要设立一个安全系统，使各国能够交

换情报，以监测和制止那些利用通信技术策划犯罪活动的个人或网络的活动或通

讯。对技术先进国家来说，这意味着必须作出承诺和承担义务，以向技术落后国

家提供、转让或帮助它们建立这种能力。同样地，技术先进国家必须保证它们不

会利用其技术优势对其余技术落后国家进行商业或工业谍报活动。 

4. 因特网和新的信息和电信技术可起破坏作用。但若适当地加以利用，则可成

为保护人类安全的必要工具，有助于国际安全。 

［原件：阿拉伯文］ 

［2002年 8月 28日］ 

  阿拉伯叙利亚共和国 
 
 

阿拉伯叙利亚共和国对在国际安全范围内远程信息领域的发展作了如下答复 

 - 应当解除阻止联合国发展中会员国拥有和进口远程信息技术的禁令。 

 - 联合国应在立法方面积极发挥具体作用，消除科技先进国与发展中国家

之间的数字鸿沟。 

 - 应当订立制止国家、组织和个人非法进入及使用其他国家的远程信息系

统的法律，应根据这些法规对违反者提起公诉。 

 - 应当执行国际电信联盟关于保护分配给联合国各会员国的无线电频率

以防止其他国家或任何其他方面进行干扰或非法干预的决议。 
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 - 必须订立关于在数据库和信息网络（因特网）散发有关民族历史、文明

和文化的资料的国际标准和规定，禁止以散发错误资料的方式提供虚假

情报，并主张采取适当措施，包括对违反者采取行动的手段。 

 - 应当设立一个受到国际支持的国际当局，其任务是向国家提出理由和证

据，要求在远程信息系统的安全事项上进行合作。除其他外，这一国际

当局还负责向这些国家提供物质和技术支助，使它们能够通过远程信息

系统安全领域的技术合作履行其义务，以及训练其本国专业技术人员。 

 

 


