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Resumen del Relator

I. Introduccion

1. En su resolucion 65/230, la Asamblea General solicito a la Comisiéon de
Prevencién del Delito y Justicia Penal que estableciera, con arreglo a lo dispuesto en
el parrafo 42 de la Declaracion de Salvador sobre Estrategias Amplias ante Problemas
Globales: los Sistemas de Prevencion del Delito y Justicia Penal y su Desarrollo en un
Mundo en Evoluciéon, un grupo intergubernamental de expertos de composicion
abierta, que se reuniria con antelacion al 20° periodo de sesiones de la Comision, para
que realizara un estudio exhaustivo del problema del delito cibernético y las
respuestas de los Estados Miembros, la comunidad internacional y el sector privado
ante ese fendémeno, incluido el intercambio de informacion sobre legislacion nacional,
mejores practicas, asistencia técnica y cooperacion internacional, con miras a
examinar opciones para fortalecer las actuales respuestas juridicas o de otra indole
ante el delito cibernético en los planos nacional e internacional y proponer otras
nuevas.

2. La primera reuniéon del Grupo de Expertos encargado de realizar un Estudio
Exhaustivo sobre el Delito Cibernético se celebré en Viena del 17 al 21 de enero
de 2011. (Véase el informe sobre esa reunion en el documento
UNODC/CCPCJ/EG.4/2011/3.) La reunién tuvo ante si un proyecto de programa
provisional (UNODC/CCPCJ/EG.4/2011/1) y un proyecto de temas para su examen en
un estudio exhaustivo de las consecuencias del delito cibernético y la respuesta ante
ese fenomeno (UNODC/CCPCJ/EG.4/2011/2), preparado por la Secretaria. El Grupo
de Expertos examind y aprob6 un informe breve de procedimiento, un conjunto de
temas sustantivos para examinarlo en el estudio y una metodologia y plazos
indicativos del estudio. Se presentd un informe de todo ello a la Comision de
Prevencion del Delito y Justicia Penal en su 20° periodo de sesiones (véase el
documento E/CN.15/2011/19, anexos I y II).

* Publicado nuevamente por razones técnicas el 7 de abril de 2017.
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I1.

3. Se inici6 la elaboracion de un resumen de las deliberaciones sustantivas, que no
se pudo finalizar debido a la falta de recursos. En su resolucion 22/7, de 26 de abril
de 2013, la Comision invitdé al Grupo de Expertos a que finalizara y aprobara los
informes resumidos de sus reuniones primera y segunda, celebradas en Viena del 17 al
21 de enero de 2011 y del 25 al 28 de febrero de 2013, respectivamente. En la reunion
de la Mesa ampliada del Grupo de Expertos, celebrada el 1 de diciembre de 2016, el
Presidente pidio al Relator que ultimara los informes resumidos para finales de enero
de 2017 y mantuviera informados a la Secretaria y el Presidente sobre el progreso de
su labor. En consecuencia, el Relator, Sr. Christopher D. Ram (Canada), examinoé las
notas originales, los elementos del proyecto de resumen y las grabaciones de la
reunion a fin de preparar y ultimar el presente resumen.

4.  Las deliberaciones del Grupo de expertos se basaron en el programa aprobado, el
proyecto de lista de temas sustantivos y una metodologia de estudio propuesta, que se
elabord durante la reunion. El presente resumen de las deliberaciones complementa las
decisiones relativas al alcance sustantivo o la metodologia del estudio, mediante el
examen de las cuestiones sustantivas planteadas y la informacidon aportada por los
expertos en la primera reunion. Contiene las opiniones expresadas por expertos
intergubernamentales y otros expertos sobre diversas cuestiones, incluidas cuestiones
sustantivas de interés para los Estados Miembros, el proyecto de lista de temas
sustantivos y otros temas propuestos para su inclusion en el estudio, y cuestiones de
procedimiento y metodologicas relacionadas con la realizacion del propio estudio.
Refleja el programa de la reunion, pero como muchas cuestiones se plantearon en mas
de una ocasion, se ajusta en la medida de lo posible a un enfoque tematico.

Resumen de las deliberaciones

El problema del delito cibernético (tema 2 del programa)

5.  Los expertos examinaron la prevalencia y el papel que desempefiaban las
tecnologias de la informacién y las comunicaciones en sus paises y como esos factores
estaban vinculados con la ciberdelincuencia. La mayoria de los expertos sefialaron que
el delito cibernético iba en aumento. También sefialaron que existian vinculos
concretos y complejos entre a) la prevalencia y el uso de las tecnologias, tanto en los
Estados Miembros como a nivel regional y b) la evolucion de la ciberdelincuencia. La
ciberdelincuencia se consideraba un problema universal, pero no era necesariamente
un fendmeno uniforme. Muchos oradores coincidieron en que el problema era motivo
de preocupacion mundial. Algunos expertos seflalaron que la complejidad de las
formas de delincuencia y victimizacion, asi como el flujo de datos y de productos del
delito, ademas de otros factores, producian efectos que variaban de un Estado
Miembro a otro. Se sefialdé que la difusion de las tecnologias y el problema conexo de
la ciberdelincuencia también planteaban cuestiones relacionadas con la soberania
nacional, la independencia, la gobernanza, los derechos humanos y la cultura. Varios
expertos mencionaron la necesidad de respetar la independencia soberana y la
diversidad cultural, tanto al elaborar las definiciones de ciberdelincuencia como al
estudiar las respuestas nacionales, transnacionales y mundiales ante ella.

6. A lo largo de la reunion se repitieron varios aspectos del problema del delito
cibernético, a saber:

a) Las tecnologias de la informacion y las redes de computadoras. Los
expertos sefialaron que las tecnologias de la informacion y las redes de computadoras
representaban para las actividades internas e internacionales de desarrollo tanto una
oportunidad como un objetivo, y que se consideraban también un medio para prestar
asistencia para el desarrollo y asistencia técnica y aumentar al maximo su eficacia.
Desde ese punto de vista, la ciberdelincuencia se consideraba también un factor que
podia poner en peligro las oportunidades de desarrollo. Por tanto, para todos los
Estados Miembros era fundamental disponer de medios y arbitrios para hacerle frente.
Los expertos también sefialaron que, si bien la ciberdelincuencia y las actividades
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conexas podian tener efectos diferentes en los paises desarrollados y en desarrollo,
todos los Estados Miembros compartian los incentivos para promover el desarrollo y
protegerlo de la ciberdelincuencia. En términos mas generales, observaron que, dado
que las redes de computadoras permitian a los delincuentes de un Estado explotar la
infraestructura y atacar a victimas de otro Estado, existian intereses comunes para
prevenir y luchar contra la ciberdelincuencia al margen del contexto del desarrollo;

b) La rapidez y el alcance de la evolucion de las tecnologias y el delito
cibernético. Esos factores suponian un reto para los legisladores y los sistemas de
aplicacion de la ley y de justicia penal, en particular en los paises en desarrollo. Se
expresd preocupacion por la necesidad de velar por que se mantuvieran actualizados
las leyes nacionales, los instrumentos internacionales y los programas de asistencia
técnica y que esta se ofreciera de manera permanente;

c¢) El caracter transnacional de las redes de computadoras y la
ciberdelincuencia. Los expertos observaron que las entidades oficiales encargadas de
responder a la ciberdelincuencia y proteger a las victimas y las infraestructuras
estaban sujetas a las restricciones de la soberania, la cortesia y la jurisdiccion
territorial, mientras que los delincuentes no lo estaban. Este asunto se planted con
frecuencia, no solo en el contexto de las cuestiones relativas a la aplicacion de la ley y
la cooperacion internacional, sino también en relacion con esferas de politicas mas
generales, la influencia de los derechos humanos en las formas que debia adoptar la
tipificacion como delito de la ciberconducta y la reglamentacién nacional o mundial
de las tecnologias por razones no necesariamente relacionadas con la delincuencia;

d) La complejidad del delito cibernético, la rapidez con que se comete y los
problemas que plantean esos factores para la investigacion y el enjuiciamiento
penales, tanto desde el punto de vista de la capacidad interna de investigacion como
de la existencia de marcos juridicos o de otro tipo para la cooperacion internacional.
Se sefiald que la necesidad de establecer facultades de investigacion rapida o acelerada
y conciliarlas con las salvaguardias del estado de derecho planteaba dificultades a los
legisladores e investigadores nacionales;

e) Los problemas planteados por la rapidez y el cardcter transnacional de la
ciberdelincuencia. Esos factores creaban cada vez mas problemas de rapidez a la hora
de hacer frente al delito cibernético. En los casos de delitos transnacionales, se
necesitaba un acceso rapido a los datos. Sin embargo, el uso necesario de los canales
oficiales de asistencia judicial reciproca y las salvaguardias del estado de derecho de
los Estados afectados aumentaban considerablemente el tiempo necesario para obtener
los datos;

f)  La creciente ubicuidad de las tecnologias y los problemas que generan esas
tecnologias en casi todos los aspectos de la vida. La prevalencia de las tecnologias
tenia efectos que alcanzaban desde la aldea mas pequefa hasta las relaciones
estratégicas e internacionales de dmbito mundial de més alto nivel, tanto en las
actividades del sector publico como del sector privado. Los expertos destacaron la
labor de sus propios Gobiernos y las iniciativas a nivel regional y subregional.
También acogieron con beneplacito y subrayaron la necesidad de dar respuestas
mundiales y de la participacién de las Naciones Unidas en la preparacion y la
coordinacidn de esas respuestas.

7.  Se plantearon dos cuestiones generales con respecto a las respuestas al delito
cibernético, a saber:

a) La necesidad de disponer de datos mundiales fiables y exhaustivos sobre la
naturaleza y la extension del problema. Esa cuestion se reflejé en el mandato de
realizar un estudio y en los materiales convenidos sobre los temas sustantivos y la
metodologia del estudio, aprobados por la primera reunién del Grupo de Expertos.
Entre las dificultades mas importantes a ese respecto figuraban el muy amplio alcance
del problema, la gama de fuentes de informacién que debian tenerse en cuenta y la
necesidad de actualizar constantemente los datos y los andlisis para reflejar su
evolucion dinamica;
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b) La cuestion de los marcos juridicos o de otro tipo para reglamentar y
coordinar las respuestas internacionales al delito cibernético. Se expresaron
opiniones divergentes. Algunos expertos sostuvieron que se necesitaba un nuevo
instrumento juridico internacional amplio y universal sobre el delito cibernético para
establecer un consenso mundial sobre respuestas eficaces y proporcionar una base
juridica internacional clara para esas respuestas. Otros opinaron que seria mas eficaz
el uso de los regimenes juridicos nacionales e internacionales existentes y enfoques
mas a medida para la cooperacion caso por caso y la prestacion de asistencia técnica.

8.  Con relacion al significado de la expresion “delito cibernético”, varios expertos
destacaron que una Unica definicion juridica no resultaba factible. Sin embargo, hubo
un acuerdo general sobre la necesidad de adoptar un enfoque descriptivo o tipoldgico
como base para el estudio y otras investigaciones y como fundamento para una
cooperacion internacional eficaz. La mayoria de los expertos coincidieron en que la
tipologia elaborada en el decenio de 1990 y recogida en el Convenio del Consejo de
Europa sobre la Ciberdelincuencia era un buen punto de partida, independientemente
de que apoyaran o no el propio Convenio como instrumento juridico viable. Esa
tipologia incluia la consideracion de nuevos tipos de delitos, cuya comision solo era
posible gracias a las nuevas tecnologias; el uso de tecnologias para cometer delitos ya
tipificados o analogos, a veces de nuevas maneras; y el hecho de que los grupos
delictivos organizados, los grupos terroristas u otros también utilizaran con frecuencia
las tecnologias para facilitar la comision de delitos, evitar la deteccion u ocultar
pruebas o el producto del delito.

9.  Varios expertos sefialaron que la posibilidad de utilizar las tecnologias para
cometer delitos ya tipificados era muy amplia, lo que impediria cualquier tipo de
enfoque basado en listas, tanto de cara al estudio como a otras aplicaciones. No
obstante, también se observo que habia surgido con el tiempo una lista de facto de
delitos especificos en esferas en las que habia habido un consenso sobre el hecho de
que las nuevas formas de delincuencia relacionadas con la tecnologia constituian un
problema grave o especifico y podian requerir la cooperaciéon internacional y la
coordinacion de respuestas internacionales. Los ejemplos mas citados a ese respecto
fueron la creacion y difusidon de pornografia infantil y los tipos nuevos o ampliados de
fraude masivo.

10. También se destacaron varias dificultades en el ambito normativo o politico de
cara a un posible consenso sobre el alcance de la ciberdelincuencia como problema
mundial. Una de esas dificultades era la creciente dependencia de los Estados
Miembros de las tecnologias y las redes como infraestructuras de trascendental
importancia y el consiguiente surgimiento de la ciberdelincuencia y otras amenazas
como cuestion de seguridad nacional o de ciberseguridad. Se sefial6 que era inevitable
que las cuestiones de la ciberdelincuencia y la ciberseguridad se superpusieran. Otra
dificultad que se menciond fue el hecho de que, si bien no existia un consenso
internacional sobre la definiciéon exacta o el alcance del término ‘“terrorismo”, era
evidente que las organizaciones terroristas podian utilizar las tecnologias y las redes y
de hecho las utilizaban, lo que planteaba problemas tanto en lo que se refiere al
alcance del estudio como a la labor de prevencion y lucha contra la ciberdelincuencia
y el terrorismo en general. La mayoria de los expertos convino en que existian
problemas relacionados con la ciberseguridad y el terrorismo y que requerian una
respuesta, pero las opiniones difirieron respecto de si seria adecuado o factible
elaborar respuestas a esas amenazas en el contexto del mandato y el proceso del Grupo
de Expertos.

11. También se examinaron los problemas relativos a la medicion y la evaluacion de
las tasas y las tendencias de la ciberdelincuencia. Hubo acuerdo sobre la necesidad de
disponer de informacién nacional y mundial exacta como base de datos contrastados
para la adopcioén de medidas futuras, tanto para el estudio como de forma general, y se
plantearon algunos problemas concretos. Varios expertos indicaron que la informacion
estadistica solia derivarse de las denuncias y de los enjuiciamientos basados en las
definiciones juridicas de los delitos. Se sefialé que esto no reflejaba las situaciones en
las que el uso de las tecnologias era un elemento real, pero no un requisito legal, o los
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casos que no se investigaban o enjuiciaban con buenos resultados y no reflejaban
necesariamente los diferentes enfoques de los Estados Miembros respecto de la
penalizacion. También se sefiald que la delincuencia “oscura” o no denunciada era un
problema importante, ya que muchos casos de delitos cibernéticos nunca se detectaban
y, en algunos casos, las victimas no los denunciaban. Se consider6 que los proveedores
de servicios y otras entidades del sector privado eran una fuente importante de
informacion en esa esfera, ya que en ocasiones se denunciaban los delitos a esas
entidades, en lugar de presentar denuncia a las autoridades publicas, y que la
incidencia o prevalencia de algunos delitos podia evaluarse por medios técnicos.
También se menciono6 la falta de capacidad estadistica y de infraestructura en los
paises en desarrollo, no solo como problema sino también como posible objetivo de la
labor de ayuda para el desarrollo y las actividades de asistencia técnica. También se
observo que las tecnologias se estaban propagando rapidamente, transformando asi
muchas actividades en los ambitos de la gobernanza, lo social y lo econémico, lo que
planteaba mayores dificultades para evaluar los costos y la gravedad general del
problema y para realizar comparaciones estadisticas a lo largo del tiempo.

Respuestas de los Estados Miembros, la comunidad internacional y
el sector privado al delito cibernético y opciones para fortalecer las
actuales respuestas juridicas o de otra indole ante el delito
cibernético en los planos nacional e internacional y proponer otras
nuevas (temas 3 y 4 del programa)

12. En el ambito de las respuestas juridicas y de otra indole que se estaban dando en
el plano nacional, muchos expertos aportaron resimenes de medidas legislativas
adoptadas en sus paises, algunas de las cuales se extendian a lo largo de varios
decenios, a medida que la ciberdelincuencia se habia ido extendiendo y
evolucionando. La mayoria de los expertos indicaron que sus paises habian reconocido
la gravedad del problema y que se habian adoptado medidas legislativas y de otra
indole. Se mencionaron diferentes enfoques, pero se observdo que, en general,
reflejaban la combinacidn en cierto grado de la modificacion o modernizacion de las
disposiciones vigentes en la legislaciéon nacional relativas a la penalizacién y las
facultades de investigacion, y el establecimiento de disposiciones completamente
nuevas, cuando fuera necesario. La mayoria de los expertos coincidieron en la
necesidad de proteger la integridad de las redes de computadoras y sus usuarios ante
nuevas amenazas delictivas especificas, como los programas maliciosos, las “botnets”
(redes de computadoras “zombis”) y el acceso a datos almacenados o a
comunicaciones en transito que invadian la intimidad personal o la soberania nacional.
También hubo acuerdo sobre la necesidad de tipificar los delitos o modernizar su
penalizacién, de manera que se trataran problemas especificos, como el fraude y el
abuso de menores. Entre los asuntos que se plantearon en repetidas ocasiones con
respecto a las respuestas legislativas figuraban la cuestion de si las reformas
legislativas debian centrarse en la modificacion de los delitos y facultades existentes o
en la adopcién de enfoques completamente nuevos, y la necesidad de redactar
disposiciones legislativas de manera “neutral desde el punto de vista tecnoloégico”, a
fin de que no quedaran obsoletas o resultaran inejecutables a medida que
evolucionaran las tecnologias.

13.  Muchos expertos sefialaron que era conveniente un cierto grado de armonizacion
o la adopcion de enfoques comunes respecto de la penalizacion a los efectos de sentar
las bases para la cooperacion internacional, aunque algunos también observaron que
no habria necesariamente consenso sobre cada posible delito y subrayaron la
necesidad de respetar la soberania nacional y la diversidad cultural. Se expresaron
diversas opiniones sobre si el mejor enfoque de la armonizacion y la cooperacion
internacional era la elaboracion de alcance variable de un nuevo instrumento juridico
internacional, el uso del Convenio del Consejo de Europa sobre la Ciberdelincuencia
como base juridica u orientacion de derecho no vinculante, el uso de otros
instrumentos o directrices existentes o un enfoque mas adaptado a las circunstancias
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de cada caso de cooperacion, intercambio de informacion y asistencia técnica. No
obstante, algunos expertos sefialaron que la armonizacion tenia sus limites, dado que
muchos Estados ya tenian leyes, y seria necesario intercambiar informacidon para que
cada Estado pudiera elegir el enfoque que mas le conviniera.

14. Varios expertos seflalaron que la armonizacion de los delitos y las leyes en
materia de investigacion también estaria vinculada en cierta medida a la legislacion
sobre derechos humanos que afectara al acceso a las tecnologias y las redes y su uso y
al alcance de los delitos, asi como a las leyes relacionadas con otros ambitos, por
ejemplo, los diferentes enfoques de la reglamentacion de los usos no delictivos de las
tecnologias, los proveedores de servicios y el establecimiento de normas técnicas. Por
ejemplo, se observo que algunas formas de contenidos en linea estaban tipificadas
como delito en algunas jurisdicciones, mientras que en otras estaban protegidas por el
derecho a la informacion o la libertad de expresion. Algunos expertos mencionaron la
existencia de discrepancias en delitos generales o en delitos cibernéticos especificos,
como las diferencias en la edad de las victimas que se utilizaban como base de los
delitos contra menores. También se planted como un problema para los legisladores y
los investigadores las diferencias en la comision efectiva de los delitos y la aparicion
de la “delincuencia distribuida”, en la que grupos de delincuentes ubicados en
diferentes lugares cometian delitos complejos.

15. Algunos expertos expusieron en lineas generales sus regimenes legislativos
nacionales en materia de investigacion de la ciberdelincuencia. En la mayoria de los
casos, las facultades de investigacion incluian atribuciones generales por las que se
regian técnicas como el registro y la incautacion, la interceptacion de comunicaciones
y normas y practicas forenses y probatorias. También se mencionaron disposiciones o
variaciones mas especializadas concebidas especificamente para dar solucién a
problemas que se planteaban en la investigacion de los delitos cibernéticos. Entre esos
problemas y medidas figuraban las obligaciones juridicas de los proveedores de
servicios de conservar los datos y ayudar a los investigadores recuperando y
presentando datos pertinentes a partir de sistemas complejos, y la agilizacion de las
facultades de investigacidon en respuesta a la rapidez con la que podian cometerse los
delitos y trasladarse o eliminarse las pruebas digitales si los infractores se percataban
de que estaban siendo investigados. Se sefiald que se habian adaptado algunas técnicas
de investigacion ya existentes para utilizarlas en la localizacidon, incautacidon y
conservacion de las pruebas digitales en dispositivos y redes. Varios expertos también
mencionaron el problema de mantenerse al dia respecto de la constante evolucion de
las tecnologias y las técnicas de los delincuentes para evitar la deteccién o la
vigilancia y la necesidad de incorporar nuevas facultades y técnicas de investigacion.
En ese contexto, se sefialdo que los servicios encargados de hacer cumplir la ley podian
utilizar algunas formas de programas maliciosos de manera muy similar a los
delincuentes, pero que esos usos podian plantear problemas importantes relacionados
con el estado de derecho, los derechos humanos o la jurisdiccidn, dependiendo de las
circunstancias.

16. Si bien el alcance del estudio y el mandato del Grupo de Expertos se centraban
en las respuestas nacionales e internacionales al delito cibernético como una cuestion
de derecho penal o de justicia penal, algunos expertos indicaron que las esferas no
penales del derecho eran fundamentales para entender las respuestas nacionales al
problema y crear un consenso internacional sobre la manera de responder a é1. Uno de
las esferas que se plantearon fue la de los derechos humanos nacionales e
internacionales, sobre la que algunos expertos indicaron que tenia efectos directos en
el alcance de la penalizacion y en las facultades y practicas de investigacion
nacionales y transnacionales. A ese respecto, se puso de relieve que la voluntad y la
capacidad juridica de muchos Estados para cooperar dependerian de que hubiera
salvaguardias del estado de derecho y de los derechos humanos mutuamente
satisfactorias. También se planted el grado en que las medidas mas generales o
proactivas de protecciéon de los derechos humanos, como las leyes o normas de
protecciéon de datos, eran un factor que habia que tener en cuenta. Los expertos
también mencionaron varias leyes nacionales no penales que se aplicaban a diversas

V.17-01129



UNDOC/CCPCJ/EG.4/2017/2

V.17-01129

actividades del sector privado o de particulares que afectaban tanto a la infraestructura
en la que se cometian los delitos cibernéticos como a la capacidad o la obligacion de
las empresas de cooperar en la prevencion y la investigacion. Algunos ejemplos
habituales que se mencionaron fueron las leyes o normas técnicas relativas a la
infraestructura de privacidad y proteccion de datos, la obligacion legal de denunciar
los delitos o de colaborar de diversas maneras con los encargados de aplicar la ley y
las obligaciones legales o las practicas voluntarias en relaciéon con cuestiones como el
cifrado y la seguridad técnica.

17. En cuanto a las respuestas nacionales propuestas o posibles en el futuro, de
caracter juridico o de otra indole, hubo acuerdo general en que se habian realizado
considerables progresos, que se iniciaron en los decenios de 1980 y 1990 en un
numero reducido de Estados Miembros desarrollados, para luego extenderse de forma
mas general. La mayoria de los expertos describieron las medidas legislativas y de
otra indole a lo largo de los ultimos afios, y muchos destacaron la implantacion de
iniciativas nacionales para crear capacidad, a fin de mantenerse al corriente de las
novedades tecnologicas. Se puso de relieve la integracion de la labor encaminada a
prevenir y combatir la ciberdelincuencia en ambitos no penales, como la gobernanza,
el desarrollo comercial y las estrategias nacionales de desarrollo. También se llegd a
un consenso general sobre la necesidad de la asistencia para el desarrollo y la
asistencia técnica para que la ciberdelincuencia no contribuyera a crear una “brecha
digital” entre los Estados Miembros o se convirtiera en un obstaculo para el
desarrollo. También se convino en general que la labor dirigida a reprimir la
ciberdelincuencia en los paises con una gran capacidad juridica y de aplicacion de la
ley no deberia simplemente desplazar este problema transnacional y mundial a los
paises con menor capacidad. Varios expertos aportaron informacién sobre las
actividades nacionales y regionales de asistencia técnica en curso. Tanto los expertos
nacionales como los representantes del sector privado también destacaron que ese tipo
de prevencion de la delincuencia y creacion de capacidad era un terreno en el que el
sector privado tenia el incentivo y la capacidad para hacer una contribucién sustancial.

18. En lo tocante a las respuestas juridicas internacionales existentes y propuestas o
posibles, se expresaron diversas opiniones y se plantearon algunas diferencias
importantes con respecto a los posibles enfoques. Se expresaron opiniones diferentes
acerca de la penalizacion de determinadas formas de conducta y las facultades o
métodos de investigacion, y muchos expertos sefialaron que, en la medida de lo
posible, seria conveniente armonizar las leyes y emplear enfoques comunes sobre la
penalizacion como base para la cooperacion internacional y la asistencia técnica. Se
observo que la ciberdelincuencia planteaba problemas similares en todas partes y que
existia un interés comun en intercambiar conocimientos juridicos especializados y en
determinar y subsanar las lagunas en materia de penalizacion y de aplicacion de la ley
de las que podian aprovecharse los delincuentes.

19. Algunos expertos y varias organizaciones formularon observaciones sobre las
funciones actuales y potenciales de las organizaciones internacionales. Se sefialé que
varias organizaciones regionales y subregionales participaban activamente en la
elaboracién o el mantenimiento de marcos o normas juridicos, entre ellos el Convenio
del Consejo de Europa sobre la Ciberdelincuencia, el Acuerdo sobre la Cooperacion
entre los paises de la CEI para luchar contra el delito en la esfera de la informacion
computadorizada (2001), el Acuerdo Intergubernamental sobre Cooperacion en el
Ambito de la Seguridad de la Informaciéon a Nivel Internacional y las normas y
reglamentos pertinentes de la Unién Europea. También se mencionaron diversas
actividades de investigacion, desarrollo y asistencia técnica y creacion de capacidad.
Se observd que era necesario coordinar los mandatos y las actividades entre las
entidades y las actividades centradas en la ciberdelincuencia y esferas conexas,
incluidos los derechos humanos, los &mbitos mercantiles y otras esferas no penales del
derecho internacional publico y privado y la regulacion de la tecnologia. Muchos
expertos acogieron con satisfaccion las iniciativas de las organizaciones regionales,
pero varios pusieron de relieve el hecho de que el cardcter mundial de las redes de
computadoras y de la ciberdelincuencia hacia esencial la participacidén de las Naciones
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Unidas y, en particular, de la Comision de Prevencion del Delito y Justicia Penal y la
Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC). Algunos
expertos se mostraron complacidos por el presente estudio como primera iniciativa
importante sobre ese tema bajo los auspicios de la Comision, mientras que otros
hicieron notar la labor previa de examen de la ciberdelincuencia o del delito
informatico por la Comision, la Asamblea General y otros ()rganosl. Varios expertos
mencionaron el Manual de las Naciones Unidas sobre prevencion y control de delitos
informaticos, elaborado en 1994, y sugirieron que podria actualizarse y volver a
publicarse?.

20. En cuanto a la posible elaboracion de un nuevo instrumento juridico o convenio
internacional sobre el delito cibernético, algunos expertos no expresaron opiniones,
mientras que otros intercambiaron diferentes puntos de vista sobre cual seria el mejor
enfoque. Se sefiald que la cuestion habia sido objeto de debates politicos y habia
conducido finalmente a una soluciéon de transaccion en el 12° Congreso de las
Naciones Unidas sobre Prevencion del Delito y Justicia Penal. Los resultados de esos
debates, que figuraban en la Declaracion de Salvador, constituyeron la base del
mandato del propio Grupo de Expertos. En ese contexto, algunos expertos
manifestaron su preocupacion por el hecho de que centrarse en la naturaleza de un
posible marco juridico para la adopcion de medidas internacionales contra la
ciberdelincuencia podria hacer que los Estados Miembros o los expertos pasaran por
alto o subestimaran la dificultad de buscar soluciones a muchos de los problemas
concretos que entrafiaban esas respuestas, ya fuera en el contexto de un instrumento
juridico o al margen de ello. También se puso de relieve que en la Declaracion de
Salvador se pedia un estudio en el que se examinaran las posibles opciones para
fortalecer las medidas existentes y proponer otras nuevas, que incluian las de indole
juridica y de otro tipo para dar respuesta a la ciberdelincuencia, tanto de alcance
nacional como internacional, y se sefiald que era necesario un resultado equilibrado
para examinar equitativamente todas las posibles respuestas.

21. Con respecto al presente estudio, algunos expertos sostuvieron que, a efectos de
procedimiento y de metodologia, deberia incluir tanto la viabilidad como la
conveniencia de un instrumento de ese tipo, asi como su posible contenido o
elementos. Otros expertos argumentaron que la finalidad de la primera parte del
estudio era reunir y presentar informacion fidedigna y que el examen de las respuestas
juridicas seria un asunto que tendrian que examinar el Grupo de Expertos, la Comision
y otros organos politicos una vez que se hubiera reunido la informacidon. Hubo acuerdo
general en que el examen futuro de esa cuestion era competencia del propio Grupo de
Expertos y que en el estudio debian examinarse opciones con respecto a bases
juridicas eficaces, incluso de caracter internacional y universal, y otras formas de
combatir el delito cibernético (véase E/CN.15/2011/19, anexo I, parrafo 33 b)). En ese
contexto, también se debatid si las referencias a un “instrumento juridico

[N

N

Véase la resolucion 1999/23 del Consejo Econdmico y Social, titulada “Labor del Programa de las
Naciones Unidas en materia de prevencion del delito y justicia penal”, E/CN.15/2001/4 y
E/CN.15/2002/8; Informe de la Junta Internacional de Fiscalizacion de Estupefacientes
correspondiente a 2001 (publicacién de las Naciones Unidas, nim. de venta: S.02.X1.1), parrs. 5 a
83; Resoluciones 55/63, de 4 de diciembre de 2000, y 56/121, de 19 de diciembre de 2001, de la
Asamblea General; Octavo Congreso de las Naciones Unidas sobre Prevencion del Delito y
Tratamiento del Delincuente, La Habana, 27 de agosto a 7 de septiembre de 1990: informe
preparado por la Secretaria (publicacion de las Naciones Unidas, nimero de venta S.91.1V.2),
cap. I, secc. C, Décimo Congreso de las Naciones Unidas sobre Prevencion del Delito y
Tratamiento del Delincuente, Viena, 10 a 17 de abril de 2000: informe preparado por la
Secretaria (publicacion de las Naciones Unidas, nim. de venta S.00.1V.8), parrs. 161 a 174y 11°
Congreso de las Naciones Unidas sobre Prevencion del Delito y Justicia Penal, Bangkok, 18 a 25
de abril de 2005: informe de la Secretaria (publicacién de las Naciones Unidas, nim. de venta
S.05.1V.7), parrs. 323 a 340.

Revista Internacional de Politica Criminal, nims. 43 y 44, (publicacién de las Naciones Unidas,
nam. de venta S.94.1V.5). Los expertos mencionaron que la actualizacién y nueva publicacién del
Manual se habia recomendado previamente en el estudio sobre ciberdelincuencia de 2000-2001 y
el estudio sobre el fraude y el delito relacionado con la identidad de 2004-2007. Véanse
E/CN.15/2001/4, parr. 52 a) i) y E/CN.15/2007/8, parr. 37 g).
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internacional” implicaban instrumentos de caracter universal o también incluian
instrumentos elaborados o abiertos a la ratificacion o adhesion inicamente sobre una
base regional o no universal. Algunos expertos sostuvieron que los instrumentos no
universales acordados entre dos o mas Estados Miembros, como el Convenio del
Consejo de Europa sobre la Ciberdelincuencia, eran no obstante instrumentos juridicos
internacionales, mientras que otros manifestaron que ese concepto se referia
unicamente a instrumentos de caracter universal.

22. Desde el punto de vista sustantivo, algunos expertos afirmaron que los arreglos o
instrumentos juridicos especiales elaborados a nivel regional, en particular el
Convenio del Consejo de Europa sobre la Ciberdelincuencia, no eran una respuesta
suficiente y que se necesitaba un instrumento juridico elaborado mediante un proceso
abierto y que estuviera abierto a la ratificacion o adhesion universal bajo los auspicios
de las Naciones Unidas. Sostuvieron que, dado el caracter mundial de las tecnologias
de la informacion y las comunicaciones y del delito cibernético, resultaba esencial
disponer de un instrumento juridico universal, y sefialaron que esos procesos e
instrumentos no eran una novedad en la lucha contra las formas transnacionales de
delincuencia. Esos expertos también destacaron la importancia del consenso implicito
sobre las respuestas al delito cibernético como base para elaborar un instrumento de
ese tipo y la importancia de las Naciones Unidas como tnico foro en el que podian
tratarse eficazmente las cuestiones relativas a ese asunto. También se plantearon otras
preocupaciones concretas, como la necesidad de que las negociaciones estuvieran
abiertas a la participacion general y de que se creara consenso, la falta de voluntad de
algunos Estados Miembros de adherirse al Convenio del Consejo de Europa sobre la
Ciberdelincuencia debido a que era un instrumento en cuya negociacion no habian
tenido voz y el hecho de que algunos Estados Miembros no podian adherirse al
Convenio por razones de politica o debido a problemas practicos relacionados con
disposiciones especificas del propio Convenio. Una de esas preocupaciones se referia
a las disposiciones del Convenio que permitian algunas formas de investigacion
transfronteriza directa y, en particular, la posibilidad de acceder directamente a datos
basandose en el consentimiento de las partes privadas que poseian o controlaban los
datos, sin tener que notificarlo necesariamente al Estado en cuyo territorio estuvieran
localizados fisicamente los datos u obtener su consentimiento. Esos expertos también
mencionaron problemas relacionados con la inexistencia de un marco juridico o de
derechos humanos comtn y con diferencias en las politicas, las tradiciones juridicas o
la cultura con respecto a los elementos de la penalizacion. Algunos de los expertos que
apoyaban la elaboracion abierta a la participacion general de un instrumento juridico
internacional también alegaron que el Convenio del Consejo de Europa sobre la
Ciberdelincuencia ya estaba obsoleto o no contemplaba otras cuestiones que, a su
juicio, debian tenerse en cuenta o estar incluidas.

23. Otros expertos sostuvieron que no era viable elaborar un nuevo instrumento
juridico internacional sobre una base abierta a la participacion general, dada la
urgencia del problema y la envergadura de algunas de las cuestiones que habrian de
resolverse por consenso. Sefialaron que la cuestion se habia planteado en el
12° Congreso de las Naciones Unidas sobre Prevencion del Delito y Justicia Penal y
en ocasiones anteriores, y alegaron que las posiciones con respecto a diversas
cuestiones de soberania nacional y derecho interno eran demasiado dispares como para
que pudiera elaborarse un instrumento util y eficaz en un plazo razonable. Expresaron
la esperanza de que el estudio ayudaria a aclarar las similitudes y diferencias de
enfoque en las leyes nacionales y la medida en que podria llegarse a un consenso. En
su opinioén, el mejor enfoque era centrarse en las necesidades mas inmediatas de
asistencia técnica y la creacién de medios informales de cooperacién que permitieran
realizar investigaciones rapidas. Sostuvieron que, si bien la soberania, la jurisdiccion y
los derechos humanos podian ser factores que habia que tener en cuenta, no era
necesario abordar esas dificiles cuestiones. También consideraron que el problema
principal a que tenian que hacer frente los encargados de la aplicacion de la ley era la
falta de capacidad nacional y de canales informales adecuados, y que ese debia ser el
centro de atencion de la labor futura. Esos expertos también adujeron que la
complejidad del delito cibernético y la rapidez con que podian cometerse las
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infracciones indicaban la necesidad de adoptar enfoques flexibles en funcion de cada
caso, especialmente en lo que respecta a las técnicas de investigacion permitidas en
algunas jurisdicciones, pero no en otras. A ese respecto, consideraron que era
importante fomentar la confianza reciproca entre las autoridades encargadas de hacer
cumplir la ley a través de los medios disponibles, como las redes “24/72”. También
expresaron su preocupacion por el hecho de que los posibles intentos de elaborar un
nuevo instrumento juridico internacional amplio sobre el delito cibernético requeririan
una cantidad de tiempo considerable y no se podria garantizar un resultado
satisfactorio. Sobre esa base, argumentaron que, en la medida en que se necesitaba un
marco juridico internacional de esa indole, la mejor opcidn seria utilizar el Convenio
del Consejo de Europa sobre la Ciberdelincuencia, que se habia elaborado en el
contexto del Consejo de Europa, pero que también estaba abierto a la adhesion de
otros Estados. Algunos expertos también mencionaron que el Convenio del Consejo de
Europa sobre la Ciberdelincuencia era igualmente valioso como una opciéon de
“normas flexibles” para orientar a los Estados Miembros como base para las
disposiciones sobre penalizacion, facultades de investigacion o pruebas electronicas, o
para otras leyes, incluso si esos Estados no estuvieran dispuestos a adherirse al
Convenio y aplicarlo plenamente o no pudieran hacerlo.

24. En general, el debate de un posible instrumento juridico internacional universal y
amplio se centrd en la conveniencia o viabilidad de su elaboracion, antes que en lo que
ese instrumento podria contener o en las cuestiones especificas que podrian plantearse
en las negociaciones. Varios expertos seflalaron que, para ellos, eso Gltimo era un
elemento importante del estudio, que permitiria determinar las cuestiones y los
problemas e indicar enfoques para resolverlos. Un experto planted cuestiones mas
concretas, y propuso que podria seguirse la forma basica de la Convencion de las
Naciones Unidas contra la Corrupcion en materia de penalizacidon, prevencion,
asistencia técnica, cooperacion internacional y proteccion de la soberania nacional.
Otro experto indicé que, si bien podria resultar dificil el debate mundial sobre
terrorismo, habria al menos alguna posibilidad de considerar la ampliacion del
instrumento en cuestion a delitos de terrorismo especificos o a delitos conexos, y que
algunos de los usos de las tecnologias por los grupos terroristas probablemente
estarian contemplados en disposiciones relativas al delito cibernético en general.

25. En ese contexto, también se menciond la Convencién contra la Delincuencia
Organizada. Algunos expertos consideraron que la Convencion era un instrumento Gtil,
dado que la mayoria de los Estados Miembros lo habian ratificado o se habian
adherido a él. Ademas, una cantidad importante de delitos cibernéticos parecian ser
“de caracter transnacional” y entrafar la participacion de “un grupo delictivo
organizado”, de manera que se cumplian los requisitos del articulo 3 para la aplicacion
de la Convencion. Otros expertos observaron que no se extendia a situaciones de
ciberdelincuencia en las que no participaban grupos delictivos organizados y que no
abordaba plenamente las formas especializadas de cooperacién internacional que
podrian ser necesarias en los casos de ciberdelincuencia. También se mencionaron las
incertidumbres acerca de la gravedad de algunas formas de ciberdelincuencia y si estas
cumplirian el requisito minimo de “delito grave” para poder aplicar la Convencion, tal
como se definia en su articulo 2 b). Se expresaron diversas opiniones similares con
respecto a la aplicacion y la utilidad de los instrumentos de lucha contra el terrorismo
en situaciones en que los terroristas atentaban contra las tecnologias o las redes o
utilizaban estas para otros fines.

26. También se mencionaron varias dificultades concretas en relacidon con los marcos
juridicos de cooperacion internacional actuales o los posibles marcos futuros, incluida
la necesidad de encontrar soluciones préacticas de algunos de los problemas generales
expuestos en el parrafo 7 del presente informe. En lo que respecta a la cooperacion
internacional en general, se expresaron diversos puntos de vista sobre la forma en que
podria prestarse esa cooperacion a su debido tiempo, ya fuera en virtud de los
instrumentos juridicos internacionales y regionales vigentes, como la Convencion
contra la Delincuencia Organizada y el Convenio del Consejo de Europa sobre la
Ciberdelincuencia, o sobre diversas bases bilaterales o informales. Algunos expertos
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expresaron su preocupacion con respecto a la necesidad de un consenso sobre normas
forenses para la reunion, conservacidn, transmision, autenticacion y utilizacion de
datos digitales como prueba en procedimientos penales o judiciales de otro tipo.
Asimismo, algunos expertos indicaron que las diferencias en las legislaciones
nacionales relativas a la admisibilidad de técnicas como la interceptacion de las
comunicaciones y la infiltracion en actividades delictivas, o la suplantacion de
identidad o la induccion al delito por un 6rgano encargado de hacer cumplir la ley
podrian suscitar preocupaciones en situaciones que entraflaban investigaciones en
linea o cuando estas afectaban a otras jurisdicciones. Otros expertos también sefialaron
que podrian surgir diferencias en las leyes nacionales con respecto a los requisitos en
materia de derechos humanos, y pusieron de ejemplo las diferencias en la proteccion
de la privacidad que se aplicaban a los datos utilizados para dirigir y rastrear las
comunicaciones y el contenido real de esas comunicaciones.

27, En cuanto a los procedimientos de investigacion transnacionales, varios
expertos, en particular quienes tenian antecedentes profesionales en organismos
encargados de hacer cumplir ley, afirmaron que, aunque los canales convencionales de
asistencia judicial reciproca eran necesarios en los casos transnacionales, ya no eran
suficientes en los casos de ciberdelincuencia. Hicieron hincapié en que la rapidez con
que los delincuentes podian cometer delitos cibernéticos y después eliminar u ocultar
las pruebas eclectronicas exigian facultades y técnicas de investigacion mucho mas
rapidas y directas. Hubo acuerdo general en que la cuestion de la rapidez suponia un
grave y creciente problema, pero muchos expertos también destacaron la necesidad de
respetar la soberania nacional, la igualdad, la independencia y la jurisdiccion
territorial. Ese ultimo grupo de expertos sostuvo que, si bien podia mejorarse la
eficiencia de los mecanismos de asistencia judicial reciproca, su funcion basica era
proteger la soberania e impedir la elusion de los requisitos basicos del estado de
derecho de cada Estado, incluidos los que daban aplicacion a los derechos humanos y
las garantias procesales. Esa también fue una de las preocupaciones especificas
planteadas en relacion con el Convenio del Consejo de Europa sobre la
Ciberdelincuencia. Un experto afirmé que la Convencidén iba demasiado lejos al
permitir el acceso extraterritorial a los datos, mientras que otro expresé la esperanza
de que se modificaran las disposiciones pertinentes para ir ain mas lejos en ese
sentido. En general, los expertos encargados de hacer cumplir la ley opinaron que la
brecha entre los plazos cortos de las investigaciones y los mucho mas prolongados de
la cooperacion internacional era el problema mas grave de cara a la investigacion y
enjuiciamiento de los casos transnacionales de delitos cibernéticos. Varios expertos
también sefialaron que los problemas eran cada vez mas graves, ya que los avances
como la “computacion en la nube” aumentaban el nimero de jurisdicciones que
podrian verse implicadas en tales casos, incrementaban la incertidumbre de la
localizacion fisica y hacian que esta fuera mas dificil de determinar en los breves
plazos disponibles. Los expertos también manifestaron preocupaciones mas generales
acerca de la necesidad de formulas o entendimientos practicos sobre la forma en que
deberia asignarse la responsabilidad de los elementos de investigacion vy
enjuiciamiento entre diversos demandantes jurisdiccionales en situaciones que
afectaban a varios Estados.

28. Varios expertos y representantes del sector privado destacaron la importancia de
la prevencion. Se mencionaron los medios técnicos, como el uso de aplicaciones de
seguridad para proteger la integridad de los sistemas y los datos, y los medios
sociales, como la educacion de los usuarios de los sistemas y la inclusion de elementos
relativos a la ciberdelincuencia en los programas escolares y universitarios
pertinentes. Los expertos sefialaron que debido al considerable alcance de algunas
actividades de ciberdelincuencia y su caracter continuado, como el correo basura y la
activacion de redes de computadoras “zombis” (“botnets™), era importante disponer de
capacidad para intervenir mientras se cometian delitos de manera continua contra
nuevas victimas, a menudo mediante dispositivos que funcionaban automaticamente.
Se consideraba esencial disponer de capacidad para localizar y eliminar los programas
maliciosos de los dispositivos infectados, tanto como medida de prevencion del delito
como medida de investigacidon reactiva. Una medida conexa que se menciond fue la

11/14



UNDOC/CCPCJ/EG.4/2017/2

12/14

posibilidad de crear competencias y capacidad para bloquear o “desmantelar” los
sitios web que se utilizaban para cometer delitos o propagar contenidos ilegales o
programas maliciosos. También se debatid sobre las cuestiones de derecho penal, de
derechos humanos, de jurisdiccion y de técnica que suscitaba una medida de ese tipo.
Algunos expertos indicaron que una medida de ese tipo entrafiaria tanto facultades
juridicas como capacidad técnica para localizar los programas maliciosos Yy
eliminarlos. Otros sefialaron que los operadores de infraestructura del sector privado
podrian desempefiar un papel importante tanto en el desarrollo de sistemas resistentes
a los programas maliciosos como en su eliminacion. También se sefaldo que era
importante la cooperacion transfronteriza de los sectores publico y privado, ya que las
“botnets” eran de caracter transnacional.

29. Las importantes funciones del sector privado y la necesidad de una cooperacion
eficaz entre los sectores publico y privado se plantearon en el contexto de la
Declaracion de Salvador y el mandato del estudio. Algunos expertos y representantes
del sector privado plantearon cuestiones relacionadas con la cooperaciéon entre ese
sector y el publico. Se sefialdo que el alcance y la evolucion de las actividades del
sector privado en diferentes entornos técnicos y normativos dificultaban la definicion
de términos fundamentales como “proveedor de servicios” a efectos juridicos, pero
que eso no era necesariamente un problema para establecer buenas practicas de
cooperacion. Desde el punto de vista del sector privado, se sefial6 que el problema de
cumplir con los requisitos legales de los diferentes paises era un problema importante
para las empresas con actividades internacionales. También se observo que, si bien los
gobiernos tendian a considerar el sector privado como una sola entidad, en realidad
consistia en una amplia variedad de entidades con funciones y capacidades diferentes,
lo cual tenia importantes consecuencias a la hora de solicitar diversas formas de
asistencia o cooperacion.

30. Varios expertos pusieron de relieve que era necesario determinar las iniciativas
que habian dado frutos y extraer las correspondientes ensefianzas, asi como
sensibilizar a la comunidad encargada de hacer cumplir la ley acerca de lo que el
sector privado podia y no podia hacer. Los expertos dijeron que era posible y deseable
cooperar en un amplio conjunto de ambitos especificos, como la prevencién, la
cooperacion en las investigaciones, la reunioén de informacidon de caracter mas general
sobre la evolucion de la delincuencia y sus tendencias y la formacion de
investigadores y expertos forenses en las nuevas tecnologias a medida que se creaban
y comercializaban. Una cuestion concreta que se mencioné con respecto a la
cooperacion entre los sectores publico y privado en las investigaciones era la medida
en que se aplicaban las salvaguardias juridicas cuando las empresas privadas
realizaban actividades de investigacion. Otras cuestiones conexas eran la aplicacion de
la supervision judicial y las salvaguardias de los derechos humanos, la proteccion de
la soberania nacional cuando se trataba de empresas o actividades transnacionales y la
admisibilidad como prueba de la informacion obtenida.

31. Algunos expertos destacaron la importancia de la asistencia técnica y el
intercambio de informacién, tanto bajo los auspicios de un instrumento juridico
internacional amplio como teniendo en cuenta las necesidades mas inmediatas y los
medios para atenderlas. Se sefiald6 que en la Declaracion de Salvador se habia
determinado que esa misma cuestion era una prioridad independiente y especifica, y
varios expertos hicieron hincapié en que se necesitaba urgentemente asistencia técnica
y que no podia aplazarse ni retrasarse hasta que concluyera el estudio en curso.
También se sefiald que la naturaleza del problema requeria que esos intercambios de
informacion fueran reciprocos. Algunos expertos indicaron que la asistencia técnica
relacionada con la ciberdelincuencia también estaba vinculada a cuestiones mas
amplias, como las estrategias de desarrollo y un conjunto de iniciativas o proyectos
concretos. La Secretaria seflald que la UNODC tenia mandatos para desarrollar y
prestar asistencia técnica y que solo necesitaba los recursos extrapresupuestarios
necesarios para comenzar a trabajar. Los expertos que representaban a otras
organizaciones intergubernamentales presentes expresaron su disposicién a cooperar
en las labores de asistencia técnica.
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32. El alcance del estudio y la labor futura sobre el delito cibernético y su relacion
con cuestiones mas amplias de ciberseguridad y terrorismo se plantearon en varias
ocasiones durante la reunidon. Con respecto a las cuestiones relacionadas con el
terrorismo, finalmente se lleg6 a un consenso de que en el estudio se deberian evitar
las investigaciones amplias o abiertas sobre el terrorismo. En la medida en que se
planteara, la atencion debia centrarse en el delito cibernético propiamente dicho en el
contexto del terrorismo (véase E/CN.15/2011/19, parrafo 3). Varios expertos sefialaron
de manera mas general que tanto la evolucion de la ciberseguridad como la del
terrorismo plantearian retos y crearian oportunidades para posibles sinergias con
respecto a cualquier actividad futura que pudiera resultar del mandato actual del
Grupo de Expertos y del propio estudio. Se observo que, si bien los Estados Miembros
podrian considerar algunas de las amenazas mas graves como materia de
ciberseguridad a efectos de politicas, la mayor parte de las actividades en cuestion
estarian comprendidas en el ambito de los delitos especificos o generales existentes, o
bien en la posible labor futura sobre el delito cibernético. Se formularon observaciones
similares con respecto al ciberterrorismo. Se sefiald que el significado del término
“ciberterrorismo” no estaba muy claro y que tampoco habia consenso internacional
sobre el alcance del término “terrorismo”. Sin embargo, ese hecho no excluia
necesariamente que se realizaran progresos hacia la consecucion y aplicacion de un
consenso sobre problemas o actividades concretos. También se sefiald que muchas
actividades en linea realizadas en apoyo de grupos terroristas estarian previstas en el
marco de delitos de caracter mas general.

Estudio exhaustivo del delito cibernético (tema 5 del programa)

33. El acuerdo alcanzado por el Grupo de Expertos en su primera sesion figura en
los anexos de su informe de procedimiento a la Comision de Prevencion del Delito y
Justicia Penal (véanse los documentos UNODC/CCPCJ/EG.4/2011/3
y E/CN.15/2011/19). Al examinar las opciones para el estudio, se expusieron diversas
cuestiones y enfoques. La Secretaria proporciondé estimaciones de los costos de
produccion de un documento de estudio de 150 a 200 paginas y de la celebracion de
nuevas sesiones del Grupo de expertos. También observo que, si bien los costos de la
primera sesion habian sido absorbidos por el presupuesto ordinario, la labor posterior
del Grupo de Expertos y en el seno de la UNODC dependeria de la aportacion de
contribuciones extrapresupuestarias. Se debatieron otras opciones, como la utilizacion
de subgrupos mas pequefios y menos costosos, pero se llegé a un acuerdo general en el
sentido de que el estudio debia quedar bajo el control del propio Grupo de Expertos a
fin de garantizar que la supervision de la labor y los resultados siguieran siendo
abiertos a la participacion general y de caracter intergubernamental. La mayoria de los
expertos destacaron que las cuestiones debian examinarse a nivel gubernamental y que
el proceso debia permanecer abierto a todos los Estados Miembros. No obstante, se
convino que cada grupo regional podria designar hasta seis expertos gubernamentales
a los que la Secretaria podria consultar sobre cuestiones concretas. Se expreso
confianza en la neutralidad de la Secretaria como o6rgano principal encargado de
realizar la investigacion e informar sobre ella, y se hizo hincapié en que los resultados
finales serian objeto de examen por el Grupo Intergubernamental de Expertos de
Composicion Abierta antes de que se trasladaran a la Comision de Prevencion del
Delito y Justicia Penal.

Conclusiones y recomendaciones, aprobacion del informe y clausura
de la reunion (temas 6 a 8 del programa)

34. Como se sefialo anteriormente, el Grupo de Expertos aprobd un informe breve de
procedimiento preparado por la Secretaria, ademas del conjunto de temas sustantivos
que englobaria el estudio y la metodologia del estudio, tal como se habian examinado
y modificado durante la reunion. Aparte de eso, no se propusieron ni consideraron
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conclusiones o recomendaciones especificas®. Se acordd que se prepararian los
informes sobre los resultados de las reuniones de la Mesa del Grupo de Expertos y se
distribuirian por conducto de los grupos regionales. El Relator indicd que, ademas de
los textos sustantivos y metodologicos aprobados, se prepararia un informe con un
resumen de las deliberaciones del Grupo de Expertos y se distribuiria para su
aprobacion tan pronto como estuviera elaborado y distribuido en los seis idiomas
oficiales®.

® Puede obtenerse mas informacién sobre los temas 6 a 8 del programa en el informe de la reunién
del Grupo Intergubernamental de Expertos de Composicion Abierta encargado de realizar un
Estudio Exhaustivo del Problema del Delito Cibernético, celebrada en Viena del 17 al 21 de enero
de 2011 (E/CN.15/2011/19).

* Como se sefialé en el parrafo 2, esto no se hizo después de las sesiones primera (2011) y segunda
(2013) debido a la falta de recursos.
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