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 مقدمة -أولاا  
. ٢٠١5آب/أغسلالالا ق  ١قلالالادأ  و يلالالاة المقلالالارر الخلالالااص المعلالالاني بالحلالالاق في الخصوصلالالاية في  -١

ً  ققلالارار س لالاق ققلالاو  الإنسلالاا   ، يقلالادّ م المقلالارر الخلالااص تقريلالارا  سلالانوك  إ  المج لالاق وإ  ٢٨/١٦وعملالا
 . (١)الجمعية العامة

اص إ  المج لالالاق، وملالالان ا فيرلالالاو الأخلالالا  في وهلالالاذا ال قريلالالار هلالالاو ال قريلالالار الياللالالا  ل مقلالالارر الخلالالا -٢
الو يلالالاة الأو  والحاليلالالاة. وللالالاذلا فملالالان المناسلالالاف اغ نلالالاام هلالالاذه اللارصلالالاة لإلقلالالااء ن لالالارة ع لالالاا السلالالانوا  
اللالايًه الماالالاية، وتقلالاديم لمحلالاة عاملالاة علالان الأنألالا ة والإتلالاا ا ، وكلالاذا اسلالا  ًص قعلالا  اللالالادروس 

 المس لااوة، والن ر في الو ية في قاارها ومس قب يرا.
 م وصلالالاف  قلالالاد   الالالاوء هلالالاذا اتلالالاده، ي لالالا لف هلالالاذا ال قريلالالار ملالالان أرقعلالالاة أجلالالازاء. قعلالالاد المقدملالالاة، يُ وفي -٣

لأنأ ة المقرر الخاص وإتا ات  وأعمال  المقب ة فيملاا ي ع لاق قبلال سلاال ملان سلاا   الو يلاة اليمانيلاة. وفي 
للاوك  الجزء اليال  من ال قرير، يعرض المقرر الخاص الأعمال الناجحة المض  ل نلاا قألا   إقلادلأ الأو 

الرئيسلالالاية ل و يلالالاة  لخايلالالاة الخصوصلالالاية، والمراةبلالالاة الحبوميلالالاة وغ هلالالاا ملالالان أشلالالابال المراةبلالالاة. ويصلالالاف مألالالارو  
صلاا ةلالاانوو ووش قألالا   المراةبلالاة، وكلاذا سموعلالاة ملالان ال وصلالايا  اللالاع ي علات الن لالار فييرلالاا. وفي الجلالازء الراقلالال 

 ل عزيزا  الم  وقة فييرا.والأخ  من ال قرير، ي ناول المقرر الخاص قنوو الو ية والإيضاقا  وا
 (٢)ومنلاذ قلادء الو يلالاة، إالاافة إ  تبلاريق الحلالاق في الخصوصلاية ولخاي لا  ع لالاا الصلاعيدين اللالادوش -4

 سلايما ، جدو المج ق تأكيلاد أييلاة الخصوصلاية، و (4)، وفي صبوك أخرلأ لحقو  الإنسا (٣)والإة يمي
 يمبلالان أ  ي لالايف ل لالالارو ال م لالال  قلالاو . وأةلالار المج لالاق، في ةلالاراره،    الحلالاق في الخصوصلالاية ٣4/7في ةلالاراره 

أخلالالارلأ والنملالالااء الحلالالار لأ صلالالاي   وهوي لالالا ، وةدرتلالالا  ع لالالاا المألالالااركة في الحيلالالااة السياسلالالاية وا ة صلالالااوية 
واليقافية، و قلا  قق لاق أ  ا ن يراكلاا  أو ال جلااو ا  اللاع قلاق الحلاق في الخصوصلاية ةلاد  وا ج ماعية

ملان وو  تلادخل،  قريلاة ال عبلا  وفي اع نلاا  اءراء تؤثر في ال م ل  قو  إنسا  أخرلأ، بما فييرا الحلاق في
ان يرجلالالا  المقلالالارر  والحلالالاق في قريلالالاة ال جملالالال السلالالا مي وتبلالالاوين الجمعيلالالاا . وهلالالاذا ي سلالالاق ملالالال اللالالانير  اللالالاذ 

  (.A/HRC/31/64) ٢٠١٦الخاص إ اء الأ صية في تقريره المقدم إ  المج ق عام 
 

__________ 

  .www.ohchr.org/EN/Issues/Privacy/SR/Pages/AnnualReports.aspxان ر  (١)

 ؛١7؛ والعيرلالالاد اللالالادوش الخلالالااص بالحقلالالاو  المدنيلالالاة والسياسلالالاية، الملالالااوة ١٢ان لالالار  الإعلالالًا  العلالالاالمي لحقلالالاو  الإنسلالالاا ، الملالالااوة  (٢)
 .١4يلالاة ققلاو   يلال العملاال الميرلااجرين وأفلاراو أسلارهم، الملالااوة ؛ وا تلااةيلاة الدوليلاة لحما١٦واتلااةيلاة ققلاو  ال لالال، الملااوة 

 . www.ohchr.org/EN/Issues/Privacy/SR/Pages/Internationalstandards.aspx أيضا   وان ر
 .١١؛ وا تلااةيلالاة الأمريبيلالاة لحقلالاو  الإنسلالاا ، الملالااوة ٨  الإنسلالاا  والحلالارك  الأساسلالاية، الملالااوة ان لالار اتلااةيلالاة لخايلالاة ققلالاو  (٣)

 . www.ohchr.org/EN/Issues/Privacy/SR/Pages/Internationalstandards.aspx أيضا   وان ر
؛ والمييلالاا  العلالارو لحقلالاو  ١٨ان لالار، ع لالاا سلالابيل الميلالاال  إعلالاً  القلالااهرة قلالاول ققلالاو  الإنسلالاا  في الإسلالاًم  الملالااوة  (4)

ة لحقلالالاو  الإنسلالالاا  ؛ وإعلالالاً  مبلالالااو  قألالالا   قريلالالاة ال عبلالالا  في أفريقيلالالاا ل جنلالالاة الأفريقيلالالا٢١و ١٦الإنسلالالاا ، الملالالااو   
؛ وإعً  ققو  الإنسا  لراق ة أملام جنلاوب شلار  ١٠والأعوب؛ والمييا  الأفريقي لحقو  ال لال ورفاهة، الماوة 

؛ وإطلالاار الخصوصلالاية ل  علالااو  ا ة صلالالااو  ءسلالايا والمحلالايط اتلالااو ؛ واتلااةيلالاة س لالاق أوروبا لحمايلالالاة ٢١آسلالايا، الملالااوة 
  الأ صلالاية؛ والبروتوكلالاول الإالالاافي  تلااةيلالاة لخايلالاة الأفلالاراو فيملالاا ي ع لالاق الأفلالاراو فيملالاا ي ع لالاق بالمعالجلالاة اءليلالاة ل بيلالااا

بالمعالجة اءلية ل بياا  الأ صية، الم ع ق قس  ا  الرةاقة وتدفق البياا  عبر الحلادوو؛ وتوصلاية ال جنلاة الو اريلاة 
لبرلملاا  وس لاق  EC/95/46لحماية الخصوصية ع ا شببة الإنترنت؛ والأمر ال وجييري  R (99) 5لمج ق أوروبا رةم 

قألالالا   لخايلالالالاة الأفلالالالاراو فيملالالالاا ي ع لالالاق بمعالجلالالالاة البيلالالالااا  الأ صلالالالاية  ١٩٩5تألالالالارين الأول/أك لالالالاوقر  ٢4أوروبا الملالالاؤر  
  وقأ   قرية نقل هذه البياا .

http://www.ohchr.org/EN/Issues/Privacy/SR/Pages/Internationalstandards.aspx
http://www.ohchr.org/EN/Issues/Privacy/SR/Pages/Internationalstandards.aspx
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 دوش الم ع لالاق بالحلالاق في الخصوصلالايةو  يسترشلالاد المقلالارر الخلالااص، في عم لالا ، بالإطلالاار القلالاانوو اللالا -5
 بالقلالارارا  الم ع قلالاة بالموالالاو  اللالاع يع ملالادها المج لالاق قصلالاورة من  ملالاة، ومنيرلالاا ال وصلالاية أيضلالاا   فحسلالاف، قلالال

 المذكورة أعًه.

 ولاية المقرر الخاص -ثانياا  
ت ع ق الأنأ ة الع يض  ل نا المقرر الخاص عاوة  كير ملان سلاال ملان سلاا   و ي لا ،  -٦

يجلالار  الإقلالاً  علالان المسلالاائل في إطلالاار سلالاا   شلالاي ملالان سلالاا   الو يلالاة. وتلالارو الو يلالاة في وللالاذلا 
 ، وهي م اقة ع ا شببة الإنترنت )ان ر الجزء الخامق(.١ال ذييل 

 (2017-2015أنشطة المقرر الخاص ) -ألف 
 جمع المعلومات ذات الصلة ويراسة المسائل -1 

قلالارر الخلالااص يجملالال المع وملالاا  ذا  الصلالا ة، ويلالادرس تلالاذكر اللاقلالارة الأو  ملالان الو يلالاة أ  الم -7
المسائل الم ع قة بالحق في الخصوصلاية، ويقلادم توصلايا  ل عزيزهلاا ولخاي يرلاا، بملاا في ذللاا ال حلادك  

 الناشئة عن ال بنولوجيا  الجديدة.
مسلالالاارا  عملالالال مواالالالايعية. لقلالالاد  ةول حقيلالالاق هلالالاذا اتلالالاده الأول، والالالال المقلالالارر الخلالالااص  سلالالا -٨

ق رية الرسمية، والمأاورا ، وا تصلاا   ملال المن ملاا  غلا  الحبوميلاة، والمناةألاا  اس  دم الزكرا  ال
العاملالالالاة قألالالالا   الخصوصلالالالاية، والملالالالاؤقرا  الدوليلالالالاة والمناسلالالالابا  الترويجيلالالالاة، ميلالالالال الأسلالالالابو  السلالالالانو  ل  وعيلالالالاة 
بالخصوصلالالاية ل يريئلالالاا  المعنيلالالاة بالخصوصلالالاية في من قلالالاة آسلالالايا والمحلالالايط اتلالالااو ، و لالالا  المسلالالاائل اللالالاع وجلالالا  

 باه  إلييرا ورسائل ا وعاءا ، إ  جانف وسائل أخرلأ، لدراسة المسائل ذا  الص ة. ان 

 مسارات العمل المواضيعية  
في تقلالالااريره إ  المج لالالاق وإ   ٢٠١٦ةلالالادم المقلالالارر الخلالالااص قيلالالااا  ملالالاوجزا  لخ لالالاة عم لالالا  لعلالالاام  -٩

إ   عية المقلاررة واللادعوا الجمعية العامة. ووعا  يل أصحاب المصلا حة إ  المألااركة في ال قلاارير المواالاي
 إجراء مأاورا ، وك يرا ت ع ق بمسارا  العمل المواايعية الخمسة. 

ومسلالالاارا  العملالالال المواالالالايعية الخمسلالالاة هلالالاي  ال وصلالالال إ  فيرلالالام أفضلالالال ل  صوصلالالاية؛ والأملالالان  -١٠
والمراةبلالالاة؛ والبيلالالااا  الضلالالا مة والبيلالالااا  الملا وقلالالاة؛ والبيلالالااا  الصلالالاحية؛ واسلالالا  دام الألالالاركا  ل بيلالالااا  

لأ صلالاية. وت صلالادلأ  يلالال مسلالاارا  العملالال المواالالايعية ل  حلالادك  اللالاع تواجلالا  الخصوصلالاية في العصلالار ا
الرةملالاي وهلالاي متراق لالاة وم س سلالا ة ل مبلالات كلالال فرةلالاة عملالال ملالان ا سلالا لااوة ملالان عملالال الأخلالارك . فع لالاا 
 سلالابيل الميلالاال، قيرلالاد فرةلالاة العملالالال المعنيلالاة بالبيلالااا  الضلالا مة والبيلالالااا  الملا وقلالاة ال ريلالاق لمسلالاار  العملالالال
المواالالالايعيت الم ع قلالالات بالبيلالالااا  الصلالالاحية وباسلالالا  دام الألالالاركا  ل بيلالالااا  الأ صلالالاية. وي لالالاو  تنسلالالايق 

الأ لالااه والمع وملالاا ،  عملال كلالال فرةلاة عملالال رئلالايق يسلااعد، ع لالاا أسلالااس طلاوعي، المقلالارر الخلالااص  ملال
 وتحديد المسائل، وال أاور ع ا أوسل ن ا  ممبن.
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 الأمن والمراقبة )أ( 
ارسا  قأ   الضماا  الم ع قة بمراةبة الإنترنت، أنأ  المقرر الخاص ل حديد أفضل المم -١١

تجملالال سلالالانو  ل وكلالاا   الوطنيلالالاة وال جلالاا  البرلمانيلالالاة  - المن لالادلأ اللالادوش ل رةاقلالالاة ع لالاا ا سلالالا  بارا 
المب لالالالاة بالإشلالالاراه ع لالالاا ا سلالالا  بارا  الوطنيلالالاة والخارجيلالالاة في ق لالالادا ا كلالالال ع لالالاا قلالالادة. ويألالالابل 

 ع وما  وتباول الخبرا  وتحديد أفضل الممارسا  ع ا الصعيد الدوش.المن دلأ منبرا  ل باول الم
وةد ققق المن لادلأ تاقلاا    يوصلاف. ويجلار  تحلادي  عضلاوية ال جنلاة ال ن يميلاة بان  لاام.  -١٢

، عقد المن لادلأ في قوخارسلات قلادعم ملان لجلاا  الرةاقلاة الأرقلال في البرلملاا  الروملااو. ٢٠١٦وفي عام 
، عقلاد في البرلملاا  ٢٠١7ق لادا . وفي علاام  ٢٠مؤسسلاة في  ٢٦ملان منلادوبا   ٦٠ورقف  كير ملان 

 ٨٠الب جيبلالاي قلالادعم ملالالان سلالا  ا  لخايلالاة البيلالالااا  في ق جيبلالاا ولبسلالامبر  وهولنلالالادا  شلالاارك فيلالالا  
، ملان المقلارر أ  يعقلاد في الخريلاف في البرتغلاال. وتأخلاذ سلا  ا  ٢٠١٨ق لادا . وفي  ٣٠مندوبا  من 

 ية قصورة م زايدة وتعمل ع ا تحديلاد المسلاائل وا سلا جاقة الرةاقة في العديد من الب دا  قزمام العم
تلالاا في الرةاقلالالاة ع لالالاا ا سلالالا  بارا  باع بارهلالالاا ملالالان وواعلالاي الق لالالاق اللالالادوش الجملالالااعي، إذ ت لالالا  قاجلالالاة  

 كامنة تؤو  إ  اع ماو أفضل الممارسا  الع تب سي أيية في لخاية الخصوصية.
ل دوللالاة والمراةبلالاة في اللاضلالااء الإلبلالاتروو هلالاو  وإ  ال قلالااطل قلالات الخصوصلالاية والمصلالاا  الأمنيلالاة -١٣

في أعقلااب ملاا كألالا  إووارو سلانوو ،  ٢٠١5تحديدا  ملاا أولأ إ  إنألااء و يلاة المقلارر الخلااص علاام 
ً  منلالاذ قزيرا /يونيلالا   . ويألالااطر المقلالارر الخلالااص ان باعلالاا  رئلالايق فريلالاق ٢٠١٣وهلالاو ملالاا تلالال م واصلالا

وملالالاا  وا تصلالالاا   السلالالا بية والًسلالالا بية في الخلالالابراء الحبلالالاوميت المعلالالاني بال  لالالاورا  في ميلالالادا  المع 
، فيملالاا ي ع لالاق ق وصلالاية قألالا   ٢٠١7سلالايا  الأملالان اللالادوش، اللالاذ   قلالا  في تألالارين الأول/أك لالاوقر 

ال وعيلالاة بالصلالا ة قلالات السلالاًم والأملالان اللالادوليت وققلالاو  الإنسلالاا  وال نميلالاة ملالان قيلالا  ان باةيرلالاا ع لالاا 
تراعي، عند تقاسم اللادروس المسلا لااوة قيئة تبنولوجيا المع وما  وا تصا  ، أ  ع ا الدول أ  

والممارسلالالاا  الم بعلالالاة في مبافحلالالاة اسلالالا  دام تبنولوجيلالالاا المع وملالالاا  وا تصلالالاا   لأغلالالاراض إرهاقيلالالاة 
وغ ها من الأغراض الإجرامية، بما في ذلا ال عاو  فيما قت الدول وقت الدول والق ا  الخاص، 

   رفلاة ل بنولوجيلاا المع وملاا  وا تصلاا  من أجل منل ومبافحة اس  دام الجماعلاا  الإرهاقيلاة والم
لأغراض ال جنيد وال حري  ع ا العنلاف ول مويلال أنألا  يرا وال   لايط وال حضلا  تلاا، وفي تحديلاد 
الأعمال الإاافية الع ةد ت زم، ينبغي تلاا أ  تراعلاي ال زاميرلاا وأ  تحلاترم ققلاو  الإنسلاا  والحلارك  

 توصلالايا  شلالاي للالادعم تنلايلالاذ القواعلالاد ال وعيلالاة الأساسلالاية وتحمييرلالاا. وعلالارض فريلالاق الخلالابراء الحبلالاوميت
للاريلاق الخلابراء الحبلاوميت  ٢٠١5غ  الم زمة من أجل س وك مسؤول ل دول ةلادمت في تقريلار علاام 

(A/70/174 ع ا الدول فيما ع ييرا أ  تحترم، في سعييرا إ  الاما  اسلا  دام آملان ل بنولوجيلاا    ) 
 قألا   تعزيلالاز ولخايلالاة ققلالاو  ٢٦/١٣و ٢٠/٨ المع وملاا  وا تصلالاا  ، ةلالارار  س لاق ققلالاو  الإنسلالاا 

قألالا    ٦٩/١٦٦و ٦٨/١٦7الإنسلالاا  ع لالاا الإنترنلالات وال م لالال نلالاا، وكلالاذلا ةلالارارا الجمعيلالاة العاملالاة 
الحلالاق في الخصوصلالاية في العصلالار الرةملالاي، وأ  تضلالامن ا قلالاترام الباملالال لحقلالاو  الإنسلالاا ، بملالاا فييرلالاا 

البيلااا  الأ صلاية اللاع فُلا لا  نلاا  الحق في قرية ال عب . وشدو فريق الخبراء الحبلاوميت ع لاا أ 
أو تنقل أو تعالج عن طريق تبنولوجيا المع وما  وا تصا   يمبن أ  يبو  تا أثر عميق ع لاا 
الحياة والأمن. وينبغي ل دول أ  ت  ذ الخ وا  المناسبة لحماية البياا  الأ صية، بملاا في ذللاا 

مل اقترام ما ل  صلا ة ملان الصلابوك القانونيلاة  سري يرا وسًم يرا وإمبانية الوصول إلييرا وأصال يرا،
 الدولية لحقو  الإنسا .
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ويلالالادفل المقلالالارر الخلالالااص، في معلالالارض إشلالالاارت  إ  علالالادم قبلالالان فريلالالاق الخلالالابراء الحبلالالاوميت ملالالان  -١4
ال وصلالال إ  توافلالاق في اءراء قألالا   تقريلالار  لالاائي،    الحاجلالاة اء  أكلالابر ملالان أ  وةلالات مضلالاا إ  

  اللااع لالاة ع لالاا الصلالاعيد اللالادوش اللالاع ت صلالال و ك لالاا باسلالا  دام تحقيلالاق ر ر فيملالاا قلالات  يلالال الجيرلالاا
 تبنولوجيا  المع وما  وا تصا   لمعالجة البياا  الأ صية.

ويؤكلالاد المقلالالارر الخلالالااص باسلالالا مرار أ  السلالالا م في اللاضلالالااء الإلبلالالاتروو ي وةلالالاف ع لالالاا اسلالالا عداو  -١5
ء الإلبتروو. ول لااو  قرب وةدرة الدول ل حقيق ر ر قت المصا  الأمنية والخصوصية في اللاضا

إلبترونية، يجف ال لاب  أيضا  في اتخلااذ تلاداق  ل حلاد ملان المراةبلاة وملان غ هلاا ملان ال لاداق  المق حملاة 
ل  صوصلالاية في اللاضلالااء الإلبلالاتروو. وفي إطلالاار الجيرلالاوو الراميلالاة إ  اس بألالااه خيلالاارا  تلالاذه ال لالاداق ، 

اللالالاذ   (MAPPINGالم بيلالالاة وإوارة الإنترنلالالات )وق لالالا  ر ملالالال مألالالارو  إوارة البلالالادائل في سلالالاال الخصوصلالالاية و 
، اس بألالاف المقلالارر الخلالااص الخيلالاارا  الم اقلالاة لوالالال (5)يدعملالا  ا تحلالااو الأوروو)مألالارو  إوارة البلالادائل(

قغيلالاة  مألالارو  صلالاا ةلالاانوو قألالا   المراةبلالاة والخصوصلالاية ملالان أجلالال تعزيلالاز المعلالااي  وإنألالااء آليلالاا  الحمايلالاة
 لخصوصية في  يل أنحاء العالم.ال صد  لًن يراك الجسيم لحق الأفراو في ا

ويمبلالان لمناةألالاة صلالاا ةلالاانوو قألالا   المراةبلالاة والخصوصلالاية واخلالال الأملالام الم حلالادة واع ملالااوه  -١٦
 تحقيق هدفت رئيسيت في الوةت نلاس  ق زويده الدول بما ي ي  

سموعلالاة مبلالااو  وأقبلالاام ،وذجيلالاة، ي علالات إوماجيرلالاا في ال ألالاريعا  الوطنيلالاة، تجسلالاد  )أ( 
او  القانو  الدوش لحقو  الإنسلاا ، و  سلايما الحلاق في الخصوصلاية، عنلادما ي ع لاق وتنلاذ أع ا مب
 الأمر بالمراةبة؛ 

عدو من الخيارا ، المس ندة إ  أفضل الممارسا  الدولية، ل حقيق ال وا   قت  )ب( 
 المصا  الأمنية والأواغل الم ع قة بالمراةبة وقت لخاية الحق في الخصوصية. 

رة لصلالاا ملالالاا، سلالاواء أكلالاا  في شلالابل ةلالالاانو  غلالا  م لالازم أو في شلالابل توصلالالاية وهنلالااك الالارو  -١7
قلالاي في شلالابل ةلالاانو  م لالازم ي  لالاذ صلالايغة معاهلالادة ووليلالاة م علالادوة الأطلالاراه، وهلالاذا الأخلالا  هلالاو  أو

الأنسلالاف بالن لالار إ  الممارسلالاة الحاليلالاة ل لالادول. وةلالاد  ةلالاا عملالال المقلالارر الخلالااص تاقلالاا  جيلالادا  قلالاي 
لبنلا  لم يصلالال مسلا ولأ ملالان النضلالا   -   اللالاع ين لاو  ع ييرلالااو  سلايما بالن لالار إ  ال حلادك - اء 

ملالالان شلالالا ن  أ  ي لالالايف ل مقلالالارر الخلالالااص أ  يؤكلالالاد لمج لالالاق ققلالالاو  الإنسلالالاا     الصلالالاا ف لالالاا باللالالادعم 
بإ لالاا  اللالادول أو قلالاي وعلالام أغ بي يرلالاا. وع لالاا اللالارغم ملالان الحاجلالاة الم حلالاة إ  صلالاا ةلالاانوو ملالان هلالاذا 

 ةيت.القبيل،   قد من اس يعاب المسائل الم ع قة بال و 

 
__________ 

ع قلالاة ع لاا سلالابيل الميلاال، ت لاا الم  - فيملاا ي ع لاق بالمن لادلأ اللالادوش ل رةاقلاة ع لاا ا سلالا  بارا ، والمناسلابا  الأخلارلأ (5)
ت قلاا المقلارر الخلااص اللادعم ال وجسلاع ملان جامعلاة مال لاة وجامعلاة  - بالخصوصية والأ صية وتدفقا  المع وملاا 

غلالالارونينغن وملالالان خلالالاًل القيلالالاام قلاعاليلالالاا  مألالالاتركة ملالالال مألالالارو  إوارة البلالالادائل في سلالالاال الخصوصلالالاية والم بيلالالاة وإوارة 
رر الخاص المنسق الع مي العلاام لمألارو  إوارة ، تل المق٢٠١4الإنترنت الذ  يدعم  ا تحاو الأوروو. ومنذ عام 

في ا  البدائل، الذ  ي ناول إوارة الإنترنت والخصوصية والم بية اللابرية. وفي إطار هذا المألارو ، اللاذ  ان يرلاا رسميلا
علالالان إوارة الإنترنلالالات والخصوصلالالاية فييرلالالاا، اللالالاع  ا  أيضلالالاا  ش صلالالاي ، يعلالالاد المقلالالارر الخلالالااص مسلالالاؤو   ٢٠١٨شلالالاباط/فبراير 
  لمع وماتية القانونية  امعة  يبن ز، هانوفر، ألمانيا.واعيرا معيرد ا
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 البيانات المفتوحة - البيانات الضخمة )ب( 
ةدم تقرير المقرر الخلااص قألا   البيلااا  الضلا مة والبيلااا  الملا وقلاة إ  الجمعيلاة العاملاة  -١٨

(. A/72/540قوصلا  وراسة اس يرًلية ل حديد المسائل الرئيسية ) ٢٠١7في تأرين الأول/أك وقر 
 وت ناول ال وصيا  الأولية ما ي ي 

 الحوكمة وال ن يم والبح  وال أاور مل من ما  المج مل المدو؛ )أ( 
 إ  المعلااي  والمبلااو  الدوليلاة،ا  القيوو ع لاا اسلا  دام المع وملاا  الأ صلاية اسلا ناو )ب( 

 بما في ذلا فئة مس يناة من المع وما  الأ صية؛
 آليا  إنلااذ م ينة؛ )ج( 
يلاة خصوصلاية البيلااا ، بملاا في الأروط الً ملاة ل ح يلال ع ملاي ع لاني صلاارم لحما )و( 

 ذلا تقييم أثر الخصوصية؛ 
 وعم الحبوما  والأركا  اللااعل لإنأاء واس  دام تبنولوجيا  تعز  الخصوصية.  (ه) 

، وملالالان ٢٠١٨نيسلالالاا /أقريل  ٢٨وتجلالار  مألالالااورة ملالال وعلالالاوة إ  تقلالاديم مع وملالالاا    لالاول  -١٩
 وس  ناول الأعمال المس مرة ما ي ي  . ٢٠١٨المقرر تن يم مناسبة تأاور عامة في قو /يولي  

 مباو  ل وجي  ولخاية الخصوصية في سيا  البياا  الض مة؛ )أ( 
 ال أاور قأ   ال قرير وتحدك  البياا  الض مة ل  صوصية؛ )ب( 
 تيس  البحوه قأ   إخلااء اتوية؛ )ج( 
 الرو ع ا الإخلاا  في إخلااء اتوية. )و( 

 البيانات الصحية )ج( 
تن ر فرةة العمل المعنية بالبياا  الصحية ال اقعة ل مقلارر الخلااص في المسلاائل تحلات ةيلااوة  -٢٠

اللالادك ور سلالا يف س يلانسلالان، أسلالا اذ مسلالااعد في ك يلالاة ويلالال ل  لالاف، في جامعلالاة تبسلالااس، باللالاو ك  
 ، ع ا الأرجف في الو ك  الم حدة.٢٠١٨الم حدة. ومن المقرر تن يم مناسبة تأاور عام 

وجيرة إ   يل الجيرا  اللااع لاة المير ملاة واللادول وكلاذا أصلاحاب المصلا حة اءخلارين، والدعوة م -٢١
 بما في ذلا المن ما  غ  الحبومية، ل مساية في وال مباو  توجييرية قأ   أفضل الممارسا .

 استخدام الشركات للبيانات الشخصية  )ي( 
ألالالابل م زايلالالاد ع لالالاا تع ملالالاد قعلالالا  الأعملالالاال ال جاريلالالاة، بملالالاا في ذللالالاا كلالالابرك  الألالالاركا ، ق -٢٢

اس غًل ) لال ومعالجلاة وإعلااوة اسلا  دام وقيلال( المع وملاا  الأ صلاية، في كيلا  ملان الأقيلاا  ملان 
. واللا مق المقلارر الخلااص، خلاًل (٦)وو  اما  الألاافية البافية والموافقة المس ن ة للأفلاراو المعنيلات

ألالاركا  قألالا   ال ريقلالاة اللالاع ، آراء ال٢٠١7 كرتلالا  الرسميلالاة إ  اللالاو ك  الم حلالادة في قزيرا /يونيلالا  
تلااع لالالات نلالالاا ملالالال ط بلالالاا  الحبوملالالاا  فيملالالاا ي ع لالالاق بالبيلالالااا  الأ صلالالاية اللالالاع في قو  لالالاا. وأو  
شواغل المقرر الخاص قأ   هذه ال  با  إ  تقلاديم ملاذكرا  أصلادةاء المحبملاة إ  المحبملاة الع يلاا 

 .(7)٢٠١7ل و ك  الم حدة في كانو  الأول/ويسمبر 
 

__________ 

  .www.ohchr.org/Documents/Issues/DigitalAge/ConceptNote.pdfر ان  (٦)

 كلالالالاانو  الأول/  ١٣، المرفوعلالالالاة في ٢-١7، القضلالالالاية رةلالالالام اللالالاو ك  الم حلالالالادة الأمريبيلالالالاة الالالالاد شلالالالاركة مايبروسلالالالاوفت (7)
  .www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/2018AnnualReportAppendix6.pdf . ان ر٢٠١7ويسمبر 
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 ٢٠١7الخاص أيضلاا  ملال علادو ملان شلاركا  اللاو ك  الم حلادة طلاوال علاام واج مل المقرر  -٢٣
قألالالا   اسلالالا  دام البيلالالااا  الأ صلالالاية في ،اذجيرلالالاا للأعملالالاال ال جاريلالالاة. ويسلالالااعد هلالالاذا الحلالالاوار فرةلالالاة 

 .٢٠١٨العمل المعنية باس  دام الأركا  ل بياا  الأ صية ع ا قدء عم يرا رسميا  عام 

 الخصوصية والشخصية  )ها( 
فرةلالالاة العملالالال المعنيلالالاة بالخصوصلالالاية والأ صلالالاية، اللالالاع ترأسلالالايرا إليزاقيلالالا  كلالالاومبز تس بألالالاف  -٢4

 ،(٨)في س ملال ويمقراطلالايا  أساسلايا  )أسلاتراليا(، اعلاتراه س لاق ققلالاو  الإنسلاا  بالحلاق في الخصوصلاية ققلالا
في إطلالاار مألالااورا ، وةلالاد ت قلالات مع وملالاا  وهلالاي تلالادرس الأوقيلالاا  الموجلالاووة. ول عزيلالاز فيرلالام أفضلالال 

 الرةملالاي، ملالاا ف لالار المقلالارر الخلالااص يعقلالاد مناسلالابا  تألالااور إة يميلالاة قألالا   موالالاو ل  صوصلالاية في العصلالار 
في  ٢٠١٦الخصوصية والأ صية وتدفقا  المع وما . عقد  أو ها )الب لادا  الغرقيلاة( في قو /يوليلا  

، والياليلاة ٢٠١7نيويورك. وعقد  اليانية )الأر  الأوسط وشمال أفريقيا( في تونق في أكر/مايو 
في هونغ كونغ، الصت، ومن المقلارر عقلاد الراقعلاة )أمريبلاا الًتينيلاة(  ٢٠١7ول/سب مبر )آسيا( في أي 

 . ٢٠١٨أكر/مايو  في
 وإاافة إ  ذلا، عمل المقرر الخاص أيضا  ع ا ما ي ي  -٢5

في ةضلاية  ٢٠١7وراسة ةلارارا   رييلاة، ميلال ةلارار المحبملاة الع يلاا في اتنلاد علاام  )أ( 
. وفي الحبم، ذكر  قاعد( وآخر اد اتحاو اتند وجيرا  أخرلأالقااي ك. س. قو سوامي )م 

المحبملالاة الع يلالاا ملالاا ي لالاي   الخصوصلالاية أسملالاا تعبلالا  علالان قرملالاة اللالالارو. وهلالاي ةيملالاة وسلالا ورية ق لالاد علالابر 
 ؛ (٩)طائلاة واسعة من الحقو  الأساسية، وتحمي ل لارو قيزا  من ا خ يار وتقرير المص  

 ق في الخصوصية في الأفراو و،ائيرم الأ صي؛الإقً  عن آثار الحرما  من الح )ب( 
وراسلالاة العنلالاف الإلبلالاتروو، ملالال التركيلالاز ع لالاا تح يلالال ةلالاائم ع لالاا نلالاو  الجلالانق والألالارائف  )ج( 

 ؛(١٠)الضعيلاة من المج مل
اس بأاه أيية الخصوصية ل نماء البامل للأفراو ول مج معا  اللاع يعيألاو   )و( 

 ويسايو  فييرا.

 الزيارات القطرية الرسمية  
يُ لااوض ع ا تواريخ ومواعيد الزكرا  الق رية الرسمية مل الدول الأعضاء المعنية. وتخ ار  -٢٦

 الب دا  إ  قد كب  ع ا أساس ال  ورا  الم ص ة بالخصوصية. 

 
__________ 

  .٣4/7ةرار س ق ققو  الإنسا   (٨)

 http://supremecourtofindia.nic.in/pdf/jud/ALL%20WP(C)%20No.494%20of%202012%20Rightان لالالالالالالالالالالالالالالالالالار  (٩)

%20to%20Privacy.pdf.  

(١٠) Hadeel al-Alosi, “Cyber-violence: digital abuse in the context of domestic violence”, University of 

New South Wales Law Journal, vol. 40 (4), pp. 1573–1603.  

http://supremecourtofindia.nic.in/pdf/jud/ALL%20WP(C)%20No.494%20of
http://supremecourtofindia.nic.in/pdf/jud/ALL%20WP(C)%20No.494%20of
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  ٢٠١٨إ  عام  ٢٠١٦وترو فيما ي ي ط با  الزكرا  الق رية الرسمية في اللاترة من عام  -٢7
  ريخ ال  ف الب د

 ٢٠١٦آذار/مارس  ٣١ الصت
 ٢٠١٦آذار/مارس  ٣١  يرورية كورك

 ٢٠١٦آذار/مارس  ٣١ فريقياأجنوب 
 ٢٠١٦أي ول/سب مبر  ٢٠ الو ك  الم حدة الأمريبية

 ٢٠١٦الأول/أك وقر  تأرين ٢١ ألمانيا
 ٢٠١٦الأول/أك وقر  تأرين ٢١ اتند

 ٢٠١٦الأول/أك وقر  تأرين ٢١ المم بة الم حدة
 ٢٠١٦الياو/نوفمبر  تأرين ٢٩ فرنسا

 ٢٠١7الأول/ويسمبر  كانو   ٢٠ الأرجن ت
 ٢٠١٨الياو/يناير  كانو   ٨ أوروغوا 

وتنلالا   قلالاا   ال لالا خ  في إجلالاراء اللالازكرا  الق ريلالاة عموملالاا  علالان تأخلالار أو علالادم وروو رووو  -٢٨
الخلالااص  كرة الب لالاد الحبوملالاا  ع لالاا ط بلالاا  اللالازكرة أو علالان تلالاروه تجعلالال ملالان غلالا  المًئلالام ل مقلالارر 

  ي جلالازأ ملالان وور المقلالارر الخلالااص في رصلالاد الحلالاق في ا  وتألالابل اللالازكرا  جلالازء ا .وةلالات تقلالارر سلالااقق في
 وقناء ع ا ذلا،  م جداول ا ج ماعا  الجيرا  ال الية  الخصوصية.
الس  ا  الرسمية، ميل أجيرلازة ا سلا  بارا  وسلا  ا  إنلالااذ القلاانو  واتيئلاا   )أ( 

 ال ن يمية/الرةاقية، والو راء المسؤولو  عن هذه الس  ا ؛
ممي و المج مل المدو والجيرا  الأخرلأ صاقبة المصلا حة، بملاا في ذللاا الناشلا و   )ب( 

 والصحافيو  والأكاويميو  وغ هم.
 وت  لف جداول أعمال ا ج ماعا  عموما  مما ي ي   -٢٩

 الأطر الدس ورية والقانونية والمؤسسية؛ )أ( 
 البيلالااا  الضلالالا مة، والمراةبلالاة، و ديلالالادا  الخصوصلالالاية، ومسلالاارا  العملالالال المواالالالايعية )ب( 

 الخمسة ل مقرر الخاص، وكذلا تقييما  آليا  الرةاقة ع ا ا س  بارا ؛
 الأواغل الع شاطرها الخبراء ومن ما  المج مل المدو مل المقرر الخاص. )ج( 

 الزيارات القطرية غير الرسمية  
يلالازور المقلالارر الخلالااص الب لالادا  لأغلالاراض أخلالارلأ، ميلالال الملالاؤقرا  الدوليلالاة، ويجملالال المع وملالاا  اللالاع  -٣٠

يمبلالالان أ  تسلالالا  دم في مسلالالاارا  عم لالالا  المواالالالايعية. فع لالالاا سلالالابيل الميلالالاال، في الأشلالالايرر الخمسلالالاة السلالالااققة 
 ١١، شلالاارك المقلالارر الخلالااص في العديلالاد ملالان الأنألالا ة في ٢٠١٦ل  قريلالار المقلالادم إ  الجمعيلالاة العاملالاة علالاام 

ق لالادا  تصلالال في تنوعيرلالاا وقعلالادها الجغلالارافي أسلالاتراليا، وألمانيلالاا، وإي اليلالاا، واللالادا،رك، وسويسلالارا، وفرنسلالاا، 
و تلايلالاا، والنمسلالاا، ونيو ي نلالادا، وهولنلالادا، واللالاو ك  الم حلالادة الأمريبيلالاة. وقلالادو  هلالاذه المألالااركا  

وال ن يميلالاة  سلالاا   هاملالاة ل عزيلالاز الخصوصلالاية، ميلالال لخايلالاة خصوصلالاية الأطلالالاال والترتيبلالاا  اتيب يلالاة
 تيئا  تن يم الخصوصية والبياا ، إ  جانف أمور أخرلأ. 
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 المشاورات  
تعاملالال المقلالالارر الخلالااص ملالالال المج ملالال الملالالادو، والحبوملالاا ، وهيئلالالاا  إنلالالااذ القلالالاانو ، وووائلالالار  -٣١

 ا س  بارا ، وهيئا  لخايلاة البيلااا ، وهيئلاا  الرةاقلاة ع لاا ا سلا  بارا ، والأكلااويميت، والألاركا 
م من أصحاب المصلا حة في أفريقيلاا وأمريبلاا )الألامالية والوسلا ا والجنوقيلاة( وآسلايا وأسلاتراليا وغ ه

 ٣٠نألااطا  المقلارر الخلااص إ  أكيلار ملان  ٢٦لوقلاديا، ةلااو  ٢٠١7و ٢٠١٦وأوروبا. وفي عامي 
 مدينلالاة ل  لالالاة، قعضلالايرا في آسلالايا، وشملالاال أفريقيلالاا، وأمريبلالاا الوسلالا ا، وكلالاا  رقعيرلالاا في اللالاو ك  الم حلالادة،

 ما يزيد عن نصلايرا في أوروبا.و 

صياغة توصيات من أجل تعزيز وحماياة الحاق في الخصوصاية، بماا في ذلاك التحاديات النا ا ة   
 عن التكنولوجيات الجديدة

المع وملالالاا  اللالالاع  عيرلالالاا المقلالالارر الخلالالااص في الأنألالالا ة المبينلالالاة أعلالالاًه تسلالالااعده ع لالالاا صلالالاياغة  -٣٢
 الجمعية العامة.توصيا  ل قاريره إ  س ق ققو  الإنسا  وإ  

 الإنجازات  
 فيما ي ي ال قارير المواايعية المقدمة قي اء   -٣٣

   النُير  الأو  لرةاقة أكير مراعلااة ل  صوصلاية في المراةبلاة الحبوميلاة، س لاق ققلاو
 (؛A/HRC/34/60) ٢٠١7الإنسا ، آذار/مارس 

  ٢٠١7الأمن والمراةبة، س ق ققو  الإنسا ، آذار/مارس (A/HRC/31/64)؛ 
 ال قريلالار المؤةلالات للارةلالاة العملالال المعنيلالاة بالبيلالااا  الضلالا مة والبيلالااا  الملا وقلالاة، الجمعيلالاة 

 (؛A/72/540) ٢٠١7العامة، تأرين الأول/أك وقر 
   قعلالا  الخيلالاارا  الأوليلالاة في إوارة الإنترنلالات ملالان أجلالال والالال صلالاا ةلالاانوو ووش قألالا 

ذا ال قرير )ان ر ه ٢٠١٨المراةبة الحبومية، س ق ققو  الإنسا ، آذار/مارس 
 من  الم اح ع ا شببة الإنترنت(. 7وال ذييل 

 التقدم المتواصل في مسارات العمل المواضيعية  
والالال المقلالارر الخلالااص توجييرلالاا  قألالا   البيلالااا  الضلالا مة، ةدملالا  إ  الجمعيلالاة العاملالاة في  -٣4

اةبلاة ، وهو قاليا  ةيد ال أاور؛ ومألارو  صلاا ةلاانوو ووش قألا   المر ٢٠١7تأرين الأول/أك وقر 
 والخصوصية ي ناول القضاك المحدوة.

قألالا   الخصوصلالاية  ٢٠١7وعقلالاد المقلالارر الخلالااص مناسلالابا  تألالااور، ملالان ةبيلالال ملالاؤقر علالاام  -٣5
والأ صلالالاية وتلالالادفقا  المع وملالالاا   المن لالالاورا  اءسلالالايوية ل  صوصلالالاية قوصلالالالايرا ققلالالاا  ملالالان ققلالالاو  

 الإنسا  العالمية.
 يرا تحت توجي  المقرر الخاص.وقدأ  فرةة العمل المعنية بالبياا  الصحية عم  -٣٦
وةلالالالاد قألالالالاد المقلالالالارر الخلالالالااص اللالالالادعم للارةلالالالاة العملالالالال المعنيلالالالاة باسلالالالا  دام الألالالالاركا  ل بيلالالالااا   -٣7

الأ صلالالاية، وةلالالادم ملالالاوجز ملالالاذكرا  أصلالالادةاء المحبملالالاة الملالالارتب ت نلالالاا إ  المحبملالالاة الع يلالالاا ل لالالاو ك  
 الم حدة قأ   ةضية مايبروسوفت.
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 الزيارات القطرية الرسمية  
 (١١)(٢٠١7قرر الخاص  كرتت ة ري ت رسمي ت، إ  اللاو ك  الم حلادة )قزيرا /يونيلا  أجرلأ الم -٣٨

. وسلالا قدم ال قلالاارير إ  س لالاق ققلالاو  الإنسلالاا  في (١٢)(٢٠١7وإ  فرنسلالاا )تألالارين اليلالااو/نوفمبر 
 لإ قة مزيد من الوةت لمباو   الم اقعة مل الحبوما  المعنية. ٢٠١٩آذار/مارس 

 المشاورات  
أسلالالار  المألالااورا  علالان  كوة اللالاوعي بمسلالاائل الخصوصلالاية في ل  لالاف اللالاو ك  القضلالاائية  -٣٩

ول  لالالالاف المسلالالالا وك  ول  لالالالاف ة اعلالالالاا  المج ملالالالال، وةلالالالاد شم لالالالات مناسلالالالابا  ن ميرلالالالاا المج لالالالاق اءيرلنلالالالاد  
 ل حلالارك  المدنيلالاة، وا تحلالااو اليلالااباو ل حلالارك  المدنيلالاة، واتحلالااو راق لالاا  المحلالاامت في اليلالاابا ، ولجنلالاة آيرلنلالادا

(، RightsCon‘ )راي زكلاو ‘لأمالية لحقو  الإنسا ، وأنأ ة م عدوة في من لادلأ إوارة الإنترنلات وا
 إ  جانف جيرا  أخرلأ.

 الأنشطة والفرص المقبلة  
 إذا جدو س ق ققو  الإنسا  و ية المقرر الخاص، فيرو يع زم تقديم ال قارير ال الية  -4٠

 إ  س ق ققو  الإنسا  )أ( 
المسلالا لااوة ملالان أجلالال تحسلالات الضلالاماا  وسلالابل ا ن صلالااه في الرةاقلالاة  اللالادروس  '١'

 ؛٢٠١٩اللاعالة ع ا المراةبة الحبومية ، آذار/مارس 
 ال ناسلالاف والضلالارورة والقلالاانو  في المراةبلالاة الحبوميلالاة، وإنلالالااذ القلالاانو ، وتلالادفقا   '٢'

 البيلالااا  الأ صلالاية العلالااقرة ل حلالادوو  فعاليلالاة وتحسلالات الضلالاماا  وسلالابل ا ن صلالااه
 ؛٢٠٢٠ة القائمة ، آذار/مارس القانوني

 ال قلالالالادم والتراجلالالالال والأقعلالالالااو الأخلالالالارلأ ل رةاقلالالالاة اللاعاللالالالاة ع لالالالاا المراةبلالالالاة الحبوميلالالالاة ،  '٣'
 .٢٠٢١آذار/مارس 

 إ  الجمعية العامة )ب( 
 تحسلالالالالات الضلالالالالاماا  وسلالالالالابل ا ن صلالالالالااه فيملالالالالاا ي ع لالالالالاق بالخصوصلالالالالاية والبيلالالالالااا   '١'

 ؛٢٠١٨الصحية ، تأرين الأول/أك وقر 
تحويلالالال البيلالالااا  الأ صلالالاية إ  نقلالالاد كنملالالاوذج للأعملالالاال  الأرباح والخصوصلالاية   '٢'

 ؛٢٠١٩ال جارية ومسؤوليا  الأركا  ، تأرين الأول/أك وقر 
 الخصوصية والأ صية وتدفقا  المع وما   ن رة عامة أو  شام ة ع ا قق  '٣'

 الجميلالال في الخصوصلالاية ملالان من لالاورا  الزملالاا  والمبلالاا  واللاضلالااء ، تألالارين الأول/
 ؛٢٠٢٠أك وقر 

 يلالااا  الأ صلالاية قلالات الألالاركا  علالابر الحلالادوو، وإنلالالااذ القلالاانو ، والمراةبلالاة ، تلالادفق الب '4'
 .٢٠٢١تأرين الأول/أك وقر 

 __________ 

  ان ر قيا   اية البعية  (١١)
www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/VisitUSA_EndStatementJune2017.docx. 

 www.ohchr.org/FR/NewsEvents/Pages/DisplayNews.aspx?NewsID=22410 سلالالالالالالالالا ن اجا  الأوليلالالالالالالالالاة  ان لالالالالالالالالار ا (١٢)

&LangID=F.  

http://www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/VisitUSA_EndStatementJune2017.docx
http://www.ohchr.org/FR/NewsEvents/Pages/DisplayNews.aspx?NewsID=22410&LangID=F
http://www.ohchr.org/FR/NewsEvents/Pages/DisplayNews.aspx?NewsID=22410&LangID=F
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وربملالاا يقلالادم المقلالارر الخلالااص تقريلالارا  أيضلالاا ، قسلالاف الوةلالات والملالاوارو الم لالااقت، قألالا   مسلالاائل  -4١
؛ أخلالارلأ م صلالا ة بالحلالاق في الخصوصلالاية  البيلالااا  الضلالا مة والبيلالااا  الملا وقلالاة؛ والبيلالااا  الصلالاحية

 واسلالاتراتيجيا  ؛واسلالا  دام الألالاركا  ل مع وملالاا  الأ صلالاية؛ وخصوصلالاية الأطلالالاال وصلالاغار السلالان
بالخصوصية في أنأ ة المراةبة؛ و   ةائم ع ا نو  الجنق إ اء الحق  ال صيقة ل  حدك  ال صد 

 في الخصوصلالاية؛ وأشلالابال ال صلالاد   ن يراكلالاا  الخصوصلالاية، ميلالال أوجلالا  القصلالاور في البيلالااا  الضلالا مة
وإخلالالااء اتويلالاة؛ والألالاباولأ اللالاع ي  قاهلالاا المقلالارر الخلالااص؛ واللالازكرا  الق ريلالاة الرسميلالاة؛ والمسلالاائل ةيلالاد 

 المناةأة مل الدول )الرسائل الع نية(؛ ومسائل الخصوصية في العصر الرةمي.
وسلالالالا بو  اللالالالازكر   الرسمي لالالالاا  المع زم لالالالاا  المقب  لالالالاا  ل مقلالالالارر الخلالالالااص إ  المم بلالالالاة الم حلالالالادة  -4٢

 (.٢٠١٨( وألمانيا )خريف عام ٢٠١٨الع ما وآيرلندا الأمالية )قزيرا /يوني   لبري انيا
وسيواصلالال المقلالارر الخلالااص ال ألالااور ملالال مؤسسلالاا  الدوللالاة والأفلالاراو والمن ملالاا  قألالا   الحلالاق  -4٣

الملالاؤقر الم ع لالاق بإوارة البلالادائل في سلالاال  ٢٠١٨في الخصوصلالاية. وتألالامل المناسلالابا  البلالابرلأ في علالاام 
كانو  الياو/يناير في روملاا، والنألااط الم ع لاق   ٢٠و ١٩وإوارة الإنترنت يومي الخصوصية والم بية 

بالخصوصلالالاية والأ صلالالاية وتلالالادفقا  المع وملالالاا  في أمريبلالالاا الًتينيلالالاة المزملالالال تن يملالالا  في أكر/ملالالاايو، 
ومألالااورة فرةلالاة العملالال المعنيلالاة بالبيلالااا  الصلالاحية والمألالااورة الم ع قلالاة بالبيلالااا  الضلالا مة والبيلالااا  

 المقرر عقدها في أستراليا في قو /يولي . الملا وقة 

 البحث عن المعلومات وتلقيها والاستجابة لها -2 

 المشاورات  
وو ارا  ومؤسسا  شلاي الحبوملاا  )ع لاا  تباول المقرر الخاص مع وما  مل مسؤولت -44

ة الصلالاعيدين اللالاوطني ووو  اللالاوطني(؛ وملاوالالاي الخصوصلالاية ولخايلالاة البيلالااا ؛ ورئلالايق اللارةلالاة العام لالا
؛ ورئلالالايق ال جنلالالاة ا س ألالالاارية لمج لالالاق أوروبا المعنيلالالاة (١٣)ال اقعلالالاة لًتحلالالااو الأوروو ٢٩المعنيلالالاة بالملالالااوة 

باتلااةيلالاة لخايلالاة الأفلالاراو فيملالاا ي ع لالاق بالمعالجلالاة اءليلالاة ل بيلالااا  الأ صلالاية؛ والمن ملالاا  المعنيلالاة قوالالال 
بترونيلالالاة؛ ومن ملالالاا  المعلالالااي ، ميلالالال ا تحلالالااو اللالالادوش لًتصلالالاا   ومعيرلالالاد اتندسلالالاة البيرربائيلالالاة والإل

المج ملالالال الملالالادو؛ والبعيلالالاا  الدائملالالاة للالالادلأ مب لالالاف الأملالالام الم حلالالادة والمن ملالالاا  الدوليلالالاة الأخلالالارلأ في 
جنيف؛ والمب  لات قو ك  أخرلأ في إطار الإجراءا  الخاصلاة؛ ومسلاؤوش ملاوالاية الأملام الم حلادة 

اتيئلالاا  الميرنيلالاة. السلالاامية لحقلالاو  الإنسلالاا  )ملاوالالاية ققلالاو  الإنسلالاا (؛ والبلالااقيت والأكلالااويميت و 
 وةد ألقا ك ما  رئيسية وشارك مأاركة مبيلاة في المؤقرا  وفي اج ماعا  المج مل المدو.

وتعلالالااو  المقلالالارر الخلالالااص تعلالالااوا  من جلالالاا  ع لالالاا نحلالالاو خلالالااص ملالالال ملاوالالالاي الخصوصلالالاية ولخايلالالاة  -45
لملاوالالالاي  البيلالالااا ، اللالالاذين يألالالاب و  المجموعلالالاة ال  سيسلالالاية الأساسلالالاية في و ي لالالا . وفي الملالالاؤقر اللالالادوش

، سلاعا المقلارر الخلااص إ  الحصلاول ع لاا تع يقلاا م قألا   ٢٠١5الخصوصية ولخاية البيلااا  علاام 
، أق لاغ المقلارر الخلااص علان ال قلادم المحلار  في ت لاا ٢٠١٦خ    ذا  النقاط العأر. وفي مؤقر عام 

في هونلالاغ كونلالاغ، بالصلالات، تحلالاده وشلالاارك في أنألالا ة موا يلالاة ون لالام  ٢٠١7الخ لالاة وفي ملالاؤقر علالاام 
 الخصوصية والأ صية وتدفقا  المع وما    س بمال المؤقر.اط  اليال   نأ

 
__________ 

  .EC/95/46من الأمر ال وجييري  ٢٩ف الماوة أنأئت اللارةة العام ة المعنية  ماية البياا  بموج (١٣)
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 المراسلات  
ي  قلالالاا المقلالالارر الخلالالااص رسلالالاائل ملالالان مصلالالااور شلالالاي. لبلالالان   تسلالالاجل وتحسلالالاف إ  الرسلالالاائل  -4٦

اللالاواروة علالان طريلالاق السلالاجل الرسملالاي لملاوالالاية ققلالاو  الإنسلالاا ، مملالاا يجعلالال ملالان الصلالاعف الإقلالاً  علالان 
اللالاواروة. وملالال ذللالاا، سلالاج ت ملاوالالاية ققلالاو  الإنسلالاا  منلالاذ قلالادء الو يلالاة العلالادو الإ لالااش ل رسلالاائل 

 الرسائل ال الية بالنياقة عن المقرر الخاص.
  (١4)٢٠١7-٢٠١5الرسائل المسج ة في اللاترة  -47

 المجموع ٢٠١7 ٢٠١٦ ٢٠١5

 50 47 ٣ غ  م اح

و  يوجلالالاد تصلالالانيف ل رسلالالاائل اللالالاواروة قسلالالاف الب لالالاد أو المسلالالا لة، لبلالالان كانلالالات مع لالالام الرسلالالاائل  -4٨
. و  تأخلالاذ (١5)ملالان البعيلالاا  الدائملالاة والمن ملالاا  غلالا  الحبوميلالاة والمن ملالاا  الدوليلالاة ٢٠١7اللالاواروة علالاام 

 هلالالاذه الأرةلالالاام في ا ع بلالالاار مئلالالاا ، وربملالالاا آ ه، الرسلالالاائل الأخلالالارلأ اللالالاواروة في عنلالالاوا  البريلالالاد الإلبلالالاتروو
 (.srprivacy@ohchr.orgالرسمي ل مقرر الخاص )

 الإنجازات  
 ، اع ملالاد الملالاؤقر اللالادوش لملاوالالاي الخصوصلالاية ولخايلالاة البيلالااا ٢٠١5في تألالارين الأول/أك لالاوقر  -4٩

 .(١٦)ةرارا  قأ   ال عاو  مل المقرر الخاص
إسلابانيا، وأصدر المقرر الخاص رسائل مأتركة مل مب لات قو ك  أخرلأ علان الحاللاة في  -5٠

 ومصر، والمبسيا، وهايع، وهندوراس.
 وقلالادو المقلالارر الخلالااص المسلالاائل الناشلالائة ورو ع ييرلالاا وع لالاا اوعلالااءا  ان يرلالااك الخصوصلالاية وإمبلالااا  -5١

 اة حام الخصوصية باس  دام ال بنولوجيا، ميل قراسيا  ال عره ع ا الوج .

 الأنشطة والفرص المقبلة  
مل ال أديد ع لاا ال علااو  ملال  يلال أصلاحاب المصلا حة سيواصل المقرر الخاص أنأ   ،  -5٢

)  سيما مسلاائل الأملان والمراةبلاة، بملاا في ذللاا أملان اللاضلااء الإلبلاتروو للان م المع وملاا (، وإعلاداو 
الملالاواو ال وجييريلالاة وال وصلالايا  قألالا   المسلالاائل المسلالا جدة بمسلالااية من ملالاا  المج ملالال الملالادو والجيرلالاا  

قنية قأ   الم اطر الم نامية والم نوعة الع ي عرض تا الحق الأخرلأ صاقبة المص حة، والمساعدة ال 
في الخصوصلالاية في العصلالار الرةملالاي، وال علالااو  ملالال غلالا ه ملالان المب لالالات قلالاو ك  في إطلالاار الإجلالاراءا  

 الخاصة الأخرلأ في لخاية ققو  الإنسا .

 
__________ 

  .srprivacy@ohchr.org  تأمل الرسائل الإلبترونية المرس ة إ   (١4)

  .٢٠١7كانو  الأول/ويسمبر   ١٩مأورة من ملاواية ققو  الإنسا ،  (١5)

-https://icdppc.org/wp-content/uploads/2015/02/Resolution-on-Cooperation-with-UN-Special ان لالار (١٦)

Rapporteur-on-the-Right-to-Privacy.pdf . 

https://icdppc.org/wp-content/uploads/2015/02/Resolution-on-Cooperation-with-UN-Special-Rapporteur-on-the-Right-to-Privacy.pdf
https://icdppc.org/wp-content/uploads/2015/02/Resolution-on-Cooperation-with-UN-Special-Rapporteur-on-the-Right-to-Privacy.pdf
https://icdppc.org/wp-content/uploads/2015/02/Resolution-on-Cooperation-with-UN-Special-Rapporteur-on-the-Right-to-Privacy.pdf
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 تحديد العقبات وتعزيز مبايئ وتقديم التوصيات -٣ 
 العوائق أمام الخصوصية  

 ص واقلالادة ملان أهلالام مبلااورا  المقلالارر الخلااص سلالاال الأملان والمراةبلالاة، كملاا هلالاو خ يلاق بالقضلالايةتخلا -5٣
الأساسلالاية اللالاع أو  إ  إنألالااء س لالاق ققلالاو  الإنسلالاا  لو يلالاة المقلالارر الخلالااص. وملالان العوائلالاق اللالاع 
تحول وو  لخاية الحق في الخصوصية في تل المراةبلاة علادم وجلاوو ةواعلاد تلاصلاي ية وإجلاراءا  عم يلاة 

قلالاة مناسلالابة لضلالاما  اسلالا قًلية وموثوةيلالالاة وكلالالااءة الرةاقلالاة ع لالاا المراةبلالاة أو علالادم كلااي يرلالالاا في وآليلالاة رةا
 الوةت اللاراهن، ع لاا الصلاعيدين اللاوطني والعلاالمي ك ييرملاا. ويمبلان ا طلًا  ع لاا لمحلاة عاملاة علان اليغلارا 

 الع تم تحديدها في لخاية الخصوصية في المرفق.
 هنلالااك قاجلالاة إ  أ  تبلالاو  المع وملالاا   ش صلالاية  وفيملالاا ي ع لالاق بالبيلالااا  الضلالا مة، لم تعلالاد -54

. و  تح اج القدرا  ال بنولوجية والدراسة ال ح ي ية ل بياا  إ  إ  (١7)ل حديد هوية ش ص ما
 مع وما   تقوو إ   فرو وصًت  ل أبل خ را  ع ا الخصوصية.

وتعزيز الحلاق في  وتحدو مسارا  العمل المواايعية العقبا  المعاصرة الع تحول وو  لخاية -55
الخصوصية، ميل عم يا  اة حام الخصوصية القائمة ع ا ال بنولوجيا في سلاال الصلاحة؛ واتلااتف 
 اللالاذكي في منصلالاة الألالايروو؛ والعنلالاف القلالاائم ع لالاا الإنترنلالات؛ وال بلالااين في الضلالاعف ع لالاا ن لالاا  المج معلالاا 

 ؛ وإمبانيلالالاة وصلالالاول المح يلالالاة؛ وال حيلالالازا  الجنسلالالاانية وغ هلالالاا ملالالان ال حيلالالازا  المضلالالامنة في الخوار ميلالالاا
 الحبوما  إ  قياا  الق ا  الخاص؛ وال عره ع ا الوج  وغ ه من الأووا  ال بنولوجية.

 تعزيز الخصوصية - التصدي للعوائق  
فيما ي ع ق بمواو  المراةبة، باشر المقرر الخلااص تنلايلاذ اسلاتراتيجية لبنلااء توافلاق آراء قألا    -5٦

نوو اللالالادوش وإنألالااء آليلالالاا  رةاقلالالاة مًئملالاة ع لالالاا المراةبلالالاة ع لالالاا الوسلالاائل البلاي لالالاة ق عزيلالالاز الإطلالاار القلالالاا
 الصعيد العالمي.

وأصلالالادر المقلالالارر الخلالالااص رسلالالاائل رسميلالالاة روا  ع لالالاا مسلالالاائل مواالالالايعية م ع قلالالاة بالخصوصلالالاية،  -57
وقألالا   اللالازكرا  الق ريلالاة الرسميلالاة، والمسلالاائل اللالاع ت   لالاف اسلالا جاقة مألالاتركة ملالال غلالا ه ملالان المب لالالات 

 (. ٣ قو ك  )ان ر ال ذييل
 تعزيز المبايئ والممارسات الفضلى  

ةدم المقرر الخاص إسيراما  في أنأ ة من قينيرلاا مألااورا  عاملاة قألا   مألااريل ةلاوانت  -5٨
. وةدم المقرر الخاص أيضا  رسائل أعرب فييرا (١٨)لحبوما  اتند والمم بة الم حدة وقرلما  أستراليا

ع ني، ميل الرسال ت الملاوجير ت إ  قبلاومع  قينما قعضيرا اءخر (١٩)عن ة ق ، ي ل قعضيرا سرك  
 اليابا  والمبسيا.

 __________ 

(١7) Graham Greenleaf, “Data protection: a necessary part of India’s fundamental inalienable right of 

privacy — submission on the White Paper of the Committee of Experts on a Data Protection 

Framework for India”, University of New South Wales Law Research Paper No. 6, January 2018 
 .https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3102810 م اقة ع ا الراقط ال اش 

و  ةلالالاانو  مع وملالاا  مقدملالاة إ  قرلملالاا  أسلالاتراليا، وال جنلالاة البرلمانيلالالاة المألالاتركة المعنيلالاة با سلالا  بارا  والأملالان، ومألالار  (١٨)
ق علالالاديل ال ألالالاريعا  الم ع قلالالاة بال حقيلالالاق في شلالالاؤو  الأملالالان القلالالاومي )ال جسلالالاق وال لالالادخل الأجنلالالا (،  ٢٠١7 علالالاام
  .٢٠١٨كانو  الياو/يناير  ٢4

  .يوما   ٦٠سرية، إ  قت انقضاء الموعد النيرائي ل رو المحدو في  (١٩)
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 المقترحات والتوصيات المقدمة إلى مجلس حقوق الإنسان  
 4تلالارو توصلالايا  المقلالارر الخلالااص قألالا   البيلالااا  الضلالا مة والبيلالااا  الملا وقلالاة في ال لالاذييل  -5٩

 تذا ال قرير.
  الرسميلاة إ  اللاو ك  الم حلادة المراةبلاة وتغ ي ال وصيا  الأولية ل مقرر الخاص قعلاد  كرتلا -٦٠

لأغراض الأمن القومي )عضوية س ق الرةاقة ع ا الخصوصلاية والحلارك  المدنيلاة وةلاانو  تعلاديً  
(؛ والمراةبلاة الذكيلاة في ١٩7٨من ةانو  مراةبة الم اقرا  الأجنبية لعلاام  7٠٢ل ماوة  ٢٠٠٨عام 

 ؛١٢٣٣٣اذ القلالاانو ؛ والحلالاا   المألالامولة بالأملالار ال نلايلالاذ  البيئلالاا  الحضلالارية والمراةبلالاة المنلالالاذة لأغلالاراض إنلالالا
والبيلالااا  الأ صلالاية اللالاع تحو هلالاا الألالاركا ؛ وتوسلالايل ن لالاا  الحمايلالاة اللالاع يوفرهلالاا القلالاانو  الم ع لالاق 

 ل أمل  يلال البيلااا  الصلاحية؛ وإوارة شلاؤو  ١٩٩٦بإمبانية نقل ال  مت الصحي والمساءلة لعام 
 الخصوصلاية؛ وتعزيلاز المبلااورا  الإيجاقيلاة ل  صوصلاية ع لاا مسلا ولأ هوية المألا غ ت بالجلانق؛ وتبسلايط

الم حلادة الدولة. وفيما ي ع ق بالمراةبلاة، أوصلاا المقلارر الخلااص قوةلاف أ  قييلاز قلات ملاواطني اللاو ك  
والمقيمت نا ومن ليسوا   من مواطني الب د و  المقيمت في ، عندما ي ع ق الأمر بالضماا  وسلابل 

ي صلال بالخصوصلاية، والإجلاراءا  اللاع ي  لاذها البلاونغرس ل قلاديم تألاريعا  جديلادة ا ن صاه فيما 
 غ  م ناسف و  ارورة ل  في س مل ويمقراطي.ا  تع بر المراةبة الجماعية أمر 

وةلالادم المقلالارر الخلالااص توصلالايا  أخلالارلأ أيضلالاا  قألالا   الأملالان والمراةبلالاة في تقلالااريره السلالانوية إ   -٦١
 س ق ققو  الإنسا .

 الإنجازات  
أق غ المقرر الخاص عن العقبا  الناشئة في تقاريره السنوية إ  الجمعية العامة وإ  س ق  -٦٢

( وفي البًغا  الم ع قة بان يراكا  الدول الأعضاء ٢٠١7و ٢٠١5ققو  الإنسا  )قت عامي 
 ل حق في الخصوصية.

الحبوملالاا  ملالان وةلاد واجلالا  المقلالارر الخلااص هلالاذه العقبلالاا  با طلاراط في أنألالا ة اللالادعوة ملال  -٦٣
أجل ال صد  ل مباورا  والبرام  الع يمبن أ  تن يرلاا الحلاق في الخصوصلاية؛ وإنألااء فلار  عملال معنيلاة 

ووالالالال  بمسلالالاارا  العملالالال المواالالالايعية؛ وتعزيلالالاز  الخصوصلالالاية بال صلالالاميم  فيملالالاا قلالالات شلالالاركا  ال بنولوجيلالالاا؛
العاملاة؛ والمألااركة في  مأرو  صا ةانوو قأ   المراةبة الحبومية )ان ر الجزء الياو(؛ والمألااورا 

 المناسبا  الدولية؛ ونأر الأورا .
وةد ةدم المقرر الخلااص ملاا ي لاي ملان المقترقلاا  وال وصلايا  اللاع ورو قيلاا  قعضلايرا أعلاًه   -٦4

؛ ٢٠١٦؛ وأوللالالاوك  الو يلالالاة )مسلالالاارا  العملالالال المواالالالايعية(، ٢٠١5خ لالالاة عملالالال النقلالالااط العألالالار لعلالالاام 
، وقألالا   ٢٠١7عيلالاة قألالا    كرتلالا  الرسميلالاة إ  اللالاو ك  الم حلالادة، وال وصلالايا  الأوليلالاة في قيانلالا  لنيرايلالاة الب

 (.A/72/540) ٢٠١7(، والبياا  الض مة والبياا  الملا وقة، A/HRC/34/60المراةبة الحبومية )

 الأنشطة والفرص المقبلة  
الم حلالالادة سلالالايقدم المقلالالارر الخلالالااص تقريلالالاره النيرلالالاائي علالالان اللالالازكرة الرسميلالالاة اللالالاع ةلالالاام نلالالاا إ  اللالالاو ك   -٦5
، ملالال التركيلالاز ع لالاا آليلالاا  الرةاقلالاة القائملالاة في الحلالاا   اللالاع ين بلالاق ع ييرلالاا الأملالار ٢٠١٩آذار/ملالاارس  في

 . ٢٠١٩. وفت موعد تقديم ال قرير الم ع ق قزكرت  الرسمية للارنسا في آذار/مارس ١٢٣٣٣ال نلايذ  
لجمعيلاة العاملاة في وسيقدم تقرير المقرر الخلااص قألا   الخصوصلاية والبيلااا  الصلاحية إ  ا -٦٦

 .٢٠١٨تأرين الأول/أك وقر 
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، س صلادر المقترقلاا  وال وصلايا  ٢٠١٨وفي أعقاب المألااورا  الدوليلاة في من صلاف علاام  -٦7
 النيرائية ل مقرر الخاص قأ   البياا  الض مة والبياا  الملا وقة.

 لحق في الخصوصيةالمساهمة في المناسبات الدولية للتشجيع على اتباع نهج منهجي ومتسق إزاء ا -٤ 

 الأنشطة  
تب لالام المقلالارر الخلالااص في العديلالاد ملالان المناسلالابا ، بملالاا في ذللالاا قصلالالا   الملالا ب م الرئيسلالاي، قيلالا   -٦٨

 وصل قذلا إ  أصحاب المص حة الرئيسيت وقصل ع ا تغ ية إعًمية واسعة.
والاي وثمة إسلايرام اسلاتراتيجي م واصلال ل مب لاف بالو يلاة هلاو تعاونلا  ملال الملاؤقر اللادوش لملا -٦٩

، ةلادم المقلارر الخلااص وأوار ٢٠١٨شلاباط/فبراير  ٢٠و ١٩الخصوصية ولخاية البياا . وفي يومي 
ج سلالاة لملاوالالاية ققلالاو  الإنسلالاا  في ق قلالاة عملالال الخلالابراء قألالا   الحلالاق في الخصوصلالاية في العصلالار الرةملالاي. 
وسلالالالالايقدم تقريلالالالالار علالالالالان ق قلالالالالاة العملالالالالال هلالالالالاذه إ  س لالالالالاق ققلالالالالاو  الإنسلالالالالاا  في وورتلالالالالا  ال اسلالالالالاعة واليًثلالالالالات 

 (.٣4/7لقراره  )وفقا  
ويعبلالالاف المقلالالارر الخلالالااص ع لالالاا تنلايلالالاذ خ لالالاة عملالالال النقلالالااط العألالالار اللالالاع ةلالالادمت إ  س لالالاق  -7٠

( 55-45، اللاقلالارا  A/HRC/31/64واللالاع تضلالام )ان لالار  ٢٠١٦ققلالاو  الإنسلالاا  في آذار/ملالاارس 
 ما ي ي  
البحلالاوه والمألالااورا  قألالا   لخايلالاة الحلالاق في الخصوصلالاية في العصلالار الرةملالاي، ملالال  )أ( 
لضوء ع ا الحاجة إ   كوة لخاية قق الأطلاال وصغار الألاباب في الخصوصلاية، والخصوصلاية تس يط ا

 والمسائل الجنسانية؛
جيروو إذكاء الوعي، ميل أسبو  ال وعية بالخصوصلاية تيئلاا  لخايلاة الخصوصلاية  )ب( 

يئلالاا  في من قلالاة آسلالايا والمحلالايط اتلالااو ، وغ هلالاا ملالان المناسلالابا  للاائلالادة أفلالاراو المج معلالاا  المح يلالاة وات
 ال ن يمية ومؤسسا  الق اعت العام والخاص؛

قوار منيرجي قأ   الخصوصية في سال الأمن والمراةبلاة، يألامل المن ملاا  غلا   )ج( 
الحبوميلالالالاة، وملاوالالالالالاي الخصوصلالالالالاية ولخايلالالالالاة البيلالالالالااا ، ووكلالالالاا   إنلالالالالالااذ القلالالالالاانو ، وأجيرلالالالالازة الأملالالالالان 

 وا س  بارا  قصلا يرم جيرا  لاطبة؛
ماا  القانونيلالالاة والإجرائيلالالاة والعم يلالالاة وسلالالابل ا ن صلالالااه   لُالالا  شلالالاام ة إ اء الضلالالا )و( 

 ع ا سبيل الميال، مأرو  الصا القانوو وموجز أصدةاء المحبمة المذكورا  أعًه؛
 ٢٠١7الضماا  ال قنية الع نوةأت مل الجمعية العامة في تألارين الأول/أك لاوقر  )هلا( 

  ماو اماا  تقنية فعالة؛وال عاو  المس مر مل الأوساط ال قنية من أجل تأجيل اع
 الحوار مل ة ا  الأركا ، ع ا النحو المبت أعًه؛ )و( 
تعزيلالاز ال  لالاورا  الوطنيلالاة والإة يميلالاة في آليلالاا  لخايلالاة الخصوصلالاية  يألالادو المقلالارر  ) ( 

الخاص ع لاا ملاا تب سلاي  ال  لاورا  الوطنيلاة والإة يميلاة في آليلاا  لخايلاة الخصوصلاية ملان ةيملاة ع لاا 
ويسلالايرل ا تصلالاال بالسلالا  ا  المعنيلالاة بالخصوصلالاية ولخايلالاة البيلالااا  في  يلالالال  .(٢٠)الصلالاعيد العلالاالمي

 أنحاء العالم هذا ال عزيز؛
 

__________ 

لنيلاو سلااوه وي لاز، أسلاتراليا، اللاذ  ي لازم  ٢٠١5الحبومي( لعام ع ا سبيل الميال، ةانو  تباول البياا  )الق ا   (٢٠)
  ً   لأقبام ةوانت لخاية الخصوصية.    يبو  تباول البياا  مم ي
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من ملاة غلا  قبوميلاة  4٠ال عاو  مل المج مل الملادو. اج ملال المقلارر الخلااص ملال  )ح( 
خًل فلاترة السلا ة الأشلايرر الأو  ملان توليلا  المنصلاف و  يلازال ي علااو  معيرلاا ملان خلاًل عملال أفرةلاة 

المواايعية؛ وا ج ماعلاا ؛ والمناسلابا  العاملاة، ميلال ت لاا الم ع قلاة بالخصوصلاية والأ صلاية  العمل
 وتدفقا  المع وما ؛

اللاضلالااء الإلبلالاتروو، والخصوصلالاية في اللاضلالااء الإلبلالاتروو، والحلالارب الإلبترونيلالاة،  )ط( 
اص كملالاا في اللاضلالااء الإلبلالاتروو  تلالابر  هلالاذه المسلالاائل قصلالاورة من  ملالاة في تقلالاارير المقلالارر الخلالا والسلالاًم
في أعمال مسار العملال المواالايعي الم ع لاق بالأملان والمراةبلاة. ومملاا للا  صلا ة بالموالاو  أيضلاا  العنلاف  ي ضف

الموجلالاوو في اللاضلالااء الإلبلالاتروو المسلالا ط ع لالاا أالالاعف النلالااس، بملالاا في ذللالاا العنلالاف المنلالازش اللالاذ  ت يحلالا  
 ية الأطلاال صغار السن؛الأجيرزة الرةمية، وتو يل الصور الحميمة من وو  راا، والم اطر ع ا خصوص

، تعلااو  المقلارر ٢٠١7تأجيل ت وير القانو  الدوش. في كانو  الأول/ويسمبر  ) ( 
الخاص مل مصحة ةانو  اللاضاء الإلبتروو لب ية الحقلاو   امعلاة هارفلاارو ل قلاديم ملاوجز أصلادةاء 

ذكورة أعلالاًه، المحبملالاة في المحبملالاة الع يلالاا ل لالاو ك  الم حلالادة فيملالاا ي ع لالاق ققضلالاية مايبروسلالاوفت، الملالا
، ٢٠١7آب/أغسلالا ق  ٢4(. وفي ٦قسلالابف أثرهلالاا المح ملالال ع لالاا القلالاانو  اللالادوش )ان لالار ال لالاذييل 

القاالالاي ك. س. قو سلالاوامي أصلالادر  المحبملالاة الع يلالاا في اتنلالاد ةرارهلالاا في القضلالاية الدسلالا ورية اتاملالاة 
، قيلا  قبملات بالإ لاا     الخصوصلاية قلاق )م قاعلاد( وآخلار الاد اتحلااو اتنلاد وجيرلاا  أخلارلأ

ي  الدس ور في اتند. وةد تلاضي هذه القضية ال اريية إ  طعو  وس ورية في تأريعا  هندية فم
 تؤثر ع ا المسائل الجنسانية، وهو ما س صده المقرر الخاص عن كيف.  (٢١)أخرلأ

 الإنجازات  
ل عزيلالاز لخايلالاة  ٢٠١5ألقلالاا المقلالارر الخلالااص ملالاا يزيلالاد ع لالاا مائلالاة خ لالااب منلالاذ آذار/ملالاارس  -7١

(؛ وأنألالالا  مدونلالالاة إلبترونيلالالاة قألالالا   الخصوصلالالاية والأ صلالالاية 5الخصوصلالالاية )ان لالالار ال لالالاذييل الحلالالاق في 
(www.privacyandpersonality.org  ؛ وةلالادم ملالاوجز أصلالادةاء المحبملالاة إ  المحبملالاة الع يلالاا ل لالاو ك)

الم حلالالادة؛ وةلالالادم تع يقلالالاا  إ  مألالالااورة قبوملالالاة المم بلالالاة الم حلالالادة قألالالا   ةلالالاانو  سلالالا  ا  ال حقيلالالاق 
وا  ع لالاا الحبلالام الصلالااور علالان دبملالاة العلالادل ال اقعلالاة لًتحلالااو الأوروو؛ وةلالادم واةلالاترح ر  ٢٠١٦ لعلالاام

مع وملالاا  إ  تحقيلالاق البرلملالاا  الأسلالاتراش في أثلالار ت لالاورا  تبنولوجيلالاا المع وملالاا  وا تصلالاا   ع لالاا 
ق علالالاديل ال ألالالاريعا  الم ع قلالالاة بال حقيلالالاق في  ٢٠١7وكلالالاا   إنلالالالااذ القلالالاانو ، ومألالالارو  ةلالالاانو  علالالاام 

 جسلالالاق وال لالالادخل الأجنلالالا (؛ وةلالالادم تع يقلالالاا  إ  قبوملالالاة اتنلالالاد قألالالا   شلالالاؤو  الأملالالان اللالالاوطني )ال
الب لالااب الأقلالاي  الم ع لالاق بإطلالاار لحمايلالاة البيلالااا ؛ وتعلالااو  ملالال مصلالاحة ةلالاانو  اللاضلالااء الإلبلالاتروو 

 لب ية الحقو   امعة هارفارو.

 الأنشطة والفرص المقبلة  
ا، ميلالال الملالاؤقرا  الم ع قلالاة سيواصلالال المقلالارر الخلالااص تن لالايم المناسلالابا  الدوليلالاة والمسلالااية فييرلالا -7٢

بالخصوصية والأ صية وتلادفقا  المع وملاا ، ووراسلاة ةلارارا  المحلااكم البلاار ة الم ع قلاة بالخصوصلاية 
 والأ صية، بما في ذلا المسائل الجنسانية.

 
__________ 

-https://inforrm.org/2017/09/04/case-law-india-puttaswamy-v-union-of-india-supreme-courtان لالالالالالالالالالالار  (٢١)

recognises-a-constitutional-right-to-privacy-in-a-landmark-judgment-hugh-tomlinson-qc/.  

https://inforrm.org/2017/09/04/case-law-india-puttaswamy-v-union-of-india-supreme-court-recognises-a-constitutional-right-to-privacy-in-a-landmark-judgment-hugh-tomlinson-qc/
https://inforrm.org/2017/09/04/case-law-india-puttaswamy-v-union-of-india-supreme-court-recognises-a-constitutional-right-to-privacy-in-a-landmark-judgment-hugh-tomlinson-qc/
https://inforrm.org/2017/09/04/case-law-india-puttaswamy-v-union-of-india-supreme-court-recognises-a-constitutional-right-to-privacy-in-a-landmark-judgment-hugh-tomlinson-qc/


A/HRC/37/62 

GE.18-17811 18 

 إذكاء الوعي بالحق في الخصوصية، بما في ذلك التحديات الماثلة وسبل الانتصاف الفعالة -5 
اص إذكلالااء اللالاوعي  ييلالاة تعزيلالاز ولخايلالاة الحلالاق في الخصوصلالاية، ملالال مراعلالااة واصلالال المقلالارر الخلالا -7٣

 ال حدك  الخاصة ل عصر الرةمي، و ييلاة ملانف الأفلاراو اللاذين ان يرلاا ققيرلام في الخصوصلاية إمبانيلاة
 الوصول إ  سبيل ان صاه فعال، ي سق مل ا ل زاما  الدولية لحقو  الإنسا .

، كانلالات خصوصلالاية ملالاواطن واقلالاد ملالان كلالال عألالارة ملالاواطنت في ٢٠١٦وفي من صلالاف علالاام  -74
 إقدلأ الدول الأعضلااء معرالاة ل   لار عنلادما كألالات ل ع لان ةاعلادة قيلااا  تسلا  دم لًسلا حقاةا 
الصلالاحية والصلالايد نية كلالاا  يلالالاترض أ لالاا للايلالاة اتويلالاة. وتبلالات أنلالا  ملالان الممبلالان إعلالااوة تحديلالاد هويلالاة 

المقلالارر الخلالااص ملالارتت إ  الدوللالاة العضلالاو المعنيلالاة. وت لالال المراسلالاً   الممارسلالات والمرالالاا. وةلالاد ك لالاف
يوما . وتلارتبط هلاذه المسلا لة ارتباطلاا  وثيقلاا  بمسلاارا  العملال المواالايعية ل و يلاة قألا    ٦٠سرية للاترة 

 البياا  الض مة والبياا  الملا وقة، والبياا  الصحية.
ا خ لالاوة غلالا  مع لالااوة قنألالاره رسلالاالة ، أةلالادم المقلالارر الخلالااص ع لالا٢٠١7أكر/ملالاايو  ١٨وفي  -75

، وهلالاو ين  لالار (٢٢)اوعلالااء ملا وقلالاة موجيرلالاة إ  قبوملالاة اليلالاابا  ع لالاا موةلالال ملاوالالاية ققلالاو  الإنسلالاا 
 قاليا  وعوة من الحبومة ل دخول في مناةأا  قأ   معاي  القانو  الدوش لحقو  الإنسا .

ه ملالالان المب لالالالات ، أصلالالادر المقلالالارر الخلالالااص، با شلالالاتراك ملالالال غلالالا  ٢٠١7قو /يوليلالالا   ١٩وفي  -7٦
مألاتركا  إ  قبوملاة المبسلايا لإجلاراء تحقيلاق شلالااه ومسلا قل ونزيلا  في اوعلااءا   قو ك ، نلاداء  

ت ع ق قرصد المدافعت عن ققو  الإنسا  والناش ت ا ج ماعيت والصحافيت ومراةب يرم قأبل 
 . (٢٣)غ  ةانوو

إ قلاة سلابل ان صلااه  موك ف المقرر الخاص رسالة إ  إقدلأ الدول الأعضاء قأ   عد -77
ل لالالالارو اللالالالاذ  يواجلالالالا  اة حاملالالاا  جسلالالالايما  لخصوصلالالالاي  . وتنُألالالالار الرسلالالاائل في تقريلالالالار البًغلالالالاا  الم ع قلالالالاة 

 .(٢4)بالإجراءا  الخاصة

 الإنجازات  
واصلالال المقلالالارر الخلالااص توجيلالالا  ان بلالااه اللالالادول إ  أوجلالا  القصلالالاور الواالالاحة في إوارة المسلالالاائل  -7٨

 صوصية المًئمة في المجال العام.الم ع قة بالخصوصية وكلال طرح مسائل الخ

 الأنشطة والفرص المقبلة  
سلالاي  مق المقلالارر الخلالااص سلالابل ا ن صلالااه اللالاع ت سلالاق ملالال ا ل زاملالاا  الدوليلالاة ل مألالا بت  -7٩

اللالالاذين ييلالالا و  اوعلالالااءا  م ع قلالالاة بان يراكلالالاا  الخصوصلالالاية، وسيواصلالالال العملالالال ملالالال اللالالادول الأعضلالالااء 
اللالاذين   يمبلالانيرم الوصلالاول إ  سلالابل ا ن صلالااه  والمن ملالاا  غلالا  الحبوميلالاة ع لالاا تحديلالاد المألالا بت

 الوطنية وإسما  صو م.

 
__________ 

 . www.ohchr.org/Documents/Issues/Privacy/OL_JPN.pdf ان ر (٢٢)

 . www.ohchr.org/EN/NewsEvents/Pages/DisplayNews.aspx?NewsID=21892&LangID=Eان ر  (٢٣)

  .www.ohchr.org/EN/HRBodies/SP/Pages/CommunicationsreportsSP.aspxر ان  (٢4)
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 إيماج المنظور الجنساني -٦ 

 الأنشطة  
يأبل وال ملايروم الخصوصية كحق أساسي ةائم قذاتلا ، يمبلان ملان إعملاال الحلاق الأساسلاي  -٨٠

لخصوصلالاية ل عملالال المواالالايعي ل مقلالارر الخلالااص قألالا   اا  الألاامل في ،لالااء الأ صلالاية ملالان وو  عوائلالاق، وافعلالا
في نيويلالاورك بمناسلالابة  ٢٠١٦والأ صلالاية وتلالادفقا  المع وملالاا . وةلالاد قلالادأ  هلالاذه المبلالااورة في قو /يوليلالا  

 وهيئة تن يمية وشركة ومن مة من من ما  المج مل المدو من القارا  الخمق.ا  خب   ٩٠قضرها 
ط وشملاال وق يت المألااورة اليانيلاة ملان هلاذا القبيلال، المن ملاة للاائلادة من قلاة الألار  الأوسلا -٨١

في تلاونق العاصلامة، قلادعم ملان اتيئلاا  الوطنيلاة لحمايلاة  ٢٠١7أكر/مايو  ٢٦و ٢5أفريقيا يومي 
مألالااركا  ملالان تلالاونق، والجزائلالار، والجميروريلالاة العرقيلالاة السلالاورية،  7٠البيلالااا . ورقبلالات المناسلالابة  لالاواش 

من لالالاور وة لالالار، ولبنلالالاا ، ومصلالالار، والمغلالالارب. وكلالالاا  أقلالالاد الإسلالالايراما  اتاملالالاة هلالالاو الج سلالالاة المبرسلالالاة ل 
 الجنساو، الع ةدمت رؤلأ ل  جارب الخاصة ل نساء. 

في هونغ كونغ، الصلات،  ٢٠١7أي ول/سب مبر  ٣٠و ٢٩وعقد  المأاورة اليالية يومي  -٨٢
خلالالاًل الملالالاؤقر اللالالادوش لملاوالالالاي الخصوصلالالاية ولخايلالالاة البيلالالااا ، بال علالالااو  ملالالال سموعلالالاة  لالالاوه الأملالالان 

علالالالاة غلالالالارونينغن، نولنلالالالادا، وإوارة سياسلالالالاة المع وملالالالاا  وال بنولوجيلالالالاا والخصوصلالالالاية الإلبترونيلالالالاة في جام
والحوكملاة في جامعلاة مال لاة، ومألارو  إوارة البلادائل في سلاال الخصوصلاية والم بيلاة وإوارة الإنترنلالات. 
وكا  مركز آسيا الرةمية،  امعلاة هونلاغ كونلاغ، والملالاوض المعلاني بالخصوصلايا  بمن قلاة هونلاغ كونلاغ، 

ا . وركلاز  المناسلابة ع لاا ال  لاورا  وا تجاهلاا  في آسلايا؛ بالصت، هم الأريبا  المح يا  والمضلايلا
ملالالالال وورا  منلاصلالالالا ة لصصلالالالاة ل  قاليلالالالاد اءسلالالالايوية في الخصوصلالالالاية والمراةبلالالالاة والخصوصلالالالاية في آسلالالالايا؛ 

 والخصوصية وعًة يرا  قو  الإنسا  الأخرلأ في آسيا؛ ونو  الجنق والخصوصية في آسيا. 
ملالالال  ٢٠١٨يلالالال في الرقلالالال الأول ملالالان علالالاام وملالالان المقلالالارر عقلالالاد مألالالااورة راقعلالالاة ملالالان هلالالاذا القب -٨٣

 تبريق وورة )وورا ( ل مسائل الجنسانية.
وأثلا   مسلالا لة تبعلا  ع لالاا باللاغ الق لالاق ملال إقلالادلأ اللادول الأعضلالااء اللاع   يلالاوفر ن اميرلالاا  -٨4

لمرأة ال ق ت صُور لجيرا هلاا ال ناسلا ي ملان وو  إذ لاا ع لاا يلاد عاملال  يا  القانوو سبيل ان صاه كاف
ة في هاتلالا  الأ صلاي ملان وو  أ  غلارض ميرلاني، أثنلااء عم يلاة في سلاال أملاراض في سال الرعاية الصلاحي

 مما أولأ إ  كرب عاطلاي وماش وأسر .  ا ،النساء. وةد كا  أثر ان يراك الخصوصية هذا شديد
وثملالاة مسلالا لة أخلالارلأ تيلالا  الق لالاق ت ع لالاق بالحاللالاة اللالاع يبلالادو فييرلالاا أ  عم يلالاا  ةانونيلالاة تلالااهرك   -٨5

تلالاا عواةلالاف غلالا  مقصلالاووة وم باينلالاة فيملالاا ي ع لالاق بالخصوصلالاية في المسلالاائل  لإقلالاً  إجلالاراءا  المحبملالاة
 الم ص ة باتوية الجنسانية. ويعبف المقرر الخاص قاليا  ع ا وراسة الأواغل الميارة.

وخًل الزكرة الرسمية ل مقرر الخاص إ  الو ك  الم حدة، أثار مأ غل بالجلانق مسلاائل  -٨٦
قلالاق المألالا غ ت بالجلالانق في الخصوصلالاية. ويبلالادو أ  هنلالااك قاجلالاة إ  ت ع لالاق  ثلالار تجلالاريم البغلالااء ع لالاا 

تنقيف القواعد الم ع قة بالمراةبة من جانف الموتلات المب لالات بإنلالااذ القلاوانت في قلاا   المألا غ ت 
 .(٢5)بالجنق

 
__________ 

ان ر قيا   اية البعية   (٢5)
www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/VisitUSA_EndStatementJune2017.docx.  

http://www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/VisitUSA_EndStatementJune2017.docx
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عدة رسائل مأتركة مل مب لات قو ك  أخرلأ قألا    ٢٠١7ووُجيرت إ  الدول عام  -٨7
الذ  ذكر في  س ق ققلاو  الإنسلاا   ٣4/١7واتده والغرض من القرار  (٢٦)الأؤو  الجنسانية

 أ  الخصوصية قبّن من ،اء ش صية اللارو. 
وس صلالاد المقلالارر الخلالااص علالان كيلالاف القضلالااك الًققلالاة اللالاع أعقبلالات ةلالارار المحبملالاة الع يلالاا في  -٨٨

رلأ، اتنلالاد في ةضلالاية القاالالاي ك. س. قو سلالاوامي )م قاعلالاد( وآخلالار الالاد اتحلالااو اتنلالاد وجيرلالاا  أخلالا
 الذ  اع بر الميل الجنسي صلاة أساسية من صلاا  الخصوصية.

وفرص المقرر الخاص ع ا وراسة أثر فقدا  الخصوصية. وةد صيغ ا ةلاتراح لبلان الملاوارو  -٨٩
 لم ت حدو قعد.

 الإنجازات  
أجرلأ المقرر الخاص مأاورا  قألا   الخصوصلاية ونلاو  الجلانق في إطلاار مسلاارا  العملال  -٩٠

ون لالالالام وورا  قألالالالا   الجوانلالالالاف الم ع قلالالالاة قنلالالالاو  الجلالالالانق ملالالالان الحلالالالاق في الخصوصلالالالاية أثنلالالالااء المواالالالالايعية، 
المألالالااورا  اللالالايًه الم ع قلالالاة بالخصوصلالالاية والأ صلالالاية وتلالالادفقا  المع وملالالاا ، وشلالالاجل ع لالالاا تبلالالااول 
أصحاب المص حة المع وما  قأ   الجوانلاف الم ع قلاة قنلاو  الجلانق ملان الحلاق في الخصوصلاية، وأثار 

 عضاء.قع  المسائل مل الدول الأ

 الأنشطة والفرص المقبلة  
قألا   الخصوصلاية  ٢٠١٨س أمل المألااورة الراقعلاة اللاع سلا عقد في الرقلال الأول ملان علاام  -٩١

والأ صلالالالالالاية وتلالالالالالادفقا  المع وملالالالالالاا  وورة قألالالالالالا   الجوانلالالالالالاف الم ع قلالالالالالاة قنلالالالالالاو  الجلالالالالالانق ملالالالالالان الحلالالالالالاق في 
إليلا  أعلاًه وإجلاراء الخصوصية. وسيواصلال المقلارر الخلااص تح يلال ةلارارا  المحلااكم ع لاا النحلاو المألاار 

  وه قأ   نو  الجنق والحق في الخصوصية.

 الإبلاغ عن الانتهاكات المزعومة، بما في ذلك التحديات النا  ة عن التكنولوجيات الجديدة -7 
واصل المقرر الخاص تقديم تقارير علان ا ن يراكلاا  المزعوملاة ل حلاق في الخصوصلاية، بملاا في  -٩٢

نولوجيا  الجديدة، ووج  ان باه س ق ققو  الإنسا  وملاوالاة ذلا ال حدك  الناشئة عن ال ب
 الأمم الم حدة السامية لحقو  الإنسا  إ  الحا   الع تي  الق ق قأبل خاص.

 الأنشطة  
يب سلالالاي الموالالالاو  اللالالاذ  ذكلالالاره المقلالالارر الخلالالااص أعلالالاًه قألالالا   فقلالالادا  ملالالاؤلم ل  صوصلالالاية في  -٩٣

اجلالالالاة إ  سلالالالابل ان صلالالالااه في ميلالالالال هلالالالاذه سلالالالايا  صلالالالاحي أييلالالالاة هنلالالالاا أيضلالالالاا  لأنلالالالا  ين لالالالاو  ع لالالالاا الح
 . وت واصل المناةأا  مل الدولة المعنية.(٢7)الحا  

 
__________ 

 ١٢إسلالابانيا )، و (٢٠١7أي ول/سلالاب مبر  ٢٢هلالاايع ) ت قلالاو ك  أخلالارلأ إ  قبوملالاا رسلالاائل مألالاتركة ملالال مب لالالا (٢٦)
  .(٢٠١7تأرين الأول/أك وقر  ٣١(، ومصر )٢٠١7تأرين الأول/أك وقر 

أوصلالالات ل  لالالاف لجلالالاا  الإصلالالاًح القلالالاانوو ل دوللالالاة في ثملالالاا  مناسلالالابا  منلاصلالالا ة خلالالاًل العقلالالاد الماالالالاي  قلالالاد سلالالابل  (٢7)
  الناجم عن اللاعل الخ   الم ميل في ا ن يراك الخ   ل  صوصية.ا ن صاه، الضرر القانوو 
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 الإنجازات  
واصل المقرر الخاص توجيلا  اه ملاام اللادول الأعضلااء المعنيلاة إ  اوعلااءا  ان يرلااك الحلاق في  -٩4

 ١٢الخصوصية. كما أذكا المقرر الخاص اللاوعي واخلال س لاق ققلاو  الإنسلاا  بان يراكلاا  الملااوة 
 من العيرد الدوش الخاص بالحقو  المدنية والسياسية. ١7من الإعً  العالمي لحقو  الإنسا  والماوة 

 الأنشطة والفرص المقبلة  
سيواصلالالال المقلالالارر الخلالالااص تقلالالاديم تقريلالالار علالالان ا ن يراكلالالاا  المزعوملالالاة ل حلالالاق في الخصوصلالالاية،  -٩5

 .والعمل مل الدول الأعضاء لمعالجة المسائل المي ة ل ق ق الأديد

 التقارير السنوية إلى مجلس حقوق الإنسان والجمعية العامة -٨ 
ةلادم المقلارر الخلالااص، وفقلاا  ل و يلاة المسلالاندة إليلا ، تقلاارير سلالانوية إ  س لاق ققلاو  الإنسلالاا   -٩٦

 وإ  الجمعية العامة.

 التقارير السنوية المقدمة إلى مجلس حقوق الإنسان   
إ  س لالالاق ققلالالاو  الإنسلالالاا . وهلالالاو يبلالالات  ٢٠١٨هلالالاذا ال قريلالالار هلالالاو ال قريلالالار السلالالانو  لعلالالاام  -٩7

؛ ويقلادم عرالاا  علان العملال النلااجف الم ع لاق  مايلاة الحلاق في ٢٠١5أنأ ة المقرر الخلااص منلاذ علاام 
 الخصوصية والمراةبة الحبومية؛ وف ل الو ية الممنوقة من س ق ققو  الإنسا .

 وقُت أعًه مضمو  ال قريرين الساققت إ  المج ق.  -٩٨

 رير السنوية إلى الجمعية العامة التقا  
إ  الجمعية العامة، تقريرا  مرق يا  علان  ٢٠١7ةدم المقرر الخاص، في تقريره السنو  لعام  -٩٩

مسارا  العملال المواالايعية وتقريلارا  مؤة لاا  علان البيلااا  الضلا مة والبيلااا  الملا وقلاة. وأط لاق المقلارر 
مسلالالا لة تبلالات فييرلالالاا أ  نألالالار قيلالااا  صلالالاحية للالالالااة الخلالااص العم يلالالاة ال ألالالااورية المقترقلالاة، وأشلالالاار إ  

اتويلالاة ع نلالاا  يمبلالان أ  يسلالامف بإعلالااوة تحديلالاد هويلالاة أصلالاحانا. وتجلالار  إثارة هلالاذه المسلالا لة ملالال الدوللالاة 
 المعنية. 
 وقُتّ  أعًه مضمو  ال قريرين الساققت إ  الجمعية العامة.  -١٠٠

 الأنشطة والفرص المقبلة  
يم تقارير سنوية تبت الأنأ ة والقضاك الناشئة وتقديم تقلاارير سيواصل المقرر الخاص تقد -١٠١

 فر  عمل مسارا  العمل المواايعية قسف الجدول الزمني المقرر.

 عمل المقرر الخاص في المجالات ذات الأولوية للأمن والمراقبة والخصوصية -باء 
ققلالاو  الإنسلالاا ، اج لالاذب الحلالاق في الخصوصلالاية في السلالانوا  الأخلالا ة، كملالاا ذكلالار  ملاوالالاية  -١٠٢
ملالالالان الجمعيلالالالاة العاملالالالاة وآليلالالالاا  ققلالالالاو  الإنسلالالالاا ، و  سلالالالايما فيملالالالاا ي ع لالالالاق قسياسلالالالاا  ا  م زايلالالالادا  اه ماملالالالا

، اع ملاد  ٢٠١٣وممارسا  المراةبة الع ت بعيرلاا العديلاد ملان الحبوملاا  في  يلال أنحلااء العلاالم. وفي علاام 
اعيا  السلا بية ع لاا ممارسلاة الذ  أعرقلات فيلا  علان باللاغ الق لاق ملان ال لاد ٦٨/١٦7الجمعية العامة ةرارها 
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ققلالالاو  الإنسلالالاا  وال م لالالال نلالالاا ملالالان جلالالاراء مراةبلالالاة ا تصلالالاا   واعتراالالالايرا. وأكلالالاد  الجمعيلالالاة العاملالالاة أ  
ي م لالال قلالا  الأشلالا اص ملالان ققلالاو  خلالاارج الإنترنلالات يجلالاف أ  ف لالاا بالحمايلالاة أيضلالاا  ع لالاا الإنترنلالات،  ملالاا

ملالاا ت سلالام ا  الرةميلالاة. وكيلالا   وأهاقلالات  ميلالال اللالادول أ  تحلالاترم وتحملالاي الحلالاق في الخصوصلالاية في ا تصلالاا  
آليلالاا  الرةاقلالاة الوطنيلالاة، قيلالا  توجلالاد، با ف قلالاار إ  اللاعاليلالاة لأ لالاا   تسلالا  يل الالاما  الألالالاافية، ع لالاا 

 . (٢٨)النحو المًئم، والمساءلة عن مراةبة الدولة لًتصا   واعتراايرا و ل البياا  الأ صية
 لُالالا  إ  تب لالالاور نسلالالاا والمم بلالالاة الم حلالالادة وأو  اتجملالالاا  الإرهاقيلالالاة في ألمانيلالالاا وق جيبلالالاا وفر  -١٠٣

المدةقّلاة  وولية، تع ي الأولوية لًس جابا  الأمنية ال لااع ية والقويلاة ع لاا ا سلا جابا  وطنية، وأقياا  
قعنايلالالاة اللالالالاع تأخلالالاذ في الحسلالالالابا  المصلالالالاا  الأمنيلالالاة ومسلالالالاؤولية لخايلالالالاة خصوصلالالاية مواطنييرلالالالاا. وخلالالالاًل 

، أخلالاذ  ألمانيلالاا وق جيبلالاا وفرنسلالاا والمم بلالاة الم حلالادة وهولنلالادا، ٢٠١7إ   ٢٠١٦ملالان علالاام  اللالالاترة
. و  يوجلاد ع ا سبيل الميال   الحصر، ق أريعا  تباينلات فعالي يرلاا وتناسلابيرا ون اةيرلاا تباينلاا  كبلا ا  

نلالالاص تألالالاريعي وطلالالاني واقلالالاد قألالالا   المراةبلالالاة يم يلالالال ام يلالالاا    ملالالاا  ل معلالالااي  الدوليلالالاة الم ع قلالالاة بالحلالالاق في 
 الخصوصية وفترميرا.

وع لالاا اللالارغم ملالان اللالازخم اللالاذ  وللالاده ملالاا كألالالا  إووارو سلالانوو ، تبقلالاا الخصوصلالاية والمراةبلالاة  -١٠4
قيلالالاد أ  المج ملالال الملالادو والأوسلالالااط  موالالاوعت   يميلالال إ  علالادو ة يلالالال ملالان الب لالادا  إ  مناةألالا يرما.

الأكاويمية وأصحاب مص حة آخلارين، ملان قيلانيرم علادو م زايلاد ملان الحبوملاا ، أعرقلاوا علان اه ملاام 
 ققيقي بمناةأة وولية س يمة وقناءة قأ   الخصوصية والمراةبة. 

وقاشلالايا  ملالال خ لالاط العملالال المقدملالاة إ  س لالاق ققلالاو  الإنسلالاا  في تقريلالاره السلالانو  الأول  -١٠5
قلالاارير الًققلالاة المقدملالاة إ  الجمعيلالاة العاملالاة، سلالاعا المقلالارر الخلالااص إ  ا سلالا جاقة ل ألالاواغل اللالاع وال 

أعرقلالالات عنيرلالالاا ل  لالالاف الجيرلالالاا  اللااع لالالاة وسلالالاد اللاجلالالاوة قينيرلالالاا، ملالالان خلالالاًل عقلالالاده من لالالادك  ل  لالالالاة 
ل  بلالااول والنقلالااق. وةلالاد تنلالااول مسلالا لة الخصوصلالاية الرئيسلالاية الم مي لالاة في المراةبلالاة بال علالااو  ملالال اللالادول 

عضلالالالااء، ومألالالالارو  إوارة البلالالالادائل في سلالالالاال الخصوصلالالالاية والم بيلالالالاة وإوارة الإنترنلالالالات اللالالالاذ  يدعملالالالا  الأ
 ا تحاو الأوروو، ومن ما  المج مل المدو من أجل تلااو  ا وواجية الجيروو.

 الطريق نحو صك قانوني يولي بشأن المراقبة والخصوصية -1 
قينت البحوه والمناةأا  ملال ةلااوة السياسلاة العاملاة، وأوسلااط إنلالااذ القلاانو  وا سلا  بارا ،  -١٠٦

ومن ما  المج ملال الملادو أ  جلازءا  أساسلايا  ملان الحلال في تجنلاف ةيلاام س ملال مراةبلاة معيلاار ملان شلا ن  
 أ  يبو  ملايدا  في القانو  الوطني والدوش. 

 قة بالحق في الخصوصلاية اللاع أعلارب عنيرلاا س لاق وإوراكا  من المقرر الخاص ل أواغل الم ع -١٠7
ققلالاو  الإنسلالالاا  والجمعيلالالاة العاملالالاة، عقلالالاد ق علالالااو  ملالالال مألالالارو  إوارة البلالالادائل مألالالااورا  لأصلالالاحاب 

. ون ملالالات ق ق لالالاا عملالالال في مال لالالاة ونيويلالالاورك ٢٠١5المصلالالا حة قلالالادأ  في واشلالالان ن العاصلالالامة علالالاام 
ة أخلالاذ  شلالابل مسلالاووة . وسلالاج ت أفبلالاار المألالااركت وملالاواةلايرم واةتراقلالاا م في وثيقلالا٢٠١٦ علالاام

أوليلالالاة لصلالالاا ةلالالاانوو س سلالالا  دم لمجموعلالالاة واسلالالاعة ملالالان الأغلالالاراض، سلالالاواء قوصلالالالايرا مبلالالااو  توجييريلالالاة 
،وذجا  لقانو  وطني ل مراةبة، ل صل إ  ةانو  م زم، من ةبيل معاهدة وولية م عدوة الأطراه  أو

 قأ   المراةبة.
 

__________ 

  .www.ohchr.org/Documents/Issues/DigitalAge/ConceptNote.pdfر ان  (٢٨)
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للالالادعم اللالالاذ  لقيلالالااه واخلالالال وأجلالالارلأ المقلالالارر الخلالالااص ومألالالارو  إوارة البلالالادائل، إذ شلالالاجعيرما ا -١٠٨
ملان المألااورا  المألاتركة قألا   ال لاداق  القانونيلاة ا  المن دلأ اللادوش ل رةاقلاة ع لاا ا سلا  بارا ، مزيلاد

الجديلالالادة في القلالالاانو  اللالالادوش ملالالان أجلالالال تحسلالالات لخايلالالاة الخصوصلالالاية اسلالالا جاقة ل مراةبلالالاة الم زايلالالادة، وفي 
   المراةبة ع ا الصعيد العالمي.الوةت نلاس  توف  ةاعدة مأتركة ل رةاقة اللاعالة ع ا ممارسا

 التطوير على يد فريق خبراء -2 
ل لاريلالاق العاملالال المعلالاني بإوارة الإنترنلالات  4عقلالاف ا ج ملالاا  المألالاترك ملالال سموعلالاة الأعملالاال  -١٠٩

والمراةبلالالالاة ال لالالالااقل لمألالالالارو  إوارة البلالالالادائل في سلالالالاال الخصوصلالالالاية والم بيلالالالاة وإوارة الإنترنلالالالات في ميلالالالاامي، 
 .٢٠١7، جرلأ إعداو مأرو  منقف في آذار/مارس ٢٠١7شباط/فبراير بالو ك  الم حدة، في 

وإذ تأجل المقلارر الخلااص ومألارو  إوارة البلادائل بال  قلاي الإيجلااو للابلارة والال صلاا ةلاانوو،  -١١٠
ل علالاام  . ون لالام فريلالاق عاملالال مؤللالاف ملالان ٢٠١7فقلالاد أجلالارلأ مألالااورا  مبيلالالاة في  يلالال أنحلالااء العلالاالم خلالًا

  إوارة البلالالادائل، وشلالالاركا  الإنترنلالالات الرئيسلالالاية ق قلالالاة عملالالال قألالالالا   خلالالابراء ملالالان المج ملالالال الملالالادو، ومألالالارو 
في  ٢٠١7في مال لالالالالالاة وفي أي ول/سلالالالالالاب مبر  ٢٠١7مألالالالالالارو  الصلالالالالالاا القلالالالالالاانوو والمراةبلالالالالالاة في أكر/ملالالالالالاايو 

وأعقبلالات المناسلالابة اللالاع ن ملالات في باريلالاق مألالااورة ملالال ممارسلالاي  ا .خبلالا   5٠بمألالااركة قلالاواش  باريلالاق
 ٢٠١7أي ول/سلالاب مبر  ١5ة ل ألالارطة الجنائيلالاة )الإنترقلالاول( في إنلالالااذ القلالاانو  في مقلالار المن ملالاة الدوليلالا

 في ليو ، قلارنسا. 
وعممت ن ائ  اج ماعي باريق وليو  ومأرو  الصا المنقف في المن لادلأ اللادوش ل رةاقلاة  -١١١

في قروكسل. وأ ح هذا تيئلاا   ٢٠١7تأرين الياو/نوفمبر  ٢١و ٢٠ع ا ا س  بارا  يومي 
ا  والعلاام ت في سلاال ا سلا  بارا  ال ع يلاق ع لاا مألارو  الصلاا القلاانوو الرةاقة ع ا ا سلا  بار 

 وفبرة تبوين هيئة وولية من القضاة وأمر ووش ل وصول إ  البياا . 
وأو  هلاذه المألااورا  وتلالاداق  أخلارلأ إ  نلاص االالا  بملاا يبلالاي لعرالالا  ع لاا مألالااورا   -١١٢

و ع لالاا الإنترنلالات في أوائلالال كلالاانو  . وأتلالايف مألالارو  الصلالاا القلالاانو ٢٠١٨علالاام ا  عاملالاة أوسلالال ن اةلالا
  ١٩و ١7، وهلالاو ملالاا تلالالازامن ملالال المناةألالاة العاملالالاة الأو  المن ملالاة في اللالالاترة قلالالات ٢٠١٨الياو/ينلالااير 

 في روما. ٢٠١٨كانو  الياو/يناير 
ويأمل مأرو  الصا القانوو الحاش قأ   المراةبة الحبومية والخصوصية المباو  العامة  -١١٣

الخاصلاة نلاا، قيلا  يألامل ال  بيلاق، والن لاا ، والحقلاو ، واللان م والبيلااا ،  والم   با  الأساسية
وتعاو  أصحاب المص حة الم عدوين، وآليا  الوصول إ  البياا  الأ صلاية علابر الحلادوو )ان لار 

 تذا ال قرير(. 7ال ذييل 

 ميةالخيارات الأولية ياخل إيارة الإنترنت لوضع صك قانوني يولي بشأن المراقبة الحكو  -٣ 
  شلاا أ  المج ملال العلاالمي ف لااج إ  اتخلااذ إجلاراءا  عاج لاة ملان أجلال ا قلاترام وال نلايلالاذ  -١١4

ملالان العيرلالاد اللالادوش الخلالااص  ١7ملالان الإعلالاً  العلالاالمي لحقلالاو  الإنسلالاا  والملالااوة  ١٢اللاعلالاالت ل ملالااوة 
ةبة بالحقو  المدنية والسياسية، من خًل وال إطار ةانوو وااف وشامل قأ   الخصوصية والمرا

في اللاضلالالااء الإلبلالالاتروو، وذللالالاا ملالالان أجلالالال تلاعيلالالال اقلالالاترام هلالالاذا الحلالالاق، ع لالالاا الصلالالاعيد اللالالاوطني وعلالالابر 
الحلالادوو. وع لالاا اللالارغم ملالان أ  القلالاانو  اللالادوش لحقلالاو  الإنسلالاا  يلالاوفر ةواعلالاد عالميلالاة رفيعلالاة المسلالا ولأ 
لحماية الحق في الخصوصية، فإ ا تلا قر إ  مس ولأ تلاصي ي من ش ن  أ  يأبل الإطار القلاانوو 
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الألالالاامل الضلالالارور  ل لالالاوف  لخايلالالاة كافيلالالاة في علالالادو ملالالان السلالالاياةا  ال  بيقيلالالاة، بملالالاا فييرلالالاا سلالالاياةا المراةبلالالاة 
الوطنية وخارج الإة يم. وتعلاو  مع لام المنلااطق في العلاالم آليلاا  إنلالااذ، ميلال ت لاا اللاع أنألائت ع لاا 

ر القلاانوو مدلأ السنوا  الأرقعت المااية في أوروبا وأمريبا الألامالية. وبال لااش، فملان شلا   الإطلاا
الدوش أ  يس لايد من  كوة كب ة ل  لاصيل والواوح والأمول والضماا  وسبل ا ن صاه ملان 
 ا ن يراكا  اليومية ل حق في الخصوصية الع تحده في اللاضاء الإلبتروو. و الأي ا  في ال لااصيل .

 وشجل أصحاب وق ي مأرو  الصا القانوو بالإشاوة من العديدين ع ا رؤي   وشمولي  . -١١5
مص حة ميرمو  ع ا مواص ة ت ويره. وأثار  المألااورة اللاع اشلاترك في تن يميرلاا المقلارر الخلااص ومألارو  

 من ا ع بارا  اتامة ا  ( في روما عدو٢٠١٨كانو  الياو/يناير   ١٩-١٨)ا  إوارة البدائل مؤخر 
والح لالالاول قلالالادو العملالالال اللالالاذ  تحقلالالاق قلالالاي اء  المسلالالاائل ووالالالال المعلالالااي  المح م لالالاة  )أ( 

كلا واة لإثلاراء ال لابلا  والمناةألاة ا   الممبنة الم ع قة بالمراةبة في اللاضاء الإلبتروو، وينبغلاي نألارها ع نلا
في الأخلاذ ق ألاريعا  ا  قأ   هذا المواو  وتقديم مأرو  ،لاوذج ل لادول الأعضلااء اللاع تن لار قاليلا
 ؛وترتيبا  مؤسسية ترمي إ  كلاالة رةاقة فعالة ع ا أنأ ة ا س  بارا 

 ملالان المسلالاائل، وهنلالااك ملالازاك اسلالاتراتيجية وتب يبيلالاةا  كبلالا  ا   يغ لالاي المألالارو  الحلالااش علالادو )ب( 
ا  وأالالالايق ن اةلالالاا  ا ق لالالالااش قألالالاب   الحلالالااش، ولبلالالان تق يصلالالا  إ  صلالالابت أو أكيلالالار أصلالالاغر قجملالالا في
 يسيرل اع ماوها؛ ةد

هنلالااك قاجلالاة إ  اسلالاتراتيجيا  ت نلالااول الأطلالار الزمنيلالاة القصلالا ة وال وي لالاة الأجلالال  )ج( 
 الً مة ل حقيق القبول الواسل الن ا  ل صا واس دام  ؛

تبألالالاف وراسلالالاة ال جلالالاارب السلالالااققة لوالالالال صلالالابوك ةانونيلالالاة في من وملالالاة الأملالالام  )و( 
 الم حدة ما ي ي 

 قناء توافق آراء ووش قأ   صا ةانوو عم ية م ولة؛ '١'
يمبن للاراولأ الدول الأعضاء والمجموعا  الإة يميلاة وال حاللالاا  علابر الإة يميلاة  '٢'

 في اع ماو صا ةانوو؛ا  رئيسيا  يعيرا أ  ت عف وور  
 لمن ما  المج مل المدو وور قاسم في التروي   ع ماو صبوك ةانونية وولية؛ '٣'
 ؛قي أجدر المباورا  باليناء تواج  مقاومة في البداية '4'
البدائل قغ  الن ر عن عمل المقرر الخاص وبمعزل عن ، سيقدم مأرو  إوارة  )هلا( 
الخصوصلالالالاية والم بيلالالالاة وإوارة الإنترنلالالالات الصلالالالاا القلالالالاانوو الحلالالالااش كجلالالالازء ملالالالان ملالالالاوجز سياسلالالالا   في سلالالالاال 

وفي  ،٢٠١٨نيسلالاا /أقريل  ٣٠وخري لالاة طريلالاق إوارة الإنترنلالات إ  الملاوالالاية الأوروقيلالاة   لالاول  العاملالاة
الم لالالالالااه إ  البرلملالالالالاا  الأوروو والمج لالالالالاق الأوروو. وةلالالالالاد يبلالالالالاو  ا تحلالالالالااو الأوروو أنسلالالالالاف   ايلالالالالاة

الإة يمية في  اية الم اه لدعم والال صلاا ةلاانوو قألا   المراةبلاة والخصوصلاية ع لاا ال جمعا  
 الصعيد العالمي؛

تأ  المناةأا  الأولية إ   كوة اق ما   ا ه ملاام بمألارو  صلاا ةلاانوو في  )و( 
 أمريبا الًتينية وأفريقيا، لبن هذا ف اج إ  مزيد من البح  وال  وير؛
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واروة ملالالان أصلالالاحاب المصلالالا حة اللالالاذين شلالالااركوا في المألالالااورا  تألالالا  ال ع يقلالالاا  اللالالا ) ( 
 الم عاةبة إ  ما ي ي 

أقلالاد  أوسلالااط إنلالالااذ القلالاانو  ع لالاا الصلالاعيدين الإة يملالاي والعلالاالمي، بملالاا في ذللالاا  '١'
ا  شلالالاديدا  مب لالالاف الألالالارطة الأوروو والمن ملالالاة الدوليلالالاة ل ألالالارطة الجنائيلالالاة، اه ماملالالا

 أيضلاا   م ملان أ لاا أشلاار بالعديد من أقبام مأرو  الصا القانوو، ع ا الرغ
إ  أن  سي زم ةدر كب  من الوةلات )ملاا قلات سلان ت إ  ثلاًه سلانوا ( لإجلاراء 

  ً  واخل أوساطيرم؛ مأاورة أكير تلاصي
تؤيلالالالاد اتحلالالالااوا  نقلالالالاابا  المحلالالالاامت ومعيرلالالالاا المحلالالالاامو  اللالالالاذين يلالالالادافعو  علالالالان ةضلالالالااك  '٢'

ا مألالالارو  الصلالالاا القلالالاانوو، بملالالاا في ذللالالا ةلالالاوك  ا  خصوصلالالاية للاائلالالادة نألالالا اء تأييلالالاد
 اءليا  المقترقة، ميل الأمر الدوش ل وصول إ  البياا ؛

بمألارو  الصلاا القلاانوو، و  سلايما ملان ا  شلاديدا  يبد  ة لاا  الألاركا  اه ماملا '٣'
 ؛(٢٩)تحالف إصًح المراةبة الحبوميةن  يجسد مباو  أيدها عًنية إقي  

  تألالا  أوسلالااط ا سلالا  بارا  إ  أ  هنلالااك قعلالا  الب لالادا  اللالاع للالادييرا تألالاريعا '4'
في المائلالاة لمألالارو  الصلالاا القلالاانوو الحلالااش. وي لالازم المزيلالاد  ٩٠م قدملالاة ق يلالال قنسلالابة 

ملالالان العملالالال قألالالا   تعريلالالاف المراةبلالالاة المحلالالادوة الأهلالالاداه، وددوويلالالاة ت بيلالالاق المراةبلالالاة 
 العامة لجع يرا أكير عم ية ومناسبة؛

ركلالاز  شلالاواغل المج ملالال الملالادو ع لالاا توةيلالات العم يلالاة، وخ لالار أ  تخ  لالاف قعلالا   '5'
 موي  الحماية والصياغة المحدوة؛الدول النص ل 

تن  لالالار المن قلالالاة الأوروقيلالالاة ن لالالاائ  قعلالالا  القضلالالااك المعروالالالاة ع لالالاا دبملالالاة العلالالادل  '٦'
ال اقعلاة لًتحلالااو الأوروو والمحبملالاة الأوروقيلالاة لحقلاو  الإنسلالاا ، الم وةعلالاة في أواخلالار 

. وةد تعز  الن ائ  اه مام المجموعا  الأوروقية بمأرو  ٢٠١٩أو  ٢٠١٨عام 
لبلالان هلالاذه ا ع بلالاارا  وغ هلالاا تألالابل في الوةلالات اللالاراهن فراملالال صلالاا ةلالاانوو، و 

  .٢٠٢١أو  ٢٠١٩أمام إقرا  تقدم ق وافق اءراء. وةد   ترتلال هذه ةبل عام 

 توصيات محدية - المراقبة -٤ 
ل حديلالالاد المسلالالاائل وقعلالالا   7ينبغلالالاي لمج لالالاق ققلالالاو  الإنسلالالاا  أ  ين لالالار في د لالالاولأ ال لالالاذييل  -١١٦

لم لالالالااه أ  ين لالالالار في إوراجيرلالالالاا في صلالالالاا ةلالالالاانوو ووش مقبلالالالال قألالالالا   الح لالالالاول اللالالالاع يمبلالالالان في  ايلالالالاة ا
 الخصوصية والمراةبة.

قصلاورة جوهريلاة قسلابل ا  وينبغي ل دول الأعضلااء اللاع تلاا اه ملاام قصلاا ةلاانوو يلادفل ةلادم -١١7
أ  ت صل بالمقرر الخاص من أجل مواص ة  7ان صاه وق ول م وائمة مل ت ا الواروة في ال ذييل 

 لأخذ نذه المباو  قصورة أكبر ع ا الصعُد الوطني والإة يمي والدوش.اس بأاه خيارا  ا
ل وةيت ا ع بارا  المبينة أعًه، يقترح المقرر الخاص أ  يقدم، عند ا ة ضلااء وفي ا  ون ر  -١١٨

  .٢٠٢١بمزيد من ال وصيا  إ  س ق ققو  الإنسا  في آذار/مارس ا  الوةت المناسف، تقرير 
 

__________ 

 . www.reformgovernmentsurveillance.com ان ر (٢٩)
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 الخاص على تقديم بلاغات فريية قدرة المقرر -جيم 
يسلالالارو ويلايلالالاد فايسلالالابرو  تجرقلالالاة المقلالالارر الخلالالااص المواالالالايعي الأول )المعلالالاني  لالالاا   الإعلالالادام  -١١٩

بإجلالاراءا  ملالاوجزة أو تعسلالالاا ( عنلالادما اسلالاترعا ان بلالااه إقلالادلأ اللالادول في ةضلالاية ملالاا. ورو  الحبوملالاة 
 . (٣٠)اء من هذا القبيلل وجي  ندالمعنية ع ا رسالة المقرر الخاص بال أبيا في صًقيات  

رسلاالة إ  لجنلاة ا  وك ف المقلارر الخلااص المعلاني  لاا   الإعلادام بإجلاراءا  ملاوجزة أو تعسلالا -١٢٠
للالاو قصلالال ا  ملالان الدراسلالاة وإنلالا  سلالايبو  مم نلالاا  ققلالاو  الإنسلالاا ، ةلالاال فييرلالاا إ  المسلالا لة تسلالا حق مزيلالاد

المسلالا لة، لم تق صلالار  . وفي ت لالاا(٣١) جنلالاة تقلالاديميرا قألالا   ت لالاا المسلالا لةع لالاا ال وجييرلالاا  اللالاع يمبلالان ل
في ا  ال جنلالاة ع لالاا تجديلالاد و يلالاة المقلالارر الخلالااص المعلالاني  لالاا   الإعلالادام بإجلالاراءا  ملالاوجزة أو تعسلالالالا

وورا ا السنوية الًققة، قل يمبن القول إ ا خ صت، كما عبر عن ذلا الوفد النرويجي، إ  أ  
ل قلاارير المقب لاة )كانلات ت ا الحلاا   كانلات تقلال الامن و يلاة المقلارر الخلااص وينبغلاي أ  تلادرج في ا

 .(٣٢)لمقدم الرئيسي ل قرار المذكور(النروي  ا
ويرلأ المقرر الخاص أن  في رفقة جيدة بما أ  ةدرتلا  ع لاا توجيلا  ان بلااه اللادول إ  المسلاائل   -١٢١

. ويألالابل توجيلالا  رسلالاائل إ  ٢٠١7كانلالات موالالال تألالابيا في مناسلالاب ت منلاصلالا  ت خلالاًل علالاام 
  ي جلالالالازأ ملالالالان الأنألالالالا ة الأساسلالالالاية لجميلالالالال ا  اءخلالالالارين جلالالالازءاللالالالادول الأعضلالالالااء وأصلالالالاحاب المصلالالالا حة 

لجميلال ا  المب لات قلاو ك  في إطلاار الإجلاراءا  الخاصلاة. ويسلامف هلاذا الإجلاراء الموثلاق والملان م جيلاد
المب لالالالالات قلالالالاو ك  بال لالالالادخل مباشلالالالارة للالالالادلأ الحبوملالالالاا  وغ هلالالالاا ملالالالان أصلالالالاحاب المصلالالالا حة قألالالالا   

 تلالالادخل الالالامن ن لالالاا  و ك لالالام علالالان طريلالالاق ا وعلالالااءا  الم ع قلالالاة بان يراكلالالاا  ققلالالاو  الإنسلالالاا  اللالالاع
 . (٣٣)اءا  العاج ة ورسائل ا وعاءا الرسائل، والع تأمل فيما تأمل الند

وي لاق ةرار المقرر الخاص ال دخل في المس لة الم ع قة بال قاط صورة غ  م ذو  نلاا )ان لار  -١٢٢
يلاف صلاراقة باللادول أ  أعًه( مل ةرار س ق ققو  الإنسا  المنأر ل و ية، وهلاو يير ٨4اللاقرة 

 ل نداءا  العاج ة ل مب ف بالو ية وغ ها من الرسائل.ا  تس جيف فور 

 استنتاجات -ثالثاا  
اساتخدم المقاارر الخاااص الوسااائل المتاحااة عااية لرااير  ماان المقااررين الخاصاا  في تعزيااز  -١٢٣

إلى الادو،، الخصوصية وحمايتها، بما في ذلك النداءات العاجلة ورسائل الايعااءات الموجهاة 
ومتابعااة الشااكاوف الفرييااة، والمشاااركة في المااقيرات، والقيااام باازيارات قطريااة، بشااكل رسمااي 

 وغير رسمي. 
عاادة وسااائل مبتكاارة لإنجاااز ولايتااا، ومنهااا مااا يلااي  المنتاادف  أيضاااا  وطااور المقاارر الخاصااة -١٢4

الدولي السنوي للرقابة علاى الاساتخباراتو والمناسابة الإقليمياة الام تانظم مارت  في السانة بشاأن 
 

__________ 

(٣٠) David Weissbrodt, “The three ‘Theme’ Special Rapporteurs of the UN Commission on Human 

Rights”, American Journal of International Law, vol. 80, No. 3 (July 1986), pp. 685–699.  

(٣١) E/CN.4/1986/21 ١٠٠، في الصلاحة.  

  .١٩٨٦/٣٦ةرار المج ق ا ة صاو  وا ج ماعي  (٣٢)

  .www.ohchr.org/EN/HRBodies/SP/Pages/Welcomepage.aspx الخاصة لمج ق ققو  الإنسا   ان رالإجراءا   (٣٣)
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الخصوصااية والشخصااية وتاادفقات المعلومااات )الاام ساابق عقاادها في أمريكااا الشاامالية، والشاارق 
يها أمريكاا اللاتينياة(و وفارق العمال المعنياة بمساارات العمال الأوسط وشماا، أفريقياا، ويسايا، وساتل

المواضاااايعية المتعلقااااة بالبيااااانات الضااااخمة والبيااااانات المفتوحااااة والبيااااانات الصااااحية والخصوصااااية 
 إزاء العديد من المسائل المحيطة بالخصوصية.اا والشخصية من أجل توفير نهج عالمي أوسع نطاق

للتمتااااع بالحااااق في اا بخطااااورة المراقبااااة باعتبارهااااا  دياااادماااان المقاااارر الخاااااص اا واعترافاااا -١٢5
الخصوصية، ا ترك في قياية الجهوي الدولية لوضع إطار قانوني يولي  امل يهدف إلى تنظيم 

 .أيضاا  المراقبة في الفضاء الإلكتروني، ومن ثم تعزيز يفاق السلام في الفضاء الإلكتروني
لااس حقاااوق الإنسااان مااان أجاال إعماااا، وتشااكل الإجااراءات الخاصاااة يليااة هاماااة لمج -١٢٦
. وساتمكن مواصالة تطاوير المعاايير الدولياة المتعلقاة (٣4)عد حقوق الإنسان ووضع المعااييرقوا

باستخدام المراقبة الحكومية المجتمع الدولي من توجيا وتقييم استخدام مثل هاذ  التكنولوجياا 
في المنتادف الادولي للرقاباة  والممارسات. وتدرس معاايير الممارساات الجيادة والفضالى بانتظاام

 على الاستخبارات.
ويعتقااد المقاارر الخاااص أنااا قكاان لصااك قااانوني ياانظم المراقبااة في الفضاااء الإلكااتروني،  -١٢7

لصكوك أخارف لقاوان  الفضااء الإلكاتروني القائماة، مثال اتفاقياة مجلاس أوروبا  يكون مكملاا 
وسااااة للخصوصااااية علااااى الإنترناااات المتعلقااااة بالجرقااااة الإلكترونيااااة، أن يااااوفر ضاااامانات ملم

(A/HRC/34/60 وA/72/540وفي الوقااات نفساااا ،)  حااال المشااااكل القائماااة مناااذ وقااات  أيضااااا
طويل، مثل الولاية القضاائية في الفضااء الإلكاتروني. وقاد لاقات الأعماا، المنجازة حا  ا ن 

إلا أن الاادعم الفعلااي الااذي  ظااى بااا  ااكل ومحتااوف الصااك القااانوني  اا،ومشااجعاا كبااير اا  نجاحاا
الحالي لا يزا، غير موحد بما يكفي لتقديم توصية للوثيقة، بصيرتها الحالية، لينظر فيها مجلس 

ولكان، ماع اساتمرار الجهاد والوقات، قكان أن يكقادم صاك عملاي مان  اا.حقوق الإنسان فاور 
 .2021أي ربما ح  بحلو،  اا،القريب نسبي هذا القبيل إلى المجلس في المستقبل

والمكلفااون بااولايات في إطااار الإجااراءات الخاصااة هاام خاابراء مسااتقلون ويليااة هامااة  -١٢٨
لحماية حقوق الإنسان. ويجب على الدو، الأعضاء القباو، والتعااون الكاامل  ماع رساائلهم 

 واستفسارا م ووقف التشكيك في  رعية نقدهم البناء.

 صيات إلى مجلس حقوق الإنسانتو  -رابعاا  
بإنجازات المقرر الخااص في جمياع منااحي اا ينبري لمجلس حقوق الإنسان أن  يط علم -١٢٩

الولاية من خلا، مسارات العمل المواضيعية، واتسااق تلاك الإنجاازات ماع الخطاة الاوارية في 
ح موضاااوع إضاااافي بماااا في ذلااك اقاااترا  - تقرياار  الأو، المقااادم إلى المجلاااس، والخطااوات المقبلاااة

 والجدو، الزمني للتقارير المقبلة لمسارات العمل المواضيعية. - يتناو، خصوصية الأطفا،
بالتقاادم المحاارز نحااو معااايير يوليااة للمراقبااة الحكوميااة، اا وينبرااي للمجلااس أن  اايط علماا -١٣٠

هااة إلى وضااع والإنشاااء المبتكاار والناااجت للمنتاادف الاادولي للرقابااة علااى الاسااتخبارات والنيااة المتج
صااك في الأجاال المتوسااط، وهااو مااا قكاان أن تنظاار فيااا الأماام المتحاادة ماان أجاال معرفااة إمكااانات 

 تطوير  في نهاية المطاف من الدو، الأعضاء وغيرها من أصحاب المصلحة المهتم .
 

__________ 

(٣4) Weissbrodt, “The three ‘Theme’ Special Rapporteurs”.  
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وينبري للمجلس أن يوصي الجمعياة العاماة بانفو روح جديادة في جمياع الجهاوي الام  -١٣١
لمتحدة لاستكشاف التقاطع ب  الخصوصاية والأمان وسالوك الادو، في الفضااء تبذلها الأمم ا

الإلكاااتروني، بتضاااافر ماااع المقااارر الخااااص المعاااني بالخصوصاااية، في محاولاااة عاقااادة العااازم علاااى 
 استحداث إطار قانوني أشمل للإنترنت.

 يليل الوثائق الداعمة -خامساا  
 الية ع ا الموةل الأببي ل مقرر الخاص لضيق الحيز الم اح، نأر  الوثائق ال ا  ن ر  -١٣٢

  و ية المقرر الخاص المعني بالحق في الخصوصية١ال ذييل   
http://www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/2018AnnualReport 

Appendix1.docx 

  ٢ال لاذييل  Graham Greenleaf, Data Privacy Laws 2017: 120 National 

Data Privacy Laws, including Indonesia And Turkey 
http://www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/2018AnnualReport 

Appendix2.docx 

  عني بالحق في الخصوصية  رسائل المقرر الخاص الم٣ال ذييل 
http://www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/2018AnnualReport 

Appendix3.docx 

  ل المعنيلالاة بمسلالاار العملالال   ال قريلالار المؤةلالات وال وصلالايا  الأوليلالاة للارةلالاة العملالا4ال لالاذييل
 المواايعي الم ع ق بالبياا  الض مة والبياا  الملا وقة

http://www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/2018AnnualReport 

Appendix4.docx 

 ٢٠١7-٢٠١5  المساية في المناسبا  الدولية 5ل ذييل ا 
http://www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/2018AnnualReport 

Appendix5.docx 

  بملالالاة إ  المحبملالالاة الع يلالالاا ل لالالاو ك  الم حلالالادة في   ملالالاذكرا  أصلالالادةاء المح٦ال لالالاذييل
 ةضية قبومة الو ك  الم حدة اد شركة مايبروسوفت

http://www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/2018AnnualReport 

Appendix6.pdf 

  مأرو  صا ةانوو قأ   المراةبة الحبومية7ال ذييل   
http://www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/2018AnnualReport 

Appendix7.docx 

  مة تقدير  ك٨ال ذييل  
http://www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/2018AnnualReport 

Appendix8.docx

http://www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/2018AnnualReport
http://www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/2018AnnualReport
http://www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/2018AnnualReport
http://www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/2018AnnualReport
http://www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/2018AnnualReport
http://www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/2018AnnualReport
http://www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/2018AnnualReport
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Annex 

  Paper presented at Expert workshop on the right to privacy 
in the digital age 

  Office of the High Commissioner for Human Rights 

  Geneva, 19–20 February 2018 

1. Privacy is a fundamental human right recognized as such under international law. It 

is also a universal right, one which should be enjoyed everywhere by everybody, as such it 

should be respected everywhere by everybody, by States as well as by non-State actors, 

irrespective of the ethnicity, nationality, gender, religious, philosophical or political beliefs 

of any given individual or any other status. The recognition of the universal right to privacy 

is part of the set of fundamental norms established in the development of human rights law 

since World War II. 

2. Due to its complexity, the right to privacy requires a comprehensive legal 

framework in order to operationalize it in a number of different contexts. These contexts 

may be as diverse as medical and health, insurance, statistics, national security, finance, 

police, social security, education and many others. Each context brings with it the need of a 

detailed and constantly up-dated understanding of how privacy could be threatened within 

that particular context and an identification of safeguards that protect it, and remedies 

available to citizens which may be specific to that context. The devil, literally, is in the 

detail, and privacy requires very detailed rules which spell out the level and modes of 

protection that privacy may be accorded in a particular context as well as the remedies that 

a citizen may resort to if his or her privacy is breached in that context. The importance of 

this level of detail is even greater in the case of privacy since there exists no universally 

accepted definition of privacy. In other words, people across the world have agreed that the 

right to privacy exists and that everybody is entitled to such a right but they have not spelt 

out precisely what the right is or what it entitles a person to in a wide variety of 

circumstances. This fact has both advantages and disadvantages: too narrow a definition of 

privacy would restrict its ability to be protected as circumstances and privacy-threats 

change and also as we develop our understanding of what constitutes privacy-infringing 

behaviour in a number of changing or new contexts.  

3. The rules and remedies provided for at national law come together with those 

established under international law to constitute the international legal framework available 

for the protection of privacy. Those at the national level are most often to be found in an 

amalgam of principal and subsidiary legislation complemented by the case law of that 

particular country. The courts of all countries and especially those with constitutional 

competences interpret the extent — and occasionally the limits — of the right to privacy in 

accordance with their understanding of that country’s constitution, the national law on 

privacy — if it exists — as well as, often enough, the precepts of international law on the 

subject. Very importantly, over the past forty years we have witnessed a huge growth in the 

impact of international law on national law in the sphere of privacy protection. We have 

seen the concerted development of international law at the regional level, most notably in 

Europe, which has then guided the development of national law and practices in diverse 

contexts where privacy may be threatened. 

4. Moreover, privacy is not an absolute right. It is a qualified right. There exist a small 

number of very special occasions when limitations to the right to privacy may be 

introduced subject to a number of special measures which are normally best spelt out under 

international law as well as necessarily having a clear legal basis in domestic law. Some of 

these will be explored below in the context of security. The way that the right to privacy is 

qualified needs to be spelt out in great detail in a given context. If limitations to the right to 

privacy are not adequately defined the gaps in privacy protection will increase. 
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5. An additional but essential overall consideration is that constantly developing 

technologies pose important challenges for the protection of privacy: these technologies 

may reveal the most intimate behaviour, wishes, preferences and indeed the very thoughts 

of individuals in ways that previously were not possible. Smartphones, credit cards and the 

Internet are three good examples of the types of technology that bring significant new 

challenges to the protection of privacy. 

6. When dealing with technologies such as the Internet it is simplistic and naïve to be 

content with a statement that “whatever is protected off-line is protected on-line”. That is a 

hopelessly inadequate approach to the protection of privacy in 2018. International law such 

as Art. 12 UDHR and Art 17 ICPPR only provides an answer to the question “Why?” as in 

“Why should we protect privacy” i.e. because we have agreed that it is a universal 

fundamental human right. They however do not provide answers to the questions: When? 

Which? What? How? Who? When should privacy be protected? How should privacy be 

protected? Which are the privacy-relevant safeguards to be created in a particular context? 

Which new contexts pose the greatest risks to privacy? What should be done to protect 

privacy in given circumstances? Which are the remedies most appropriate and possible in 

those cases where, despite all the safeguards provided, a breach of privacy still occurs? 

Who has special duties and obligations in the case of privacy protection, in which 

circumstances, what measures are the minimum to discharge these obligations and how 

should such persons be held accountable? The answers to these and other questions can 

only be found if the international and national legal framework is detailed enough. 

7. Over the past fifty years some countries and some inter-governmental organizations 

have taken the initiative to develop their legal framework with respect to privacy but others 

have not. As a consequence, in 2018 more than a third of United Nations Member States 

have no privacy laws at all1 while most of the other 125 states have laws which cover some 

of the contexts where privacy may be threatened but not all. Some important threats to 

privacy especially those arising in the context of national security, intelligence and 

surveillance are inadequately regulated in most countries of the world. International law, 

especially in the form of some regional initiatives, helps provide a level of co-ordinated 

response to some privacy threats for some countries but these remain, at best, a significant 

minority. The result is a patchwork quilt, in many places crocheted in stitches which are far 

too open to keep in the warmth and which, in any case, is not large enough to cover all of 

the bed. This patchwork quilt can in no way be characterized as a comprehensive and 

sufficiently detailed legal framework through which persons anywhere and everywhere can 

enjoy the universal right to privacy. It is the duty of the Special Rapporteur on the right to 

privacy, in conformity with his mandate, to identify the lack of a comprehensive, detailed 

and universal legal framework as a serious obstacle to the protection of the right to privacy 

world-wide. The rest of this paper, for reasons of time and space, mostly focuses on the 

lack of an adequate legal framework in two often-related contexts: national security and the 

prevention, detection, investigation and prosecution of crime but this is not to say that all 

other contexts are well served by the international legal framework. 

  The current international legal framework  

8. The diagram below attempts to sketch out the international legal framework for the 

protection of privacy which exists so far: 

 __________ 

 1 Though this does not exclude the possibility that their constitutional courts could be seized of 

privacy-related matters. 
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9. The diagram above is intended primarily to illustrate the tiered structure of the 

international legal framework but limitations of space do not permit one to clearly see that 

the tiers in Asia and Africa contain many more gaps and vacant spaces than those in Europe 

and North America. These gaps are however summarized in the overview text below. 

  Gaps in protection from government-led surveillance. 

10. The surveillance of citizen behaviour on the internet can be broadly categorized into 

two main types: Government-led surveillance, and, surveillance or monitoring of citizens 

behaviour by private corporations that track citizens browsing, purchasing and other 

activities on the internet. 

11. This overview analysis is focused on Government-led surveillance and the gaps in 

protection which currently exist in the international legal framework. 

12. The surveillance and/or monitoring and/or profiling of citizens by corporations will 

be the subject of a separate report. 

  What do we understand by a comprehensive legal framework? 

13. A comprehensive legal framework protecting citizens’ privacy in cyberspace is one 

which provides both safeguards and remedies for all facets of the citizens’ presence in 

cyberspace, irrespective of the fact if the threat to privacy comes from inside that citizen’s 

country or from outside it. 

14. Tension has continued to build up in cyberspace, with the privacy of many 

responsible citizens being put at risk by the behaviour of State actors in the form of cyber-

surveillance, cyber-espionage and elements of cyber-war.  

  Problem Statement 

15. In cyberspace, the citizen may be surveyed in both a domestic situation by his or her 

own Government, or else in a transboundary/transnational situation by a Government which 

is not his/her own. The case studies referenced below outline a fraction of some of the ways 

in which a citizen in one country finds him/herself subject to infringement of their privacy 

by their own Government or another State actor. 
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16. Where a citizen is subject to surveillance by his/her own Government then the 

safeguards and remedies must normally be sought within domestic law. Where a citizen is 

subject to surveillance by a State which is not his own, obligations of both the State 

conducting the surveillance and the State where that person is physically located are 

relevant; yet a remedy becomes harder to seek, because in practice most states accord the 

citizens of other States a lower level of protection than that accorded to their own citizens, 

in breach of the prohibition of discrimination found in articles 4, and 26 of the ICCPR. 

17. For individuals not to suffer interferences in their right to privacy, they firstly need 

to benefit from safeguards which exist within domestic law, in other words, their 

Government should be subject to a whole set of regulatory procedures provided for by the 

law of that State, and which would include precautionary measures designed to ensure that 

surveillance cannot be initiated until or unless, it is proven to an independent and competent 

authority that this surveillance is legal, necessary and proportionate to objective pursued, 

“solely for the purpose of securing due recognition and respect for the rights and freedoms 

of others and of meeting the just requirements of morality, public order and the general 

welfare in a democratic society” (UDHR, Art. 29(2). 

  Summary overview of protection gaps 

18. In summary: the United Nations has 193 sovereign Member States and two non-

member observer States, all of them capable of having their own independent 

systems/structures such as domestic legislation and data protection authorities. 

19. More than 33 percent of United Nations Member States, i.e. over 70 countries, have 

no privacy law at all. 

20. Out of the remaining 125 United Nations Member States which do have one form of 

privacy law or another, (for an outline of these states please see article by Professor 

Graham Greenleaf in Appendix Two attached) less than 65 have certain key fundamental 

characteristics such as a truly independent data protection authority or truly strict 

enforceable safeguards and remedies. Thus, these laws are not homogeneous and the level 

of protection of privacy differs quite widely from one country to the next. 

21. The types of laws mentioned in Graham Greenleaf’s article are mostly those 

intended to cover the use of personal data by companies or state departments outside the 

law enforcement and national security sector. Most of them are therefore not intended to 

adequately and comprehensively cover the use of surveillance by intelligence agencies. 

22. More than 80 percent of the United Nations Member States do not have any law 

which protects privacy by adequately and comprehensively overseeing and regulating the 

use of domestic surveillance.  

23. 100 percent of existing State legislations concerning the oversight of domestic 

intelligence within United Nations Member States require amendment and reinforcement. 

24. 75 percent of United Nations Member States have no system of detailed safeguards 

or remedies to which they can readily turn to for cases of surveillance upon their citizens by 

other states. Even where remedies for citizens exist within the courts of those States, these 

courts often lack jurisdiction over the surveillance behaviour of other State actors. 

25. 25 percent of United Nations Member States — those within the European region 

encompassed by the Council of Europe, have agreed to a basic principle in the application 

of privacy law to state security: by agreeing to Article 9 of Convention 108 they have 

accepted that measures can only limit the right to privacy where these measures are 

provided for by law and are necessary and proportionate in a democratic society. 

26. This however means that it is only the very highest principles that have been agreed 

to, even in European states with more developed legislation on the right to privacy and this 

is mostly applied in the case of domestic intelligence. The situation relating to foreign 

intelligence is much more fluid, elastic. What actually constitutes a necessary and 

proportionate measure in a democratic society then needs to be translated into very detailed 

legislation and this is still very much work-in-progress all across Europe. Belgium, the 

Netherlands and the United Kingdom are some of the European states currently reviewing 
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their legislation in order to improve compliance with basic principles in a detailed manner. 

France has done so in 2015 but intends to re-visit its legislative framework in the near 

future. 

27. Even where legislation exists regarding the oversight of intelligence it is often 

largely silent on what happens when personal data is shared across borders and what further 

safeguards should be put in place in such cases. 

28. In the absence of more detailed regulation, several United Nations Member States 

have to rely on their existing legislative and judicial frameworks, often at the national 

constitutional or the regional level in order to develop remedies and safeguards on the hoof. 

This works slowly but relatively well at the European levels where the European Court of 

Justice and the European Court of Human Rights often have pan European reach with their 

judgments about surveillance and privacy.2 This however is not a completely satisfactory 

solution since it is one ex post. Very preferably citizens wish to have their privacy 

protection provided ex ante and this, especially to protect themselves against or minimize 

intrusion. In order to resolve problems of jurisdiction in cyberspace, this can be only 

provided by detailed international law which does not yet exist in the surveillance sector, 

including in the European region. If the remedies are unclear and imperfect in Europe 

where the European Court of Human Rights has relatively worked well with over 100,000 

cases decided since it was established in 1959, the situation outside Europe is even more 

concerning. In the Americas, the Inter-American Court of Justice established in 1979 has 

cross-country reach, as so has in in Africa the recently set-up (2006) African Court for 

Human and People’s Rights. Both courts strive but struggle. The United States signed but 

never ratified the American Convention on Human Rights and, unlike the European human 

rights system, individual citizens of Member States of the Organization of American States 

cannot take their cases directly to the Inter-American Court, having to refer first to the 

Inter-American Commission on Human Rights. Likewise, only seven African states have 

signed the protocol empowering their regional court to receive petitions from non-

governmental organizations and individuals. These limitations substantially weaken the 

reach of these regional courts. Moreover, in Asia or the Pacific there is no regional court to 

turn for infringements of privacy whether caused by domestic intelligence or foreign 

intelligence.  

29. The United Nations Human Rights Committee plays a very important role in the 

protection of human rights, but once again is largely an ex post forum and cannot be 

expected to provide in-depth regulation and governance structures, which are the required 

minimum adequate legal response to questions like transborder data flows and cross-border 

espionage and surveillance.  

 
__________ 

 2 The Snowden revelations – 6 June 2013 –ongoing reverberations across Europe  

  The revelations over mass surveillance and other privacy –intrusive programmes carried out by the 

signals intelligence arms of the United Kingdom and United States intelligence communities have 

not really receded. They have been followed by legislative changes in both countries, sometimes 

imposing more constraints and safeguards, on other occasions legitimizing existing practices. The 

unilateral nature of transborder forays by United States and/or United Kingdom agencies into 

Belgium, Brazil, France, Germany and other countries led to a great deal of concern which still finds 

its reverberations in various fora, international and otherwise. Both countries are still struggling to 

find the right formula to frame their behaviour in cyberspace such that, for example, the legislative 

measures of the United Kingdom would be found necessary and proportionate by either the 

European Court of Human Rights or the European Court of Justice. The United Kingdom’s 

intelligence services were found to be in default on several counts by the UK’s own Investigatory 

Powers Tribunal while the United Kingdom law on bulk collection of metadata has been declared 

disproportionate by the European Court of Justice on the 21st December 2016. An important 

decision in this respect is also being expected in a case first heard by the European Court of Human 

Rights on 7th November 2017, Big Brother Watch and Others v. the United Kingdom (no. 

58170/13), Bureau of Investigative Journalism and Alice Ross v. the United Kingdom (no. 

62322/14) and 10 Human Rights Organisations and Others v. the United Kingdom (no. 24960/15). 
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30. In order to better understand the protection needs in the privacy area, one has to take 

the Yahoo cases3 cited below and ask “which ex ante safeguards should have been applied 

by which country in order to protect citizens in, say France, from having their Yahoo e-mail 

account privacy infringed and what ex post remedies are available to that same French 

citizen?” The answers to these questions can only be provided by a detailed international 

law regime which has yet to be worked out. The Human Rights Committee’s interpretative 

advice of ICCPR’s article 17 should be a last resort; it cannot be the primary mechanism 

designed to protect the privacy of billions of people who use the Internet on a daily basis. 

 
__________  

 3 The following two cases are being cited for purposes of illustrating a problem area but are not here 

being represented as facts proving certain types of behaviour by the United States or Russian 

authorities. The Special Rapporteur on the right to privacy reserves the right to investigate these 

cases separately through Letters of Allegation and until doing so remains neutral on the accuracy or 

otherwise of media and governmental reports on the subject:  

  Case 1: Privacy of 500 million Yahoo! users infringed – 15 March 2017 

  Formal indictments were brought in the United States of America by the Justice Department, which 

announced on 15 March 2017 that the “indictments of two Russian spies and two criminal hackers 

in connection with the heist of 500 million Yahoo user accounts in 2014, marking the first United 

States criminal cyber charges ever against Russian government officials. The indictments target two 

members of the Russian intelligence agency FSB, and two hackers hired by the Russians. The 

charges include hacking, wire fraud, trade secret theft and economic espionage, according to 

officials.”  

  While this case remains sub judice and therefore the evidence available has not yet had time to be 

exhaustively evaluated by the court in question, the nationality of the accused and the locus of the 

judicial proceedings are almost immaterial for the purposes of this observation. The point here is 

that the spread of the damage was global, possibly the largest or one of the largest intrusions in 

history on the private e-mail accounts of five hundred million Yahoo! users spread across the planet. 

If it transpires that the men indicted were not responsible after all, we are still left with the problem 

of the nature and scale of the attack in addition to the instability induced by public accusations made 

against Russia. If the guilt of the accused is eventually proved beyond reasonable doubt then the 

problem would be compounded by the involvement of state officials who may or may not have been 

acting on instructions. Either way the suspicion of their acting as agents of the Russian state is 

already a destabilising factor in international relations and threatening all forms of peace, above and 

beyond cyber-peace. The violation of the personal space of hundreds of millions of internet users 

has not, to date, attracted much attention but it remains a source of major concern to those involved, 

over and above the charges actually made in the indictment. 

  Case 2: Privacy of 500 million (?) Yahoo! users breached by United States agency (reported 4th 

October 2016) 

  If you’re a Yahoo! e-mail user, if it’s not one government hacking into your e-mail account or 

scanning your incoming e-mail, then it’s another. Or at least un-contradicted media reports so 

suggest. For some time during the period 2014–2016, hundreds of millions of Yahoo! e-mail users 

apparently not only suffered the most massive hack in history as already mentioned above (allegedly 

by a combination of Russian criminal and state-connected persons) but also had their incoming mail 

scan-read on the orders of a United States Government agency. There are multiple causes for 

concern here. Firstly, all those Yahoo! users within the United States may arguably claim that such 

searches violated their Fourth Amendment rights under the United States constitution, although the 

scan-reading was carried out in terms of lower-level United States law (FISA). Secondly, it should 

be clear to all concerned that well more than half of those five hundred million Yahoo users are not 

United States citizens and would need to seek recourse elsewhere for protection of their fundamental 

and universal right to privacy…but where to do so is the obvious question. Even if this were ever to 

be considered a proportional measure – and that is a contentious point in its own right, unless there 

were to be an international agreement that this would constitute appropriate state behaviour in 

cyberspace, hundreds of millions of citizens world-wide yet again find themselves without any 

effective safeguards or remedies when it comes to their fundamental right to privacy. 
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31. Thus it should be glaringly evident from the above summary that huge gaps exist in 

the legal protection of privacy at both the national and international levels. Unless and until 

it will be possible for any citizen, anywhere, irrespective of passport held, to enjoy privacy 

protection without borders and privacy remedies across borders, then it cannot be said that 

“a clear and comprehensive legal framework exists”. In order to create such a clear and 

comprehensive legal framework it is essential that an international legal regime regulating 

issues of jurisdiction in cyberspace be properly developed, with a commonly agreed set of 

principles to establish what state behaviour in cyberspace and that especially related to 

surveillance and cyber-espionage, is acceptable, why and when. 

    


