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 مجلس حقوق الإنسان
 ‫‫‫‫‫‬‬الدورة الخامسة والثلاثون‫

 ٢٠١٧حزيران/يونيه  ٢٣-٦
 ‫‫‫‫‫‬من جدول الأعمال ٣البند ‫

تعزيز وحماية جميع حقوق الإنسان، المدنية والسياسية والاقتصادية 
 والاجتماعية والثقافية، بما في ذلك الحق في التنمية

تقريرررر المقررررر الخررراب المعنررري بتعزيرررز وحمايرررة الحرررق فررري حريرررة الرررر     
 والتعبير

 ‫‫‫‫‫‬مذكرة من الأمانة‫  
تتشرررا الأمانررن تحرر ن  يرر  قو  اررس ح رروي اانقرران ت ريررر ات ررر  ا ررا  ات رر  تحت زيررز ‫ 

قرد  كرز و  ‬.٢5/٢وحماين الحق في حرين الرأي والت بير، دافيد كاي، الذي أعُد عملًا تح را  المجارس 
نراول ات ر  ا ا  في ت ريريه القاتح ين قو المجاس عاى حريرن الررأي والت برير في ال ارر الرقمر ، وت

تحالتفاي  الكيفين التي يتقنى بها لأدوات التشفير وقخفاء الهوين توفير الأمرن الرلا لم تما  رن حريرن 
(، وحدد كيفيرن اررراق قعراك تكنولوجيرا ات اومرات واتتاراتت في تروفير A/HRC/29/32الت بير )

فاعاررن ا ا ررن (. ويتنرراول في اررذا الت ريررر دو  ال ررات الA/HRC/32/38م تضرريات حريررن الت بررير )
اتشرا كن في ترروفير الو رول قو اانونررص واتتارراتت القراكين واللا رراكين. ويبردأ الت ريررر تحب رر  
التزامرررات الررردول فيمرررا يت ارررق  مايرررن وت زيرررز حريرررن الت برررير عارررى اانونرررص،   ي ررري   دو   رررناعن 

بها ال عاك ا ا  في الو ول الرقم ، ويختت  الت رير بمجموعن من اتبادئ التي يمكن أن يقوشد 
 ‫‫ ‫‫‫اتخاذ ا عوات اللا من تحوالم ح وي اانقان.
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 مقدمة - ولاا  
ت تمرررد الررردول تحشرررك  متزايرررد عارررى  رررناعن الو رررول الرقمررر  مرررن أجررر  مراقبرررن الت برررير عارررى  -١

اانونررص أو حهررره أو   ررده. و البرراً مررا تاررتمس القرراعات اتقرراعدة مررن م رردم  خرردمات اانونررص 
اتواقر  الشربكين وو رائل التوا ر  اتجتمراع  عرن اتقرتخدمين، أو قي راا  عنردما تقر ى قو حجر 

رررر تررردفق ات اومرررات قو البارررد  اً.شررربكن اانونرررص  امررر فيجرررري ت عيررر  ن ررراق تبرررادل اانونرررص الرررتي تيق 
داخارره. وتررتمكن مررن الو ررول قو اتتارراتت ا ا ررن و يراررا مررن البيانررات الشخاررين الررتي  ررتف   أو

اررراتت القررراكين واللا ررراكين. وفي الوقرررص الرررراان، فرررلجن ال ديرررد مرررن ارررذه ال رررات بهرررا شرررركات اتت
تكون اذه ال ات الفاعارن رررو ين لفررل الرقاتحرن  مااً الفاعان يماك ا أو يشغا ا ال عاك ا ا . و الب

واتراقبرررن مرررن قدبررر  الدولرررن، وذلرررج مررر  قتحرررداء اتحتجررراا أو اتواف رررن الضرررمنين أو اتشرررا كن تحر برررن من رررا. 
تعابرره الحكومررات مررن اررذه ال ررات الفاعارررن ا ا ررن، وكيفيررن ا ررتجاتحت ا، قررد يتقررببان في قعاقرررن  ومررا

تبادل ات اومرات  والحرد مرن قرد ة الار فيين عارى الت  رق تحشرك  لممرن مرن ات اومرات  و دك اتباغرين 
ير بمبرراد ة قو ت ييرد حريررن الت براً واترداف ين عررن ح روي اانقرران. وقرد ت مررد ارذه ال ررات ا ا رن أيضرر

من ررا، قذ تحلجمكا ررا  ديررد أولويررات تترروى أو تعبي ررات اانونررص نهررير م اتحرر  مررادي أو منرراف  تجا يررن 
أخرى، ويمكن ا تغيير كيفين ت ام  اتقتخدمين م  ات اومات عاى شربكن اانونرص. ويمكرن لاشرركات 

 شوكين. التي ت دلم خدمات ترشيح ات اومات أن تؤثر في نعاي المحتوى اتتاح لام
وتؤثر الدول وال ات الفاعان ا ا ن عاى حد  واء في حرين الت بير. ولاردول التزامرات  -٢

وار ن فيما يت اق  ماين حريرن الت برير، ولكرن بمراذا تكرون ال رات ا ا رن مدينرن تقرتخدمي ا  
ن اتخراطر وكيف ينبغر  لهرا أن  رولم حريرن الت برير  ومرا ار  ا عروات الرتي تتخرذاا لت يري  وم الر

التي قد  رس حريرن الت برير وا او رين نتيجرن ا رتجاتحت ا لتجرراءات والقيا رات الحكوميرن  ومرا 
م ررردا  ات اومرررات الرررتي ينبغررر  أن تت اا رررا مررر  عملائ رررا تحشررر ن طابرررات الدولرررن ومعالب رررا  ومررر  

أن تكرون تكون متو طن أو مشا كن تحاو ة مباشرة في اتنت اكات، وما ا  ات الات الرتي ينبغر  
 متاحن للأفراد أو عامن الم و  الذين تت رل ماالح   لاخعر 

قن ال ات ا ا ن الرتي تتريح الو رول الرقمر  ار  و ريل يمكرن مرن يا  رن حريرن الت برير.  -٣
ومن اتؤكد أن الدول تكون و اء م ه  عمايات الرقاتحن واتراقبرن. وبمرا أن الردول ت تمرد عرادة، ولكرن 

فري ا رردمات مررن أجرر  اتخرراذ ااجررراءات الررتي  كن ررا مررن فرررل الرقاتحررن، فلجننررا  عاررى مررو  اً،لرريس دائمرر
ينبغر  أن نف ر    - ومقتفيدين من التعرو ات الكبريرة الرتي يشر داا ال ارر الرقمر  -كمقتخدمين 

كيفيرن تفاعر  ارذه ال رات الفاعارن مر  تح ضرر ا الرب  ، وكيفيرن ت ثرنرا بهرذه التفراعلات وااجررراءات 
 اتقت ان، وما ا  مقؤوليات موفري ا دمات فيما يخص احوالم الح وي الأ ا ين. 

 ٢٠١٦واذا الت رير او ثمرة أكثر من  رنن مرن الب ر  والتشراو  تحردأت تحال يرالم في عرالم  -4
وا ررررتجاتحن  (١)(A/HRC/32/38تحت ديررررد م رررراك قعرررراك تكنولوجيررررا ات اومررررات واتتارررراتت )انهررررر 

ت را ير مرن  ٣و  (٢)م دمرن مرن الردولاً ت ريرر  ٢5ا را   تا رى ات رر لانداء اتت اق تحت ديم ت را ير، 
اً واحررداً مرن المجتمرر  اتردل والرردوائر الأكاديميرن ومررن ج رات أخرررى  وت ريرر اً ت ريررر  ٢٢الشرركات  و

__________ 

تررررررروه، اتقتشرررررررا  ال رررررررانول لاوتيرررررررن و ميررررررر  مؤ قرررررررن فرررررررو د في جام رررررررن   أود أن أت ررررررردلم تحالشررررررركر لاقررررررريد لممرررررررو  (١)
كاليفو نيرررررا، كايررررررن قيرررررررفن لا  رررررروي، تررررررا قدمرررررره مررررررن  ررررررو  و ارررررريلات دقي ررررررن، وكررررررذلج عاررررررى تنقرررررريق الب ررررررو  

 الوارين والأ ا ين التي أجرااا طابن ال انون في جام ن كاليفو نيا، كاين قيرفن، مركز ال دالن الدولين. 
-https://freedex.org/new-call-for-submissions-freedom-of-expression-and-theراتحل انهر ال (٢)

telecommunications-and-internet-access-sector/ . 

file:///C:/Users/atohenmi/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/51Z4BUX5/A/HRC/32/38%20-%20ohchr
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يتقر  تحالقررين. وتحااررافن قو ذلرج، نهر  ات رر  ا را  جاقرن تبرادل أفكرا  ا تضرافت ا منهمررن 
 ررر اء مرررن م  رررد ح ررروي اانقررران التررراتح  اً ، واجتماعررر٢٠١٦و /يوليررره في لنررردن في   ١9اترررادة 

 ، ومشرراو ة ققايميررن٢٠١٦لام ررن كونيتيكررص، الوتيررات اتت رردة الأمريكيررن، في تشرررين الأول/أكترروتحر 
مرررر  ات ررررر  ا ررررا  ات رررر   ريررررن الت بررررير الترررراتح  لاجنررررن الأمريكيررررن لح رررروي اانقرررران، في  واداتخررررا ا، 

  .(٣)٢٠١٧، ومشاو ة ققايمين في تحيروت في شباق/ف اير ٢٠١٦ون الأول/ديقم  اتكقيج، في كان

 التزام الدولة بحماية وتعزيز حرية التعبير على الإنترنت -ثانياا  
يررنص ال ررانون الرردو  لح رروي اانقرران عاررى حررق كرر  قنقرران في اعتنرراي ا  اء دون مضرراي ن،  -5

وفي التمررا  الأنبرراء والأفكررا  وتا ني ررا ون ا ررا تح يدررن و رريان ودووررا اعتبررا  لا رردود )انهررر ااعررلان ال ررات  
 وقررد ‬القيا ررين(.مررن ال  ررد الرردو  ا ررا  تحررالح وي اتدنيررن و  ١9واتررادة ‫  ١9لح رروي اانقرران، اتررادة 

ح ررروي اانقررران والم يررن ال امرررن ت كيرررد أن حريرررن الت بررير والح ررروي الأخررررى تنعبرررق عارررى   ارررس كررر 
  والوثي ررن ٦8/١٦٧  وقرررا  الم يررن ال امررن ٣٢/١٣و ٢٦/١٣شرربكن اانونررص )انهررر قرررا ي المجاررس 

مررن ال  ررد مررن جانرر  الاجنررن ات نيررن  ١9وجرر  اتررادة بم الرردول التزامررات ُ ثررص وقررد ‬(.‫A/HRC/32/38
  رروي اانقرران واتكافررين تحوتيررات  رراتح اً وات رررر  ا ررا . وتحاختاررا ، ت لررو  لارردول أن تتررردخ ، 

 ‬(.A/HRC/29/32مرن الوثي رن  ١9( مرن ال  رد  والف ررة ١)١9، اعتنراي ا  اء )انهرر اترادة أن ت يرد أو
 تكرون أن شرريعن الت برير حريرن عارى قيرود فررل لاردول لرو  أنره عارى ال  رد مرن( ٣)١9 اترادة وتنص
 الأمرن لحمايرن أو ا رت  ، أو ا خررين ح روي احروالم أج  من ررو ين تكون وأن ال انون صتحن تددة

نرن ات نيرن   روي اانقران الوط  أو النهالم ال رالم أو الار ن ال امرن أو ا دال ال امرن )انهرر ت ايرق الاج
 ‫‫‫‫‫‫‫‫‫‫‫‫ ‫‫‫‬(.‫A/HRC/29/32  والوثي ن A/71/373(  والوثي ن ٢٠١١)٣4 ق  
التزامرات تحاتخراذ خعروات لحمايرن الأفرراد مرن أي تردخ  ت مقرو  لره اً وعاى الدول أيضر -٦

( مررن ال  ررد  ٢)٢ج ررات فاعاررن خا ررن )انهررر اتررادة  بهرر  مررن قدبرر في ح رروي اانقرران اتت ا ررن 
 قرررانون ويررروفر ‬( لاجنررن ات نيرررن   ررروي اانقررران(.٢٠٠4)٣١مرررن الت ايرررق ال رررالم  قررر   ١8والف رررة ‫

 الررتي التجرراو ات عررن فضررلاً  الدولررن ترتكب ررا الررتي اتنت اكررات مررن للأفررراد الحمايررن اانقرران ح رروي
قن اتبرادئ  .(4)(٣١  قر  ال رالم الت ايرق مرن 8 الف ررة انهرر) خا رن كيانرات أو أشخا  يرتكب ا

التوجي ين اتت ا ن تحالأعمال التجا ين وح وي اانقان: تنفيذ قطا  الأم  اتت دة ات نون "الحماين 
، يوررررح أن الررردول ٢٠١١واتحررروالم واتنتاررراا" الرررذي أقرررره  ارررس ح ررروي اانقررران في عرررالم 

 والت  يررق ت مرن جانر  ال رات الفاعارن ا ا رن  وقروك انت اكررامعالبرن تحاتخراذ خعروات منا ربن تنر
(. وتشررم  ١، اترفررق، اتبرردأ A/HRC/17/31في ررا وات اقبررن عاي ررا وقتاحررن  ررب  اتنتارراا )انهررر 

ا عررروات مرررن ارررذا ال بيررر  اعتمررراد وتنفيرررذ ترررداتحير تشرررري ين وقضرررائين وقدا يرررن وترتحويرررن و يرارررا مرررن 
التررداتحير اتنا ررربن الررتي ت تضررر  احرروالم الأعمرررال التجا يررن لحريرررن الت بررير، وتتررريح الو ررول قو  ررربي  

__________ 

يمكررررررن اتطررررررلاك عاررررررى الت ررررررا ير عاررررررى موقرررررر  الوتيررررررن. ويمكررررررن اتطررررررلاك عاررررررى مرررررروجز عررررررن اتشرررررراو ات الررررررتي  (٣)
عارررررى اتوقررررر  اً ارررررذا الت ريرررررر، في مرفرررررق تكمياررررر  متررررراح أيضرررررع ررررردت واتقررررراةات اتقرررررتامن مرررررن أجررررر  قعرررررداد 

 الشبك  لاوتين. 
( تحشرررررر ن الحررررررق في ٢٠١5)٣ان والشرررررر ول، الت ايررررررق ال ررررررالم  قرررررر  "الاجنررررررن الأفري يررررررن لح رررررروي اانقرررررراً انهررررررر أيضرررررر (4)

، الحكرررررررر  فيلا رررررررركيز  ود يغيررررررررز قضررررررررينوتكمررررررررن البارررررررردان الأمريكيررررررررن لح رررررررروي اانقرررررررران، ‫  ٣8الحيرررررررراة، الف رررررررررة 
أو يرررررررر  ولمخرررررررررون والمحكمررررررررن الأو وتحيررررررررن لح رررررررروي اانقرررررررران،  ‬ ١٧٢، الف رررررررررة ١988 و /يوليرررررررره  ٢9الارررررررراد  في 
 ‫‫‫‫‫. ١٧٠، الف رة ٢٠١5تشرين الثال/نوفم   ١٧، الحك  الااد  في رد تركيا

http://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session32/Documents/A_HRC_32_38_EN.docx
http://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session29/Documents/A.HRC.29.32_AEV.doc
http://undocs.org/A/71/373
http://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session29/Documents/A.HRC.29.32_AEV.doc
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من الت ايق  ٧)انهر الف رة  انتااا ف ال عندما ت   انت اكات من جان  ج ات فاعان خا ن
 ‫‫(. ٢5و ٣، اترفق، اتبدأين A/HRC/17/31  والوثي ن ٣١ال الم  ق  

مرررا تكرررون ااجرررراءات الحكوميرررن اتبينرررن أدنررراه  رررير مقرررتوفين ت رررايير قرررانون ح ررروي اً وكثرررير  -٧
اانقرران. وعررلاوة عاررى ذلررج، يررؤدي  يررال الشررفافين قو انتشررا  ترردخلات الحكومررن في  ررناعن 

 ررول الرقمرر . ويشررم  ان رردالم الشررفافين وجررود قرروانين  امضررن  ررنح  رراعات ت ديريررن مفرطررن، الو 
وفرل قيود قانونين  ن  قيالم طرا ثال  تحكشف ات اومات اتت ا ن تحو ول الحكومن قو تحيانرات 
 اتقررتخدمين ووررر  قواعررد ت ييديررن. ويررؤدي ان رردالم الشررفافين قو ت رروي   رريادة ال ررانون، فضررلاً 

 . (5)عامن الم و  من ف   اذا ال عاك كينعن عدلم  

 الإنترنت والاتصالات السلكية واللاسلكية إيقاف شبكة - لف 
قعاقررن  قي راا شربكن اانونرص واتتاراتت القراكين واللا راكين يشرم  اتخراذ ترداتحير تنر  أو -8

انقرران )انهررر ل ررانون ح رروي ااً الو ررول قو ات اومررات عاررى اانونررص أو نشررراا، مررا يشررك  انت اكرر
ولتنفيرررذ قي ررراا شررربكن اانونرررص أو اتتاررراتت، عرررادة  .(٦)(A/HRC/32/13مرررن الوثي رررن  ١٠الف ررررة 

الشربكات أو تيق رر تردفق ات اومرات عارى تقت ين الحكومات تحال ات الفاعان ا ا رن الرتي تشرغ    ما
الشبكن. والهجمات الوا  ن النعاي عاى الهياك  الأ ا ين التي ترتكب را أطرراا خا رن، مثر  حجر  
ا دمن اترو  ك قرد يكرون لهرا تر ثير يتمثر  في توقرف ا دمرن. و البراً مرا يررتبل قي راا خردمات اانونرص 

عنرررد قعررر  اتاررراتت الهررراتف الررروال أو اتواقررر   اً تحتوقرررف الشررربكن  امررراً، لكرررن ذلرررج قرررد  رررد  أيضررر
" رير  رالحن الشبكين أو و ائ  التوا   اتجتمراع  وتعبي رات الر رائ  أو تضرييق نعاق را أو ج ا را 

وقد يؤثر قي اا ا دمات عاى مدن أو منراطق داخر  تحارد مرا، أو عارى  .(٧)للا تخدالم تحشك  ف ال"
 ت تواوح تحين  اعات وأش ر. تحاد تح كماه أو عدة تحادان، وقد يقتمر لفوا

 رررح تشررك وعمايرات قي رراا ا دمررن الررتي تاررد  بهررا أوامررر  ررر ن أو دون أ ررا  قررانول وا -9
( من ال  د التي تنص عاى أن تكون ال يود "تددة تحنص ال انون". ٣)١9ت تضيات اتادة اً خرق

ايرات قي راا شربكن وفي تشاد، ك تتمكن القاعات من ت ديم تفقيرات م  ولرن تر    اقران عم
، مرا أدى ٢٠١٦اانونص وو ائل التوا   اتجتماع  تحين شرباق/ف اير وتشررين الأول/أكتروتحر 

وفي  اتحون، يزُع  حدو  ان عاك عالم لشبكن اانونص ك   .(8)و افوال أ ا كانص  ير قانونينق
كومرن تحشر ن لت كيردات الحاً ، خلافر٢٠١٦خرلال فروة انتخاتحرات عرالم اً مقاء تدة أ بوعين ت ريب
  .(9)عدلم ت عي  اذه ا دمات

شرررق اتشررروعين فيمررا يت اررق تح مايررات قي رراا خرردمات اانونررص الررتي أمُررر اً وك يقررتوا أيضرر -١٠
تحتعبي  ا بموج  قوانين ولوائح  يغص تحاو ة  امضرن. وفي طاجيكقرتان، ليرز ال رانون ات رد ل تحشر ن 

ت الهراتف المحمرول وشربكن اانونرص دون الحاجرن قو أمرر فرل حالن العوا ئ لا كومن قي اا خدما
__________ 

نررررررص، : ا او ررررررين والشررررررفافين عاررررررى شرررررربكن اانو ٣ ررررررالف الحريررررررن عاررررررى شرررررربكن اانونررررررص، ت ريررررررر الفريررررررق ال امرررررر   (5)
   .٢٠١5تشرين الثال/نوفم  

. ٢٠١٦مرررررررررة في عرررررررررالم  5٦و ٢٠١5مرررررررررة في عرررررررررالم  ١5اا ا ررررررررردمات  ررررررررجاص منهمررررررررن "الو رررررررررول ا ن" قي رررررررر (٦)
 .  ٢٠٠5و جاص أول عماين اي اا ا دمات في نيبال في شباق/ف اير 

(٧) Access Now submission, part I, p. 1 . 
(8) Internet Sans Frontières submission, p. 2, TCD 3/2016 . 
 . GAB 1/2016 ،اترج  نفقه (9)

https://documents-dds-ny.un.org/doc/UNDOC/GEN/G16/156/90/PDF/G1615690.pdf?OpenElement
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أ رررررال قعررررلان حالررررن  وك  رررردد ال ررررانون توقيررررص أو .(١٠)المحكمررررن ع رررر  قعررررلان حالررررن العرررروا ئ مررررن
العوا ئ. واذا الغمول يمنح القاعات  راعن ت ديريرن معا رن لتنفيرذ عمايرات قي راا ا ردمات. وفي 

  .(١١)زمن لت يررر عمايررات قي رراا ا رردماتعفررا عاي ررا الررتح رر  البارردان، ت تمررد القرراعات عاررى قرروانين 
كما أن ال وانين والاوائح ات تمدة واتنفذة تحارو ة  ررين تنت رج شررق اتشرروعين. وفي الوتيرات اتت ردة 

ت ررررديلات كبرررريرة عاررررى  نواللا رررراكيالأمريكيررررن، أدخرررر  مركررررز التنقرررريق الرررروط  للاتارررراتت القرررراكين 
، وارر  تئ ررن تنفيذيررن  رردد "ااجررراءات ٣٠٣راءات التشررغي  اتوحرردة اتنشررو ات ال امررن اتت ا ررن تحررلجج

وك ُ رررتل عانررراً عارررى ارررذه ااجرررراءات،  رررير أن  (١٢)اتفاررران" تحشررر ن "ت عيررر  خدمرررن الهررراتف المحمرررول"
 ال  د.  من ١9احتمال تهرل القاعات من التدقيق ال انول واتقاءلن ال امن يت ا ل م  اتادة 

يررررررق الأاررررررداا المحررررررددة في عاررررررى الت بررررررير لرررررر  أن تكررررررون ت مررررررن لت   وال يررررررود اتفرورررررررن -١١
( مررن ال  ررد، وت ينبغرر  التررذ ك بهررا لت يررر قمرر  منا رررة الح رروي الديم راطيررن )انهررر الف رررة ٣)١9 اتررادة
(. تحيررد ٢٦ ، الف رررةA/71/373لاجنررن ات نيررن   رروي اانقرران  والوثي ررن  ٣4مررن الت ايررق ال ررالم  قرر   ٢٣

مررررا ت مررررد قو قي رررراا ا رررردمات خررررلال اتهرررراارات واتنتخاتحررررات و يراررررا مررررن اً أن الحكومررررات كثررررير 
 ات  ررير كافيررن أو دون أي الأحرردا  ات ررتثنائين اتت ا ررن تحاتاررا ن ال امررن، وذلررج مرر  ت ررديم توررري

وفي الب رين، يزُع  أن قي راا خردمات الهراتف المحمرول واانونرص في دو ا  قرد ترزامن  .(١٣)توري ات
 .(١4)كومرن عارى تجريرده مرن حرق اتواطنرنم  اعتاامات جرت خا ا منزل  عي  دي  تحا   أقردمص الح

وأفُيررررد أن مقررررتخدم  اانونررررص في لا و يررررن فنررررزويلا البوليفا يررررن حُرمرررروا الو ررررول قو اانونررررص أثنرررراء 
وقرررد  ررررجاص حررراتت قي رررراا  .(١5)٢٠١4ن في عرررالم حتجاجرررات الوا ررر ن النعرررراي ررررد الحكومررررات

 (١٦) دمرررن اانونرررص خرررلال أو قبررر  اتنتخاتحرررات أو اتحتجاجرررات الرررتي شررر دتها كررر  مرررن الكررراميرون
   .(٢٢)والب  الأ ود (٢١)وأو ندا (٢٠)ولا و ين قيران اا لامين (١9)ومياوا  (١8)والهند (١٧)و امبيا

__________ 

اتفوررررررررين القرررررررامين لح ررررررروي اانقررررررران، "اتلاحهرررررررات الأوليرررررررن ت رررررررر  الأمررررررر  اتت ررررررردة ا رررررررا  ات ررررررر  تحت زيرررررررز  (١٠)
وحمايررررررن الحررررررق في حريررررررن الرررررررأي والت بررررررير، دافيررررررد كرررررراي، في ختررررررالم  يا ترررررره قو طاجيكقررررررتان، نشرررررررة  رررررر فين 

  ‬(.٢٠١٦ لمذا /ما   9)
(١١) India, Code of Criminal Procedure, sect. 144; also Apar Gupta and Raman Jit Singh Chima, 

“The‫cost‫of‫internet.  ‫shutdowns”, The Indian Express (26 October 2016) 
 .  ٣٠٣الوتيات اتت دة الأمريكين، مركز التنقيق الوط  اجراءات التشغي  اتوحدة  (١٢)
(١٣) Access Now submission, part I, pp. 5-7.  
 .  ١4-١٣(، الاف تان ٢٠١٦) عرقان الح وي الرقمين في الب رينمركز الب رين لح وي اانقان،  (١4)
(١5) Danny‫O’Brien, “Venezuela’s‫Internet‫crackdown‫escalates‫into‫regional‫blackout”, Electronic 

Frontier Foundation (20 February 2014).  
مفوررررررين ح ررررروي اانقررررران، "ا برررررير التررررراتح  للأمررررر  اتت ررررردة  ررررر  الكررررراميرون عارررررى قعرررررادة تشرررررغي  خررررردمات  (١٦)

 (.  ٢٠١٧شباق/ف اير  ١٠اانونص التي قع ص تحاو ة تنت ج الح وي"، نشرة   فين )
(١٧) DejiGambia‫shuts‫down‫Internet‫on‫eve‫of. ‫elections”, Access Now (30 November 2016)“‫,‫Olukotun 
(١8) Software Freedom Law Center,Internet‫shutdowns‫in. ”‫2013-2016,‫India“‫ 
(١9) FreedomFreedom‫on‫the. (2011)‫”‫Myanmar:‫Net“‫,‫House 
(٢٠) Center‫ for‫ Democracy‫ and‫ Technology,‫ “Iran’s‫ Internet‫ throttling:‫ unacceptable‫ now,‫

unacceptable3‫July. (‫2013)‫”‫then 
(٢١) Article 19, “Uganda:‫ Blanket‫ ban‫ on‫ social‫ media‫ on‫ election‫ day‫ is‫ disproportionate”‫

press release (18 February 2016). 
(٢٢) Global‫ Voices,‫ “WhatsApp‫ and‫ Viber‫ blocked‫ on‫ election‫ day‫ in‫ Montenegro” (17 October 

2016)  . 

http://undocs.org/A/71/373
https://indiankanoon.org/doc/930621/
http://indianexpress.com/article/opinion/columns/internet-access-government-restriction-shutdown-3102734/
http://indianexpress.com/article/opinion/columns/internet-access-government-restriction-shutdown-3102734/
https://www.eff.org/deeplinks/2014/02/venezuelas-net-crackdown-escalates
https://www.eff.org/deeplinks/2014/02/venezuelas-net-crackdown-escalates
https://www.eff.org/deeplinks/2014/02/venezuelas-net-crackdown-escalates
https://www.accessnow.org/gambia-shuts-internet-eve-elections/
http://sflc.in/wp-content/uploads/2016/04/Internet-Shut-downs2013-2016_Updated10Oct20161.pdf
https://freedomhouse.org/report/freedom-net/2011/burma
https://cdt.org/blog/iran%E2%80%99s-internet-throttling-unacceptable-now-unacceptable-then/
https://cdt.org/blog/iran%E2%80%99s-internet-throttling-unacceptable-now-unacceptable-then/
https://cdt.org/blog/iran%E2%80%99s-internet-throttling-unacceptable-now-unacceptable-then/
https://www.article19.org/resources.php/resource/38260/en/uganda:-blanket-ban-on-social-media-on-election-day-is-disproportionate
https://www.article19.org/resources.php/resource/38260/en/uganda:-blanket-ban-on-social-media-on-election-day-is-disproportionate
https://www.article19.org/resources.php/resource/38260/en/uganda:-blanket-ban-on-social-media-on-election-day-is-disproportionate
https://advox.globalvoices.org/2016/10/17/whatsapp-and-viber-blocked-on-election-day-in-montenegro/
https://advox.globalvoices.org/2016/10/17/whatsapp-and-viber-blocked-on-election-day-in-montenegro/
https://advox.globalvoices.org/2016/10/17/whatsapp-and-viber-blocked-on-election-day-in-montenegro/
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تورررريح أ ررربال عمايرررات قي ررراا ا رردمات أو اتعرررواا بهرررا يولرررد الشررر و  تحررر ن  قن عرردلم -١٢
الغررررل من رررا ارررو قمررر  ااتحرررلا  أو الن رررد أو ات ا ررررن. وثمرررن ادعررراءات تررررد في ت رررا ير تحشررر ن ال مررر  
وال نررف الررذي تجيررزه الدولررن ع رر  قعرر  خرردمات الشرربكن مفاداررا أن تح رر  الرردول تقررتغ  قي رراا 

 اكررات والتقررو عاي ررا. وفي القررودان، عاررى  رربي  اتثررال، قُع ررص خرردمات اانونررص ت تكررال انت
اً خدمررن اانونررص ل رردة  رراعات خررلال التارردي تحاررو ة فتاكررن لامتهرراارين الررذين خرجرروا احتجاجرر

  .(٢٣)٢٠١٣ ا  الوقود في أياول/ بتم  عاى  يادة أ 
اانونرص تنر  العرلال الاجوء عاى نحو متزايد قو قعر  خردمات اً وتح  اتراقبون أيض -١٣

من الغش أثناء اتمت انات الوطنين. وقد تكون أو تحكقتان الدولن الأوو التي تذ عص بهرذا اتر   
، يرُررردعى أن القرررراعات ٢٠١٦وفي عررررالم  .(٢4)٢٠١4ت انررررات ال بررررول لاجام ررررات عررررالم أثنرررراء ام

  .(٢5)تحيا وال رايالهند والزائر وقثيو أمرت تح ع  خدمات اانونص خلال اتمت انات في ك  من 
ويا ت شج فيه أن عمايات قي اا خدمات اانونص ك تقتوا م يا  الضررو ة. وت تضر   -١4

الضرو ة أن   ق عمايات قي اا ا دمات اردف ا ات ارن، الرذي عرادة مرا ترؤدي قو ت ويضره في واقر  
ت ق ااتحيرن، حر  قذا  الأمر. و تل تح   الحكومات تح ن من ات   من  انتشا  الأنباء عرن وقروك اجمرا

ومرر  ذلررج، ف ررد تبررين أن قتح رراء  .(٢٦)مقتنقررخنكرران الأخبررا  دقي ررن، تحغيررن منرر  وقرروك ذعررر وتارررفات 
الرررتحل الشرربك  يمكررن أن يخفررف مررن الشرروا   اتت ا ررن تحالقررلامن ال امررن ويقرراعد عاررى ا ررت ادة النهررالم 

ى  ررررربي  اتثرررررال، عارررر ٢٠١١ال ررررالم. فخرررررلال اتررررررعراتحات ال امررررن الرررررتي شررررر دتها مدينررررن لنررررردن عرررررالم 
ا تخدمص القاعات شبكات التوا   اتجتماع  مرن أجر   ديرد النراة، ونشرر ات اومرات الدقي رن 
وقجررراء عمايررات التنهيررف. وفي كشررمير، أفررادت الشرررطن تحالرردو  االررا  لا واتررف المحمولررن في  ديررد 

   .(٢٧)تا رين أثناء الهجمات اا ااتحينأماكن أشخا  كانوا 
عمايات قي اا خدمات اانونص متباينن ومتفاوتن من حي  مدتها ونعاق ا وقد تكون  -١5

الغرررافي، لكن ررا تكررون  ررير متنا رربن تحشررك  عررالم، قذ يارربح مقررتخدمو اانونررص م ررزولين عررن 
خررررردمات العررررروا ئ وات اومرررررات الاررررر ين، وا ررررردمات اتاررررررفين الوالرررررن والتجرررررا ة االكوونيرررررن، 

مايررات التاررويص واتنتخاتحررات، والت ررا ير اتت ا ررن تحالأ مررات الن رر ، واترردا  ، و  ررد ع وو ررائ 
ل رردد الأنشررعن وا رردمات اً ونهررر  .(٢8)والت  ي ررات ا ا ررن   رروي اانقررانوالأحرردا  الرئيقررين، 

الأ ا ررررين اتترررر ثرة، تررررؤدي عمايررررات قي رررراا ا رررردمات قو ت ييررررد الت بررررير وتت ررررا ل مرررر  الح رررروي 
 الأ ا ين الأخرى. 

__________ 

 (.  ٢٠١٣ بتم   ٢٧ل اتحتجاجات" )ايومن  ايتس ووتش، "القودان: عشرات ال تاى خلا (٢٣)
(٢4) Access Now submission, part I; also FreedomFreedom‫on‫the. (2016)‫”‫Uzbekistan:‫Net“‫,‫House 
 (.  ٢٠١٣ بتم   ٢٧، "القودان: عشرات ال تاى خلال اتحتجاجات" )ايومن  ايتس ووتش (٢5)
انهرررررررر عارررررررى  ررررررربي  اتثرررررررال، مفوررررررررين ح ررررررروي اانقررررررران، "ات رررررررتنتاجات واتلاحهرررررررات الأوليرررررررن لام رررررررر  ا رررررررا   (٢٦)

"، ١4 ٢٠١٦تشرررررررررين الثررررررررال/نوفم   ١8-١4ات رررررررر  تحررررررررالحق في حريررررررررن الرررررررررأي والت بررررررررير عررررررررن  يا ترررررررره قو تركيررررررررا، 
 (.  ٢٠١٦تشرين الثال/نوفم   ١8نشرة   فين )

(٢٧) Institute‫ for‫ Human‫ Rights‫ and‫ Business‫ (IHRB),‫ “Security‫ v.‫ Access:‫ The‫ impact‫ of‫ mobile‫

network‫case‫Telenor‫Pakistan. pp. 31-32 ,(September 2015)‫:‫study,”‫shutdowns 
(٢8) Access Now submission, part I, pp. 11-14; also Global Network Initiative submission.  

https://freedomhouse.org/report/freedom-net/2016/uzbekistan.
https://www.ihrb.org/uploads/reports/2015-09%2C_IHRB_Report%2C_Security_v_Access_-_The_Impact_of_Mobile_Network_Shutdowns.pdf
https://www.ihrb.org/uploads/reports/2015-09%2C_IHRB_Report%2C_Security_v_Access_-_The_Impact_of_Mobile_Network_Shutdowns.pdf
https://www.ihrb.org/uploads/reports/2015-09%2C_IHRB_Report%2C_Security_v_Access_-_The_Impact_of_Mobile_Network_Shutdowns.pdf
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تجرررراو  تاررررج اتت ا ررررن تحشرررروا   مات اانونررررص كررررذلج عاررررى  رررراتت تويررررؤثر قي رررراا خررررد -١٦
ففر  تحاكقرتان، و  يرداً لتنهري  موكر  اتحتفرال تحراليولم الروط ، يرُزع  أن شربكات الهراتف  .(٢9)تددة

تتوقرررر  أن تشرررر د أي المحمرررول قعُ ررررص في مكرررران اتحتفرررال وكررررذلج في منرررراطق تيعررررن ك يكرررن مررررن ا
، جررى قعر  شربكات الهراتف المحمرول ٢٠١5وخلال  يرا ة الباتحرا قو الفابرين عرالم  .(٣٠)تهديدات أمنين

وعنردما تُ ع ر  خرردمات أو تحررامل تررددة،  .(٣١)قررلامن عارى نحرو تجرراو  مقرا   ركررهلأ ربال تت ارق تحال
   .(٣٢)أو تاج اتقتخدمن عاى نعاي وا   عادة ما تقت دا الحكومات أكثراا كفاءة وأمناً 

 إلى بيانات المستخدمين ل الحكومةوصو  -باء 
ت تمررد اتراقبررن الحكوميررن في الوقررص الررراان عاررى الو ررول قو اتارراتت وتحيانررات مقررتخدم   -١٧

ما يتعا  اذا الو ول الحاول عاى اتقراعدة مرن ج رات اً الشبكات اتماوكن لا عاك ا ا . وكثير 
فاعاررن خا ررن، لكنرره قررد  ررد  دون عام ررا أو مشررا كت ا. ومثامررا اررو الحررال تحالنقرربن لقررائر أشرركال 
اتراقبن، فلجن و ول الحكومن قو اذه البيانات قد يشك  تدخلاً في خاو ين الأفرراد عارى نحرو يمكرن 

، A/HRC/23/40قو ت ييد حريرن تعروير الأفكرا  وتبادلهرا )انهرر  أن يؤدي تحاو ة مباشرة أو  ير مباشرة
(. قن الو ررررول دون مقررررو  قو البيانررررات الشخاررررين ينعرررروي عاررررى  ررررذير لامقررررتخدمين ٢4الف رررررة 

ويدف    قو التفكرير مايراً فيمرا ي ولرون و بمرا تجنر  اادتء تحرل اء والفرن، ويرردك تبرادل ات اومرات و رير 
ا ررررررن بمما  ررررررن حريررررررن الت بررررررير الررررررتي قررررررد تخضرررررر  لرقاتحررررررن الحكومررررررن )انهررررررر ذلررررررج مررررررن ال مايررررررات اتت 

A/HRC/27/37 ٢٠، الف رة .) 

 ‫‫‫‫‫طلبات الحصول على بيانات المستخدمين‫  
، A/HRC/23/40تُشررررك  ال رررروانين وال واعررررد الغامضررررن انت اكرررراً لشرررررق اتشررررروعين )انهررررر  -١8

ماليزيررررا، عاررررى  رررربي  اتثررررال، يقررررمح  (. ف ررررانون اتتارررراتت والو ررررائل اتت ررررددة في5٠الف رررررة 
لاقاعات تح ن تر مر تحكشرف "أي اتارال أو فارن اتاراتت" لردى "وقروك أي حالرن طروا ئ عامرن 
أو حفاظرراً عاررى القررلامن ال امررن". وت  رردد اررذا ال ررانون الهررروا الررتي تررؤدي قو قعررلان حالررن 

. وفي قعررر، تتمترر  (٣٣)رو تها"وتُ ترر  مارادقن اتاررج عاي ررا "دلريلًا قاط رراً عاررى رر ،العروا ئ ال امررن
ال ررات ات نيررن تحلجنفرراذ ال ررانون تحررالحق عاررى نعرراي وا رر  في طارر  الو ررول قو اتارراتت عمررلاء 

وارررذه الأحكرررالم  كرررن  .(٣4)ت ا رررن تحرررالأمن ال ررروم  أو العررروا ئم ررردم  ا ررردمات في الحررراتت ات
 الرروط . ولررذا، ت يمكررنالقرراعات مررن طارر  تحيانررات اتقررتخدمين تحات ررتناد ف ررل قو دواعرر  الأمررن 

 لامقررتخدمين التنبررؤ تح ررد  م  ررول مررن الي ررين تحررالهروا الررتي تررؤدي قو  كررين القرراعات مررن كشررف
 اتااتته  وما يت اق بها من تحيانات. 

__________ 

(٢9) IHRB, “Security‫ v.‫ Access:‫ The‫ impact‫ of‫ mobile‫ network‫ shutdowns”,‫ case‫ study:‫

Telenor Pakistan (September 2015), p. 20.  
  .٢8-٢٧اترج  القاتحق، الاف تان  (٣٠)
(٣١) Deniz‫ Duru‫ Aydin,‫ “Five‫ excuses‫ governments‫ (ab)use‫ to‫ justify‫ Internet‫ shutdowns”‫

Access Now (6 October 2016) 

(٣٢) Article 19 submission, p. 2.  
 .  ٢٦٦( البال ١998ماليزيا، قانون اتتااتت والو ائل اتت ددة، ) (٣٣)
 .  ٢٠٠٦ل الم  ٣4قعر، اتر ولم تح انون  ق   (٣4)

https://www.ihrb.org/uploads/reports/2015-09%2C_IHRB_Report%2C_Security_v_Access_-_The_Impact_of_Mobile_Network_Shutdowns.pdf
https://www.ihrb.org/uploads/reports/2015-09%2C_IHRB_Report%2C_Security_v_Access_-_The_Impact_of_Mobile_Network_Shutdowns.pdf
https://www.accessnow.org/five-excuses-governments-abuse-justify-internet-shutdowns/
https://www.accessnow.org/five-excuses-governments-abuse-justify-internet-shutdowns/
https://www.accessnow.org/five-excuses-governments-abuse-justify-internet-shutdowns/
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وت ينبغرررر  ق  ررررالم م رررردم  ا رررردمات عاررررى كشررررف تحيانررررات اتقررررتخدمين قت تحرررر مر مررررن  -١9
  يرررق اررردا مشرررروك. ويقرررتوج  ال رررانون القررراعات ال ضرررائين يثبرررص الضررررو ة والتنا ررر  تحغيرررن 

النائ  الكندي أن ت دلم ال ات ات نين تحلجنفاذ ال انون طابات الكشف عن التقجيلات الهاتفين 
وفي ال تغرررررال، لررررر  أن  اررررر   .(٣5)نائيرررررن قو ال ضررررراء لامواف رررررن عاي رررررااتت ا رررررن تحت  ي رررررات ج

 .(٣٦)ن تحيانررات اتتارراتتن عاررى الكشررف عررالقرراعات عاررى أمررر قضررائ  اجبررا  ال ررات ات نيرر
ما ت تقتوج   دو  قذن قضائ  من أج  الحارول عارى تحيانرات اً تحيد أن ال وانين الوطنين  الب

اتقرررتخدمين. وفي تحرررنغلاديش،  تررراا القررراعات قو مواف رررن القررراعات التنفيذيرررن ف رررل مرررن أجررر  
كين واللا راكين الو ول قو تحيانات اتتااتت ا ا ن تحاتشوكين في شبكات اتتاراتت القرا

  .(٣٧)الأمن ال وم  و ون النهالم ال الم عاى أ ا  دواع 
وال ررررروانين الرررررتي تارررررزلم ال رررررات ا ا رررررن تحلجنشررررراء قواعرررررد تحيانرررررات كبررررريرة تشرررررم  تحيانرررررات  -٢٠

 اتقررتخدمين وتكررون في متنرراول الحكومررن تثررير شرروا   تت اررق تحالضرررو ة والتنا رر . ففرر  كا اخقررتان،
ظ تح  قررالم الهواتررف وعنرراوين ال يررد االكرروول وعنرراوين تحروتوكررول ياُررزلم م رردمو ا رردمات تحاتحتفررا

ويعا  ات اد الرو   من ال رات الفاعارن ا ا رن  .(٣8)نص وم اومات الفواتير تدة  نتيناانو 
مرن يتار  بهرا  تخزين تتوى لاي  تادثات ال ملاء و  ائا   النارين تردة  رتن أشر ر، وتخرزين مرا

وفي  .(4٠)كمرررا يعاررر  الباررردان تخرررزين ارررذه البيانرررات تايررراً   .(٣9) رررنوات تحيانررات فوقيرررن تررردة ثرررلا 
البادان التي تكون في ا و يان اتتاال ات يمنن ا  الهواتف المحمولن، انرا  قروانين تارزلم تحتقرجي  

اومررات  رردد شررر ن اتشرروا  في الهواتررف المحمولررن وت تضرر  مررن  البيررن القرركان اافارراح عررن م 
(. قن قلرررزالم م ررردم  ا ررردمات تحاتحتفرررراظ 5١، الف رررررة A/HRC/29/32 الهويرررن الشخارررين )انهرررر

تحكميات رخمن مرن تحيانرات اتقرتخدمين يتنراق  مر  م رايير ااجرراءات ال انونيرن الواجبرن، مثر  
 ررو ة وجود اشتباه شخا  في ا تكال عم  والف لا انون. 

 إنهاء التشفير  
(، تزايرردت A/HRC/29/32خفرراء الهويررن )منررذ  رردو  ت ريررر ات ررر  ا ررا  عررن التشررفير وق -٢١

عاررى الارر يد ال ررات  التررداتحير  ررير الضرررو ين و ررير اتتنا رربن فيمررا يت اررق تحلج رراء التشررفير وارر  تهرردد 
مررررن الرقمرررر  لامقررررتخدمين. وفي اتماكررررن اتت رررردة ل يعانيررررا ال همررررى تحت رررروي  حريررررن الت بررررير والأ

أن يارد   ٢٠١٦ا الشمالين، عاى  بي  اتثال، ليز قانون تنهي   اعات الت  يق ل رالم لميرلندو 
و يرررر الدولرررن "قشررر ا ات تحشررر ن ال رررد ة الت نيرررن" يعاررر  في رررا مرررن مررروفري ا ررردمات  فررر  "الحمايرررن 

 .(4١)أمنيرن أو ي يرد التشرفير أو يضر فه دتحير يمكرن أن يوجرد ثغررةت -االكوونين" عن اتتااتت 
__________ 

 . ٦انهر الت رير ات دلم من كندا،  ف ن  (٣5)
 .  ١9٠-١8٧ال تغال، قانون ااجراءات النائين، اتواد  (٣٦)
 .  9٧( البال ٢٠٠١تحنغلاديش، قانون تنهي  اتتااتت القاكين واللا اكين ) (٣٧)
 (.  ٢٠١١كانون الأول/ديقم    ٢٣) ١59٣كا اخقتان، ال را  الحكوم   ق   (٣8)
 ٢٠١٦ و /يوليرررررررررره  ٢8اتفورررررررررررين القررررررررررامين لح رررررررررروي اانقرررررررررران،   ررررررررررالن قو حكومررررررررررن ات رررررررررراد الرو رررررررررر ،  (٣9)

(OL RUS 7/2016 .) 
(4٠) Article 19 submission, p. 5 . 
تنهررررررررري   ررررررررراعات الت  يرررررررررق، اتررررررررررادة ا الشرررررررررمالين، قرررررررررانون لميرلنرررررررررداتماكرررررررررن اتت ررررررررردة ل يعانيرررررررررا ال همرررررررررى و  (4١)

  ٢٢لح ررررررررررروي اانقررررررررررران،   رررررررررررالن قو حكومرررررررررررن اتماكرررررررررررن اتت ررررررررررردة،  (  واتفوررررررررررررين القرررررررررررامين٢٠١٦)٢5٣
 (. AL GBR 4/2015) ٢٠١5كانون الأول/ديقم  

ttp://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session29/Documents/A.HRC.29.32_AEV.doc
http://www.ohchr.org/Documents/Issues/Opinion/Legislation/RUS_7_2016.pdf
https://spdb.ohchr.org/hrdb/32nd/public_-_OL_United_Kingdom_22.12.15_%284.2015%29.pdf
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وك ت رردلم الرردول أدلررن كافيررن تبررين  أن قررر اا الحمايررن الأمنيررن عاررى اررذا الن ررو اررو أقرر  الو ررائ  
مررن أجرر  حمايررن الأمررن ال رروم  والنهررالم ال ررالم، ت  رريما تحررالنهر قو نعرراي وعمررق أدوات  ترردخلاً 

 (. ٣9ترج  نفقه، الف رة الت  يق الأخرى اتتاحن لها )ا

 الوصول المباشر  
قن الو رررررول اتباشرررررر قو اانونرررررص وشررررربكات اتتاررررراتت القررررراكين واللا ررررراكين يمكرررررن  -٢٢

القاعات من اعوال اتتاراتت و  رداا دون خشرين مرن الرقاتحرن ال انونيرن أو اتقراءلن. وقرد عرز  
الت دلم التكنولوج  قد ة ال ات ات نين تحلجنفاذ ال انون ووكاتت ات تخبا ات عارى الو رول اتباشرر 

وخررلال اتنتخاتحررات ال امررن الررتي جرررت  .(4٢)دون مشررا كن أو عارر  مشررغا  الشرربكاتشرربكات قو ال
في لا و ين م دونيا اليو و لافين  راتح اً، يرُزع  أن  راعات ات رتخبا ات  كنرص مرن  ٢٠١4عالم 

 في البارد تعروال اتاراتت نواللا راكيالو ول اتباشر قو الشبكات الرئيقين للاتاراتت القراكين 
 شرخص، تحيررن    يا ريون ومقررؤولون حكوميرون و رر فيون. وتا رى ال ديررد مررن ٢٠ ٠٠٠ن أكثرر مرر

وفي الهنررد، يبرردو أن القرراعات ت كررف عاررى تعرروير  .(4٣)اتقررت دفين نقررخاً مررن اتارراتته  الهاتفيررن
نهرالم   ررد مركررزي يترريح "حاررول الوكرراتت الحكوميررن عاررى الأ قررالم اتقررت دفن تحاررو ة قلكوونيررن مررن 

 .(44)ون أي ترردخ  مررن م رردم  خرردمات اتتارراتت القرراكين واللا رراكين"خررلال شرربكن لممنررن د
يبدو أن اذه الأنشعن تنُف ذ بموج  نص قانول، وا   ير خار ن لا اول عاى قذن قضرائ   وت

أو  قاتحررن خا جيررن. وعررلاوة عاررى ذلررج، ف رر  تشررك  ورراطر عاررى أمررن و ررلامن الهياكرر  الأ ا ررين 
 . لاشبكات تثير شوا   تت اق تحالتنا  

 حياد شبكة الإنترنت -جيم 
او اتبدأ اتتمثر  في رررو ة الت امر  مر  لاير  تحيانرات اانونرص  - حياد شبكن اانونص -٢٣

ي ررز  الو رررول قو ات اومرررات عاررى أو ررر  نعررراي  -تحاررو ة متقررراوين ودون ترردخ  ت موجررر  لررره 
وفي اررررذا ال اررررر الرقمرررر ، ت تكررررون حريررررن اتختيررررا  تحررررين مارررراد  ات اومررررات اادفررررن  .(45)يكررررن
عنرردما يرررت  تحرر  تتررروى وتعبي ررات اانونرررص دون  ييرررز ت موجرر  لررره أو ترردخ  مرررن جانررر   قت

ج ررات فاعارررن مرررن  رررير الرردول، بمرررا في ذلرررج ال رررات الررتي تررروفر خررردمات اانونرررص. قن واجررر  
يز حرين الت بير يدعو تح وة قو حياد الشبكن من أج  ت زيز الو رول الدولن االا  اتتمث  في ت ز 

 قو ات اومات تحاو ة  ير  ييزين وعاى أو   نعاي يكن. 

 ‫‫‫‫‫الأجر المدفوع ‬تحديد الأولويات‫  
وف اً ل امل  ديد الأولويات اتردفوك الأجرر، يت امر  م ردمو خردمات اانونرص م امارن  -٢4

 ينررن مررن ات اومررات م ا نررن تحغيراررا، وذلررج نهررير م اتحرر  مررا  أو مزايررا تجا يررن تفضررياين مرر  أنررواك م
أخررررى. وارررذه الررر امل ترررؤدي تحالف ررر  قو قنشررراء مقرررا ات شررربكين  رررري ن ت ررردم  المحتررروى الرررذين 

__________ 

(4٢) Privacy International submission; and Telecommunications Industry Dialogue submission, 

p. 3  . 
(4٣) Privacy‫Society‫On23‫March.(‫2016)‫”‫Tap:Macedonia“‫,‫International  
(44) Access Now submission, part II, p. 4 . 
(45) Luca Belli submission; and Article 19 submission, pp. 7-8 . 

https://www.privacyinternational.org/node/816
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وترؤدي ارذه الواتبيرن في  .(4٦)يمكن   دف  مبالغ قرافين، ومقا ات تحعيان لقائر ال رات الأخررى
لترر ثير عاررى خيررا ات اتقرتخدمين. وي ررال اتقررتخدمون مررن ا تفرراك التكرراليف تردفق البيانررات قو ا

أو تدل جودة ا دمن عندما  اولون الو ول قو تتوى وتعبي ات اانونص في مقا ات تحعيان. 
 وفي الوقص نفقه، قد يضعرون دون عام   أو طاب   قو الت ام  م  تتوى  هى تحالأولوين. 

الدول التي  هر الأولويرات اتدفوعرن الأجرر. ف ارى  ربي  اتثرال، فرلجن وانا  ال ديد من  -٢5
اولندا، وا  من أوائ  الدول التي تبنص حياد شبكن اانونص،  ن  مروفري ا ردمات مرن  ديرد 
 "أ رر ا  الو ررول قو اانونررص حقرر  ا رردمات والتعبي ررات الررتي تُ رردلم أو تقررتخدلم عررن طريررق تحرررامل

عررن  ٢٠١5كمررا أن الأمررر اتت اررق تحشرربكن اانونررص اتفتوحررن الارراد  عررالم   (4٧) ديررد الأولويررات"
لنرررن اتتاررراتت ات اديرررن في الوتيرررات اتت ررردة  هرررر "قيرررالم ج رررن مالكرررن لشررربكن ذات نعررراي 
عررري  بمررنح الأفضرراين تحعري ررن مباشرررة أو  ررير مباشرررة لترردفق تح رر  البيانررات عاررى حقررال  يراررا 

 . (48)طرا ثال ، أو لفائدة كيان منتق  لاشبكن"نهير م اتح  )ما  أو  يره( من 

 دون مقابلخدمة توفير ال  
ترروفير ا دمررن دون م اتحرر  يتمثرر  في عرردلم فرررل   ررولم عاررى ا ررتخدالم تحيانررات اانونررص  -٢٦

اترتبعرررن تحتعبيرررق أو خررردمات تح ين رررا  أو عارررى خررردمات أو تعبي رررات أخررررى تكرررون خارررر ن في 
ات رررتخدالم. وترتيبرررات تررروفير ا دمرررن دون م اتحررر   الوقرررص نفقررره لحقرررال التكررراليف حقررر  فررروة

ترررواوح تحرررين تحررررامل تررروفير البيانرررات الرررتي ت فررر  تح ررر  خررردمات اانونرررص مرررن حقرررال ا رررتخدالم 
 شررررراء تحرنررررامل اتشررررو  قو ترررروفير الو ررررول  ررررير المحقررررول قو خرررردمات م ينررررن دون الحاجررررن قو

بررات ا دمررن دون م اتحرر  ترروفر وعاررى الررر   مررن التفاوتررات، فررلجن ترتي .(49)لا اررول عاررى ا دمررن
الو ول قو المحتويات وقد تزيد تكافن الحارول عارى البيانرات ا ارر ن لا قرال. وتحالنقربن  ميزة

لامقررتخدمين الررذين ي ررانون مررن تكبررد تكرراليف الحاررول عاررى البيانررات المحقرروتحن التكافررن، ف ررد 
 ، مرا يرؤدي قو تدوديررن عارى ا ردمات ات دمرن دون م اتحراً ينت ر  بهر  الأمرر قو اتعتمراد حارر 

 فيمرا يخرص الو رول قو ات اومرات الو ول قو ات اومات تحالنقربن لمجتم رات قرد تكرون م مشرن أ رلاً 
 واتشا كن في الحياة ال امن.

وترتيبرررات ا دمرررن دون م اتحررر  قرررد تررروفر الو رررول تحشرررك  تررردود قو خدمرررن اانونرررص في  -٢٧
تحيرد أن الو رول قو اانونرص عارى نعراي أو ر   .(5٠)ذلرجلروت اً فت رر لهرذه ا دمرن  امرمناطق قرد ت

__________ 

(4٦) Dawn‫ C.‫ Nunziato‫ and‫ Arturo‫ J.‫ Carrillo,‫ “The‫ price‫ of‫ paid‫ prioritization:‫ The‫

international and domestic consequences of the failure to protect Net neutrality in the 

United‫ States”,‫ Georgetown‫ Journal‫ of‫ International‫ Affairs: International Engagement 

on Cyber V: Securing Critical Infrastructure (2 October 2015), p. 103 . 
 (.٣ألف ) 4-٧اولندا، قانون اتتااتت القاكين واللا اكين، اتادة  (4٧)

Telecommunications Act. ders on ber Vlo, ernet Intermediaries, or Assessing Benefits and Harms e 19. 

lecom service providers on. 
(48) United States of America, Federal Communications Commission, Protecting and Promoting 

the Open Internet, FCC 15-24 (12 March 2015), para. 18. This Order, possibly under threat 

at the time of writing the present report, remains a useful template for net neutrality 

regulation  . 
(49) Erik‫ Stallman‫ and‫ R.‫ Stanley‫ Adams,‫ IV,‫ “Zero‫ Rating:‫ A‫ framework‫ for‫ assessing‫ benefits‫

and‫Center‫for‫Democracy‫and‫Technology.  (January 2016)‫,”‫harms 

 .  ١١و 4اترج  نفقه، الاف تان  (5٠)
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وثمرن  .(5١)بو رين دومراً في  رال شربك  تارو قد يه  تح يرد اتنرال عرن اتقرتخدمين، مرا ل ا ر  ت
حاجن قو قجراء د ا رن أو ر  نعاقراً تحشر ن افروال أن تدوديرن الو رول  رتت ول في  ايرن اتعراا 

ى عوامررر  مرررن قبيررر   ررراو  اتقرررتخدمين، وظرررروا قو  تحرررل شررربك  كامررر . وقرررد ي تمرررد ذلرررج عاررر
   .(5٢)لح وي اانقان والبيان التنهيمينالقوي، واتش د ال الم 

وقرررد أدت ارررذه اتعتبرررا ات اتتضرررا تحن قو تباينرررات في الرررن ل التنهيميرررن. ففررر  الهنرررد،  -٢8
دي انت ص الشوا   ال امن تحش ن تعبي ات فيقربو  الأ ا رين المجانيرن قو حهرر أي ترتير  "يرؤ 

قو فرررل ت ريفررات  ييزيررن عاررى خرردمات البيانررات الررتي ت رردلم قو اتقررتخدمين  انرراً أو بم اتحرر  
. وانا  قيود عاى ا دمن دون م اتح  تفرر ا ك  مرن شريا  والنررويل (5٣)عاى أ ا  المحتوى"

وفي ات اتحر ، اعتمردت  .(54)تفيرا وليتوانيرا ومالعرن والياتحرانيقاندا وق رتونيا وتلماندا و واولندا وفن
يررن الوتيررات اتت رردة،   تح رراً الهياررن الأو وتحيررن تنهمرر  اتتارراتت االكوونيررن، مبررادئ توجي 

والرردول الررتي ت تمررد مبرردأ د ا ررن كرر  حالررن عاررى حرردة  .(55)تت اررق تحتنرراول كرر  حالررن عاررى حرردة
  ا، في لاارن أمرو ، ينبغ  لها أن تدقق تح ناين وأن ترف ، عند اتقتضاء، الوتيبات الرتي مرن شر

أن توفر  انين الو ول قو تتوى خا  بج ات منتقبن، أو تشوق توفير  انين ا دمن م اتح  
 ت ع  أفضراين الو رول قو تعبي رات تح ين را ررمن فارن مرن التعبي رات اتماثارن )عارى مبالغ مالين أو

 روااا(. وتحااررافن  بي  اتثال، تروفير  انيرن الو رول قو خردمات تحر  مو ري ى ترددة دون 
قو ذلررج، ينبغرر  لارردول أن تشرروق عاررى الشررركات الكشررف تحاررو ة  ديررن عررن يا  ررات قدا ة 
تدفق ات اومات. ف اى  بي  اتثال، تعا  شيا  من م دم  خدمات اانونص الكشف عن 

 ناتوليررن، ورررما رررعن الو ررول قو اانونررص، وفروقررات التكافررن والقرررعن تحررين الرررواتحل الوطنيررن والد
  .(5٦)ا دمات ذات الاان

 الخدمات الرقمية وحرية التعبير مقدمو -ثالثاا  
ي رر  عاررى عرراتق الرردول واجرر   ا رر  فيمررا يت اررق تحرراحوالم وحمايررن حريررن الت بررير، تحيررد أن  -٢9

ال ررات الفاعاررن ا ا ررن الررتي تنشررو خرردمات الو ررول الرقمرر  وتشررغا ا وتاررين ا تضررعا  تحرردو  
 في اذا المجال. اً حا   أيض

__________ 

(5١) Barbara‫ van‫ Schewick,‫ “Network‫ neutrality‫ and‫ zero-rating”,‫ submission‫ to‫ the‫ United‫

States Federal Communications Commission (19 February 2014), p. 7 . 
(5٢) Erik‫ Stallman‫ and‫ R.‫ Stanley‫ Adams,‫ IV,‫ “Zero‫ Rating: A framework for assessing benefits 

andJanuary.  ‫15.‫p,(‫2016)‫”‫harms 
(5٣) India,‫ Telecom‫ Regulatory‫ Authority,‫ “TRAI‫ releases‫ the‫ Prohibition‫ of‫ Discriminatory‫

Tariffs‫for‫Data‫Services‫press‫release8‫February.  (‫2016)‫,”‫2016,‫Regulations 
(54) Emily‫ Hong,‫ “A‫ zero‫ sum‫ game?‫ What‫ you‫ should‫ know‫ about‫ zero-rating”,‫ New America 

Weekly, Edition 109 (4 February 2016)  . 

(55) United States, Federal Communications Commission, Protecting and Promoting the 

Open Internet, FCC 15-24 (12 March 2015), para. 21; and BEREC, Guidelines on the 

Implementation by National Regulators of European Net Neutrality Rules (August 

2016) (BoR (16) 127) . 
(5٦) Chile, Ley No. 20.453, art. 24 H (D) . 

https://apps.fcc.gov/edocs_public/attachmatch/FCC-15-24A1_Rcd.pdf
http://berec.europa.eu/eng/document_register/subject_matter/berec/download/0/6160-berec-guidelines-on-the-implementation-b_0.pdf
http://berec.europa.eu/eng/document_register/subject_matter/berec/download/0/6160-berec-guidelines-on-the-implementation-b_0.pdf
http://www.leychile.cl/Navegar?idNorma=1016570
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 الاتصالات السلكية واللاسلكية ومقدمو خدمات الإنترنت  - لف 
)يُشرررا  قلررري    شرررركات اتتاررراتت القررراكين واللا ررراكين، وم ررردمو خررردمات اانونرررص -٣٠

لاي اً في اذا الت رير تح با ة "م دمو ا ردمات"( ي ردمون طائفرن متنوعرن مرن ا ردمات. وفي حرين 
في  ررال تشررغي  وتحيرر  خدمررن الو ررول قو  اقرران مررن الشرربكات اً أ ا ررأن اررذه ال ررات ت مرر  

من التوا   وت ا   ات اومات مرن خرلال  تشم  شبكن اانونص، ف    كن اتقتخدمين أيضاً 
(. ١٦، الف ررررررة A/HRC/32/38 ا ررررردمات الوالرررررن وا عررررروق الهاتفيرررررن الأ ررررررين الت ايديرررررن )انهرررررر

اً اوكررن لادولررن في ال ديررد مررن اتنرراطق،  ررير أن انررا  عررددتررزال ال ررات ات دمررن لاخرردمات ي وت
مررن ال ررات الررتي أنشرر اا ال عرراك ا ررا  ويترروو قدا تهررا. ومررا فتاررص اررذه الاررناعن تتخررذ اً متزايررد

طاتح رراً مت رردد النقرريات: تح رر   مررن أكرر  م رردم  ا رردمات عاررى الارر يد ال ررات  ي ررولم تحشررغي  
يكون ذلج عن طريرق شرراكات مر  شرركات تايرن أو  مااً شبكات في عدة تحادان ومناطق، و الب

 فروك خا ن تحالشركات الألم. 
اً  ويواجرره م رردمو ا رردمات، تحو ررف   مقررؤولين عررن شرربكات م اومررات كبرريرة، رررغوط -٣١

كبيرة من جان  الحكومات اجبا ا  عاى اتمتثال لأنشعن الرقاتحن واتراقبن. ولتشغي  شربكن في 
ت ات ررررتثما  تحاررررو ة كبرررريرة في الهياكرررر  الأ ا ررررين اتاديررررن تحاررررد مررررا، لرررر  عاررررى م رررردم  ا رررردما

والتجا ين، بما يشم  م دات الشربكات واتروظفين. وعرادة مرا يخضر ون ل روانين تايرن و يرارا مرن 
شروق ق دا  الواخيص الوا دة في اتفاقات م  الدول. وتحااررافن قو الضرغوق ال انونيرن، يواجره 

نعراي ال رانون، مثرر  تهديرد  رلامن موظفي را واياكا ررا  م ردمو ا ردمات يا  رات تخويررف خرا ا
  .(5٧)حالن عدلم ااذعان الأ ا ين في

و راول ال ديررد مررن م ردم  ا رردمات م اومررن طابررات الرقاتحرن واتراقبررن، تحيررد أن ال ديرردين  -٣٢
مررن   يقرراعدون الحكومررات في ج وداررا في اررذا المجررال دون اتعرروال عاي ررا تحاررو ة  ديررن. وفي 

اتت رردة، يرُردعى أن أحررد أكرر  م رردم  ا رردمات في الباررد قررد ا ررت د  "تررر   رر  الوتيررات 
عررا  الكفرراءة" لتيقررير و ررول ال ررات اتكافررن تحلجنفرراذ ال ررانون قو اتتارراتت الهاتفيررن لا مررلاء، 

وفي اتماكررن اتت رردة، قرُردمص شرركوى قو منهمررن  .(58)تحرر ن يف رر  ذلررجاً نرره  ررير ماررزلم قانونررمرر  أ
الت رراون والتنميررن في اتيررردان اتقتاررادي يرُرردعى في ررا أن م ررردم  خرردمات  ئيقررريين من رروا وكالرررن 

مررا اررو ات ررتخبا ات في الباررد قمكانيررن الو ررول قو شرربكاته  وتحيانررات اتشرروكين تحاررو ة تتجرراو  
 . (59)معاول بموج  ال انون لمنذا 

متزايد من م دم  ا دمات الذين ي كفون عارى ورر  ترتيبرات مر  و رائ   وانا  عدد -٣٣
اً ااعلالم و يراا من الشركات اتنتجن لام توى عاى نحرو ي ردد حيراد الشربكن، ويما  رون ررغوط
مكثفررن مررن أجرر  الحاررول عاررى تنررا تت فيمررا يت اررق بم ررايير حيرراد شرربكن اانونررص. ف اررى  رربي  

ن الأو وتحيرون عارى ورر  مبرادئ توجي يرن تحشر ن حيراد اانونرص، اتثال، وفي حين ي كف اتنهمرو 
مررن م رردم  ا رردمات الرئيقرريين في اتنع ررن "البيرران اتت اررق تحتكنولوجيررا شرربكات  ١٧ف ررد أ ررد  

__________ 

(5٧) Telecommunications Industry Dialogue submission, p. 10. 
(58) Dave Maass and Aaron Mackey, “Law‫ enforcement’s‫ secret‫ ‘super‫ search‫ engine’‫ amasses‫

trillions‫of‫phone‫records‫for.‫decades”, Electronic Frontier Foundation (29 November 2016)  
اتنهمررررررن الدوليررررررن لحمايررررررن ا او ررررررين، "الشرررررركوى ات دمررررررن مررررررن منهمررررررن الت رررررراون والتنميررررررن في اتيرررررردان اتقتاررررررادي  (59)

   فيتي ، وقنوووت".رد تحريتيش تيايكولم، مؤ قن فيريزون فودافون كيب ، وشركن 

https://www.eff.org/deeplinks/2016/11/law-enforcements-secret-super-search-engine-amasses-trillions-phone-records
https://www.eff.org/deeplinks/2016/11/law-enforcements-secret-super-search-engine-amasses-trillions-phone-records
https://www.eff.org/deeplinks/2016/11/law-enforcements-secret-super-search-engine-amasses-trillions-phone-records
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(" الذي  ذ ون فيه من أن ور  مبادئ توجي يرن "مفرطرن الت ييرد" مرن شر نه 5Gالي  ا امس )
بكات الهرراتف الرروال ا الررتي تشررك  اليرر  ال ررادلم مررن شررأن يررؤخر ات ررتثما  في اررذه التكنولوجيرر

  .(٦٠)اانونص ع 

 نقاط تبادل الإنترنت -باء 
تتيح ن اق تبادل اانونرص )ن راق التبرادل( تبرادل حركرن ات اومرات عر  اانونرص داخر   -٣4

. (٦١)وفيمررا تحررين الشرربكات الررتي تررديراا  موعررن وتافررن مررن م رردم  ا رردمات داخرر  تحاررد أو ققارري 
عر   عاى اتقرتوى المحار  أو ااقايمر ،واذا الشك  من الواتحل  ول دون مرو  حركن اانونص، 

ررن مرررن  رررعن وكفررراءة اتتارررال تحشرربكن اانونرررص. ومرررن  مقررا ات دوليرررن طوياررن وماتويرررن، يرررا  ق 
اتمكررن أن تترروو شرررركات الهياكرر  الأ ا ررين لتنونرررص قنشرراء ن رراق تبرررادل، كجررزء مررن  موعرررن 

 .(٦٢)من ا دمات التي تبُاك قو م دم  ا دمات أو تُدا  كمنهمات  ير   ين أو طوعين وا  ن
وتتداول ن اق التبرادل حجمراً ارائلًا مرن حركرن اانونرص، ويمكرن ترشري  ا أو اعوارر ا  -٣5

تحناءً عاى طا  الحكومرن. ويشرير ال ردد اتتزايرد ل مايرات الرقاتحرن واتراقبرن تحا رتخدالم ن راق التبرادل 
قو أن اذه الن اق ا  ن اق اختناي  ئيقين، حر  وقن كران دو ارا  رير واررح عارى نحرو دقيرق. 

، مثلًا، تحينص العري ن التي جرى بها من  اتتاال بموق  يوتيول في تحاكقتان أن ٢٠١٣ فف  عالم
اررذه اتناررن جرررى ترشرري  ا عررن طريررق ن ررراق التبررادل، ت عررن طريررق م رردم  خدمررن اانونرررص، 

ر تحن أعدتها ج ن . وتشير مذكرة داخاين مق(٦٣)تُ را تحا   "اعوال حزلم البيانات" وذلج تحعري ن
خدمرررررن اانونرررررص في قكررررروادو  قو أن اتقرررررتخدمين  مت رررررددة النقررررريات ت مررررر  في  رررررال ت رررررديم

لأن لا يررررن م رررردم   ٢٠١4يتمكنرررروا مررررن اتتاررررال بمرررروق    و رررر  ويوتيررررول في لمذا /مررررا    ك
وا  ايان خا ن تدير اثنتين من ن اق التبادل الرئيقين في الباد، خدمات اانونص في قكوادو ، 

. وقررد أثررا  (٦4)"من ررص اتتاررال بمواقرر  م ينررن عاررى اانونررص تحنرراءً عاررى طارر  الحكومررن الوطنيررن"
الكشررف عررن عمايررات مراقبررن وا رر ن ت ررولم بهررا وكالررن الأمررن الرروط  تحالوتيررات اتت رردة قا رراً لرردى 

اانونررص المحايررن وا ا جيررن تحا ررت داا  لوكالررن جررزءاً كبرريراً مررن حركررنالتكنولرروجيين مررن أن ت ررول ا
،  فضرررص أكررر  ن عرررن تبرررادل ٢٠١٦. وفي أياول/ ررربتم  (٦5)ن ررراق التبرررادل في الوتيرررات اتت ررردة

لتنونص في ال اك، موجودة في أتانيا، الأوامر ال انونين التي أ د تها وكالن ات تخبا ات في البارد 
  .(٦٦)تو اا تت الدولين التي  ر ع بمراقبن اتتاا

__________ 

(٦٠) Article 19 submission, p. 9. 
 ./www.bgp4.as/internet-exchangesانهر  (٦١)
(٦٢) Jason‫Gerson‫and‫PatrickA‫primer‫on‫Internet‫exchange‫points‫for‫policymakers‫and-‫non“‫,‫Ryan

engineers”. ‫Social Science Research Network (12 August 2012), p. 10 
(٦٣) ZubairThe‫anatomy‫of‫web‫censorship‫in. ‫4.‫p,(2013)‫”‫Pakistan“‫,‫Nabi 
(٦4) Katitza‫ Rodriguez,‫ “Leaked‫ documents‫ confirm‫ Ecuador’s‫ Internet‫ censorship‫ machine”, 

Electronic Frontier Foundation (14 April 2016). 
(٦5) Andrew Clement‫ and‫ Jonathan‫ Obar,‫ “Canadian‫ Internet‫ ‘boomerang’‫ traffic‫ and‫ mass‫

NSA surveillance:‫Responding‫ to‫privacy‫ and‫network‫sovereignty‫ challenges”,‫ in Law, Privacy 

and Surveillance in Canada in the Post-Snowden Era, Michael Geist, ed. (University of Ottawa 

Press, 2015). 
(٦٦) DeInformation‫on‫the‫lawsuit‫against‫the‫Federal‫Republic‫of16‫September.(‫2016)‫”‫Germany“‫,‫Cix   
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 شبكات إيصال المحتوى -جيم 
تُ ررردا شرربكات قياررال المحترروى تح  ررا شرربكن مررن أج ررزة ا ررادولم مو عررن تو ي رراً ا ررواتيجياً  -٣٦

حول ال اك بهردا اايارال الف رال لاارف ات الشربكين و رير ذلرج مرن تتروى اانونرص. وي تمرد 
ذه الشربكات مرن أجر  الو رول قو أكر  عردد مرن اتقرتخدمين في منتجو المحتوى الضرخ  عارى ار

. وتخررزن شرربكن قياررال المحترروى نقرخاً مررن المحترروى الررذي تقتضرريفه عاررى اررذه (٦٧)أ ررك وقررص يكررن
اتناررات، وت يرررد توجيررره أي طاررر  مرررن اتقرررتخدمين لاو رررول قو ارررذا المحتررروى مرررن أج رررزة خرررادولم 

. وترررؤدي ارررذه (٦8)ودة في أقررررل مكررران قو اتقرررتخدلماتنارررن قو أج رررزة ا رررادولم في شررربكت ا اتوجررر
ال مايررن قو  قررين  رررعن قياررال المحترروى، ت  رريما قو اتقررتخدمين الب يرردين عررن أج ررزة خررادولم 
اتنان. وتُ تر  شرركات قيارال المحتروى و ريان ف الرن لا مايرن مرن حجر  اتواقر  الشربكين  وت ترؤثر 

الرتي تقتضريف موق راً شربكياً م ينراً أو منارن م ينرن عارى قرد ة  قجراءات الرقاتحرن عارى أج رزة ا رادولم
. كمررا أ ررب ص (٦9)شرربكن قياررال المحترروى عاررى قياررال نقرر  مررن المحترروى نفقرره قو اتقررتخدمين

شبكات قياال المحتوى حاجزاً م ماً رد أععال الشبكن. وقرد حف رز العار  عارى الو رول القرري  
كبرريرة في الهياكرر  الأ ا ررين وا رردمات الررتي يمكن ررا أن منتجرر  المحترروى الضررخ  عاررى ا ررتثما  مرروا د  

 .(٧٠)تتادى لهجمات من  ا دمن اتو دك و يراا من الهجمات ا بيثن
ل يررود  ررير  ومرونررن تارردي شرربكات قياررال المحترروى لارقاتحررن قررد ج ات ررا أارردافاً تت رررل -٣٧

 ٢٠١٦لمل/أ قررعس في  ال ررر  الديرردمتنا رربن عاررى حريررن الت بررير. ففرر  ماررر، أدى حجرر  موقرر  
 قو منرر  الو ررول قو تترروى اتواقرر  الأخرررى الررتي تتشررا   في نفررس شرربكن قياررال المحترروى،   رر  عرردلم
 انتماء اذه اتواق  قو موقر  ال رر  الديرد، يرا حردا تحالبراحثين قو اتعت راد تحر ن القراعات ا رت دفص

ياررال المحترروى اتقررماة . وفي الاررين، تشررير الت ررا ير قو حجرر  شرربكن ق(٧١)تاررج الشرربكن تح ين ررا
EdgeCast  عن طريق مرشح وط ، وت رل اذه الشبكن تتوى عدد من اتواق  الشبكين الكر ى
 .(٧٢)في الباد

ونهرررراً قو أن شررربكات قيارررال المحتررروى ت رررام أعرررداداً كبررريرة مرررن العابرررات ات دمرررن مرررن  -٣8
 ررررددة، تخضرررر  اررررذه اتقررررتخدمين لاو ررررول قو تترررروى اانونررررص في مواقرررر  شرررربكين ومناررررات مت

، مرثلًا، أفرادت شربكن خردمات أمرا ون وير  ٢٠١٦الشبكات أيضاً تراقبرن الحكومرن. ففر  عرالم 
Amazon Web Services تحر ن  ،(٧٣) شبكات قيارال المحتروى في ال راك، التي تض  واحدة من أك

لم عرردد العابرررات الحكوميررن لاو رررول قو البيانررات تضررراعف تحررر كثر مررن رررر فين تحات ا نررن مررر  ال رررا
. وي ت ررد البرراحثون أيضرراً أن أنشررعن اتراقبررن الماعيررن تقررت دا عاررى نحررو ا ررواتيج  (٧4)القرراتحق
__________ 

(٦٧) GeoffThe‫death‫of.‫transit?”, Asia Pacific Network Information Centre (27 October 2016)“‫,‫Huston 
(٦8) Vangie Beal,CDNContent‫Delivery.‫Webopedia,”‫Network -‫“‫ 
(٦9) John‫Holowczak‫and‫Amir‫bypassing‫Chinese‫censorship‫without:CacheBrowser“‫,‫Houmansadr‫

proxies‫using‫cached.(2015)‫”‫content 
(٧٠) GeoffThe‫death‫of.‫transit?”, Asia Pacific Network Information Centre (27 October 2016)“‫,‫Huston   
(٧١) Leonid‫ Evdokimov‫ and‫Vasilis‫ Ververis,‫ “Egypt:‫Media‫ censorship,‫ Tor‫ interference,‫ HTTPS‫

throttling‫and‫ads‫Open‫Observatory‫of‫Network‫Interference27‫October.(‫2016)‫,”?‫injections 
(٧٢) JossA‫quick‫investigation‫of‫EdgeCast‫CDN‫blocking‫in‫Oxford‫Internet,‫blog,”‫China“‫,‫Wright‫

Institute (18 November 2014).  
   تخدلم أك  عدد من المجاتت الشبكين في ال اك. Amazon Cloudfrontفي وقص كتاتحن اذا الت رير، كانص شبكن  (٧٣)
(٧4) Amazon Information Request Report (June 2016) . 
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شرربكات قياررال المحترروى مررن أجرر   يررادة لارر  ات اومررات قو أقاررى حررد يكررن، أمررا كيفيررن قجررراء 
  .(٧5)ذلج ونعاي مشا كن شبكات قياال المحتوى، قن وُجدت، فغير وار ين

 اتبائعو معدات الشبك -دال 
يررروفر البرررائ ون ات ررردات وال  يرررات الرررتي تشرررك  الأ رررا  لشررربكات اانونرررص واتتاررراتت  -٣9

القررراكين واللا رررراكين. وتشررررم  م رررردات الشرررربكات كرررلاً مررررن اتوج ررررات واتفرررراتيح ون رررراق الو ررررول، 
رررن مرررن الررررتحل تحرررين يرررا (. كمرررا نرررودك ١8، الف ررررة A/HRC/32/38وشررربكات مت رررددة )انهرررر  أج رررزة يمكن

البائ ون أنشعت   لك  يوفروا م دات ن   الاوت تحا تخدالم تحروتوكرول اانونرص، وار  ات ردات الرتي 
 رراكين، وتكنولوجيررا قنونررص الأشررياء الررتي تترريح الرررتحل الشرربك  فيمررا تحررين   كنرن مررن قجررراء مكاتررات ت

الرئيقريون ار  مشرغاو  . ونراد اً مرا يت امر  البرائ ون مباشررةً مر  اتشروين: ف ملا ار (٧٦)الأج زة الذكيرن
اانونص، كالحكومات أو م دم  خدمن اانونص أو شبكات قيارال المحتروى. ونتيجرنً لرذلج، ينبغر  
لابائ ين تهيان الشبكات بما يعراتحق ات رايير الت نيرن المحرددة مرن ارؤتء اتشرغاين، بمرا في ذلرج ات رايير الرتي 

ن والأمررن الرروط (.  ررير أن البررائ ين يمكررن   أيضرراً يفرررر ا ال ررانون المحارر  )مثرر  متعابررات قنفرراذ ال ررانو 
 تامي  أو ت دي  ات دات والتكنولوجيا بما يضمن معاتح ت ا لاموا فات ا ا ن أو الحكومين.

وتحالنهر قو النموذا التجا ي لابائ ين، ل  عاي   ت ار   رديات ح روي اانقران الرتي  -4٠
ن، كثررريراً مرررا ياترررزلم البرررائ ون تحرررلججراءات "اتعررروال يواج  رررا أو ي يا رررا عملا اررر . ففررر   رررال اتراقبررر

رررررن الحكومرررررن مرررررن الو رررررول قو تحيانرررررات  ال رررررانول"، الرررررتي تتعاررررر  تهيارررررن الشررررربكات عارررررى نحرررررو يمك 
. وتحاارافن قو ذلج، قد يتُ اقد مر  البرائ ين عارى قنشراء "نهر  لرتدا ة والو راطن" (٧٧)اتقتخدمين

اانونص والقراعن الحكوميرن، فضرلاً عرن الرنه  الحكوميرن تيق ر تبادل البيانات ات ورن تحين مشغا  
. وفي قطرررا  الوتيبرررات الرررتي يررردير بموجب رررا البرررائ ون الشررربكات الرررتي (٧8)الرررتي ت رررام البيانرررات ات وررررن

ي يمو ررا، قررد يت ماررون أيضرراً مقررؤولين تابيررن العابررات ات دمررن مررن الحكومررن لا اررول عاررى تحيانررات 
 .  (٧9) اتقتخدمين نياتحن عن اتشغن 

ويثير تامي  م دات وتكنولوجيا الشبكات اتت ددة ات تخدامات شوا   تت ارق  ريرن  -4١
الت بير وا او ين. ف ج زة تف ُّد الر من ال ميق، مرثلًا، تُقرتخدلم لأ ررال ت نيرن  رير ررا ة، مثر  

 ارراتت،قدا ة اكتهرراظ الشرربكات، ولكن ررا ا ررتُخدمص أيضرراً لوشرريح تترروى اانونررص، واعرروال اتت
 وت ارريص  رررعن ترردفق البيانررات. وتُهيررو شرربكات الهواتررف المحمولررن  يرر  يمكن ررا   ررد مواقرر  الهواتررف
 ا اويرن لضررمان ا رتخدالم خرردمات الهواتررف المحمولرن مررن أي مكران،  ررير أن اررذا الر رد قررد يُقررتخدلم

 .(8٠)أيضاً ت ت داا اتقتخدمين
__________ 

‫HarrisonHow‫the‫NSA‫FBI‫made‫Facebook‫the‫perfect‫mass‫surveillance&‫“‫,‫Weberانهرر، مرثلًا،  (٧5)

tool”,.‫Venture Beat (15 May 2014)  
(٧٦) Michael‫ E.‫ Raynor‫ and‫ Phil,‫Wilson‫ “Beyond‫ the‫ dumb‫ pipe:‫ The‫ IoT‫ and‫ the‫ new‫ role‫ for‫

network service‫Deloitte‫University‫Press2‫September.(‫2015)‫,”‫providers  
 Council of the European Union resolution of 17 January 1995 on the lawful interception ofانهرر، مرثلاً،  (٧٧)

telecommunications, Official Journal C 329; and Privacy International submission, pp. 2-3.   
(٧8) IHRB,Human rights challenges of telecommunications vendors: addressing the possible misuse“‫ 

of‫telecommunications‫case.p. 16 ,(November 2014)‫”‫Ericsson:‫study:‫systems  
   .١٧اترج  نفقه، الاف ن  (٧9)

   .١٣اترج  نفقه،  ف ن  (8٠)
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قجررراءات الرقاتحررن واتراقبررن الررتي تتخررذاا  يرردعمونوتشررير تح رر  الأدلررن قو أن البررائ ين قررد  -4٢
مررص شررركن  يقرركو   CISCOالحكومررات. ففرر  قضررين منهررو ة أمررالم ترراك  الوتيررات اتت رردة، اتهُّ

Golden Shieldشبكن  ينين لامراقبن والأمن الداخا ، تُ را تحا   و يانن تحتامي  وتنفيذ 
(8١) .

 راص  موعرات ح روي اانقران قو . وفي قثيوتحيا، تو (8٢))تنف  شركن  يقكو تاج اتدعاءات(
، أتاحررص Ethio Telecomبررص قاعرردة تحيانررات ادا ة ال مررلاء لشررركن  ررممص و ك   ZTEأن شررركن 

 .(8٣)دخاينتقمكانين اتراقبن ال

  طراف فاعلة خاصة  خرى -هاء 
تنعبرررق النترررائل والتو ررريات الررروا دة في ارررذا الت ريرررر عارررى أي كيررران يشرررو  في ت رررديم خدمرررن  -4٣

الو رررول الرقمررر  عارررى الن رررو اتبرررين أعرررلاه. ويتزايرررد عررردد شرررركات اانونرررص الرررتي تضررريف قو م ام رررا 
خرردمات م مررن تت ارررق تحالو ررول الرقمرر  والهياكررر  الأ ا ررين الرقميررن. فمرررثلاً، ت رردلم ا ن أيضرراً شرررركتا 

Alibaba وTencent(84)، وةا من أك  شركات اانونص الاينين، خردمات شربكات قيارال المحتروى .
م رردم  ا رردمات  تجرراو وتجرررنل شررركن  و رر  أ ررالي  لت ررديم خرردمات الو ررول اللا رراك  تحعري ررن ت

، أطا ررررص  و رررر  خدمررررن اتتاررررال تحاانونررررص ال ررررا  القرررررعن لامنررررا ل ٢٠١٠الت ايررررديين  وفي عررررالم 
. وتت راون  و ر  أيضراً مر  فيقربو  ومايكرو روفص (85)والشركات في مدن وتا ة في الوتيرات اتت ردة

م ررردات عارررى مرررد شررربكات كررراتحلات في عمرررق الب رررر لاررررتحل تحرررين اتقرررتخدمين دون اتعتمررراد عارررى 
 .(8٦)نه  تاتح ن لعرا ثال  أو
وتضررر  منهمرررات ورررر  ات رررايير،   ررر  أ رررا ليقرررص "أطرافررراً فاعارررن في ارررذه الارررناعن" تحرررات نى  -44

الرردقيق، تحروتوكرروتت وم ررايير ت نيررن تترريح قمكانيررن التشررغي  البيرر  في اتتارراتت القرراكين واللا رراكين 
ير، الرتي تتجاار  اعتبرا ات ح روي اانقران،  رابياً والهياك  الأ ا ين لتنونرص. وقرد يرؤثر ورر  ات راي

عاررى حريررن الت بررير. فمررثلاً، أدى عرردلم قد اا طب ررن لترر مين ن رر  البيانررات ك ناررر في تحروتوكررول لغررن ن رر  
قو ت ري  حركن الشربكن لارقاتحرن واتراقبرن. ولرذلج فرلجن ج رود المجتمر  الت ر  الراميرن  (HTTP)الناو  

 .(8٧)  وي اانقان في عماين ور  ات ايير ا  خعوة في اتتجاه الا يحقو قد اا ال ناين الواجبن 

__________ 

(8١) United States District Court for the Northern District of California, San Jose Division, Doe et al. v. 

Cisco Systems, Inc. et al., Case No. 5:11-cv-02449-EJD-PSGx (18 September 2013).  
(8٢) JohnCisco‫Q&A‫on‫China‫and‫Cisco‫blogs2‫March.(‫2006)‫”‫censorship“‫,‫Earnhardt  

(8٣) Human Rights Watch, “They‫know‫everything‫we‫telecom‫and‫Internet‫surveillance‫in”‫Ethiopia:‫do 

(25 March 2014) . 
(84) Tencent Cloud CDN and Alibaba Cloud CDN. 

(85) KlintGoogle‫eyes‫blazing-fast‫wireless‫as‫a‫way‫into‫your.‫Wired (12 August 2016),”‫home“‫,‫Finley 

(8٦) Joon‫IanGoogle‫and‫Facebook‫are‫doubling‫down‫on‫Internet‫infrastructure‫with‫a‫new“‫,‫Wong‫

Pacific.‫Quartz (17 October 2016),”‫cable  

(8٧) Internet‫Research‫TaskResearch‫into‫human‫rights‫protocol25‫February)‫”‫considerations“‫,‫Force‫

2017). Available at https://datatracker.ietf.org/doc/draft-irtf-hrpc-research/?include_text=1. The 

supplementary annex analyzes the roles and responsibilities of standards developing organizations 

in more detail. 

https://datatracker.ietf.org/doc/draft-irtf-hrpc-research/?include_text=1
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 مسؤوليات مقدمي خدمة الوصول الرقمي تجاه حقوق الإنسان -رابعاا  
ت ررروا اتبرررادئ التوجي يرررن اتت ا رررن تحالأعمرررال التجا يرررن وح ررروي اانقررران بمقرررؤولين الشرررركات  -45

اررررج الدولررررن لتالتجا يررررن عررررن احرررروالم ح رررروي اانقرررران، تحغرررر  النهررررر عررررن التزامررررات الدولررررن أو تنفيررررذ 
(. و ثررر  اررذه اتبرررادئ ١٠و 9، الف رترران A/HRC/32/38، اترفرررق  وA/HRC/17/31اتلتزامررات )انهررر 

جي يرررن خعررراً أ ا رررياً أدا تقررراءلن الشرررركات عرررن ح ررروي اانقررران، حيررر   ررر  الشرررركات عارررى التو 
ق رررردا  تحيانررررات عامررررن تحشرررر ن اتلتررررزالم تحرررراحوالم ح رررروي اانقرررران، تحرررردع  مررررن اادا ة ال ايررررا أو اادا ة 

ررالتنفيذيررن  وعاررى تنفيررذ عمايررات ال نايررن الواجبررن الررتي " رردد و نرر  وتخفنررف وت ، ، عاررى نحررو  ررد  "رفقن
ا ثا  الف اين والمحتمان لمي  عمايات الشركن عاى ح وي اانقران، وتتريح عرلاا ا ثرا  القرابين عارى 

 (.٢4قو  ١٦، اترفق، اتبادئ من A/HRC/17/31ح وي اانقان أو الت اون عاى علاج ا )انهر 

 اعتبارات السياق - لف 
اائص  ياي ال م  عند تنفيذ تشدد اتبادئ التوجي ين عاى ررو ة مراعاة الشركات   -4٦

مقررؤولياتها اتت ا ررن   رروي اانقرران )اترجرر  نفقرره(. ولرر  مراعرراة وتاررف القررياقات في  ررناعن 
 الو ول الرقم .

 مقدمو خدمات الوصول يقدمون منفعة عامة  
تنتمرر   ررناعن الو ررول الرقمرر  قو  ررال الت بررير الرقمرر   وت تمررد  ررلاحيت ا التجا يررن عاررى  -4٧

دمين الررذين ياتمقررون ويتا ررون ويررذي ون ات اومررات والأفكررا  اتت ا ررن تحالشرربكات الررتي ت يم ررا اتقررتخ
اذه الاناعن وتشغنا ا. وتحالنهر قو أن الشبكات اتماوكرن لا عراك ا را  رررو ين لامما  رن ات ا ررة 

. ومررن شرر ن لحريررن الت بررير، يضررعا  مشررغاو اررذه الشرربكات أيضرراً بم ررالم اجتماعيررن وعامررن تحالغررن الأةيررن
ال رررا ات الارراد ة عررن تاررج الاررناعن،  ررواء أكانررص ا ررتجاتحن لعابررات الحكومررن ألم ناتح ررن مررن اتاررا  
التجا يرن، أن ترؤثر تحشرك  مباشرر عاررى حريرن الت برير وعارى ح رروي اانقران ذات الاران، تحعرري مفيرردة 

 ورا ة عاى القواء.

 لتعبير في العالمالقيود المفروضة على الاتصال بالإنترنت تؤثر على حرية ا  
عررررادةً مررررا تتقرررر  لمثرررررا  اررررذه الاررررناعن عارررررى ح رررروي اانقرررران تحعررررراتح  عررررات ، وتررررؤثر عارررررى  -48

اتقتخدمين ولو في الأ واي الأخرى  ير الأ واي التي تخدم ا الشركن ات نيرن. فمرثلاً، مرن اتمكرن أن 
ن اتتاررراتت ترررؤدي مراقبرررن ن عرررن تبرررادل واحررردة في الوتيرررات اتت ررردة قو   رررد تررردف ات ررررخمن مررر

تحين الأمريكيين والأجان ، تح  واتتااتت الدائرة ف رل فيمرا تحرين الأجانر . وتحاتثر ، ترؤثر أوجره  فيما
الضرر ف الأمنيررن الكامنررن في تاررمي  الشرربكات عاررى لايرر  اتقررتخدمين الررذين ي تمرردون عاررى الشرربكن 

وتحنراءً عارى ذلرج، ينبغر  الض يفن في اتتارال الرقمر ، بمرن فري   اتقرتخدمون الب يردون عرن الشربكن. 
لاشرررركات أن  ررردد وت رررام ا ثرررا  الوا ررر ن لأنشرررعت ا عارررى حريرررن الت برررير تحشرررك  عرررالم، تحااررررافن قو 
لمثا ارا عارى ال مرلاء أو أ رر ال الح روي في الأ رواي الررتي ت مر  بهرا. ولات كرد مررن ذلرج، قرد تختاررف 

ررر بهررا اررذه الشررركات لمثررا  أنشررعت ا  قرر  حجم ررا و  موا داررا وماكيت ررا وايكا ررا العري ررن الررتي تفقن
(. فمررثلاً، ينبغرر  لميرر  م رردم  ا رردمات ف ررص طابررات ١4و ررياي تشررغيا ا )اترجرر  نفقرره، اتبرردأ 

الحاررول عاررى تحيانررات اتقررتخدمين لات كررد مررن معاتح ت ررا لامجموعررن الرردنيا مررن ااجررراءات الرايررن، 
ذي قرد تتروافر فيره لردى م ردلم تحغ  النهر عن ماد  العا  أو اتقتخدلم اتت ثر. ولكن في الوقرص الر
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ا دمن اتت دد النقيات أفرقن لف ص العابات، قد يكانرف م ردلم ا دمرن الارغير الحجر  أو اتتو رل 
 الحج  أفرقته ات نين تحالقيا ن ال انونين أو ال امن تح داء الوظيفن نفق ا.

 الصناعة معرضة لضغط الدولة على حرية التعبير  
ين قو علاا الفجوة في مقاءلن الشركات، التي ت تنُفذ ل دلم وجرود تهدا اتبادئ التوجي  -49

. و  رر  ذلرررج، يفرررل اانفرراذ اترررت مس لا ررانون المحارر   رررديات (88)تشررري  وطرر  أو ل ررردلم تنفيررذه
لح وي اانقان في  رناعن الو رول الرقمر . فمرثلاً، قرد  منر  الدولرن م ردم  ا دمرن اتقرؤولين عرن 

ينشرره اتقرتخدمون عارى شربكاته ، أو قرد تضرغل عاري   الدولرن لت ييرد ارذا تتوى اانونص الرذي 
المحترررروى، وذلررررج بموجرررر  قرررروانين متنوعررررن تح ررررد  تنرررروك مقررررائ  خعررررال الكراايررررن والتشرررر ير والريمررررن 
االكوونين واتقا  تحالذات اتاكين.  ير أن ارذه اتقرؤولين الو ريعن تهيرو حرافزاً قويراً لارقير : ف رد 

مات أن الأ ا  او عردلم  فر  ارذا التنهري  وقورا اافرراق في تنهري  المحتروى  ير  لد م دمو ا د
قو ت ييرررد الت برررير اتشرررروك أو ال رررانول. ويتاررراعد أيضررراً الضرررغل الرررذي  يرررؤدي ذلرررج في  ايرررن الأمرررر

ي ررردا قو اتقررراعدة في الرقاتحرررن واتراقبرررن مرررن جانررر  الدولرررن عنررردما ت مرررد القررراعات قو مضررراي ن 
   .(89)اعت ال اتوظفين أو تاولن التلاع  تحشبكات الشركن أو م داتها تهديد أو أو

 ... وإنما  يضاا يحتل موقعاا فريداا يكفل احترام حقوق المستخدمين  
يؤدي الدو  اتزدوا لهذه الارناعن، تحو رف ا عراملاً يمكنرن مرن الو رول الرقمر  ون عرن طبي يرن  -5٠

ةيررررن الاررررناعن ك رررراجز أمررررالم الترررردخ  اتفرررررق مررررن جانرررر  لا يررررود اتفرورررررن مررررن الدولررررن، قو  يررررادة أ
الحكومررات أو ال رررات ا ا ررن. فمرررثلاً، عررادةً مرررا يكررون م ررردمو ا دمررن في أفضررر  وررر  لوقرررف أي 
طاررررر  تحررررراا لاي أو تحالحارررررول عارررررى تحيانرررررات اتقرررررتخدلم. و تررررر  شررررربكات قيارررررال المحتررررروى موق ررررراً 

الهجمررات ا بيثررن الررتي ت رروي الو ررول. ويتمترر  ا ررواتيجياً عاررى الهياكرر  الأ ا ررين لتنونررص تواج ررن 
رن   مرن ت يري  مرا قذا كانرص منتجراته   تُقرتخدلم، أو لرري ا رتخدام ا،  البائ ون بمؤالات فريردة  كن
لتيقررررير انت اكررررات ح رررروي اانقرررران، وت  رررريما عنرررردما يبررررذلون ال نايررررن الواجبررررن في  ررررياي اتبي ررررات 

 ي دمون خدمات مقتمرة. أو

 عن احترام حرية المستخدمين في التعبير المسؤولية -باء 
لكر  تف نر   رناعن الو رول الرقمر  التزاماتهرا   روي اانقران، ينبغر  أن تخارص مروا د  -5١

منا بن، عاى الأق  لامما  ات اتبينن فيما يار . و  ر  أن ارذه اتبرادئ تُ ريد  في  رياي الو رول 
اد الرقمرررر ، مثرررر  و ررررائل التوا رررر  الرقمرررر ، فررررلجن لهررررا أيضرررراً  رررران تح عاعررررات أخرررررى في اتقتارررر

 اتجتماع ، والتجا ة، واتراقبن، والب  .

__________ 

(88) YaelBig‫Brother’s‫little‫the‫right‫to‫privacy‫and‫the‫responsibility‫of‫Internet‫service:‫helpers“‫,‫Ronen‫

providers”,.‫Utrecht Journal of International and European Law, vol. 31, No. 80 (February 2015), p. 76   

، اقررررون طارررر  ق ررررلاي شرررربكات، تا ترررره شررررركن أو انررررل اتت ررررددة النقرررريات ات دمررررن  رررردمات ٢٠١4في عررررالم  (89)
اً لات را ير، "تحالت ديرد تحفررل ع وتحرات اتتااتت القاكين واللا اكين من  اعات لا و ين جنول أفري يا، وف ر

 .Telecommunications Industry Dialogue submission, p. 11شخاين في حالن عدلم اتمتثال". انهر 
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 العناية الواجبةبذل  -1 
 كنن ال ناين الواجبن م دلم خدمن الو ول الرقم  من  ديد ومن  وتخفيف لمثا  أنشعته  -5٢

ل ُ رر(. وتحينمررا ت يمكررن تعبيررق نرُ ١9، اترفررق، اتبرردأ A/HRC/17/31عاررى ح رروي اانقرران )انهررر 
ال نايررن الواجبررن الررتي تنا رر  لايرر  الحرراتت، أو ت ينُاررح تحاتباع ررا، تشرركن  عمايررات ت يرري  الأثررر 

. (9٠)عارررى ح ررروي اانقررران و رررريان لت يررري  ومواج رررن اتخررراطر المحدقررررن  ريرررن الت برررير وا او ررررين
 وتشم  ال ناين الواجبن، عاى الأق ، ما يا .

 نالقيا ات التي تنه  تحذل ال ناين الواجب  
ينبغرر  لاشررركات أن تضرر  م ررايير واررر ن وتررددة لت ديررد الأنشررعن الررتي تشررم  م تضرريات  -5٣

. و ثر  ا ثرا  اتاررين والراانرن لأنشرعن الشرركن عارى (9١)حرين الت بير وأن تعاق عمايات ال نايرن الواجبرن
شرم  ح وي اانقران، وكرذلج يا  رن الارناعن، مؤشررات مفيردة. وفي  رناعن الو رول الرقمر ، قرد ت

اررذه الأنشرررعن عمايرررات انررردماا و اُّررج  ودخرررول القررروي أو ا رررروا منرره  وطابرررات حكوميرررن أو  رررير 
حكوميررن لت ييررد المحترروى أو اتطرررلاك عاررى تحيانررات اتقررتخدلم  وفررررل قيررود عاررى المحترروى و يا رررات 

والوتيبررات  ا او ررين أو تغييراررا  وتغيررير اتنتجررات فيمررا يت اررق بمراقبررن المحترروى أو اتتارراتت اتشررفرة 
التي تيقر أولوين الو ول قو تتوى وتعبي ات اانونص  وتارمي  وتحير  وشرراء م ردات وتكنولوجيرات 

. وارررذه ال ائمرررن،  رررير (9٢)اعررروال وترشررريح الشررربكات، والترررد ي  اتررررتبل تحرررذلج  وخررردمات اتشرررو ة
للأعمرررال التجا يرررن، الشرررامان، "تتعاررر  ال نايرررن والت ررردي  اتقرررتمرين"، مررر  مراعررراة المجررراتت الديررردة 

 .(9٣)والتعو ات في  ال التكنولوجيا، والتغيرات الأخرى في القياي التشغيا 

 مقائ  لاد ا ن  
ينبغررر  ل مايرررات تحرررذل ال نايرررن الواجبرررن أن ترررد   تحارررو ة ن ديرررن، عارررى الأقررر ، ال ررروانين  -54

المحتماررن تحررين ال رروانين المحايررن وات ررايير المحايررن والدوليررن الواجبررن التعبيررق، بمررا في ذلررج أوجرره الت ررا ل 
وح رررروي اانقرررران  واتخرررراطر المحدقررررن  ريررررن الت بررررير وا او ررررين، اتتضررررمنن في منتجررررات الشررررركن 
وخرررردماتها  وا ررررواتيجيات تخفيررررف ومنرررر  اررررذه اتخرررراطر  والحرررردود اتفرورررررن عاررررى ف اليررررن اررررذه 

اين لاشررررركن  وقمكانيررررن ت زيررررز ات ررررواتيجيات تحررررالنهر قو البياررررن ال انونيررررن أو التنهيميررررن أو التشررررغي
 .(94)ح وي اانقان في لاي  عمايات الشركن

__________ 

من أمثان الشركات الك ى ات دمن  دمات اتتااتت القاكين واللا راكين، الرتي أجررت عمايرات ت يري   ثرا   (9٠)
   .8و ٧. اترج  نفقه، الاف تان Telefonicaوشركن  Telia Companyن أنشعت ا عاى ح وي اانقان، شرك

أد ص شركن نوكيرا ارن لمليرن في أداة مبي اتهرا  ارر وراطر مبي اتهرا المحتمارن عارى ح روي اانقران. اترجر  نفقره،  (9١)
   .٧الاف ن 

(9٢) European Commission, ICT Sector Guide on Implementing the UN Guiding Principles on Business 

and Human Rights (2013), pp. 32-36.  
(9٣) Michael‫human‫rights‫and‫the‫a‫framework‫for,”‫implementation:‫Internet,Business“‫,‫Samway.‫A‫

in Human Dignity and the Future of Global Institutions, Mark P. Lagon and Anthony Clark Arend, 

eds. (Washington, D.C., Georgetown University Press, 2014), p. 308.  
، للاطررلاك عاررى ا ررت رال أكثررر جرروتً لامجرراتت اتواررري ين ذات ٣١٢قو  ٣١٠اترجرر  نفقرره، الاررف ات  (94)

   الاان التي ينبغ  أن تشما ا عمايات تحذل ال ناين الواجبن.
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 ال ماين الداخاين والتد ي   
  ررر  أةيرررن اتررروظفين ات نيرررين ات نيرررين تحال مررر  التجرررا ي وح ررروي اانقررران في أيرررن شرررركن،  -55
فرقرن أخررى ينبغ  أن يكون تحذل ال ناين الواجبن مقؤوليت   وحدا ، وقوا لر  أن تشرو  في را أ ت

ف الن داخ  ال م  التجا ي. ويتعا  ذلج حوا اً وت اوناً فيما تحين وتاف وحدات ال مر  التجرا ي 
)مثررررر  ا او رررررين، وقنفررررراذ ال رررررانون، وال لاقرررررات الحكوميرررررن، واتمتثرررررال، وقدا ة اتخررررراطر، وتعررررروير 

خدمين، وأفرقرررن اتنتجرررات، وال مايرررات( وات نيرررين )كات ند رررين، والبررراحثين في  رررال خررر ات اتقرررت
. وفي  ررررياي ا او ررررين، تو  رررر  البرررراحثون قو أن (95)اتبي ررررات، والتنفيررررذيين في ال مرررر  التجررررا ي(

تح رر  التررداتحير، مثرر  "قشرررا  كبررا  التنفيررذيين في وحرردات ال مرر  التجررا ي وق ررناد اتقررؤولين قلرري  " 
واتقرؤولين الشخارين عن قدا ة ا او ين و"قشرا  اتوظفين ذوي ا  ة في  رال حمايرن ا او رين 

. ومررن (9٦)عررن ا او ررين ... في وحرردات ال مرر  التجررا ي"، تهيررو تحياررن مؤاتيررن لحمايررن ا او ررين
اتمكررن أيضرراً أن تكفرر  يا  ررات قدا يررن ياثاررن احرروالم ال مرر  التجررا ي لحريررن الت بررير. وتحالنقرربن قو 

تحال مايررن تحرمت ررا مررن أجرر   الشررركات الاررغيرة واتتو ررعن الحجرر ، قررد تتعارر  اررذه اتعتبررا ات ال يررالم
   .(9٧)اتشا كن في أنشعن ال ناين الواجبن

 ا  ة ا ا جين  
تحالنهر قو ات ا ا الوا  ن اتعاوتحن، ل  أن ت تمد عمايات ال ناين الواجبرن عارى خر ة  -5٦

خا جيررن  ررير حكوميررن، من ررا المجتمرر  اترردل المحارر ، واتنهمررات الدوليررن لح رروي اانقرران، ولمليررات 
 . وتتريح ح وي اانقان التاتح ن لامنهمات الدولين وااقايمين، والدوائر الأكاديمين، والمجتمر  الت ر

 أيضاً اتنتديات التي تشا   في ا عدة ج ات  احبن ماا ن فر اً لات ا  اتشرو  واتقراءلن اتتبادلرن.
 ررناعن  ك م ررين أوفمررثلًا، تو رر  البرراحثون قو أن ال ضرروين في مبرراد ات ح رروي اانقرران في قعررا 

مر  أداء  م ينن، مث  مباد ة الشبكن ال اتيرن والحروا  في قعراك اتتاراتت القراكين واللا راكين، تتوافرق
  .(98)الشركات في  ال ح وي اانقان

 التشاو  م  اتقتخدمين وم  أ  ال الح وي اتت ثرين  
ئ  في الت بررررير، يراعرررر  لايرررر  م رررردم  خرررردمات الو ررررول الرقمرررر  حريررررن اتقررررتخدلم الن ررررا -5٧

تحعري ن أو تح خرى. وتحنراءً عارى ذلرج، ينبغر  لاشرركات، بمرا في را الشرركات الرتي ت تت امر  مباشررة 
م  اتقت اكين، أن تتشاو  م  اتقتخدمين الن ائيين في قطا  عماين ت يري  اتخراطر الرتي تجري را. 

 عردة ج رات  راحبن ماررا ن، ويختارف ارذا التشراو  عرن ال ررود اتشرا  قلي را أعرلاه واتت ا رن تحلجشرررا 
تددة وي دا اذا التشاو  قو قجراء "حوا  ثنائ  اتتجاه" من أج  "لا  لم اء تددة أو مشو ة 

من ال ات  احبن اتاا ن اتت ثرة )أو من يثاي ا( ترُاعى تح د ذلج في عمايات الشركن اتت ا رن 
الضرر فاء او  مرر  الأفررراد والماعررات التشرر يمكررن. فمررثلًا، (99)تحاتخرراذ ال رررا ات الداخايررن والتنفيررذ"

__________ 

(95) European Commission, ICT Sector Guide on Implementing the UN Guiding Principles on Business 

and Human Rights (2013), p. 36.  
(9٦) Kenneth A. Bamberger and Deirdre K. Mulligan, Privacy on the Ground: Driving Corporate 

Behavior in the United States and Europe (Cambridge, Massachusetts, MIT Press, 2015), p. 177. 
(9٧) European Commission, ICT Sector Guide on Implementing the UN Guiding Principles on Business 

and Human Rights (2013), p. 37. 
(98) Ranking Digital Rights submission, p. 5. 
(99) European Commission, ICT Sector Guide on Implementing the UN Guiding Principles on Business 

and Human Rights (2013), pp. 37-38. 
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في الوقررص الررذي تتوا رر  في ررا مفاورررات الوخرريص في تحياررات التشررغي  ال اليررن ا عررر  وات مشررين
وينبغرر  أيضرراً أن  .ت ررديم ا دمررن دون م اتحرر  يا ررات نفيررذ أثنرراء عمايررات تاررمي  واختبررا  وت أو

مفيرداً  و ريعاً دل، الرتي قرد تكرون يشم  التشاو  المجدي التوا   اتنته  م  منهمات المجتمر  اتر
قرد تكرون ار  نفقر ا الرتي احتياجات وماا  اتقتخدمين الن ائيين في  تم رات م ينرن، و تابين ل

  أنشعت ا في  ال الدعوة. تحقب م ر رن عاى نحو أشد  عر الضغل 

 الت ييمات الدينامين الا ين  
ال نايررررن الواجبررررن بمررررا يتفررررق مرررر   ينبغرررر  أن تقررررا ك الشررررركات قو مواءمررررن عمايررررات تحررررذل -58

التغيرات في الهروا أو في القياي التشغيا . فمثلًا، ل  أن يقتمر ت يري  اتخراطر تح رد مرحارن 
التارررمي  وعارررى فررروات منتهمرررن طررروال دو ة حيررراة اتنرررتل أو ا دمرررن، مررر  مراعررراة تح ررر  ال وامررر ،  

لج مرررن أوجرررره رررر ف أمنيررررن، كرررالتغيرات في التكنولوجيرررا وفي الهياكرررر  الأ ا رررين ومرررا يرررررتبل تحرررذ
والتغيرات في  او  اتقت اج، والت ديلات في البيان ال انونيرن والقيا رين واتجتماعيرن الرتي ت مر  

  .(١٠٠)في ا الشركات

 إدراج ضمانات حقوق الإنسان عن طريق التصميم -2 
عارى  رررا  أي تعروير تكنولرروج   ئيقرر ، ت كرس خيررا ات التارمي  والهند ررن اعتبررا ات  -59
 ينبغ  أن تقوشد بمبدأ احوالم ح روي اانقران. فمرثلًا، مرن شر ن تجزئرن الشربكنو يا ن ال امن الق

network slicing 5لتكنولوجيرررا اليررر  ا رررامس "، واررر  أ ا رررينG"،  رررن م ررردم  خررردمات  أن كن
تابيررن  موعررن احتياجررات اتقررت اكين و الهواتررف المحمولررن مررن قدا ة حركررن اانونررص تحكفرراءة أفضرر  

قنونررص الأشررياء. وفي الوقررص نفقرره، يمكررن أيضرراً "تجزئررن" الشرربكات  عارررفي التزايررد في  ا خررذة
تعبي رات أخررى،  قبر تح   تعبي رات اانونرص قو يرات  ري ن وتحعيان  نح أولوين الو ول  قو

حيادين الشبكن. وتحناءً عاى ذلرج، لر  عارى الشرركات أن تضرمن أن ينقرج   يا قد يتدخ  في
ت  رريما ذات ات ررتخدامات  -تاررمي  وانتشررا  اتتحتكررا ات في م رردات تكنولوجيررا الشرربكات 

 .(١٠١)م  حرين الت بير وم  م ايير ا او ين -اتت ددة 
ز  حريررن الت بررير وينبغرر  لاشررركات أن تضررعا  تحرردو  ف ررال وتشررا ك  في وررر  تررداتحير ت رر -٦٠

وا او ررين. فمررثلًا، لرر  أن تُعبدررق تررداتحير الأمررن الرقمرر  الررتي تكتشررف و نرر  اجمررات الحرمرران 
 مرن ا دمرن واتخرواي  ير  تقرت دا الحركرن ا بيثرن دون التر ثير عارى التفراعلات اتشرروعن فيمرا تحررين

ا  قو أدا مقرتوى مرن الأفراد واتنهمات والمجتم ات. ومن ش ن تهيان م دات الشبكن  ي  ت 
تحررالنهر قو اتتعابررات ال انونيررن المحايررن  -عمايرات لارر  ات اومررات  ررير الضرررو ين عرن اتقررتخدمين 

 أن  ن  تحاو ة ف الن العابات الفضفارن لا ارول عارى تحيانرات عرن اتقرتخدمين، -ومتعابات التوجيه 
وحررررر  قذا ُ رررررجناص . (١٠٢)حيررررر  ت يمكرررررن لاشرررررركات أن تقررررران  م اومرررررات ليقرررررص في حو تهرررررا

م اومرات اتقررتخدلم، فمررن شرر ن الحردود اتوررروعين اتت ا ررن بمررا قذا كانرص اررذه ات اومررات ُ ررتف  
  .بها ألم ت ولأين مدة أن  د أيضاً من نعاي البيانات الشخاين والحقا ن اتتاحن لعرا ثال 

__________ 

(١٠٠) Business‫and‫SocialApplying‫the‫Guiding‫Principles‫on‫Business‫and‫Human‫Rights‫to“‫,‫Responsibility‫

the‫ICT‫Version‫Ten‫lessons‫A‫briefing‫paperSeptember.p. 9 ,(‫2012)‫,‫learned:‫2.0,”‫industry   
(١٠١) ARTICLEOur‫5G‫Light‫at‫the‫end‫of‫the‫tunnel‫or‫Internet”?‫fast-lane for the elite:‫future“‫,‫19 

(15 September 2016).  
(١٠٢) Electronic‫FrontierUser‫privacy‫for‫ISPs‫and‫accidental.”‫ISPs“‫,‫Foundation  



A/HRC/35/22 

23 GE.17-05047 

 مشاركة الجهات صاحبة المصلحة -3 
مر  الحكومرات والشرركات الشرريكن  توا ر  ايارات ح روي اانقران من اتمكن أن يرؤدي -٦١

قو منررر  أو تخفيرررف انت اكرررات ح ررروي اانقررران مقرررت بلاً.  و يرارررا مرررن ال رررات  ررراحبن اتارررا ن
وينبغررر  لاشرررركات اتت امارررن مباشررررةً مررر  الحكومرررات أن تضرررغل مرررن أجررر  قد اا ررررمانات ح ررروي 

  ذلج قد اا ت كيدات تح دلم ا رت مال م ردات اانقان في  خص التشغي  وع ود اتبي ات، ويشم
الشررركن أو ت رررديا ا دون م رفرررن الشررركن )وارررو مرررا يمكررن أن يكرررون لغررررل تيقررير انت اكرررات ح ررروي 
اانقرران(. ومررن اتمكرررن أيضرراً أن يررؤدي التررردخ  في الوقررص اتنا رر  أثنررراء الت اررر  )مثرر  قعرررداد 

ات المجتمرر  اترردل أو الشررركات النهرريرة اتررذكرات الارردي ن لام كمررن في ال ضررايا الررتي ت يم ررا لااعرر
ررررد قررروانين الرقاتحرررن أو اتراقبرررن(، والضرررغل اتوجررره لفائررردة ح ررروي اانقررران في ال مايرررات التشرررري ين 

 وعمايات ور  القيا ات، قو ت زيز الحماين ال انونين لحرين الت بير وا او ين. 
وينبغ  أن تؤدي الوتيبات اتتخذة م  الشركات الشريكن قو  كرين لاير  الأطرراا مرن  -٦٢

اترررعلاك بمقررؤولياتها تجرراه ح رروي اانقرران. وينبغرر  أن تُاررم  اررذه الوتيبررات، تحوجرره  خررا ، 
 تنفرذاا ي  تضمن التزالم الفروك والشركاء في الشركات اتشروكن واترو دين واترو عين تح يرن  يا رات 

تحش ن حرين الت بير وا او ين. فمثلًا، عندما تتا ى ال مايات المحاين طابات  ير ت ايديرن  كنالشر 
تحفررل الرقاتحررن واتراقبررن، لرر  أن تضررمن  يا رن الشررركن تارر يد اررذه العابررات قو اادا ة ال اتيررن 

. اقرردين. وينبغرر  قتاحررن لمليررات ااتحررلا  عررن اتخالفررات لكرر   مررن اترروظفين واتت (١٠٣)لغرررل مراج ت ررا
 فررلجن كانررص الشررركات مرتبعررن تح لاقررات تجا يررن تعرررح شرروا   تحشرر ن ح رروي اانقرران، ينبغرر  لاشررركات

 .(١٠4)أن تق ى بمرو  الوقص قو   يق من  أو تخفيف الضر 
رررن الشرررركات أيضررراً احررروالم ح ررروي اانقررران عرررن طريرررق ااجرررراءات الت اونيرررن.  -٦٣ وقرررد  قن

دعوة اتشروكن مر  الشرركات النهريرة  والت راون مر  الهيارات ويشم  اذا الت اون أنشعن التوعين وال
ااقايميررن أو الدوليررن، بمررا في ذلررج لمليررات ح رروي اانقرران واتؤ قررات اتقتاررادين  وال ضرروين في 

. ومررن اتمكررن (١٠5)الم يررات الاررناعين واتبرراد ات الررتي تعا  ررا ج ررات عديرردة  رراحبن ماررا ن
تقتخدمين، والمجتم  اتدل، وأ  ال الح روي اتتر ثرين، أيضاً أن تؤدي اتشاو ات اتنتهمن م  ا

قو حشررد الرردع  ال ررالم ل ررود الشررركات ت اومررن الترردخ  اتفرررق مررن جانرر  الحكومررات. وي ررز  
الت ررراون فيمرررا تحرررين ال عاعرررات ال ررروة ات يا يرررن لأفضررر  اتما  رررات وات رررايير اتتفرررق عاي رررا في  رررال 

    من الحكومات والشركات النهيرة لك   تث .ح وي اانقان، يا يكثف الضغل عاى ك

 (١٠٦)استراتيجيات التخفيف -4 
قذا تا ص الشركات طابات تت اق تحتنهي  المحتوى والحاول عارى تحيانرات اتقرتخدمين، يمكرن  -٦4

 اعتماد  يا ات ويا  ات م ينن ملائمن لاتخفيف من أررا  ال يود التي قد تفرر ا الحكومات. 

__________ 

(١٠٣) Telecommunications Industry Dialogue submission, pp. 13 and 16 . 

(١٠4) SHIFT,‫ “Using‫ leverage‫ in‫ business‫ relationships‫ to‫ reduce‫ human‫ rights‫ risks”‫ (New‫ York,‫

November 2013). 

(١٠5) Telecommunications Industry Dialogue submission, p. 12; and Global Network Initiative 

submission, p. 7. 
تح عرررراك اتتارررراتت القرررراكين  الحرررروا  اتت اررررق ا ررررتفاد التوجيرررره الرررروا د في اررررذا الررررزء ا ررررتفادة كبرررريرة مررررن ت ريررررر (١٠٦)

 ومباد ة الشبكن ال اتين، ات نون "تنفيذ اتبادئ التوجي ين اتت ا ن تحُ  س حرين الت بير وا او ين". واللا اكين
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 العابات لفرل قيود عاى المحتوى والحاول عاى تحيانات ال ملاء يتثان  اماً لا انونرمان أن تكون   
ينبغرر  أن تكفرر  الشررركات أن تكررون لايرر  العابررات اتت ا ررن تحفرررل قيررود عاررى المحترروى  -٦5

 والحاررول عاررى تحيانررات اتقررت اكين يتثاررن لامتعابررات ااجرائيررن وال انونيررن اتناررو  عاي ررا في ال ررانون
. وفيمررا يخررص الترردخ  اتت اررق (١٠٧)، ويتثاررن أيضرراً ت ررايير ااجررراءات الواجبررن ات ررر ة دوليرراً المحارر 

  وي اانقران، لر  أن تر ذن تحتنفيرذ ارذه العابرات تراك  أو ايارات قضرائين مقرت ان ونزي رن. 
 وعلاوة عاى ذلج، ينبغ  أن تعا  الشرركات أن تُ ردلم ارذه العابرات خعيراً وأن يُ ردلم تفقرير واررح

لأ رررا  ال رررانول، وا ررر  ووظيفرررن وتوقيررر  اتقرررؤول اتخرررتص. وينبغررر  أيضررراً لاشرررركات أن تقررر ى قو ل
. (١٠8)مررن أن اتقرؤول ات رر  أو الكيران الحكرروم  ات ر  وررول  راعن ق رردا  ارذا العارر  الت  رق

ولرر  أن تُعارر  اررذه ااجررراءات الرايررن حرر  ولررو ك يشرروط ا ال ررانون. وتحاارررافن قو ذلررج، 
 تف  الشركات، عند تنفيذ العا ، تحقج  لمي  اترا لات ا عيرن تحين را وتحرين م ردلم   ل  أن

كرر  طارر  وقرروائ  طابررات الحاررول عاررى تحيانررات اتقررتخدمين، مررا ك يمثرر  ذلررج القررج  ورراطر 
 . (١٠9)م   لها عاى ا او ين ت

 تفقير نعاي العابات الحكومين وال وانين  
طررر ال انونيرن الغامضررن واتفتوحررن أن تج رر  مررن الارر   مرن شرر ن العابررات الحكوميررن والأُ  -٦٦

عاررى الشررركات أن ت ررر  مررا قذا كانررص اررذه العابررات والُأطررر يتثاررن لا ررانون المحارر  ألم ت.  ررير أن 
ره لاير   الشركات يمكن ا أن تخفرف مرن ارذا الغمرول تحاعتمراد  يا رات عارى نعراي الشرركن توجن

المحاين، لح  أي  مرول قرانول لارا  احروالم حريرن وحدات ال م  التجا ي، بما في ذلج الفروك 
الت بير وا او ين وح روي اانقران الأخررى. وت تقرتند ارذه القيا رات حارراً قو مقرؤوليات 
م ردلم ا دمررن فيمررا يت اررق   رروي اانقرران، وقوررا أيضرراً قو التررزالم الدولررن تحاتمتثررال ل رروانين ح رروي 

مايرررن ذات الاررران اتنارررو  عاي رررا في ال ررروانين المحايرررن اانقررران الواجبرررن التعبيرررق واجرررراءات الح
 )كال انون الد تو ي، وقانون ااجراءات النائين، وقانون حماين البيانات(.

رررر العابرررات، قرررد  اامكررران، عارررى نحرررو   -٦٧ ومرررن اتنهرررو  ال ماررر ، ينبغررر  لاشرررركات أن تفقن
ات ال مير . فمرثلًا، عنردما تبردو يكف  أق  قد  من ت ييد المحتوى وأق  قد  من الو ول قو تحيان

العابررات فضفارررن، تو رر  مبرراد ة الشرربكن ال اتيررن تحرر ن تاررتمس الشررركات توررري اً تحشرر ن نعرراي 
 . (١١٠)العابات وأن تتا ى الت ديلات اتنا بن لهذه العابات

 اتعوال عاى العابات وعاى ال وانين الأ ا ين  
ثر  لح روي اانقران وت رايير ااجرراءات ال انونيرن تر   الشركات في ال م  في تحيارن قانونيرن  ت -٦8

الواجبررررررن و رررررريادة ال ررررررانون. وينبغرررررر  لاشررررررركات أن تقررررررتعا  لايرررررر  ا يررررررا ات ال انونيررررررن للاعرررررروال 
كعابرررات ق رررلاي خررردمات أو منارررات تحكاما رررا،   - العابرررات الرررتي تنعررروي عارررى تررردخ  مفررررق عارررى

__________ 

 the Manila Principles on Intermediary Liability and the International Principles on theانهرر، مرثلًا،  (١٠٧)

Application of Human Rights to Communications Surveillance, co-authored by a number of non-

governmental organizations . 

(١٠8) Global‫ Network‫ Initiative,‫ “Implementation‫ guidelines“,‫ pp.‫ 5-6; also Telecommunications 

Industry Dialogue submission, pp. 8-10. 

(١٠9) Telecommunications Industry Dialogue submission, pp. 8-9. 

   اترج  نفقه. (١١٠)
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اتخررتلاا، أو طابررات الحاررول عاررى عمايررات ق الررن موقرر  مُقررت دا تحوررروح تحقررب  اتنت رراد أو  أو
 .  (١١١)تحيانات عملاء تشم   موعن وا  ن و ير تددة من اتقتخدمين

وكمررا ارر  الحررال عنررد اتخرراذ أي قرررا  تحشرر ن قجررراءات قانونيررن، تراعرر  الشررركات  موعررن مررن  -٦9
الحالررن، اتعتبررا ات، مثرر  "الترر ثير اتفيررد المحتمرر  اعاررى ح رروي اانقررانح، واحتمررال النجرراح، وجقررامن 

.  رير أن الشرركات ينبغر  (١١٢)والتكافن، ومدى  ثي  الحالن، وما قذا كانص الحالن جزءاً مرن اتجراه أكر 
أن ترررو  ااتمامررراً كبررريراً تعتبرررا ات ح ررروي اانقررران في عمايرررات اتخررراذ ال ررررا  وأن تجرررري ت ييمررراً دقي ررراً 

  أن  ير  الشرركات قو اتعروال لامناف  واتخراطر المحتمارن لا ررا  عارى ح روي اانقران. فمرثلاً، لر
عاررى العابررات الفضفارررن قذا وُجررد احتمررال م  ررول لانجرراح، حرر  وقن ا ررتازمص اررذه اتعوارررات 
مرروا د كثرريرة  ومررن الناحيررن الأخرررى، قررد تترروخى الشررركات خيررا ات تحدياررن قن كرران اتعرروال  رريمث  

 بير وا او ين.عاى الأ جح  اتح ن  ابين أو  دة ف    ابين، و يمس  حرين الت 

 الشفافية -5 
الشرررفافين ارررن  ئيقرررين مرررن ارررات اتقرررؤولين الرررديرة تحررراتحوالم مرررن جانررر   رررناعن الو رررول  -٧٠

الرقم . وينبغ  الكشف عن ات اومرات اتت ا رن تح نشرعن الحكومرات الرتي تتعار  مقراعدة أو مشرا كن 
الشرركات أن ارذه ات اومرات  من الشركات، وذلج قو أتح د حد يقرمح تحره ال رانون. وينبغر  أن ترد  

لمحررراك  عارررى تجررراو ات تُقرررتخدلم في ات رررالم الأول مرررن جانررر  المجتمررر  اتررردل بهررردا اتعررروال أمرررالم ا
، أو تقررجي  اتهرراك أمررالم ا ليررات المحايررن والدوليررن نياتحررنً عررن اتقررتخدمين، أو التمررا  ح رروي اانقرران

يرررات الكشرررف عرررن ات اومرررات منتهمرررن ُ ررربُ  مقررراءلن تحديارررن. وتحنررراءً عارررى ذلرررج، لررر  أن تكرررون عما
 ومقتمرة، وتحايغن يق   الو ول قلي ا وتوفر القياي اتنا  .

وح  قن كانص ال وانين المحايرن  رد مرن الشرفافين الكامارن، ينبغر  لاشرركات أن تكشرف  -٧١
 عن لاي  ات اومات ذات الاان وات اومات التي يمكن ات اقبن عاي ا. فمثلًا، قن كران ُ هرر عارى
 الشركات الكشف عن أ   أو أ ا  طا  يت اق تحراا لاي، ينبغر  لاشرركات أن ت ردلم  رديثات
منتهمررن عررن ا رردمات اتترر ثرة أو اتقررت ادة، وا عرروات الررتي تتخررذاا ت الررن اتقرر لن، وتفقرريرات 
لهرذا الورر . وترؤدي أيضرراً ترداتحير الشرفافين اتبتكرررة، مثر  نشرر تحيانررات  مد رن وحجر  م اومررات 

، قو تخفيف ا ثا  اتوتبن عاى أوامر الت ييرد وال روانين الأخررى اتت ا رن تح ردلم الكشرف (١١٣)تا ةو
 عن ات اومات. وينبغ  أن تكشف الشرركات عرن لاير  ال روانين المحايرن الرتي  تثر  لهرا، وأن ت رول،
مرررر  عنررررد اامكرررران، عاررررى أي قرررروانين أو لرررروائح  نرررر  أو ت رررروي الشررررركات مررررن الت ارررر  تحالشررررفافين 

 .(١١4)وعامن الم و  اتقتخدمين
وينبغ  لاشرركات أن تكشرف عرن  يا راتها وقجراءاتهرا ذات الاران  ريرن الت برير. وتشرم   -٧٢

ات اومررات ذات الارران الررتي يكُشررف عن ررا  يا ررات اتحتفرراظ تحالبيانررات وا ررتخدام ا، ويا  ررات 
. وينبغر  لاشرركات أيضراً (١١5)قدا ة الشبكات، وتحي  وشراء تكنولوجيات ترشيح واعوال الشبكات

__________ 

(١١١) YaelBig‫Brother’s‫littleFebruary.‫81.‫p,(‫2015)‫”‫helpers“‫,‫Ronen  

(١١٢) Global‫NetworkImplementation.”‫guidelines“‫,‫Initiative  
 ت ايرررق تح ررر  ا ررردمات، ك ترررذكر الشرررركن أن ذلرررج ارررو نتيجرررن تشررراك  ت نيرررن" Teliaمرررثلاً، عنررردما "طاُررر  قو شرررركن  (١١٣)

Telecommunications Industry Dialogue submission, p. 14.  
(١١4) Telecommunications‫IndustryInformation‫on‫country‫legal“‫,‫Dialogue‫ frameworks pertaining to 

freedom‫of‫expression‫and‫privacy‫in. (2016)‫”‫telecommunications 
(١١5) Ranking Digital Rights submission. 
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أن تكشف عن ات اومات تحش ن تواتر ونعاي وموروك عمايات ال ناين الواجبن، وأن ت دلم ماخاراً 
 اتاراد  الرتي تتنراول لانتائل الرفي ن اتقتوى. وعموماً، ينبغ  لاشركات الرجوك قو ال دد اتتزايد مرن

الأخرررى اتت ا ررن بهررا. وينبغرر  أيضرراً التشرراو  اتؤشرررات ال ي مررن في  ررال الشررفافين وأفضرر  اتما  ررات 
  م  اتقتخدمين، والمجتم  اتدل، والشركات النهيرة تحش ن تامي  وتنفيذ تداتحير الشفافين.

 سُبُل العلاج الفعالة -6 
    الت دلم الرذي شر دته القرنوات الأخريرة في جوانر  م ينرن تقرؤولين الشرركات، تبردو  -٧٣

 من الأحيان من جدول أعمال ال عاك ا ا . و    ذلج فلجن يرفي كثا عوات ال لاجين  ائبن 
  ب  ال لاا  كن أ ا   في مقرؤولين الشرركات ولر  ت رديم ا كامرا "تقرب بص الشرركات أو أ ر مص

 (. وتت م ر  الردول الواجر  الأ ا ر ٢٢، اترفرق، اتبردأ A/HRC/17/31في قلحاي لمثرا   رابين" )انهرر 
نقان ذات الاان تحال م  التجا ي، وت  يما التجاو ات الرتي تروعز في علاا تجاو ات ح وي اا

بهررا الرردول، مثرر  الت ييررد الفضررفال لام ترروى، والعابررات  ررير ال انونيررن لا اررول عاررى تحيانررات 
اتقتخدمين، واتراقبن  ير اتتنا ربن.  رير أن الشرركات الرتي تفشر  في تنفيرذ ترداتحير ال نايرن الواجبرن 

الضررمانات، قررد تتقرب   أو تقرر   أيضرراً في ارذه التجرراو ات. وفي تاررج  اتنا ربن، و ررير ذلررج مرن
 الأوررراك، ينبغرر  لاشررركات أن "تكفرر   ررب  ال ررلاا أو أن تت رراون عاررى توفيراررا عررن طريررق ال مايررات

 اتشروعن" )اترج  نفقه(. 
 (.٢٧وقررد تشررم   ررب  ال ررلاا و ررائ  ماليررن و ررير ماليررن عاررى القررواء )اترجرر  نفقرره، اتبرردأ  -٧4

وعندما ينُت ص مرن حريرن الت برير، قرد تشرم   رب  ال رلاا الو رول قو لمليرات اتهراك، والحارول 
 . وقررد  ترراا اتقررتخدمون الررذين عُا ررص(١١٦)عاررى م اومررات عررن اتنت ررا ، ورررمانات عرردلم التكرررا 

 . (١١٧)حقاتحاته  قو الورين تحقماك  أي   وت ديم تفقيرات وت كيدات له  تح دلم التكرا 
مكررررن أيضرررراً ق ررررلاح أو ت زيررررز القيا ررررات وا ليررررات ال ائمررررن مررررن أجرررر  التارررردي ومررررن ات -٧5

 تنت اكررات حريررن الت بررير. فمررثلاً، قررد لررري م رردلم ا دمررن  قررينات لقيا رراته اتت ا ررن تحت ييررد المحترروى
ولاتررد ي  ات رردلم لأفرقررن مراقبررن المحترروى لت ايرر  احتمررال اا الررن  ررير ال ادلررن لامواقرر  أو فرررل قيررود 

عاررى المحترروى، كالوشرريح. ويمكررن أيضرراً  رردي  لمليررات شرركاوى ال مررلاء لكرر  تقررمح  فضفارررن
لامقررتخدمين  اررر يا  ررات قدا ة حركررن اانونررص، وتاررنيفات الوشرريح التجررا ي، و ررير ذلررج 

 من ال يود عاى المحتوى التي ت ت  مفرطن الت ييد أو  ير عادلن. 

 الاستنتاجات والتوصيات -خامساا  
الأفررراد علررى الوصررول الرقمرري لممارسررة الحقرروق الأساسررية، مثررل حريررة الررر   يعتمررد  -٧٦

والتعبيررر، والحررق فرري الحيرراة وفرري مجموعررة مررن الحقرروق الاقتصررادية والاجتماعيررة والثقافيررة. 
وعرررادةا مرررا يواجرررأ الأفرررراد  يضررراا عقبرررات  مرررام الوصرررولم تتفررراوت مرررن الإ رررلاق إلرررى المراقبرررة. 

لعقبات التي تمنع  و تعوق  و تستبعد التعبير عرن طريرق الاعتمراد ويتناول هذا التقرير  ساساا ا
مثررل عرردم  -الصررريع علررى الرقابررة الرقميررة. ولررم يتنرراول هررذا التقريررر عقبررات  خرررى جسرريمة 

وجود هياكرل  ساسرية كافيرة للاتصرال، والتكراليف العاليرة للوصرول التري تفرضرها الحكومرات، 
__________ 

(١١٦) Telecommunications Industry Dialogue submission, p. 17. 

(١١٧) Peter‫Micek‫and‫JeffForgotten‫the‫Telco‫remedy‫Access‫NowMay.‫6.‫p,(‫2013)‫,”‫plan:‫pillar“‫,‫Landale 
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. (١١8)التي قرد تشركل  يضراا  شركالاا للرقابرة -لغوية وعدم المساواة بين الجنسين، والعوائق ال
ولذلك يركرز جرزء كبيرر مرن التقريرر علرى  دوار الردول وواجباتهرا.  يرر  ن الردول تمرار  علرى 
نحررو متزايررد الرقابررة عررن طريررق الق رراع الخرراب. ولررم يهرردف التقريررر إلررى تنرراول القيررود الترري 

ب، وإنمررا  يضرراا المبرراد  الترري يفرضررها قررانون حقرروق الإنسرران علررى إجررراءات الرردول، فحسرر
يجب على الجهات الفاعلة الخاصة  ن تراعيها في سياق احترام حقوق الإنسان. وفيمرا يلري 

  التوصيات الأساسية، التي سُلط الضوء عليها في التحليل الوارد  علاه.

 الدول ومجلس حقوق الإنسان  
، الترردابير الراميررة 32/13، فرري قررراره بصررورة قاطعررة دان مجلررس حقرروق الإنسرران  -٧٧

إلرى منرع  و تع يررل الوصرول إلررى المعلومرات  و نشررها علررى الإنترنرت، فرري انتهرا  للقررانون 
الدولي لحقوق الإنسان، ودعا جميع الدول إلى الامتناع عن هذه التدابير ووقفهرا. ويجرب 
ى  ن تُكمَّل وتفُصّل هذه الإدانة، التي هي  ساسية لكري يعرزا المجلرس حقروق الإنسران علر

شررربكة الإنترنرررت. ويعتبرررر مرررن قبيرررل تعمّرررد منرررع  و تع يرررل الوصرررول اتخررراذ    إجرررراء لغلرررق 
شبكات الاتصالات السلكية واللاسلكية، وخدمات الهواترف المحمولرة، ومواقرع التواصرل 
الاجتماعي، ومرا إلرى ذلرك. وينبغري للمجلرس القيرام بعمرل فري المسرتقبل لتوضريع القواعرد 

قمي، على النحو المبرين فري هرذا التقريرر، بهردف تعزيرز الحرق التي تن بق على الوصول الر 
 في حرية الر   والتعبير على الإنترنت.

ومن المهم جداا للمجلس وللردول توضريع الصرلة برين التردخّل فري الخصوصرية وحريرة  -٧8
التعبيررررر. ولت كيررررد ذلررررك، يجررررب تقيرررريم عمليررررة الترررردخّل فرررري الخصوصررررية بنرررراءا علررررى  سسررررها 

مررررن العهررررد الرررردولي الخرررراب بررررالحقوق المدنيررررة والسياسررررية  17المررررادة الموضرررروعية بموجررررب 
مثرل ال لبرات الفضفاضرة  -والمعايير الأخرى لقانون حقوق الإنسان.  ير  ن بعض التدخلات 

قرد يرؤد  إلرى رثرار  - للحصول على بيانات المستخدمين واحتفاظ طرف ثالث بهرذه البيانرات
ة التعبيرررررر، ويجررررب تجنبهرررررا بحكررررم القرررررانون رادعررررة قصررررريرة الأمررررد وطويلرررررة الأمررررد علرررررى حريرررر

والسياسررررات. وينبغرررري للرررردول، علررررى  قررررل تقرررردير،  ن تضررررمن  ن تكررررون المراقبررررة م ذونرررراا بهررررا 
جانررب سررل ة قضررائية مسررتقلة ونزيهررة ومختصررة تقررر برر ن ال لررب ضرررور  ومتناسررب لحمايررة  مرن

 هدف مشروع.
عرن تعررا الشرركات  ويشعر المقرر الخراب بقلرق خراب بشر ن التقرارير التري تتحرد  -٧9

وموظفيها ومعداتها وهياكلها الأساسرية للتهديرد والتخويرف. كمرا  ن تركيرز المجلرس علرى الردور 
مسر لة جرديرة بالاهتمرام. وينبغري للردول  ن تراجرع  -وضررورة حمايترأ  -المهم للق اع الخاب 

سربها، مرع جميع الأنش ة ذات الصلة بالوصول إلى الشبكات، لضرمان قانونيتهرا وضررورتها وتنا
إيلاء اهتمام خاب لمس لة ما إذا كانت هذه الأنش ة هي الوسائل الأقرل تردخلاا لحمايرة هردف 

   مشروع  م لا.

__________ 

(١١8) Global Commission on Internet Governance submission; Arco Iris Libre de Cuba, Centro de 

Información Hablemos Press, Centro de Información Legal CubaLex, Mesa de Diálogo de la Juventud 

Cubana‫Plataforma‫Femenina‫NuevoSituación‫del‫derecho‫a‫la‫libertad‫de‫opinion‫y‫expression“‫,‫País‫

enSituation‫of‫the‫right‫to‫freedom‫of‫opinion‫and‫expression‫inJuly.‫20.‫p,(‫2016)‫(‫Cuba)‫”‫Cuba   
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ولا يمكررن  ن يتجرراوا الرردور الوقررائي الررذ  قررد تمارسررأ الرردول علررى الق رراع الخرراب  -8٠
سرا  حداا معيناا. ولا ينبغي للدول  ن تعزا المكسرب الاقتصراد  للكيانرات الخاصرة علرى ح

حقرروق المسررتخدمين فرري حريررة الررر   والتعبيررر. ومررن ثررمّ، يجررب  ن تح ررر الرردول محرراولات 
إيلاء  ولوية لأنرواع معينرة مرن محتروى  و ت بيقرات الإنترنرت علرى حسرا   يرهرا ن يرر مقابرل 

 ماد   و منافع تجارية  خرى.
راا جديداا ولا يزال التقاطع بين سلو  الدول و دوار الشركات في العصر الرقمي  م -8١

بالنسبة إلى العديد من الدول. وين و   حد السبل المفيدة للمضي قدماا، علرى الصرعيدين 
الدولي والمحلري، علرى وضرع خ رط عمرل وطنيرة بشر ن العمرل التجرار  وحقروق الإنسران، 
من  جل إرساء طرق مجدية تتيع لجميع فئات صناعة الوصول الرقمي تحديد وعلاج رثار 

 الإنسان. نش تها على حقوق 

 الأطراف الفاعلة الخاصة  
يرردر  الأفررراد والشررركات فرري ق رراع الوصررول الرقمرري، منررذ سررنوات،  نهررم يررؤدون دوراا  -8٢

 ساسرررياا فررري التوسرررع الكبيرررر فررري ن ررراق الوصرررول إلرررى خررردمات المعلومرررات والاتصرررالات. فهرررم 
يررررز يعملررررون فرررري مجررررال ينبغرررري  ن يشررررمل نمرررروذج النجرررراز فيررررأ توسرررريع ن رررراق الوصررررول، وتعز 

الكفاءات، والتنوع، والشفافية. وينبغي للأفراد والشركات الاسرتفادة مرن المبراد  المحرددة فري 
هذا التقرير بوصفها  دوات لتعزيز  دوارهم في النهوا بحقوق المستخدمين فري حريرة التعبيرر. 
ومن هذا المن لق، وبالإضافة إلى الالتزامات بحقوق الإنسران علرى مسرتوى السياسرات الرفيعرة 
المستوى، ينبغي  ن تخصص هذه الصناعة موارد مناسبة للوفاء بهذه الالتزامات، بمرا فري ذلرك 
بررذل العنايررة الواجبررة، وخيررارات التصررميم والهندسررة الموجهررة نحررو الحقرروق، ومشرراركة الجهررات 
صراحبة المصررلحة، واسررتراتيجيات منرع  و تخفيررف المخرراطر علرى حقرروق الإنسرران، والشررفافية، 

فعالررة. وفرري هررذا السررياق، ينبغرري  ن يعتمررد تصررميم وتنفيررذ مسررؤولية الشررركات وسرربل العررلاج ال
تجرراه حقرروق الإنسرران علررى الخبرررات الداخليررة والخارجيررة علررى السررواء، مررع ضررمان الحصررول 
علررى مرردخلات مفيرردة مررن العمررلاء و صررحا  الحقرروق انخرررين المترر ثرين، والمجتمررع المرردني، 

 ومجتمع حقوق الإنسان. 
ذلك  ن الشرركات الخاصرة لا تتعررا لضرغوط. فهري تتعررا لرذلك بالفعرل. ولا يعني  -8٣

ولكن عندما ت لب الدول مشاركة الشركات في الرقابرة  و المراقبرة، ينبغري للشرركات  ن تسرعى 
إلررى منررع  و تخفيررف انثررار السررلبية لمشرراركتها علررى حقرروق الإنسرران إلررى  قصررى حررد يسررمع بررأ 

تخررذ الشررركات جميررع الترردابير الضرررورية والقانونيررة لضررمان القررانون. وعلررى  يررة حررال، ينبغرري  ن ت
 لا تتسبّب  و تسهم  و تتواط  في حدو  تجراواات لحقروق الإنسران. وينبغري تن ريم الترتيبرات 
مع الشركات الشريكة لضمان التزام جميع الأطراف بمسؤولياتها تجاه حقروق الإنسران. وينبغري 

ات التجاريرررة القائمرررة، لمنرررع  و تخفيرررف انثرررار للشرررركات  ن تسرررعى  يضررراا إلرررى تحسرررين العلاقررر
 السلبية على حقوق الإنسان.

    


