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  لجنة الأمم المتحدة للقانون التجاري الدولي
  ة والأربعونسابعالدورة ال
         ٢٠١٤يوليه /تموز ١٨- ٧نيويورك، 

       الجزء الرابع-لة مستقبلاً عة والمحتمَزمَالأعمال الم    
 بشأن الأعمال المقبلة الممكنة في مجال  الحكومة الكنديةاقتراح مقدَّم من    

      الحوسبة السحابيةب ذات صلةقانونية  مسائل - التجارة الإلكترونية 
    رة من الأمانةمذكِّ    

إلى الأمانـة  الكنديـة  كومـة  الحوالأربعين للجنة، قدَّمت لسابعة  في إطار التحضير للدورة ا      -١
 الإنكليزيــة الــصيغتانت وقــد قُــدِّم.  الحوســبة الــسحابية في مجــالالمقبلــة لــدعم الأعمــال اًاقتراحــ

ــسية  ــة كِّمــن تلــك المــذ والفرن ــران١٩في رة إلى الأمان ــه / حزي ــرد في مرفــق هــذه  . ٢٠١٤يوني وي
  . بهته بالشكل الذي تلقَّمته الأمانة مستنسخاًرة النص الذي تسلَّالمذكِّ
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      المرفق
    مقدِّمة  -أولاً  

 بالولاية التي أسندتها اللجنة إلى الفريق العامل الرابـع المعـني بالتجـارة الإلكترونيـة          عملاً  -١
، زاول الفريـق العامـل عملـه بـشأن     ٢٠١١ في عام في دورتها الرابعة والأربعين ) املالفريق الع (

نـة مـن مواضـيع أخـرى     ، بمـا يـشمل معالجـة جوانـب معيَّ         السجلات الإلكترونية القابلة للتحويل   
مثل إدارة شؤون الهوية واستخدام الأجهـزة النقالـة في          رُئي أنها تستوجب اهتمام الأونسيترال،      

 م الفريق العامل تقريـراً     وسوف يقدِّ  )١(.كترونية ومرافق النافذة الوحيدة الإلكترونية    التجارة الإل 
إلى اللجنـــة في دورتهـــا الـــسابعة والأربعـــين عـــن أعمـــال دورتيـــه الثامنـــة والأربعـــين والتاســـعة  

 إعــداد أحكــام نموذجيــة بــشأن الــسجلات الإلكترونيــة   وثمــة تقــدم محــرز في ســبيل . والأربعــين
وعليه، فقد يكون الوقـت قـد حـان لكـي تنظـر اللجنـة في الأعمـال المقبلـة في                     . لالقابلة للتحوي 

  .مجال التجارة الإلكترونية
    

  الحوسبة السحابية والمسائل القانونية ذات الصلة في سياق العمل   -ثانياً  
    عبر الحدود

تخدم الآن  في السنوات الأخـيرة وباتـت تُـس     سريعاً ماًمت الحوسبة السحابية تقدُّ   لقد تقدَّ   -٢
. على نطاق واسع في الكثير من قطاعات الأنشطة التجارية وكذلك لـدى هيئـات القطـاع العـام              

مثـل تخـزين البيانـات      (ويمكن للحوسبة السحابية أن تُعرَّف بوجه عام على أنها خدمات حوسبية            
 بحيـث   مـن تقييـد إمكانيـة الوصـول إلى البيانـات          ب شكلاً وهي تتطلَّ . على الإنترنت ) أو تجهيزها 

ومـا يـصعب تـصوره في       . تقتصر على مجموعة محددة من الأفراد، مثـل العـاملين في منـشأة تجاريـة              
كثير من الأحيان على غير المتخصص هو أنَّ هذا الضرب من الحوسبة يتطلب طائفة متنوعة مـن               

ن د أ وبمجـرَّ . ى بـالخواديم  سمَّت ـُ) أو مجموعـة مـن معـدات الحوسـبة        (تشكيلات المعدات الحاسوبية    
يحصل المستعمل على الحق في الوصول، يمكنه أن يـستخدم قـدرة الخـادوم علـى معالجـة البيانـات                    

ويوصـف هـذا الـضرب     . مهمـة حوسـبية أخـرى   لإدارة تطبيقة ما أو لتخزين بيانات أو لأداء أيِّ        
 ـــ ــسحابي"مــن الحوســبة ب ــتمّ " ال ــه لا ي ــستخدمه  لأن ولا في النظــام   في الحاســوب الشخــصي لمــن ي

. للمنشأة التجارية التي تستخدمه، بل في موضع آخر عـن طريـق رابـط علـى الإنترنـت                 الحاسوبي  
والواقع أنَّ الحوسبة السحابية تحدُّ من حاجة المنشأة إلى الـشبكات الحاسـوبية الداخليـة والخـواديم         

───────────────── 
 .٢٣٩ و٢٣٨ الفقرتان ،(A/66/17)١٧الملحق رقم ، الوثائق الرسمية للجمعية العامة، الدورة السادسة والستون  )1(  
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 من استخدام هذه الأجهزة أو الشبكات الداخليـة لأداء مهـام            فبدلاً وحتى الحواسيب الشخصية،  
ر اسـتخدام  ويمكـن أن ييـسِّ  . م تلـك الخـدمات  ، تستخدم المنشأة القدرات الحاسوبية لمقدِّ    ةحاسوبي

 بعيد من خلال تقليل النفقـات وزيـادة قـدرة التنقـل             الحوسبة السحابية الأعمال التجارية إلى حدٍّ     
  .لمن يستخدمها

ا لأسـباب   د المنـشآت التجاريـة في اسـتخدامه       ورغم مزايا الحوسـبة الـسحابية، فقـد تتـردَّ           -٣
م خـدمات   تتعلق بالموثوقية وأمن المعلومـات الـسرية، مثـل الأسـرار التجاريـة، وعـدم وجـود مقـدِّ                  

م تلـك الخـدمات وجمـود       فعلي في البلد وتصور أنَّ بنـود العقـود النمطيـة مفرطـة في الانحيـاز لمقـدِّ                 
 قانونيــة للزبــائنبــات المو الخــدمات والــتي تعجــز عــن الوفــاء بالمتطلَّ النمــاذج الــتي يقترحهــا مقــدِّ 

  .وأسباب أخرى كثيرة
    

    ة بالحوسبة السحابيةفوائد تحديد المسائل القانونية المرتبط  -ثالثاً  
ــى        -٤ ــد اســتخدامها عل ــوم وتزاي ــا الأعمــال الي ــسحابية في دني ــة الحوســبة ال ــالنظر إلى أهمي ب

ونـسيترال أن  الصعيد الداخلي وفي سياق العمل عبر الحدود على الـسواء، سـيكون مـن المفيـد للأ       
وتبـيين المخـاطر القانونيـة      .  أطـراف ترتيبـات الحوسـبة الـسحابية        تعالج المسائل القانونية الـتي تمـسّ      

المتصلة بالدخول في اتفاقات الحوسبة السحابية التعاقدية مفيد للأطراف الخاصة لحماية مصالحها            
ت الحوســبة الــسحابية  الأونــسيترال في مــسألة خــدماتونظــر. وفي تقيــيم كيفيــة أدائهــا لأعمالهــا

 في تنمية التجارة الدولية بتقليل أو إزالة العقبـات القائمـة في وجـه               العابرة للحدود سيساهم أيضاً   
  .التجارة الدولية وبتحديد الفرص المواتية للمواءمة بين الممارسات والقوانين

ورغـم أنَّ   .  من المـسائل التعاقديـة ومـسائل قانونيـة أخـرى           وتثير الحوسبة السحابية عدداً     -٥
حقوق الملكيـة الفكريـة في البرامجيـات ومـسائل الخـصوصية، بمـا يـشمل تعـيين قـانون الخـصوصية                      

يات كــبرى في ت في هــذا الــشأن وأنهــا قــد تــثير تحــدِّ  ددِّالواجــب التطبيــق، مــن المــسائل الــتي ح ـُـ 
ق العمــل  المقتــرح الــراهن يــستبعد الملكيــة الفكريــة والخــصوصية مــن نطــا الممارســة العمليــة، فــإنَّ

م خــدمات الحوســبة ر علــى الجهــات الــتي تقــدِّالمقتــرح ويقتــصر علــى المــسائل التعاقديــة الــتي تــؤثِّ 
وهـو قاصـر    . السحابية وزبائنها ومـستعمليها والمـسائل المتعلقـة بالولايـة القـضائية في هـذا الـشأن                

ئل القانونية الـتي تنـشأ   على إعداد وثيقة تُبيِّن العلاقات التعاقدية في مجال الحوسبة السحابية والمسا    
ن لهـا، أن تكـون قائمـة مرجعيـة أو           ويمكن لتلك الوثيقة، دون فرض شكل معـيَّ       . في ذلك السياق  

 للاعتبــارات المتعلقــة بمـــستخدمي الحوســبة الــسحابية علــى غــرار وثـــائق       قائمــة أكثــر تفــصيلاً   
" تحكــيمجــراءات الإملحوظــات عــن تنظــيم "الأونــسيترال الأخــرى في المجــالات الأخــرى مثــل  

" ة علــى الاحتيــال التجــاريرات الدالَّــ المؤشِّــ:التجــاري ومنعــه لاحتيــالالــتفطُّن ل" أو )١٩٩٦(



 

4 V.14-04128 

 

A/CN.9/823

" الــــدليل القــــانوني للأونــــسيترال بــــشأن صــــفقات التجــــارة الدوليــــة المكافئــــة" أو )٢٠١٣(
والغـرض مـن هـذه    . ن الفقرات التالية قائمة بالمـسائل الـتي يمكـن النظـر فيهـا             وتتضمَّ. )١٩٩٢(
  .ائمة هو توضيح الجوانب التعاقدية التي يمكن النظر فيها على سبيل المثال لا الحصرالق
 معــايير ، مــا هــي واجبــات ومــسؤوليات كــل مــشارك في الاتفاقــات الــسحابية؟ إنَّ  أولاً  -٦

مي الخــدمات الــسحابية ليــست منظمــة وتعتمــد علــى تأكيــدات يــصعب علــى معظــم الأمــن لمقــدِّ
ا ومدعومـة بعقـود قـد يكـون مـن الـصعب إنفاذهـا في الواقـع بـسبب             ق مـن صـحته    الزبائن التحقُّ 

وهـذا يـثير تـساؤلات حـول        . وجود الخواديم في أماكن غير معروفة واتصالها بخواديم غير معروفـة          
وهل يمكن إنفاذ الواجبات    . الالتزام بالامتثال للقوانين الوطنية التي قد تتعارض في بعض الحالات         

م الخــدمات نحــو ســياق العمــل عــبر الحــدود؟ ومــا هــي واجبــات مقــدِّ والمــسؤوليات وإناطتــها في 
المحافظة على سلامة البيانات؟ وما هي سبل الانتصاف المتاحة في حال المساس بسلامة البيانات؟              

مي الخــدمات وطالبيهــا مــن أجــل تقيــيم الالتزامــات التعاقديــة  وهــل يمكــن تقــديم إرشــادات لمقــدِّ 
م الخدمات فيما يتعلق بالخسائر التجارية التي تنـشأ         ، ما هي واجبات مقدِّ    والتفاوض بشأنها؟ مثلاً  

بسبب عدم توافر الخدمة؟ وما هي الشروط التي يمكن في ظلها إنهاء الاتفـاق الـسحابي؟ ومـا هـو           
  مآل البيانات عند إنهاء العقد؟

 بروتوكـولات   ب الوصول المأمون إلى خواديم تخزين البيانات السحابية وضـع         ، يتطلَّ ثانياً  -٧
 نظـام لإدارة    ويبدو أنَّ من المقبول علـى نطـاق واسـع أنَّ أيَّ           . لإدارة شؤون الهوية وافية بالغرض    

ع هـذا الإطـار التعاقـدي الالتزامـات         ويـوزِّ .  بعيد على إطار تعاقدي    شؤون الهوية ينهض إلى حدٍّ    
اء ممارســات ولكــن هــل أي إطــار تعاقــدي مقبــول أو هــل ينبغــي إرس ــ . والمخــاطر والمــسؤوليات

فضلى؟ وعلاوة على ذلك، كيف تنطبق التشريعات الداخلية للدول على البروتوكولات المقبولة            
لإدارة شؤون الهوية؟ وما هي الممارسات التي تقبل بهـا المحـاكم باعتبارهـا ممارسـات معقولـة ومـا                    

  ؟هي الممارسات التي تعتبرها إهمالاً
م الخـدمات والـشخص الـذي    تعاقدي يُـبرم بـين مقـدِّ   ، تخزين البيانات محكوم باتفاق  ثالثاً  -٨

يطلب الاستعانة بخدماته من أجـل أن يتـيح الوصـول إلى خـواديم تخـزين البيانـات الـسحابية أمـام                      
 ن هـذه العقـود شـروطاً       مـا تتـضمَّ    وكـثيراً ). عـادة موظفـون أو زبـائن      (دة من الأفـراد     مجموعة محدَّ 

فمـن يملـك البيانـات      .  للتفـاوض بـين الطـرفين      أيـضاً م الخدمات ولكنـها قـد تخـضع          من مقدِّ  نمطيةً
ــات؟ أمَّ ــ   ــذه الاتفاق ــاً    بموجــب ه ــادة طرف ــسوا في الع ــم لي ــرغم أنه ــستعملون، ف ــات ا الم  في الاتفاق

 إدخال  أي متى تمَّ  (ر باستخدام الحوسبة السحابية      حقوقهم والتزاماتهم تتأثَّ   التعاقدية، قد يرون أنَّ   
أتـاح مـستعملو تلـك الخـدمات للغـير، بـسبب الإهمـال، إمكانيـة                 البيانات الشخـصية وتخزينـها ثمَّ     
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ر اتفاقـات الحوسـبة الـسحابية علـى الغـير           وكيـف تـؤثِّ   ). لاع علـى تلـك البيانـات بـدون إذن         الاطِّ
  وعلى المعلومات المتعلقة بالغير؟

وهـذا  . ، يمكن لاتفاق الخدمات الـسحابية أن يـثير مـسائل متعلقـة بتنـازع القـوانين                رابعاً  -٩
ى في العقـود المبرمـة لا تخـضع لأسـباب مختلفـة لقـانون               شـتَّ  يحدث بشأن جوانب   تنازع يمكن أن  ال

ر ، لا يتـأثَّ  في اتفـاق الخـدمات ومـن ثمَّ       ، لا يكون المستعمل طرفـاً     ففي بعض الحالات مثلاً   (واحد  
تلفة وفي حالات أخرى، تدخل في الصورة قوانين مخ    . ببند اختيار القانون الوارد في ذلك الاتفاق      

بحكم تطبيق السياسة العامة في دول مختلفـة، بمـا يـشمل حمايـة المـستهلك وتـشريعات الخـصوصية            
د هذه المسائل في ضـوء      ح أن يتزايد انتشار وتعقُّ    ومن المرجَّ ). يةوتشريعات حماية المعلومات السرِّ   

دة مـن أجـل   مي الخدمات السحابية لأماكن تخضع لولايات قضائية متعدِّاستخدام الكثير من مقدِّ 
  .وضع خواديمهم وتنفيذ عملياتهم

ــة القــضائية وقواعــدها مــن جهــة والــسياسة العامــة       -١٠ ــار الولاي كمــا أنَّ التفاعــل بــين اختي
ي إلى إثارة   وعوامل الربط المستخدمة لتحديد الولاية القضائية للمحاكم من جهة أخرى قد يؤدِّ           

ن الواجـب التطبيـق والولايـة القـضائية المنطبقـة           فـإذا كـان اختيـار القـانو       . يات هامة في الواقع   تحدِّ
يشيران إلى الدولة ألف على سـبيل المثـال، فهـل يعـني هـذا مـن الناحيـة القانونيـة اسـتبعاد الولايـة                         
القضائية للمحاكم الوطنية في الدولة باء حيث يوجد المستعمل؟ ومن زاويـة أكثـر عموميـة، هـل          

لمتطلبات الإفصاح حتى وإن كانت صلتها بالدولـة الـتي          ينبغي أن تخضع الجهة التي تخزن البيانات        
  تأمر بالإفصاح محدودة للغاية؟

 مـن   مي الخـدمات اتخاذهـا للحـدِّ      الـة الـتي ينبغـي لمقـدِّ       ، ما هي التدابير العملية الفعَّ     خامساً  -١١
م الخدمات على توفير مداخل متعددة الطبقات بامتيـازات         ، هل ينبغي تشجيع مقدِّ    المخاطر؟ مثلاً 
أي لا يكــون بوســع جميــع المــستعملين الوصــول إلى جميــع المعلومــات الشخــصية ( وصــول مختلفــة

ــا  ــان م ــوافر هــذه      )الخاصــة بكي ــوافر أو عــدم ت ــائن المحــتملين بت ــإبلاغ الزب ؟ وهــل ينبغــي إلزامــه ب
د الطبقــات؟ وهــل ينبغــي لــه الحــصول علــى تــأمين بــشأن   الــضمانات ووظــائف الوصــول المتعــدِّ 

نـة؟  غير، وما هي الجهة التي ينبغي أن تكون مسؤولة عـن التـأمين ضـد مخـاطر معيَّ                 المسؤولية قبل ال  
وهل تختلف الحوسبة السحابية والمسائل القانونية ذات الصلة في السياق الحكومي عنها في سياق             

م الخـدمات بـأن يفـصح    قطاع الأعمال، وهل ينبغي تطبيق معايير مختلفة؟ وهـل ينبغـي إلـزام مقـدِّ         
نـة مـن الوصـول إلى البيانـات في إطـار ممارسـتها لـصلاحيات                ين جهـات رسميـة معيَّ     عن جواز تمك  

م استقصائية خاصة؟ وهل يكفي وجود تـشريع بـشأن حمايـة المعلومـات الشخـصية وامتثـال مقـدِّ                  
  م الخدمات من المسؤولية؟ الخدمات له لكي يُعفى مقدِّ
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     الأونسيترالالعمل الذي يمكن أن تضطلع به  -رابعاً  
ســيما  يمكــن للجنــة أن تطلــب إلى الأمانــة جمــع معلومــات عــن الحوســبة الــسحابية، ولا   -١٢

 )SaSتقنيـة  (التطبيقات البرامجية دون تركيـب  بشأن تخزين البيانات والتقنيات التي تتيح استخدام   
ويمكـن  . ن الممارسات القائمـة   وسائر الحلول السائدة في مجال الحوسبة السحابية وإعداد وثيقة تبيِّ         

 على المخاطر التي قد تنشأ مـن الممارسـات الحاليـة المتعلقـة               الضوءَ ط الوثيقةُ عند الاقتضاء أن تسلِّ   
بتنــازع القــوانين، وعــدم وجــود أحكــام تــشريعية داعمــة في القــوانين الوطنيــة لتفعيــل الاتفاقــات   

أن مـع مـؤتمر   ويمكن التعاون في هذا الـش .  القوانين الوطنية تناسقالمتصلة بتخزين البيانات، وعدم     
. لاهــاي للقــانون الــدولي الخــاص حيــث يجــري النظــر هنــاك في المــسائل المتعلقــة بتنــازع القــوانين  

ة تـشير إلى نقـص    إلى أدلَّ ـن الوثيقة المجالات التي تحتاج إلى ممارسـات فـضلى اسـتناداً     ويمكن أن تبيِّ  
زامـات المـشاركين في     تدابير الانتصاف القانونية أو اخـتلال ملحـوظ في التـوازن بـين حقـوق والت               

وفي نهاية المطاف، يمكن أن تـشير الوثيقـة إلى          . ةعمليات الحوسبة السحابية أو غير ذلك من الأدلَّ       
سيما بشأن الخصوصية  الأعمال التي تضطلع بها المنظمات الأخرى بشأن الحوسبة السحابية، ولا       

ويمكن للفريق . لتجاري الدوليوحماية المعلومات الشخصية بغية تحديد الثغرات في إطار القانون ا 
العامل أن يستخدم تلك الوثيقة عندئذ لبيان المـسائل الـتي تحتـاج إلى تـشريعات عمليـة أو حلـول                     

 .أخرى ولمناقشة الأعمال المقبلة الممكنة

  


