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CARTA DE FECHA 16 DE AGOSTO DE 2006 DIRIGIDA AL SECRETARIO
GENERAL DE LA CONFERENCIA POR EL REPRESENTANTE
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DE SHANGHAI SOBRE LOS PROBLEMAS INTERNACIONALES DE
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Tengo el honor de transmitirle por la presente el texto de la "Declaracion de los Jefes de
los Estados miembros de la Organizacion de Cooperacion de Shanghai sobre los problemas
internacionales de la seguridad de la informacion", publicado el 15 de junio de 2006 en Shanghai
(China).

Le agradeceria que esta carta y el documento adjunto se publicaran y se distribuyeran
como documentos oficiales de la Conferencia de Desarme.

(Firmado): Cheng Jingye
Embajador para Asuntos de Desarme
Jefe de la Delegacion de la Republica
Popular de China ante la Conferencia
de Desarme

! Publicado originalmente como anexo II de un documento de la Asamblea General con la
signatura A/60/973.
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Declaracion de los Jefes de los Estados miembros de la Organizacion
de Cooperacion de Shanghai sobre los problemas internacionales de
la seguridad de la informacion

(Shanghai, 15 de junio de 2006)

Los Jefes de los Estados miembros de la Organizacion de Cooperacion de Shanghai
(en adelante, también la organizacion), la Republica de Kazajstan, la Reptblica Popular
China, la Republica Kirguisa, la Federacion de Rusia, la Republica de Tayikistan y la
Republica de Uzbekistan, reunidos en la ciudad de Shanghai el 15 de junio de 2006,
declaramos lo siguiente.

Uno de los rasgos fundamentales del mundo contemporaneo es el desarrollo
impetuoso y la aplicacion universal de las tecnologias de la informacion y las
comunicaciones. Los avances tecnologicos en materia de informacion y comunicaciones
estan presentes en todas las esferas de la actividad humana y conforman un sistema
mundial de medios de comunicacion que ejercen una influencia directa en todos los
aspectos de la seguridad nacional y la seguridad y la estabilidad internacionales en su
conjunto, tanto en el plano politico y econdomico como en el de la defensa y la vida social
y cultural, entre otros. El sistema de medios de comunicacion es un factor medular de
todas las esferas de la vida social, al tiempo que la informacion se convierte en uno de los
componentes mas valiosos del patrimonio nacional y uno de los recursos politicos y
econdmicos mas importantes.

Somos conscientes de que las tecnologias de la informacion y las comunicaciones
han generado un enorme potencial para el desarrollo de las posibilidades del ser humano y
el disfrute mas pleno de sus derechos y libertades. Esas tecnologias crean nuevas
oportunidades y nuevos medios para el funcionamiento eficaz de la sociedad y del Estado
y el establecimiento de una asociacion mundial para el desarrollo sostenible, la seguridad
y la prosperidad.

Asimismo, expresamos nuestra preocupacion ante el peligro real de que se usen las
tecnologias de la informacién y las comunicaciones para causar dafios graves a la
seguridad del individuo, la sociedad y el Estado en violacion de los principios basicos de
igualdad y respeto mutuo, no injerencia en los asuntos internos de Estados soberanos, la
resolucion pacifica de los conflictos, la abstencion del uso de la fuerza y el respeto de los
derechos humanos. Es mas, la amenaza del uso de las tecnologias de la informacion y las
comunicaciones con fines delictivos, terroristas, militares o politicos contrarios al
mantenimiento de la seguridad internacional esta latente tanto en la esfera civil como en la
militar y puede acarrear graves consecuencias para la vida politica, social y econémica de
paises, regiones y hasta de la humanidad en su conjunto y conducir a la desestabilizacion
de la vida social.
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Destacamos los fructiferos esfuerzos que se vienen realizando en los paises
miembros de la Organizacion de Cooperacion de Shanghai con miras a fortalecer la
seguridad de la informacion a nivel nacional. Al mismo tiempo, somos conscientes de que
las consecuencias negativas de la aplicacion de las tecnologias de la informacion y las
comunicaciones con fines destructivos por delincuentes, terroristas, sus agrupaciones u
organizaciones, asi como por algunos Estados con fines militares y politicos, pueden ser
de gran envergadura y arrastrar consigo a terceros paises o adquirir de pronto caracter
mundial. El uso de las tecnologias de la informacion y las comunicaciones con esos fines
puede provocar catastrofes a escala mundial, comparables a las consecuencias a que podria
conducir el uso de armas de destruccion en masa.

Subrayamos que las tecnologias de la informacién y las comunicaciones deben no
solo servir como conductores de la informacidn, sino también contribuir al acercamiento y
compenetracion entre las culturas y civilizaciones sobre la base del respeto de las
creencias y tradiciones religiosas de los pueblos, incluidos los de los Estados miembros de
la Organizacion de Cooperacion de Shanghai.

Subrayamos también que el caracter transnacional tanto de las tecnologias de la
informacion y las comunicaciones como de las amenazas y desafios actuales en esa esfera
imponen en todos los paises la necesidad de redoblar los esfuerzos para garantizar la
seguridad de la informacion mediante la cooperacion bilateral, regional e internacional.
Solo a través de medidas bien coordinadas y complementarias podran los Estados dar una
respuesta adecuada a las amenazas y los desafios actuales en materia de informacion.

En ese contexto, respaldamos los esfuerzos que realizan las entidades del sistema de
las Naciones Unidas para examinar las amenazas reales y potenciales en la esfera de la
seguridad de la informacion y las medidas colectivas que se podrian adoptar para eliminar
esas amenazas, asi como los esfuerzos encaminados a examinar las propuestas pertinentes
a nivel internacional en lo que se refiere al fortalecimiento de los sistemas mundiales de
informacion y telecomunicaciones, y creemos que es importante que continuen
realizandose tales esfuerzos.

Acogemos con beneplécito la aprobacion por la Asamblea General, en su
sexagésimo periodo de sesiones, de la resolucion 60/45, de 8 de diciembre de 2005,
titulada "Los avances en la informacion y las telecomunicaciones en el contexto de la
seguridad internacional", y expresamos nuestra voluntad de promover el cumplimiento de
lo dispuesto en dicha resolucion.

Declaramos que los paises miembros de la organizacion mantienen posiciones
similares en relacion con problemas fundamentales de la seguridad internacional de la
informacion y desean aunar esfuerzos para hacer frente a las nuevas amenazas y desafios
en materia de informacion, en el marco de la organizacién, de conformidad con los
principios y las normas del derecho internacional, entre ellos la Carta de las Naciones
Unidas y la Declaracion Universal de Derechos Humanos. Sobre esa base, los Jefes de los
Estados miembros de la Organizacion de Cooperacidon de Shanghai adoptamos la decision
de crear grupos de expertos en materia de seguridad internacional de la informacion,
integrados por representantes de los Estados miembros, de la secretaria de la organizacion
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y del Comité Ejecutivo del organismo regional de lucha contra el terrorismo, a fin de
elaborar un plan de medidas encaminadas a resolver los problemas internacionales de la
seguridad de la informacion y definir nuevas vias y métodos de resolucion de esos
problemas en todos sus aspectos en el marco de la Organizacion de Cooperacion de

Shanghai.

(Firmado): Nursultan Nazarbaev (Firmado): Vladimir Putin
Presidente de la Presidente de la
Republica de Kazajstan Federacion de Rusia
(Firmado): Hu Jintao (Firmado): Emomali Rakhmonov
Presidente de la Presidente de
Republica Popular China Tayikistan
(Firmado): Kurmanbek Bakiev (Firmado): Islam Karimov
Presidente de la Presidente de

Republica Kirguisa Uzbekistan



