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Propuesta presentada por Austria, Bélgica, Francia, Italia,
el Reino Unido y la Union Europea

Fecha: 26 de enero de 2017

Propuesta de los Gobiernos de Bélgica, Francia, Italia y el Reino
Unido de Gran Bretaiia e Irlanda del Norte, la delegacion de Austria
y la Union Europea: labor en el Ambito del comercio electrénico:
cuestiones juridicas relacionadas con la gestion de la identidad
electronica y los servicios de confianza

Introduccion

1. De conformidad con el mandato otorgado por la Comisién en su 44° periodo de
sesiones, celebrado en 2011, el Grupo de Trabajo IV sobre comercio electronico (en lo
sucesivo denominado Grupo de Trabajo IV) comenzd a ocuparse del tema de los
documentos transmisibles electronicos®. Durante el 49° periodo de sesiones de la
Comisidn, el Grupo de Trabajo IV informé sobre la labor realizada en sus periodos de
sesiones 52° y 53°. La preparacion de las disposiciones del proyecto de ley modelo
sobre los documentos transmisibles electronicos esta llegando a su fin.

2. En 2011, durante su 44° periodo de sesiones, la Comision también observd que
se habia manifestado cierto apoyo a la idea de abordar la problematica juridica relativa
a la gestion de los datos identificadores como posible tema comprendido en el
mandato del Grupo de Trabajo IVZ En su 48° periodo de sesiones, celebrado en 2015,
la Comisién encargd a la Secretaria que realizara una labor preparatoria sobre la
gestion de la identidad y los servicios de confianza, la computacion en la nube y el
comercio movil, incluso mediante la organizaciéon de coloquios y reuniones de grupos
de expertos, para que el Grupo de Trabajo examinara esas cuestiones en un futuro, una
vez finalizada la labor que estaba realizando en relacion con los documentos
transmisibles electronicos. La Comision también pidié a la Secretaria que comunicara
los resultados de esa labor preparatoria al Grupo de Trabajo IV, con miras a que este
formulara recomendaciones acerca del alcance exacto, la metodologia posible y las
prioridades, a fin de que la Comision las examinara en su 49° periodo de sesiones®.

3. En respuesta a esa solicitud, la Secretaria presenté a la Comisiéon, en su
49° periodo de sesiones, una nota sobre los aspectos juridicos relacionados con la
gestion de la identidad y los servicios de confianza, en la que figuraba un resumen de
las deliberaciones celebradas durante el coloquio y en otras reuniones pertinentes
sobre el tema®.

4.  En su 49° periodo de sesiones, celebrado en 2016, la Comision reafirmé el
mandato conferido al Grupo de Trabajo IV de que finalizara el proyecto de ley modelo
sobre los documentos transmisibles electronicos y la nota explicativa correspondiente

Y Informe de la Comisién de las Naciones Unidas para el Derecho Mercantil Internacional,
44° periodo de sesiones (27 de junio a 8 de julio de 2011), A/66/17, parr. 238.

2 Ibid., parr. 236.

% Informe de la Comisién de las Naciones Unidas para el Derecho Mercantil Internacional sobre la
labor realizada en su 48° periodo de sesiones (2015), documento A/70/17 de las Naciones Unidas,
parr. 358.

* Documento A/CN.9/891.
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y, una vez concluida la labor relativa al proyecto de ley modelo, examinara los temas

de la gestion de la identidad y los servicios de confianza, asi como la computacion en
5

la nube”.

5. En consonancia con la reafirmacién de ese mandato, durante el 54° periodo de
sesiones del Grupo de Trabajo IV se finaliz6 el proyecto de ley modelo sobre los
documentos transmisibles electronicos y se inici6é la labor relativa a la gestion de la
identidad y los servicios de confianza. Tras un debate fructifero sobre este ultimo
tema®, el Grupo de Trabajo IV decidié que el siguiente periodo de sesiones se dedicara
en particular a aclarar los objetivos del proyecto sobre la gestion de la identidad y los
servicios de confianza, precisar su ambito de aplicacion, determinar los principios
generales aplicables, enumerar los conceptos que habria que definir y preparar un
primer proyecto de definicion de estos ultimos’.

6. En este contexto, el objetivo de la presente propuesta es aportar al Grupo de
Trabajo IV una contribucion sobre los elementos mencionados en el parrafo anterior
que sirva de base para las deliberaciones del 55° periodo de sesiones de este Grupo,
manteniendo al mismo tiempo una actitud abierta frente a cualquier otra propuesta que
tenga por objeto coadyuvar a los debates.

Contexto, alcance y objetivos del proyecto

7.  La labor propuesta en el ambito de la gestion de la identidad y los servicios de
confianza esta directamente relacionada con la labor que el Grupo de Trabajo IV:
1) llevé a cabo con anterioridad (en particular con respecto a la Ley Modelo sobre
Comercio Electronico, la Ley Modelo sobre las Firmas Electronicas y la Convencion
sobre la Utilizacion de las Comunicaciones Electronicas en los Contratos
Internacionales); 2) esta realizando actualmente (en relacion con los documentos
transmisibles electronicos), y 3) prevé realizar en el futuro, sobre otros temas que se
han examinado, como la computaciéon en la nube o los pagos mediante dispositivos
moviles.

8.  En los hechos, la gestion de la identidad es un requisito fundamental en el que se
sustenta la mayor parte de la labor que ha llevado a cabo o estd en vias de realizar el
Grupo de Trabajo IV. Ademas, el cumplimiento de muchos de los requisitos aplicables
al comercio electronico que estan previstos en los textos de la CNUDMI puede
facilitarse mediante la utilizacion de uno o mas servicios de confianza ofrecidos por
los proveedores de esos servicios. Un “servicio de confianza” puede consistir en la
creacion de una firma electronica, la aplicacion de un precinto electronico para
garantizar el origen y la integridad de un documento, el uso de un sello electronico de
fecha y hora para darle fecha cierta a un documento, la transmisién segura de un
documento entre las partes (servicio electrénico de envio certificado) o la
autenticacion de sitios web.

9.  Una gestion de la identidad que sea fiable, asi como el uso de servicios de
confianza fiables, se han convertido en requisitos esenciales de las actividades de
comercio electronico debido a la importancia y la sensibilidad cada vez mayores de las
operaciones en linea.

o

Informe de la Comision de las Naciones Unidas para el Derecho Mercantil Internacional sobre la
labor realizada en su 49° periodo de sesiones (2016), documento A/71/17 de las Naciones Unidas,
parr. 353.
® Informe del Grupo de Trabajo 1V (Comercio Electrénico) sobre la labor realizada en su

54° periodo de sesiones (16 de noviembre 2016), A/CN.9/897, parrs. 107 a 123.
7 1bid., parr. 120.
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10. En muchas de las operaciones electronicas que se realizan por Internet, es
necesario verificar la identidad del depositario de un sitio web para comprobar que el
sitio web le pertenece al sujeto de derecho que afirma estar a cargo de su
funcionamiento y es efectivamente administrado por esa persona. Del mismo modo, en
muchos casos es importante que las partes se identifiquen al comienzo de las
negociaciones. Ademads, a los efectos de la firma electronica del acuerdo definitivo
también puede ser necesario identificar a los diversos firmantes, verificar que han
expresado su consentimiento respecto de un contenido que mantendra su integridad, y
estampar la fecha y hora en el documento para dotarlo de fecha cierta. Por tltimo, en
algunos casos es importante que los documentos se transmitan a la otra parte a través
de un canal seguro que garantice la fecha de envio y recepcion del documento.

11. Los servicios de autenticacion de la identidad y de confianza contribuyen de
manera considerable al surgimiento de un entorno comercial sin papel, ya que las
actividades cotidianas de las administraciones publicas y las empresas pueden
realizarse con mayor rapidez y eficacia y a un costo menor. En este contexto, muchas
entidades, tanto del sector publico como del privado, disefian (o querrian disefar)
modelos econdmicos que ofrezcan o utilicen el sistema de gestion de la identidad y los
servicios de confianza.

12. Hoy en dia las reflexiones e iniciativas nacionales y regionales en el ambito de la
gestion de la identidad y los servicios de confianza son numerosas y ya han alcanzado
la madurez. Si bien a veces adoptan enfoques divergentes, permiten determinar cuales
son las cuestiones pertinentes y pueden arrojar luz sobre el debate relativo a la
creacion de marcos juridicos apropiados en el plano internacional que puedan
aplicarse en los distintos ordenamientos juridicos existentes.

13. La labor relativa a la gestion de la identidad y los servicios de confianza tiene
diversos objetivos, a saber:

- Facilitar el desarrollo del derecho mercantil internacional y responder a la
necesidad de dar a los agentes econdémicos instrumentos que les permitan
garantizar la seguridad juridica de sus operaciones electronicas.

Contribuir a la armonizaciéon de los aspectos juridicos que surjan de los
proyectos de diversos grupos nacionales e internacionales que actualmente tratan
estos temas de manera aislada. El objetivo seria proporcionar un marco juridico
general aplicable tanto a los servicios de gestion de la identidad como a los
servicios de confianza, con disposiciones adecuadas que faciliten la
interoperabilidad juridica y técnica transfronteriza a nivel internacional.

Contribuir a que las administraciones publicas y las empresas, que no son
siempre conscientes de las cuestiones juridicas en juego, se familiaricen con el
comercio electronico y sus operaciones a fin de que aumente la confianza
en ellos.

Completar los documentos ya elaborados por la CNUDMI, ofreciendo soluciones
pragmaticas con ese fin. Mas concretamente, el objetivo seria redactar
disposiciones legislativas que permitan cumplir de manera “practica y concreta”
los requisitos “abstractos” establecidos en esos textos de la CNUDMI. La
existencia de normas juridicas claras beneficiaria a las empresas, al permitirles
mejorar la gestion de sus riesgos en el ambito del comercio electronico
internacional y garantizar la seguridad juridica de sus operaciones de manera
sencilla y eficaz.

14. Dada la estrecha interaccion que existe entre los dos temas, la labor deberia
centrarse desde el principio tanto en la gestion de la identidad como en los servicios
de confianza. La determinacion del alcance de la labor y la definicion de los conceptos
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deberian por tanto abarcar estos dos temas indisociables. Este enfoque no impide que
posteriormente se trabaje sobre estos temas de manera secuencial.

Determinacion de los principios generales aplicables y
posibles orientaciones

15. Los principios generales reconocidos tradicionalmente por la CNUDMI deberian
orientar la labor relativa a la gestion de la identidad y los servicios de confianza. Cabe
mencionar en particular los siguientes:

- El principio de la _autonomia de las partes. La utilizacion de los instrumentos
previstos debe seguir siendo facultativa y respetar plenamente la autonomia de
las partes en una operacidon. Las partes también deben tener la posibilidad de
elegir libremente el nivel de fiabilidad que habran de utilizar. Los proveedores
deben ser libres de ofrecer uno o mas servicios de gestion de la identidad y de
confianza y de proponer al respecto uno o mas niveles de fiabilidad. En sintesis,
el conjunto de normas juridicas previstas debe considerarse una “caja de
herramientas juridicas” que se pone a disposicion de los agentes del mercado.

- El principio de la neutralidad tanto tecnologica como respecto de los modelos

economicos. La formulacion de normas juridicas no debe en modo alguno limitar
la innovacién ni las oportunidades comerciales mediante la introducciéon de
reglas estrictas que favorezcan una solucidon técnica o un modelo econémico en
detrimento de otros.

- El principio de no discriminacion. Los efectos juridicos y la admisibilidad como
prueba en la esfera judicial de un servicio de identificacién electronica o un
servicio de confianza no deben negarse por el mero hecho de que el servicio se
preste en forma electronica o no cumpla los requisitos relativos al nivel de
fiabilidad.

- El principio de la equivalencia funcional, segin el cual las funciones juridicas
deben ser equivalentes, tanto en el entorno fisico como en el entorno electronico.

16. Las cuestiones que deberian abordarse al redactar las normas juridicas, tanto
respecto de la gestion de la identidad como de los servicios de confianza, son las
siguientes:

a) Definicidn de distintos niveles de fiabilidad sobre la base de criterios

objetivos: La fiabilidad de la gestion de la identidad y de los servicios de confianza es
con frecuencia un elemento crucial. En algunos casos puede ser fundamental definir y
medir la fiabilidad. ;Qué es la fiabilidad de un servicio o sistema de gestion de la
identidad o de un servicio de confianza? La falta de elementos objetivos que permitan
juzgar la calidad y la fiabilidad reales de un servicio puede constituir un grave
problema para las partes interesadas, especialmente en el marco de su politica de
gestion de los riesgos. Un modelo flexible que permita establecer distintos niveles de
exigencia aplicables a los servicios de gestion de la identidad y de confianza y a sus
proveedores es una via respetuosa de la diversidad de los sistemas en todo el mundo.

b) Atribucion de efectos juridicos diferentes en funciéon del nivel de
fiabilidad: Deberian definirse los efectos juridicos de la identificacion y la
autenticacion electronicas y de varios servicios de confianza. El objetivo es determinar
los efectos juridicos que se atribuyen a la identificacion electronica y a los servicios
de confianza en funcion de cada uno de los niveles de fiabilidad definidos. Las partes
interesadas podrian asi gestionar eficazmente sus riesgos juridicos al optar por el nivel
de fiabilidad y los efectos juridicos més acordes con sus necesidades. A la hora de
definir esos distintos efectos juridicos, se podria en particular tener en cuenta, si fuese
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oportuno, el principio de no discriminacidn, el principio de asimilacion, el principio
de reconocimiento mutuo, determinadas presunciones y/o mecanismos de inversion de
la carga de la prueba. Cuanto mayor sea el nivel de fiabilidad, mas favorables seran
los efectos juridicos para el usuario del servicio.

¢) Determinacidn del régimen de responsabilidad segun el nivel de fiabilidad:
Se debe definir el régimen de responsabilidad de los proveedores de sistemas de
identificacion electrénica y servicios de confianza a fin de aportar a los agentes la
claridad y la previsibilidad necesarias. Este régimen variaria de acuerdo con el nivel
de fiabilidad ofrecido por cada proveedor.

17. En lo que respecta a los servicios de gestion de la identidad, deberian tenerse en
cuenta las siguientes orientaciones:

- En virtud de la aplicacién del principio de la autonomia de las partes, cada
proveedor de un servicio en linea puede optar por exigir o no la identificacion y
la autenticacion electronicas para que se pueda acceder a su servicio y es libre de
elegir el nivel de fiabilidad que eventualmente pudiera requerirse.

Aplicacién del principio de reconocimiento mutuo transfronterizo de los medios
de identificacion electronica que sean de un nivel igual o superior al exigido para
acceder al servicio en linea. Este principio se fundaria en la definicion de los
diferentes niveles de fiabilidad de los medios de identificacion electronica. Cada
nivel se determinaria de acuerdo con criterios objetivos armonizados.

A fin de determinar los sistemas de gestion de la identidad que se tendran en
cuenta en nuestra labor, es mas importante saber cual es la finalidad o el
propésito de la utilizacion del medio de identificacidn electronico (es decir, si el
medio se va a utilizar — total o parcialmente — para operaciones comerciales
0 no), que averiguar quién es el proveedor del medio de identificacidon
electronica (si es el sector publico, el privado, o ambos). Dado que la utilizacion
puede tener una finalidad comercial, todos los medios de identificacion
electronica - incluso los suministrados total o parcialmente por el sector publico
- deberian examinarse como parte de nuestra labor.

Nuestra labor deberia centrarse, como cuestion de prioridad, en la identificacion
de las personas fisicas y juridicas, dejando de lado en una primera etapa la
cuestion de la identificacion de los objetos materiales (por ejemplo, servidores,
teléfonos inteligentes, terminales, etc.) o digitales (por ejemplo, programas
informaticos). Puesto que se trata de formular normas juridicas, se debe dar
prioridad a la identificacion del sujeto de derecho (persona fisica o juridica) que
es titular de derechos y obligaciones y asume la responsabilidad (por
ejemplo, el propietario de un sitio web, el titular de derechos de autor o el
propietario de un servidor). Los objetos materiales o digitales estan siempre
vinculados a una persona fisica o juridica. La identificacion de los objetos es, en
esencia, una cuestion de caracter técnico y de seguridad, mas que juridica.

Los medios de identificacion electronica de mayor nivel de fiabilidad deberian
por lo menos estar vinculados a datos de identificacion personal emitidos o
administrados por una fuente fidedigna.

En el caso de los niveles de fiabilidad superiores, se deberia establecer la
obligacion del proveedor de un medio de identificacion electronica de notificar
todo quebrantamiento de la seguridad de su sistema y, si fuera necesario,
suspender el funcionamiento de este. El proveedor deberia efectuar esa
notificacion de conformidad con lo dispuesto en la legislacion nacional y, en
vista del contexto transfronterizo, la informacioén deberia ponerse a disposicion
del publico.
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- Se podria establecer la presuncion de que se han respetado los criterios objetivos
que definen los niveles de fiabilidad y se han cumplido los requisitos legales si el
proveedor se ajusta a las normas técnicas determinadas por una autoridad
internacional.

En el marco de la determinacion de los niveles de garantia vinculados a la

gestion de la identidad, se podrian fijar tres niveles: a) un nivel de garantia bajo; b) un

19.

nivel de garantia suficiente, y ¢) un nivel de garantia alto.

- Los niveles de garantia se describirian de acuerdo con especificaciones técnicas,
normas y procedimientos conexos.

- Se podria prever un mecanismo de cooperacion y un marco de interoperabilidad
para definir los criterios en que se basarian los niveles de garantia, asi como para
intercambiar la informacion relativa a los medios de identificacion electronica y
sus respectivos niveles de garantia.

- Se consagraria el principio de reconocimiento mutuo transfronterizo para los
medios de identificacion que tuvieran un nivel de garantia equivalente (a partir
del nivel de garantia suficiente) o superior.

En relaciéon con los servicios de confianza, deberian tenerse en cuenta las

siguientes orientaciones:

- En el marco de la definicién y armonizacién de los niveles de fiabilidad de los
servicios de confianza, se fijarian por lo menos dos niveles:

1. servicios de confianza no calificados;

2. servicios de confianza calificados.

Los efectos juridicos variarian segin el nivel de fiabilidad del servicio de
confianza:

1. Si el servicio de confianza no es calificado: los efectos juridicos se
limitarian a la clausula de no discriminacion.

2. Si el servicio de confianza es calificado: los efectos juridicos serian
favorables y abarcarian la asimilacién, la presuncion, la inversion de la
carga de la prueba.

Se consagraria el principio de reconocimiento mutuo transfronterizo para los
servicios de confianza que tuvieran un nivel de fiabilidad equivalente.

Se estableceria una obligacion general de garantizar la seguridad, proporcional al
nivel de riesgo, para todos los proveedores (calificados o no).

Se preverian requisitos especificos para los proveedores calificados de servicios
de confianza y para cada servicio de confianza calificado a fin de garantizar un
alto nivel de fiabilidad.

El régimen de responsabilidad de los proveedores de servicios de confianza
variaria segun si el proveedor es calificado o no.

Se podria exigir a todos los proveedores (o por lo menos a los calificados) que
notificaran cualquier quebrantamiento de la seguridad de sus sistemas y, de ser
necesario, que suspendieran el funcionamiento de estos. Los proveedores
deberian efectuar esa notificacion de conformidad con lo dispuesto en la
legislacion nacional y, en vista del contexto transfronterizo, la informacion
deberia ponerse a disposicion del publico.
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- Se podria establecer la presuncion de que se han respetado los criterios objetivos

que definen los niveles de fiabilidad y se han cumplido los requisitos legales si el
proveedor se ajusta a las normas técnicas determinadas por una autoridad
internacional.

IV. Determinacion de los conceptos y propuestas de definicion

20.

A fin de contribuir a los debates sobre la gestion de la identidad y los servicios

de confianza, se propone la siguiente lista (no exhaustiva) de conceptos y definiciones:

Identificacion electronica: proceso mediante el cual se utilizan datos de
identificaciéon personal en forma electréonica que distinguen de manera
exclusiva a una persona fisica o juridica, o a una persona fisica que representa a
una persona juridica;

Medio de identificacion electronica: clemento material o inmaterial que
contiene datos de identificacion personal y que se utiliza para autenticar a la
persona que desea acceder a un servicio en linea;

Datos de identificacion personal: conjunto de datos que permiten determinar la
identidad de una persona fisica o juridica, o de una persona fisica que
represente a una persona juridica;

Sistema de identificacion electréonica: sistema de identificacion electronica
mediante el cual se proporcionan medios de identificacién electronica a
personas fisicas o juridicas, o a personas fisicas que representen a personas
juridicas;

Autenticacion: proceso electronico que permite confirmar la identificacion

electronica de una persona fisica o juridica, o el origen y la integridad de un
dato existente en forma electronica;

Fuente fidedigna: cualquier fuente que, independientemente de su forma, sea
fiable para obtener datos, informacion u otros elementos de identificacion
exactos que puedan utilizarse para demostrar la identidad;

Servicio de confianza: servicio electronico (normalmente prestado a cambio de
una remuneracion), que consiste:

1. en la creacion, la verificacion y la validacion de firmas electronicas,
precintos electronicos o sellos electronicos de fecha y hora, servicios
electronicos de envio certificado y certificados relacionados con esos
servicios; o

2. en la creacion, la verificaciéon y la validacion de certificados para la
autenticacion de sitios web; o

3. en la conservacion de firmas electronicas, precintos o sellos electrénicos o
certificados relacionados con esos servicios;

Servicio de confianza calificado: servicio de confianza que cumple los
requisitos establecidos en el presente texto [convencion, ley modelo];

Firma electronica: datos en forma electronica adjuntados o asociados
logicamente a otros datos en forma electronica, que el firmante utiliza para
firmar;

Firmante: persona fisica que crea una firma electronica;
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e Precinto electronico: datos en forma electronica que se adjuntan o se asocian
logicamente a otros datos en forma electronica para garantizar el origen y la
integridad de estos ltimos;

e Sello electronico de fecha y hora: datos en forma electronica que vinculan
otros datos en forma electronica a un determinado momento y constituyen
prueba de que estos ultimos datos existian en ese momento;

e Servicio electronico de envio certificado: servicio que permite transmitir datos
entre terceros por via electronica y aporta pruebas sobre el tratamiento de los
datos transmitidos, incluida la prueba del envio y la recepcion de los datos, y
que protege los datos transmitidos frente al riesgo de pérdida, hurto, alteracion
o cualquier modificacion no autorizada;

e Certificado de autenticacion de sitios web: certificado que permite autenticar
un sitio web y vincularlo a la persona fisica o juridica a quien se ha entregado
el certificado;

e Documento electronico: cualquier contenido almacenado en forma electronica,
en particular un texto o una grabacion sonora, visual o audiovisual;

e Validacion: proceso de verificacion y confirmacion de la validez de una firma o
un precinto electrénicos;

e Usuario: persona fisica o juridica que se fia de una identificacion electronica o
de un servicio de confianza.

V. Vinculos con la practica

A fin de comprender mejor el alcance de la labor, los conceptos y los vinculos con la
practica, se sugiere que durante el o los periodos de sesiones del Grupo de Trabajo IV
se presenten ponencias sobre proyectos concretos existentes en distintos paises o
regiones. Se podria presentar una ponencia sobre las infraestructuras de servicios
digitales de identificacion electronica (eID DSI) de Connecting Europe Facility (CEF)
y sobre el programa informatico eIDAS-Node para mostrar como funcionan y cémo
los estan aplicando los Estados miembros de la Union Europea.
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