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  مةمقدِّ  - أولاً  
 
، إلى الأمانــة أن تضــطلع ٢٠١٥ طلبـت اللجنــة، في دورتهــا الثامنــة والأربعـين، في عــام    -١

بأعمال تحضيرية بشأن إدارة شؤون الهوية وخـدمات تـوفير الثقـة بوسـائل منـها تنظـيم نـدوات        
واجتماعات لأفرقة خبراء، وذلـك حـتى يتسـنى مناقشـة تلـك المواضـيع مسـتقبلاً علـى مسـتوى          

تحويـل علـى أسـاس    الأفرقة العاملة، إثر العمـل الـراهن بشـأن السـجلات الإلكترونيـة القابلـة لل      
  )١().A/CN.9/854اقتراح مقدم إلى اللجنة كي تنظر فيه (

أن تعـرض علـى الفريـق العامـل الرابـع       أيضـاً وخلال الدورة، طلبت اللجنة إلى الأمانة   -٢
نتـــائج تلـــك الأعمـــال التحضـــيرية التماســـا لتوصـــيات بشـــأن تحديـــد النطـــاق الـــدقيق للعمـــل  

  )٢(ظر فيها اللجنة في دورتها التاسعة والأربعين.ومنهجياته الممكنة وأولوياته لكي تن
ذلك الطلب، نُظمت ندوة الأونسيترال بشأن المسـائل القانونيـة المتعلقـة بـإدارة     ل اتنفيذو  -٣

في فيينـا. وإضـافة إلى ذلـك،     ٢٠١٦ أبريـل /نيسـان  ٢٢و ٢١ الهوية وخدمات توفير الثقـة يـومي  
، "الهويـة الرقميـة  : بشـأن التجـارة الإلكترونيـة    مسـائل مفتوحـة  " شاركت الأمانة في مؤتمر بعنوان

 ، بولونيــا، إيطاليــا)؛ وفي حلقــة عمــل بشــأن ٢٠١٥ يونيــه/حزيــران ١٠نظمتــه جامعــة بولونيــا (
ــدولي   " ــة علــى الصــعيد ال ــوانين وسياســات إدارة الهوي اشــتركت في تنظيمهــا رابطــة المحــامين    ،"ق

ــة، الأمــريكيين والبنــك الــدولي (واشــنطن، الولايــات المتحــدة   ــاني ١٤ الأمريكي ــاير/كــانون الث  ين
اللائحــة التنظيميــة صــدور إدارة الهويــة وخــدمات تــوفير الثقــة منــذ " )؛ وفي مــؤتمر بشــأن٢٠١٦

المعاملات الإلكترونيـة في   في مجالبشأن الخدمات الإلكترونية الخاصة بتحديد الهوية وتوفير الثقة 
  )٣().٢٠١٦ مارس/آذار ١٨ ا،نظمته جامعة نامور (نامور، بلجيك ،"السوق الداخلية

ــدِّ  -٤ ــدوة، وخــلال      وتق ــتي دارت خــلال تلــك الن ــوجزا للمناقشــات ال ــذكرة م م هــذه الم
 الاجتماعـــات الأخـــرى ذات الصـــلة. ويمكـــن الاطـــلاع علـــى المـــواد المســـتخدمة في العـــروض

  )٤(الندوة في موقع الأونسيترال الشبكي. فيالمقدمة  الإيضاحية

                                                         
  .٣٥٨و ٣٥٥و ٣٥٤ الفقرات ،(A/70/17) ١٧ رقمالوثائق الرسمية للجمعية العامة، الدورة السبعون، الملحق   )١(
  .٣٥٨ المرجع نفسه، الفقرة  )٢(
 Hervé Jacquemin (Dir.), L'identification électronique et les services de:نُشرت مداولات ذلك المؤتمر في  )٣(

confiance depuis le règlement eIDAS, Bruxelles, 2016.  
: الموقع الشبكي التالي فيبه المتكلمون،  االمواد، معروضة بالشكل الذي قدمهيمكن الاطلاع على تلك   )٤(

www.uncitral.org/uncitral/en/commission/colloquia/idm2016-programme.html.  
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تتضـمن لمحـة عامـة عـن إدارة الهويـة قـد        وثيقـةً  بـأنَّ  تحـيط علمـاً  ولعل اللجنـة تـود أن     - ٥
مت إلى الفريق العامل الرابـع (المعـني بالتجـارة الإلكترونيـة) في دورتـه السادسـة والأربعـين        قُدِّ
)A/CN.9/WG.IV/WP.120(، مـة إلى الفريـق   هناك اعتبـارات إضـافية تـرد في وثيقـة مقدَّ     أنَّبو

تسوية المنازعات بالاتصال الحاسوبي المباشر) في دورته الثانية والثلاثين المعني بالعامل الثالث (
)A/CN.9/WG.III/WP.136 ــر عــن  الاطــلاع  أيضــاً). ويمكــن نــدوة ســابقة حــول    علــى تقري

، A/CN.9/728 التجــارة الإلكترونيــة، شملــت حلقــة نقــاش بشــأن إدارة شــؤون الهويــة (الوثيقــة
  ).٢٨- ٩  الفقرات

    
      القانونية المتعلقة بإدارة الهوية وخدمات توفير الثقةالمسائل   - ثانياً  
    البيئة القانونية الحالية لإدارة الهوية وخدمات توفير الثقة  -ألف  

إدارة الهوية الإلكترونيـة مسـألة أساسـية مـن أجـل اسـتخدام الوسـائل الإلكترونيـة.          إنَّ  -٦
ما يندرج ضمن الشـواغل الأساسـية التحقـق مـن هويـات أطـراف بعيـدين، مثـل تحديـد           كثيراًف

هوية مَن يسعى إلى الوصول إلى قاعدة بيانات على الإنترنت تحتوي على معلومـات حساسـة،   
ــن وقَّ ــ        ــا بالاتصــال الحاســوبي المباشــر، ومَ ــن حســاب م ــوال م ــل أم ــن يحــاول تحوي ــداً ومَ ع عق

ــن أذِن عــن ب اإلكترونيــ ــن يســعى إلى الوصــول إلى خــدمات     ، ومَ ــتَج معــيَّن، ومَ عــد بشــحن من
. ومــن الناحيــة الوظيفيــة، ااشــر، ومَــن أرســل بريــداً إلكترونيــحكوميــة بالاتصــال الحاســوبي المب

مـن أو مـا الـذي يسـعى إلى     : "ترمي إدارة الهوية إلى الإجابة علـى السـؤالين الأساسـيين التـاليين    
  )٥(في بيئة إلكترونية." ة إثبات الهوية؟ما مدى موثوقي"و" إثبات الهوية؟

التحقـق بطريقـة موثوقـة مـن هويـة طـرف بعيـد        أنَّ وتجدر الإشارة في هـذا الصـدد إلى     -٧
في بيئة إلكترونية يختلف بالضرورة عن التحقق بطريقة جـديرة بالثقـة مـن هويـة طـرف حاضـر       

الهوية عن بعد وعلـى نحـو متـزامن في    في بيئة مادية. فعلى سبيل المثال، يمكن أن تُستخدم إدارة 
  تطبيقات متعددة، بينما لا يمكن ذلك في حالة الوسائل التقليدية لتحديد الهوية.

وقــد اســتُخدمت وثــائق الهويــة الورقيــة علــى مــدى قــرون لتحديــد هويــة الأشــخاص       -٨
تلك الوثائق موثوقيتها كـأدوات   والطبيعيين، ووُضعت ممارسات راسخة حتى يعرف مستخدم

لتحديد الهوية وكذلك المخاطر المرتبطـة باسـتخدامها. وفي المقابـل، بـالنظر لكـون إدارة الهويـة       
  ارتبـاط بـين معلومـات الهويـة الإلكترونيـة وشـخص لـيس        وجـود  ا تتطلـب  عملية جديـدة نسـبي

                                                         
  .٨و ٦ ، الفقرتانA/CN.9/WG.IV/WP.120 الوثيقة  )٥(
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وتتبــاين  الممارســات التجاريــة ذات الصــلة لا تــزال غــير راســخة تمامــاً  ا، فــإنَّشخصــي موجــوداً
تعزيــز الثقــة في اســتخدام نظــم إدارة الهويــة يتطلــب  ر مــن تقيــيم إلى آخــر. ومــن ثم فــإنَّالمخــاط

توضـــيح جملــــة أمـــور، منــــها مختلــــف الجوانـــب التقنيــــة والقانونيــــة، بمـــا في ذلــــك المســــائل     
  بالمسؤولية.  المتعلقة

الثقـافي  وقد يكون لإدارة الهوية، بالنظر إلى اتساع نطاق أهميتـها، تـأثير علـى الإدمـاج       -٩
ولإدارة الهويـة انعكاسـات عـدة علـى أهـداف التنميـة        )٦(والسياسي والاجتماعي والاقتصادي.

ــاً     ــرتبط ارتباط ــا ت ــث إنه ــراً المســتدامة، حي ــدف مباش ــة     ٩-١٦ باله ــة قانوني ــوفير هوي (بشــأن ت
وتضـطلع بـدور العامـل المسـاعد      ،)٢٠٣٠ للجميع، بما في ذلـك تسـجيل المواليـد، بحلـول عـام     

(بشـأن ضـمان حصـول الفقـراء علـى       ٤-١ دد مـن الأهـداف الأخـرى مثـل الهـدف     لتحقيق ع
(بشـأن خفـض تكـاليف    ج -١٠ الموارد الاقتصادية، بما في ذلـك التملـك والتمويـل)، والهـدف    

  (بشأن الحد من الفساد). ٥-١٦ التحويلات المالية)، والهدف
ــة بالإنترن ــ     -١٠ ــى  ويتطلــب الانتقــال المســتمر صــوب الاقتصــادات المدعوم ت والقائمــة عل

البيانــات اســتخدام إدارة الهويــة في اســتخدامات تجاريــة واجتماعيــة متعــددة. ويقتــرح واضــعو   
السياسات اعتماد نماذج إدارة الهوية القائمة على المستخدم حيث يتاح للمسـتخدمين الاختيـار   

  )٧(.بين وثائق إثبات الهوية التي يعتزمون استخدامها ومستوى موثوقية تلك الوثائق
وفي البيئة القانونية الحالية، تخضع نظـم إدارة الهويـة وخـدمات تـوفير الثقـة للمتطلبـات         -١١

مــن ناحيــة (مثــل القــانون المــدني   ،الــواردة في القــوانين الــتي جــرت صــياغتها لأغــراض أخــرى  
بقواعــد يشــار إليهــا مــا  وللاتفاقــات التعاقديــة (الــتي كــثيراً  ،والتجــاري؛ وقــوانين الخصوصــية)

 ،)")trust frameworks" أو "scheme rules" أو" system rules"( أطر تـــوفير الثقـــةبـــ أو النظـــام
التي تهدف إلى ضمان الأداء السليم وموثوقية النظام من خلال تحديد التزامـات الأطـراف، مـن    

  ناحية أخرى.
المعـاملات  عتمد قـوانين بشـأن   تمعظم الولايات القضائية في العالم أنَّ وعلى الرغم من   -١٢

ذات صـــلة بـــإدارة الهويـــة  مـــا تتضـــمن أحكامـــاً الإلكترونيـــة والتوقيعـــات الإلكترونيـــة كـــثيراً

                                                         
  " Identification for Development" انظر بصفة عامة الورقة الصادرة عن البنك الدولي بعنوان  )٦(

  .http://www.worldbank.org/en/programs/id4d: الشبكي الموقعفي 
)٧(  OECD, Digital Identity Management: Enabling Innovation and Trust in the Internet Economy,  

Paris, 2011, pp. 7 ff.  
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اسـتخدام   لا يوجد سوى عدد محدود من القوانين التي تتنـاول تحديـداً   )٨(وخدمات توفير الثقة،
ت وقـد تلـبي أحكـام تشـريعية إضـافية احتياجـات صـناعا        )٩(إدارة الهوية وخدمات توفير الثقـة. 

  )١٠(دة، مثل احتياجات القطاع المصرفي وخدمات المدفوعات.محدَّ
بإعداد تشريعات بشأن إدارة الهويـة أو شـرعت في ذلـك.     وقد أبدت عدة دول اهتماماً  -١٣

هناك حاجة واضحة وقوية وعاجلة إلى فوتستند تلك المبادرات إلى نهج ومفاهيم مختلفة. ولذلك 
  عدم الاتساق. الحيلولة دونوتوفير إرشادات للمشرِّعين من أجل اقتراح الخيارات المستصوبة 

    
    نطاق نظم إدارة الهوية    

عدد من النماذج المختلفـة لإدارة الهويـة للاضـطلاع بعـدة وظـائف قـد        حاليايُستخدم   -١٤
نظـم إدارة الهويـة قـد     تنطوي على تفاوت كبير من حيث متطلباتها والغرض منـها. وحيـث إنَّ  

يقتصــر  تنطــوي علــى أنــواع مختلفــة مــن التطبيقــات والخــدمات والمســتخدمين، فمــن المهــم ألاَّ   
ة مـن المعـاملات، مثـل المعـاملات التجاريـة. وتنطبـق اعتبـارات        نتحليلها القانوني على أنواع معيَّ

  مماثلة على خدمات توفير الثقة.
ــاريين         -١٥ ــيين والاعتب ــة الأشــخاص الطبيع ــد هوي ــة لتحدي ــد تُســتخدم نظــم إدارة الهوي وق

بالقــدر نفســه مــن  جميعــاً تحظــىتلــك الكيانــات لا أنَّ وكــذلك الأشــياء الماديــة والرقميــة. بيــد 
ــة.     ســياق هتمــام فيالا ــإدارة الهوي ــة المتصــلة ب ــدو فدراســة المســائل القانوني العمــل بشــأن  أنَّ يب

. وفي علـى وجـه الخصـوص    من الاهتمـام  الجوانب القانونية لتحديد هوية الأشياء يتطلب مزيداً
بعــض التكنولوجيــات (مثــل علامــات التعــرف بــالترددات  أنَّ هــذا الصــدد، تجــدر الإشــارة إلى 

ــا ــلكية أو غيرهـ ــا     اللاسـ ــية) قـــد تكـــون أنســـب مـــن غيرهـ مـــن التكنولوجيـــات غـــير التلامسـ
يمكـن أن تكـون مفيـدة     هاحـالات اسـتخدام  أمثلـة علـى   على الأشياء، ومن ثم قد توفر  للتعرف

  لبدء ذلك التحليل.

                                                         
ت للاطلاع على لمحة عامة عن الحالة الراهنة للتشريعات المتعلقة بالمعاملات الإلكترونية والتوقيعا  )٨(

 في الموقع الشبكي UNCTAD Global Cyberlaw Tracker الإلكترونية، انظر
http://unctad.org/en/Pages/DTL/STI_and_ICTs/ICT4D-Legislation/eCom-Global-Legislation.aspx.  

 ٢٠١٤ يوليه/تموز ٢٣ الصادرة عن البرلمان الأوروبي والمجلس في ٩١٠/٢٠١٤ على سبيل المثال، اللائحة رقم  )٩(
بشأن خدمات التعرف وتوفير الثقة فيما يتعلق بالمعاملات الإلكترونية في السوق الداخلية؛ وقانون فيرجينيا 

  .المقدم إلى مجلس الشيوخ) ٨١٤ القانون رقم(مشروع  ٢٠١٥ لإدارة الهوية الإلكترونية لسنة
 الصادر عن البرلمان الأوروبي والمجلس بتاريخ ٢٠١٥/٢٣٦٦ انظر الأحكام ذات الصلة الواردة في التوجيه  )١٠(

  .بشأن خدمات الدفع في السوق الداخلية ٢٠١٥ نوفمبر/تشرين الثاني ٢٥
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وعـادة مـا يضـطلع المسـتخدمون التجـاريون لإدارة الهويـة بتحليـل للفوائـد والتكـاليف            -١٦
مـن   كـبيراً  لأساليب المستخدمة لتصريف الأعمال، ممـا يتطلـب قـدراً   المرتبطة بالتكنولوجيات وا

هــؤلاء المســتخدمين يلــزمهم الوضــوح وقابليــة التنبــؤ بشــأن   المرونــة. وعــلاوة علــى ذلــك، فــإنَّ
توزيـــع الالتزامـــات والمســـؤوليات ذات الصـــلة بـــين الأطـــراف المعنيـــة. وقـــد لا تنطبـــق نفـــس  

  ظم إدارة الهوية من أجل تقديم الخدمات العامة.الاعتبارات بالضرورة في حالة استخدام ن
 أو" تجاريـة "كـأن تصـنف لأغـراض    ويجوز تصـنيف نظـم إدارة الهويـة بأسـاليب شـتى،        -١٧

. ويشـير تصـنيف آخـر إلى نظـم إدارة الهويـة الـتي       "لامركزية"أو " مركزية" نظمكو" حكومية"
لا تـتغير عـادة، مثـل الاسـم     للتعريـف بالهويـة   توفر هويات تأسيسية أو أساسـية، أي خصـائص   

يْ الأغراض؛ وإلى نظـم إدارة الهويـة   عند الميلاد أو تاريخ الميلاد اللذين يُفترض أن يكونا متعددَ
  د.التي توفر هويات وظيفية، أي خصائص تعريفية تصدر لغرض محدَّ

الضرورة التجارية لإدارة الهوية هـي أحـد المحركـات الرئيسـية لـنظم      أنَّ وعلى الرغم من   -١٨
إدارة الهوية على المستوى العـالمي، فينبغـي عـدم الاسـتهانة بأهميـة الـنظم الحكوميـة لإدارة الهويـة.         

سجلات التسجيل المدني والإحصاءات الحيوية تضـطلع تقليـديا بعـدد مـن     أنَّ وتجدر الإشارة إلى 
، تتولى إدارة هـذه السـجلات   الحكوماتوكانت بإدارة الهوية في العالم المادي. الوظائف المتصلة 

سيما في القرنين الماضيين. وعـادة مـا تقـوم الحكومـات، عنـد الاضـطلاع بالوظـائف المتعلقـة          ولا
بالتسجيل المدني والإحصاءات الحيوية، بالحـد مـن مسـؤوليتها تمشـيا مـع النظـام القـانوني المنطبـق         

ــى الأنشــطة  ــتنادا إلى       عل ــواردة في الســجل اس ــات ال ــة المعلوم ــن موثوقي ــالتحقق م ــة، وب الحكومي
قانونيــة أخــرى (مثــل أحكــام القــانون الجنــائي بشــأن تقــديم أو اخــتلاق معلومــات مزيفــة   آليــات
  الهوية). بشأن
وقد تطورت الممارسات التجارية المتعلقة بتحديـد هويـة الأطـراف علـى مـر القـرون علـى          - ١٩

ــا  ــن        أســاس معلوم ــيره م ــة وغ ــدني والإحصــاءات الحيوي ــن ســجل التســجيل الم ــة المتاحــة م ت الهوي
مــن إطــار قــانوني. وحــتى الآن، تضــطلع ســجلات التســجيل المــدني   ذلكالســجلات ومــا يــرتبط بــ

ــى وجــه       ــة. وعل ــوفير المعلومــات المســتخدمة في إدارة الهوي ــدور مهــم في ت ــة ب والإحصــاءات الحيوي
الوثائق " الخصوص، قد تُستخدم سجلات التسجيل المدني والإحصاءات الحيوية كأساس لما يسمى

  التجارية في تحديد هوية الأشخاص الطبيعيين والاعتباريين. التي تعتمد عليها النظم" الاستصدارية
وإضافة إلى ذلك، قد تكون النظم الحكومية لإدارة الهويـة مصـمَّمة كامتـدادات وتحسـينات       - ٢٠

د هذه النظم على الأمن وسمـات  لسجلات التسجيل المدني والإحصاءات الحيوية التقليدية. وقد تشدِّ
ئيســي المعتــزم. وعــلاوة علــى ذلــك، وتمشــيا مــع النــهج التقليــدي  أخــرى ذات صــلة باســتخدامها الر
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ميها لا يعملون بالضـرورة في إطـار   مقدِّ لمشغلي سجلات التسجيل المدني والإحصاءات الحيوية، فإنَّ
  نظام قائم على المسؤولية الكاملة في حالة عدم أداء خدماتها أو أدائها بصفة جزئية.

لإثبات الهوية الصـادرة لأغـراض مختلفـة علـى نفـس وثيقـة       وقد تعتمد الوثائق التجارية   -٢١
وثائق إثبات الهوية المختلفة تلك قد تنطوي على مسـتويات متباينـة مـن    أنَّ الهوية الرئيسية. بيد 

التحليـل القـانوني للعلاقـة     الموثوقية، وهي تُستخدم بطرائق وتكنولوجيات مختلفة. ومن ثم، فإنَّ
  ة ووثيقة الهوية الاستصدارية الرئيسية تتطلب دراسة متأنية.بين مختلف وثائق إثبات الهوي

ويتضح من الاعتبارات المـذكورة أعـلاه عـدم وجـود نمـوذج أو حـل وحيـد فيمـا يتعلـق            - ٢٢
هناك العديـد مـن نظـم إدارة الهويـة ذات الأغـراض       بإدارة الهوية. بل على العكس من ذلك، فإنَّ

التزامات ومسؤوليات الأطـراف المشـاركة في    المختلفة المعمول بها على نحو متزامن. وبالمثل، فإنَّ
إمكانيــة تحديــد العناصــر  ذلــك لا يمنــعأنَّ نظــم إدارة الهويــة قــد تتبــاين مــن نظــام إلى آخــر. بيــد   

  عناصر قابلية التشغيل التبادلي القانوني.لتعزيز  المشتركة واعتبارها أساساً
    

    التفاعل وقابلية التشغيل التبادلي بين نظم إدارة الهوية    
معلومـات الهويـة    لهـذا النمـوذج، فـإنَّ    . ووفقـاً جامعـة ما تكون نظم إدارة الهوية  كثيراً  -٢٣

التي يتحقق منها أحد الكيانات تتاح، بطريقة متفق عليها وخاضعة لـلإدارة، لأطـراف متعـددة    
لإدارة الهويـة   الجامعـة وتحقـق الـنظم    )١١(تحتاج إلى هذه المعلومات التعريفية للأغراض المختلفـة. 

ني مشــترك تحــدده إمكانيــة التشــغيل التبــادلي بــين المشــاركين فيهــا باســتخدام إطــار تقــني وقــانو 
نظام إدارة الهوية في زيادة عـدد المسـتخدمين   ل الطابع الجامعمجموعة من قواعد النظام. ويسهم 

  والتطبيقات، وقد يساعد على احتواء التكاليف المتصلة بإدارة الهوية.
بيــد أنــه في الوقــت الــراهن، تعمــل معظــم نظــم إدارة الهويــة بطريقــة مســتقلة مــن دون    -٢٤

ر ضـئيل منـه. والحـواجز الـتي تعتـرض هـذا التفاعـل تقنيـة وقانونيـة. وعلـى وجـه            تفاعل أو بقد
الخصوص، قد تتسم القواعد القانونية المنطبقة على نظم إدارة الهوية بقدر كـبير مـن التفـاوت.    

قيمة نظام إدارة الهوية تتناسب مع عدد الأطراف التي تستخدمه وعـدد التطبيقـات الـتي    أنَّ بيد 
فيها وتنوع تلك التطبيقات. ومن ثم، ينبغـي، في الظـروف المثاليـة، أن تتفاعـل     يمكن استخدامه 

بحيث لا تنفذ قابلية التشغيل التبادلي الـتقني فحسـب،    سلساً النظم المختلفة لإدارة الهوية تفاعلاً
قابليـــة التشـــغيل " الاعتـــراف المتبـــادل القـــانوني (يشـــار إليـــه باســـم أغـــراض  أيضـــاًيخـــدم بـــل 

  )."نونيالقا  التبادلي
                                                         

)١١(  A/CN.9/WG.IV/WP.120١٠ ، الفقرة.  
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وحده قد لا يعالج جميع المسائل التي تطرحها نظـم إدارة الهويـة،    الطابع الجامعأنَّ وبما   -٢٥
الطــابع إذا كــان  مســألة مــا امَّــأهــذه الــنظم ســوف تســتفيد مــن مواءمــة الإطــار القــانوني.  فــإنَّ

 تتطلـب مزيـداً   مسـألةٌ ، فهـي  دةنظم إدارة الهوية بهذا المعنى يطرح تحـديات قانونيـة محـدَّ   ل الجامع
  من التحقيق.

ــانوني علــى         -٢٦ ــتقني والق ــادلي ال ــة التشــغيل التب ــاك تحــديات إضــافية قــد تعتــرض قابلي وهن
دة وحيث قد تكون القدرات والموارد المتاحـة  المستوى الإقليمي، حيث قد توجد اتجاهات محدَّ

  غير كافية.
لهويــة وتوســيع نطــاق وهنــاك عــدد مــن المنظمــات الــتي تهــدف إلى تطــوير نظــم إدارة ا   -٢٧

مــن القــرارات المتعلقــة بالسياســات والتطــورات  ويتطلــب ذلــك الهــدف مزيجــاً )١٢(اســتخدامها.
التقنيــة والأحكــام القانونيــة. ومــن الممكــن أن تســهم قطعيــة القواعــد القانونيــة المنطبقــة وقابليــة 

ــ إســهاماً كــبيراً - وكــذلك المواءمــة بينــها، قــدر الإمكــان   - التنبــؤ بهــا ة الحــواجز الــتي في إزال
  تعترض استخدام إدارة الهوية عبر النظم والحدود الوطنية.

    
    خدمات توفير الثقة    

من الخـدمات المختلفـة الـتي ترمـي إلى تعزيـز الثقـة في        تشمل خدمات توفير الثقة عدداً  -٢٨
وخـتم  المحفوظـات الرقميـة؛   : المعاملات الإلكترونية، بمـا في ذلـك، علـى سـبيل المثـال لا الحصـر      

الوقت؛ والتوقيعات التي تثبت منشأ الرسالة وسلامتها؛ والإشعار بالاستلام؛ وضـمان الوجـود   
نــة؛ والأختــام الرقميــة؛ والتوثُّــق مــن العنــوان الإلكتــروني (عنــاوين المــوارد  في مرحلــة زمنيــة معيَّ

  .الضمانالموحّدة مثلا) وحسابات 
من الأحكـام المتصـلة    الإلكترونية عدداًوتتضمن نصوص الأونسيترال المتعلقة بالتجارة   -٢٩

بخدمات توفير الثقة، مثل الأحكام المتعلقة بالتوقيعـات الإلكترونيـة، وسـلامة رسـائل البيانـات،      
وحفظ رسائل البيانات، وإسناد رسائل البيانـات. ونظـرا لاعتمـاد تلـك النصـوص علـى نطـاق        

  من القوانين الموحدة في هذا المجال. كبيراً هناك بالفعل قدراً فإنَّ )١٣(واسع في العالم،

                                                         
عدة منظمات تعمل في أسماء للاطلاع على قائمة ب A/CN.9/WG.IV/WP.120 من الوثيقة ٥ انظر الفقرة  )١٢(

  .المجال هذا
 للاطلاع على حالة اعتماد نصوص الأونسيترال بشأن التجارة الإلكترونية، انظر  )١٣(

http://www.uncitral.org/uncitral/uncitral_texts/electronic_commerce.html.  
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وقد تكـون هنـاك عناصـر مشـتركة بـين خـدمات تـوفير الثقـة وخـدمات إدارة الهويـة.             -٣٠
اختلافــات كــبيرة، ولا ســيما في ضــوء الوظيفــة المتوخــاة مــن     أيضــاً بينــها ومــع ذلــك، توجــد 

ــن المج ــ         ــا إذا كــان م ــد م ــة. ولم يتضــح بع ــوفير الثق ــن خــدمات ت ــة م دي اســتخدام كــل خدم
  والمستصوب النظر بشكل مشترك في الجوانب القانونية لإدارة الهوية وخدمات توفير الثقة.

    
    تعزيز الثقة في استخدام إدارة الهوية وخدمات توفير الثقة  -باء  

ضــمان الثقــة في تشــغيل نظــم إدارة الهويــة وخــدمات تــوفير الثقــة أمــر أساســي مــن   إنَّ  -٣١
الإيمــان " أعــلاه). والثقــة يمكــن تعريفهــا بأنهــا  ٨-٦ أجــل تعزيــز اســتخدامهما (انظــر الفقــرات 

وهي من ثم رأي يؤثر على السلوك والاسـتعداد للاعتمـاد. وفي    )١٤(".ما شيءالراسخ بموثوقية 
  مة.الثقة هي الرأي بشأن موثوقية الخدمة المقدَّ مات توفير الثقة، فإنَّحالة إدارة الهوية وخد

 )١٥(،"ســقد علــى نحــو متَّنوعيــة الأداء الجيِّــ" وفي المقابــل، يمكــن تعريــف الموثوقيــة بأنهــا  -٣٢
  .وهي نتيجة لعملية وليست منتجاً

ا أمـام تعزيـز الثقـة في    رئيسـي  ويشكل غياب الوضوح بشأن مسؤولية الأطراف حاجزاً  -٣٣
استخدام خدمات إدارة الهوية وتـوفير الثقـة. ويـتعين علـى الأطـراف أن تكـون قـادرة علـى أن         
ــراهن، يمكــن         ــت ال ــوزِّع المخــاطر. وفي الوق ــى أن ت ــات وعل ــوق والالتزام ــيِّم بوضــوح الحق تق

) الـتي قـد   توضيح هـذين المصـطلحين في الاتفاقـات التعاقديـة (الـواردة بكثـرة في قواعـد النظـام        
يتسم مضمونها بقدر كبير من التفاوت. وعلاوة على ذلك، قد يوزِّع القانونُ المسـؤوليةَ، ربمـا   

ــاب     ــة، في غي ــد العام ــى أســاس القواع ــد يتجــاوز   أيِّ عل ــاق، أو ق ــات.   أيضــاًاتف ــك الاتفاق تل
مهمـة  والأحكام المتعلقة بحـدود المسـؤولية المنصـوص عليهـا في القـانون وفي الشـروط التعاقديـة        

التجــاري لتغطيــة المخــاطر  أهميــة مماثلــة تــوافر التــأمين ب ويتســملتعريــف توزيــع المخــاطر.  أيضــاً
  المرتبطة باستخدام إدارة الهوية وخدمات توفير الثقة.

ومن الأهمية بمكـان أن تركـز التـدابير التشـريعية والأحكـام التعاقديـة الراميـة إلى تعزيـز           -٣٤
دة، وهـو  مـن فـرض عمليـات محـدَّ     دلاًتـوفير خـدمات موثوقـة، ب ـ   الثقة على نتائج العملية، مثـل  

مـن   ، مـثلاً قد ينتهك حياد التكنولوجيا أو حياد نظام الهوية. ولـذلك نتائجـه العمليـة المهمـة     ما
ــع      ضــمان ألاَّ خــلال ــة م ــتخدام إدارة الهوي ــد دون اس ــا أو أيِّ تحــول القواع ــيلةتكنولوجي  وس
وبالمثل، قد تشـير المتطلبـات التشـريعية المرتبطـة بالموثوقيـة إلى      دة، من قبيل الأجهزة النقالة. محدَّ

                                                         
)١٤(  Oxford English Dictionary Online, “Trust”, sub 1.  
)١٥(  Oxford English Dictionary Online, “Reliability”, sub 1.  
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تكنولوجيــا أو أســلوب أو أيِّ المعــايير التقنيــة؛ بيــد أنــه لا بــد مــن تــوخي الحــذر لتفــادي محابــاة 
  عملية، أو منع القدرة على التكيف مع التغيير.

إدارة الهويـة وخـدمات   وعلى وجه التحديد، يمكن للقانون أن يعـزز الثقـة في موثوقيـة نظـم       - ٣٥
  توفير الثقة من خلال مكافأة امتثال بعض المتطلبات المرتبطة بموثوقية النظام أو الخدمة.

القانون قرائن قانونيـة باسـتخدام نظـم إدارة الهويـة أو      يربطوعلى وجه الخصوص، قد   -٣٦
تحويــل عــبء نــة. وقــد تــؤدي تلــك القــرائن إلى معيَّ خــدمات تــوفير الثقــة الــتي تســتوفي شــروطاً

عنــدما تُســتخدم  ،الإثبــات بشــأن المنشــأ والســلامة ووقــت الإرســال والاســتلام، ومــا إلى ذلــك
 المعــاملات الإلكترونيــة بمســاعدة نظــم إدارة الهويــة أو خــدمات تــوفير الثقــة الــتي تتســم بامتثــال

بة . وللأطراف حرية اختيار ما إذا كانت تلك النظم والخدمات مهمـة ومفيـدة بالنس ـ  المتطلبات
  إلى عملياتها التجارية بما يحقق المرونة المرجوة.

مسـؤولية بعـض الأطـراف المشـاركة في      إرسـاء من ذلك، قد ينص القانون على  وبدلاً  -٣٧
نظم إدارة الهويـة وخـدمات تـوفير الثقـة أو اسـتبعاد تلـك المسـؤولية مـا دامـت الأطـراف تمتثـل            

علـى   أيضـاً المتطلبات المنصوص عليها في التشريعات أو الاتفاقات التعاقدية. وقد ينص القانون 
لمسـؤولية عـن الإهمـال الجسـيم أو     عدم جواز أن تؤدي الاتفاقات التعاقديـة إلى الانتقـاص مـن ا   

  سوء التصرف المتعمد أو تغيير تلك المسؤولية.
إلى فهــم أوضــح لالتزامــات الأطــراف   المتأتيــة عــن التوصُّــل ومــن بــين الفوائــد المهمــة    -٣٨

تقيــيم احتياجــات الأمــن  المختلفــة في نظــام الهويــة وتوزيــع مخــاطر المســؤولية فيمــا بينــها تحســينُ 
ح بـــدوره بتوزيــع أكثـــر كفـــاءة للمــوارد ذات الصـــلة بمــا يتماشـــى مـــع    الســيبراني، ممـــا يســم  

  الاحتياجات الفعلية للأطراف.
  

    عبر الحدود استخدام إدارة الهوية وخدمات توفير الثقة    
تهيئــة بيئــة قانونيــة تمكينيــة مــن أجــل اســتخدام إدارة الهويــة وخــدمات تــوفير الثقــة     إنَّ  -٣٩

للجوانب العابرة للحدود لذلك الاستخدام. وقد تشـكل هـذه    أيضاًتستوجب المراعاة الكاملة 
ــالمركز        ــادل ب ــراف المتب ــز الاعت ــانوني موحــد لتعزي ــاب إطــار ق الجوانــب تحــديات إضــافية في غي
القانوني لـنظم إدارة الهويـة وخـدمات تـوفير الثقـة. وينبغـي، لـدى التعامـل مـع هـذه الجوانـب،            

الاعتراف القانوني المتبادل بطرائـق التوثيـق الـواردة في    إيلاء الاعتبار الواجب للأحكام المتعلقة ب
  )١٦(الصكوك الدولية مثل اتفاقات التجارة الحرة.

                                                         
  .من اتفاق شراكة المحيط الهادئ ٦-١٤ انظر، مثلا، المادة  )١٦(
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ق الاعتـراف القـانوني عـبر الحـدود علـى أسـاس اتفاقـات        وفي الوقت الراهن، قـد يتحقَّ ـ   -٤٠
ذج هـذا النمـو  أنَّ بيـد   )١٧(خاصة تنص تعاقديا على شروط الخدمة وكذلك المواصفات التقنية.
ا في القـــانون الـــوطني المنطبـــق يخضـــع للقيـــود المفروضـــة علـــى حريـــة التعاقـــد المنصـــوص عليهـــ

  ا.مة تعاقديينطبق على الأطراف غير الملزَ  ولا
وقد يرتئي نهج آخر تجاه الاعتراف القانوني عـبر الحـدود بـنظم إدارة الهويـة وخـدمات        -٤١

د نتيجتـه الوضـع القـانوني للنظـام أو     حدِّتقييما تُتوفير الثقة إنشاء نظام مركزي للاعتماد يجري 
للـدول المشـاركة. ويُجـرى تقيـيم مـدى مطابقـة الـنظم والخـدمات قبـل           مـاً الخدمة ويكـون ملزِ 

بوجــه خــاص عنــد  اســتخدامها الفعلــي ووفقــا لفئــات عامــة. وقــد يكــون هــذا النمــوذج مفيــداً
الدول التي تسعى إلى تحقيـق ذلـك   أنَّ تطبيقه في إطار التكامل الاقتصادي الإقليمي على اعتبار 

  التكامل يكون لديها الحافز للانضمام إليه.
آخر يرتئـي إعـداد أحكـام قانونيـة موحـدة لتحقيـق الاعتـراف عـبر          ثمة احتمالاًأنَّ بيد   -٤٢

ل أن يكــون ذلــك علــى أســاس متعــدد الأطــراف. وفي تلــك الحالــة، لــن يمكــن  الحــدود، ويُفضَّــ
    )١٨(إلا في حالة التراع الفعلي وعلى أساس كل حالة على حدة. إجراء تقييم الموثوقية

ويرتبط أحـد الاعتبـارات المهمـة بالحاجـة إلى نـص قـانوني موحـد للتفاعـل مـع قواعـد             -٤٣
  ا.خاص القانون الدولي الخاص. وقد يتطلب تحليل ذلك التفاعل اهتماماً

    
    سائل ذات الصلة بالأعمال المقبلةالم  -جيم  

مختلــف أصــحاب المصــلحة بقـــرار الأونســيترال الاضــطلاع بأعمــال بشـــأن       يرحــب    -٤٤
الجوانــب القانونيــة لاســتخدام نظــم إدارة الهويــة وخــدمات تــوفير الثقــة، ويقترحــون أن تتــولى    
الأونسيترال إعداد أحكام تهدف إلى تـوفير توجيهـات تشـريعية محـددة. ومـن شـأن النتيجـة أن        

ــة الأطــراف في اســتخدام نظــم إد   ــة و  تعــزز ثق ــوفير الثق ــة وخــدمات ت ــأن ارة الهوي ــة تنمِّ ي قابلي
الفجـوة   التشغيل التبادلي القانوني بين نظم إدارة الهويـة. ومـن شـأن منـتَج العمـل هـذا أن يسـد       

ــة، ويضــمن      ــالنظم، مــن ناحي ــة والقواعــد الخاصــة ب ــة بــين التشــريعات العام الاتســاق في  الحالي
  التشريعات المقبلة، من ناحية أخرى.

                                                         
  .النموذج يستخدمه التحالف الآسيوي بشأن التجارة الإلكترونيةهذا   )١٧(
من اتفاقية الأمم المتحدة المتعلقة باستخدام الخطابات الإلكترونية  ٩ من المادة ٣ هذا النهج معتمد في الفقرة  )١٨(

  .في العقود الدولية
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و من المهم بشكل خاص، لدى الاضطلاع بالأعمال المقبلة، ضـمان التنسـيق مـع    ويبد  -٤٥
المنظمات ذات الصلة التي تتناول الجوانب القانونية والتقنية لنظم إدارة الهويـة وخـدمات تـوفير    
الثقــة. وســيتيح ذلــك تركيــز الممارســات علــى قضــايا محــددة، انطلاقــا مــن الخــبرات والمعــارف  

  العناصر المشتركة بين القوانين الحالية والمرتقبة.القائمة وكذلك إبراز 
وفيمــا يتعلــق بشــكل العمــل المســتقبلي للأونســيترال، بينمــا قــد يُرتــأى إعــداد تشــريع      -٤٦

إعداد نص دولي أنسب لإدراج الجوانب العـابرة  نُّ على الصعيد الوطني، قد يكون نموذجي يُسَ
كــام التعاقديــة النموذجيــة، أن تعــالج للحــدود. ويمكــن لنصــوص غــير تشــريعية، مــن قبيــل الأح 

  نة على نحو كاف. ويمكن صياغة نصوص متداعمة.مسائل معيَّ
 وفيمــا يتعلــق بمضــمون الأحكــام بشــأن نظــم إدارة الهويــة وخــدمات تــوفير الثقــة، فــإنَّ  -٤٧

المبــادئ العامــة الــتي تقــوم عليهــا نصــوص الأونســيترال بشــأن اســتخدام الخطابــات الإلكترونيــة  
(الحياد التكنولوجي، وعدم التمييز بين الخطابات الإلكترونية، والتكافؤ الوظيفي) وغيرهـا مـن   

ار المبادئ العامة للقانون التجاري الموحد، مثل حرية التعاقد، لها أهميتـها مـن أجـل تحديـد الإط ـ    
  القانوني لاستخدام نظم إدارة الهوية وخدمات توفير الثقة.

للعديـد مـن الأحكـام الـواردة في نصـوص الأونسـيترال بشـأن         وعلاوة علـى ذلـك، فـإنَّ     -٤٨
التجارة الإلكترونيـة (مثـل الأحكـام الخاصـة بالتوقيعـات الإلكترونيـة والمحفوظـات) وفي نصـوص         

الهوية وخدمات توفير الثقـة ويمكـن أن تـوفر توجيهـات      مباشرة بنظم إدارة ةصل )١٩(نةأخرى معيَّ
مفيدة. وقد يكون إجراء تحليل دقيق لتلك النصوص مفيدا لإعداد عمل الأونسيترال في المستقبل 

  في هذا المجال.
لعلاقة بين نظم إدارة الهويـة وخـدمات تـوفير    ا توضيح زيادةأنَّ وفي هذا الصدد، يبدو   -٤٩

بوجه خـاص. ومـن العناصـر     ةات الإلكترونية، من جهة أخرى، مفيدالثقة، من جهة، والتوقيع
التوقيعــات الإلكترونيــة تســتوجب وجــود عنصــر مــن أنَّ الــتي يجــب مراعاتهــا في ذلــك التحليــل 

عناصــر الهويــة بمــا يتــيح للأطــراف التعويــل علــى التوقيــع بــالتحقق مــن هويــة الموقِّــع علــى نحــو    
نــة مــن الــتي ينبغــي مراعاتهــا باســتخدام أنــواع معيَّ موثــوق. ويــرتبط عنصــر آخــر مــن العناصــر   

  التوقيعات الإلكترونية في تقديم خدمات توفير الثقة.

                                                         
  .١٩٩٢ للتحويلات الدائنة الدولية، من قانون الأونسيترال النموذجي ٥ من المادة ٢ على سبيل المثال، الفقرة  )١٩(
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ومن الممكن أن يكون إعداد تعاريف لأهم المصطلحات ذات الصـلة المسـتخدمة فيمـا      -٥٠
وحـد  يتعلق بإدارة الهوية وخدمات توفير الثقة مفيدا لتوضيح المفاهيم المختلفة وضمان الفهم الم

  )٢٠(تعاريف.ما تنطوي عليه من لها. ولدى القيام بذلك، لا بد من مراعاة المعايير التقنية و
وفي ضوء الاعتبارات الواردة أعـلاه، يبـدو مـن المفضـل أن يشـمل نطـاق هـذا المشـروع           -٥١

التشريعي جميع أنواع نظم إدارة الهويـة وخـدمات تـوفير الثقـة، بصـرف النظـر عـن طبيعـة المقـدِّم          
هـذا  أن يراعـي   أيضاًوالغرض أو الوظيفة أو الاستخدام المقصود الرئيسي. ويبدو من المستصوب 

الكيانـات الممكنـة الـتي يمكـن تحديـدها مـن قبـل نظـام إدارة الهويـة وجميـع الأدوار            عَجميالمشروع 
الممكنة. وأخيرا، ينبغي أن يعالج المشروع استخدام نظم إدارة الهوية وكذلك المعاملات بين نظم 

  إدارة الهوية. 
 ينبغــي وفيمــا يتعلــق بمواضــيع محــددة، تبــدو المســائل التاليــة مــن المســائل الأساســية الــتي  -٥٢

حقوق الأطراف والتزاماتهـا؛ والموثوقيـة في مختلـف خطـوات     : مناقشتها فيما يتعلق بإدارة الهوية
دورة إدارة الهوية؛ وعواقـب الموثوقيـة علـى المسـؤولية؛ وقواعـد النظـام وغيرهـا مـن الاتفاقـات          

ــادل والمســائل ا     ــراف القــانوني المتب ــة (مثــل اتفاقــات مســتوى الخدمــة)؛ والاعت لأخــرى التعاقدي
  المتصلة بقابلية التشغيل التبادلي القانوني.

ــد        -٥٣ ــات. وق ــة البيان ــة بالخصوصــية وحماي ــرتبط جانــب مهــم مــن جوانــب إدارة الهوي وي
تتفاوت النُّهُج السياساتية إزاء هذا الموضوع المعقد تفاوتـا كـبيرا وهنـاك العديـد مـن المبـادرات       
التي تهدف إلى التوفيق بينـها. وعلـى الصـعيد العملـي، تعتـرف التشـريعات القائمـة بشـأن إدارة         

ــة بوجــود   ــانون محــدد بشــأن الخصوصــية   الهوي ــة،    وتــنص علــى ق تطبيقــه. وفي ظــل هــذه الخلفي
العمل المتعلق بنظم إدارة الهوية وخدمات توفير الثقة ينبغـي ألا يمتـد إلى مسـائل    أنَّ وبالنظر إلى 

فمن المشكوك فيـه أن تـتمكن الأونسـيترال مـن التعامـل بكفـاءة        )٢١(خارج ولاية الأونسيترال،
  فصيل في المرحلة الراهنة.مع تلك المسائل بالت

ويرتبط جانب آخر يستحق المزيد من التحليل باستخدام نظـم إدارة الهويـة وخـدمات      -٥٤
توفير الثقـة في الحوسـبة السـحابية. والخـدمات السـحابية يمكـن اسـتخدامها لتـوفير إدارة الهويـة          

لمتعدد العوامـل مـثلا)   إدارة الهوية (في شكل التوثيق ا (الهوية كخدمة). وعلاوة على ذلك، فإنَّ
 متطلبــات يشــيع اســتخدامها للحصــول علــى الخــدمات الســحابية، وبخاصــة لكفالــة امتثــال        

                                                         
للاطلاع على أمثلة على تعاريف ذات  ISO/IEC 24760-2:2015و ISO/IEC 24760-1:2011 انظر الوثيقتين  )٢٠(

  .صلة بإدارة الهوية
  .٣٥٥ )، الفقرةA/70/17( ١٧ الوثائق الرسمية للجمعية العامة، الدورة السبعون، الملحق رقم  )٢١(
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التنظيمية. ومع ذلك، يلزم إجـراء المزيـد مـن التحقيقـات مـن       المتطلباتالخصوصية وغيرها من 
  أجل توضيح ما إذا كانت تلك الاستخدامات تنطوي على مسائل قانونية محددة.

يتعلــق بأســاليب العمــل، يبــدو مــن المستصــوب بصــفة خاصــة تعزيــز المشــاركة   وفيمــا   -٥٥
الواسعة مـن جانـب جميـع المنـاطق في عمـل الأونسـيترال في المسـتقبل بغيـة إجـراء تقيـيم أفضـل            
ــوفير الثقــة وكــذلك التعــرف علــى الاتجاهــات       ــة وخــدمات ت ــنظم إدارة الهوي ــة ل ــة الراهن للحال

دوات الممكنـة للقيـام بـذلك توزيـع الدراسـات الاستقصـائية.       ومن بين الأ )٢٢(الإقليمية المحددة.
عن طريق التعاون والتنسيق مع المنظمات الإقليمية ذات الصـلة، مثـل    أيضاًويمكن القيام بذلك 

  )٢٣(المنظمة العربية لتكنولوجيات الاتصال والمعلومات.
  

                                                         
 Electronic Transactionsالمعلومات عن الدول الأعضاء في رابطة أمم جنوب شرق آسيا، انظرللمزيد من   )٢٢(

Development Agency, Intra-ASEAN Secure Transactions Framework Final Report, Bangkok, July 2014.  
  ت الاتصال والمعلومات أن تشمل ولاية الفريق العامل الثالث للمنظمة العربية لتكنولوجيا يمكن تحديدا  )٢٣(

  .ني) إدارة الهويةا(المصادقة الإلكترونية والأمن السيبر


