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El derecho a la privacidad en la era digital

La Asamblea General,
Reafirmando los propdsitos y principios de la Carta de las Naciones Unidas,

Reafirmando también los derechos humanos y las libertades fundamentales
consagrados en la Declaracion Universal de Derechos Humanos! y los tratados
internacionales de derechos humanos pertinentes, incluidos el Pacto Internacional
de Derechos Civiles y Politicos? y el Pacto Internacional de Derechos Econdmicos,
Sociales y Culturales?,

Reafirmando ademas la Declaracién y el Programa de Accién de Viena3,

Recordando su resolucion 68/167, de 18 de diciembre de 2013, relativa al
derecho a la privacidad en la era digital,

1 Resolucién 217 A (I11).
2 Véase la resolucion 2200 A (XXI), anexo.
3 A/CONF.157/24 (Part 1), cap. IlI.
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Acogiendo con beneplacito que el Consejo de Derechos Humanos haya
adoptado la resolucion 26/13, de 26 de junio de 2014, relativa a la promocion, la
proteccién y el disfrute de los derechos humanos en Internet4,

Acogiendo con beneplacito también la labor de la Oficina del Alto
Comisionado de las Naciones Unidas para los Derechos Humanos sobre el derecho a
la privacidad en la era digital, observando con interés su informe sobre la cuestion®
y recordando la mesa redonda sobre el derecho a la privacidad en la era digital
celebrada durante el 27° periodo de sesiones del Consejo de Derechos Humanos,

Observando el informe del Relator Especial del Consejo de Derechos
Humanos sobre la promocidn y proteccién de los derechos humanos y las libertades
fundamentales en la lucha contra el terrorismo® y el informe del Relator Especial
del Consejo sobre la promocién y proteccién del derecho a la libertad de opinion y
expresion?,

Observando con aprecio la observacion general nim. 16 del Comité de
Derechos Humanos sobre el derecho a la intimidad, la familia, el domicilio y la
correspondencia, y la proteccion de la honra y reputacidn, y observando también los
grandes cambios tecnoldgicos que se han producido desde su aprobacions,

Reconociendo la necesidad de seguir examinando y analizando, sobre la base
del derecho internacional de los derechos humanos, las cuestiones relativas a la
promocién y proteccion del derecho a la privacidad en la era digital, las garantias
procesales, la supervision y los recursos nacionales efectivos, y el efecto de la
vigilancia en el derecho a la privacidad y otros derechos humanos, asi como la
necesidad de examinar los principios de no arbitrariedad y legalidad, y la
pertinencia de las evaluaciones de la necesidad y la proporcionalidad en relacion
con las practicas de vigilancia,

Observando la celebracién de la Reunién Mundial de Mdltiples Interesados
sobre el Futuro de la Gobernanza de Internet, “NETmundial”, en San Pablo (Brasil)
en abril de 2014, y reconociendo que para abordar con eficacia los desafios
relacionados con el derecho a la privacidad en el contexto de la tecnologia moderna
de las comunicaciones serd necesaria una cooperacion constante y concertada de
maultiples interesados,

Observando también que el rapido ritmo del desarrollo tecnoldgico permite a
las personas de todo el mundo utilizar las nuevas tecnologias de la informacion y las
comunicaciones y, al mismo tiempo, incrementa la capacidad de los gobiernos, las
empresas y las personas de llevar a cabo actividades de vigilancia, interceptacion y
recopilacién de datos, lo que podria constituir una violacién o una transgresion de
los derechos humanos, en particular del derecho a la privacidad, establecido en el
articulo 12 de la Declaracion Universal de Derechos Humanos y el articulo 17 del
Pacto Internacional de Derechos Civiles y Politicos, y que, por lo tanto, esta
cuestion suscita cada vez mas preocupacion,

4 Véase Documentos Oficiales de la Asamblea General, sexagésimo noveno periodo de sesiones,
Suplemento nim. 53 (A/69/53), cap. V, secc. A.

5 A/HRC/27/37.

6 A/69/397.

7 AIHRC/23/40.

8 Documentos Oficiales de la Asamblea General, cuadragésimo tercer periodo de sesiones,
Suplemento nim. 40 (A/43/40), anexo VI.
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Reafirmando el derecho humano a la privacidad, segun el cual nadie debe ser
objeto de injerencias arbitrarias o ilicitas en su vida privada, su familia, su domicilio
0 su correspondencia, y el derecho a la proteccion de la ley contra esas injerencias,
y reconociendo que el ejercicio del derecho a la privacidad es importante para
materializar el derecho a la libertad de expresion y abrigar opiniones sin injerencias,
y el derecho a la libertad de reunidn y asociacién pacificas, y es una de las bases de
una sociedad democraética,

Destacando la importancia del pleno respeto de la libertad de buscar, recibir y
difundir informacion, incluida la importancia fundamental del acceso a la
informacion y la participacion democratica,

Observando que, si bien los metadatos puede aportar beneficios, algunos tipos
de metadatos, tomados en conjunto, puede revelar informacién personal y pueden
dar indicacién del comportamiento, las relaciones sociales, las preferencias privadas
y la identidad de una persona,

Poniendo de relieve que la vigilancia y la interceptacion ilicitas o arbitrarias
de las comunicaciones, asi como la recopilacién ilicita o arbitraria de datos
personales, al constituir actos de intrusion grave, violan el derecho a la privacidad y
pueden interferir con el derecho a la libertad de expresidn y ser contrarios a los
preceptos de una sociedad democrética, en particular cuando se llevan a cabo a gran
escala,

Observando en particular que la vigilancia de las comunicaciones digitales
debe ser compatible con las obligaciones internacionales en materia de derechos
humanos y debe llevarse a cabo sobre la base de un marco juridico que sea de
acceso publico, claro, preciso, amplio y no discriminatorio, y que ninguna injerencia
en el derecho a la privacidad debe ser arbitraria o ilicita, teniendo en cuenta lo que
sea razonable para la persecucién de objetivos legitimos, y recordando que los
Estados que son partes en el Pacto Internacional de Derechos Civiles y Politicos
deben adoptar las medidas necesarias para aprobar las leyes u otras disposiciones
que hagan falta a fin de hacer efectivos los derechos reconocidos en el Pacto,

Poniendo de relieve que los Estados deben respetar las obligaciones
internacionales en materia de derechos humanos en lo referente al derecho a la
privacidad cuando intercepten las comunicaciones digitales de las personas o retnan
datos personales, y cuando exijan a terceros, incluidas las empresas privadas, la
divulgacidn de datos personales,

Recordando que las empresas comerciales tienen la responsabilidad de
respetar los derechos humanos, tal como se establecié en los Principios Rectores
sobre las Empresas y los Derechos Humanos: Puesta en Practica del Marco de las
Naciones Unidas para “Proteger, Respetar y Remediar”?,

Profundamente preocupada por los efectos negativos que pueden tener para el
ejercicio y el goce de los derechos humanos la vigilancia y la interceptacién de las
comunicaciones, incluidas la vigilancia y la interceptacion extraterritoriales de las
comunicaciones y la recopilacidn de datos personales, en particular cuando se llevan
a cabo a gran escala,

9 A/HRC/17/31, anexo.
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Observando con profunda preocupacion que, en muchos paises, las personas y
las organizaciones dedicadas a promover y defender los derechos humanos y las
libertades fundamentales sufren con frecuencia amenazas, acoso e inseguridad, asi
como injerencias ilicitas o arbitrarias en su derecho a la privacidad, como resultado
de sus actividades,

Observando que, aun cuando las consideraciones relacionadas con la
seguridad publica pueden justificar la reunion y la proteccion de determinada
informacién delicada, los Estados deben garantizar el pleno cumplimiento de sus
obligaciones en virtud del derecho internacional de los derechos humanos,

Haciendo notar, a ese respecto, que la prevencion y represién del terrorismo
redundan en interés publico y tienen gran importancia, y reafirmando a la vez que
los Estados deben cerciorarse de que toda medida que se adopte para luchar contra
el terrorismo sea conforme con sus obligaciones con arreglo al derecho
internacional, en particular el derecho internacional de los derechos humanos, el
derecho internacional de los refugiados y el derecho internacional humanitario,

1. Reafirma el derecho a la privacidad, segun el cual nadie debe ser objeto
de injerencias arbitrarias o ilicitas en su vida privada, su familia, su domicilio o su
correspondencia, y el derecho a la proteccidon de la ley contra tales injerencias,
establecidos en el articulo 12 de la Declaracién Universal de Derechos Humanos® y
el articulo 17 del Pacto Internacional de Derechos Civiles y Politicos?;

2. Reconoce la naturaleza global y abierta de Internet y el rdpido avance de
las tecnologias de la informacion y las comunicaciones como fuerza impulsora de la
aceleracion de los progresos hacia el desarrollo en sus distintas formas;

3. Afirma que los derechos de las personas también deben estar protegidos
en Internet, incluido el derecho a la privacidad;

4.  Exhorta a todos los Estados a que:

a) Respeten y protejan el derecho a la privacidad, incluso en el contexto de
las comunicaciones digitales;

b)  Adopten medidas para poner fin a las violaciones de esos derechos y
creen las condiciones necesarias para impedirlas, como cerciorarse de que la
legislacién nacional pertinente se ajuste a sus obligaciones en virtud del derecho
internacional de los derechos humanos;

c) Examinen sus procedimientos, practicas y legislacién relativos a la
vigilancia y la interceptacion de las comunicaciones y la recopilacion de datos
personales, incluidas la vigilancia, interceptacion y recopilacion a gran escala, con
miras a afianzar el derecho a la privacidad, velando por que se dé cumplimiento
pleno y efectivo de todas sus obligaciones en virtud del derecho internacional de los
derechos humanos;

d) Establezcan o mantengan mecanismos nacionales de supervision, de
indole judicial, administrativa o parlamentaria, que cuenten con los recursos
necesarios y sean independientes, efectivos e imparciales, y capaces de asegurar la
transparencia, cuando proceda, y la rendicion de cuentas por las actividades de
vigilancia de las comunicaciones y la interceptacién y recopilacién de datos
personales, entre ellos los metadatos, que realice el Estado;
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e) Proporcionar acceso a un recurso efectivo a las personas cuyo derecho a
la privacidad haya sido violado mediante la vigilancia ilicita o arbitraria, de
conformidad con las obligaciones internacionales en materia de derechos humanos;

5. Alienta al Consejo de Derechos Humanos a seguir ocupandose
activamente del debate con el fin de determinar y aclarar los principios, normas y
mejores practicas relativos a la promocion y proteccion del derecho a la privacidad,
y a considerar la posibilidad de crear un procedimiento especial con ese fin;

6. Decide seguir ocupandose de la cuestion.
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