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الدورة السابعة والخمسون 
البند ٦٢ من القائمة الأولية* 

التطورات في ميدان المعلومات والاتصالات السلكية 
  واللاسلكية في سياق الأمن الدولي 

التطـورات في ميـدان المعلومـــات والاتصــالات الســلكية واللاســلكية في 
سياق الأمن الدولي    

    تقرير الأمين العام 
 أولا – مقدمة 

دعت الجمعية العامة في الفقرة ٣ من منطـوق قرارهـا  - ١
ــــبر ٢٠٠١ بشـــأن  ١٩/٥٦ المــؤرخ ٢٩ تشــرين الثــاني/نوفم
التطــــورات في ميــــدان المعلومــــات والاتصــــالات الســـــلكية 
واللاسلكيــــة في سـياق الأمـن الـدولي، جميـع الـدول الأعضــاء 
إلـــى مواصلـــة إبـــلاغ الأمــين العـام بآرائـها وتقييماـا بشــأن 
المسائـــل التاليـــة: (أ) التقييـــم العــام لمســائل أمــن المعلومــات؛ 
(ب) تحديــد المفاهيم الأساسيــة المتعلقـة بـأمن المعلومـات، بمـا 
في ذلــك التدخــــل دون إذن في نظـــم الإعـــلام والاتصـــالات 
السلكية واللاسلكية وموارد المعلومات أو إساءة اسـتخدامها؛ 
(ج) مضمـون المفـاهيم الدوليـة ذات الصلـة الراميـــة إلى تعزيــز 
ـــــة للمعلومــــات والاتصــــالات الســــلكية  أمـــن النظـــم العالمي

واللاسلكية. وفي الفقرة ٤ من القــرار طلبـت إلى الأمـين العـام 
أن يـــدرس الأخطـــار القائمـــة والمحتملـــة فـــــي مجــــــال أمـــــن 
المعلومــــات والتدابــــير التعاونيـة الـتي يمكـن اتخاذهـا للتصـــدي 
لها، وأن يجري دراسة بمساعدة فريـق مـن الخـبراء الحكوميـين، 
يجــــري إنشـاؤه في عـام ٢٠٠٤، ويتـــولى هــو تعيــين أعضائــه 
علــى أساس التوزيـــع الجغرافــي العـــادل، بالتعاون مع الـدول 
الأعضــاء القـــــادرة علــى تقــديم تلــك المساعـــدة، وأن يقـــدم 
تقريــرا عــن نتــائج الدراســــة إلى الجمعيـــة العامـــة في دورـــا 

الستين. 
وفي ١٥ شــباط/فــبراير ٢٠٠٢، وجــه الأمــين العـــام  - ٢
مذكرة شفوية إلى الدول الأعضـاء يطلـب إليـها تقـديم آرائـها 
عملا بالدعوة الموجهة من الجمعية العامة. وتظهر الــردود الـتي 
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وردت من الحكومات حـتى آخـر حزيـران/يونيـه ٢٠٠٢ فــي 
الفرع الثاني مـن هـذا التقريـر، وسـتصدر أي ردود أخـرى في 

شكل إضافة للتقرير. 
 

 ثانيا -الردود الواردة من الحكومات 
[الأصــــــــل: بالاسبانيــــة] 
[٥ حزيران/يونيه ٢٠٠٢] 

 
غواتيمالا 

تعكف غواتيمالا على تطوير أجهزة اتصالاـا بـدول  - ١
العــالم ممــا يقتضــي أن تتخــذ، بغيــة تأمينــها ضــــد محـــاولات 
الاخـتراق، تدابـير قانونيـة وتكنولوجيـــة تمنــع وتكشــف هــذه 
المحاولات أثناء نقلها وتصوب الثغرات القائمة في نظم تأمينها 
ضـد محـاولات الاخـتراق، سـواء كـانت المعلومـات تنقـل عـــن 
طريــق الهــاتف أو الإنــترنت أو بالــبريد الإلكــتروني ومــــا إلى 
ذلك. فمحاولات اختراق نظم الاتصالات قد تتـم إمـا بقطـع 

الاتصالات أو بالتقاطها أو بتحريف رسائلها وانتحالها. 
ـــواب جمهوريــة غواتيمــالا  وبموجـب مرسـوم مجلـس ن - ٢
المؤرخ ١٧ تشرين الأول/أكتوبر ١٩٩٦، سـن القـانون العـام 
للاتصالات السلكية واللاسلكية لوضع الإطار القـانوني الـذي 
يســاعد علــــى الاضطـــلاع بالأنشـــطة المتعلقـــة بالاتصـــالات 
السلكية واللاسلكية ووضع قواعد تنظـم الاسـتفادة مـن تلـك 
الأنشـطة واسـتغلالها. وأنشـئت بموجـب المـادة ٥ مـــن الفصــل 
الأول من الباب الثاني من هذا القانون، الهيئة العليا للإشـراف 
على الاتصالات السـلكية واللاسـلكية، بوصفـها جـهازا تقنيـا 
يخـدم وزارة الاتصـالات والنقـل والأشـغال العامـــة والإســكان 
ـــام. وصــدر  وتتمثـل أعلـى سـلطة فيـه في شـخص المشـرف الع
ـــاني/  أيضــا المرســوم رقــم ١١٥-٩٧ المــؤرخ ١٩ تشــرين الث
نوفمـبر وهـو يتضمـــن بعــض التعديــلات علــى المرســوم رقــم 

 .٩٤-٩٦

وهنـــاك أيضـــا قـــانون اســـتغلال نظـــم الســــواتل في  - ٣
غواتيمـالا الـذي صـدر في ٢ أيلـول/ســـبتمبر ١٩٧٦ بموجــب 
القـرار الحكومـــي رقــم ٧٨/٥٧٤، وهــو يعطــي الهيئــة العليــا 
للإشـراف علـــى الاتصــالات الســلكية واللاســلكية صلاحيــة 
الإذن لمقدمــي خدمــات الســواتل ومســتعمليها تقــــديم تلـــك 
ـــتفادة منــها في إقليــم البلــد وصلاحيــة الإذن  الخدمـات والاس
بإقامة وتسجيل محطـات أرضيـة تربـط بـين شـبكات الاتصـال 

عبر السواتل. 
وينص هذا القـانون في مادتـه ٢٣ علـى إنشـاء سـجل  - ٤
للاتصالات السلكية واللاسلكية يتضمـن أسمـاء جميـع مشـغلي 
الشـبكات التجاريـة، ويتضمـن كذلـــك معلومــات عامــة عــن 

جميع البيانات المتعلقة بتحديد هويات الأشخاص. 
ومـن الأهميـة بمكـان التـأكيد علـى ضـــرورة أن تتخــذ  - ٥
المنظمات الدولية كمنظمـة الأمـم المتحـدة، تدابـير أمنيـة فعالـة 
في مجــال مناولــة المعلومــات لكــي لا تشــــكل في وقـــت مـــن 
ـــة.  الأوقـات ديـدا أو يؤثـر سـلبا علـى أمـن الـدول الديمقراطي

واتخذت غواتيمالا في هذا الصدد التدابير التالية: 
تراجــع الســلطة المختصــة كــل مـــا يتصـــل بتســـديد  - ٦
الضرائب والرسوم والمكوس والتبرعات، عملا بمـا ينـص عليـه 
القــانون. ويعــاقب كــل مــن يكشــف عــن مبلــــغ الضرائـــب 
المدفوعة والفوائد، والخسائر، والتكاليف وأي بيانـات أخـرى 
تتعلــق بحســابات الأشــخاص الطبيعيــين أو الاعتبــــاريين الـــتي 
تراجعها السلطة باسـتثناء الميزانيـات العامـة الـتي يـأمر القـانون 

بنشرها. 
 

القانون الجنائي 
في المــادة ٢٩٥ (قطــــع الاتصـــالات أو تعطيلـــها):  - ٧
يعـاقب بالسـجن بمـدة تـتراوح بـين عـامين وخمسـة أعـوام كــل 
مــن يحــــاول اخـــتراق الاتصـــالات الســـلكية واللاســـلكية أو 
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الرسـائل البريديـــة أو يحــاول بــأي طريقــة أخــرى قطــع تلــك 
الخدمات أو تعطيلها. 

وفي المادة ٢٧٤ (انتهاك حقـوق المؤلفـين والمنتجـين  - ٨
والحقوق ذات الصلة): يعاقب بالسجن مدة تتراوح بين عام 
وأربعة أعوام وغرامة تتراوح بين مائتي وألف كيتزالز كل من 
يقترف أي عمل من الأعمال التالية ما عدا الحـالات المسـتثناة 
ـــبر  صراحـة بموجـب القوانـين والمعـاهدات ذات الصلـة الـتي تعت

غواتيمالا طرفا فيها: 
الفقرة الفرعية كاف: فك إشـارات تنقـل برامـج عـبر  - ٩
سـواتل أو أي مـن وسـائط الاتصـالات السـلكية واللاســلكية، 

دون إذن من الجهة الحائزة لحقوق التوزيع. 
ــــــورة):  وفي المـــــادة ٢٧٤ دال (الســـــجلات المحظ - ١٠
ـــة أعــوام  يعـاقب بالسـجن مـدة تـتراوح بـين سـتة أشـهر وأربع
وغرامة تتراوح بين مائتي وألف كيــتزالز كـل مـن ينشـئ بنكـا 
للبيانات أو سجلا للمعلومات تتضمن بيانات تنال من حرمـة 

الحياة الشخصية للأفراد. 
وفي المـــادة ٢٧٤ هـــــاء (التلاعــــب بالمعلومــــات):  - ١١
يعاقب بالسجن مدة تـتراوح بـين عـام وخمسـة أعـوام وغرامـة 
تــتراوح بــين خمســمائة وألــف كيــتزالز كــــل مـــن يســـتعمل 
ـــير  سجــــلات للمعلومــات أو برامـج حاسـوبية لحجـب أو تغي
أو تشـويه أي معلومـات مطلوبـة لنشـاط تجـاري وفـــاء بــالتزام 
ـــير كشــوف حســابات الحالــة  تجـاه الدولـة، أو لحجـب أو تغي

المالية لشخص طبيعي أو اعتباري. 
وفي المـــادة ٢٧٤ واو (اســـتعمال المعلومــــات): أن  - ١٢
يعاقب بالسجن مدة تتراوح بـين سـتة أشـهر وعـامين وغرامـة 
تـتراوح بـين مـائتين وألـف كيـــتزالز كــل مــن يســتعمل، دون 
إذن، سـجلات معلومـات خاصـة بغـيره أو يدخـــل بوســيلة أو 
ـــــه  بـــأخرى إلى بنـــك بيانـــات خـــاص بغـــيره أو إلى محفوظات

الإلكترونية. 

ــــاقب  وفي المــادة ٢٧٤ زاي (الــبرامج الهدامــة): يع - ١٣
بالسـجن مـدة تـتراوح بـين سـتة أشـهر وأربعـة أعـوام وغرامـــة 
تبلغ مائتي كيتزالز كل من يوزع أو يطرح للتداول مراجــع أو 
تعليمـات هدامـة قـد تلحـــق أضــرار بالســجلات والــبرامج أو 

بالحواسيب. 
كفالة السرية: بقصر الاطلاع علـى المعلومـات علـى  - ١٤

الكيانات المأذون لها. 
إثبــات صحــة مصــدر المعلومــات: بإثبــات مصــــدر  - ١٥

الرسالة على نحو سليم. 
تكامل الرسالة: بعدم السـماح بتعديـل نـص الرسـالة  - ١٦

لغير الكيانات المأذون لها. 
إثبات تسلم الرسالة: بحماية المسـتعمل مـن أن ينكـر  - ١٧
عليه في وقت لاحق مستعمل آخر أن يكون تسلم رسالة مـن 

الرسائل. 
ـــلاع علــى المعلــومات: بمراقبــة  مراقبـة مداخـل الاط - ١٨
مداخـل الاطـلاع علـى المعلومـات وقصرهـا في النظـام المرســلة 
إليه على من تكون بحوزته كلمة سـر مثـلا حمايـة للمعلومـات 

من الوقوع في يد غير مأذون لها ومن التلاعب ا. 
الاطـلاع علـى المعلومـات في أي وقـت: بـأن تكــون  - ١٩
موارد نظام المعلومـات جـاهزة لاطـلاع الكيانـات المـأذون لهـا 

متى رأت ضرورة لذلك. 
وتتوافــر في غواتيمــالا الأســس القانونيــة الــتي تنظـــم  - ٢٠
التعـامل مـع جرائـم اخـتراق الاتصـالات ويمكـن أن نشـير مـــن 
هذه الأسس إلى الدستور السياسي لجمهورية غواتيمالا الـذي 
ينــص في مادتــه ٢٤ علــى �عــــدم جـــواز الاطـــلاع علـــى 

المراسلات والوثائق والدفاتر� 
�فلا يجوز الاطلاع علـى مراسـلات ووثـائق 
ودفـاتر أي شـــخص، ولا تجــوز مراجعتــها إلا بقــرار 
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بـات يصـدره قـاض مختـص بعـد اســـتيفاء الإجــراءات 
القانونيـة الواجبـة. وتكفـل الدولـة ســـرية الاتصــالات 
عبر الهواتف وأجهزة الراديو والكوابل وعبر ذلك من 

منتجات التكنولوجيا الحديثة�؛ 
كمـا يمكـن أن نشـير إلى الاتفاقيـة الأمريكيـة لحقـوق الإنســـان 
التي تنص في مادا ١٣ على حريـة التفكـير والتعبـير وذلـك 

على النحو التالي: 
لكل شخص الحق في حرية التفكير والتعبـير،  - ١�
ويشمل ذلك حرية اسـتقاء وتلقـي وبـث المعلومـــات 
والأفكــار في مختلــف اــالات بصــرف النظــر عـــــن 
الحدود الجغرافية، سواء عبر عنها شـفويا أو خطيـا أو 
كـانت مطبوعـة، أو عـبر عنـها بطريقـــة فنيــة أو بــأي 

طريقة أخرى يختارها صاحبها. 
ولا تخضـع ممارسـة الحــق المنصــوص عليــه في  - ٢
الفقـرة الفرعيـة السـابقة، لأي رقابـة مسـبقة، وتخضــع 
فقــط لمســؤوليات يحددهـــا القـــانون صراحـــة ســـلفا 

ويتعين كفالتها. 
ـــير بطــرق أو وســائل  ولا يقيـد الحـق في التعب - ٣
غـير مباشـرة، كـــأن يلجــأ المســؤولون أو الأفــراد إلى 
ـــود علــى كميــات الــورق المســموح ــا  تشـديد القي
للجرائد أو على الموجات الإذاعية أو علـى الكيانـات 
والأجهزة المستخدمة لبـث المعلومـات أو لأي طريقـة 
أخـرى ترمـي إلى منـع الاتصـــالات وتــداول الأفكــار 

والآراء�. 
 


