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INTRODUCCION

1. La Comision, en su 29° periodo de sesidt®36), decidié incluir en su programa las cuestiones de las firmas
numeéricas y las entidades certificadoras. Se pidié al Grupo de Trabajo que examaorararieeccia y la viabilidad

de preparar un régimamiforme sobre estos temas. Se acordd que el régimen uniforme queasaserelebia

ocuparse de cuestiones como: el fundamento juridico en que se apoyaban los procesos de certificacion, inclusive la
tecnologiaemergente de autenticacion y certificactbigitales; la aplicabilidad del proceso de certificacion; la
asignacion del riesgo y las responsabilidades de los usuarios, proveedores y terceros en el contexto de la utilizacién
de técnicas de certificacion; las cuestiones especificas de la certificacion mediante el uso de registros; y la
incorporacién por remisién

2. En su 30° periodo de sesiori39(7), la Comisiéruvo ante si el informe del Grupo de Trabajo sobre la labor

de su 31° periodo de sesiones (A/@HK37). El Grupo de Trabajondicaba a la Comisién que habia llegado a un
consenso sobre la importancia y la necesidad de trabajar haciafazacion del derecho en ese ambito. Aunque

no hubo ninguna decision firme sobre la forma y el contenido de esa labor, el Grupo de Trabajo habia llegado a la
conclusion preliminar de que era posible emprender la preparacién de un proyecto deurdifpnnes, por lo menos

sobre las cuestiones de las firmas numéricas y las entidades certificadoraseynpas#dobre asuntos conexos.

El Grupo de Trabajo recordd que, junto con las firmas numéricas y las entidades certificadoras, la futura labor en
el ambito del comercio electronico podria tener también que referirse a: cuestiones relativas a las técnicas alternativas
a la criptografia de clay@iblica; cuestiones generales de funciones desempefiadas por proveedores de servicios
como terceros; y contratacion electronica (A/CN.9/43Frgp156 y 157).

3. La Comision hizo suyas las conclusiones acordadas por el Grupo de Trabajo y encarg6 a émtad@prep

de un régimen uniformeapa las firmas numéricas y para las entidades certificadoras (en adelante denominado
“el Régimen Uniforme”). Con respecto al alcance exacto y la forma del Régimen Uniforme, la Comisién convino

en general en que no se podia adoptar ninguna decision en estai@tdkel proceso. Se juzgd que, mientras que

el Grupo de Trabajo podia concentrar adecuadamente su atencién sobreitagsudstas firmas numéricas en

vista del papel aparentemente predominante desempefiado por larafitdg clavepublica en la practica
emergente del comercio electrénico, el Régitdeiiorme debia ser coherente con la neutralidad respecto de los
medios técnicos ilizados por la CNUDMI en materia de comercio electronico (en adelante denominada Ley
Modelo). Asi pues, el Régimen Uniforme no deberia desalentar la utilizacién de otras técnicas de autenticacion.
Ademas, al ocuparse de la criptografia de gaidica, el Régimen Uniforme podria tener que admitir diversos
niveles de seguridad y @wocer los diferentes efectos juridicos y niveles de fiabilidad correspondientes a los
diversos tipos de servicios prestados en el contexto de las firmas numéricas. Con respecto a las entidades
certificadoras, si bien la Comision reconocia el valor de las normas orientadas por el mercado, se estimé en general
adecuado que el Grupo de Trabajo previera la creacién de un conjunto de reglas minimas que deberian cumplir las
entidades certificadoras, en particular cuando se m@obtener una certificacion transfronteriza .

4, El Grupo de Trabajo inici6 la preparacion del Régikhaifiorme en su 32° periodo de sesiones sobre la base
de una nota preparada por la Secretaria (A/CN.9/WG.IV/WP.73).

5. En su 31° periodo de sesiorE398), la Comisiénuvo ante si el informe del Grupo de Trabajo acerca de la

labor de su 32° periodo de sesiones (ABINLG). Se observé que el Grupo de Trabajo, a lo largo de sadqseri

de sesiones 31° y 32°, habia tropezado con dificultades manifiestas earalicaantedimiento comun de las

nuevas cuestiones juridicas que planteaba el uso cada vez mayor de las firmas numéricas y otras firmas electronicas.
También se observo que no se habia llegado alin a un consenso sobre coOmo ocuparse de estas cuestiones en un
marco juridico internacionalmente aceptable. La Comisién estimdstante, que los progresos realizados hasta

el momento indicaban que el Régimen Uniforraeadas Firmas Electronicas iba tarda forma y convirtiéndose

en una estructura eficaz. La Comision reafirmé la decisién adoptada en su 30° periodo de sesiones acerca de la
viabilidad de preprar ese Régimddniforme y expreso su confianza en que el Grupo de Trabajo podia hacer mas
progresos en su 33° periodo de sesiones sobre la base del proyecto revisadolopmep la Secretaria
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(A/CN.9/WG.IV/WP.76). En el contexto de ese debate, la Comision observé con satisfaccion que el Grupo de
Trabajo habia llegado a ser generalmente reconocido como un foro internacional particularmente importante para
el intercambio de pareceres acerca de lasionestjuridicas del comercio electronicoara la preparaciéon de
soluciones a esas cuestiohes .

6. En su 32° periodo de sesiorE3909), la Comisiénuvo ante si el informe del Grupo de Trabajo acerca de la

labor de sus periodos de sesiones 33° (julibd@8) y 34° (febrero de 1999) (A/CN.9/454 y 457). La Comision
expreso6 su agradecimiento por los esfuerzos desplegados por el Grupo de Trabajo con miras a preparar el proyecto
de régimen uniformegra las firmas electronicas. Si bien en generabseimo en que durante esos periodos de
sesiones se habitogrado progresos considerables en la comprension de las cuestiones juridicas relativas a las
firmas electronicas, también se estimé que el Grupo de Trabajo habia afrontado dificultades para formar un consenso
con respecto a la politica legislativa en que debia basarse el régimen uniforme.

7. Se expres0 la opinion de que el enfoque que actualmente adoptaba el Grupo de Trabajo no reflejaba en forma
suficiente la necesidad comercial de fldidlad en la utilizacién de las firmas electrénicas y otras técnicas de
autenticacion. El régimen uniforme, tal como ahora lo concebia el Grupo de Trabajo hacia demasiado hincapié en
las técnicas de la firma numérica y, en el ambito de la firma numérica, en una aplicacion especifica de ésta que
requeria la certificacion de terceros. Por tanto, se sugirié que la labor del Grupo de Trabajo respecto de las firmas
electrénicas se limitase a las cuestiones juridicas de la certificacion de validez transfronterizaazase apl
completamente hasta que las practicas del mercado se hubiesen establecido con mayor claridad. Se expresé una
opinién conexa en el sentido de quaieplos fines del comercio interimatal, casi todas las cuestiones juridicas
emanadas de la utilizacion de las firmas electrénicas ya estaban resueltas en la Ley Modelo de la CNUDMI sobre
Comercio Electrénico. Si bien se requeria cierto grado de reglamentacién con respecto a algunos usos de las firmas
electrénicas que rebasaban el ambito del derecho comercial, el Grupo de Trabajo no debia desempefiar ninguna
funcién de reglamentacion.

8. Segun la opinion ampliamente predominante, el Grupo de Trabajo debia continuar su tarea sobre la base de
su mandato original (véase élrp 3suprd. Con respecto a la necesidad de contar con un réginfenrme para

las firmas electronicas, se explicd que en muchos paises las autoridades gubernamentales y legislativas que estaban
preparando legislacién sobre cumses relativas a las firmas electronicas, incluido el establecimiento de
infraestructuras de clay®iblica (ICP) u otros proyectos sobre cimgs estrechamente relacionadas con éstas

(véase A/CN.9/457 gur. 16), esperaban que IBIGDMI les brindara orientacion. En cuanto a la decisién adoptada

por el Grupo de Trabajo de concentrarse en las cuestiones y la terminologia relativas a las ICP, se recordd que si bien
la interaccion de relaciones entre los tres tipos de partes distintas (a saber, los titulares de las claves, las entidades
certificadores y las partes confiantes) correspondia a un posible modelo de ICP, otros modelos eran concebibles, por
ejemplo, cuando no partieipa una entidad certificadaradependiente. Una de las principales ventajas que podrian
obtenerse si se centrara la atencion en lasicoestrelativas a las ICP era facilitar la estructuracién del régimen
uniforme mediante la referencia a tres funciones (o papeles) con respecto a los pares de claves, a saber, la funcion
del emisor (o suscriptor) de la clave, la funcion de certificacion y la funcidn de confianza. Se convino en general en
gue esas tres funciones eran comunes a todos los modelos de ICP. Se convino también en que las tres funciones
debian abordarse sin perjuicio de que las desempefasen tres entidades distintas o de que dos de esas funciones las
desempefase la misma persona (por ejemplo, cuando la entidad certificadora fuese asimismo parte confiante).
Ademas, se estimd en general que al centrar la atencién en lasdstipicas de las ICP y no en un determinado

modelo podria facilitarse la elaboracién de una norma plenamente neutral respecto de los medios en una etapa
ulterior (ibid., parr. 68).

9. Tras un debate, la comision reafirmé sus decisiones anteriores en cuanto a la viabilidagraeyrep
régimen uniforme (véasmipra parrs. 3y 5) y se declard segura de que el Grupo de Trabajo realizaria progresos
aun mayores en sus préximos periodos de sesiones.
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10. La presente nota contiene los proyectos de articulo revisados a la luz de las deliberaciones y decisiones del
propio Grupo de Trabajo, asi como de la Comision en su 32° periodo de sesiones, anteriormente resefiadas. La
finalidad del texto revisado es la de reflejar las decisiones del Grupo de Trabajo en su 34° periodo de sesiones. Las
disposiciones nuevamente revisadas figuran subrayadas.

11. De conformidad con las instrucciones relativas a la limitacion y al estricto control de la documentacion de
Naciones Unidas, se ha procurado reducir en lo posible las observaciones explicativas de los proyectos de articulo.
Durante la reunion seadan verbalmente otras expliegates adicionales.

Referencias a legislacidn nacional y a otros textos

12. A efectos de informacién y comparacion se incluyen en este parrafo referencias en pequefa tipografia a
legislacion nacional y a otros textos en relacién con varios articulos. Se mencionan a continuacion las leyes de las
gue tiene conocimiento la Secretaria y de cuyos textos ha podido disponer. Otros textos se citan por haber sido
concertados por organizaciones internacionales o por tener una amplia difusion y estar dispomiblestico.

Las abreviaturas remiten a los siguientes instrumentos legislativos y textos:

- Alemania Ley de firmas numéricas de 19@irticulo 3, Ley de servicios de informacién y
comunicacion, aprobada el 13 jdaio de1997 yvigente desde el 1° de agosto de
1997);

- lllinois Estados Unidos de Américalectronic Commerce Security Act 1998, (1997 lllinois

House Bill 3180; 5 Ill. Comp. Stat. 17promulgada en agosto 1i898);

- Minnesota Estados Unidos de Amériglectronic Authentiation Act (Minnesota Statutes 8325
promulgada en mayo d€®97);

- Missouri Estados Unidos de Améridzigital Signature Act, 1998 (1998 SB §&0omulgada
en julio del998);
- Singapur Electronic Transactions Act 199Bey N° 25 de 1998.
- Directrices de la American Bar Association, Science arethnology Section, “Digital Signature
Asociacion de Guidelines” 1996

Abogados de los
Estados Unidos (ABA)

- Proyecto de directiva Proyecto de directiva del Parlamento Europeo y del Consejo acerca de un marco
de la CE comun para las firmas electrénid®99 (7015/99);

- GUIDEC Camara de Comercio Internacional, “Uso general en el comercio internacional
asegurado digitalmentel997.

|. OBSERVACIONES GENERALES

13. La finalidad del Régimedniforme reflejada en los proyectos de articulo presentados en la parte Il de la
presente nota, es facilitar el creciente empleo que se hace de las firmas electronicas en las operaciones comerciales
internacionales. Inspirdndose en los muchos instrumentos legales ya en vigor o que se astadg@egpcierto

namero de paises, el presente régimen quisiera prevenir toda eventual falta de armonia en el régimen aplicable al
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comercio electrénico sentando una serie de pautas sohrelehiento gra que se remozca la validez juridica de
las firmas numéricas y demas firmas electrénicas, con la asistencia eventual de entidades certificadoras, para las
cuales se ha preparado también cierto niumero de reglas basicas.

14. Al haber centrado su atencién en los aspectos de derecho privado de las obligaciones comerciales, el Régimen
Uniforme no trata de refver todas las cuestiones que puedan ir surgiendo en el contexto de un empleo mas
difundido de la firma electrénica. En particular, el Régirdaiforme no trata de todos los aspectos de orden
publico, de derecho administrativo, de legislacion protectora del consumidor o de derecho penal que el legislador
debera probablemente tener en cuenta abpaepin marco juridico interno general para la firma electrénica.

15. Al haber adoptado como base la Ley Modelo, el Régimen Uniforme trata de reflejar en particular: el principio

de la neutralidad respecto de los medios técnicos utilizados; el criterio de la no discriminacion de todo equivalente
funcional de los conceptos y practicas que tradicionalmente funcionan sobre soporte de papel; y una amplia confianza
en la autonomia contractual de las partes. El proyecto de Régimidn bareebido ara ser ulizado como marco

normativo minimo en un entorno “abierto” (es decir, un entorno en el que las partes negocien por via electrénica sin
acuerdo previo) y como reglas de derecho supletorio en un entorno “cerrado” (es decir, un entorno en el que las partes
estén obligadas por reglas contractuales y procedimientos previamente estipulados que habran de ser respetados al
negociar por via electronica).

16. Al considerar los proyectos de antécpropuestosgra ser inelidos en el Régimen Uniforme, el Grupo de
Trabajo tal vez desee considerar desde una perspectiva mas general la relacion entre dURiégimery la Ley

Modelo. Este proyecto de Régimen Uniforme se ha preparado con el criterio de que constituya un instrumento aparte.
Se han incorporado al proyecto dos articulos remegnte agregados que reflejan disposes de la Ley Modelo:

los articulos 1 (Ambito de aplicacion) y 4 (Interpretacion). Las transacciones con consumidores no se han excluido
explicitamente del ambito de aplicacién del Régimen Uniforme, pero en el proyecto de articulo 1 se ha incluido la
nota de pie de pagina que figura en la Ley Modata plejar claro que el Régimeniforme no debe prevalecer

sobre ninguna disposicién de derecho nacional a cuestiones eleidrodel consuitor.

17. El Grupo de Trabajo tal vez desee considerar si un pusduabhraria la finidad por la que se desea
introducir el Régimen Uniforme, a saber, la de promover una utilizacion eficiente de las vias electronicas de
negociacién al establecer un marco de seguridad y al atribuir al mensaje escrito y al mensaje electronico idéntica
consideracién en lo que respecta a su validez juridica.

18. En su 33° periodo de sesiones, el Grupo de Trabajo expresé dudas sobre la idoneidad de los términos
“refrendada” o “segura”, con los que se describian ciertas técnicas de firma que permitirian daitidae firetyor

gue la de una “firma electrénica” en general (A/CN.9/454,.[29). El Grupo de Trabajo concluydé que, en ausencia

de un término mas apropiado, seivatra el término “refrendada”. En el 34° periodo de sesiones (8/45V.,

parr.39) se sugirié que tal vez hubiera que reexaminar la definicién “firma electrénica refrendada”, junto con la
arquitectura general del Régimen Uniforme, una veradb el propdsito de ocuparse de dos categorias de firmas
electrénicas, en particular por lo que se refiere a los efectos juridicos de ambos tipos de firmas. Se sostuvo que la
regulacion de las firmas electronicas que ofrecian un elevado grado de fiabilidad sélo se justificaba si el Régimen
Uniforme hubiese de proporcionar un equivalente funcional a usos especificos de firmas manuscritas. Si ello hubiese
de resultar particularmente dificil a nivel internacional, ofreciendo al mismo tiempo escaso iatarées p
operaciones comerciales internacionales, convendria tal warael beneficio adional que cabria espe de

utilizar una “firma electrénica refrendada” por oposicion a una simple “firma electrénica”.

19. Ante el debate sobre la necesidad de una categoria de “firmas electrénicas refrendadas”, el presente proyecto
revisado de Régimen Uniforme ofrece otro posible enfoque para el debate en el Grupo de Trabaj@idua def

la “firma electrénica refrendada” en el proyecto de articulo 2 b) se ha puesto entre corchetes. Las observaciones
relativas a una posible enmienda de la definicién se han incluido en el marco del articulo 2. En los articulos 6, 7 y
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8 del proyecto figuran las partes pertinentes de esa definicibn como posibles disposiciones de fondo. La finalidad
de esta otra opcidn es ayudar al Grupo de Trabajo a decidir si es conveniente eliminar las referencias a las firmas
electrénicas y a las firmas electronicas refrendadas de modo que el Régimen Uniforme regule sélo una Unica
categoria de firmas electrénicas. Las observaciones sobre propuestas concretas se comentamadoslos p
correspondientes a los respectivos articulos.

20. El presente proyecto revisado prevé que la aplicacion del Régimen Uniforme vaya mas alla de la situacion
en que haya requisitos juridicos de forma o en que la ley prevea consecuencias en ausencia de ciertas condiciones,
como la firma o el original. De este modo, el alcance del Régimen Uniforme es potencialmente mas amplio que el
de la Ley Modelo, si bien el proyecto de articulo 6 no incluye el requisito de forma que recoge el articulo 7 de la Ley
Modelo. El Grupo de Trabajo tal vez desee estudiar la posibilidad de dar al Régimen Uniforme esta aplicacion mas
amplia.

Il. PROYECTOS DE ARTICULO SOBRE LAS FIRMAS ELECTRONICAS

Articulo 1. Ambito de aplicacién

El presente Régimen se aplicard a las firmas electrénidasidas en el contexto de las relaciones
comerciales* y no derogard las leyes destinadas a kecpi@h del consuitor.

* El término "comercial" debera ser interpretado ampliamente de forma que abargue las cuestiones suscitadas
por toda relaciéon de indole comercial, sea 0 no contractual. Las relaciones de indole comercial comprenden, sin
limitarse a ellas, las operaciones siguientes: toda operacién comercial de suministro o intercambio de bienes o
servicios; todo acuerdo de distribucién; toda operacién de representacién o mandato comercial; de facturaje
(“factoring”); de arrendamiento de bienes de equipo con opcién de comprim@”eate construccién de obras; de
consultoria; de ingenieria; de concesion de licencias; de inversion; de financiacién; de banca; de seguros; todo
acuerdo de concesién o explotaciéon de un servicio publico; de empresa conjunta y otras formas de cooperacion
industrial o comercial; de transporte de mercancias o de pasajeros por via aérea, maritima y férrea, o por carretera.

Referencias a documentos de la CNUDMI

A/CN.9/457, F@urrs. 53 a 64
Observammnes

21. Inicialmente, el proyecto de articulo 1 fue propuesto en el 34° periodo de sesiones del Grupo de Trabajo como
parrafo 1) de un articulo relativo a la@ubdmia de las partes (proyecto de articulo E, A2CM8.7, @rrs. 55y 60).

Dado que esa disposicién regulaba mas bien cuestiones de ambito de aplicacién del Régimen Uniforme, ha sido
incluida en este proyecto como articulo aparte bdjoué “ambito de aplicacion”. Conforme a lo convenido por

el Grupo de Trabajo (A/CN.9/457ap. 64), el proyecto de artilo 1 incluye una nota de pie de pagina en la que

se repite la definicion del término “comercial” que figura en el articulo 1 de la Ley Modelo sobre Comercio
Electrénico, adoptando los términos de la nota de pie de pagina** de la Ley Modelo relativa a la cuestion de los
consumidores. Se han agregado al articulo las palabras “firmas electronicas utilizadas en el contexto de”, a fin de
definir con mayor precisién la tematica basica del Régimen Uniforme.
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Articulo 2. Definiciones

Para los fines del presente Régimen:

a) Por “firma electronica” se entendera [los datos en forma electrénica consignados en un mensaje de datos,
o adjuntados o légicamente asociados al mismo, y] [todo método relacionado con un mensajeqieedatos
puedan ser utilizados para identificar al titular de la firma en relacion con el mensaje derdttas gue

el titular de la firma aprueba la informacién contenida en el mensaje de datos;

[b) Por “firma electrénica refrendada” se entendera una firma electrénica respecto de la cual se pueda
demostrar, mediante la aplicacion de un [procedimiento de seguridadfifhétue esa firma electrénica:

i) es exclusiva del titular de la firma [para los fines para los] [en el contexto en el] giliesse ut

ii) ha sido creada y consignada en el mensaje de datos por el titular de la firma o utilizando un medio
bajo el control exclusivo del titular de la firma [y por ninguna otra pefsona

[iii) ha sido creada y esta vinculada al mensaje de datos al que se refiere de foarentjoe gon
fiabilidad la integridad de dichos mensaje”;]]

c) Por “certificado” se entendera todo mensaje de datos que sea emitido por el certificador de informacién
con la intencién de comprobkr identidad de una persona o entidad en cuyo poder obre un determinado
[jluego de claves] [dispositivo de firma];

d) Por “mensaje de datos” se entendera la informacién generada, enviada, recibida o archivada o
comunicada por medios electronicédgticos o similares, comaugdieran ser, entre otros, el intercambio
electrénico de datos (EDI), el correo electrénico, el telegrama, el télex o el telefax;

e) Por “titular de la firma” Jtitular del dispositiydsuscriptof [titular del dispositivd [firmante]
[signatarid se entendera la persona que pueda crear y adjuntar a un mensaje de datos, o en cuyo nhombre se
puede crear o adjuntar a un mensaje de datos, una firma electrénica refrendada.

f)  Por “certificador de informacion” se entendera a toda persona o entidad que, en el curso habitual de su
negocio, proporcione [servicios de identificacion] [informacion de certificacién] que se [utilicen] [utilice] para
apoyar la utilizacion de firmas electrénicas [refrendadas].

Referencias a documentos de la CNUDMI

AJ/CN.9/457, farrs. 22 a 47, 66 §7; 89; 109;
A/CN.9/WG.IV/IWP.80, parrs. 7 a 10;
A/CN.9/WG.IV/IWP.79, parr. 21;
A/CN.9/454, g@rr. 20;
A/CN.9/WG.IV/IWP.76, parrs. 16 a 20;
A/CN.9/446, f@rrs. 27 a 46 (proyecto de adiic 1), 62 a 70 (proyecto de articulo 4),3 a 131 (proyecto
de articulo 8)132 y 133 (proyecto de artilo 9);
A/CN.9/WG.IV/IWP.73, parrs. 16 a 27, 37 y 38,50 a 57 y 58 a 60;
A/CN.9/437, @urrs. 29 a 50 y 90 HL3 (proyectos de artib A, By C); y
A/CN.9/WG.IV/IWP.71, parrs. 52 a 60.
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Observamnes

Definicién de “firma electrdénica”

22. Ladefinicion de firma electrénica ha sido revisada de conformidad con la decisién adoptada por el Grupo de
Trabajo en su 34° periodo de sesiones (AHAN7, @rrs. 23 a 32). Las palabras gigrifan entre corchetes (“[todo
método relaionado con un mensaje de ddtpsian ddo incluidas en el textogra ajustar los térnimos de la
definicion en el Régimen Uniforme con la del articulo 7 de la Ley Modelo.

Definicién de “firma electrénica refrendada”

23. De conformidad con la decision adoptada por el Grupo de Trabajo en su 34° periodo de sesiones
(A/CN.9/457, @rr. 39), se ha revisado la definicién de “firma electrénica refrendada”, indigm el apartado iii)

del parrafo b) el texto entre corchetes comoultnpecesario entre la firma refrendada ggerfa en el mensaje de

datos y la informacion recogida en dicho mensaje, en forma de funcion de integridad. El Grupo de Trabajo tal vez
desee examinar si el concepto de integridad debe incorporarseiaitadedle firma electronica refrendada o si
guarda una mayor relacion con la idea de un original, como en el articulo 8 de la Ley Modelo y en el proyecto de
articulo 7 del presente Régimen Uniforme. En esta revision se ha omitido el texto que figuraba anteriormente en el
apartado ii) (“se pueda utilizar para identificar objetivamente al titular de la firma en relacion con el mensaje de
datos”), dado que forma parte de la definicion de “firma electrénica’adedfp a).

24. En las palabras iniciales del parrafo b) se ha agregado la palabwdd’huetmo alternativa a “procedimiento
de seguridad” para agmizar mas la termologia con la de la Ley Modelo.

25. En el apartado ii) del parrafo b) se han puesto entre corchetes las palabrasirigymer otra persona”

debido a que su inclusion en el texto plantea una serie de problemas. En primer lugar, al incluirse esas palabras en
la definicion de firma electronica refrendada se puede dar a entender que toda firma no creada y adjuntada por el
titular de la firma (y por lo tanto potencialmente no autorizada) no es una firma electronica refrendada. Con esta
interpretacion, estas firmas pueden quedar excluidas del ambito de aplicacion de algunos articulos del proyecto de
Régimen Uniforme, por ejemplo, de los articulos 8, 9 y 10. En patrticular, podria resultar incierta la aplicacion de
las partes del proyecto de articulo 9 que regulan la responsabilidad en caso de que los dispositivos de firmas estén
en entredicho.

26. Ensegundo lugar, la inclusién de esas palabras en el texto requeriria que, a fin de que un procedimiento de
seguridad o un método constituyera una firma electrénica refrendalizrapdemosarse que la firma era realmente

creada y adjuntada por el titular de la firma. Dado gue ggunas tecnologias puede ocurrir que no sea posible,

la inclusion de ese requisito en el texto puede dar a entender que es nedgsarignutientificador personal, como

un método de biométrica o alguna otra técnica similar, junto con el dispositavéirmas.

27. Ofra cuestion que el Grupo de Trabajo tal vez desee examinar en el contexto del apartado ii) del parrafo b)
es la relacion entre el requisito de “control exclusivo” y la disposiciorédedfp 2) del proyecto de antilo 9 que

prevé un control conjunto. Esta cuestion también se plantea en relacién con la definicién de “titular de la firma”, que
figura mas adelante.

28. En el apartado iii) delgorafo b) se han sustitlo las palabras ‘arantice razonabimente” por las palabras
“garantice con fiallidad”, a fin de mantener la coherencia con la terminologia del articulo 8 de la Ley Modelo.
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Definicién de “certificado”

29. La definiciébn de “certificado” se ha incluido en el Régimen Uniforme con el fin de completar sus
disposiciones. Esta definicion se basa en la definicion de “certificado de identificacién” que figura en el documento
A/CN.9/WG.IV/WP.79, aunque en el presente Régimen Uniforme ya no se describa como “certificado de
identificacion”. El Grupo de Trabajo tal vez desee examinar si las palabras “o algursaiaitierstica importante”,

gue figuran entre corchetes, pueden suprimirse por la razén que se expomeiaaidnt El concepto de identidad

puede ser mas que una referencia al nombre del titular de la firma y puede aludiraatteisticas importantes,

COmo su posicidn o autoridad, ya sea en combinacién con un nombre o sin hacer referencia a él. De este modo, no
seria necesario distjuir entre la identidad y otraaractefsticas importantes ni limitar el Régiméniforme a las
situaciones en que so6lo se atlian certificados de identificacion que menaran al titular de la firma. Sobre el
significado de “identificacion” puede leerse otro criterio en el documento de trabajo del curso poaftiito ¢
OCDE-sector privado sobre autenticacion electronica celebrado en California del 2 al 4 dej98i® (ease
“Background Paper on Electronic Authentication Technologies and Issues” pags. 6 a 9).

30. ElIGrupo de Trabajo tal vez desee examinar si las palabras “confirmar la identidad” son apropiadas, teniendo
en cuenta que de hecho con el certificado no se confiridantidad del titular de la firma sino que mas bien se
identifica a éste siguiendo ciertos procedimientos y se certifica que esa identidad guarda relacién con el dispositivo
de firma o con la clave publica que se mencionan en el certificado. A fin dezaspgriel Régimedniforme sea

neutral con respecto a la tecnologia, el Grupo de Trabajo tal vez desee plantearse la sustitucién de las palabras
“juego de claves” por una expresion mas neutral con respecto a la tecnologia como “dispositivo de firma”, ya que
“juego de claves” se refiere especificamente a las firmas numéricas. La utilizacién de las palabras “juego de claves”
en relacion con la definicion de “certificado” puede ser apropiada en situaciones en que los certificados se utilicen
Unicamente en el contexto de una firma numérica.

Definicion de “mensaje de datos”

31. La definicién de “mensaje de datos” se héuido en el proyecto de Régimen Uniforme con el fin de
completar sus disposiciones. El Grupo de Trabajo tal vez desee plantearse la necesidirdeggaiiefinicion en
el contexto de la relaciéon del Régimen Uniforme con la Ley Modelo.

Definicién de “titular de la firma”

32. ElGrupo de Trabajo no concluy6 su debate sobre la definicion de “titular de la firma” en su 34° periodo de
sesiones (A/CN.9/457 gpa. 47). En la actual deicion revisada figuran entre corchetes diversos términos que, a
juicio del Grupo de Trabajo, podrian ser mas apropiados que “titular de la firma”. Es posible que deba revisarse esa
definicion en el contexto del apartado ii) del parrafo b) de laidéin de “firma electrénica refrendada “ y del
proyecto de articulo 9 2), como se sefiala eareafp 27.

Definicién de “certificador de informacién”

33. Esta definicién no fue examinada por el Grupo de Trabajo en su antendopgisesiones y sigue sin
cambios. No obstante, habida cuenta de anteriores debates (A/CN.a45109), el Grupo de Trabajo tal vez

desee examinar si las palabras “en el curso habitual de su negocio”, que figuran en la definicion de “certificador de
informacion”, deben interpretarse en el sentido de que las actividades relacionadas con la certificacion deben ser la
actividad exclusiva del certificador de informacion o si, a fin de abarcar las situaciones en que las empresas de
tarjetas de crédito emiten certificados, debe quedar comprendida también la cuestién de los certificados como parte
secundaria de la actividad de una entidad.

Referencias a legislacidn nacional y a otros textos
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Directrices de la Asociacion de Abgados de los Estados Unidos (ABA)

Primeraparte: Definiciones

1.5 Certificado

Mensae que al menos

1) identifica a la autoridad certificadogae lo emite;

2) nombra o identifica a su sugtdr;

3) contiene la clavpliblica del suscptor;

4) epecifica elperiodo de validezy

5) esta firmado numéricamerger la autoridad certificadomgue lo emite.

1.6 Autoridad certificadora
Personajue exide un certificado.

1.27 Parteue confia
Personajue ha recibido un certificadouna firma numérica verificable con una referencia a una plebleca congijnada en el

certificadoy que esta en condiciones de confiar en el certifigagio la firma.

1.30 Firmante
Personajue crea una firma numéripara un menga.

1.31 Suscptor

Personajue

1) es lapersona nombrada o identificada en un certificagedixlopara ellay que

2) digpone de una claverivadaque correponde a una clavaliblica conginada en ese certificado.

Proyecto de Directiva de la Comunidad Eurpea

Articulo 2
Definiciones
Para los fines de laresente Directiva:
1. Por “firma electrénica” se entendera los datos en forma electrénigatabs o Igicamente asociados a otros datos
electrénicogjue sirven como método de autenticacion.
la) Por “firma electronica avanzada” se entendera la firma electigiréczunple los sguientes criterios:
a) tiene una relacién sinlar con el ginatario;
b) puede identificar al ghatario;
c) escreada con medigse el sgnatariopuede mantener frasu control exclusivoy
d) estavinculada a los datos condogguarda relacién de tal modpie puede detectarse cgaier cambio ulterior de

los datos.
2. Por “sgnatario” se entendera personague posee un digositivo para la creacién de firmgsgue actdia en su nombre o en
nombre de |gpersona o entidaque reresenta.
3. Por “datos de creacién de firmas” se entendera los dajoksas, como cddos o claves cptogréaficas privadas,que utiliza

el signatariopara crear una firma electrénica.

3a) Por “dipositivopara la creacion de firmas” se entendera upoditivo confgurado con dotacién tfica o fisicapara ¢ecutar
los datos de creacién de firmas.

3b) Por “dipositivo para la creacién gara de firmas” se entenderd unmisitivo para la creacién de firmagie cunple los
requisitos del anexo Il

4, Por “datos de verificacion de firmas” se entenderan datos congpsddclaves cptograficasplblicasque se utilizarpara
verificar la firma electrénica.

4 a) Por “dipositivo de veriftacion de firmas” se entendera unpdistivo confgurado con dotacién gica o fisicapara ¢ecutar
los datos de verificacién de firmas.

4b) Por “certificado” se entendera upraieba electrénicgue vincula unos datos de verificacion de firmas apsmsonay
confirma la identidad de egarsona.

5 [.]

6. Por ‘proveedor de servicios de certificacion” se entenderdparsbna o entidadue emite certificados presta otros
servicios relacionados con firmas electrénicas.

Alemania
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82 Definiciones

1) A efectos de laresente g, se entendengor firma numérica el sello sobre datos numéricos creados con unarolada
que, utilizado cojuntamente con una clapéblica conexa a laue se ajplinta un certificado de clave prografica de un certificador

o de la autoridagrevista en eparrafo 3,permite identificar al titular de la clayeverificar la autenticidad de los datos.

2) A efectos de laresente I se entenderdor certificador todaersona fisica guridicaque certiffjue la atribucion de claves
criptograficaspublicas gpersonas fisicag disponga para tal fin de la licenciprevista en eparrafo 4.

3) A efectos de Ipresente Ig, se entenderpor certificado todgrueba numérica relativa a la atribucién de una clave
criptograficapublica a ungersona fisica a lgue se apinta una firma numérica (certificado de clavetografica), o ungrueba
numeérica g¥cialque remita inguivocamente a un certificado de clavetmgraficay conterga demas informacion (certificado de
atribucion).

GUIDEC

VI. Glosario de términos

2. Certificado

Mensge asguradopor unapersonague certifica la exactitud de los hechos de intpaga los efectopuridicos del acto de otra
persona.

4. Certificador
Personajue emite un certificado con glie da fe de la exactitud de un hecho de intgaés los efectopuridicos del acto de otra
persona.

12. Certificado de clavaiblica
Certificadoque identifica una clavpiblica con su susqtor, que correponde a una claverivada enpoder de dicho susgitor.

14. Suscptor
Personajue es ofeto de un certificado.

Illinois

Articulo 5. Rejistrosy firmas electrénicas egeneral

Seccién 5105. Definiciones

Por “certificado” se entendera tod@istro que por lo menos: a) identifue la autoridad certificadoraie lo emite; b) nombre o
eecifique de otro modo a su sustar, o el dipositivo o ajente electrénico lpa control del susaptor; c) contega una clave
publica que correponda a la claverivada b@o control del susaotor; d) epecifigue superiodo de validezy e) esté firmado
numéricamenteor la autoridad certificadomgue lo emite.

Por “autoridad certificadora” se entendergéasonague autoriza o tramita la padicion de un certificado.

Por “firma electrénica” se entendera la firma en forma electréonjcamtzdia o Igicamente asociada a urgistro electrénico.

Por “digpositivo de firma” se entenderéa toda informaciérgsiar, como codjos, afjoritmos, letras, cifras, clavegsivadas, o
nimeros de identificaciopersonal (PINS), o todo dissitivo fisico de confjuracion sigular, que sea rguisito Unico oque se
reguierajunto con otra informacién u otros gisitivospara crear una firma electrénica atribuible a una determierdana.
Singapur

Primeraparte. Seccién 2. Interetacion

Por “certificado” se entendera urgigtro emitido con miras gpayar firmas numéricas destinadas a confirmar la identidad u otras
caracteristicas iportantes de l@ersona en g poder obre ufuego de claves;

Por “autoridad certificadora” se entender@dasona u aranizaciéngue exyide un certificado;

Por “firma electrénica” se entendera las letras, caracteres, cifras u otros simbolos engf@ah@ajdintados o Igicamente asociados
a un rejistro electrénicoy gecutados o agiwados con la intencién de autenticampoohar el rgistro electronico;

Por ‘juego de claves” se entenderd, en urptosistema asimétrico, una clapgvaday su claveplblica con lague esté
matematicamente relacionada, copriapiedad degue la claveplblicapuede verificar la firma numéricaue la claveprivada cree;

Por “claveprivada” se entendera la clave gudgo de claves utilizadpara crear una firma numérica;
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Por “suscmtor” se entendera lgersona nombrada o identificada en un certificage@ixlo a su favoy que esta eposesion de
una claveprivadaque correponde a una clavaiblica consinada en dicho certificado.

Articulo 3. ]No discriminacion] [Neutralidad respecto de la tecnologia]

[Ninguna de las disposiciones del presente Régimen saraplicas disposiones del presente Régimen no
se aplicaran] de ado que excluya(n), restrinja(n) o prive(n) de efecto juridico cualguier método [de firma] que
cumpla los requisitos deé¢l articulo 7 de ld.ey Modelo de la CNNDMI sobre Comercio Electréni¢o

Referencias a documentos de la CNUDMI

A/CN.9/457, @urrs. 53 a 64
Observammnes

34. Elproyecto de articulo 2 fue inicialmente propuesto en el 34° periodo de sesiones del Grupo de Trabajo como
parrafo 3) de un articulo relativo a la@ubdmia de las partes (proyecto de articulo E, A2C2M8.7, @rrs. 55 y 60).

Dado que el parrafo 3)galaba, mas que la autonomia de las partes, las cuestiones de la no discriminacién y la
neutralidad respecto de la tecnologia, se ha incluido en el presente proyecto como articulo apatitelos tus
discriminacion” o “neutralidad respecto de la tecnologia”. Las palabras “excluya, restrinja o discrimine” se han
sustituido por las palabras “excluya, ragér o prive de efecto juridico”gra describir con mayor precision el
propdsito y el objeto de esta disposicion. La referencia al articulo 7 de la Ley Modelo sobre Comercio Electrénico
seria una referencia a dicha Ley Modelo incorporada a la legislacion nacional.

Articulo 4. Interpretacién

1) Enlainterpretacién del presente Régimen Uniforme habran de tenerse en cuenta su origen internacional y la
necesidad de promoverudaiformidad de su aplicacién v la observancia de la buena fe en el comercio electrénico.

2) Las cuestiones relativas a materias que se rijan por el presente Régimen Uniforme y gue no estén
expresamente resueltas en él seran dirimidas de conformidad con los principios generales en que se inspira el
Régimen Uniforme.

Observammnes

35. El proyecto de articulo 3 sigue el texto del articulo 3 de la Ley Modelo sobre Comercio Electrénico,
afadiéndole las palabras “en el comercio electrénico”, y se incluyeaquigmpletar las dispoiaoes. El Grupo

de Trabajo tal vez desee plantearse la cuestion de si el Régimen Uniforme debe completarse como texto
independiente de la Ley Modelo, aunque mantenga una clara relacion con ella. En caso de que el Grupo de Trabajo
lo decida asi, el articulo 3 puedessfer orientacion a los tribunales y a otras autoridadésnades o locales para

la interpretacion del Régimen Uniforme. El efecto previsto del articulo 3 seria promover la interpretacion del texto
uniforme, una vez incorporado a la legislacién local, haciendo referenciarasigcy a sus origenes intelinaales

mas que a los conceptos de la legislacién local.

Articulo 5. Madificacibn mediante acuerdo

Variante A



AJICN.9/WG.IV/WP.82
Espanol
Pagina 13

[Las partes podran convenir, expresa o implicitamente, en apartarse de algun aspecto del presente Régimen
0 en modificarlo.] [Por acuerdo expreso o implicito, se podra hbhstaacién de cualquier aspecto del presente
Régimen o modificarlo.] salvo si con ello se pueden perjudicar los derechos de terceros.

Variante B

1) El presente Régimen no afectardimgun derecho de que gocen las partes a modificar mediante acuerdo
cualquiera de las reglas de derecho a gue se hace referencia en los articulos 6y 7.

2) Las partes podran convenir, expresa o implicitamente, en apartarse de algun aspecto de los articulos 9 a 12
del presente Régimen o en modificarlo, salvo si con ello se pueden perjudicar los derechos de terceros.

Referencias a documentos de la CNUDMI

A/CN.9/457, @urrs. 53 a 64
Observammnes

36. Lavariante A del proyecto de articulo 5 refleja la decision adoptada por el Grupo de Trabajo en su 34° periodo
de sesiones de incluir en el texto, para futuras delilbees; una disposicion quargntice la libertad de las partes

para onvenir en apartarse de las disposies del presente Régimen o en modificarlas Unicamente a los efectos de
transacciones entre dichas partes. No obstante, tal acuerdo no podra afectar a los derechos de las partes que no
intervengan en el acuerdo, es decir, los terceros. Esta disposicién de autonomia se refiere Gnicamente al presente
Régimen y no pretende afectar al orden publico ni a las leyes imperativas aplicables a los contratos, como las
disposiciones relativas a los contratos leoninos.

37. Lavariante B reconoce que las disposiciones de los articulos 6 y 7 del proyecto de Régimen Uniforme, que
se basan en los articulos 7 y 8 de la Ley Modelo, incluyen referencias a disposiciones que pueden ser requisitos
vinculantes de derecho interno no sujetos a modificacion mediante acueréizatel p) permite la odificacién

mediante acuerdo cuando esos requisitos vinculantes de derecho interno puedan modificarse de tal forma. El texto
repite el enunciado debprafo 2) del artido 4 de la Ley Modelo, que regula la misma cuestion.

38. El parrafo 2) de la variante B pr@ma una total autonomia de las partes con respecto a los articulos 9 a 12

del proyecto. Esta disposicion se ha redactado con el criterio de que los articulos 9 a 12 del proyecto serian reglas
de derecho sustantivo que serian aplicables cuando las partes contratantes no hubieran convenido en apartarse de
la aplicacion de esas disposiciones o en modificarlas. Las partes tendrian livertamdificar o no seguir esas
disposiciones. Eldrrafo 2) tiene la finalad de asegar que tal acuerdo no vaya en detrimento de terceros, pero

no pretende invalidar ninguna parte del acuerdo entre las partes.

39. Las disposiones relativas al reconocimiento transfronterizo no estarian sujetas a modificacion mediante
acuerdo, salvo en la medida en que lo dispusieran especificamente esas disposiciones.

40. EIl Grupo de Trabajo tal vez desee examinar el enunciado del proyecto de articulo 5 y las cuestiones que
plantea respecto del cumplimiento de lo que podrian ser disposiciones vinculantes de los articulos 6 y 7 del proyecto.
El Grupo de Trabajo tal vez desee examinar también el modo en que el principio de la autonomia de las partes debe
aplicarse a los articulos 9 a 12 del proyecto. La disposicion podriaeestapbr ejemplo, reglas supletorias que

fueran aplicables cuando no hubiera acuerdo ematanentre las partes contratantes (desvinculacion) o podria
establecer reglas que las partadigran convenir en aplicar (adhesion).

Observamnes generales sobre los articulos 6 a 8 del proyecto
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41. ElGrupo de Trabajo, en el contexto de las deliberaciones de su 34° periodo de sesiones sobre el alcance del
Régimen Uniforme (A/AQ/457, f@rrs. 48 a 52), daié concentarse en las reglas para lasniogias que se

utilizaban actualmente en las transacciones comerciales, como las técnicas digitalesfreresinadtura de clave

publica. Por consiguiente, se decidi6 que el Grupo de Trabaj@amreesius debates en los ands F a H
(correspondientes a los articulos 9 a 12 del presente proyecto), en el contextdfidesdrictura de clay@iblica.

Se aplazo el examen de los articulos A a D (correspondientes a los articulos 2, 6, 7 y 8 del presente proyecto) hasta
gue se hubieran examinado los articulos F a H. Se sefial6 que, en particular, el proyecto de articulo B
(correspondiente, en esta revision, al articulo 6 - Cumplimiento de los requisitos de firma), podia cumplir una
importante funcién al definir el ambito de aplicacién de los articulos F a H. Se observé igualmente que el articulo E
(correspondiente, en este proyecto, al articulo 5 - Modificacién mediante acuerdo), que regulaba el principio de la
autonomia de las partes, seria importante a la hora de examindigiasiarties de las partes en los articulos F a H.

Articulo 6. [Cumplimiento de los requisitos de fifnflaresuncion de firnja

Variante A

1)  Cuando, en relacidon con un mensaje de datos, se utilice una firma electrénica refrendada, se presumird que
el mensaje de datos esta firmado

2) Cuando la ley requiera la firma de una persona, ese requisitargsadisfecho en relaciéon con un mensaje
de datos si se utiliza una firma electrénica que es tan fiable como sea apropiada para los fines para los que se generé
0 comunico el mensaje de datos, a la luz de todas las circunstancias del caso, incluido cualquier acuerdo pertinente.

[38) Cuando laley requiera la firma de una persona, ese requisitar§sadisfecho en relacion con un mensaje
de datos si se utiliza una firma electronica refrendada.]

4) Los parrafos 2) y 3) seran aplicables tanto si el requisitdlanpgevisto esta expresado en forma de
obligacién como si la ley simgrinente prevé consecuencias en el caso de que no exista una firma.

5) Lo dispuesto en el presente articulo no seréa aplicable a: [...].
Variante B

1)  Cuando, en relacién con un mensaje de datos, se utilice [un método] [una firma electronica] que

a) sea exclusiva del titular de la firma [para los fines para los] [en el contexto en el] dlimese ut

[b) se pueda utilizar para identificar objetivamente al titular de la firma en relacién con el mensaje de datos;
vl

¢) haya sido creada y consignada en el mensaje de datos por el titular de la firma o utilizando un medio
bajo el control exclusivo del titular de la firma. [y por ninguna pefsona

se presumira que el mensaje de datos esta firmado

2) Cuando la ley requiera la firma de una persona, ese requisitargsadisfecho en relaciéon con un mensaje
de datos si se utiliza una firma electrénica que es tan fiable como sea apropiada para los fines para los que se generé
0 comunico el mensaje de datos, a la luz de todas las circunstancias del caso, incluido cualquier acuerdo pertinente.
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3) El parrafo 2) sera aplicable tanto si el requisitolles previsto esta expresado en forma de obligacion como
si la ley simplemente prevé consecuencias en el caso de que no exista una firma.

4) Lo dispuesto en el presente articulo no seréa aplicable a: [...].

Referencias a documentos de la CNUDMI

A/CN.9/457, @urs. 48 a 52;
A/CN.9/WG.IV/IWP.80, parrs. 11y 12

Observammnes
Variante A

42. Lavariante A dispone que cuando se utilice una firma electronica refrendada en relaciéon con un mensaje de
datos, se podra presumir que el mensaje de datos esta firmado. En el parrafo 2) se reafirma elnpninéigio e

en el articulo 7 de la Ley Modelo en virtud del cual toda firma electrénica podra cumplir el requisito legal de firma
siempre y cuando satisfaga ciertas caodis de fiabilidad. El Grupo de Trabajo reavédque en el parrafo 58 de

la Guia para la incorporacién de la Ley Modelo al derecho interno se especifican los factores que podran tenerse en
cuenta al determinar el nivel apropiado de fiabilidad. &tafo 3), que dispone que las firmas electronicas
refrendadas cumplen esas condiciones y facilita el cumplimiento de los requisitos del articulo 7 de la Ley Modelo,
figura entre corchetes en el presente proyecto. El Grupo de Trabajo tal vez desee examinar la cuestion de si ain es
necesario mantener esa disposicién en el texto, habida cuenfardés fb).

Variante B

43. Lafinalidad de la variante B es establecer una presuncion de firma y de cumplimiento del requisito legal de
firma en el contexto de una Unica categoria de firma electronica. Por consiguiente, no se hace referencia a la “firma
electronica refrendada”. El parrafo 1) de la variante B dispone qodasa utilice un método en relacién con un
mensaje de datos y ese método cumpla ciertos requisitos, podra presumirse que el mensaje de datos esta firmado.
Ese método debe cumplir lasndliciones enunciadas en la definicion de “firma electrénica refrendada” que figura

en el proyecto de articulo 2 b), con excepcion de la referencia a la integridad en el apartado b) iii). El apartado b) del
parrafo 1) figura entre corchetes, ya que sélo seria necesario si en las ra@blkesdel @rrafo 1) no se hiciera

referencia a “una firma electrénica” sino a “un método”.

44. El Grupo de Trabajo tal vez desee considerar si debe limitarse el ambito de aplicacion del Réfpmen

a aquellos supuestos en los que se impongan requisitos legales de forma o en los que la ley prescriba ciertos efectos
para la no observancia de ciertos requisitos de escritura o de fismael recordar que en la paggcion de la

Ley Modelo se examind lo que debe entenderse por requisito de forma. El parrafo 68 de la Guia para la
incorporacion de la Ley Modelo al derecho interno observa que el empleo del término “la ley” en la Ley Modelo ha

de entenderse como referido no sélo a toda norma de derecho sustantivo legal o reglamentario, sino también a toda
disposicion de derecho jurisprudencial y de derecho procesal. Por ello, el término “la ley” abarca también al régimen
interno de la prueba. Cuando una norma de derecho interno no imponga determinado requisito, sino que prescriba
ciertas consecuencias para la ausencia de, por ejemplo, un escrito o una firma, debera considerarse que esa norma
esta englobada en el concepto que la Ley Modelo designa por el término “la ley”.

Referencias a legislacidn nacional y a otros textos

Singapur
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Quintaparte. Firmay documentos electronicosgseos

Firma electrénica sgira

17. Si, plicando unprocedimiento de s@ridadprescrito o urprocedimiento de ggiridad comercialmente razonable convenido
por laspartes interesadagiiede comprobarseque, en el momento de realizarse, una firma electronica

a) eraexclusivamente deparsonajue la utilizaba;
b)  serviapara identificar a dichpersona,;
c) fue creada de un modo o con medios controlados exclusivapoehdgersonague la utilizabay
d) estaba vinculada al documento electrénico cauefuardaba relacién de modae si el documento era modificado,
la firmaquedaria invalidada,
tal firma se considerara una firma electronicqusa

Presunciones relativas a las firnydes documentos electrénicos
18. [...]

2) En toda accioijudicial referente a una firma electrénicguem sepresumira, a menague se aduzcapruebas en
contrario,que

a) lafirma electrénica sara es la firma de lpersona con lgueguarda relaciony

b) lafirma electrénica sara fue aflintadapor esgpersona con la intencién de firmar wraebar el documento electrénico.

Articulo 7.[Presuncion de aginal]
1) Cuando, en relacién con un mensaje de datos, [se utilice una firma electrénica refrendalitzg [seautrma
electronica [un método] que efie ajuna grantia fidedigna de que se ha conservado la integridad de la informacién
a partir del momento en que se generd por primera vez en su forma definitiva, como mensaje de datos o en alguna
otra forma], se presumira que el mensaje de datos es un original.
2) Lo dispuesto en el presente articulo no seréa aplicable a: [...].

Referencias a documentos de la CNUDMI

A/CN.9/457, @urs. 48 a 52;
A/CN.9/WG.IV/IWP.80, parrs. 13y 14

Observammnes

45. La finalidad del proyecto de articulo 7 es confirmar su relacién con el articulo 8 de la Ley Modelo y el
requisito de integridad. En el parrafo ijufan dos opciones. La primera prevé que con la utilizacion de una firma
electrénica refrendada, segun la definicion del proyecto de articulo 2 b), seceséalal presuncion de que el
mensaje de datos es un original. En virtud de la segunda opcién, cuando se utilice una firma electrénica o un método
gue ofrezca algunagantia fidedigna de integridad, podra presumirse que el mensaje de datosgisainSithien

la forma original no siempre requiere una firma, la utilizacién de la forma de la firma electrénica, refrendada o no,
puede servir para verificar la integridad del mensaje de datos o del registro.

Articulo 8. Determinacién de la firma electrénica [refrendada]

1) [El 6rgano o la entidad designada por este Estado como competeoded determinar [que una firma
electronica es una firma electrénica refrendada] [qué [métodos] [firmas electrénicas] cumplen los requisitos de los
articulos 6 y 7].

2) Toda determinacion efectuada a tenor del parrafo 1) debera ser conforme a las normas técnicas
internacionales.

Referencias a documentos de la CNUDMI
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A/CN.9/457, @urs. 48 a 52;
A/CN.9/WG.IV/WP.80, parr. 15

Observamnes

46. Lafinalidad del proyecto de articulo 8 es dejar claro que los Estados pueden designar un 6rgano o una entidad
con la facultad para determinar lasniglogias concretas que podran reconocerse como firmas electronicas
refrendadas. Las opciones previstas en el parrafo 1) tienen por objeto ajustar el proyectidad@ ards opciones

gue figuran en los articulos 6 y 7 revisados. La finalidadateafo 2) es alentar a los Estados a que, al adoptar
decisiones conforme al parrafo 1), se atengan a las normas imteatescaplicables y faciliten asi la armonizacién

de las practicas con respecto a las firmas electrénicas refrendadas y la utilizacién y el reconocimiento transfronterizo
de las firmas.

Observaimnes generales sobre los articulos 9 y 10 del proyecto

47. El Grupo de Trabajo tal vez desee examinar la relacion existente en la practica entre los articulos 9 y 10 del
proyecto. Existen varias combinaciones posibles de las obligaciones previstas en el proyecto de articulo 9 y las
consecuencias del incumplimiento de esas obligaciones, enunciadas en el proyecto de articulo 10. Dos de estas
combinaciones servirarapailustrar dgunas de las cuestiones que cabe examinar.

48. En primer lugar, la situacién en que el titular de la firma no incumple la obligacion de actuar con la debida
diligencia, prevista en el proyecto de articulo 9 1) c), pero aun asi la firma queda en cierto modo en entredicho. El
titular de la firma ignora este hecho, por lo que no da aviso al certificador de informacion, pero con ello es
improbable que incumpla la obligacién prevista en el proyecto de articulo 9 1) b). En virtud del proyecto de articulo
10, la parte que confiaba en la firma no podia saber que estaba en entredicho comprobando la informacion facilitada
por el certificador de informacién, y podia fiarse de la firma. Esta situacion plantea una serie de cuestiones: ¢.es
razonable que la parte que confia en la firma se fie de tal situacién? ¢ La parte que se fia de la firma corre el riesgo
derivado de esa confianza?¢Qué consecuencias tiene esa confianza para el titular de la firma? ¢ Esta el titular de la
firma vinculado por lo que se haya firmado con la firma que esta en entredicho?

49. Ensegundo lugar, la situacion en que el titular de la firma incumple efectivametigatidbde actuar con

la debida diligencia, conforme al proyecto de atti® 1) c), y en que la firma queda en entredicho. El titular de la
firma es consciente del hecho y da aviso al certificador de informacién. En virtud del proyecto de articulo 10, la parte
gue confiaba en la firma podia comprobar la informacion facilitada por el certificador, tras lo cual no podia confiar
en la firma. Asi pues, en virtud del proyecto de articulo 9 3), el titular de la firma es responsable del incumplimiento
de las obligaciones del parrafo 2) y de ladffx prevista en elgirafo 4). En esta situacion, el resultado es mucho

mas claro que en la situaciéon contemplada en el parrafo 48.

Articulo 9. [Responsabilidades] [obligaciones] del titular de la firma

1)  Eltitular de la firma [tendra la obligacion de] [dedde

a) Actuar con la debida diligenciam velar pota exactitud y la integridad de todas las declarss
materiales efectuadas por el titular de la firma que sean de interés para la expedicion, suspension o revocacion
de un certificado, o que estén consignadas en el certificado.

b) Dar aviso a quien corresponda sin demora injustificada en caso_de que [tuviera conocimiento de que su

firma ha quedado en entredicho] [su firma gquedanadiepa haber guedado en entredicho]
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c) Actuar con la debida diligencicara _mantener el controle su firma y evitar toda utilizaciéon no
autorizada de la misma, a partir del momento en gue el titular de la firma tenga el control exclusivo del
dispositivo de firma.

2)  Si[hay titulares comunes] [mas de una persona tiene bajo su control] [la clave] [el dispositivo de firma]. [los
deberes] [las obligaciones] dimanantes detafo 1) tienen caracteoliario.

3) El titular de la firma sera [responsable] del [incumplimiento de las obligaciones [los deberes] dimanantes del]
[incumplimiento de los requisitos del] parrafo 1).

4) [La responsabilidad del titular de la firma no podra exceder de la pérdida que el titular de la firma hubiera
previsto o debiera haber previsto en el momento de su incumplimiento, tomando en consideracion los hechos de que
el titular de la firma tuvo o debi6 haber tenido conocimiento como consecuencias posibles del incumplimiento [de
las obligaciones [de los deberes] dimanantes] del [de los requisitogafppl).]

Referencias a documentos de la CNUDMI

A/CN.9/457, @urs. 65 a 98;
A/CN.9/WG.IV/IWP.80, parrs. 18 y 19

Observammnes

Articulo 9, @rrafo 1)

50. El parrafo 1) del proyecto de adiiw 9 ha sido revisado de conformidad con las decisiones adoptadas por el
Grupo de Trabajo en su 34° periodo de sesiones (8/€HY., @rrs. 73 a 92) . El Grupo de Trabajo expresoé su
preocupacion por el hecho de que la obligacion prevista en el apartado a) estuviera limitada al contexto del proceso
de certificacion (A/CN.9/457 gr. 92), ya que de otroado la obligacion podria interpretarse de forma amplia de

modo que abaara las declaramnes y manifestaciones hechas por el titular de la firma a la parte que confia en la
firma. Dado que las declaraciones o manifestaciones efectuadas en el contexto de esta relacion deberian estar sujetas
al régimen del contrato pertinente, se ha reducido el alcance del apartadoleitar la obgacion al contexto

del proceso de expedicion, suspensidn o revocacion de un certificado.

51. Se harevisado el apartado b) incluyendo en él dos posibles textos acordados por el Grupo de Trabajo
(A/CN.9.457, jaur. 83). Las palabras “o debia haberdalbno se han incluido en esta revision por estimarse que
seria dificil para el titular de la firma cumplir lalighcion de dar aviso de algo que debiera haber sabido, pero que
de hecho ignoraba.

52. El apartado c) se refiere no sélo a la obligacién de evitar toda utilizaciéon no autorizada de la firma sino
también a la obligacién de mantener la clave bajo control. La disposicion revisada se refiere también al momento
a partir del cual existe la obligacién de actuar con la debida diligencia. Ello refleja la opinién dominante en el Grupo
de Trabajo de que, mientras que la obligacion del titular de la clave de proteger la clave sélo deberia plantearse
respecto de los juegos de claves efectivamente protegidos por un certificado, la obligacién del titular de la clave de
proteger las claves certificadas de toda utilizacion indebida debia ser aplicable retroactivamente a partir del momento
en que el titular de la firma obtuviera el control exclusivo del juego de claves MG, @rr. 67).

Parrafo 2)
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53. El parrafo 2) ha sido agregado al proyecto de articulo 9 con objeto de aclaigatadobde debida diligencia
en la situacion en que puede haber mas de un titular de la misma clave. El Grupo de Trabajo tal vez desee examinar
esta disposicion y su relacién con los requisitos de control exclusivo previstos en el articulo 2.

Parrafo 3

54. Este parrafo ha sido revisado de conformidad con lasaessadoptadas por el Grupo de Trabajo en su 34°
periodo de sesiones (A/CM457, @rrs. 93 a 98). Se ha oidib la referencia a las “consecuencias del
incumplimiento [por parte del titular de la firma] de las obligaciones dimanantedrofiopl)” por las iguientes

razones: i) para evitar debates sobre si ligation incumplida era contractual, y iu@ evitar toda incedumbre

gue pudiera plantear la palabra “consecuencias”, ya que con ella podia darse a entender que se tratddm de todas
posibles consecuencias sin reflejar el hecho de que esas posibles consecuencias podian estar muy lejos del
incumplimiento de la obligacion.

Parrafo 4

55. Este parrafo se basa en el articulo 74 de la Convencion de las Naciones Unidas sobre los Contratos de
Compraventa Internacional de Mercaderias y se ha incluido en el éeatqye lo examine el Grupo de Trabajo.

El parrafo estalekte una norma basada en la preiliddd de los dafios, pero se limita al incumplimiento de las
obligaciones del titular de la firma previstas en el parrafo 1). Durante el 3ddqdd sesiones (A/CYNA57, [@rrs.

93 a 98), algunos miembros del Grupo de Trabajo sardech preocupados por el hecho de que la resptidadb

gue pudiera derivarse de un contrato de compraventa de mercaderias no era la misma quaidéaaqdervarse

de la utilizacion de una firma, y no podia cuantificarse del mismo modo. También se sefial6é que la regla de la
previsibilidad tal vez no resalta apropiada en el contexto de la relacion contractual entre el titular de la firma y el
certificador de informacion, aunque quiza lo fuera en el contexto de la relacion entre el titular de la firma y una parte
gue confia en ella. El Grupo de Trabajo tal vez desee examinar estas cuestiones en sus ulteriores deliberaciones sobre
este proyecto de articulo y estudiar asimismo la relacion entre los articulos 9 y 10 del proyecto.

Referencias a legislacidn nacional y a otros textos

Parrafo ] a) - Declara®mnes materiales

Directrices de la Asociacion de Abgados de los Estados Unidos (ABA)

4.2 Oblgaciones del susatior
Todas las declaraciones materiajgse haa un suscptor a una autoridad certificadora, incluida toda la informaqifeposea el

suscptor y que se congine en el certificado, debe ser lo mas expeosible, sgun le conste al susptdr, indgpendientemente de
si esas declaraciones son confirmadas ponda autoridad certificadora.

GUIDEC

VIl. Garantia de un mensa
7. Declaraciones destinadas a un certificador

El suscmptor deberd comunicar cgnecision al certificador todos los hechipge searpertinentes en relacién con el certificado.

Illinois

Articulo 20. Deberes de los sugptores
Seccién 20t01. Obtencién de un certificado

Todas las declaraciones materiales efectupatagnapersona con conocimiento de causa a una autoridad certificadora con el fin
de obtener un certificado, nombrando gpekona como susptor, deben ser exactgsonpletas, sglin le conste a esgrsona.

Seccién 20t05. Aceptacién de un certificado



A/CN.9/WG.IV/IWP.82
Espanol
Pagina 20

[.]
b Al aceptar un certificado, el susptor nombrado en el certificado hace saber aotiied personaque confia razonablemente
en la informacién conghada en el certificado, de buenagfdurante syperiodo de validezjue:
1) el suscnitor tiene Igalmente en spoder la claverivadaque correponde a la clavgulblica congijnada en el
certificado;
2) todas las declaraciones hegbarsel suscptor a la autoridad certificadoopue guarda informacién con la informacién
consgnada en el certificado son veraces;
3) toda la informacién corgnada en el certificado de dme tiene conocimiento el sugator es veraz.

Singapur

Novenaparte. Derechos de los sugtores

Obtencion de un certificado

37. Todas las declaraciones materigigés ha@ja un suscptor a una autoridad certificadora con el fin de obtener un certificado,
incluida toda la informaciéque posea el susgrior y que se congne en el certificado, seran exagfaonpletas, sgun le conste

al suscnptor, indgpendientemente de si esas declaraciones son confirmada®ola@utoridad certificadora.

Parrafo 1) b}y Aviso

Directrices de la Asociacion de Abgados de los Estados Unidos (ABA)

4.4 Iniciacién de la spensién o revocacion
El suschptor que ha agatado un certificado debe solicitar a la autoridad certificagoedo hga expedidoque supenda o revque
el certificado si hguedado en entredicho la clgwivadaque correponde a la clavplblica congjnada en el certificado.

Illinois

Articulo 20. Deberes de los sugtores
Seccién 20t10. Revoacion de un certificado

Salvo si en otra gia de derechoglicable se digone otra cosa, en casoglee una claverivada corregondiente a la clavgeliblica
consgnada en un certificado valido perda, sea robada o resulte accegiala ungersona no autorizadagpiede de otro modo
en entredicho durante périodo de validez del certificado, el suptmi que tema conocimiento de tales hechos debera solicitar
prontamente a la autoridad certificadgrae ha epedido el certificad@ue lo revaguey publigue un aviso de revocacién en todas
las entidades degistro enque el suscptor haya autorizad@reviamente Igpublicacion del certificado, o dihda un aviso razonable
de la revocacion.

Seccién 10t25. Ceaciény control de dipositivos de firma
Salvo si otra gla de derechoglicable digone otra cosa, siegre que la creacioén, la validez o la fikbad de una firma electrénica

creada mediante umrocedimiento de ggiridad adecuado en virtud de [...Joéadan del caracter secreto o del control de un
dispositivo de firma del ginatario:
1) lapersonaguegenere o cree el gissitivo de firma deberéddterlo de forma fidedna;

2) el spnatarioy todas las otrapersonas con accesayé a tal dipositivo de firma deberan actuar con la debida
diligenciapara mantener el contrglel caracter secreto del fgisitivo y protegerlo de todo acceso, revelaciéon o uso no
autorizados durante périodo emgue la confianza en una firma creqmba tal digositivo sea razonable;

3) encaso dgue el sgnatario, u otrgersona con accesald al digositivo de firma, sea o terga motivospara saber
que el caracter secreto o el control depdsitivo de firma hajuedado en entredicho, g&rsona debera hacer un esfuerzo
razonablgoor avisarmprontamente a todas lpsrsonagjue, sgln conste a dichpersonapuedan resultaperjudicadagor

tal situacion o, de dinerse de un mecanismarapiado depublicacion [..], por dar a conocegue el dipositivo esta en
entredichoy que se desautorizan todas las firmas creagastia de ese momento.

Singapur
Iniciacién de la sygensién o revocacion
40. Todo suscpitor que hya acgtado un certificado debepidir lo antegosible a la autoridad certificadagae lo exidié

gue supenda o revgue el certificado si la clayarivadaque correponde a la clavpiblica congjnada en el certificadgueda en
entredicho.

Parrafo 1) c)Utilizacién no autorizada
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Directrices de la Asociacion de Abgados de los Estados Unidos (ABA)

4.3 Salvauardia de la clavprivada
Durante eperiodo de validez de un certificado, el sysorinopondra en entredicho la clapgvada corregondiente a una clave
publica conginada en dicho certificadodebera también evitauequede en entredicho durante tquwiodo de sunsion.

GUIDEC

VII. Garantia de un menjga

6. Salvauardia de un dmsitivo degarantia

Si unapersona aggira un menga mediante un disitivo, esgersona deberd, como minimo, actuar con la debidgeddiapara
prevenir toda utilzacién no autorizada del gissitivo.

Illinois

Seccién 10t25. Ceaciény control de dipositivos de firma
Salvo si otra igla de derechoglicable digone otra cosa, siegre que la creacioén, la validez o la fikbad de una firma electrénica
creada mediante umrocedimiento de ggiridad adecuado en virtud de [...Joéadan del caracter secreto o del control de un
dispositivo de firma del gjnatario:
1) lapersonaguegenere o cree el gissitivo de firma deberédeerlo de forma fidedna;
2) el spnatarioy todas las otrapersonas con accesayé a tal dipositivo de firma deberan actuar con la debida
diligenciapara mantener el contrglel caracter secreto del gisitivo y protegerlo de todo acceso, revelaciéon o uso no
autorizados durante périodo emgue la confianza en una firma cregmba tal digositivo sea razonable;
3) en caso dque el synatario, o cu@uier otrapersona con accesayh al digositivo de firma, sea o tema motivos
para sabegque el caracter secreto o el control depdsstivo de firma hajuedado en entredicho, gsrsona debera hacer
un esfuerzo razonabf@r avisarprontamente a todas Igersonasjue, sgun conste a dichpersonapuedan resultar
periudicadasor tal situacion o, de dsnerse de un mecanismarapiado depublicacion [..], por dar a conocegque el
dispositivo esta en entrediclyogque se desautorizan todas las firmas creagagia de ese momento.

Parrafos 3) y 4)Responsabilidad

Minnesota

325K.12 Declaracionesobligaciones al agear certificados

Subd.4 Indemnizacién a gardel suscptor

Al aceptar un certificado, el susptbr se comromete a indemnizar a la autoridad certificachpra lo exidié por laspérdidas o
perjuicios causados con pablicacion de un certificado sobre la base de:

1) unapresentacion falsa material de los hech@sr el susciitor;

2) la omisiénpor el suscptor de un hecho material si la declaracion o la omision fueron efectuadas con intencideride en
a la autoridad certificadora o agarsonague confia en el certificado, o congligenciagrave. La indemnizaciéprevista en el
presente articulo ngodra eludirse ni limitarse su alcanm® via contractual. No obstante,m&lran espular en un contrato nuevas
condiciones coherentgara la indemnizacion.

Singapur

Novenaparte. Deberes de los sugtores

Control de la claverivada
39. 1) Alacetar un certificado epedidopor una autoridad certificadora, el supti nombrado en el certificado asume la

obligacién de actuar con la debida g@lihciapara mantener el control de la clgwévadaque correponda a la clavelblica
consgnada en dicho certificadoprevenir su revelacion a togiarsona no autorizada a crear la firma numérica del ptcri

2) Esta oblijacion seuira vigente durante gleriodo de validez del certificagodurante cuguier periodo de syension
del mismo.

Articulo 10. Confianza en las firmas electrénicas refrendadas

1) Toda persona [tendra] derecho a [no] confiar en una firma electrénica refrendada diddeemejue [sea]
[no sea] razonable hacerlo
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2) Para determinar si [es] [no es] razonable confiar, debera tenerse en cuenta, en sugrasntdo s

a) La naturaleza de la operacion correspondiente que la firma tenga por objeto avalar

b) Sila parte que confia ha adoptado las medidas adecusardadeperminar la fidlidad de la firma

c) Sila parte gue confia sabia o debia haber sabido gue la firma estaba en entredicho o hedaasid

d) Todo acuerdo o trato que la parte que confia tenga con el suscriptor o todo uso comercial aplicable
e) Todo otro factor pertinente

Articulo 11. Confianza en los certificados

1) Toda persona [tendrd] derecho a [no] confiar en un certificado emidaren que [sea] [no saalzonable
hacerlo

2) Paradeterminar si[es] [no es] razonable confiar, debera tenerse en cuenta, en sugsentdo s

a) Toda restriccion a que esté sujeto el certificado;

b) Sila parte gue confia ha adoptado las medidas adecusrdageperminar la fialidad del certificado,
consultando eventualmente una lista de revocaciones de certificados;

c) Todo acuerdo o trato que la parte que confia tenga con el certificador de informacién o el suscriptor o
todo uso comercial aplicable;

d) [Todo otro] [Todos los demas] factor[es] pertinente[s].

Referencias a documentos de la CNUDMI

A/CN.9/457, @urs. 99 d07;
A/CN.9/WG.IV/IWP.80, parrs. 20y 21

Observammnes

56. Los articulos 10 y 11 del proyecto, que regulan los critesi@sqonfiar en firmas electronicas refrendadas

y certificados, respectivamente, haaosrevisados ara tener en cuenta lainjpn predominante en el Grupo de

Trabajo durante su 34 periodo de sesiones (AM@N7, @rr. 107). Si bieninicialmente estas disposiciones
figuraban en un solo articulo relativo a la confianza en las firmas y la confianza en las firmas avaladas por un
certificado, en el presente proyecto se han disgregado los dos conceptos debido a las distintas consideraciones que
se aplican a cada una de las situaciones. El Grupo de Trabajo tal vez desee examinar la conveniencia de incluir en
el texto una disposicion sobre la confianza en los certificados, ademas de la disposicion sobre la confianza en las
firmas, especificando en cada caso las consideraciones que justificarian una cafaraale.

57. ElGrupo de Trabajo expres6 cierta inquietud por la posibilidad de que al formularse los articulos 10 y 11 del
proyecto como derechos a tener confianza pudieran presumirse ciertos efectos juridicos, mientras que al determinarse
los factores que debian tenerse en cuenta al decidirrsizersable confiar podria dejarse de lado la cuestion del

efecto juridico que la firma o el certificado podrian tener. Por otra parte, se opiné que la formulacién de los articulos
como derechos a tener confianza suponia una ventaja que no existia en la Ley Modelo y no establecia un efecto
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juridico en lo que a la validez de la firma se refiere. El Grupo de Trabajo convino en que los articulos revisados del
proyecto tenian una faceta positiva y otra negativa y especificaban los factores que debian tomarse en consideracion
en el caso de las firmas y en el de los certificados.

58. También se expreso cierta preocupacion por la relacion entre los articulos 10 y 11 del proyecto y el articulo 13
de la Ley Modelo y también por la posibilidad de que, al leerse conjuntamente, los articulos 9, 10 y 11 del proyecto
establecieran una regla sobre la atribucién. El Grupo de Trabajo tal vez desee estudiar la relacion de los articulos
10 y 11 con el proyecto de articulo 9 y con el articulo 13 de la Ley Modelo.

Referencias a legislacion nacional y a otros textos

Directrices de la Asociacion de Abgados de los Estados Unidos (ABA)

5.3 Firmas numéricas no fidegdias

1) [...]

2) A menogjue una lg o un contrato djgongan otra cosa, lparteque confia asumira el rigs deque una firma numérica no

sea valida como firma o autenticaciéon del menfianado, si la confianza en la firma numérica no es razonable en las circunstancias
del caso de conformidad con los factores enumerados en la directriz 5.4 (confianza razonable).

5.4 Confianza razonable
Entre los factores iportantespara determinar si es razonable la confianza de uptoean un certificady en firmas numéricas
verificables mediante la claygiblica consijnada en el certificadogdfiran los gjuientes:

1) los hechosgue laparteque confia conoce o de lgse tiene conocimiento, incluidos los hechos enumerados en el certificado
0 incomporados a ébor remision,
2) el valor o la iportancia del menga numéricamente firmado, si se conoce,

3) el trato entre lpersonague confiay el suschptor y los indicios existentes de fiabilidad o de falta de fiabilidad, ademas de
la firma numérica,
4) los usos comercialegarticularmente en el comercio realizado con sistemas fjdesliu otros medios informaticos.

2.3 Previsibilidad de la confianza en certificados
Es depreverque lasgpersonagjue confien en una firma numérica confiaran asimismo en un certificado gdéidmntega la clave
publica con lague sepueda verificar la firma numérica.

GUIDEC

VIII._Certifi cacién

1. Efecto de un certificado valido

Todapersongodra confiar en un certificado valigor presentar coprecision el hecho o los hechgse en él se gonen si a dicha
persona no le constaue el certificador ha incunplido un reguisito material de laractica de menges asgurados.

Singapur

Sextaparte. Efecto de las firmas numéricas
Firmas numéricas no fideglias

22. A menogjue una lg o un contrato dingan otra cosa, lpersonague confia en un documento electrénico numéricamente
firmado asumiré el rig® deque la firma numérica no sea valida como firma o como autenticaciéon del documento electrénico
firmado, si la confianza en la firma numérica no es razonable en las circunstancias del caso habida cuentdeshtdedaitores:

a) los hechogue conozca o dgue tema constancia lpersonague confia en el documento electrénico numéricamente

firmado, incluidos los hechos cogsados en el certificado o ingmrados a ébor remision;

b) el valor o la imortancia del documento electrénico numéricamente firmado, si se conoce;

c) el trato concertado entreparsonague confia en el documento electrénico numéricamente firmatisuscrator,

asi como los indicios existentes de fiabilidad o de falta de fiabilidad, ademas de la firma nymérica;

d) todo uso comerciaparticularmente en el comercio realizado con sistemas (jdesliu otros medios electrénicos.

Articulo 12. [Responsabilidades] [obligaciones] del certificador de informacién

1) [Todo certificador de informacion] [tendra la obligacion de [d&h§ entre otras cosas]:
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a) actuar en funcién de las declapaes que haga con respecto a sus practicas;

b) adoptar medidasaizonables para determinar la exactitudodie thecho o dato que el certificador de
informacion certifique en el certificado, [incluida la identidad del titular de la firmay;

C) proporcionar mediosaizonablemente accesibles que permitan a la parte interesddaaaver
i) laidentidad del certificador de informacion;
ii) gue la persona [nombrada] [cuyo nombre se especifica] en el certificado posee [en el momento

pertinente] [la clave privada correspondiente a la qigiNmica] [el dispositivo de firma] que se
menciona en el certificagdo

[i) gue las claves son un par de claves complementarias];

iv) el método utilizado @ra identificar al titular de la firma;
v) toda limitacion de los fines o del valoon los que pueda utilizarse la firma; y
vi) si el dispositivo de firma es valido y no esta en entredicho;

d) proporcionar a los titulares de firmas un medio para dar aviso de que una firma electrénica refrendada
esta en entredicho y asegurar el fanamiento de un servicio puntual de revocacion;

e) actuar con la debida diligenciarp velar por la exactitud y la integridael todas las declaianes
materiales efectuadas por el certificador de informacion que sean de interés para la expedicion, suspension
0 revocacion de un certificado, 0 gue estén consignadas en el certificado;

f) utilizar sistemas, procedimientos y recursos huménbkes para prestar sus servicios.

Variante X

2) El certificador de informacién sera [responsable] del [incumplimiento de las obligaciones [los deberes]
dimanantes del] [incumplimiento de los requisitos del] parrafo 1).

3) La responsabilidad del certificador de informacion no podrd exceder de la pérdida que el certificador de
informacién hubiera previsto o debiera haber previsto en el momento de su incumplimiento, tomando en
consideracion los hechos de que el certificador de informacién tuvo o debié haber tenido conocimiento como
consecuencias posibles del incumplimiento [de las obligaciones [de los deberes] dimanantes del] [de los requisitos

del] parrafo 1)

Variante Y

2) A reserva de lo dispuesto en el parrafo 3)ndodos dafios y perjuicios sean imputables a informacion
incorrecta o errdnea consignada en el certificado, todo certificador de informacion seré responsable de los dafios y
perjuicios sufridos por:

a) toda parte que haya celebrado un contrato con el certificador de informacién para la expedicion de un
certificado; o por




AJICN.9/WG.IV/WP.82
Espanol
Pagina 25

b) toda persona que confie razonablemente en un certificado expedido por el certificador de informacion

3)  El certificador de informacién no sera responsable en virtud del parrafo 2:

a) cuando, vy en la nadida en gque, haya incluido en el certificado unaadeaclén por la gue limite el
alcance o la magnitud de su responsabilidad a una determinada persona; o

b) si demuestra gue [no actud con negligencia]jaditodas las niidasrazonables para prevenir los
dafios]

Referencias a documentos de la CNUDMI

A/CN.9/457, @urrs.108 a 119;
A/CN.9/WG.IV/IWP.80, parrs. 22 a 24

Observammnes

59. El proyecto de articulo 12 ha sido revisado de conformidad con las decisiones adoptadas por el Grupo de
Trabajo en su 34° periodo de sesiones (AQ2MS7, f@rrs.108 a 119).

Parrafo 1)

60. Para las palabrasiciales del grrafo 1) fguran varias opciones. En la primera existe la posibilidad de
redactar la disposicion con los términos “tendra la obligacion de” o con el términod'délaesgunda opcion

prevé la posibilidad de agregar las palabras “entre otras cosas”. Si se emplean estas Ultimas palabras, el proyecto
de articulo 12 estadtera una lista ilustrativa pero no delimitada de obligaciones. Si bien este enunciado podria
parecer Bgorroso para los certificadores de informacion, el Grupo de Trabajo considerd que no seria incompatible
con la regla general actualmente aplicable a los certificadores de informacion en muchos ordenamientos juridicos.
Si se omitieran las palabras “entre otras cosas”, el proyecto de articulo 1@cestahlna lista exhaustiva de
obligaciones del certificador de informacion que permitiria determinar el alcance exacto de la responsabilidad del
certificador de informacion y evitar las dificultades que pudiera plantear un enunciado distinto en paises en que el
certificador de informacidn no esta sujeto a la regla general de la debida diligencia.

61. Las obligaciones concretas enunciadas efredfo 1) hanido ampliadas ara tener en cuenta lasiipnes

del Grupo de Trabajo (A/CN.9/457amws.112 a 114). Con respecto al apartado c), la informacion que debe
proporcionarse por “mediagazonablemente accesibles” consiste en informacion que la parte que confia pueda
esperar razonablemente gigafe en un certificado e informacion que sélo puede obtenerse por remision a alguna
otra fuente como las listas de revocaciones de certificados. El Grupo de Trabajo tal vez desee estudiar la posibilidad
de que parte de esta informacidn deba especificarse para su inclusion en un certificadoiyete @h&Régimen

Uniforme una regla adicional que fije el contenido minimo de un certificado.

62. Enlos incisos ii) y iii) del apartado c) dérpafo 1) fguran las expresiones “par de claves” y “dispositivo

de firma”. A fin de asegurar que el Réginidmiforme sea neutral con respecto a la tecnologia, el Grupo de Trabajo

tal vez desee optar por un enunciado neutral con respectormlagéz como “dispositivo de firma”, en vez de “par

de claves”, ya que estos Ultimos términos se refieren especificamente a las firmas numéricas. La expresion “par de
claves” puede ser apropiada en la definicion de “certificado” cuando se trata de certificados utilizados Unicamente
en el contexto de firmas numéricas.

63. Elincisoiii) del apartado c) del parrafo 1), propuesto en el anteriodpeté sesiones, ha sido incluido en
el texto del articulo, pero el Grupo de Trabajo tal vez desee examinar si se trata de un requisito adecuado. Si la clave
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publica consignada en el certificado corresponde a la clave privada que posee el titular de la firma y existe, por lo
tanto, una correspondencia matematica entre ambas claves, no se entiende qué funcionalidad adicafal se log
con el requisito de que el par de claves sea “un par de claves complementarias”. Tamtlédaratie si el
certificador de informacion podria facilitar informacion, ademas de la requerida en el inciso ii) del apartado c), que
indicara esa furionalidad adicional.

Parrafos 2) y 3)

64. Lavariante X establece la regla de que el certificador de informacion es responsable del incumplimiento de
las obligaciones o deberes dimanantes éehfo 1), pero deja en manos del derecho interno la determinacion de

las consecuencias de tal incumplimiento. En este proyecto revisado de articulo 12 se han omitido las palabras “las
consecuencias de” por las mismas razones con las que se justificd su supresién en el parrafo 3) del proyecto de
articulo 9, es decir: i)gra evitar debates sobre si ldigdcion incumplida era contractual; y i@ evitar toda
incertidumbre que pudiera plantear la palabra “consecuencias”, ya que con ella podia darse a entender que se trataba
de_todadas posibles consecuencias sin reflejar el hecho de que esas posibles consecuencias podian estar muy lejos
del incumplimiento de la obligacion.

65. Tras la revision del parrafo 1) con dos posibles variantes (una lista exhaustillgadéaks o una lista
ilustrativa pero no delimitada de obligaciones), el Grupo de Trabajo tal vez desee examinar si la variante X seria mas
apropiada en caso de que se adoptara el parrafo 1) en forma de lista exhaustiva, y no de lista no delimitada.

66. El parrafo 3) de la variante X est&t®# una regla de previdilad de los dafios basada en el articulo 74 de
la Convencién de las Naciones Unidas sobre los Contratos de Compraventa Internacional de Mercaderias. Este
parrafo limita el alcance de la resporidéd del certificador de informacion que pudiera derivarse dedoafps

1)y?2).
Variante Y

67. Muchos miembros del Grupo de Trabajo (A/CN.9/4&it, p15) coincidieron en estimar que seria apropiado

crear una disposicion uniforme que no se amaita remitir al derecho aplicable y que previera una resplidadb

general por negligencia, sujeta a posibles exenciones contractuales (siempre y cuando la limitacion no fuera
gravemente inequitativa) y con la posibilidad de que el certificador de informacitaraesdnto de respondatad

si demostraba haber cumplido las obligaciones previstas arraf@l). El parrafo 2) de la variante juta la

cuestion de la persona ante la que puede ser responsable el certificador de informacion. El parrafo 3) prevé una
norma que permite al certificador de informacién invocar eventuales limitaciones de la responsabilidad previstas en
el certificado o demostrar que no actué cagligencia o que aqé mealidasrazonables para prevenir los dafos.

68. Al igual que en la variante X, el Grupo de Trabajo tal vez desabarsdi la disposicion propuesta en la
variante Y seria apropiada si en el parrafo 1) se previera una lista exhaustiigadoobs, pero no en el caso de
gue las obligaciones no estuvieran delimitadas. Tal vez desee examinar también si en el prayeafo a ge

la variante Y debe puntualizarse que la respalidad del certificador de informacion sélo puede derivarse de su
incumplimiento de las obligaciones dérmafo 1).

Referencias a la legislacién nacional y a otros textos

Articulo 12, g@rrafo 1)- Obligaciones generales

Directrices de la Asociacion de Abgados de los Estados Unidos (ABA)

3. Autoridades certificadoras
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3.1 La autoridad certificadora debe utilizar sistemas fiphedi

En el cunplimiento de sus servicios, la autoridad certificadora debera utilizar sistemagrfiotedi

3.2 Revelacion

1) La autoridad certificadora deberéa revelar toda declaracion de interésismieas de certificacioy dar a conocer la
revocacion o symension de un certificado padidopor la autoridad certificadora.

2) La autoridad certificadora debera actuar con la debidgeddiapara informar a lapersonagjue, sgun le constepuedan
resultar afectadgor la revocacion o spensién del certificado @edidopor dicha autoridad certificadora.

3) [...]

4) En caso deue produzca un hechque afecte material o gativamente a la fiabilidad del sistema de una autoridad
certificadora o al certificadpor ella exedido, la autoridad certificadora debera actuar con la debidardilapara informar a las
personagjue, seln le constepuedan resultar afectadas tal hecho, o actuar de conformidad conplmeedimientos gecificados

en su declaracion geacticas de certificacion.

3.7 Declaraciones de la autoridad certificadora en el certificado
Al expedir un certificado, la autoridad certificadora hace sabergetasnagjue confian razonablemente en el certificado o en una
firma numérica, verificable mediante la claiblica congjnada en el certificadgue la autoridad certificadora, de conformidad
con la declaracionglicable depracticas de certificacion de dme lapersona interesada tiene conocimiento, ha confirrgado

1) La autoridad certificadora, algdir el certificado, ha cuptido con todos los kisitos glicables de lagresentes
Directricesy, si la autoridad certificadora paiblicado el certificado o lo hpuesto en conocimiento de parsonague confia
razonablemente en @ue el suscptor cuyo nombre fijura en el certificado lo ha gutado;

2) El suschptor cuyo nombre fjura en el certificadposee la claveprivada corregondiente a la clavelblica
consgnada en el certificado;

3) [-]

4) La clavepublicay la claveprivada del susgptor constittyen unpar de claves copfementariasy

5) Toda la informacién corgnada en el certificado es exacta, a mep@sla autoridad certificadora ysadeclarado
en el certificadajue la exactitud de la informaciénpesificada no esta confirmada,gae haa incoporadopor remision al
certificadopalabras en tal sentido.

Ademas, la autoridad certificadora manifieqti@ en el certificado no se ha omitidogiin hecho materiajue, de ser conocido,
pudiera afectar rgativamente a la fiabilidad de las declaraciomes ha efectuado en virtud depl@sente directriz.

3.9 Supensién de un certificadogeticién del suscpitor

A menosque un contrato celebrado entre la autoridad certificagletasuschptor digoonga otra cosa, la autoridad certificadora
debera suysnder un certificado lo antg@®sible cuando lo solicite un@ersonaque la autoridad certificadora iga motivos
razonablepara considerague es

1) El suscmtor cuyo nombre fyura en el certificado;

2) Lapersona debidamente autorizada a actuar en nombre de tgbtsusori

3) Lapersonague actiia en nombre de dicho systori, que no esta dnible.

3.10 Revocacién de un certificadpeticién del suscptor

La autoridad certificadorque hya expedido un certificado debera revocarlpeticién del suscptor cuyo nombre fijure en el
certificado, cuando la autoridad certificadorgéhaonfirmado

1) gue lapersonajue solicita la revocacion es el suptwi cuyo nombre fjjura en el certificadque debe revocarse; o

2) si el solicitante actlia como mandatagiee el solicitante tiene suficiente autoridmda llevar a cabo la revocacion.

3.11 Revocacién o spensién sin el consentimiento del sugioni

La autoridad certificadorpodra supender o revocar un certificado img@dientemente de si el sugtor mencionado en él da su

consentimiento, cuando la autoridad certificadora confiuee

1) un hecho material pyesto en el certificado es falso;

2) no se cumlié un reguisito materiabara la epedicién del certificado; o

3) la claveprivada o la fiabilidad del sistema fidgdb de la autoridad certificadora hamedado en entredicho de maglee
resulta afectada materialmente la fiabilidad del certificado.

Una vez realizada la ae1si6n o revocacion, la autoridad certificadora debera informar sin dilacion aptemsztgio nombre fyure

en el certificado syendido o revocado.

3.12 Aviso de suysnsién o revocacion
Una vez sy¥endido o revocado un certificado, la autoridad certificadora debeli¢ar sin demora un aviso de la paission o

revocacion si el certificado fyseiblicadoy, en cualuier caso, debera revelar la ge1ssion o revocacion a togarte interesadque
solicite informacion.
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Proyecto de Directiva de la CE

Anexo Il. Reuisitospara losproveedores de servicios de certificacae exyiden certificados @ropiados

Los proveedores de servicio de certificacion deberan:

a) demostrar la fiabilidadetesarigara ofrecer servicios de certificacion;

b) asgurar el funcionamiento de un directoripido y seguroy de un servicio inmediato de revocacion;

ba) asgurarquepueda determinarse la fech&ora, cuando se pixla o revague un certificado;

C) verificar con mediospropiadosy de conformidad con el derecho interno la identiglaeh su caso, los atributos concretos
de lapersongpara lague se egida un certificado propiado;

d) enplear apersonaljueposea los conocimientospesializados, la gerienciay las calificaciones necesarigera los servicios
ofrecidos, erparticular la corpetencia a nivel directivo, los conocimientos en teagialale firmas electrénicas, asi como en
procedimientos de garidad adecuados; deberan tambiglicar procedimientoy procesos administrativogsdegestiéon adecuados
que correpondan a las normas reconocidas;

e) utilizar sistemag productos fidedinosque estémprotegidos de toda alteracigngue deberagarantizar la sguridad técnica
y criptogréfica de logprocesogjue goyen;
f) adgptar medidas contra la falsificacion de certificaglosn casos eque elproveedor de servicios de certificacigenere

datos de creacion de firmagrantizar el caracter confidencial durantpreteso dejeneracion de dichos datos;

0) mantener suficientes recursos financigara funcionar de conformidad con loguissitos enunciados en fpaesente directiva
y, enparticular,para afrontar los rigms de regonsabilidad en caso de dafijogerjuicios, por genplo, suscribiendo un garo
adecuado;

h) registrar toda la informaciépertinente sobre un certificadprepiado durante uperiodo adecuado, garticularpara gortar
pruebas de certificacion en caso de actuacipriisiales. Este gistro podra hacerse de forma electrénica;

i) no almacenar ni guar datos de creacién de firmas deédasona a lgue elproveedor de servicios de certificaciéryha
ofrecido servicios basicos destién;
)] antes de iniciar una relacién contractual con paraonague le solicite un certificadpara goyar su firma electrénica,

informar a esgersona con un medio de comunicacién duradero de las condiciones paeatda utilzacion del certificado,
incluidas las eventuales limitaciones de la z4itién del certificado, la existencia de una acreditacién volunyatos
procedimientopara lapresentacion dgugasy la solucién de controversias. Esta informacion depesentarse en un escrigoe
podré transmitirspor medios electrénicos en un dgigje facilmente comrensible. También deberan comunicgragespertinentes
de esta informacién a los tercemse confien en el certificadoque soliciten dicha informacion;
k) utilizar sistemas fidednospara almacenar certificados de forma verificable de ngodo

- s6lopuedan rgistrary modificar datos lapersonas autorizadas;

- pueda comrobarse la autenticidad de la informacion;

- los certificados estén a @gisicion delpiblico y puedan consultarse Unicamente en los casagierse hga

obtenido el consentimiento del titular del certificago;
- el gperador del sistema percate de todo cambio técnigoe puedaponer erpeligro estos reuisitos de sguridad.

Alemania

85 Exedicion de certificados

1) El certificador debera verificar con fiabilidad la identidad depkxsonasgue soliciten un certificado. Confirmara la
atribucién de una clave ptbgraficapublica a ungersona identificada mediante un certificado de claytogriaficay mantendra
en todo momento el acceso a esos certificados, asi como a los certificados de atribuciie, ihalan acceso todas p@ssonas
a través de canales de comunicagdhlicos de forma verificadacon el asentimiento del titular de la claveptmgrafica.

2) A peticion del solicitante de un certificado, el certificad@igtara la informacién relativa a la facultad del solicitaaie
representar a un tercero o a su licemmafesional o de otropd en el certificado de clave prografica o en un certificado de
atribucién, en la medida epie se demuestre con fiabilidad esta licencia o el consentimiento del tefoerseargistre la facultad
de representacion.

3) A peticién de un solicitante, el certificador cagmsra un seudénimo en el certificado, egaludel nombre del solicitante.
4) El certificador adptara medidagpara evitaque los certificadopuedan ser imitados o falsificados de una fogoa no
resulte visible. Ademas, aglard medidaparagarantizar el caracter confidencial de la firpnevadas. El certificador npodra
conservar claves de firmasvadas.

5) El certificador encomendara personal fiable las actividades de certificacimtilizard conponentes técnicos, de
conformidad con gtarrafo 14 para hacer accesibles las claves de las fisnwasar certificados, asi como goonentes técnicague
posibiliten la verifcacién de certificados conforme a lomlissto en la seinda frase dearrafo 1.

86 Obligacién de dar instrucciones

El certificador daréa instrucciones al solicitante, en virtudpdelafo 1 de la seccién 5, acerca de las medidas necesaaas
contribuir a la sguridad de las firmas numéricas la fiabilidad de su verifacion. Asimismo, dara instrucciones al solicitante
acerca de los cqmnentes técnicague cunplan los reuisitos de loparrafos ly 2 de la seccién 1¢tacerca de la atribucién de
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las firmas numeéricas creadas con una clave defiingda. Indicara al solicitantpie puede ser necesario volver a firmar los datos
con firmas numéricas antes gige la sguridad de una firma dismia con el tierpo.

88 Blayueo de certificados

1) El certificador blgueara un certificado@eticion del titular de la clave de la firma o dedressentante de éste, si el certificado
fue expedido sobre la base de informacién falsa corglarigela seccién 7, cuando el certificadoydnaoncluido sus actividadgs
no sean continuadaer otro certificador, o cuando la autoridad ordene eju#o en virtud de la ganda frase dgdarrafo 5 de la
seccion 13. Al ordenarse el bigeo se indicara el momentartir del cual serdpicable. No est@ermitido el bl@ueo retroactivo.

GUIDEC

VIl Certifi caciéon

2. Exactitud de las declaraciones cgnadas en un certificado

El certificador debera confirmar la exactitud de todos los heclppestos en un certificado valido, a meqos del certificado
se deprendaque ungparte de la informacién no ha sido verificada.

3. Fiabilidad de un certificador

El certificador debera:

a) Utilizar sélo sistemas de informacigmprocesos tecnobpcamente fiabley personal fidedino para exyedir certificados,
sugpender o revocar certificados de clablicay, en su caso, salgaardar sus clavgsivadas;

b) Carecer de conflictos de interesge pudieran restarle fiabilidad al pedir, supendery revocar un certificado;

C) Abstenerse de contribuir al incplimiento de un debeggor parte del susgpior;

d) Abstenerse de actos u omisioges mermen de forma considerable la fiabilidad razonaptevisible de un certificado
valido;

e) Actuar de forma fidedna con el susastor y laspersonagjue confien en un certificado valido.

4. Notificacién depracticasy problemas

El certificador debera actuar con la debidagditliciapara avisar a laersongorevisiblemente afectada de:

a) Toda declaracidon material geicticas de certificacioly, de

b) Todo hechaue afecte a la fiabilidad de un certificaglee hga eypedido o a su @acidadparaprestar sus servicios.

8. Sugension de un certificado de clauéblicaprevia solicitud

El certificadorque hya eyedido un certificado debera gpasderlo sin demorageticion de lgersonaque se identifjue como
suscrptor cuyo nombre fijure en un certificado de clapéblica o com@ersonajue esté en condiciones de saber sidarsgad
de la claveprivada de un susgtior esta en entredicho, comodiera ser un gesentante, epleado, socio comercial o afjado
familiar del suscptor.

9. Revocacién de un certificado de claublicaprevia solicitud.

El certificadorque hya eypedido un certificado de clayglblica debera revocarlo sin demora:

a) Tras recibir una solicitud de revocacién envipolael susciptor cuyo nombre fijure en el certificado por el representante
autorizado de dicho susptor; y

b) Tras confirmague lapersonajue solicita la revocacion es ese sysorio un r@resentante del suspror que esta facultado
para solicitar la revocacion.

a) El certificador confirmgue un hecho material cogaado en el certificado es falso;

b) El certificador confirmaue la fiabilidad del sistema de informacion del certificador esta en entredicho de tajuaafecta
materialmente a la fiabilidad del certificado.

El certificadorpodra supender un certificado sobreatie seplanteen dudas razonables duranteeelodo necesaripara realizar
una investijaciénque sea suficientgara confirmar si se dan los motivos de revocapiémistos en ebresente articulo.

11. Aviso de revocacién o aensién de un certificado de clawéblica
Inmediatamente dpaés deque el certificador ha sugendido o revocado un certificado de claublica, el certificador debera
notificar debidamente dicha revocacién opemsion.

Illinois

Articulo 15. Efecto de una firma numérica

Seccién 15301. Servicios fidedinos
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Salvo si en su declaracion gecticas de certificacion se ge eylicitamente otra cosa, la autoridad certificadolapersona
gue administre un gistro deberan mantener su funcionamignpoestar sus servicios de forma fidgmk.

Seccién 15305. Revelacidon
a) Para cada certificadomedidopor una autoridad certificadora con la intenciérgde terceros confien en@ra verificar
la firma numérica creag®r susciptores, la autoridad certificadora debpudlicar o hacer ligar al suscptor y a todas lapartes
gue confien en el certificado:
1) En su caso, su declaracigertinente depracticas de certificaciory,
2) Su certificado en ejue se identifijue a la autoridad certificadora como systoriay que contega la claveplblica
correpondiente a la clavprivada utilizadgpor la autoridad certificadonaara firmar numéricamente el certificado (su
“certificado de autoridad certificadora”).
b) En caso degue seproduzca un hechque afecte materigl negativamente a lasperaciones o al sistema de la autoridad
certificadora, a su certificado de autoridad certificadora o guiaalotro apecto de su gaacidadpara funcionar de forma fidegtia,
la autoridad certificadora debera actuar de conformidad cgmdosdimientogjue rigen este suuestoy que se gecifican en su
declaracién deracticas de certificacion o, a falta de tglemcedimientos, debera actuar con la debidgetiltiapara avisar a las
personagjue, sgun conste a la autoridad certificadquaedan resultgperjudicadasor tal hecho.

Seccién 15310. Expedicién de un certificado
La autoridad certificadora sépmdra exedir un certificado a un futuro susator paraque los terceropuedan verificar las firmas
numeéricas creada®r el suscrtor depués degue:
1) la autoridad certificadora Wi recibido del futuro susgtor una solicitud de gedicién;y deque
2) la autoridad certificadora:
A) haya cunplido los procedimientoy practicaspertinentesjue, en su caso, se enuncien en su declarapiigalze
depracticas de certificacion; o
B) de no existir niguna declaracién dgracticas de certificacién sobre estas cuestiongs, tenfirmado de forma
fidedignaque:
i) el futuro suscritor es lgpersona cyo nombre debedurar en el certificadque ha de epedirse;
i) lainformacién conginada en el certificadgue deba epedirse es exacty;
iii) el futuro suscrptor es titular lgal de una claverivada con laque puede crear una firma numérigaa clave
publicaque figurara en el certificadpuede utilizarsgara verificar toda firma numéricajadtada con dicha
claveprivada.

Seccién 158315. Declaraciones efectuadas aleshr un certificado

a) Al expedir un certificado con la intencion dee los terceropuedan confiar en @ara verificar las firmas numéricas creadas
por el suscptor, la autoridad certificadora declara al systori y a cualjuier personague confie razonablemente en la informacién
consgnada en el certificado, de bueng féurante syeriodo de validezjue:
1) la autoridad certificadora ha tramitadarobadoy expedido,y administrardy, si es necesario, revocara el certificado
de conformidad con su declaracidieable depracticas de certificacion, regida en el certificado o incporada a épor
remision, o dejue terya conocimiento tabersona, o en sudar, de conformidad con f@esente Ig o con lajurisdiccion
gue ria la exedicion del certificado;
2) la autoridad certificadora ha verificado la identidad del satecrionforme a Igrevisto en el certificado o en su
declaracion glicable depracticas de certificacion o, en s, que la autoridad certificadora ha verificado la identidad del
suscrptor de forma fidedjna;
3) la autoridad certificadora ha cprobadoque lapersonague solicita el certificado es titular de la clagwvevadaque
correponde a la clavelblica congjnada en el certificadg;,
4) salvo si en el certificado o en su declaracidicable depracticas de certificacion se gise exylicitamente otra
cosa, sgln consta a la autoridad certificadora, en la fechguerse egidié el certificado, toda otra informacién cogsada
en el certificado es exagfano induce materialmente a error.
b) Si la autoridad certificadora@dio el certificado conforme al gignen de otraurisdiccion, la autoridad certificadopeesenta
también todas lagarantias/ declaracionegue sean en su casgliaables en virtud de layegue ria su epedicién.

Seccién 15320. Reveacién de un certificado
a) Durante eperiodo de validez de un certificado, la autoridad certificagoedo hga expedido debera revocar el certificado
de conformidad con Igmliticasy los procedimientogjue rjan la revocaciéy que se ge¥cifiquen en su declaraciépleable de
practicas de certificacion o, a falta de tadelticasy procedimientos, lo antgmsible:
1) degués de recibir del susptor mencionado en el certificado una solicitud de revocagidegués de confirmar
que lapersonajue solicita la revocacion es el suptwi o es el rpresentante del susprdr que esta facultadpara solicitar
la revocacion;
2) degués de recibir una p certificada del certificado de defuncion de un sptmrio depués de confirmar con
otraspruebas fidedjnasque el suscptor ha fallecido;
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3) depués deque se lpresenten documentos a través de los cuales se disuelvapreaasuscptora, o degués de
que se confirme mediante otqarsiebasque la emresa suscptora ha sido disuelta o hajddo de existir;
4) depués deque se lepresente una orden de revocacién dictaataun tribunal de lgurisdiccién corpetente; o
5) depués degue la autoridad certificadora confirmee:
A) un hecho material gxesto en el certificado es falso;
B) no se cumlié un reguisito materiapara la epedicion del certificado;

C) la claveprivada o el funcionamiento del sistema de la autoridad certificadora estan en entredicho de tal modo

que resulta materialmente afectada la fiabilidad del certificado; o
D) la claveprivada del suscpior esta en entredicho.
b) Al efectuar la revocacion, la autoridad certificadora debe dar aviso apsusga laspartesque confian en el certificado,
de conformidad con Ia®liticasy los procedimientosjue rigen el aviso de revocacigmue figuren en su declaraciéplieable de
practicas de certificacion, o, a falta de taigléticasy procedimientos, avisar sin demora al systori publicar sin demora un aviso
de revocacion en todas las entidades distre enque la autoridad certificadoraymhechgublicar anteriormente el certificado,
y, en cuajuier caso, comunicar la revocacién a tpdee interesadgue solicite informacién al rpscto.

Singapur

Octavaparte. Deberes de las autoridades certificadoras
Sistema fidedino

27. Toda autoridad certificadora debera utilizar sistemas fideslien lgrestacion de sus servicios.

Revelacion
28. 1) La autoridad certificadora revelara
a) el certificadajue contega la clavepliblica correpondiente a la claverivada utilizadgpor esa autoridad certificadora
para firmar numéricamente otro certificado (denominado en esta seccion certificado de la autoridad certificadora);
b) toda declaraciépertinente deracticas de certificacion;
C) todo aviso de revocacion o passion de su certificado de autoridad certificadpra;
d) cuabuier otro hechgue afecte materiginegativamente a la fiabilidad del certificadae la autoridad hya expedido
0 a la cpacidad de dicha autorid@draprestar sus servicios.
2) En caso deroducirse un hechque afecte materigl negativamente a la fiabilidad del sistema de la autoridad
certificadora o a su certificado de autoridad certificadora, la autoridad certificadora:
a) actuara con la debida djinciapara informar a todpersonague, sgln le constepueda resultar afectagar tal
hecho; o
b) actuar de conformidad con lpsocedimientogjue rian tales hechos, @én lo digpuesto en su declaraciéon de
practicas de certificacion.

Expedicién de un certificado
29. 1) La autoridad certificadora s@bodra eypedir un certificado a un futuro sugutor depués deque la autoridad
certificadora:
a) haya recibido del futuro susgtor una solicitud de gedicién;y
b) haya cunplido
i) todas lagracticasy todos logrocedimientos enunciados en la declaracién saiaaicas de certificacion, de
haber efectuado tal declaracion, incluidospmEedimientopara la identificacién del futuro susaor; o
ii) afalta de declaracién, deacticas de certificacion, las condiciones enumeradaspemrafo 2).
2) A falta de declaracién dwacticas de certificacion, la autoridad certificadora confirmpar&u cuenta por medio
de un reresentante autorizadmie:
a) el futuro suscptor es lgpersonague debe fjurar en el certificadque ha de epedirse;
b) si el futuro suscptor actlapor medio de uno o variospesentantes, el susaor autorizé al rpresentante a
conservar la claverivada del suscpior y a solicitar la egedicion de un certificado egue se congne la
correpondiente claveUlblica;

C) la informacién congnada en el certificadgue debe epedirse es exacta;
d) el futuro suscpitor es el titular lgal de la claverivada corregondiente a la clavplblicaque se conginara en el
certificado;

e) el futuro suscptor posee una clavgrivada con laque puede crear una firma numériga;
la clavepUblicaque se congnara en el certificadpuede utilizars@ara verificar una firma numéricajadtada con
la claveprivadaque esta eposesion del futuro susptor.

Declaraciones efectuadas abedirse el certificado

30. 1) Al expedir un certificado, la autoridad certificadora declara agoil personague confie razonablemente en el
certificado o en la firma numérica verificable mediante la ghéica consinada en el certificadgue la autoridad certificadora
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ha exedido el certificado de conformidad con la eventual declaragiicable depracticas de certificacion inqoorada al
certificadopor remisién, o de lgue lapersona interesada tiene conocimiento.
2) A falta de tal declaracion gheacticas de certificacion, la autoridad certificadora decjaesha confirmadque:
a) la autoridad certificadora ha cplido con todos los iiisitos glicables de Ipresente Ig al expedir el certificado,
y si la autoridad certificadora Ipablicado el certificado o lo ha dado a conocer agedonague el suscptor cuyo nombre
figura en el certificado lo ha gitado;
b) el suscptor cuyo nombre fijura en el certificadposee la claverivada corregondiente a la clavelblica congjnada
en el certificado;
C) la clavepublicay la claveprivada del susgptor constittyen unpar de claves copfementarias;
d) toda la informacion corgiada en el certificado es exacta, a meuesla autoridad certificadora yemanifestado
en el certificad@ue la exactitud de la informaciénpesificada no esta confirmadagoe hga incoporadopor remision
al certificado una declaracion en tal sentiglo;

e) la autoridad certificadora no tiene conocimiento dgimrhecho materiafiue de haberse incluido en el certificado,

hubiera restado fiabilidad a las declaraciones dpdosfos a) a d).

3) Cuando exista una declaraci@iiGable depracticas de certificaciéque hga sido incoporada al certificadpor
remision, o de lgue lapersona interesada gaconocimiento, gbarrafo 2) sera@icable en la medida eque las declaraciones
no estén en contradiccién con la declaraciépréeticas de certificacion.

Sugensién de un certificado
31. A menogjue la autoridad certificadokeel susciptor conveman otra cosa, la autoridad certificadqtee hga expedido un
certificado sugendera el certificado lo antpesible depués de recibir una solicitud degdarsonague la autoridad certificadora
tenga motivos razonablgsara considerar:

a) el suscptor cuyo nombre fjura en el certificado;

b) unapersona debidamente autorizada a actuar en nombre de tgbteasori

c) unapersonague actiia en nombre de ese syorj gue no esta dgonible.

Revocacion de un certificado

32. La autoridad certificadora revocara un certificpdioella exyedido
a) tras recibir del sus@tior mencionado en el certificado una solicitud de revocagimas confirmaque lapersona
gue solicita la revocacion es el suptwi, o es un ngresentante del susptdr facultadgoara solicitar la revocacion;
b) tras recibir una @ia certificada del certificado de defuncién del sysori o tras confirmar mediante otiarsiebas
que el suscptor ha fallecido; o
C) tras serlgresentados documentos referentes a la disolucion deptasansuscptora, o tras confirmar con otras
pruebagjue la emresa suscptora haguedado disuelta o hajdeo de existir.

Revocacion sin el consentimiento del systori
33. 1) La autoridad certificadora revocara el certificado padidientemente de si el sugtor mencionado en el certificado
da su consentimiento, cuando la autoridad certificadora cortdineie

a) un hecho material puesto en el certificado es falso;
b) no se ha cuptido un reguisito para la epedicién del certificado;
C) la claveprivada o la fiabilidad del sistema de la autoridad certificadora estan en entredicho de tguentalo

fiabilidad del certificad@ueda sustancialmente mermada;

d) un determinado susptor ha fallecido; o

e) una sociedad susgtora ha sido disuelta, ha gesdido su funcionamiento o hajdéo de existir.

2) Al efectuar tal revocacion, salvo en los camesistos en losgartados dy €) delparrafo 1), la autoridad certificadora
avisara de inmediato al susitdr cuyo nombre fijure en el certificado revocado.

Aviso de supensién
34. 1) Inmediatamente desés dejue la autoridad certificadora yssupendido un certificado, la autoridad certificadora
publicara un aviso firmado eque se dé cuenta de la pession en la entidad degistro epecificada en el certificado a efectos de
publicacién del aviso de spension.

2) Cuando se escifique mas de una entidad degistro, la autoridad certificadoqaublicara avisos firmados de la
sugension en todas esas entidades.

Aviso de revocacion

35. 1) Inmediatamente dagés degue la autoridad certificadora ymrevocado un certificado, la autoridad certificadora
publicara un aviso firmado de la revocacion en la entidadgifstine epecificada en el certificado a efectospiblicacion de avisos
de revocacion.
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2) Cuando se escifique mas de una entidad degistro, la autoridad certificadoqaublicara avisos firmados de la
revocacion en todas esas entidades.

Articulo 12, grrafos 2) y 3} Responsabilidad

Directrices de la Asociacion de Abgados de los Estados Unidos (ABA)

3.14 Reponsabilidad de la autoridad certificadorge cunple
La autoridad certificadorque cunpla laspresentes Directriceg cuabjuier ley o contrato plicable no sera r@snsable de las

pérdidas

1) sufridaspor el susciitor de un certificado g@edidopor dicha autoridad certificadorapor cuabuier otrapersona; o

2) sufridagoor haber confiado en un certificadgoesdidopor la autoridad certificadora, en una firma numérica verificadte
remision a una clavglblica conginada en un certificado, o en informacién cgnatla en dicho certificado o0 en umjistro.

Proyecto de Directiva de la CE

Articulo 6. Reponsabilidad
1. Como minimo, los Estados Miembros velapangue elproveedor de servicios de certificacion, gbedir un certificado

destinado apublico cunpliendo los rguisitos o algarantizar un certificado @liblico, sea rggnsable de los dafiggeijuicios
causados a todarsonague confie razonablemente en el certificgamncretamente en:
a) la exactitud de toda la informacion camsida en el certificado en el momento de qedicion;
b) [....]
C) el hecho degue, en el momento demedirse el certificado, lpersona cwo nombre fijura en el certificadposeia
los datos de creacién de firmas copmeslientes a los datos de verificacion de firmae&fcados o mencionados en el
certificado;
d) el hecho deue los datos de creacion de firnyalws datos de verificacion de firmpseden utilizarse de forma
conplementaria cuando eroveedor de servicios de certificacionyagenerado ambospis de datos;
a menogjue elproveedor de servicios de certificacion demuegtiee no ha actuado congligencia.
la) Como minimo, los Estados Miembros velgranque elproveedor de servicios de certificacique hya expedido un
certificado como certificadpara elplblico cunpliendo los reuisitos sea rg@nsable de los dafigeljuicios causados a toda
personajue confie razonablemente en el certificado al no habejisaado la revocacion del certificado, a megoe elproveedor
de servicios de certificaciéon demuegitee no ha actuado congligencia.
3. Los Estados Miembros aggarangue elproveedor de servicios de certificacion iqak en el certificadgue cunpla los
requisitos los limitegjue afecten a la utdacion de un determinado certificado, limijegs deben ser discerniblpsr terceros. El
proveedor de servicios de certificacion no seraaesable de los dafiggeijuicios derivados de un uso contrario de un certificado
gueprevea tales limites.
4, Los Estados Miembros velarpor que elproveedor de servicios de certificacion iqak en el certificadgue cunpla los
requisitos un limite del valor de las transacciopas lasgue pueda utilizarse el certificado.

Missouri

Seccion 17.1

Al especificar un limite recomendado de confianza en el certificado, la autoridad certifigaddoeexidey el suschptor que lo
acepta recomiendan a la®rsonagjue soélo confien en el certificado si el gegotal no es suerior al limite recomendado de
confianza.

Seccién 17.2
A menosgue la autoridad certificadora renuncie adicacion de lgresente subseccion, la autoridad certificadicuéar de licencia
1) no sera rgwnsable de lagérdidas sufridapor haberse confiado en una firma numérica falsa o falsificada de urpsrscri
si, con repecto a la firma numérica falsa o falsificada, la autoridad certificadora h@idamon todos los @iisitos materiales de
las secciones 1 a 27 depl@sente g
2) no sera rgwnsable de sumasmriores al limite recomendado de confiagaa se gecifique en el certificado en caso de
a) pérdidas sufridapor haber confiado en unammsicion falsa de giin hecho en el certificadgue la autoridad
certificadora deba confirmar; o
b) incunplimiento de la seccién 10 de peesente Ig al expedir el certificado;
3) sera rggonsable Gnicamentor dafiosy peljuicios directos de copensacion en accion@gsdiciales de resarcimienpmr
laspérdidas sufridapor haber confiado en el certificado. Estos dafigsijuicios no incluiran:
a) los dafioy peljuicios punitivos o g¢enplares;
b) los dafioy pefjuiciospor pérdida de beneficios, ahorros poatunidades; o
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C) los dafioy perjuiciospor dolor o sufrimiento.
Singapur

Limites de resonsabilidadoara autoridades certificadoras titulares de licencias
45, A menosgue la autoridad certificadora titular de licencia renuncie lleagién de lapresente seccién, la autoridad
certificadora titular de licencia
a) no sera rgmnsable de nigunapérdida sufridgor haberse confiado en la firma numérica falsa o falsificada de un
suscrptor si, con regecto a la firma numérica falsa o falsificada, la autoridad certificadora titular de licenciagi@aum
los requisitos de lgresente lg;
b) no sera rgwnsable de sumasmriores al limite recomendado de confiagaa se g¥cifique en el certificado en
caso de
i) pérdidas sufridapor haber confiado en unamsicion falsa de glin hecho en el certificade la autoridad
certificadora deba confirmar; o
i) incumplimiento de las secciones B0 al exedir el certificado.

Articulo 13. _Reconocimiento de certificados y firmas extranjeros

1) Al determinar si, 0 en qué medida, un certificado [una firma] surte efectos juridicos, noasé éom
consideracion el lugar en que se haya expedido el certificado [la firma] ni el Estado en que el expedidor tenga su
establecimiento.

Variante A

2) Los certificados emitidos por un certificador de informacidn extranjero se reconoceran como juridicamente
equivalentes a los emitidos por los certificadores de informacién que funcionen confoffadey.del Estado
promulgante] cuando las practicas del certificador extranjero ofrezcan un grado de fiabilidad por lo menos
equivalente al requiglo de los certificadores de conformidad corjla.ley del Estado promulgante]Ese
reconocimiento podra hacerse mediante una determinacion publicada del Estado o mediante un acuerdo bilateral o
multilateral entre los Estados interesados].

3) Las firmas que cumplan con las leyes de otro Estado relativas a las firmas numéricas u otras firmas
electrénicas se reconoceran como juridicamente equivalentes a las firmas que cumplga legndel Estado
pronmulgante] cuando las leyes del otro Estado requieran un grado de fiabilidad por lo menos equivalente al
requerido por esas firmas conforme dla.ley del Estado promulgante]Ese reconocimiento podra hacerse
mediante una determinacion publicada del Estado o mediante un acuerdo bilateral o multilateral entre los Estados
interesados].

4) Sin perjuicio de lo dispuesto en d@r@fo anterior, las partes en transammes comerciales y de otra indole
podran hacer constar que se debe utilizar un certificador de informacion, una clase de certificadores de informacién
0 una clase de certificados en relacion con los mensajes o las firmas presentados a esas partes.

Variante B

2) Los certificados emitidos por un certificador de informacidn extranjero se reconoceran como juridicamente
equivalentes a los certificados edpws por certificadores de informacion sujetos dla.ley del Estado
promulgante]cuando las practicas del certificador de informacion extranjero ofrezca un graddlidadigior lo
menos equivalente al requerido de los certificadores de informacion sujeftaslay.del Estado promulgante]

[3) La determinacion de la equivalencia descrita eraglafio 2) podra hacerse mediante una determinacion
publicada del Estado o mediante un acuerdo bilateral o multilateral con otros Estados.]
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4) Al determinar la equivalencia, deberan tenerse en cuenta los siguientes factores:
a) recursos humanos y financieros, incluida la existencia de activo bajo jurisdiccion:

b) fiabilidad de los sistemas de equipo y programas informaticos;

C) procedimientos para la tramitacién de certificadosligitudes de certificados y conservacion de
registros;

d) disponiblidad de informacion @ra los [firmantes] [titulares] identificados en certificados y para
posibles partes que se fien de los certificados;

e) regularidad y detalle de la auditoria hecha por un érgano independiente;

f) existencia de una declaracion del Estado, un érgano acreditador o la autoridad certificadora acerca del
cumplimiento o la existencia de lo antedicho;

Q) estatuto respecto de la jurisdiccion de los tribunales del Estado promulgante; y

h) grado de discrepancia entre la ley aplicable a la conducta de la autoridad certificadora y la ley del Estado
promulgante.

Referencias a los documentos de la CNUDMI

AICN.9/454; farr.173;

A/CN.9/446; rarrs.196 a 207 (proyecto de arntio 19);
A/CN.9/WG.IV/IWP.73, parr. 75;

A/CN.9/437, @urr. 74 a 89 (proyecto de adia I); y
A/AC.9/WG.IV/WP.71, parrs. 73 a 75.

Observammnes

69. El proyecto de articulo 13 regula las cuestiones que se trataron en el 31° periodo de sesiones del Grupo de
Trabajo y que entonces se denomind “reconocimiento transfronterizo” (véasQMEN.@rrs. 77 y 78). El

parrafo 1) se basa en una propuesta formulada en el 3ddqdd sesiones del Grupo de Trabajo (ASIAL7,

parr.120) mra que el Grupo de Trabajo se plarada intoduccion de un articulo que prohibiera la discriminacion

de los certificados en funcién del lugar de expedicion.

70. Lavariante A se basa en una sugerencia de combinacion de varios parrafos que se formulé en el 32° periodo
de sesiones del Grupo de Trabajo (véase AIEM6, @rrs.197 a 204). El texto especifica laandiciones en el

Estado promulganteapa reonocer los certificados expedidos por certificadores de informacién extranjeros, asi
como las firmas sujetas a la legislacion de otro Estado. El parrafo 4) reflejaidan general del Grupo de Trabajo

de que debe reconocerse a las partes en transacciones comerciales y de otro tipo el derecho a elegir el certificador
de informacion, la clase de certificador de informacién o la clase de certificado que deseen utilizar para los mensajes
o firmas que reciban. En el concepto de partes en transacciones comerciales y de otraranthoie@mibién los

organos gubernamentales con funciones comerciales.

71. Enlavariante B figura una lista ilustrativa de criterios que deben tenerse en cuenta al evaluar la fiabilidad de
certificados extranjeros.
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Referencias a legislacidn nacional y a otros textos

Proyecto de Directiva de la CE

Articulo 7 Agectos internacionales
1. Los Estados Miembros velandar que los certificados @edidospara elpliblicoy cunpliendo los reuisitospor un roveedor

de servicios de certificacion establecido en un tgraéy sean reconocidos coiwidicamente guivalentes a los certificados
expedidospor unproveedor de servicios de certificacion establecido en la Comunidapeguro
a) si elproveedor de servicios de certificacion qlenlos reuisitos establecidos en fpaesente Directivg ha sido
acreditado en el contexto deplan de acreditacion voluntaria establecido en un Estado Miembro de la ComunidgebEuro
o
b) si unproveedor de servicios de certificaciéon establecido en la Comumjdadunpla los reuisitos enunciados en
la presente Directivagarantiza el certificado; o
C) si el certificado o gbroveedor de servicios de certificacion estan reconocidos confornunaéméde un acuerdo
bilateral o multilateral entre la Comunidpdercerogaises u agnizaciones internacionales.
2. A fin de facilitar los servicios de certficion transfronteriza con terceqesesy el reconocimientguridico de firmas
electrénicas avanzadas creadas en tergaisss, la Comision hara, en su casoplaguestagpertinentegara layrar la efectiva
aplicacion de las normasde los acuerdos internacionalglicables a los servicios de certificacién. garticulary cuando resulte
necesariopresentarfropuestas al Conge sobre mandatogp@piadospara la ngociacién de acuerdos bilaterajeswltilaterales
con terceropaisesy organizaciones internacionales. El Cquasgecidirdpor mayoria cualificada.

Alemania

815 Certificados extrgeros

1) Las firmas numéricague puedan verificarse mediante una claveptografica publica para lague exista un certificado
extrarjero de otro Estado Miembro de la Unién Epga o de otro Estado contratante del Tratado sobrepati&@sEconémico
Eurgoeo seranauivalentes a las firmas numéricagukadaspor lapresente Ig, sienprey cuando se demuesiyge tienen un nivel
equivalente de spiridad.

2) El parrafo 1 se glicard también a otros Estadgse hyan celebrado acuerdospsanacionales o internacionales de
reconocimiento de certificados.

Illinois

Articulo 25. Utilizacién de firmag registros electrénicopor omganismos estatales

Seccién 25t15. Compatibilidad
En la medida egue sea razonable en funcién de las circunstanciasglas eglptadaspor el Dgpartamento de Servicios Centrales

de Gestién @or un oganismo estatal en relacién con la atlkion de rgistros electrénicos o firmas electrénicas se redactaran de
formaque se alientg promueva la coherenciala armonia con priisitos similares agmwadospor organismosgubernamentales de
otros Estadog por las entidadegubernamentales federales.

Singapur

Décimaparte. Relamentacién de las autoridades certificadoras

Reconocimiento de las autoridades certificadoras ggfias
43. El Ministropodra dictar digosiciones en virtud de las cuales el contrptmira reconocer autoridades certificadoragsu

sedes se encuentren fuera del territorio dgaBimr y que cunplan los rguisitosprescritospara cada uno de loggsientes fines:
a) el limite recomendado de confianza eventualmemieciisado en un certificado pedido por la autoridad
certificadora;
b) lapresuncién aue se hace referencia en las secciones 20 b) ii) [tratamiento de las firmas numéricas como firmas
electronicas giras en ciertas circunstanciasRl [presuncion degue el certificado es correcto si es @ado por el
suscrptor].
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Notas

1l Documentos Oficiales de la Asamblea General, quincuagésimo primer periodo de sesiones,
Suplemento N° 1(A/51/17), @rrs.223 y 224.

2/ Ibid.,quinacuagésimo segundo periodo de sesiones, Suplemento(AN52717), @rrs.249 a 251.

3/ Ibid.,quincuagésimo tercer periodo de sesiones, Suplemento(NP5B717), rarr. 208.



