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A/CN.9/457

INTRODUCCION

1. La Comisidn, en su 29° periodo de sesiones (1996), decidid incluir en su programa las cuestiones de las firmas
digitales y las entidades certificadoras. Se pidié al Grupo de Trabajo que examinara la conveniencia y la viabilidad de
preparar un régimen uniforme sobre estos temas. Se acordd que el régimen uniforme que se preparase debia ocuparse de
cuestiones como: el fundamento juridico en que se apoyaban los procesos deacétifiinclusive la tecnologia emergente

de autenticacién y certificacion digitales; la aplicabilidad del proceso de certificacion; la asignacién del riesgo y las
responsabilidades de los usuarios, proveedores y terceros en el contexto de la utilizacion de técnicas de certificacion; las
cuestiones especificas de la certificacion mediante el uso de registros; y la incorporacién por temision

2. En su 30° periodo de sesiones (1997), la Comision tuvo ante si el informe del Grupo de Trabajo sobre la labor de
su 31° periodo de sesiones (A/CN.9/437). El Grupo de Trabajo indicaba a la Comisidn que habia alcanzado un consenso
sobre la importancia y la necesidad de trabajar hacia la armonizacion del derecho en esa esfera. Aunque no hubo ninguna
decision firme sobre la forma y el contenido de esa labor, el Grupo de Trabajo habia llegado a la conclusion preliminar de
gue era posible emprender la preparacién de un proyecto de régimen uniforme, por lo menos sobre las cuestiones de las
firmas digitales y las entidades certificadoras, y posiblemente sobre asuntos conexos. El Grupo de Trabajo recordd que, junto
con las firmas digitales y las entidades certificadoras, la futura labor en la esfera del comercio electrénico podria tener
también que referirse a: cuestiones relativas a las técnicas alternativas a la criptografia de clave publica; cuestiones generales
de funciones desempefiadas por proveedores de servicio como terceros; y contratacion electronica (A/CN.9/437, parrs. 156
y 157).

3. La Comisién hizo suyas las conclusiones alcanzadas por el Grupo de Trabajo y encargé a éste la preparaciéon de un
régimen uniforme para las firmas digitales y para las entidades certificadoras (en adelante denominado “el Régimen
Uniforme”).

4. Con respecto al alcance exacto y la forma del Régimen Uniforme, la Comision convino en general en que no se podia
adoptar ninguna decision en esta etapa inicial del proceso. Se juzgé que, mientras que el Grupo de Trabajo podia concentrar
adecuadamente su atencidn sobre las cuestiones de las firmas digitales en vista del papel aparentemente predominante
desempefado por la criptografia de clave publica en la practica emergente del comercio electrénico, el Régimen Uniforme
debia ser coherente con la neutralidad respecto de los medios técnicos utilizadosOD&Cen materia de comercio
electrénico (en adelante denominada Ley Modelo). Asi pues, el Régimen Uniforme no deberia desalentar la utilizacién de
otras técnicas de autenticacion. Ademas, al ocuparse de la criptografia dpudtdiea, el Régimen Uniforme podria tener

gue admitir diversos niveles de seguridad y reconocer los diferentes efectos juridicos y nivelesidadiabrrespondientes

a los diversos tipos de servicios prestados en el contexto de las firmas digitales. Con respecto a las entidades certificadoras,
si bien la Comisidn reconocia el valor de las normas orientadas por el mercado, se estimé ampliamente que el Grupo de
Trabajo podria prever adecuadamente la creacion de un conjunto de reglas minimas que deberian cumplir las entidades
certificadoras, en particular cuando se procura obtener una certificacion transfranteriza .

5. El Grupo de Trabajo empez06 la preparacion del Régimen Uniforme en su 32° periodo de sesiones sobre la base de
una nota preparada por la Secretaria (A/CN.9/WG.IV/WP.73).

6. En su 31° periodo de sesiones (1998), la Comisién tuvo ante si el informe del Grupo de acalbegode la labor

de su 32° periodo de sesiones (A/CN.9/446). La Comisidn expreso su aprecio por los esfuerzos cumplidos por el Grupo de
Trabajo en la preparacién y redaccion de un proyecto de Régimen Uniforme para las Firmas Electrénicas. Se observé que
el Grupo de Trabajo, a lo largo de sus periodos de sesiones 31° y 32°, habia tropezado con dificultades manifiestas en
alcanzar un entendimiento comudn de las nuevas cuestiones juridicas que planteaba el uso cada vez mayor de las firmas
digitales y otras firmas electronicas. También se observd que no se habia llegado alin a un consenso sobre cémo ocuparse
de estas cuestiones en un marco juridico internacionalmente aceptable. La Comision estimé, no obstante, que los progresos
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realizados hasta el momento indicaban que el Régimen Uniforme para las Firmas Electrénicas iba tomando forma
progresivamente para convertirse en una estructura eficaz.

7. La Comision reafirmé la decision adoptada en su 31° periodo de sesiones acerca de la viabilidad de preparar ese
Régimen Uniforme y expreso su confianza en que el Grupo de Trabajo podia hacer més progresos en su 33° periodo de
sesiones (Nueva York, 29 de junio a 10 de julio de 1998) sobre la base del proyecto revisado preparado por la Secretaria
(A/CN.9/WG.IV/WP.76). En el contexto de ese debate, la Comision observé con satisfaccién que el Grupo de Trabajo habia
llegado a ser generalmente reconocido como un foro internacional particularmente importante para el intercambio de
pareceres acerca de las cuestiones juridicas del comercio electrénico y para la preparacién de soluciones a esa’s cuestiones .

8. El Grupo de Trabajo continué la revision del Régimen Uniforme en su 33° periodo de sesiones (julio de 1998) sobre
la base de una nota preparada por la Secretaria (A/CN.9/WG.IV/WP.76). El informe de ese periodo de sesiones figura en
el documento A/CN.9/454.

9. El Grupo de Trabajo sobre Comercio Electronico, integrado por todos los Estados miembros de la Comision, celebro
su 34° periodo de sesiones del 8 al 19 de febrero de 1999 en Viena. Asistieron al periodo de sesiones representantes de los
siguientes Estados miembros del Grupo de Trabajo: Alemania, Argentina, Australia, Austria, Brasil, Burkina Faso,
Camerun, China, Colombia, Egipto, Espafia, Estados Unidos de América, Federacion de Rusia, Finlandia, Francia,
Honduras, Hungria, India, Irdn (Réblica Islamica del), Italia, Japén, México, Nigeria, Paraguay, Reino Unido de Gran
Bretafia e Irlanda del Norte, Rumania, Singapur y Tailandia.

10. Asistieron al periodo de sesiones observadores de los siguientes Estados: Angola, Arabia Saudita, Belarus, Bélgica,
Bolivia, Canad4, Croacia, Cuba, Eslovaquia, Georgia, Guatemala, Indonesia, Irlanda, Kuwait, Libano, Marruecos, Nueva
Zelandia, Paises Bajos, Polonia, Portugal, Republica de Corea, Republica Checa, Sudafrica, Suecia, Suiza, Turquia y
Uruguay.

11. Asistieron al periodo de sesiones observadores de las siguientes organizaciones internacionales: Conferencia de las
Naciones Unidas sobre Comercio y Desarrollo (UNCTAD) Comision Econdmica de las Naciones Unidas para Europa
(Naciones Unidas/CEPE), Organizacién de las Naciones Unidas para la Educacién, la Ciencia y la Cultura (UNESCO),
Organizacién de las Naciones Unidas para el Desarrntagtrial ONUDI), Banco Africano de Desarrollo, Comision
Europea, Organizacién de Cooperacion y Desarrollo Econdmicos (OCDE), Unién Asiatica de Compensacion, Asociacion
Internacional de Estudiantes de Derecho Europeos, Asociacion Internacional de Puertos (AIP), Asociacion Internacional
de Abogados, Camara de Comercio Internacional (CCI), Grupo de Usuarios de Telecomunicaciones Internacionales, Internet
Law and Policy Forum (ILPF), Sociedad para las Telecomunicaciones Financieras Mundiales Interbancarias (S.W.I.LF.T.),

y Unién Internacional de Abogados (UIA).

12. El Grupo de Trabajo eligio la siguiente Mesa:
PresidenteSr. Jacques GAUTHIER (Canad4, elegido a titulo personal);
VicepresidenteSr. PANG Khang Chau (Singapur);
Relator. Sr. Louis-Paul ENOUGA (Camerun).

13. El Grupo de Trabajo tuvo ante si los siguientes documentos: programa provisional (A/CN.9/WG.IV/WP.78); dos
notas de la Secretaria que contenian un proyecto revisado de régimen uniforme para las firmas electronicas
(A/CN.9/WG.IV/WP.79 y 80); y la nota de la Secretaria preparada para el 33° periodo de sesiones del Grupo de Trabajo
(A/CN.9/WG.IV/WP.76) para continuar el debate sobre las cuestiones relacionadas con el reconocimiento de firmas
electrénicas extranjeras (proyectos de articulo 17 a 19).

14. El Grupo de Trabajo aprobd el siguiente programa:

1. Eleccion de la Mesa.
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2. Aprobacién del programa.
3. Aspectos juridicos del comercio electrénico: proyecto de régimen uniforme para las firmas electrénicas.
4. Otros asuntos.
5. Aprobacién del informe.
I. DELIBERACIONES Y DECISIONES
15. El Grupo de Trabajo examind la cuestién de las firmas electrOnicas sobre la base de las notas preparadas por la

Secretaria (A/CN.9/WG.IV/WP.76, 79 y 80). Las deliberaciones y conclusiones del Grupo de Trabajo con respecto a estas
cuestiones quedan reflejadas en la seccidnfth. Se pidié a la Secretaria que, sobre la base de esas deliberaciones y
conclusiones, preparara un conjunto de disposiciones revisadas, con posibles variantes, para su examen por el Grupo de
Trabajo en un futuro periodo de sesiones.

Il. PROYECTO DE REGIMEN UNIFORME PARA LAS FIRMAS ELECTRONICAS
A. OBSERVACIONES GENERALES

16. Al principio, el Grupo de Trabajo intercambié opiniones sobre la situacion actual de las cuestiones de
reglamentacion derivadas del comercio electrénico, incluida la aprobacién de la Ley Modelo de la CNUDMI sobre Comercio
Electrénico, las firmas electrdnicas y las cuestiones de la infraestructura de clave publica (en adelante denominada (“ICP”)
en el contexto de las firmas numéricas. Las opiniones expresadas a nivel gubernamental, intergubernamental y no
gubernamental confirmaron que cada vez se reconocia mas la importancia del examen de las cuestiones juridicas del
comercio electrénico para facilitar y llevar a cabo este comercio electrénico y suprimir los obstéaculos para el intercambio.
Se informé de que recientemente varios paises habian introducido o se disponian a introducir legislacion de aprobacién de
la Ley Modelo o de reglamentacion de cuestiones conexas para facilitar el comercio electrénico. Algunos de estos proyectos
de ley se referian también a cuestiones relativas a las firmas electronicas o, en algunos casos concretos, a las firmas
numéricas. Otros paises habian establecido grupos de trabajo, algunos de los cuales estaban estrechamente asociados a los
intereses del sector privado, que estudiaban la necesidad de introducir cambios legislativos para facilitar el comercio
electronico, examinaban activamente la posible aprobacion de la Ley Modelo, preparaban la legislaciéon necesaria y
estudiaban cuestiones relativas a las firmas electrdnicas, incluido el establecimiento de infraestructuras de clave publica u
otros proyectos estrechamente relacionados con esta cuestion.

17. El Grupo de Trabajo inici6 su examen del Régimen Uniforme recordando la conveniencia y viabilidad de la
preparacion de un régimen para las firmas electronicas y la necesidad de fomentar laacmonegislativa en este &mbito

(véase el parrafo uprg). Se sefialé que se habian hecho diversas referencias a la labor emprendida concretamente sobre
las firmas numéricas, y la diversidad de las leyes promulgadas sobre esta particular técnica de firma ponia de relieve la
importancia de la armonizacién. También se sefial6 que si bien los principios de la neutralidad de la tecnologia y de la
neutralidad de los medios de comunicacion eran el fundamento de la Ley Modelo, el seguimiento de esos principios en el
proyecto de Régimen Uniforme, que abarcaba diversos tipos de técnicas de firma, creaba cierta tensién. Si bien se convino
en general en que debia fomentarse la coherencia entre la Ley Modelo y el Régimen Uniforme, se reconocié que la redaccién
de disposiciones que atribuyeran efectos juridicos concretos a estos diversos tipos de técnicas de firma requeria un equilibrio
dificil de conseguir. Se sugiri6é que el Régimen Uniforme se centrara en lo siguiente: los usos de las firmas, lo cual podria
incluir el examen especifico de cuestiones de equivalencia funcional para una firma “refrendada” o de alto nivel; las
consecuencias del uso de diversas técnicas de firma para las partes interesadas, incluida la conducta de esas partes (en vez
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de tratar de establecer un vinculo entre una consecuencia juridica determinada y la utilizacion de una técnica determinada
de firma electrdnica); y cuestiones de reconocimiento transfronterizo.

18. Se expres6 la opinion de que convenia aclarar méas la relacion entre el articulo 7 de la Ley Modelo y el proyecto de
Régimen Uniforme. Se puso en tela de juicio la necesidad y conveniencia de basarse en el articulo 7 y se sefial6 que podia
resultar dificil hallar una solucién Gnica para cumplir el requisito sumamente flexible del articulo 7 1) b) de que el método

de identificacién utilizado sea “tan fiable como sea apropiado para los fines para los que “ se utilice. Se hizo referencia a

la diversidad de cuestiones enumeradas en la Guia para la incorporacion al derecho interno (véase el parrafo 58 de la Guia
para la incorporacion al derecho interno de la Ley Modelo de la CNUDMI sobre Comercio Electrénico) en relacion con la
finalidad con que se utilice el método. Se recordd que el Grupo de Trabajo habia examinado esta cuestidn en diversas
ocasiones durante sus anteriores debates y en el actual proyecto de Régimen Uniforme esta cuestién estaba por resolver.
También se expreso la preocupacién de que al examinarse una regla sobre los tipos de técnicas de firma que puedan cumplir
el requisito del articulo 7 se llegara a una disposicién cuyo ambito de aplicacién pudiera considerarse muy limitado en
relacién con las operaciones comerciales (que generalmente no debian cumplir determinadas reglas de derecho en cuanto
a la forma de las operaciones).

19. Se planted la cuestion de la forma que debia revestir el proyecto de Régimen Uniforme y se sefial6 que era
importante estudiar la relacion entre la forma y el contenido. Se sugirieron distintas posibilidades en cuanto a la forma: reglas
contractuales, disposiciones legislativas o directrices para los Estados que estudiaran la promulgacion de legislacion sobre
firmas electronicas. En el contexto de la forma se examiné asimismo la relacidn entre el Régimen Uniforme, como
disposiciones legislativas, y la Ley Modelo. Se reconocio que los debates en el Grupo de Trabajo sobre la utilizacién de
diversas técnicas de firma habia resultado particularmente Gtil para comprender mejor las cuestiones pertinentes y que los
documentos del Grupo de Trabajo proporcionaban una buena descripcidn de los conceptos basicos. En espera de una
decision final sobre la relacidn entre el Régimen Uniforme y la Ley Modelo, los miembros del Grupo de Trabajo
manifestaron en general su preferencia por un Régimen Uniforme concebido como instrumento independiente.

20. Con respecto al alcance del Régimen Uniforme, se consider6 en general que en sus disposiciones no deberia tratarse
especificamente de los consumidores. No obstante, ante la posibilidad de que el Régimen Uniforme resultara Gtil para los
consumidores en ciertos casos, se sugirié que se adoptara el texto enunciado €n la nota al articulo 1 de la Ley Modelo Otra
sugerencia fue que, en cualquier caso, el &mbito de transacciones de consumo comprendidas en el Régimen Uniforme deberia
limitarse a las transacciones comerciales descritas en |d'nota al articulo 1 de la Ley Modelo (véanse los parrafos 56 a 70
infra para la continuacién de las deliberaciones).

21. El Grupo de Trabajo estim6 que el proyecto de Régimen Uniforme que figuraba en el documento
A/CN.9/WG.IV/WP.80 (en el presente informe denominado simplemente documento WP.80) constituia una base mas
aceptable para el debate que el que estaba recogido en el documento A/CN.9/WG.IV/WP.79 (en el presente informe
denominado simplemente documento WP.79). Se subrayé que podria ser util que el Grupo de Trabajo estudiara el
documento WP.79 una vez concluido su examen del documento WP.80 a fin de determinar si convenia abordar alguna otra
cuestion.

B. EXAMEN DE LOS ARTICULOS DEL PROYECTO
Articulo A. Definiciones

22. Eltexto del proyecto de articulo A que examiné el Grupo de Trabajo era el siguiente:
“Para los fines del presente Régimen:

a) Por ‘firma electrénica’ se entenderd los datos en forma electrénica consignados en un mensaje de datos, o
adjuntados o l6gicamente asociados al mismo, y [que puedan ser] utilizados para [identificar al titular de la firma
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en relacion con el mensaje de datos e indicar que el titular de la firma aprueba la informacién contenida en el
mensaje de datos].

b) Por ‘firma electronica refrendada’ se entendera una firma electronica que [se crea y] puede verificarse
mediante la aplicacidn de un procedimiento de seguridad o de una combinacién de procedimientos de seguridad que
garantice que esa firma electrénica:

i)  seaexclusiva del titular de la firma [para los fines para los] [en el contexto en el] que se utilice;

i)  se pueda utilizar para identificar objetivamente al titular de la firma en relacion con el mensaje
de datos;

iii)  hayasido creada y consignada en el mensaje de datos por el titular de la firma o utilizando un medio
bajo el control exclusivo del titular de la firma.

c) Por ‘titular de la firma’ se entendera la persona que pueda crear y adjuntar a un mensaje de datos, o
en cuyo nombre se puede crear o adjuntar a un mensaje de datos, una firma electrénica refrendada.

d) Por ‘certificador de informacién’ se entendera toda persona o entidad que, en el curso habitual de su
negocio, proporcione [servicios de identificacién] [informacién de certificacién] que se [utilicen] [utilice] para
apoyar la utilizacién de firmas electrénicas refrendadas.”

Inciso a)- Definicién de “firma electrénica”

23. Abordando desde una perspectiva amplia la cuestidon de la definicion de la firma electrénica, se sugirié que esa
definicion era superflua, ya que el concepto de firma electronica era sobradamente conocido y comprendido. También se
opind que no habria que utilizar el término “firma”, pues daba a entender que en el proyecto se definia el concepto juridico

de la firma, cuando en realidad con el Régimen Uniforme se pretendia simplemente regular el uso de ciertos tipos de
tecnologia. La firma electronica, al igual que la firma numérica, era un concepto técnico y no deberia utilizarse como término

juridico que indicara efectos juridicos. Se opin6 asimismo que no hacia falta ninguna definicion, dado que el concepto de
“firma electrénica” ya estaba suficientemente explicado en el articulo 7 de la Ley Modelo.

24. Frente a esos argumentos se sefial6 que las palabras “firma electrénica” no podian ser una simple expresion técnica,
dado que no se referian a ningun tipo determinado de técnica de firma, sino que pretendian establecer un vinculo entre
diversas técnicas y el concepto juridico de firma. En cuanto a si el articulo 7 de la Ley Modelo regulaba suficientemente la
cuestion de la definicién de la “firma” en un entorno electronico, se sostuvo que el articulo 7 no contenia ninguna definicion.
El articulo 7 tenia la finalidad de regular con una norma de equivalencia funcional toda una serie de situaciones en que se
utilizaran mecanismos técnicos paragucir formas sustitutorias de las firmas manuscritas tradicionales. Se consider6 en
general que la necesidad de la definicién de “firma electronica” debia abordarse en funcion de la estructura del documento
WHP.80. Se estimé que era necesaria una definicion no sélo porque el proyecto de articulo B daba efectos juridicos a la firma
electrénica sino también para poder formular una definicién de firma electronica refrendada. Tras las deliberaciones, se
convino en general en que en el texto figurara una definicidn de “firma eleca’dr8in embargo, se expreso la opinion de

gue no era necesaria una definicién, porque ésta no tendria efectos juridicos (véase el panfedd.48

25. Se hicieron diversas sugerencias para mejorar la definicién de “firma electrénica”. Recibié un amplio apoyo la
propuesta de eliminar los corchetes de las palabras “que puedan ser”. Se consideré en general que la definicion no debia
abarcar Unicamente el supuesto en que se utilizara efectivamente una firma electrénica sino que mas bien debia indicar la
posibilidad de utilizarla como mecanismo técnico para la firma.

26. Se sefial6 también que el término “aprueba” era demasiado subjetivo y creaba incertidumbre, pues dependia de las
intenciones del signatario en el momento de firmar. Se sugirié que se utilizara un enunciado mas objetivo y se propuso
sustituir el texto del inciso por el siguiente texto, basado en un proyecto de directiva del Parlamento Europeo y del Consejo
relativa a un marco comun para las firmas electrénicas:
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“Por ‘firma electrénica’ se entenderén los datos en forma electrdnica adjuntados o lI6gicamente asociados a otros
datos electrénicos y que sirvan de método de autenticacion.”

27. En relacién con esta propuesta, se sefalé que la palabra “aprueba” no implicaba necesariamente una evaluacion
de la intencion subjetiva del signatario, por ejemplo en relacion con los efectos contractuales u otros efectos juridicos del
mensaje, sino que se limitaba a asociar al signatario con el mensaje, lo cual era un elemento necesario de la mayoria de las
definiciones existentes de cualquier tipo de firma, como lo ilustraba laatilbn del concepto de “aprobacién” en el articulo

7 de la Ley Modelo. El Grupo de Trabajo no aprob6 la variante propuesta.

28. Afin de reflejar algunas de las opiniones y preocupaciones que se expresaron durante los debates, se sugirié que
se expresaran mas claramente los elementos necesarios para definir una firma electrénica, por ejemplo de la forma siguiente:

“Por ‘firma electrénica’ se entenderén los datos en forma electrénica:

a) consignados en un mensaje de datos, o adjuntados o I6gicamente asociados al mismo;

b)  facilitados por un signatario con miras a identificarse;

c) utilizados por un signatario para indicar que aprueba el contenido del mensaje de datos; y
d) gue puedan utilizarse para verificar esa identificacién.”

29. Se subrayo que los cambios propuestos tenian la finalidad de aclarar lo siguiente: en primer lugar, que si bien los
datos que constituian la firma electrénica debian facilitarse para identificar al signatario, podia ocurrir que de hecho esos
datos no se utilizaran con tal fin hasta cierto tiempo después de haberse creado la firma; y en segundo lugar, que la
verificacion podia correr a cargo del receptor, del signatario o de un tercero, pero que debia ser posible verificar los medios
de identificacion. Sin embargo, atendiendo a las observaciones hechas anteriormente sobre la palabra “aprueba”, se sugirié
suprimir el inciso c).

30. Si bien el texto sugerido recibid cierto apoyo, se expresaron dudas acerca de la necesidad del inciso d). Este inciso
daba a entender la posible participacion de terceros en la verificacion de la firma y quedaba por tanto al margen de la firma
en si. Ademas, tal vez no resultara necesario en el contexto de la categoria general de la firma electrdnica, ya que esa
categoria podria abarcar tipos de firmas en que la verificacién tuviera escasa importancia.

31. A fin de ajustar la definicion que figura en el documento WP.80 al articulo 7 de la Ley Modelo, se sugiri6 que se
sustituyeran las palabras “forma electrénica consignados en un mensaje de datos, o adjuntados o I6gicamente asociados al
mismo, y” por las palabras “cualquier método en relacién con un mensaje de datos” de modo que el texto dijera lo siguiente:

Por “firma electrénica” se entendera cualquier método relacionado con un mensaje de datos que pueda ser utilizado
para [identificar al titular de la firma en relacién con el mensaje de datos e indicar tjugaglde la firma aprueba
la informacién contenida en el mensaje de datos].

32. Tras las deliberaciones, el Grupo de Trabajo decidié mantener en el texto la definicion del inciso a), suprimiendo
todos los corchetes. Se decidié también que, para proseguir los debates ulteriormente, se preparara una variante basada en
el texto antes sugerido (véase el parrafos8pra), referente a la utilizacion del término “método” de forma similar al

articulo 7 de la Ley Modelo.
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Inciso b)- Definicién de “firma electrénica refrendada”

33. Se sugirié que debia reemplazarse la nocién de “firma electrénica refrendada” por la de “firma electronica
certificada”, lo que, segun se dijo, estaba mas en armonia con la préctica de las firmas digitales. Aunque la propuesta recibi6
cierto apoyo, se estimd en general que era preferible la nocion de firma “refrendada”, dado que no seria necesaria en todos
los casos la intervencion de un tercero para certificar la firma.

34. Con el fin de expresar mejor la idea de que la firma electrdnica refrendada debia ser Gnica como firma y exclusiva
del signatario, se hizo la propuesta de sustituir el inciso b) por el siguiente:

Por “firma electrénica refrendada” se entendera la firma electronica de la que pueda demostrarse, mediante
la utilizacién de un procedimiento de seguridad, que:

i) era Unica en el contexto en que se utilizé; y
i) nofue utilizada por ninguna otra persona distinta del signatario.

35. Se expreso cierto apoyo a favor de la propuesta. No obstante, se plantearon dudas sobre si los elementos de la
definicién contenidos en la nueva propuesta o en los incisos originales i) a iii) creaban alguna diferencia sustancial entre
una “firma electrénica” y una “firma electrénica refrendada”. Con el fin de expresar el caracter especifico de una “firma
electronica refrendada”, se sugirié que se introdujera en el inciso b) un texto adicional anélogo al del apartado iv) del parrafo
b) que figura en el WP.79 como sigue:

“iv) haya sido creada y esté vinculada al mensaje de datos al que se refiera de alguna forma que ponga en
evidencia todo cambio que se introduzca en dicho mensaje”.

36. Hubo fuerte apoyo a favor de la adicién sugerida, que se dijo establecia una vinculacion necesaria (que de otro modo
faltaria) entre la firma refrendada y la informacion contenida en el mensaje de datos. Se afirmo que consignar una “firma
electronica refrendada” haria mas dificil toda alteracién posterior del mensaje, analogamente a como la utilizacion de una
firma manuscrita hacia mas dificil alterar el contenido de un documento sobre papel. Ademas, se sefiald que, si bien la
funcién descrita en el apartado iv) era parecida a la “funcién parasita” ofrecida por las firmas digitales, toda otra firma
técnica (por ejemplo, técnicas de autenticacién basadas en la dindmica de la firma) deberia poder ofrecer el mismo nivel de
fiabilidad en cuanto a la integridad del mensaje. Esta garantia era particularmente necesaria vista la facilidad con que se
podian introducir cambios no detectables en los documentos en forma electrénica.

37. Se objetd, empero, que no todas las firmas electronicas que brindaban un alto grado de seguridad desempefiarian
la funcién mencionada en el apartado iv), que se dijo era tipica inicamente de ciertos tipos de firma digital. En cuanto a un
posible paralelo entre la funcién parasita y la firma manuscrita, se sefialé que ésta Gltima no ofrecia por si misma una gran
certidumbre de que el documento no hubiese sido alterado. Con respecto a la diferencia entre una “firma electronica”
conforme al apartado a) y una firma “refrendada” conforme a los apartados i) a iii) del inciso b), se expresé que sélo la firma
“refrendada” entrafiaba intrinsecamentetiiaacion de procedimientos de seguridad que pudiesen proporcionar garantias
altamente objetivas en cuanto a la identidad del signatario. Se manifest6 la opinidn de que esa funcion de identificacién debia
considerarse aparte de la funcién de verificacion de la integridad del mensaje, que sdélo podria ser necesaria cuando la ley
exigiese un documento original. Como cuestién de redaccidn, se afirmé que la del apartado iv) podria prestarse a malas
interpretaciones, en particular si la disposicidn de que toda alteracién en el mensaje de datos debia ser puesta “en evidencia”
hubiera de interpretarse en el sentido de que se explicitase la naturaleza exacta de la alteracién. Se propuso que, de
mantenerse el apartado iv), deberia utilizarse la redaccion basada en el texto del inciso a) del parrafo 1 del articulo 8 de la
Ley Modelo (por ejemplo, “proporciona una garantia razonable de que se ha conservado la integridad del mensaje”).

38. Se expresoé preocupacion por el hecho de que la introduccidn del apartado iv) en la definicion de “firma electrénica
refrendada” podia plantear cuestiones en cuanto a la coherencia de las normas uniformes con el articulo 8 de la Ley Modelo.
Mientras que el articulo 8 disponia que debia garantizarse la integridad “a partir del momento en que [la informacién] se
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genero por primera vez en su forma definitiva”, el apartado iv) requeriria la integridad s6lo desde el momento en que se
consignase la firma. Se respondi6 que la definicion de “firma electrénica refrendada” no tenia por fin ocuparse de la

equivalencia funcional entre un mensaje de datos y un documento original a todos los efectos juridicos. Por el contrario, la
definicion se proponia garantizar que una firma electrénica refrendada pudiese identificar de forma fiable un mensaje
determinado como el mensaje que se habia enviado.

39. Tras un debate, el Grupo de Trabajo decidié que se afiadiese al texto original del inciso b) entre corchetes un texto
anélogo al del apartado iv) sugerido o, como alternativa, al texto propuesto en el parsaforapara continuar el examen

después que el Grupo de Trabajo hubiese estudiado las disposiciones sustantivas del proyecto de “régimen uniforme”. Se
juzgd que tal vez no hubiera que reexaminar la definicion “firma electrénica refrendada”, junto con la arquitectura general
del Régimen Uniforme, una vez aclarado el propdésito de ocuparse de dos categorias de firmas electrénicas, en particular
por lo que se refiere a los efectos juridicos de ambos tipos de firma. Se sugirié que podria justificarse tratar las firmas
electronicas que ofrecian un elevado grado de fiabilidad s6lo si el Régimen Uniforme hubiese de proporcionar un equivalente
funcional a usos especificos de firmas manuscritas (por ejemplo, documentos formales constitutivos de obligaciones, firmas
certificadas por testigos y otros tipos de firmas certificadas). Pero se sugirié también que la unificacidon o armonizacion
internacional de esos usos especificos de firmas manuscritas podria ser particularmente dificil, a la vez que era de escasa
importancia para la gran mayoria de las operaciones comerciales internacionales. Si, por estas razones, es0s requisitos
especificos de forma hubiesen de permanecer fuera del &mbito del Régimen Uniforme, el beneficio adicional que cabria
esperar de utilizar una “firma electrdnica refrendada” por oposicién a una simple “firma electronica” podria tener que
aclararse ulteriormente, posiblemente en el contexto del proyecto de articulo B. El Grupo de Trabajo acordd que se reabriese
el debate sobre la cuestién en una etapa posterior.

Inciso c)- Definicion de “titular de la firma”

40. Aunque se mostré apoyo general al contenido del inciso c), se planteé la pregunta de si la definicion de “titular de
la firma” debia simplemente reemplazar la definicion de “signatario” que figura en el documento WP.79. Se sugirié que,
si bien el titular de la firma y el signatario serian, en la mayoria de los casos, la misma persona, podria ser preciso utilizar
ambos conceptos para distinguir el acto de firmar de la mera posesion de un dispositivo de firma. Mientras que el debate
se centrd en la definicién de “titular de la firma”, se estimd en general que tal vez hubiera que reabrirlo en una etapa
posterior en torno a la posible definicién de “signatario”.

41.  Seexpresaron diversas opiniones sobre la formulacion exacta del inciso c). Una de ellas era que la definicion no debia
sélo abarcar situaciones en las que se utilizase una “firma electrénica refrendada” sino comprender también situaciones en
que el dispositivo de firma se utilizase en el contexto de simples “firmas electronicas”. En la medida en que al “titular de

la firma” se le pudieran conceder derechos e imponer obligaciones conforme a los proyectos de articulo E, F y G, no habia
razones para no atribuir los mismos derechos y obligaciones a los usuarios de “firmas electrénicas” en general. Se reclamd
cautela, no obstante, para no gravar a todos los usuarios de firmas electrénicas con las obligaciones creadas al titular de la
firma conforme a esos articulos. Por ejemplo, segun las leyes de ciertos paises, el simple mecanografiado del nombre del
signatario al pie de un mensaje de correo electronico puede bastar como “firma”. Pero no seria conveniente disponer que
el signatario protegiese esas “firmas” en la misma medida que el “titular de la firma” debe proteger el “dispositivo de firma”
gue contiene una clave privada en el entorno de una infraestructura de clave publica (ICP). Se convino en general en que
seria preciso examinar mas el asunto en el contexto de los proyectos de articulo E a G.

42. Una opinién ampliamente compartida fue que el inciso c¢) debia aplicarse s6lo al titular “legitimo” del dispositivo

de firma, como persona cuyos derechos y obligaciones se trataban en posteriores articulos del Régimen Uniforme. Ninguna
persona que entrase en posesion de un dispositivo de firma por medios fraudulentos deberia ser protegido por el Régimen
Uniforme.
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43.  SeexpresO preocupacién por que las palabras “en cuyo nombre” pudiesen plantear cuestiones relativas al derecho
en materia de mandato y representacion de personas juridicas, en las que el Régimen Uniforme no deberia mezclarse. Como
respuesta, se observd que se habia introducido una redaccién analoga en la definicion de “iniciador” conforme a la Ley
Modelo, partiendo del supuesto de que toda consecuencia relativa al mandato debia resolverse mediante referencia al
derecho aplicable fuera de la Ley Modelo. Se estimé en general que debia hacerse la misma suposicién en el “Régimen
Uniforme” (véase el parrafo 9idfra).

44.  Otro motivo de preocupacién fue que la nocidn de “titular de la firma” pudiera ser incoherente con la nocion de
“iniciador” conforme a la Ley Modelo. Se afirmd, respondiendo a esto, que mientras que el titular de la firma y el iniciador
podian ser la misma persona, seguia estando justificado mantener dos definiciones, en vista de sus distintas finalidades. La
nocién de iniciador se utilizaba para determinar la persona a quien cabia atribuir el mensaje, mientras que el titular de la
firma debia ser identificado para determinar las obligaciones de la persona que operase un dispositivo de firma.

45. Como cuestion de redaccién, se sugiri6 que seria mas correcta la nocion de “titular de un dispositivo de firma”,
aunque fuese mas engorrosa, que la nocion de “titular de la firma”.

46. Con miras a atender a algunas de las opiniones y preocupaciones expresadas, se sugirié que podria considerarse una
redaccion alternativa del parrafo c) en el sentido siguiente:

“Por ‘'signatario’ se entendera una persona que legitimamente posea un dispositivo de creacion de firmas y actie a
titulo propio o de la entidad que representa.”

47. El Grupo de Trabajo no concluyé sus deliberaciones respecto del inciso c). En el contexto del debate sobre la
definicién de “titular de la firma”, se expreso la opinidn de que el alcance de la definicidon (como el alcance del proyecto de
Régimen Uniforme en general) era demasiado amplio y que, en consecuencia, las diversas normas contenidas en él eran
demasiado generales para dar una respuesta significativa a las dificultades con que se tropezaba en la préactica con respecto
a las infraestructuras de clave publica (ICP) en el contexto de las cuales se utilizaban las firmas digitales (para la
continuacion de las deliberaciones véase el parrafinta).

48. El Grupo de Trabajo inicié un debate general sobre el alcance del Régimen Uniforme. En vista de diversas
observaciones y preocupaciones expresadas en etapas anteriores del examen, se sugirié que no debian utilizarse los
conceptos de firma electrénica y de firma electrénica refrendada en el Régimen Uniforme ya que no se trataba en realidad
de “firmas”, sino de técnicas que permitian la identificacién del remitente de un mensaje de datos y la de los mensajes
enviados. Por consiguiente, no habia razén para utilizar el término “firma” para describir esas técnicas y, en realidad, el
hacerlo podria crear confusion, ya que ese término era portador de significados estrechamente vinculadasizaciéun u

en un entorno de papel y con los efectos juridicos de su utilizacidn en ese entorno. Se sugirié que el articulo 7 de la Ley
Modelo ofrecia una norma que se ocupaba suficientemente del equivalente funcional de las firmas en los entornos de papel
y electrénico en la medida en que esa norma era necesaria. No correspondia formular una norma que indicase qué técnicas
de firma satisfarian los requisitos del articulo 7, en vista de estos factores y de las dificultades inherentes a tratar de
asegurarse de que tecnologias aun no desarrolladas pudiesen ser incluidas en el alcance de esa disposicion. Ademas, se
expreso la opinion de que adoptar una sola norma para indicar qué técnica de firma satisfactoria el articulo 7 de la Ley
Modelo seria inapropiado, habida cuenta de la diversidad del concepto de “firma” en las diferentes tradiciones juridicas.

49. Otra sugerencia fue que el Grupo de Trabajo debia examinar las tecnologias que se habian desarrollado y que se
utilizaban en las operaciones comerciales, como las técnicas de firma digital dentro de una infraestructuradélaave

(ICP). Una vez acordadas las reglas sobre las ICP, seria posible considerar si esas normas podrian tener una aplicacién mas
amplia. Sobre esa base, se propuso que el Grupo de Trabajo no siguiese adelante con el examen de los proyectos A a D del
documento de WP.80, sino que se centrase en los proyectos de articulo F a H del documento WP.80 en el contexto de las
ICP (véase el parrafo dupra).
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50. Esa sugerencia recibié amplio apoyo, si bien se expresaron ciertos temores de que el enfoque basado en las ICP
pudiese ser demasiado estrecho y propicio a que se discriminase contra tecnologias distintas de las ICP. Se sugirié que no
debian desecharse sin ulterior examen los proyectos de articulo A a D, pero que el debate podria aplazarse hasta que se
hubiesen examinado los proyectos de articulo F a H. Se sefial6 que, en particular, el proyecto de articulo B podia cumplir
una importante funcién al definir el ambito de aplicacién de los articulos F a H. Ademds, se sugiri6é que el articulo E, que
se ocupaba del principio de autonomia de la voluntad de las partes, seria importante para cualquier examen de las
obligaciones de las partes en los articulos F a H. Otra sugerencia fue que se examinase también la cuestion del
reconocimiento transfronterizo de firmas digitales y certificados extranjeros, como se trata en los proyectos de articulo 17

a 19 del documento A/CN.9/WG.IV/WP.76. Se observé igualmente que el documento WP.79 podia servir de Gtil referencia
para determinar si habia otras cuestiones (ademas de los proyectos de articulo E a H y cuestiones de reconocimiento
transfronterizo) que pudiesen examinarse en el contexto de normas sobre ICP.

51. ElGrupo de Trabajo convino en general en continuar su examen de estas cuestiones sobre la base de que se centraria
en primer lugar en las normas para las ICP reflejadas en los proyectos de articulo E a H del documento WP.80, con la
posibilidad de considerar la ampliacion de esas normas una vez acordadas; que las cuestiones de la neutralidad de los medios
y los efectos juridicos de las ICP no debian proseguirse en esta etapa, sino tenerlas presentes para la continuacién del debate
en una etapa posterior; y que las cuestiones de reconocimiento transfronterizo se afiadirian a los temas que se examinasen.
Se reconocid que, dado que el documento WP.80 no habia sido redactado pensando conforme a este enfoque, debia estimarse
gue el documento constituia s6lo un punto de partida para el debate. En cuanto a la forma del Régimen Uniforme, si bien

no se podia adoptar ninguna decision definitiva en esta etapa, el Grupo de Trabajo adopté como hipétesis de trabajo que las
disposiciones que se preparaban serian normas juridicas con comentario, y no meras directrices (para la continuacion de
las deliberaciones, véase el parrafoiiifza).

52.  El Grupo de Trabajo pasé a examinar el contenido de los articulos E a G del proyecto.

Articulo E. Autonomia contractual

53. Eltexto del proyecto de articulo E examinado por el Grupo de Trabajo era el siguiente:

“El titular de una firma y toda persona que pueda confiar en la firma electroni¢audet de la firma podran
convenir en que entre ellos la firma electrénica sea considerada una firma electrénica refrendada.”

54. Dado que el Grupo de Trabajo tenia que examinar la cuestion de la autonomia de las partes en el contexto de las
infraestructuras de clave publica (ICP), se estim6 que el criterio del proyecto de articulo E era tal vez demasiado limitado

y que la cuestion requeria un enfoque mas amplio. Si bien se convino en general en que las partes comerciales debian tener
autonomia contractual y repartirse los riesgos, tal vez convenia fijar algunos limites, por ejemplo, en relacién con la
proteccién del consumidor o con otras cuestiones de gudélico.

55.  Afinde facilitar el debate sobre un enfoque més amplio de lanamia de las partes, se propuso el siguiente texto:

“l) EIl presente Régimen se propone regular Unicamente las relaciones comerciales y no podra aplicarse de
ninguna forma que entre en conflicto con leyes de proteccién del consumidor.

2)  Las partes comerciales podran convenir, expresa o implicitamente, en apartarse de algin aspecto del presente
Régimen o en modificarlo.

(En el comentario se diria que ‘nada de lo dispuesto en el presente Régimen es imperativo’.)
(En el comentario se diria que la presente disposicién sobre autonomia se refiere Gnicamente al presente
Régimen y no afecta al orden publico ni a las leyes imperativas aplicables a contratos, como las disposiciones
relativas a los contratos leoninos.)
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3) Nada de lo dispuesto en el presente Régimen se aplicara de modo que excluya, restrinja o discrimine otras
posibles formas de firmas electrénicas [que cumplan los requisitos del articulo 7 de la Ley Modelo sobre Comercio
Electrénico] [que sean aplicables a un mensaje de datos y sean tan fiables como sean apropiados para los fines para
los que se generd o comunicé el mensaje de datos, a la luz de todas las circunstancias del caso, incluido cualquier
acuerdo pertinente.].”

56. Seapoyb en general la idea de adoptar un articulo similar al texto propuesto. En cuanto a la redaccion, se sugirié que
la referencia al consumidor en el parrafo 1 del proyecto de articulo se ajustara al texto dé'la nota articulo 1 de la Ley
Modelo, que dice: “La presente Ley no deroga ninguna norma juridica destinada a la proteccion del consumidor” (véase los
péarrafos 2Gupray 70infra). También se sugirié que se suprimiera el segundo corchete del parrafo 3), ya que la referencia

al articulo 7 de la Ley Modelo era la opcién mas apropiada y que, a fin de ajustar el texto al articulo 7, se suprimieran las
palabras “formas de firmas electrénicas” y se sustituyeran por la palabra “métodos”. Ademas, se sugirié que el titulo del
proyecto de articulo E se sustituyera por las palabras “autonomia de las partes”. Estas propuestas de redaccidn recibieron
un apoyo general.

57. Se sostuvo que lareferencia al acuerdo entre las partes no trataba con suficiente claridad la cuestién de los posibles
perjuicios de terceros que no fueran partes en el acuerdo. A fin de asegurar que un acuerdo entre las partes no pudiera tener
repercusiones para terceros, se propuso que se adoptara la referencia del proyecto de articulo E en el sentido de que las
partes tuvieran libertad para acordar ciertos efectos “entre ellas”. Estas sugerencias recibieron un amplio apoyo.

58. Seexpreso cierta inquietud sobre el significado del parrafo 3) y su relacién con los parrafos 1) y 2). Se sefialé que
mientras que los parrafos 1) y 2) estaban claramente relacionados con la cuestién de la autonomia de las partes, el parrafo 3)
introducia un principio distinto: el de la no discriminacion. Por el momento, no se examind mas el contenido de esa
disposicién, pero se propuso que el parrafo 3) constituyera un articulo independiente. Esta propuesta recibié un amplio
apoyo. Por lo que respecta al significado del parrafo 3), se argument6 que esa disposicidon no era necesaria, ya que la
finalidad del proyecto de Régimen no seria beneficiar a una técnica determinada, aungque se hiciera hincapié en las
infraestructuras de clave publica. Sin embargo, se considerd que, hasta que el Grupo de Trabajo adoptara una decisién
definitiva sobre si el Régimen Uniforme regularig@aha consecuencia juridica de la utilizacién de firmas numéricas o de

otras firmas electrénicas, una disposicién similar al parrafo 3) propuesto resultaba util.

59. Otro problema que planteaba el articulo propuesto era que, al examinarse en el contexto del proyecto de articulo F,
gue regulaba las obligaciones tanto contractuales como extracontractuales, el articulo propuesto sobre autonomia de las
partes podria permitir que éstas convinieran en modificar las normas de responsabilidad extracontractual. Frente a este
argumento se sostuvo que, en las relaciones comerciales, las partes debian tener libertad para modificar esas obligaciones
y, por ejemplo, aceptar niveles de responbadd superiores o inferiores a los que pudiera prever las normas generales de
responsabilidad extracontractual.

60. Afinde tener en cuenta las diversas opiniones y preocupaciones expresadas durante el debate, se presenté la siguiente
propuesta modificada:

“l)  Elpresente Régimen Uniforme se aplicard Gnicamente a las relaciones comerciales y no se aplicara con miras
a derogar leyes destinadas a proteger al consumidor.

2) Las partes comerciales podran acordar entre ellas, expresa o implicitamente, la posibilidad de apartarse de
cualquier aspecto del presente Régimen o de modificarlo.

(En el comentario se diria que ‘nada de lo dispuesto en el presente Régimen es imperativo’.)
(En el comentario se diria que la presente disposicion sobre autonomia se refiere inicamente al presente
Régimen y que no afecta atden publiconi a las leyes imperativas aplicables a los contratos [, como las
disposiciones relativas a los contratos leoninos].)(En el comentario puede examinarse la importancia de las
palabras ‘entre ellas’.)
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3) Nada de lo dispuesto en el presente Régimen se aplicard de modo que excluya, restrinja o discrimine otros
posibles métodos [de firma] que cumplan los requisitos del articulo 7 de la Ley Modelo sobre Comercio Electrénico.”

61. Lapropuesta revisada recibié un amplio apoyo. Sin embargo, se sugirié que el principio de la autonomia de las partes
podia expresarse de forma mas sucinta. También se expresaron dudas sobre si el Régimen debia limitarse a las relaciones
comerciales, como se indicaba en el parrafo 1) de la propuesta, o si los articulos F a H del proyecto podian ser también Utiles
en el contexto de los consumidores. Se sugirié que el Régimen fuera aplicable tanto a los consumidores como a las partes
comerciales, siempre y cuando el derecho imperativo para la proteccién del consumidor no resultara afectado. Se expresoé
la opinion de que la referencia a la ley imperativa @@en publicodeberia pasar del comentario al texto de la norma
propuesta, de forma explicita.

62. Afinde tener en cuenta algunas de las preocupaciones planteadas en relacion con los parrafos 1) y 2) de la propuesta,
se sugirieron términos como los siguientes:

“El presente Régimen sélo sera aplicable cuando las partes no hayan convenido otra cosa y no derogaré ninguna ley
imperativa ni elorden pablico”

Esta propuesta recibi6 cierto apoyo.

63. Seobservé que, a fin de llegar a un acuerdo adecuado sobre el alcance de un articulo relativo a la autonomia de las
partes, tal vez hubiera que examinar la naturaleza de los articulos F a H del proyecto. Se considerd, por una parte, que esos
articulos tenian la finalidad de ser disposiciones supletorias o de llenar un vacio cuando las partes no hubieran acordado nada
sobre las cuestiones abarcadas. Por otra parte, se sostuvo que los articulos del proyecto serian aplicables a menos que las
partes convinieran otra cosa. La opinién de que los articulos F a H del proyecto debian ser disposiciones encaminadas a
llenar vacios recibié un fuerte apoyo.

64. Tras las deliberaciones, el Grupo de Trabajo llegé a la conclusién de que tanto la propuesta detallada como la
propuesta concisa de nuevo articulo sobre la autonomia de las partes abordaban el mismo principio. El Grupo de Trabajo
convino en que, para readar los debates en un futuro periodo de sesiones, el articulo revisado sobre la autonomia de las
partes deberia: abordar el mantenimiento de las leyes de proteccién del consumidor; centrarse en las relaciones comerciales,
definidas enlanotd al articulo 1 de la Ley Modelo; asegurar la libertad de las partes para llegar a un acuerdo; y preservar
las leyes imperativas. El Grupo de Trabajo convino en que estos principios sobre la autonomia de las partes constituirian
una base satisfactoria para el examen de los articulos F a H del proyecto y que el debate sobre la autonomia de las partes
podria reanudarse ulteriormente en funcién del examen de dichos articulos. Con respeet®eaittad de una disposicion

sobre la no discriminacion, que se habia planteado en la propuesta de un articulo méas detallado sobre la autonomia de las
partes, no se adoptd ninguna decision. Se acordo aplazar el examen de ese principio hasta que se hubieran estudiado los
articulos F a H del proyecto.

Articulo F. Obligaciones del titular de la firma

65. El texto del proyecto de Articulo F examinado por el Grupo de Trabajo fue el siguiente:
“1)  Eltitular de la firma tendr4 la obligacién de:
a) Actuar con diligencia para evitar toda utilizacion no autorizada de su firma;

b) Dar aviso [a quien corresponda] [lo antes posible] cuando exista el riesgo de que su firma quede en
entredicho y pueda utilizarse para crear firmas electronicas refrendadas no autorizadas;

c) Asegurar que todas las declaraciones o manifestaciones materiales hechas por el titular de la firma
a certificadores de informacion y a partes que confian en él sean exactas y completas, segun conste al titular
de la firma.
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2) Eltitular de la firma sera responsable de las consecuencias de su cumplimiento de las obligaciociaslas en
el parrafo 1).”

Observaciones generales

66. Como conclusion provisional de sus deliberaciones sobre la definicién de “titular de la firma” en el proyecto de
articulo A (véanse los péarrafos 40 a difpra), el Grupo de Trabajo examinoé la cuestidn de si el “titular de la firma” debia

ser el sujeto de las obligaciones expuestas en el proyecto de articulo F. Se recordé que, dado que la nocién de “firma” se
utilizaba como referencia a un dispidgo técnico y no a la nocién juridica de firma, el uso de la expresion “titular de la

firma” podia prestarse a interpretaciones equivocadas. Se sugirié que debia preferirse la expresion “titular del dispositivo”.
Se record6 también que, vista la decision del Grupo de Trabajo de examinar primeramente las cuestiones de las ICP antes
de ampliar quizé& el alcance del Régimen Uniforme para que abarcase igualmente otras técnica de firma electrénica, podia
ser mas conveniente utilizar la terminologia establecida de las ICP. Se sugiri6, en consecuencia, que podian ser preferibles
términos como “signatario” o “titular de la firma”. Aunque hubo acuerdo general para reemplazar la expresion “titular de
lafirma” por otra més adecuada, no se adopté ninguna decision definitiva sobre en qué podia consistir esa expresion mas
adecuada. Se decidié que tal vez hubiera que reexaminar la utilizacion de las expresiones “titular del dispositivo”, “titular
del dispositivo de firma”, “titular de la clave” y “suscriptor”, todas las cualestizaron como sindnimos durante el debate,

y definirlas en una etapa posterior.

67. En el contexto de ese debate, se sefiald que las nociones de “titular de la clave”y “suscriptor” podian corresponder
a diferentes periodos en el ciclo de vida de un par de claves. Se sugirié que, mientras que el par de claves se crearia
normalmente antes de la solicitud de un certificado, el Régimen Uniforme debia aplicarse Unicamente a las claves y a los
titulares de claves en el tiempo en que se expidiese (o solicitase) un certificado de identidad panalaertitizacion

practica de las claves. Se expresé apoyo a favor de esa sugerencia. No obstante, la opinién predominante fue que, si bien
las obligaciones del titular de la clave debia nacer sélo con respecto a los pares de claves efectivamente protegidos por un
certificado (es decir, en el momento en que se expidiese el certificado), el deber del titular de la clave de proteger esas claves
certificadas contra un uso indebido debia retrotraerse al momento de la creacion del par de claves.

68. Respecto a la referencia general alas ICP y a la terminologia de las ICP, se expresoé el parecer de que la interaccion
de las relaciones entre tres tipos distintos de partes (es decir, titulares de claves, entidades certificadoras y partes que confian
en las firmas) correspondia a un posible modelo de ICP, pero que eran concebibles otros modelos, por ejemplo, cuando no
participaba ninguna entidad certificadora independiente. Esa opinién fue generalmente aceptada por el Grupo de Trabajo.
Sin embargo, se estimd también en general que uno de los principales beneficios que cabia extraer de centrarse en las
cuestiones de ICP era facilitar la estructuracion del Régimen Uniforme con referencia a tres funciones (o papeles) con
respecto a los pares de claves, a saber, la funcion del emisor (o suscriptor) de la clave, la funcion de certificacién y la funcidn

de confianza. Hubo acuerdo general en que esas tres funciones eran comunes a todos los modelos de ICP. Se convino también
en que esas tres funciones debian ser abordadas independientemente de que fueran desempefiadas por tres entidades
separadas o de que dos de esas funciones fuesen desempefiadas por la misma persona (por ejemplo, cuando la entidad
certificadora era también la parte que confiaba en la firma). Ademas, fue parecer difundido que centrarse en las funciones
tipicas de las ICP y no en algin modelo concreto podia facilitar el desarrollo, en una etapa posterior, de una norma
plenamente neutral con respecto a los medios técnicos (para la continuacion de las deliberaciones véase el parrafo 109
infra).

69. El Grupo de Trabajo examind luego quién podia ser el sujeto de las obligaciones enumeradas en el proyecto de
articulo F. Se juzgé generalmente que solo debia tenerse en cuenta al titular “legitimo” de la clave. Ademas, hubo acuerdo
general en que sélo un titular de clave consciente de que se hallaba en posesién de un par de claves y que hubiese mostrado
intencién de utilizar la clave debia ser considerado sujeto de las obligaciones. Se hizo referetititaadad de una tarjeta

de crédito como anéloga a la de un par de claves. Con todo, hubo conciencia de que se debia tener igualmente en cuenta otros
tipos de situacién. Por ejemplo, un posible comprador podria recibir de un comerciante un par de claves para utilizarlos con
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el fin de asegurar posibles operaciones con ese comerciante. Ese par de claves podia ser enviado como mensaje electrénico,
sin que el receptor del mensaje se enterara de la emision y la atribucién de ese par de clavegn8er general en que,

en ese caso, el receptor del par de claves no debia estar incluido en ninguna definicién de “titular de la clave” y no estaria
sometido a ninguna obligacién conforme al Régimen Uniforme. Se sefial6 que la nocion de “diligencia razonable” podria
atender suficientemente a esta situacién, puesto que no podia esperarse ninguna “diligencia razonable” en cuanto al par de
claves del titular no enterado.

70. En el contexto del debate sobre quién podia ser el sujeto de las obligaciones enumeradas en el proyecto de articulo
F, el Grupo de Trabajo examind las consecuencias de su anterior decisidn de ocuparse de las cuestiones de las leyes de
proteccidn a los consumidores mediante una disposicién analoga a la nota de pie de pagina al articulo 1 de la Ley Modelo.
Se expreso la opinién de que (por lo menos conforme a las leyes de un namero limitado de paises), incluso si un titular de
clave habia expresado la intencién de utilizar un par de claves, las obligaciones establecidas en el proyecto de articulo F
podian considerarse demasiado duras si hubiera que considerar al titular de la clave como un consumidor. Aunque se juzgo
en general que, en un gran nimero de paises, el deber general de diligencia expresado en el proyecto de articulo F se
aplicaria también a los consumidores, el Grupo de Trabajo reafirmé su decisién de no emprender la preparacion de un
derecho especifico para los consumidores en relacion con el comercio electrénico. Se recordd que, segun esa decision, no
obstante, los consumidores no quedaban excluidos del &mbito del Régimen Uniforme y que corresponderia a cada Estado
promulgante determinar la necesidad de excluir a categorias concretas de usuarios de claves de la aplicacién del Régimen
(para las deliberaciones anteriores véanse los péarrafos 28y56).

71. El Grupo de Trabajo prosigui6 con un debate acerca de la persona o las personas a qiielaeglella clave debia

las diversas obligaciones establecidas en el proyecto de articulo F. Se expresoé el parecer de que esas obligaciones se debian
a la entidad certificadora o a cualquier otra parte que pudiese confiar en una firma digital en el contexto de relaciones
contractuales con el titular de la clave. La opinién predominante fue, sin embargo, que las obligacitindaddt la clave

se debian a cualquier parte que pudiese razonablemente confiar en una firma digital, independientemente de si esa parte
estaba o no vinculada con el titular de la clave en una relacion contractual. Si bien las relaciones entre el titular de la clave
y una entidad certificadora o un emisor independiente de la clave serian normalmente de naturaleza contractual, la relacion
entre el titular y las partes que confiaban en la firma podia ser contractual en el contexto de la operacion comercial o basarse
en la responsabilidad extracontractual. Dada su naturaleza general, se sugirié que las “obligaciones” enunciadas en el
proyecto de articulo F podrian describirse mas correctamente como “deberes” del titular de la clave. El Grupo de Trabajo
tomo nota de esa sugerencia. Hubo acuerdo general en que el texto del Régimen Uniforme debia poner en claro que las
obligaciones del titular de la clave tenian que deberse a cualquier parte que confiase razonablemetiliearida de una

clave y experimentase una pérdida como resultado de la omision del titular de la clave en el cumplimiento de sus
obligaciones. También se acordd que, a los efectos del proyecto de articulo F, la nocién de “parte que razonablemente
confiaba” en el uso de una clave debia comprender a las entidades certificadoras.

72. En el contexto del debate general sobre el proyecto de articulo F, se expresé la opinidén de que la actual insistencia
del Régimen Uniforme en el establecimiento de un conjunto de disposiciones prescriptivas de naturaleza legislativa era en
exceso ambicioso (véanse los parrafos 19 gBird). Por consiguiente, se sugirié que las cuestiones que actualmente se
trataban en el Régimen Uniforme podrian resolverse més facilmente si se reexaminase la finalidad de la naturaleza de todo
el proyecto. Se propusieron dos posibles soluciones alternativas al actual proyecto. Una de ellas era limitar el contenido del
Régimen a una disposicién legislativa modelo de caracter general, cuyo efecto seria prever el reconocimiento mas amplio
posible de la autonomia de la voluntad de las partes. El resto de las cuestiones a que actualmente se referia el Régimen
Uniforme podria entonces abordarse mediante una guia juridica orientada a ayudar a las partes en la estructuracion de sus
contratos respecto de las cuestiones relacionadas con las firmas electrdnicas. Otra posibilidad era ocuparse de todo el
conjunto de cuestiones tratadas en el Régimen Uniforme mediante una guia legislativa, posiblemente acompafiada de
disposiciones ilustrativas. Aunque se sefialé que la presente hipétesis de trabajo respecto de la preparacién de disposiciones
legislativas modelos acompafiada por una guia legislativa podia, en la practica, diferir escasamente de la segunda de las
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posibilidades propuestas, el paer muy predominante fue que el Grupo de Trabajo debia proseguir su tarea (cuya
importancia se reafirmé aunque algunas delegaciones pusieran en duda su viabilidad) sobre la base de la actual hipétesis
de trabajo (véase el parrafo Sliprg). Se observé que, cuando correspondiera, el Grupo de Trabajo podria estudiar la
introduccién de formulaciones optativas en el texto del Régimen Uniforme.

Parrafo 1)

Apartado a)

73. Fue parecer generalizado que debian insertarse nuevos elementos junto con la nocién de “evitig@aoida uno
autorizada de la clave”. Se sugiri6 que el titular de la clave debia estar obligado a: evitar el uso indebido de la clave; y actuar
con diligencia reteniendo el control de la clave y el de la informacion contenida en el idiispds firma o utilizada en

relacion con ese dispositivo para crear la firma digital. Se acord6 en general que era indispensable la nocién de “control”
de la clave y de la informacion en ella contenida, especialmente para determinar el momento en que el titular de la clave
debia asumir las obligaciones expuestas en el proyecto de articulo F. En particular en las situaciones en que el control de
la clave se transfiriera entre varios titulares sucesivos, el proyecto de articulo F debia dejar claro que sélo la persona que
tuviese la clave bajo su control estaba obligada a protegerla.

74. Enrelacién con el debate sobre quién tiene la clave bajo su control, se planteé la cuestion de si, en algin momento,
pudiera haber mas de un titular de la misma clave. Se propuso afiadir al parrafo 1) un texto de este o parecido tenor: “Si [hay
titulares comunes] [mas de una persona tiene la clave bajo su control], los deberes conforme al parrafo 1) tienen carécter
solidario”. El Grupo de Trabajo tomé nota de la propuesta y decidié que quedase reflejada en el proyecto revisado de
Régimen Uniforme que se prepararia para continuar el debate en un periodo de sesiones posterior.

75. Con respecto a las palabras “actuar con diligencia”, se observd que el proyecto de articulo F reflejaba el supuesto
de que la responsabilidad del titular de la clave se basara en una noritigeiecth (denominada también “responsabilidad
por negligencia”) y no en la nocién de responsabilidad objetiva.

Apartado b)

76. Recibié apoyo general una norma en el sentido del parrafo b). Se sefialé que las palabras entre corchetes indicaban
dos importantes asuntos que habia que aclarar: las personas a las que habia que dar aviso y el momento en que habia que
darlo.

77. Sobre la primera cuestién, se formul6 la sugerencia de que no debia incluirse en el texto ninguna referencia a las
partes que habia que avisar, o que, por lo menos, no se debia especificarlas, ya que, si se distribuian las funciones de la
entidad certificadora, podrian ser competentes varios 6érganos distintos. Se propuso que esta cuestidn volviera a examinarse
en un momento posterior, cuando resultase claro como se resolveria la cuestion del alcance de los deberes comprendidos
en el Régimen y las personas a las que se aplicarian. En ese momento, podria incluirse en este articulo una referencia
concreta a las personas pertinentes. Por las mismas razones, se sugirid que se mantuviese la expresién “a quien
corresponda”.

78. Sobre la cuestién del momento en que debia darse aviso, se sugirié que se adoptase “sin demora injustificada”, ya
gue la expresion era bien comprendida y ampliamente utilizada en varios ordenamientos juridicos y proporcionaba una
norma convenientemente flexible.

79. Se planted una cuestion conexa acerca del momento en que nacia el deber de dar aviso. Una posibilidad que se
menciond fue que nacia al menos desde el momento en que se tenia conocimiento real de que la clave estaba en entredicho,
pero se sugirié que podia nacer antes si se podia demostrar que el titular de la clave deberia haber sabido o habria sabido
gue la clave se encontraba en entredicho. Otra opinién fue que el deber de dar aviso nacia cuando el titular de la clave tenia
“suficientes motivos de sospecha” o una “sospecha razonable” de que la clave estuviese en entredicho o de que estuvo o
podia haberlo estado. Se pregunté si habia diferencia entre la pruelmadeinsiento en la primera propuesta y la cuestion
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del hecho de la situacién comprometida en la segunda. Se expresaron opiniones divergentes sobre si estas normas eran
iguales o lograban el mismo resultado o si éste era en todos los casos deseable. Respecto del Gltimo punto se expreso la
opinién de que asignar la responsabilidad sobre la base de que la clave “podia haber estado en entredicho” imponia una
carga demasiado pesada al titular de la clave y podria desalentar la utilizacién de la tecnologia. Tras el debate, el Grupo de
Trabajo convino en general en que habia que incluir los dos criterios en un proyecto revisado del apartado b) para su futuro
examen.

80. Se sugirié que la norma contenida en el apartado b), aunque se referia en sustancia a la cuestién de la negligencia,
habia de ser complementada con otra referente a la imputacion del riesgo. Si hubiera que tener en cuenta el riesgo, seria
necesario decidir cuando el riesgo se pasaba al titular de la clave -cuando se daba aviso, cuando se recibia el aviso o cuando
se adoptaban medidas a raiz del aviso. Se sefialé como respuesta que las cuestiones del traslado del riesgo eran diferentes
de las normas sobre una conducta correcta y razonable, basadas en el concepto de culpa. El concepto de riesgo era
importante cuando no estaba en juego la culpa. Debian mantenerse separados ambos tipos de norma, ya que la
responsabilidad no podia asimilarse al riesgo. Se observé que el apartado a) definia un deber de actuar con diligencia
respecto de la clave que, conforme al parrafo 2) podia dar lugar a responsabilidad en el caso en que no se hubiera actuado
asi. En tal caso, el apartado b) era importante, ya que proporcionaba un medio por el cual el titular de la clave podia mitigar
los efectos de la omisién de actuar con diligencia, dando aviso de la situacion comprometida de la clave. En el contexto de
la responsabilidad, se sefial6 también que podria ser importante tener presente la base de la relacion entre las partes,
contractual o no contractual, y el contenido del posible contrato. Hubo apoyo general para que se formulase una norma
basada en la culpa.

81. Se formul6 la pregunta de si el Grupo de Trabajo deseaba estudiar la posibilidad de abordar los efectos juridicos
de la omision en cuidar de la clave. Un parecer fue que, dado que anteriormente habia resultado muy dificil llegar a un
consenso sobre esta cuestion, no debia ser examinada ahora. Otra sugerencia fue que el documento WP.79 se referia con
mayor detalle a cuestiones relativas a los efectos y ofreceria un punto de partida Gtil para el ulterior examen de estas
cuestiones. Otra opinidon mas fue que la responsabilidad no podia tratarse en detalle més all4 de lo contenido en el parrafo 2),
gue quedaba aln por examinar.

82. Como cuestion de redaccion, se sugirié que las palabras “y pueda utilizarse para crear firmas electrénicas
refrendadas no autorizadas” no eran necesarias, ya que quedaba claro para qué podia utilizarse el dispositivo de firma, y no
era preciso decirlo.

83. El Grupo de Trabajo convino en que un futuro proyecto de apartado b) debia reflejar los cambios debatidos: habia

gue dar aviso “sin demora injustificada”; las dos normas “supo o debia haber sabido” y “esta o podria haber estado en

entredicho” debian ponerse entre corchetes como textos alternativos; y debian suprimirse las palabras “y pueda utilizarse
para crear firmas electrénicas refrendadas no autorizadas”.

Apartado c)

84. Se sugiri6 que se suprimieran las palabras “a certificadores de informacién y a partes que confian en él”, ya que si
bien eran probablemente las manifestaciones hechas a esas partes las que deberian regularse, era concebible que se hicieran
manifestaciones a otras partes pertinentes. El articulo debia centrarse en la obligacion de que la informacién fuera exacta

y completa, independientemente de la persona a la que se comunicara la informacion. Frente a esta sugerencia, se sefialé
que, si se suprimian las palabras referentes a los certificadores de informacién y a las partes que confiaban en el titular, podia
darse a entender que la obligacién era ilimitada, cuando lo importantaeea incapié en las manifestaciones relacionadas

con el proceso de identificacién. Se propuso que después de las palabras “declaraciones o manifestaciones materiales” se
afiadieran las palabras “que guarden relacién con la expedicion del certificado”.

85. Enrelacién con la prueba objetiva se sugirié también que después de las palabras “declaraciones o manifestaciones
materiales” se agregaran las palabras “que tengan pertinencia para el proceso de expedicién de un certificado o que estén
incluidas en el certificado”. Se argument6 que esa prueba limitaba el inciso ¢) a las declaraciones efectuadas por el titular
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de la clave o por la persona que solicitara un certificado y no seria pertinente en los casos en que el titular de la clave no
solicitara un certificado. Sin embargo, no se pretendia que esas palabras se interpretaran en el sentido de que la persona que
solicitara un certificado fuera responsable de las declaraciones incorrectamente enunciadas en el certificado o que no
estuvieran basadas en informacién proporcionada por el solicitante de un certificado. En tales casos, el certificador de
informacion tendria, en virtud del proyecto de articulo H, una obligacidn correspondiente con respecto al contenido del
certificado. No obstante, el titular de la clave, de interpretarse estrechamente la obligacion, seria responsable ante la parte
que confiara en él si ésta sufriera pérdidas o dafios a consecuencia de informacion errénea o falsa facilitada por el titular de
la clave y especificada en el certificado. En contra de que se limitara el inciso al proceso de certificacion se sostuvo que la
obligacion enunciada en el inciso c¢) debia ser general e incluir el suministro de informacién en virtud del inciso b).

86. En otra propuesta referente al inciso c) se sugirié que esa disposicién se dividiera en dos partes. Las declaraciones
efectuadas a una parte que confiara en el titular podrian quedar abarcadas por la obligacion general de que la informacién
fuera completa y exacta, mientras que las declaraciones efectuadas a un certificador de informacién con miras a obtener un
certificado podrian regularse en otro inciso. En el caso de la informacidn facilitada al certificador de informacion, se puso
de relieve la relacion entre la obligacion prevista en este proyecto de articulo y la enunciada en el proyecto de articulo H 1)
b) (que imponia una obligacién con respecto a la informacion que debia certificarse).

87. Se expreso cierta inquietud acerca de las personas a las que habrian de aplicarse las obligaciones previstas en el
parrafo 1). Se sefalé que tal vez no fuera apropiado considerar que el articulo F en su conjunto imponia obligaciones a la
misma persona, ya que de hecho los incisos del actual proyecto se referian a distintos conceptos. Por ejemplo, el inciso a)
se referia a informacién y al mecanismo en que se almacenaba esa informacion y a la forma en que se utilizaba. Tal vez la
obligacion no fuera aplicable Unicamente al titular de la clave sino a una categoria mas amplia de personas. Por otra parte,
el inciso c) se referia a informacion en forma de declaraciones efectuadas a ciertas personas con miras a obtener un
certificado . Esas diferencias tal vez tuvieran que tratarse por separado al revisar las obligaciones enunciadas en el parrafo
1) del proyecto de articulo F.

88. Con respecto a la constancia que tuviera de la informacion el titular de la clave en el momento de efectuar
declaraciones, se sefial6 que ese elemento era innecesariamente subjetivo y poco consistente y podria entrafiar, por ejemplo,
una menor responsabilidad cuando el titular de la clave fuera temerario o inepto. Era preciso redactar la disposicion en
términos objetivos dejando claro que ésta no era la consecuencia que se pretendia dar al inciso. Se sugirié que las palabras
“segln conste al titular de la firma” se sustituyeran por una referencia al criterio de la debida diligencia; el inciso podria
empezar con las palabréactuar con la debida diligencia al asegurar que ...". Con respecto a las palabras “exactas y
completas”, se expresé un parecer en el sentido de que la referencia a una declaracion “completa” era superflua, ya que, en
algunas jurisdicciones, el concepto de “lo completo” estaba ya incluido en el concepto de “lo exacto”. El Grupo de Trabajo
tomd nota de esa opinion.

89. Con respecto a la terminologia, el Grupo de Trabajo examiné de nuevo el significado de varios términos

y expresiones, como el titular de la firma, el titular del dispositivaitelar de la clave, el dispositivo de firma, el dispositivo

de creacién de firmas, el disptigo de verificacion de firmas (véanse los parrafos 40 &djgrg). Se propuso que por

“titular de la clave” se entendiera la persona que adjuntara o en cuyo nombre se adjuntara la firma al mensaje de datos y se
adoptara asi el enunciado del inciso c) del articulo A en el documento WP.80, una definicién en la que se reconocia el
concepto de representacion. Con respecto al dispositivo o a la firma utilizada, el Grupo de Trabajo convino en general en
gue lo que se examinaba no era el dispositivo utilizado para crear la clave sino el utilizado para crear la firma.

90. El Grupo de Trabajo estudio la conveniencia de agregar al texto el concepto de representacion en relacién con el
titular de la clave (para las deliberaciones anteriores véase el parrafgp4d. Segun la opinion general, este concepto

no deberia figurar en el Régimen Uniforme, ya que seria dificil llegar a un acuerdo sobre los principios de representacién,

y la inclusién de ese concepto en el texto daria al proyecto de articulo F un alcance demasiado amplio. Cuando hubiera
intermediario, como en el caso de un empleado que utilizara un mecanismo de firma para la empresa, ese articulo, sin
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perjuicio del derecho de sociedades, haria que la firma del empleado se considerase como la de la empresa, que era de hecho
la “titular de la clave”. El Grupo de Trabajo reafirmé su decision anterior de que las cuestiones de representacion debian
resolverse en el derecho aplicable.

91. En cuanto a la redaccioén, se sostuvo que guarals jurisdicciones el término “material” no era apropiado y, por lo
tanto, no deberia utilizarse. También se sugiri6é que, habida cuenta de que la obligacion prevista en el inciso c) precedia
temporalmente a la obligacion enunciada en el inciso a), se invirtiera el orden de esos dos incisos.

92. Tras las deliberaciones, el Grupo de Trabajo convino en que el inciso c) se limitara a abordar las obligaciones del
titular de la clave en el contexto del proceso de cedifion; el titular de la clave asegurara que las manifestaciones fueran
exactas y completas; la referencia a “segun conste al titular de la firma” Stegersa por las palabras “actuara con la debida
diligencia”, al principio del inciso; se completaran las palabras “declaraciones o manifestaciones materiales” con las
palabras “que tengan pertinencia para el proceso de expedicién de un certificado o que figuren en el certificado”, pero
dejando claro que el titular de la clave sélo seria responsable de tales declaraciones cuando estuvieran debidamente
consignadas en el certificado y no seria responsable de los errores e inexactitudes introducidos por el certificador de
informacidn; se suprimieran las palabras “a certificadores de informacion y a partes que confian en él”; se invirtiera el orden
de los incisos a) y ¢); no se abordara el concepto de representacidn en este articulo.

Parrafo 2)

93. La propuesta de mantener el proyecto de parrafo 2) sin enmiendas recibio cierto apoyo. Sin embargo se expreso
inquietud por el hecho de que el Régimen Uniforme aludiera a las consecuencias juridicas del incumplimiento de las
obligaciones enunciadas en el proyecto de péarrafo 1). Un modo de abordar esas consecuencias era hacer una referencia
concreta al derecho nacional o al derecho aplicable, y una segunda solucién promover la armonizacién estudiando las
posibles consecuencias de una disposicién uniforme que regulara la cuestion de los dafios y perjuicios pero no vinculara al
titular de la clave a las consecuencias detifizacion del mecanismo de firma, particularmente debido a que podian
plantearse cuestiones de autorizacion e intencion. No obstante, se estimé por otra parte que el mensaje de datos deberia
atribuirse al titular de la clave (véanse los péarrafos 97 yib@4). A fin de centrar el parrafo 2) en los dafos y perjuicios

mas que en las consecuencias, se propuso que se adoptara el siguiente texto: “El titular de la clave sera responsable de los
dafios y perjuicios resultantes del incumplimiento de las obligaciones enunciadas en el parrafo 1)”. A fin de abordar las
consecuencias juridicas del incumplimiento de las obligaciones enunciadas en el proyecto de parrafo 1), se propuso también
gue se estudiara el proyecto de articulo 7 recogido en el documento WP.79, o tal vez un articulo similar al articulo 74 de la
Convencién de las Naciones Unidas sobre los Contratos de Compraventa Internacional de Mercaderias. Con miras a
examinar mas a fondo esta propuesta se sugirié el siguiente texto basado en el articulo 74:

“Laresponsabilidad del titular de la clave no podra exceder de la pérdida tjtidaglde la clave hubiera previsto

o debiera haber previsto en el momento de su incumplimiento, tomando en consideracidn los hechos de que el titular
de la clave tuvo o debié haber tenido conocimiento como consecuencias posibles del incumplimiento, por parte del
titular de la clave, de las obligaciones enunciadas en el parrafo 1).”

94. Araiz de esta propuesta basada en el articulo 74 de la Convencion de las Naciones Unidas sobre la Compraventa,
se argumento que la responsabilidad que pudiera derivarse de un contrato de compraventa de mercaderias no era la misma
gue la que pudiera derivarse de la utilizacién de una firma, y no podia cuantificarse del mismo modo. Si bien los dafios y
perjuicios derivados del incumplimiento de un contrato de compraventa de mercaderias eran previsibles, no ocurria lo mismo
en el caso de la utilizacion de una técnica de firma determinada. Se dijo en ese contexto que, en virtud del Régimen
Uniforme, el empleo de una técnica de firma determinada no debia traducirse en ninguna limitacion especial de
responsabilidad (ni en ninguna otra ventaja competitiva sobre los usuarios de firmas manuales tradicionales) que beneficiara
a los usuarios de la tecnologia electrénica. Por otra parte, se opin6é que la prueba de la previsibilidad de los dafios y
perjuicios era una norma de aceptacién internacional que podia resultar Gtil en el contexto de las firmas y facilitar la
redaccién de una disposicion uniforme. También se estimd que, si habia que examinar un articulo sobre dafios y perjuicios,
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tal vez fuera necesario hacer una distincion entre los dafios y perjuicios derivados de la actuacion del titular de la clave y
de su incumplimiento de lo exigido en el proyecto de parrafo 1), y los dafios y perjuicios derivados de la omisién de toda
actuacién por parte del titular de la clave, es decir, entre los dafios y perjuicios directos y los indirectos.

95. Se sugirio que las obligaciones del titular de la clave en el articulo F se analizaran en funcion de las partes o de las
clases de partes respecto de las cuales debiera cumplirse la obligacién: el certificador de informacién, por un lado, y un
grupo de posibles partes que confiaran en el titular, por otro. Estaba claro que la relacién entre el titular de la clave y el
certificador de informacién seria una relacién contractual que se regiria por el derecho aplicable. Se expresaron dudas sobre
si era apropiado aplicar a tal relacién contractual una regla sobre la previsibilidad de los dafios y perjuicios o sobre su
caracter lejano. Con respecto al grupo de partes que confian en el titular, se estimé que tal vez seria mas apropiado
establecer una regla que determinara cuéles de las partes que confian en el titular podian sufrir previsiblemente dafios y
perjuicios y el tipo de dafios y perjuicios de los que el titular de la clave seria responsable. Se expresaron dudas sobre si el
articulo 74 de la Convencion de las Naciones Unidas sobre la Compraventa englobaba ambos conceptos y sobre si, en
cualquier caso, seria apropiado formular una Gnica regla de previsibilidad que abarcara las obligaciones enunciadas en los
incisos a) a c) del proyecto de parrafo 1). También se sefialé que el proyecto de articulo G regulaba cuestiones relativas a
la parte que confiaba en el titular y habria de ser tenido en cuenta en cualquier otro articulo que abordara las consecuencias
del incumplimiento, por parte del titular de la clave, de las obligaciones previstas en el proyecto de articulo F.

96. A fin de aclarar el &mbito de aplicacion del proyecto de parrafo 2), se propuso que se suprimieran las palabras
“consecuencias de su incumplimiento de las obligaciones enunciadas en el parrafo 1)”, para evitar asi toda incertidumbre
sobre el posible significado de la inclusién de esas palabras en el texto y para evitar consideraciones sobre si la obligacion
incumplida era contractual. También se sefialé que las palabras “las consecuencias” podian dar a entender que abarcaban
todadlas posibles consecuencias y no reflejaban la idea del carécter lejano de esas posibles consecuencias. La propuesta de
suprimir esas palabras recibié un amplio apoyo.

97. Se expres6 también la preocupacién de que, de leerse conjuntamente los articulos F y G del proyecto, pudiera
producirse un efecto juridico distinto de la resporibsddd, que es la atribucién. Se sostuvo que para evitar toda
incertidumbre era imprescindible adoptar una regla o una presuncion rebatible sobre la atribucién de la firma. Si bien
algunas opiniones coincidieron en que tal articulo podria resultar util y fomentaria una mayor confianza en el comercio
electrénico, se sefial6é que indudablemente surgirian dificultades en el contexto del articulo 13 de la Ley Modelo referente
a la atribucion de los mensajes de datos. Se convino en general en que la atribucién no fuera examinada en el contexto del
proyecto de articulo F (véase el parrafo io#a).

98. Tras las deliberaciones, el Grupo de Trabajo convino en que, habida cuenta de que se apoyaba tanto el
mantenimiento del parrafo 2) en su forma actual, con algunas enmiendas, como el examen de una disposicion sobre las
consecuencias, posiblemente basada en el articulo 74 de la Convencion de las Naciones Unidas sobre la Compraventa,
convendria que en los futuros documentos de trabajo que examinara el Grupo de Trabajo se incluyera un proyecto revisado
de pérrafo 2) que previera ambas posibilidades. La aplicacion de tal disposicion deberia limitarse a las obligaciones que
se incluyeran en una version revisada del parrafo 1) del proyecto de articulo F.

Articulo G. Confianza en las firmas electrénicas refrendadas

99. El texto del proyecto de articulo G que examiné el Grupo de Trabajo era el siguiente:

“Toda persona tiene derecho a confiar en una firma electronica refrendada, siempre que haya tomado medidas
oportunas para cerciorarse de que la firma electrénica refrendada es valida, no esta en entredicho ni ha sido
revocada.”

100. Se expresaronglnas inquietudes por estimarse que la forma en que se habia redactado el articulo no era apropiada.
Se sefalé que la cuestion que deberia examinarse no era si la parte que confiaba en la firma tenia derecho a hacerlo, sino
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gué deberia hacer todo aquel que tratara de confiar en la firma antes de que la confianza pudiera considerarse razonable. En
este sentido, seria importante sefialar los casos en los que no seria razonable confiar en la firma. Para reflejar este cambio
de enfoque, se propuso la siguiente redaccién:

“l. Toda persona tendra derecho a no confiar en un certificado o en una firma avalada por un certificado en la
medida en que no sea razonable hacerlo.

“2.  Paradeterminar si es razonable confiar, debera tenerse en cuenta lo siguiente:
a) toda restriccion a que esté sujeto el certificado;
b) la naturaleza de la operacion correspondiente que el certificado o la firma tengan por objeto avalar;

c) sila parte que confia ha adoptado las medidas adecuadas para determinar la fiabilidad de la firma o
del certificado;

d) todo acuerdo, uso comercial o trato que la parte que confia tenga con el certificador de informacion
o el suscriptor.”

101. Esta propuesta recibié apoyo. Para aclarar la cuestion a la que se trataz@desferencia con la expresiéon
operacion correspondiente del apartado b), se sefial6 que podian surgir situaciones en las que tal vez no fuera suficiente
confiar anicamente en la utilizaciéon de una técnica de identificacion y pudiera ser necesaria alguna otra forma de
identificacion o comprobacion. Se puso el ejemplo de una situacién en la que un banco deseara obtener confirmacion de que
una operacion que pudiera considerarse inhabitual en el caso de un cliente determinado fuera realmente la operacion de
dicho cliente, junto con la utilizacién de una técnica de identificacién adecuada. Se manifestd cierta inquietud por
considerarse que los factores enumerados en los incisos a) a d) pudieran ser demasiado generales y, dado que el Grupo de
Trabajo presumia que se estaba abordando la infraestructura de clave publica, tal vez seria Gtil hacer una referencia
especifica a la necesidad de comprobar la validez dlifia del certificado. Para ello, se sugiri6é que se afiadiera al inciso

c) la frase siguiente: “incluida la remisién a una lista de revocacién de certificados si fuera procedente”.

102. Se sugiri6 que, ademas de los factores enumerados en los incisos a) a d) de la propuesta, se hiciera referencia
asimismo al hecho de que la parte que confia supiera o debiera haber sabido que la clave estaba en entredicho o habia sido
revocada o, como alternativa, que no era razonable confiar en la firma o en el certificado. Para dar mas flexibilidad al texto
propuesto, se formuld una nueva sugerencia de afiadir la expresidn “en su caso”, en el parrafo 2), tras la expresion “deberé
tenerse en cuenta”. Ambas propuestas recibieron cierto apoyo.

103. También se manifesté cierto apoyo a favor de mantener la formulacion actual del articulo G o de suprimirlo por
completo. Se sefialé que, si se elaboraba un articulo segun el texto propuesto, se daria a entender que se establecian
requisitos o condiciones para confiar en las firmas refrendadas. Las consecuencias de dichos requisitos, examinadas en el
contexto del articulo 13 de la Ley Modelo, podrian crear una situacién en la que seria mas facil confiar en una firma
electronica relativamente insegura que en la firma refrendada, que es méas segura, lo que podria dificultar la utilizacidon de
la firma méas segura. Segun otra de las opiniones, deberia establecerse alguna relacion entre la confianza en la firma y el
articulo 13 de la Ley Modelo, en concreto los parrafos 3) y 4). Segun otra de las opiniones, la formulacién actual del proyecto
de articulo G ponia de manifiesto un criterio mas positivo con respecto a si las partes tenian derecho a tener confianza en
la utilizacién de ese tipo de firma. No obstante, se dijo que la parte que confiaba tabeesitaria adoptar algunas
precauciones y se formuld la siguiente propuesta:

“Toda persona tendré derecho a confiar en una firma electrénica refrendada, siempre que haya tomado medidas
oportunas para comprobar la validez de la firma conforme a los criterios acordados con el titular de la clave o para
verificar la informacion proporcionada por el certificador de informacién.”

Esta propuesta no fue apoyada.
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104. Se manifestd la inquietud de que el Grupo de Trabajo pudiese estar tratandodigcintn el proyecto de articulo

G efectos juridicos que estaban contemplados en los articulos B y C, pero que se habia decidido no examinar por el
momento. Formular el proyecto de articulo G como un derecho a confiar podria suponer ciertos efectos juridicos, mientras
gue determinar lo que habia que hacer para confiar evitaba abordar la cuestién de los efectos juridicos que podia tener la
firma. Se dijo que puesto que los articulos F, G y H del proyecto se centraban en normas de conducta de las partes dentro
de una infraestructura de clave publica, no era conveniente incluir los efectos juridicos. En cuanto a la cuestion de la
atribucién que planteaba el articulo 13 de la Ley Modelo (véase el parrafupg), se sefalé que, mientras que el articulo

13 tenia un alcance que se limitaba en general al caso de que existiese una relacidn contractual entre el iniciador y el
destinatario del mensaje de datos, el objetivo del presente Régimen Uniforme era contar con una esfera de referencia mas
amplia. También se sefal6 que formular el proyecto de articulo G como una serie de medidas que deberian tenerse en cuenta
a fin de determinar si era razonable confiar no era incoherente con el requisito de diligencia debida que figuraba en el
articulo 13, ni creaba efectos juridicos en cuanto a la validez de la firma. Con respecto al Gltimo punto, se sefial6 que el
proyecto de articulo F, en la forma revisada por el Grupo de Trabajo, no abordaba la cuestién de la validez o del el efecto
juridico de la firma y que, por tanto, la forma de estos dos proyectos de articulo era coherente.

105. Segln un punto de vista opuesto, la formulacion del proyecto de articulo G como un derecho afiadia significado a

la Ley Modelo, con independencia de que su efecto juridico especifico se expresara en otros articulos. Se propuso que el
planteamiento de establecer un derecho a confiar se combinase con las medidas que deberian examinarse para determinar
si la confianza era razonable, redactando el articulo en los siguientes términos: “1) Toda persona tendra derecho a confiar
en un certificado o en una firma avalada por un certificado en la medida en que sea razonable hacerlo”. A continuacion
podrian desarrollarse, en un segundo parrafo, las cuestiones que debieran examinarse conforme a la propuesta anterior,
afiadiendo otra categoria que incluyera “cualquier otro factor pertinente”.

106. Encuanto alaregcidn, se sefiald que los términos “confianza” y “refrendada” no eran de uso frecuergarersal
idiomas u ordenamientos juridicos, y que tal vez seria necesario buscar términos mas adecuados.

107. Tras el debate, el Grupo de Trabajo acordé que ambas formulaciones del proyecto de articulo G (véanse los péarrafos
100 y 105suprg fueran incluidas en un articulo G revisado que se examinaria ulteriormente; que se incluyeran las
referencias a “cualquier otro factor pertinente” y a si la parte que confiaba sabia o debiera haber sabido que la clave estaba
en entredicho o habia sido revocada o, como alternativa, que no era razonable confiar en la firma o en el certificado; y que,
conforme a lo debatido, se afiadiera al parrafo 2) la expresién “en su caso”.

Articulo H. Obligaciones del certificador de informaciéon

108. Eltexto del proyecto de articulo H examinado por el Grupo de Trabajo fue el siguiente:

1) Todo certificador de informacién tendra la obligacion de:
a) actuar en funcidn de las declaraciones que haga con respecto a sus précticas;

b) adoptar medidas razonables para determinar con exactitud la identidad del titular de la firma y
cualquier otro hecho o dato que certifique el certificador de informacion;

c) proporcionar medios razonablemente accesibles que permitan a la parte interesada averiguar:
i) laidentidad del certificador de informacion;
i) el método utilizado para identificar al titular de la firma;
iii) toda limitacion de los fines con los que pueda utilizarse la firma; y

iv) silafirma es véliday no esta en entredicho.
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d) proporcionar alos titulares de firmas un medio para dar aviso de que una firma electrénica refrendada
esté en entredicho;

e) asegurar que todas las declaraciones y manifestaciones sustanciales que haga el certificador de
informacién sean exactas y completas segun conste al certificador;

f) utilizar sistemas y procedimientos fiables para prestar sus servicios.

2) Todo certificador de informacion sera responsable de las consecuencias de su incumplimiento de las
obligaciones enunciadas en el parrafo 1)”".

Observaciones generales

109. Se expreso el pacer de que la expresion de opiniones acerca de los deberes y la responsabilidad de una entidad
certificadora estaba en gran medida condicionada por la definicién que se diese de ésta Ultima. En particular, habria que
adoptar una decisién sobre si las funciones de una entidad certificadora podrian ser desempefiadas por una persona o entidad
gue fuese también parte en la operacién subyacente, a cuyo efecto podria utilizarse un certificado (hipotesis de trabajo
actualmente adoptada por el Grupo de Trabajo) o si la entidad certificadora debia, en todos los casos, ser independiente de
las partes (situacién analoga a la de un notario publico en varios paises de tradicion juridica romanistica). Tras un debate,
el Grupo de Trabajo decidié continuar sus deliberaciones sobre el asunto basandose en la hipdtesis de trabajo adoptada en
ese periodo de sesiones (véase el parrafs6prd). Si bien el Grupo de Trabajo no analizé la definicion de “entidad
certificadora” como tal, se convino en general en que las palabras “en el curso habitual de su negocio” del proyecto de
articulo A, no debian interpretarse en el sentido de que las actividades relacionadas con la certificacion tuvieran que ser las
actividades empresariales exclusivas de una entidad certificadora. Se expresé el parecer de que quiza no fuera necesario
distinguir entre una entidad que expidiera certificados simplemente como parte inherente a sus actividades empresariales
y otra que se dedicara a expedir certificados (exclusivamente o ademas de otras actividades empresariales que pudiera
realizar). Otra opinién fue que, dado el importante papel desempefiado por las entidades certificadoras y las
responsabilidades que podian derivarse, tanto para esas entidades como para las partes que confieran, el Régimen Uniforme
debia aclarar la situacion juridica de las entidades certificadoras. Tras un debate se acordé que las cuestiones de la
definicién, la funcién y la condicién de las entidades certificadoras tendrian que seguirse examinando en un futuro periodo
de sesiones.

Parrafo 1)

110. Eldebate se centr6 en si la lista de deberes contenida en el parrafo 1) prescindiendo de en qué consistieran, debia
0 no ser taxativa. Recibio fuerte apoyo la opinidn de que el parrafo 1) debia redactarse en términos de una lista de deberes
abierta de caracter ilustrativo. Se sugirié una redaccién de este o parecido tenor como palabras iniciales del parrafo 1): “Sin
limitar la generalidad de la obligacion de actuar con diligencia de la entidad certificadora, ésta quedara obligada, entre otras
cosas, a ...". Se afirmo que, aunque esa formulacion pudieez@ragravosa para la entidad certificadora, seria en realidad
coherente con la norma general que se aplicaria actualmente a las entidades certificadora en muchos ordenamientos juridicos.
Se dijo también que una expresion amplia de las obligaciones de la entidad certificadora en el parrafo 1) podria compensarse
con exoneraciones de la responsabilidad, que se establecerian en el parrafo 2) o en el proyecto de articulo E. A ese respecto,
se sugirié que podria ser conveniente centrar la atencion del Grupo de Trabajo sobre las maneras en que las clausulas
contractuales que exoneraban de responsabilidad a la entidad certificadora podrian ampliarse méas alla de la esfera
contractual. Como respuesta, se afirmo que, incluso dentro de la esfera contractual, habia que establecer limitaciones a la
capacidad de las entidades certificadoras de limitar su responsabilidad, por ejemplo cuando esa limitacion resultaria
manifiestamente injusta. El Grupo de Trabajo acordd que la cuestion de las limitaciones contractuales y de otra indole de
la responsabilidad de la entidad certificadora tendria que ser ulteriormente examinada en un futuro periodo de sesiones.

111.  Otraopinién fue que el parrafo 1) debia redactarse en términos de una lista exhaustiva de deberes. Se asegur6 que,
conforme al derecho de ciertos paises, la entidad certificadora podia no estar sometida a un deber general de diligencia.
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Habia pues que enunciar en detalle las diversas obligaciones de la entidad para determinar el alcance exacto de su
responsabilidad. Otra justificacién de esa opinion fue que el Régimen Uniforme debia tratar sélo del desempefio de las
funciones de la entidad certificadora, sin repetir los principios generales de la responsabilidad civil extracontractual que
podian ser aplicables a cualquier persona dedicada a cualquier actividad. De acuerdo con esa opinidon, como el concepto de
“funcion de la entidad certificadora” podia determinarse, el Régimen Uniforme sélo debia tratar de las actividades
comprendidas en esas funciones, y no ser de caréacter abierto. Se convino en que ambas opiniones debian quedar reflejadas
en el texto revisado que se prepararia para continuar el debate en un futuro periodo de sesiones.

112. Encuanto al fondo de los deberes concretos enumerados en los apartados a) a f), se expresé un apoyo general. Se
hicieron diversas sugerencias sobre cémo se podia mejorar la expresion de esos deberes. Una consistié en que podia ser
superfluo el deber de identificar al titular de la firma, conforme al apartado b), como simple ilustracion del deber més general

de velar por la exactitud de las declaraciones sustanciales segun el apartado €). Se estim6, empero, en general, que el
apartado b) era atil para aumentar la claridad. Otra sugerencia fue que el apartado b) contuviese una obligacion adicional
de declarar en el certificado la identidad del titular de la clave.

113.  Otrasugerencia formulada fue que, entre sus deberes bésicos, la entidad certificadora debia estar obligada a llevar
una lista de revocaciones de certificados (L.C.). Se sugirié que podrian afiadirse las siguientes palabras al apartado b): “y
garantizar el funcionamiento de un servicio pronto e inmediato de revocacién”. Se expreso apoyo a favor de esa sugerencia.
Se sefialg, no obstante, que la obligacion de llevar una L.C. podia ser adecuada para operaciones y certificados de alto valor
(por ejemplo, para las “firmas electrénicas refrendadas”, destinadas a producir efectos juridicos) pero resultaria
excesivamente gravosa (y contraria a la practica vigente) si hubiera que imponerla con respecto a todos los certificados
(incluidos “los certificados baratos” utilizados en el contexto de cantidades apreciables de firmas digitales). A ese respecto,
se recordd que una de las principales dificultades del actual proyecto era fijar un criterio funcional para distinguir entre el
nivel superior de operaciones (para el que se procuraba obtener un alto grado de seguridad, mediante requisitos exigentes
para los certificados y las entidades certificadoras, posiblemente con miras a producir efectos concretos y predeterminados
de caracter juridico) y la masa de usos de nivel inferior de firmas y certificados digitales (en los que la produccidn de efectos
juridicos en cuanto a “firma” carecia en gran parte de importancia y donde la principal necesidad normativa era no injerirse
en la autonomia de la voluntad de las partes). Se expresd el parecer de que, aunque no se pudiese encontrar ese criterio
funcional, limitar el &mbito del Régimen Uniforme a la esfera comercial (es decir, excluidas las operaciones de los
consumidores) podria constituir una solucion aceptable.

114.  Se formularon otras sugerencias para dejar reflejados otros elementos en la lista de deberes fijada en el apartado c)
del péarrafo 1), de la siguiente manera: una obligacion de proporcionar informacion en cuanto a la revocacion y la suspensiéon
de certificados; en el parrafo e), una redaccidn paralela a una disposicion anéloga del proyecto de articulo F; y en el apartado
f), un texto que expresase la obligacion de la entidad certificadora de utilizar recursos humanos fidedignos en la prestacién
de sus servicios. Se propuso insertar en el parrafo 1) el siguiente texto: “que la persona nombrada en el certificado posee
[poseyd en el momento pertinente] la clave privada correspondiente a lapalhliea”; y “que las claves son un par de

claves en funcionamiento”.

Parrafo 2)

115. Conrespecto a la disposicion general relativa a la responsabilidad de la entidad certificadora por incumplimiento
de las obligaciones enunciadas en el parrafo 1), muchos miembros del Grupo de Trabajo coincidieron en estimar que seria
apropiado crear una disposicion uniforme que no se limitara a remitir al derecho aplicable. Respecto del posible contenido
de tal disposicién, se sugirié que previera una responsabilidad general por negligencia, sujeta a posibles exenciones
contractuales y con la posibilidad de que la entidad certificadora quedara exenta de responsabilidad si demostraba haber
cumplido las obligaciones previstas en el parrafo 1). En sustitucion del texto actual del parrafo 2) se propuso el siguiente
texto:
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“2) A reserva de lo dispuesto en el parrafo 3), toda entidad certificadora serd responsable de los dafios
y perjuicios sufridos por:

a) toda parte que haya celebrado un contrato con la entidad certificadora para la expedicién de un
certificado; o por

b) toda persona que confie en un certificado expedido por la entidad certificadora cuando los dafios y
perjuicios sean imputables a informacidn incorrecta o errénea consignada en el certificado.

3) La entidad certificadora no seré responsable en virtud del parrafo 2

a) cuando, y en la medida en que, haya incluido en la informacién consignada en el certificado una
declaracién por la que limite el alcance o la magnitud de su responsabilidad a una determinada persona; o

b) si demuestra que [no actué con negligencia] [adopté todas las medidas razonables para prevenir
los dafios].”

116. Sibien se apoyé esa propuesta, hubo fuertes objeciones por considerarse que si se adoptaba el texto propuesto, se
estableceria una estricta pauta de respdtidall por “cualquier dafio”, y que la imposicién de una estricta pauta de
responsabilidad a las entidades certificadoras podia frenar de forma notable la expansién del comercio electrénico. Con
respecto al texto propuesto del apartado a) del parrafo 3), se expresaron dudas sobre si la informacién consignada en el
certificado con miras a limitar la responsabilidad de la entidad certificadora con respecto a ese certificado podia aplicarse
indistintamente a la responsabilidad contractual y extracontractual. En ese contexto, se inst6 al Grupo de Trabajo a que no
introdujera en el Régimen Uniforme ninguna distincién significativa que se basara en los conceptos de responsabilidad
contractual y extracontractual, dado que el sentido de estos conceptos podia variar notablemente de un pais a otro. Ademas,
se expreso la opinién de que no deberia invocarse la clausula que limitaba la responsabilidad de la entidad certificadora en
la medida en que la exclusién o limitacién de la responsabilidad resultaria sumamente injusta. Esta opinidn fue apoyada por
algunas delegaciones.

117.  Se apoyo asimismo la propuesta de mantener la estructura actual del parrafo 2), en relacion con una lista exhaustiva
de obligaciones en el parrafo 1).

118. Con respecto al debate sobre las obligaciones de la entidad certificadora, se planteé la cuestidén de quién seria
responsable de una pérdida resultante de haber confiado en un certificado no fidedigno (por ejemplo, en entredicho o
revocado) cuando todas las partes hubieran actuado con diligencia conforme a los articulos F, G y H del proyecto de Régimen
Uniforme. Se sugirid, por una parte, que con la formulacién negativa del proyecto de articulo G, la parte que hubiera
confiado en la firma soportaria ese riesgo residual. Se argumentd que, en la practica, con la confianza en los medios de
comunicacién como el teléfono y la telecopia, el riesgo residual ya canel$p a la parte que confiaba en tales medios. Por

otra parte, se sugirié que se introdujeran disposiciones en el proyecto de articulo H para que fuera la entidad certificadora
la que soportara el riesgo residual. También se sugirié que el Régimen Uniforme no se pronunciara al respecto y dejara que
los tribunales, habida cuenta de todas las circunstancias pertinentes, determinaran a cual de las partes debia corresponder
ese riesgo.

119. Tras las deliberaciones, el Grupo de Trabajo no adopté una decisién definitiva sobre el contenido del proyecto de
articulo H. Se pidio a la Secretaria que preparara variantes que reflejaran las diversas opiniones expresadas a fin de reanudar
el debate en un periodo de sesiones ulterior.

C. OTRAS CUESTIONES QUE CABRIA EXAMINAR
120. ElGrupo de Trabajo procedié a enumerar las cuestiones que por falta de tiempo no habian podido tratarse en ese

periodo de sesiones pero que deberian examinarse en el contexto de las nuevas disposiciones que posiblemente se agregaran
al Régimen Uniforme. Se expreso la opinidn de que, en sus futuras deliberaciones sobre el Régimen Uniforme, el Grupo
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de Trabajo tal vez deseara estudiar la introduccién de un articulo que dispusiera que los certificados no debian ser objeto
de discriminacién en funcién del lugar en que hubieran sido expedidos. Se propuso el siguiente texto: “Al determinar si, o

en qué medida, un certificado surte efectos juridicos, no se tomara en consideracion el lugar en que se haya expedido el
certificado ni el Estado en que el expedidor tenga su establecimiento”. El Grupo de Trabajo tomd nota de esta propuesta.

121. Otras de las cuestiones que cabria examinar en el futuro eran las siguientesn&tirai=nto transfronterizo de

los certificados; el efecto juridico de las firmas electrénicas; la atribucién de firmas electrénicas; la relacion entre el
Régimen Uniforme y la Ley Modelo; la definicion y las cualidades minimas de las entidades certificadoras; la posible
incompatibilidad de las funciones de las entidades certificadoras con el desempefio de otras funciones en la misma
transaccion; y la revocacion y suspension de certificados.

122. Sesefal6 que, segln las previsiones, el proximo periodo de sesiones del Grupo de Trabajo se celebraria en Viena
del 6 al 17 de septiembre de 1999. Estas fechas estan sujetas a que la Comisién las confirme en su 32° periodo de sesiones,
gue se celebrara en Viena del 17 de mayo al 4 de junio de 1999. Se sugirid, en nombre de cierto nimero de delegaciones,
gue la duracion de los futuros periodos de sesiones del Grupo de Trabajo se limitara a una semana y que la Comisién
examinara a fondo esta cuestion en sti 32 periodo de sesiones. El Grupo de Trabajo sefiald, con respecto a dicha sugerencia,
gue solo la Comisién podia decidir al respecto.

Notas

! Documentos Oficiales de la Asamblea General, quincuagésimo primer periodo de sesiones, Suplémento N 17
(A/51/17), parrs. 223y 224.

2 |bid., Quincuagésimo segundo periodo de sesiones, Supleménto(N/52717), parrs. 249 a 251.

% lbid., Quincuagésimo tercer periodo de sesiones, Suplemento,patis. 207 a 211.
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