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 الأربعون الدورة
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  *مذكّرة من الأمانة        
  إضافة 
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 . الصعيد الدوليعلىطرائق التوثيق والتوقيع الإلكترونية 

__________ 
 *  الوثيقة بسبب نقص الموظفين  هذه تقديم  في للقانون التجاري الدولي   المتحدة أمانة لجنة الأمم   رتتأخ . 



 

 2 
 

 A/CN.9/630/Add.2

   المرفق  
 المحتويات

الصفحة      الفقرات
.............................................................طرائق التوقيع والتوثيق الإلكترونية ٤٦-١ ٣  -الجزء الأول
....................................المعاملة القانونية للتوثيق الإلكتروني والتوقيعات الإلكترونية ٤٦-١ ٣  -ثانيا
......................................اص بالتكنولوجيا في النصوص التشريعيةالنهج الخ ١٩-٥ ٤ -ألف  
.................................................................نهج الحد الأدنى ١٢-٦ ٥ ١-   
١٥-١٣ ٩ .........................................................نهج التكنولوجيا المحددة ٢-   
١٩-١٦ ١٢ ........................................................نهج المستويين أو الشقّين ٣-   
٤٦-٢٠ ١٤ ...................................القيمة الإثباتية في طرائق التوقيع والتوثيق الإلكترونية   -باء
٢٩-٢١ ١٤ .................................. العام للسجلات الإلكترونيةوالإسناد" التوثيق" ١-   
٣٥-٣٠ ٢٠ ...................................القدرة على الوفاء بمقتضيات التوقيع القانونية ٢-   
٤٦-٣٦ ٢٥ ....الجهود المعنية باستحداث مكافئات إلكترونية لأشكال خاصة من التوقيعات ٣-   

 



 

3  
 

A/CN.9/630/Add.2  

 الجزء الأول  
  طرائق التوقيع والتوثيق الإلكترونية

[...] 
 

  قانونية للتوثيق الإلكتروني والتوقيعات الإلكترونيةالمعاملة ال -ثانيا 
وقد تكون هناك حاجة   . بـناء الـثقة بالـتجارة الإلكترونـية ذو أهمـية كـبيرة في تطويرها               -١

وقد تقدم هذه القواعد في طائفة    . أيضـا إلى قواعـد خاصة لتعزيز اليقين والأمان في استخدامها          
ــ: مــن النصــوص التشــريعية  ؛ أو القوانــين )المعــاهدات والاتفاقــيات(ية الدولــية الصــكوك القانون

؛ )التي كثيرا ما تستند إلى القوانين النموذجية   (النموذجـية عـبر الوطنـية؛ أو التشـريعات الوطنية           
 )2(. أو الاتفاقات التعاقدية)1(أو الصكوك المحمية بالتنظيم الرقابي الذاتي؛

لكترونية داخل شبكات مغلقة، أي     يجـري إنجـاز عـدد كـبير مـن معـاملات التجارة الإ              -٢
داخـل مجموعـات تـتكون مـن عـدد محدود من المشاركين، وهي مجموعات لا يسمح بالدخول       

وتدعــم الشــبكات المغلقــة . إلــيها إلا للأشــخاص أو الشــركات مــن المــأذون لهــم مســبقا بذلــك 
ة المشاركة  عمـل كيان منفرد أو عمل مجموعة قائمة ومغلقة من المستعملين، كالمؤسسات المالي            

 أو بورصات السندات المالية والسلع الأساسية، أو  المشترك بين المصارف،  المدفوعـات  امنظ ـفي  
الحالات، عادة ما تكون المشاركة في الشبكة       وفي هذه   . رابطـة شـركات طـيران ووكـلاء سفر        

وقد أنشئت غالبية هذه    . محصـورة في المؤسسـات والشـركات الـتي سـبق أن قُبِلـت في اموعة               
الشـبكات قـبل عـدة عقـود زمنـية، وهي تستخدم تكنولوجيا متطورة واكتسبت مستوى عاليا       

وأدى الـنمو السريع للتجارة الإلكترونية في العقد الماضي إلى  . مـن الخـبرة في عمـل هـذا الـنظام        
 .تطوير نماذج شبكية أخرى، مثل سلاسل العرض أو المنصات الحاسوبية التجارية

__________ 
مركز الأمم المتحدة لتيسير التجارة والمعاملات التجارية انظر، على سبيل المثال، اللجنة الاقتصادية لأوروبا،  (1) 

مدونات (صكوك التنظيم الرقابي الذاتي في مجال التجارة الإلكترونية " المعنونة ٣٢ة رقم ة، التوصيالإلكتروني
 /http://www.unece.org/cefact، والمتاحة في الموقع الشبكي (ECE/TRADE/277))" قواعد السلوك

recommendations/rec_index.htm ٢٠٠٧مارس / آذار٢٨، الذي تم الدخول إليه في. 
انظر، على سبيل المثال، . ثير من المبادرات على المستويين الوطني والدولي إلى وضع عقود نموذجيةدف الك (2) 

، المعنونة ٢٦اللجنة الاقتصادية لأوروبا، الفرقة العاملة المعنية بتيسير إجراءات التجارة الدولية، التوصية 
؛ (TRADE/WP.4/R.1133/Rev.1)" اناتالاستخدام التجاري لاتفاقات التبادل في التبادل الإلكتروني للبي"

اتفاق "والتوصية الصادرة عن مركز الأمم المتحدة لتيسير التجارة والمعاملات التجارية الإلكترونية، المعنونة 
 /http://www.unece.org والمتاحتين في الموقع الشبكي (ECE/TRADE/257)" التجارة الإلكترونية

cefact/recommendations/rec_index.htm ٢٠٠٧مارس / آذار٢٨، الذي تم الدخول إليه في. 
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عـات الجديـدة قد نظّمت أصلا في بنية تتمحور حول التوصيلات           ومـع أن هـذه امو      -٣
المباشــرة مــن حاســوب إلى آخــر، كمــا كــان الحــال بالنســبة إلى معظــم الشــبكات المغلقــة الــتي   
كانـت موجـودة في ذلـك الوقـت، ثمـة اتجـاه مـتزايد نحـو اسـتخدام الوسـائل الـتي يمكـن للعموم                    

وحــتى ضــمن هــذه الــنماذج  . يل مشــتركةالوصــول إلــيها، كالإنترنــت، بوصــفها وســيلة توص ــ
ــا      ــيها دون غيره ــة تحــتفظ بســمات تقتصــر عل ــزال الشــبكة المغلق ــثة، لا ت وفي الأحــوال . الحدي

ــبقا، وبموجــب           ــتفق علــيها مس ــة م ــة بموجــب معــايير تعاقدي ــل الشــبكات المغلق ــية، تعم النمط
ــنظام"اتفاقــات، وإجــراءات وقواعــد تعــرَف بتســميات مخــتلفة، ومــنها     قواعــد " أو ،"قواعــد ال

، وهي مصممة لتوفير وضمان ما يلزم من خاصية "اتفاقـات الشـركاء الـتجاريين   "أو  " التشـغيل 
ــية تعويــل وأمــن لأعضــاء اموعــة    ــناول هــذه القواعــد   . وظيفــية تشــغيلية، وقابل وكــثيرا مــا تت

ــية، و       ــلخطابات الإلكترون ــية ل ــيمة القانون ــتراف بالق ــيل الاع ــن قب ــات مســائل م وقــت والاتفاق
، وإجــراءات الأمــن للوصــول إلى الشــبكة، وطــرائق  ن إرســال رســائل البــيانات وتلقــيها ومكــا

 وفي حــدود الحــرية الــتعاقدية بمقتضــى )3(.التوثــيق أو التوقــيع الــتي ينــبغي للأطــراف اســتخدامها
 .القانون الواجب تطبيقه، عادة ما تكون هذه القواعد والاتفاقات ذاتية الإنفاذ

عـد التعاقدية، وفي إطار القيود التي قد يحد ا القانون الواجب  غـير أنـه في غـياب القوا     -٤
ــية الــتي       ــيع الإلكترون ــيق والتوق ــية لطــرائق التوث ــية إنفاذهــا، فــإن القــيمة القانون ــيقه مــن قابل تطب
يسـتخدمها الأطـراف تحددهـا القواعــد القانونـية الواجـب تطبـيقها عــلى شـكل قواعـد تحوطــية         

ويـناقش هـذا الفصـل مختلف الخيارات المستخدمة في مختلف        . يةبشـأن التقصـير أو قواعـد إلزام ـ       
 .الولايات القضائية لوضع إطار قانوني للتوقيعات الإلكترونية والتوثيق الإلكتروني

  
  النهج الخاص بالتكنولوجيا في النصوص التشريعية                          -ألف   

لا عديــدة اتخــذت التشــريعات واللوائــح التنظيمــية الخاصــة بالتوثــيق الإلكــتروني أشــكا   -٥
ــدولي والداخــلي    ــلى المســتويين ال ــع      . مخــتلفة ع ــتعامل م ــة نهــوج رئيســية لل ــد ثلاث ويمكــن تحدي

__________ 
 ,Amelia H. Bossوللاطلاع على مناقشة المسائل التي تشتمل عليها عادة اتفاقات الشركاء التجاريين، انظر  (3) 

“Electronic data interchange agreements: private contracting toward a global environment”, 

Northwestern Journal of International Law and Business،  لد٤٥، الصفحة )١٩٩٢ (١، العدد ١٣ا. 
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ــيق  ــيع والتوثـ ــيات التوقـ ــد الأدنى؛ و ) أ: (تكنولوجـ ــج الحـ ــددة؛  ) ب(نهـ ــيا المحـ ــج التكنولوجـ نهـ
 )4(.نهج المستويين أو الشقين )ج(و
  

  ج الحد الأدنى     -١ 
ــات القضــائية     -٦ ــترف بعــض الولاي ــيع     تع ــتي تســتخدم في التوق ــيع التكنولوجــيات ال بجم

 ويسـمى هـذا النهج أيضا بنهج     )5(.الإلكـتروني، تـبعا لسياسـة عامـة بشـأن الحـياد التكـنولوجي             
وبمقتضى . الحـد الأدنى لأنـه يعطي وضعا قانونيا بالحد الأدنى لجميع أشكال التوقيع الإلكتروني             

ة الــنظير الوظــيفي للتوقــيعات الخطــية، شــريطة أن نهــج الحــد الأدنى تعتــبر التوقــيعات الإلكترونــي
ـدف التكنولوجـيا المسـتخدمة إلى خدمـة وظائف محددة، وتلبي كذلك بعض متطلبات قابلية                

 .التعويل ذات الحياد إزاء التكنولوجيا

 مجموعة المعايير   )6(ويقـدم قـانون الأونسـيترال الـنموذجي بشـأن التوقيعات الإلكترونية            -٧
. وســع انتشــارا لإرســاء نظــير وظــيفي عــام بــين التوقــيعات الإلكترونــية والخطــية   التشــريعية الأ
 : من القانون النموذجي على ما يلي٧ من المادة ١وتنص الفقرة 

ــيع مــن شــخص، يســتوفى ذلــك الشــرط        )١"(  ــانون وجــود توق عــندما يشــترط الق
 : بالنسبة إلى رسالة البيانات إذا

ة ذلك الشخص والتدليل على موافقة      اسـتخدمت طـريقة لتعـيين هوي       ) أ"(  
 ذلك الشخص على المعلومات الواردة في رسالة البيانات؛ و

كانـت تلـك الطـريقة جديـرة بالتعويل عليها بالقدر المناسب للغرض               )ب"(  
الـذي أُنشـئت أو أُبلغت من أجله رسالة البيانات، في ضوء كل الظروف، بما في ذلك          

 ."أي اتفاق متصل بالأمر

تعيين هوية الموقِّع،   : خى هـذا الحكم الوظيفتين الرئيسيتين للتوقيعات الخطية وهما        ويـتو  -٨
ــتجارة   . وتبــيان نيــته فــيما يخــص المعلومــات الموقَّــع علــيها   ــنموذجي بشــأن ال ووفقــا للقــانون ال

ــكل        ــتين بالشـ ــاتين الوظيفيـ ــير هـ ــنها توفـ ــيا يمكـ ــنظر إلى أي تكنولوجـ ــبغي الـ ــية، ينـ الإلكترونـ
__________ 

 (4) Susanna F. Fischer, “Saving Rosencrantz and Guildenstern in a virtual world? A comparative look at 

recent global electronic signature legislation,” Journal of Science and Technology Law لد٧، ا ،
 . وما بعدها٢٣٤الصفحة ) ٢٠٠١(، ٢العدد 

 .على سبيل المثال أستراليا ونيوزيلندا   (5) 
 ].A.99.V.4منشورات الأمم المتحدة، رقم المبيع     [...] [انظر الحاشية  (6) 
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ولذلــك، فــإن .  أنهــا تلــبي شــرطا مــن الشــروط القانونــية للتوقــيع الإلكــتروني   الإلكــتروني عــلى
القــانون الــنموذجي محــايد تكنولوجــيا؛ أي أنــه لا يــتوقف عــلى اســتخدام نــوع معــين مــن           

ويمكـن تطبــيقه عـلى إرسـال وتخــزين    التكنولوجـيا أو لا يفـترض مسـبقا اســتخدام هـذا الـنوع،      
ســرعة الابــتكار إلى التكــنولوجي بأهمــية خاصــة نظــرا الحــياد يتســم و .جمــيع أنــواع المعلومــات

قادرا على استيعاب التطورات المستقبلية وألا      تشريع  البقاء  التكـنولوجي ويسـاعد عـلى ضمان        
طرائق  أي إشـارة إلى    وبالـتالي، فـإن القـانون الـنموذجي يتجنـب          . كـبيرة  بسـرعة عهـده   يـتقادم   

 .تقنية معينة لإرسال المعلومات أو تخزينها

ذلــك أن مــبدأ الحــياد    . قــد أُدرِج هــذا المــبدأ العــام في قوانــين الكــثير مــن الــبلدان        و -٩
إضافة إلى ذلك،   . التكـنولوجي يتـيح اـال أيضـا لاسـتيعاب الـتطورات التكنولوجية المستقبلية             

وبالــتالي، فــإن . يـبرز هــذا الـنهج حــرية الأطــراف في اختـيار التكنولوجــيا المناســبة لاحتـياجام    
وقد يؤدي  . ف عـلى قـدرة الأطـراف عـلى تحديـد مستوى الأمن الكافي لاتصالام              الأمـر يـتوق   

 )7(.ذلك إلى تجنب التعقد المفرط من الناحية التكنولوجية وما يرتبط به من تكاليف

وباسـتثناء أوروبـا حيـث تأثـرت التشـريعات أساسا بالتوجيهات الإدارية الصادرة عن                -١٠
بلدان الـتي وضـعت تشـريعات في مجـال الـتجارة الإلكترونية       فـإن معظـم ال ـ    )8(الاتحـاد الأوروبي،  

 كما اتخِذ القانون )9(.اسـتخدمت القـانون الـنموذجي بشـأن الـتجارة الإلكترونية كنموذج لها        
__________ 

 (7) S. Mason, “Electronic signatures in practice”, Journal of High Technology Law لد الرابع، العدد٢، ا 
 .١٥٣، الصفحة )٢٠٠٦(

بشأن إطار مجتمعي  EC/1999/93البرلمان الأوروبي ومجلس أوروبا  وبخاصة التوجيه الإداري الصادر عن (8) 
ويلي ].  L.13 ، العددالجريدة الرسمية للجماعات الأوروبية [)[...]انظر الحاشية (للتوقيعات الإلكترونية 

الصادر عن  EC/2000/31 لتوقيعات الإلكترونية توجيه آخر أكثر شمولا، وهو التوجيه الإداريالتوجيه بشأن ا
 بشأن بعض الجوانب القانونية لخدمات مجتمع ٢٠٠٠يونيه / حزيران٨ ومجلس أوروبا في الأوروبيلبرلمان ا

) جارة الإلكترونيةتوجيه إداري بشأن الت(المعلومات، وخصوصا التجارة الإلكترونية، في السوق الداخلية 
، المتعلق بمختلف جوانب )٢٠٠٠يوليه / تموز١٧ تاريخ، L.178 ، العددالجريدة الرسمية للجماعات الأوروبية(

 .توفير خدمات تكنولوجيا المعلومات وبعض مسائل التعاقد الإلكتروني
ريعات تنفذ أحكام قانون ، كانت البلدان التالية على الأقل قد اعتمدت تش٢٠٠٧يناير /حتى كانون الثاني (9) 

؛ وأستراليا، ٢٠٠١الأردن، قانون المعاملات الإلكترونية، : الأونسيترال النموذجي بشأن التجارة الإلكترونية
 Ley de comercio electrónico, firmas electrónicas y؛ وإكوادور، ١٩٩٩قانون المعاملات الإلكترونية، 

mensajes de datos) ؛ وإيرلندا، )٢٠٠٢) (لكترونية والتوقيعات الإلكترونية ورسائل البياناتقانون التجارة الإ
 Ley de firma؛ وبنما، ٢٠٠٢؛ وباكستان، قانون المعاملات الإلكترونية، ٢٠٠٠قانون التجارة الإلكترونية، 

digital) رية ؛ والجمهو)٢٠٠١(؛ وتايلند، قانون المعاملات الإلكترونية )٢٠٠١) (قانون التوقيع الرقمي
قانون بشأن التجارة  (Ley sobre comercio electrónico, documentos y firmas digitalesالدومينيكية، 
؛ وسري لانكا، )٢٠٠٢(؛ وجنوب أفريقيا، قانون الاتصالات والمعاملات الإلكترونية )٢٠٠٢) (الإلكترونية
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الـنموذجي أساسـا لمواءمـة التشـريعات الداخلية الخاصة بالتجارة الإلكترونية في البلدان المنظَّمة             
 وقد حافظت )11(.والولايات المتحدة الأمريكية )10(ل كـند  ، مـث  )فـيدرالي (عـلى أسـاس اتحـادي       

_______________ 
؛ )٢٠٠٠(لإلكترونية والتوقيع الإلكتروني ؛ وسلوفينيا، قانون التجارة ا)٢٠٠٦(قانون المعاملات الإلكترونية 

 ؛ وجمهورية كوريا، القانون الإطاري للتجارة الإلكترونية )١٩٩٨(وسنغافورة، قانون المعاملات الإلكترونية 
 Loi 2000-230 portant؛ وفرنسا، ٢٠٠٤؛ والصين، قانون التوقيعات الإلكترونية الذي صدر عام )٢٠٠١(

adaptation du droit de la preuve aux technologies de l'information et relative à la signature 

électronique)  بشأن تكييف قانون الإثبات على تكنولوجيات المعلومات والمتعلق ٢٣٠-٢٠٠٠قانون 
 ؛ وفنـزويلا )٢٠٠٠(؛ والفلبين، قانون التجارة الإلكترونية )٢٠٠٠) (بالتوقيع الإلكتروني

قانون رسائل البيانات  (Ley sobre mensajes de datos y firmas electrónicas، )ليفارية البو-جمهورية (
 Ley؛ وكولومبيا، )٢٠٠٦(؛ وفييت نام، قانون المعاملات الإلكترونية )٢٠٠١) (والتوقيعات الإلكترونية

sobre mensajes de datos y firmas electrónicas) ؛ )٢٠٠٢) (يةقانون التوقيعات الإلكترونية الرقم
 Decreto por el que se reforman y adicionan diversas disposiciones del código civil paraوالمكسيك، 

el distrito federal en materia federal, del Código federal de procedimientos civilies, del Código de 

comercio y de la Ley federal de protección al consumidor)  مرسوم إصلاح وتجميع مختلف أحكام القانون
المدني فيما يتعلق بالشؤون الفيدرالية للعاصمة الفيدرالية، وأحكام القانون الفيدرالي للإجراءات المدنية، وقانون 

؛ وموريشيوس، قانون المعاملات الإلكترونية لعام )٢٠٠٠) (التجارة والقانون الفيدرالي لحماية المستهلك
. ٢٠٠٠؛ والهند، قانون تكنولوجيا المعلومات، ٢٠٠٢؛ ونيوزيلندا، قانون المعاملات الإلكترونية لعام ٢٠٠٠

، هي لتاج المملكة المتحدة لبريطانيا العظمى وايرلندا الشماليةكما اعتمِد القانون النموذجي في أقاليم تابعة 
 جيرسي بايليويك أوف، و)٢٠٠٠ونية لعام للمعاملات الإلكتر) غيرنسي(قانون (بايليويك أوف غيرنسي 

٢٠٠٠قانون المعاملات الإلكترونية لعام (جزيرة مان و) ٢٠٠٠للخطابات الإلكترونية لعام ) جيرسي(قانون (
، هي برمودا  للمملكة المتحدة لبريطانيا العظمى وايرلندا الشماليةةما وراء البحار التابع؛ وفي ثلاثة من أقاليم )
وجزر ) ٢٠٠٠قانون المعاملات الإلكترونية لعام (، وجزر كايمان )١٩٩٩ت الإلكترونية لعام قانون المعاملا(

؛ وفي منطقة هونغ كونغ الإدارية الخاصة، )٢٠٠٠قانون المعاملات الإلكترونية لعام (تركس وكايكوس 
حكام التشريعية وتحيل المراجع المذكورة أدناه بخصوص الأ)). ٢٠٠٠(قانون المعاملات الإلكترونية (الصين 

 .لأي من هذه البلدان إلى الأحكام الواردة في القوانين المذكورة أعلاه، ما لم يذكر خلاف ذلك
  الذي اعتمده ،د الموحالإلكترونيةقانون التجارة تجسد اشتراع القانون النموذجي داخليا في كندا في  (10) 

:يق رسمي في الموقع الشبكيمتاح مع تعل ( مؤتمر القانون الموحد لكندا١٩٩٩في عام 
http://www.chlc.ca/en/poam2/index.cfm?sec=1999&sub=1999ia الذي تم الدخول إليه في ، 

ومنذ ذلك الحين، اشترع القانون في عدد من المقاطعات والأقاليم الكندية منها ألبرتا، ). ٢٠٠٧أبريل / نيسان١٢
، وكولومبيا البريطانية ولابرادور، ومانيتوبا، ونوفا سكوشيا، وأونتاريو، وجزيرة الأمير إدوارد، وساسكاتشوان

قانون إنشاء إطار قانوني (واشترعت مقاطعة كوبيك تشريعا خاصا . ونيو برانزويك، ونيوفاوندلاند، ويوكون
، ومع أنه أوسع نطاقا ومختلف جدا من حيث الصياغة، فهو يحقّق الكثير من ))٢٠٠١(لتكنولوجيا المعلومات 

 القانون الموحد للتجارة الإلكترونية ومتسق عموما مع قانون الأونسيترال النموذجي بشأن التجارة أهداف
ويمكن الحصول على معلومات حديثة العهد عن اشتراع القانون الموحد للتجارة الإلكترونية من . الإلكترونية

، الذي تم http://www.nccusl.org/nccusl/uniformact_factsheets/ uniformacts-fs-ueta.aspالموقع الشبكي 
 .٢٠٠٧فبراير / شباط٧الدخول إليه في 
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 عـلى نهج  )12(الـبلدان الـتي اشـترعت القـانون الـنموذجي، إلا بعـض الاسـتثناءات القلـيلة جـدا،                
الحـياد التكنولوجي، ولم تنص في قانونها على تكنولوجيا معينة ولم تبد أي تفضيل لتكنولوجيا               

 الـذي اعتمد في عام      )13(ذجي للتوقـيعات الإلكترونـية،    ويتـبع قـانون الأونسـيترال الـنمو       . معيـنة 
 )14(استخدام الخطابات الإلكترونية في العقود الدولية     ب المتعلقةفاقـية الأمـم المتحدة      ، وات ٢٠٠١

، ٢٠٠٥نوفمبر / تشـرين الـثاني  ٢٣الـتي اعـتمدا الجمعـية العامـة في     (وهـي أحـدث عهـدا مـنه       
الــنهج نفســه، مــع أن قــانون ) ٢٠٠٦يــناير /ثاني كــانون الــ١٦وفُــتح بــاب التوقــيع علــيها مــنذ 

الأونســيترال الــنموذجي بشــأن التوقــيعات الإلكترونــية يحــتوي عــلى بعــض النصــوص الإضــافية 
 ). أدناه[...] -[...]انظر الفقرات (

وعـندما تعـتمد التشـريعات نهـج الحـد الأدنى، فإن مسألة إثبات التكافؤ بين التوقيعات              -١١
 عـلى عـاتق قـاض أو محكَّـم أو سـلطة عمومـية، للبـت فـيها عموما، من             الإلكترونـية تقـع عـادة     

وبموجــب هــذا الاختــبار، تعتــبر جمــيع ". الاختــبار المناســب لقابلــية الــتعويل"خــلال مــا يســمى 
أنـواع التوقـيع الإلكـتروني الـتي تسـتوفي معـايير الاختبار صحيحة؛ ومن ثم يجسد الاختبار مبدأ                   

 .الحياد التكنولوجي

العوامـل القانونـية والتقنية والتجارية في الاعتبار لدى   ز وضـع طائفـة واسـعة مـن        ويجـو  -١٢
 معينة للتوثيق تتيح مستوى مناسبا من قابلية التعويل عليها، طريقةهناك البـت فـيما إذا كانـت     

_______________ 
في الولايات المتحدة الأمريكية، استخدم المؤتمر الوطني للمفوضين المعنيين بتوحيد قوانين الولايات قانون  (11) 

د لأمريكية الموحقانون الولايات المتحدة االأونسيترال النموذجي بشأن التجارة الإلكترونية كأساس لإعداد 
ويمكن الاطلاع على نص القانون والتعليق  (١٩٩٩، الذي اعتمده المؤتمر عام بشأن المعاملات الإلكترونية
، الذي تم الدخول إليه http://www.law.upenn.edu/bll/ulc/uecicta/eta1299.htmالرسمي على الموقع شبكي 

راع القانون الموحد بشأن المعاملات الإلكترونية في ومنذ ذلك الحين، تم اشت). ٢٠٠٧فبراير / شباط٧في 
أركانساس، أريزونا، ألاباما، ألاسكا، إنديانا، يوتا، : مقاطعة كولومبيا وفي الولايات الست والأربعين التالية

أوريغون، أوكلاهوما، أوهايو، أيداهو، بنسيلفانيا، تكساس، تينيسي، رود آيلاند، داكوتا الشمالية، ديلاوير، 
وريدا، كارولاينا الجنوبية، كارولاينا الشمالية، كاليفورنيا، كانزاس، كناتيكت، كنتاكي، كولورادو، لوا، فل

لويزيانا، ماريلاند، ماساشوستس، مشيغان، مينيسوتا، نبراسكا، نيفادا، نيوجيرزي، نيومكسيكو، 
تشريعات تنفيذ في المستقبل ومن المرجح أن تعتمد ولايات أخرى . نيوهامبشاير، هاواي، وايومنغ، ويسكنسن

القريب، بما في ذلك ولاية إلينوي التي اشترعت قانون الأونسيترال النموذجي من خلال قانون أمن التجارة 
ويمكن الحصول على معلومات حديثة العهد عن اشتراع قانون الولايات المتحدة ). ١٩٨٨(الإلكترونية 

 /http://www.nccusl.org/nccusl من الموقع الشبكي الأمريكية الموحد بشأن المعاملات الإلكترونية
uniformact_factsheets/uniformacts-fs-ueta.asp ٢٠٠٧فبراير / شباط٧، الذي تم الدخول إليه في. 

 .إكوادور، بنما، الجمهورية الدومينيكية، جنوب أفريقيا، كولومبيا، موريشيوس، الهند        (12) 
 ]. A.02.V.8 الأمم المتحدة، رقم المبيع منشورات  [...] [انظر الحاشية  (13) 
 ].، المرفق ٦٠/٢١قرار الجمعية العامة،   [...] [انظر الحاشية  (14) 
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مســتوى الــتطور الــتقني لــلمعدات الــتي يســتخدمها كــل  ) أ: (مــا يــليتــبعا للظــروف، تتضــمن 
الــتواتر الــذي ) ج(وطبــيعة النشــاط الــتجاري لــتلك الأطــراف؛  ) ب(وطــرف مــن الأطــراف؛ 

وظــيفة  )هـــ(والمعاملــة وحجمهــا؛ طبــيعة ) د(وتحــدث بــه المعــاملات الــتجارية بــين الأطــراف؛  
قدرات نظم الاتصال؛ ) و(و الخاصـة بالتوقـيع في أيـة بيـئة قانونـية وتنظيمـية معيـنة؛           المقتضـيات 

الـنطاق المتـنوع مـن إجراءات    ) ح(ودهـا الوسـطاء؛   لـتي يحد  الامتـثال لإجـراءات التوثـيق ا      ) ز(و
وجود ) ي(و الامتثال للأعراف والممارسات التجارية؛ )ط(والتوثـيق الـذي يتيحه أي وسيط؛       

أهمية وقيمة المعلومات الواردة في ) ك(و غـير المأذون ا؛      الرسـائل آلـيات للتغطـية التأمينـية إزاء        
مدى قبول ) م(وق بديلـة لتحديد الهوية، وتكاليف التنفيذ؛    توافـر طـرائ   ) ل(و؛  رسـالة البـيانات   

طـريقة تحديـد الهويـة أو عـدم قـبولها في الصـناعة المعنـية أو الميدان المعني، في وقت الاتفاق على                     
 .يتم فيه إرسال رسالة البياناتالطريقة وفي الوقت الذي 

  
  ج التكنولوجيا المحددة      -٢ 

فاســتحالة ضــمان الأمــن .  أخــرىمســائل هامــةاد الوســائط يــثير الاهــتمام بــتعزيز حــي  -١٣
المطلــق ضــد الاحتــيال وأخطــاء الإرســال لا تنحصــر في عــالم الــتجارة الإلكترونــية، بــل تنطــبق  

ولـدى صـوغ قواعـد للتجارة الإلكترونية، يميل المشرعون          . كذلـك عـلى عـالم الوثـائق الورقـية         
لـــتي توفـــرها التكنولوجـــيا الموجـــودة غالـــبا إلى العمـــل عـــلى تحقـــيق أعـــلى مســـتويات الأمـــن ا

 ولا شـك في أن هـناك حاجـة عملـية إلى تطبـيق معـايير أمنـية مشـددة بغـية اجتناب                       )15(.حالـيا 
حـالات الوصـول إلى البـيانات دون إذن، وضـمان سـلامة الخطابـات، وحماية النظم الحاسوبية                  

 ال التجارية الخاص،، من منظور قانون الأعميكون من الأنسب يد أنه قد  ب ـ. ونظـم المعلومـات   

__________ 
، هو أحد الأمثلة الأولى على ذلك لكنه أُلغِي اعتبارا ١٩٩٥قانون يوتا للتوقيع الرقمي، الذي اعتمِد عام  (15) 

 /http://www.le.state.ut.usتاح في الموقع الشبكي ، الم٢٠ بموجب قانون الولاية رقم ٢٠٠٦مايو / أيار١ من
~2006/htmdoc/sbillhtm/sb0020.htm كما يمكن ملاحظة .٢٠٠٧مارس / آذار٢٨، الذي تم الدخول إليه في

الانحياز التكنولوجي في قانون يوتا في عدد من البلدان حيث لا يعترف القانون إلا بالتوقيعات الرقمية التي تنشأ 
هذا هو الحال، مثلا في قوانين الأرجنتين و. فق مفتاح عمومي كوسيلة صحيحة للتوثيق الإلكترونيفي إطار مر

Ley de firma digital (2001) and Decreto No. 2628/2002 (Reglamentación de la Ley de firma digital) ؛
 ٣ الرقمي، الذي اشترِع بوصفه المادة  وألمانيا، قانون التوقيع؛)٢٠٠٠قانون التوقيعات الرقمية لسنة (ستونيا إو

؛ والهند، قانون تكنولوجيا ١٩٩٧يونيه / حزيران١٣من قانون خدمات المعلومات والاتصالات المؤرخ 
 قانون بشأن التوقيعات ،؛ واليابان)٢٠٠١( الإلكترونيةقانون التوقيعات ؛ وإسرائيل، ٢٠٠٠المعلومات لعام 

قانون ، ؛ وماليزيا)٢٠٠٠( الإلكترونيةقانون التوقيعات ، ؛ وليتوانيا)٢٠٠١( وخدمات التوثيق الإلكترونية
قانون ، ؛ والاتحاد الروسي)٢٠٠١( الإلكترونيةقانون التوقيعات ، ؛ وبولندا١٩٩٧التوقيعات الرقمية لسنة 

 ).٢٠٠٢( الرقمية الإلكترونيةالتوقيعات 
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ل في قــابَن القــانوني الــتي تاطــوات مماثلــة لدرجــات الأم ــبخ الأمــن اتــباع الــتدرج في مقتضــيات 
ففـي عـالم المعـاملات الورقـية، يكـون رجال الأعمال، في أغلب الحالات،               . المعـاملات الورقـية   

على ( ووثاقتها أحـرارا في الاختـيار من بين طائفة واسعة من الطرائق لتحقيق سلامة الخطابات     
د في مســتندات العقــود البســيطة  شــاهَمخــتلف مســتويات التوقــيع الخطــي، الــتي ت ســبيل المــثال، 

 وفي نهــج محــدد للتكنولوجــيا، تشــترط اللوائــح التنظيمــية اســتخدام  .) عدلــياوالصــكوك الموثقــة
هي الحالة، وهذه . تكنولوجـيا محـددة لاسـتيفاء المقتضـيات القانونـية لصـحة التوقيع الإلكتروني           

ــرامي إلى تحقــيق مســتوى أعــلى مــن الأمــن،       عــلى ســبيل المــثال، الــتي يتطلــب فــيها القــانون ال
وبما أن هذا النهج ينص على استخدام تكنولوجيا . تطبـيقات تسـتند إلى مرفق المفتاح العمومي    

 ".الإيعازي"معينة، فهو يسمى أيضا النهج 

بسبب تفضيله لأنواع محددة من نه ينطوي، أمـا عـيوب نهج التكنولوجيا المحددة فهي أ     -١٤
مخاطـر اسـتبعاد تكنولوجـيات أخـرى، قـد تكـون أكـثر تطورا، من           "التوقـيع الإلكـتروني، عـلى       

ــيه   ــية واســتخدام    )16(."دخــول الســوق والمنافســة ف ــتجارة الإلكترون ــدلا مــن تســهيل نمــو ال  وب
اطر وضع تشريعات  ومـن مخ  . تقنـيات التوثـيق الإلكـتروني، قـد يكـون لهـذا الـنهج أثـر عكسـي                 

ــيا         ــبل أن تنضــج التكنولوج ــت المقتضــيات ق ــؤدي إلى تثبي ــه ي ــيا المحــددة أن خاصــة بالتكنولوج
ــتارة ــة في       )17(.المخـ ــية لاحقـ ــورات إيجابـ ــنع أي تطـ ــد تمـ ــريعات قـ ــك التشـ ــإن تلـ ــتالي، فـ  وبالـ

لى وبالإضــافة إ. التكنولوجــيا المعنــية أو قــد يعــتريها الــتقادم ســريعا نتــيجة الــتطورات اللاحقــة   
ذلـك، قـد لا تحـتاج جمـيع التطبـيقات مسـتوى مـن الأمـن يـوازي المسـتوى الـذي توفـره بعض                  

وقـد تكـون سـرعة الاتصال وسهولته أو اعتبارات          . التقنـيات المحـددة، مـثل التوقـيعات الرقمـية         
كما . أخـرى أكـثر أهمـية للأطـراف مـن ضـمان سلامة المعلومات الإلكترونية عبر عملية معينة                 

خدام وسيلة توثيق مفرطة الأمان قد يؤدي إلى تكاليف إضافية وضياع الجهد،            إن اشـتراط است   
 .مما قد يعيق انتشار التجارة الإلكترونية

__________ 
 (16) Stewart Baker and Matthew Yeo, in collaboration with the secretariat of the International 

Telecommunication Union, “Background and issues concerning authentication and the ITU” وهي ،
، بالتعاون مع )Stewart Baker and Matthew Yeo(ورقة إحاطة قدمها المؤلفان ستيوارت بيكر وماثيو يوو 

ت، إلى اجتماع الخبراء حول السلطات المعنية بالتوقيعات الإلكترونية والتوثيق أمانة الاتحاد الدولي للاتصالا
، ٢، الوثيقة رقم ١٩٩٩ديسمبر / كانون الأول١٠ و٩مسائل متعلقة بالاتصالات، جنيف، : الإلكتروني

ي تم ، الذwww.itu.int/osg/spu/ni/esca/meetingdec9-101999/briefingpaper.htmlمتاحة في الموقع الشبكي 
 .٢٠٠٧أبريل / نيسان١٢الدخول إليه في 

غير أنه بالنظر إلى أن مرفق المفاتيح العمومية بات الآن ناضجا وراسخا بما فيه الكفاية، فإن بعض هذه  (17) 
 .الشواغل قد لا توجد الآن بالحدة التي كانت عليها من قبل
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وتحـبذ التشـريعات الخاصة بالتكنولوجيا المحددة استخدام التوقيعات الإلكترونية ضمن             -١٥
ية مرافق المفاتيح العمومية أمـا الطـريقة الـتي يـتم فـيها تنظيم بن     . إطـار مـرفق للمفاتـيح العمومـية     

وهـنا أيضـا يمكن تحديد ثلاثة   . فتخـتلف مـن بلـد إلى آخـر بحسـب مسـتوى الـتدخل الحكومـي           
 :نماذج هي

فمع . يترك هذا النموذج ميدان التوثيق واسعا للغاية      . التنظـيم الـرقابي الـذاتي       )أ( 
ل إداراا وداخل أن الحكومـة قـد تعمـد إلى إرسـاء مخطّـط أو أكـثر مـن مخططـات التوثـيق داخ            

المؤسسـات ذات الصـلة، يظـل القطـاع الخـاص حـرا في وضـع مخططـات توثـيق، تجارية أو غير                     
ولا توجـد في هـذا الـنموذج سـلطة توثـيق إلزامـية ذات مستوى       . تجاريـة، حسـبما يـراه مناسـبا     

عـال، بـل يكـون فـيه مقدمو خدمات التوثيق مسؤولين عن ضمان صلاحية المخططات للعمل         
ولا .  مـع مقدمـي خدمـات آخـرين محلـيا ودولـيا، بحسـب أهـداف إنشـاء مخطط التوثيق                 تبادلـيا 

يتطلـب هـذا الـنموذج إصـدار رخص أو الحصول على الموافقة على التكنولوجيات المستخدمة                
 )18(؛)ربما باستثناء اللوائح التنظيمية لحماية المستهلك(من مقدمي خدمات التوثيق 

ــل حكومــي محــدود   )ب(  ــد ت. تدخ ــيعة     ق ــيق رف ــة تأســيس ســلطة توث ــرر الحكوم ق
وفي هذه الحالة، قد يرى مقدمو خدمات التوثيق ضرورة         . المسـتوى تكـون اختـيارية أو إلزامية       

العمـل تبادلـيا مـع سـلطة التوثـيق الرفـيعة المسـتوى كي تكون أمارات الترميز التي يستخدمونها               
وفي هذه الحالة،   . لـنظم الخاصة م   مقـبولة خـارج ا    ) أو غيرهـا مـن أدوات التوثـيق       (في التوثـيق    

يجـب أن تنشَـر المواصـفات التقنـية والإداريـة لمقدمـي خدمات التوثيق بأسرع وقت ممكن حتى                   
تــتمكن الإدارات الحكومــية والقطــاع الخــاص أيضــا مــن وضــع الخطــط عــلى أســاس هــذه            

ات ويمكـن اشـتراط الحصـول على رخص وموافقات تكنولوجية لكل مقدم خدم            . المواصـفات 
 )19(توثيق؛

قـد تقـرر الحكومـة إنشاء مؤسسة مركزية حصرية        . عملـية تقودهـا الحكومـة      )ج( 
كمـا يمكـن إنشــاء مؤسسـات لـتقديم خدمـات التوثـيق ذات أغــراض       . لـتقديم خدمـات التوثـيق   

ــة   )20(.خاصــة بموافقــة الحكومــة  [...] -[...]انظــر الفقــرات  ( وتمــثّل نظــم إدارة شــؤون الهوي
د تـتولى الحكومـات مـن خلالهـا توجيه عملية التوقيع الرقمي على نحو         طـريقة أخـرى ق ـ    ) أعـلاه 

__________ 
 Assessment Report on Paperless Trading of، (APEC)رابطة التعاون الاقتصادي لآسيا والمحيط الهادئ      (18) 

APEC Economies )        بيجين، أمانة آبيك،      ) (تقرير تقييمي عن التجارة اللاورقية لاقتصادات بلدان الرابطة
 .، حيث تذكر الولايات المتحدة كمثال على تطبيق هذا النموذج      ٦٤ و٦٣، الصفحتان  )٢٠٠٥

 .الالمرجع نفسه، حيث تذكر سنغافورة كمث    (19) 
 .المرجع نفسه، حيث تذكر كل من الصين وماليزيا كمثالين      (20) 
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وقـد قامـت بعـض الحكومـات مـن قبلُ بمباشرة برامج خاصة بإصدار وثائق هوية               . غـير مباشـر   
 .مزودة بخصائص وظيفية للتوقيع الإلكتروني") وثائق هوية إلكترونية("مقروءة آليا لمواطنيها 

  
  ين ج المستويين أو الشقّ   -٣ 

في هــذا الــنهج، تضــع التشــريعات عتــبة منخفضــة مــن المقتضــيات لكــي تحظــى طــرائق   -١٦
التوثـيق الإلكـتروني بحد أدنى معين من الوضع القانوني، وتمنح بعض طرائق التوثيق الإلكترونية               

يشــار إلــيها عــلى نحــو مــتفاوت بأنهــا توقــيعات إلكترونــية أو شــهادات    (مفعــولا قانونــيا أكــبر  
 وعـلى المستوى الأساسي، تمنح  )21().فية الشـروط مأمونـة أو مـتقدمة أو معـززة      تصـديق مسـتو   

ــتكافؤ      ــية وضــعية ال التشــريعات الــتي تعــتمد نظامــا مــن مســتويين عمومــا التوقــيعات الإلكترون
أمـا التوقيعات ذات  . الوظـيفي مـع التوقـيعات الخطـية، بالاسـتناد إلى معـايير محـايدة تكنولوجـيا         

تي تنطبق عليها بعض الافتراضات القابلة للدحض، فمن اللازم بشأنها أن   المسـتوى الأعـلى، وال    
وحاليا، يعرف هذا النوع من التشريعات    . تمتـثل لمقتضـيات محـددة قد ترتبط بتكنولوجيا معينة         

 .عادة هذه التوقيعات المأمونة بالنسبة إلى تكنولوجيا مرافق المفاتيح العمومية

 الأحوال النمطية في الولايات القضائية التي ترتئي أن من  ويجـري اختـيار هذا النهج في       -١٧
المهــم تــناول بعــض المقتضــيات التكنولوجــية في تشــريعاا، لكــنها ترغــب في الوقــت نفســه في   

ويمكن لهذا النهج أن يوفر توازنا بين المرونة واليقين فيما  . إتاحـة اـال للتطورات التكنولوجية     
، فهو يتيح للأطراف، أن تحكم من وجهة نظر تجارية، وتقرر ما يـتعلق بالتوقـيعات الإلكترونية    

إذا كانـت التكاليف المتكبدة والصعوبات المواجَهة في استخدام طريقة أكثر أمنا تسوغ اختيار              
كمـا توفـر هـذه النصوص دليلا توجيهيا بشأن معايير الاعتراف            . هـذا الـنهج لتلبـية احتـياجاا       
ويمكــن عمومــا، الجمــع بــين .  ســياق نمــوذج وجــود ســلطة تصــديقبالتوقــيعات الإلكترونــية في

أكانت نماذج ذاتية التنظيم الرقابي،     (الـنهج المؤلـف من مستويين وأي نوع من نماذج التصديق            
، في الأكـثر بالطـريقة نفسها المتبعة في         )أو نمـاذج الاعـتماد الطوعـي أو مخططـا تديـره الحكومـة             

ــنهج الخــاص بالتكنولوجــيا المحــددة   ــتالي، مــع أن  ). أعــلاه[...] -[...]انظــر الفقــرتين   (ال وبال
بعـــض القواعـــد قـــد تكـــون مـــرنة بمـــا يكفـــي لاســـتيعاب مخـــتلف نمـــاذج تصـــديق التوقـــيعات  
الإلكترونـية، فـإن بعـض الــنظم لـن تعـترف إلا بمقدمـي خدمــات التصـديق المـرخص لهـم بــأنهم          

 ".ستوفية الشروطالم"أو " المأمونة"يمكن أن يعتبروا من مصِدري الشهادات 

__________ 
 (21) Aalberts and van der Hof, Digital Signature Blindness… )  ٢-٢-٣، الفقرة [...])انظر الحاشية. 
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أول الولايـــات القضـــائية الـــتي ســـنت   )23( والاتحـــاد الأوروبي)22(وكانـــت ســـنغافورة -١٨
 ويتيح )24(.ثم تـبعهما عدد من الولايات القضائية الأخرى . تشـريعات لاعـتماد نهـج المسـتويين      

تين قـانون الأونسـيترال الـنموذجي بشـأن التوقـيعات الإلكترونـية المشترعة إقامة نظام من مرحل       
 )25(.من خلال عدد من اللوائح التنظيمية وإن كان لا يروج له فعلا

__________ 
 لكن  بأي شكل من أشكال التوقيع الإلكتروني،٨يعترف قانون المعاملات الإلكترونية في سنغافورة في الباب  (22) 

الفريد للشخص الذي ) أ"(أي التوقيع ( من القانون ١٧التوقيعات الإلكترونية التي تلبي شروط الباب 
التوقيع الذي أُنشئ ) ج(التوقيع الذي يمكن من خلاله التعرف على هوية ذلك الشخص؛ و) ب(يستخدمه؛ و

التوقيع ) د(قبته دون غيره؛ وبطريقة يتحكم ا الشخص الذي يستخدمه فقط أو باستخدام وسيلة تخضع لمرا
المرتبط بسجل إلكتروني يرتبط به بطريقة من شأنها أن تبطل التوقيع الإلكتروني عند حصول أي تغيير في 

يعود "ومن بينها أن التوقيع  (١٨، وهي فقط التوقيعات التي تتمتع بالقرائن المذكورة في الباب ")السجل
"). هر التوقيع بنية توقيع السجل الإلكتروني أو الموافقة عليهذلك الشخص م"وأن " للشخص الذي يقترن به

 من ٢٠ولأغراض القانون فإن التوقيعات الإلكترونية المدعومة بشهادة جديرة بالثقة تمتثل لأحكام الباب 
 ".توقيعات إلكترونية مأمونة"القانون، تعتبر تلقائيا 

ورة، يميز التوجيه الإداري الصادر عن الاتحاد الأوروبي بشأن على غرار قانون المعاملات الإلكترونية في سنغاف (23) 
، ٢، من المادة ١المعرف في الفقرة " (التوقيع الإلكتروني"بين [...]] انظر الحاشية [التوقيعات الإلكترونية 

ة بيانات في شكل إلكتروني متصلة ببيانات إلكترونية أخرى أو مرتبطة ا منطقيا، وتستخدم كطريق"بوصفه 
، بوصفه توقيعا إلكترونيا ٢من المادة ٢بحسب التعريف الوارد في الفقرة " (توقيع إلكتروني متقدم"و") للتوثيق

أُنشئ ) ج(يمكّن من التعرف على هوية الموقِّع؛ ) ب(يرتبط بالموقِّع وحده؛ و) أ: "(يلبي الشروط التالية
متصل ببيانات يقترن ا بطريقة تجعل ) د(بته وحده؛ وباستخدام وسائل يستطيع الموقِّع الحفاظ عليها تحت مراق

 من التوجيه الإداري الدول الأعضاء ٥ من المادة ٢وتلزم الفقرة "). من الممكن اكتشاف أي تغيير لاحق فيها
ألا يحرم التوقيع الإلكتروني من استخدام الفعالية والمقبولية القانونيتين كدليل "في الاتحاد الأوروبي بضمان 

في شكل إلكتروني، أو أنه غير مستند إلى شهادة مستوفية "ات في الإجراءات القانونية وذلك على أساس أنه إثب
للشروط، أو أنه غير مستند إلى شهادة مستوفية الشروط أصدرها مقدم خدمات تصديق معتَمد، أو لم ينشأ 

التي تستند إلى "ت الإلكترونية المتقدمة لكن المعلن هو أن التوقيعا." من خلال أداة مأمونة لإنشاء التوقيعات
تستوفي ) أ": "(شهادة تصديق مستوفية الشروط والتي أُنشِئت بواسطة أداة مأمونة لإنشاء التوقيعات وحدها

الشروط القانونية للتوقيع فيما يخص البيانات بالشكل الإلكتروني بنفس الطريقة التي يستوفي ا التوقيع الخطي 
 ١انظر الفقرة ." (تقبل كدليل إثبات في الإجراءات القانونية) ب(يتعلق بالبيانات الورقية؛ وتلك الشروط فيما 

 ). من التوجيه الإداري٥من المادة 
أعلاه للحصول على تفاصيل القوانين النظامية ] ٩[انظر الحاشية . موريشيوس وباكستان على سبيل المثال (24) 

 .ذات الصلة
انظر الحاشية (النموذجي بشأن التوقيعات الإلكترونية   من قانون الأونسيترال٦دة  من الما٣تنص الفقرة  (25) 

كانت بيانات إنشاء التوقيع مرتبطة، ) أ: (إذا... قابلا للتعويل عليه "، على أن التوقيع الإلكتروني يعتبر [...])
اء التوقيع خاضعة، كانت بيانات إنش) ب(في السياق الذي تستخدم فيه، بالموقّع دون أي شخص آخر؛ و

كان أي تغيير في التوقيع الإلكتروني، يجرى بعد ) ج(وقت التوقيع، لسيطرة الموقّع دون أي شخص آخر؛ و
كان الغرض من اشتراط التوقيع قانونا هو تأكيد سلامة المعلومات ) د(حدوث التوقيع، قابلا للاكتشاف؛ و

 . المعلومات بعد وقت التوقيع قابلا للاكتشافالتي يتعلق ا التوقيع وكان أي تغيير يجرى في تلك



 

 14 
 

 A/CN.9/630/Add.2

وبالنسـبة للمسـتوى الـثاني اقـترح أن تطلـب الـبلدان استخدام توقيعات المستوى الثاني            -١٩
فـيما يـتعلق بالمعـاملات الـتجارية الدولية وأن تحصَر التوقيعات            بخصـوص المقتضـيات الشـكلية       

ــية  ــة"الإلكترون ــية      في" المأمون ــتجارة الدول ــلى ال ــثيرا ع ــر ك ــتي لا تؤث ــانون ال ــثل ( مجــالات الق م
 علاوة على ذلك، اقترِح )26().الاتحـادات، وقـانون الأسـرة، ومعـاملات الأمـلاك العقاريـة، الخ        

أن تـنص القوانـين الخاصـة بالمسـتويين، على نحو صريح، على إنفاذ مفعول الاتفاقات التعاقدية                 
 الإلكترونـية والاعـتراف ـا، وذلك لضمان عدم تضارب نماذج         الخاصـة باسـتخدام التوقـيعات     

 .التوثيق العالمية المستندة إلى العقود اضطرابا مع المقتضيات القانونية الوطنية
  

  القيمة الإثباتية في طرائق التوقيع والتوثيق الإلكترونية                           -باء  
تجارة الإلكترونــية قــانون الأونســيترال الــنموذجي بشــأن ال ــأحــد الأهــداف الرئيســية ل -٢٠

هو استباق عدم التناغم والإفراط  وقـانون الأونسـيترال النموذجي بشأن التوقيعات الإلكترونية         
المحــتمل في التنظــيم الــرقابي، وذلــك بــتقديم معــايير عامــة لإرســاء الــتكافؤ الوظــيفي بــين طــرائق  

ن قــانون الأونســيترال ومــع أ. التوقــيع والتوثــيق الإلكترونــية وطــرائق التوقــيع والتوثــيق الورقــية 
 لاقـى قـبولا واسـعا، وأن عـددا مـتزايدا من الدول أخذ               ةالـنموذجي بشـأن الـتجارة الإلكترونـي       

يسـتخدمه كأسـاس لتشـريعاا الخاصـة بالـتجارة الإلكترونـية، فإنـه لا يمكن بعد الافتراض بأن                
اتخذته مختلف  فالموقف الذي   . مـبادئ هـذا القـانون الـنموذجي قد بلغت درجة التطبيق الشامل            

الولايـات القضـائية فـيما يـتعلق بالتوقيعات الإلكترونية والتوثيق الإلكتروني يعكس نمطيا النهج       
 . العام للولاية القضائية إزاء اشتراطات الكتابة والقيمة الإثباتية في السجلات الإلكترونية

  
  والإسناد العام للسجلات الإلكترونية                    " التوثيق    " -١ 

لهما صلة ذه   على اثنين من الجوانب     للتوثـيق    الإلكترونـية ق  ائدام الطـر  يـنطوي اسـتخ    -٢١
أما الجانب و. ضالجانـب الأول يـتعلق بالمسـألة العامة لإسناد رسالة إلى منشئها المفترَ    . المناقشـة 

ستخدمها الأطراف لغرض تلبية مقتضيات يالـثاني فيـتعلق بمدى مناسبة طريقة تعيين الهوية التي           
بالموضوع المفاهيم أيضا  صـلة  ممـا له  و.  القانونـية ، خصوصـا مقتضـيات التوقـيع   دةالمحـد الشـكل  

في " المستند" وجود توقيع خطي، مثلما هو الحال بالنسبة لمفهوم          تدلّ ضمنا على  القانونـية التي    
وحـتى إذا ما جاز الجمع بين هذين الجانبين في كثير من الأحيان أو إذا     . بعـض الـنظم القانونـية     

__________ 
 (26) Baker and Yeo, “Background and issues concerning authentication…” ،)  ١٦[انظر الحاشية.([ 
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فقد تجدي محاولة تحليلهما منفصلين، إذ يبدو أن        حسب الظروف،   ،   تماما يـيز ببينهما  تعـذر التم  
 .التوثيق بطريقة المرتبطةالمحاكم تتجه إلى استنتاجات مختلفة حسب الوظيفة 

إسناد رسائل البيانات بشـأن الـتجارة الإلكترونية موضوع   يتـناول القـانون الـنموذجي      -٢٢
 مـــن قـــانون الأونســـيترال الـــنموذجي ٥ إلى المـــادة لـــنصا اويـــرجع أصـــل هـــذ. ١٣في المـــادة 

 ١٣والمقصود من المادة    . د التزامات مرسل أمر الدفع    دتح التي )27(،للـتحويلات الدائـنة الدولـية     
ق متى يكون هناك تساؤل عما   طبتهـو أن    مـن القـانون الـنموذجي بشـأن الـتجارة الإلكترونـية             

وتظهر .  مـن الشـخص المشـار إليه بأنه هو المنشئ        لة فعـلا  مرس ـَالإلكترونـية   إذا كانـت الرسـالة      
أما في و. هـذه المشـكلة في حالـة الرسـائل الورقـية نتـيجة لإدعـاء بـتزوير توقـيع المنشئ المفترض                

 ولكــن ،ه هــو الــذي أرســل الرســالةـــ، فــيمكن أن يكــون شــخص غــير مــأذون لإلكترونــيةبيــئة 
والغرض من . دقيقايكون ن شأنه أن   م ـذلـك   ل بوسـائل مشـاة   التوثـيق بشـيفرة أو بالترمـيز أو         

، بل إسـناد مرجعـية تحريـر رسـالة بـيانات لطـرف مـا أو تحديد هوية الأطراف                 لـيس    ١٣المـادة   
بـتقرير الشـروط الـتي يمكـن بمقتضـاها لطـرف ما أن يعول على       معالجـة إسـناد رسـائل البـيانات      

 . المزعومعن المنشئفعلا بأن رسالة البيانات صادرة الافتراض 

 تذكِّــر  بشــأن الــتجارة الإلكترونــية مــن القــانون الــنموذجي١٣ مــن المــادة ١والفقــرة  -٢٣
وتشير الفقرة  . فعلا المنشـئ ملـزم برسالة البيانات إذا كان هو الذي أرسلها             بالمـبدأ القـابل بـأن     

٢                  ف نيابة عن   إلى وضـع أرسـل فـيه الرسـالة شـخص غـير المنشئ وكانت لديه صلاحية التصر
يعول على  فـتعالج نوعـين مـن الأوضـاع حيـث يمكـن للمرسـل إليه أن                 ٣فقـرة   أمـا ال  و. المنشـئ 
 أولا في أوضاع طبق فيها المرسل إليه على وذلـك :  رسـالة البـيانات صـادرة عـن المنشـئ       اعتـبار 

 للتوثـيق سـبق أن وافـق علـيه المنشـئ؛ وثانـيا، في أوضـاع كانـت فـيها رسالة               إجـراء نحـو سـليم     
 الوصول إلى سبلله بحكم علاقته بالمنشئ متاحة   شـخص كانت  البـيانات ناتجـة مـن تصـرفات     

 . التي يتبعها المنشئ للتوثيقالإجراءات

  مــن القــانون الــنموذجي١٣اعــتمد عــدد مــن الــبلدان القــاعدة الــواردة في المــادة  وقــد  -٢٤
 مــن هــذه ٣، بمــا فــيها افــتراض الإســناد المنصــوص علــيه في الفقــرة  بشــأن الــتجارة الإلكترونــية

 وتشـير بعـض الـبلدان صراحة إلى استخدام الشيفرات أو كلمات السر أو غير ذلك      )28(.ةالمـاد 
__________ 

 : ، المتاحة في الموقع الشبكيA.99.V.11منشورات الأمم المتحدة، رقم المبيع  (27) 
http://www.uncitral.org/pdf/english/texts/payments/transfers/ml-credittrans.pdf. 

 والفلبين ؛(sect. 12 (2) ,؛ وموريشيوس )١٥المادة ( والأردن ؛(art. 10)كوادور إ و؛(art. 17) كولومبيا انظر (28) 
(sect. 18, para. (3))كوريا وجمهورية ؛ (art. 7, para 2. (2))وسنغافورة ؛  sect. 13 (3))وتايلند ؛ (sect. 16)؛ 

 البريطاني للتاج التابعة جيرسي قوانين في  نفسهاالقواعد أيضا وترد. (art. 9 ) )البوليفارية-جمهورية(زويلا وفنـ
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 وهناك أيضا   )29(.)المحرر (مـن وسـائل تعيين الهوية كعوامل توجد قرينة تدل على هوية المؤلَّف            
 سبق إجراء عن توثيق سليم بواسطة ة الناشئالقرينةرد ت، حيث ١٣صـيغ أكـثر تعمـيما لـلمادة       

 دلالــة عــلى عناصــر يمكــن اســتخدامها لأغــراض  ابصــيغ أخــرى عــلى أنهــولكــن ه الاتفــاق علــي
 )30(.الإسناد

، أي أن رسالة ١٣غـير أن بلدانـا أخـرى لم تعـتمد إلا القواعد العامة الواردة في المادة                -٢٥
البـيانات تعتـبر صـادرة عن المنشئ إذا كان المنشئ هو الذي أرسلها بنفسه، أو أرسلها شخص       

صـرف نـيابة عـن المنشـئ، أو أرسـلها نظـام مـبرمج عـلى يد المنشئ أو نيابة عنه          لـه صـلاحية الت    
 وإضـافة إلى ذلـك، لم يدرج عدد من البلدان التي نفّذت القانون النموذجي   )31(.للعمـل تلقائـيا   

 وكان الافتراض في تلك )32(.١٣بشـأن الـتجارة الإلكترونـية أي حكـم محـدد يستند إلى المادة           
اك حاجـة إلى قواعـد محـددة، وأنـه مـن الأفضـل أن تترك مسألة الإسناد                  الـبلدان أنـه ليسـت هـن       

أي : لمعالجـتها بطـرق الإثـبات العاديـة، بالطـريقة نفسـها الـتي يعالج ا إسناد المستندات الورقية        
الشـخص الـذي يـريد أن يعـول عـلى أي توقـيع يعرض نفسه لمخاطرة في عدم صحة التوقيع،                      "

 )33(."لنسبة للتوقيع الإلكترونيولا تتغير هذه القاعدة با

لكـن بلدانـا أخـرى فضـلت أن تـدرج أحكـام القـانون النموذجي للتجارة الإلكترونية                   -٢٦
ويستند هذا النهج إلى . الخاصـة بالإسـناد منفصـلة عن الأحكام الخاصة بالتوقيعات الإلكترونية        

_______________ 
(art. 8)، والأراضي البريطانية عبر البحار برمودا (sect. 16, para. 2)، وجزر تركس وكايوكس (sect. 14) .

 .أعلاه] ٩[ر الحاشية القوانين النظامية ذات الصلة، انظعن وللحصول على تفاصيل 
 .٩٠، الفقرة أولا، من المادة    )أعلاه] ٩[انظر الحاشية  (المكسيك  (29) 
على أن السجل ) أ (٩ في الباب الإلكترونية المتحدة الموحد بشأن المعاملات الولايات ينص قانون مثلا، (30) 

 أن يبين فعل ويجوز. الشخص إلى الشخص إذا كان من فعل هذا ينسب "الإلكتروني أو التوقيع الإلكتروني
 الشخص الذي يمكن أن ينسب لتعيين أمني يستخدم إجراءالشخص بأي طريقة، بما في ذلك بيان كفاءة أي 

على أن مفعول السجل ) ب (٩وينص علاوة على ذلك الباب ". الإلكتروني أو التوقيع الإلكترونيإليه السجل 
 والظروف السياق من يحدد) "أ(لى شخص بمقتضى الباب الفرعي  المنسوب إالإلكتروني التوقيع أو الإلكتروني

 وجدت، وخلافا لذلك حسبما إنالمحيطة وقت صوغه أو تنفيذه أو اعتماده، بما في ذلك موافقة الأطراف، 
 ".ينص القانون

 الباب ،١٣الباب (؛ وباكستان )١١الباب (؛ والهند بالأسلوب نفسه أساسا )١، الفقرة ١٥الباب (أستراليا  (31) 
؛ ومنطقة هونغ كونغ )٢الباب (؛ وإقليم جزيرة مان التابع للتاج البريطاني )٥المادة (؛ وسلوفينيا )٢الفرعي 

 .أعلاه] ٩[وللاطلاع على تفاصيل مختلف القوانين انظر الحاشية ). ١٨الباب (الإدارية الخاصة التابعة للصين 
 .نيوزيلندامثلا، ايرلندا وجنوب أفريقيا وفرنسا وكندا و (32) 
انظر ) (مع تعليق رسمي) (Uniform Electronic Commerce Act(كندا، القانون الموحد للتجارة الإلكترونية  (33) 

 .١٠، التعليق على الباب ])١٠[الحاشية 
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فير أساس لقدر معقول الفهـم القـائل بـأن الإسناد في سياق مستندي يخدم غرضا رئيسيا هو تو            
مـن الـتعويل، وقـد يتضـمن أسـاليب أكـثر اتسـاعا مـن تلـك الـتي تسـتخدم بشـكل أكـثر ضيقا                    

وتشــدد بعــض القوانــين، مــثل قــانون الولايــات المــتحدة الموحــد بشــأن  . لــتحديد هويــة الأفــراد
ــين، مــثلا، أن     ــية، عــلى هــذا المــبدأ إذ تب ــيع الســجل الإلكــتروني أو  "المعــاملات الإلكترون التوق

بأي "، ويجوز أن يبين ذلك "الإلكـتروني يسـند إلى الشـخص إذا كـان مـن فعـل هـذا الشـخص               
طـريقة بمـا في ذلـك بـيان كفاءة أي إجراء أمني يطبق لتعيين الشخص الذي يمكن أن يسند إليه          

ــيع الإلكــتروني   ــة بشــأن الإســناد    )34(".الســجل الإلكــتروني أو التوق ــثل هــذه القــاعدة العام  وم
تؤثـر في اسـتخدام التوقـيع كوسـيلة لإسـناد السـجل لشـخص، وإنمـا تسـتند إلى التسـليم بأن              لا
 ولذلك، وفقا للتعليق على قانون الولايات      )35(".التوقـيع لـيس هـو الطـريقة الوحـيدة للإسـناد           "

 :المتحدة

قـد توجـد معلومـات معيـنة في بيـئة إلكترونـية لا يـبدو أنها تستخدم للإسناد،                    -٤"  
فالشـيفرات العددية وأرقام تحديد     . بوضـوح بـين شـخص مـا وسـجل محـدد           بـل تـربط     

الهويـة الشخصـية وأشـكال الجمـع بـين المفاتـيح العمومـية والمفاتـيح الخصوصـية، كلها                   
وطبعا . تسـتخدم مـن أجـل تعـيين الطـرف الـذي يجـب أن يسـند إلـيه سجل إلكتروني                    

 .لإسنادتكون إجراءات الأمن بينة إثباتية أخرى متاحة لتقرير ا

يعــد إدراج إشــارة خاصــة إلى إجــراءات الأمــن وســيلة لإثــبات الإســناد مفــيدا نظــرا    "  
وفي إجــراءات . للأهمــية الفــريدة الــتي تتســم ــا إجــراءات الأمــن في البيــئة الإلكترونــية 

__________ 
 )Uniform Electronic Commerce Act) (١٩٩٩(الولايات المتحدة، القانون الموحد بشأن المعاملات الإلكترونية  (34) 

 الأمثلة التالية التي يمكن أن ٩ من التعليقات الرسمية على الباب ١تقدم الفقرة ). ٩، الباب ]١١[انظر الحاشية (
يطبع الشخص اسمه كجزء من طلب شراء : "يسند فيها كل من السجل الإلكتروني والتوقيع الإلكتروني لشخص

 اسم الشخص كجزء من طلب شراء بالبريد يطبع مستخدم الشخص، بموجب تفويض،"؛ أو "بالبريد الإلكتروني
الحاسوب الخاص بالشخص، المبرمج لطلب سلع عند تلقي معلومات خاصة بقائمة جرد ضمن "؛ أو "الإلكتروني

 ".حدود معينة، يصدر طلب شراء يتضمن اسم الشخص وغير ذلك من معلومات تعيين الهوية كجزء من الطلب
استخدام الإرسال بالفاكس يقدم عددا " أن ٩التعليقات الرسمية على الباب  من ٣تبين الفقرة . المرجع نفسه (35) 

ويجوز أن يسند الفاكس إلى شخص بسبب . من الأمثلة على الإسناد باستخدام معلومات أخرى غير التوقيع
لة ومثل ذلك قد تتضمن الرسا. المعلومات المطبوعة في أعلى الصفحة التي تشير إلى الآلة التي أُرسلت منها

ورئي في بعض القضايا أن الترويسة تشكل في الواقع توقيعا لأنها رمز اختاره . ترويسة تعين هوية المرسل
وفي قضايا . غير أن حكم التوقيع جاء من ضرورة تقرير القصد في هذه القضية. المرسل بقصد توثيق الفاكس

والنقطة الحرجة . ر القصد الضروريتوقيعات نظرا لعدم تواف أخرى رئي أن ترويسات رسائل الفاكس ليست
هي أن المعلومات الموجودة داخل السجل الإلكتروني قد تكفي فعلا لتوفير الوقائع المؤدية إلى إسناد سجل 

 ."إلكتروني إلى طرف معين، سواء كان ذلك بتوقيع أو دونه
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قانونـية معيـنة قد يكون إجراء الأمن التقني والتكنولوجي أفضل طريقة لإقناع فاحص              
ــأن ســجلا إل  ــائع ب ــناً   الوق ــناً يخــص شخصــا معي ــيا معي ــيعا إلكترون ــيا أو توق وفي . كترون

ظــروف معيــنة، قــد يكــون مــن الضــروري اســتخدام إجــراءً أمنــياً لإثــبات أن الســجل   
والتوقـيع المتصـل بـه جـاءا من منشأة أعمال الشخص المعني، وذلك لدحض ادعاء بأن       

إلى إجراءات الأمن ولـيس المقصـود مـن الإشـارة     . أحـد مخـترقي الـبرامجيات قـد تدخـل        
الإلمـاح إلى أنـه ينـبغي أن تمـنح أشكال أخرى من إثبات الإسناد قدرا أدنى من المفعول       

ــر في وضــع هــذا      . الاقــناعي ــأن القــوة المعيــنة لإجــراء مــا لا تؤثّ ــتذكر ب ويهــم أيضــا ال
الإجــراء بصــفته إجــراء أمنــيا، بــل إنهــا لا تؤثّــر إلا في الــرجحان الممــنوح لبيــنة إثــبات    

 )36(."راء الأمن على أنها تميل إلى إنشاء الإسنادإج

مـن المهـم أيضـا الـتذكّر أن قريـنة الإسـناد لا تحل وحدها محل تطبيق القواعد القانونية                   -٢٧
ومتى تقرر أنه يمكن  . الـتي تحكـم التوقـيعات حيـثما كـان التوقـيع لازمـا لصـحة فعـل أو لإثـباته                    

ريـر مفعـول السـجل أو التوقـيع عـلى ضوء         يجـب تق  "إسـناد سـجل أو توقـيع إلى طـرف معـين،             
المقتضــيات "، وكذلــك "الســياق والظــروف المحــيطة، بمــا في ذلــك اتفــاق الأطــراف، إن وجــد   

 )37(".القانونية الأخرى المأخوذة بعين الاعتبار على ضوء السياق

وبــناء عــلى هــذه الخلفــية مــن المــرونة في فهــم الإســناد، يــبدو أن المحــاكم في الولايــات    -٢٨
حدة ســلكت نهجــا مــتحررا إزاء جــواز قــبول الســجلات الإلكترونــية، بمــا في ذلــك الــبريد   المــت

 فقد رفضت محاكم في الولايات المتحدة )38(.الإلكـتروني، كدلـيل إثـبات في الإجـراءات المدنية         
دعـاوى تحـتج بـأن رسـائل الـبريد الإلكـتروني غـير مقـبولة كدلـيل إثـبات لأنهـا أدلـة إثبات غير                      

 ورأت المحـاكم بـدلا مـن ذلـك أن رسـائل الـبريد الإلكـتروني الـتي يحصل                    )39(.موثقـة وشـفوية   
تقديم مستندات أثناء "علـيها مـن المدعـي أثـناء عملـية الكشـف تعتـبر ذاتـية التوثـيق، حيـث إن                     

الكشـــف مـــن ملفـــات الأطـــراف الخاصـــة يكفـــي لتســـويغ اســـتخلاص قـــرار بشـــأن التوثـــيق   
__________ 

 .٩المرجع نفسه، التعليقات الرسمية على الباب  (36) 
 .٩ من التعليقات الرسمية على الباب ٦المرجع نفسه، الفقرة  (37) 
 Commonwealth Aluminum Corporation v. Stanley Metal Associates, Unitedالولايات المتحدة، قضية  (38) 

States District Court for the Western District of Kentucky, 9 August 2001, Federal Supplement, 2nd 

series, vol. 186, p. 770; and Central Illinois Light Company (CILCO) v. Consolidation Coal 

Company (Consol), United States District Court for the Central District of Illinois, 30 December 

2002, Federal Supplement, 2nd series, vol. 235, p. 916. 
 Sea-Land Service, Inc. v. Lozen International, LLC, United States Court ofالولايات المتحدة، قضية  (39) 

Appeals for the Ninth Circuit, 3 April 2002, Federal Reporter, 3rd series, vol. 285, p. 808. 



 

19  
 

A/CN.9/630/Add.2  

ــذاتي ــأخذ )40(".ال ــرفض     وتمــيل المحــاكم إلى أن ت ــبات المــتاحة، ولا ت ــة الإث ــبار كــل أدل  في الاعت
 .السجلات الإلكترونية على أنها أدلة ظاهرية غير كافية

أمـا في الـبلدان الـتي لم تعـتمد القـانون النموذجي بشأن التجارة الإلكترونية، فيبدو أنه                 -٢٩
لبلدان عادة ما وفي تلك ا. لا توجـد أحكام تشريعية محددة تعالج مسألة الإسناد بأسلوب مماثل          

يكــون الإســناد واقعــة تــتوقّف عــلى الاعــتراف القــانوني بالتوقــيعات الإلكترونــية والافتراضــات  
وقد دعت شواغل تتعلق    . المتصـلة بالسـجلات الموثّقـة بـأنواع معينة من التوقيعات الإلكترونية           

ض تلــك بمخاطــر التلاعــب في الســجلات الإلكترونــية، مــثلا، إلى عــدم الــتفات المحــاكم في بع ــ 
الـبلدان إلى قـيمة رسـائل الـبريد الإلكـتروني كدلـيل إثـبات في الإجـراءات القضائية، بسبب أن                 

 وتوجد أمثلة أخرى على     )41(.رسـائل الـبريد الإلكتروني لا توفر ضمانات كافية على سلامتها          
ة نهـوج أكـثر تقيـيدا بشـأن القـيمة الإثباتـية في السـجلات الإلكترونـية والإسناد في قضايا حديث         

ــيارا عــالي المســتوى          ــيها المحــاكم مع ــت، طبقــت ف ــزادات عــبر الإنترن ــتعلق بالم ــت ت العهــد كان
وكانـت هـذه القضـايا مـتعلقة غالـبا بدعـاوى إخـلال بعقد               . بخصـوص إسـناد رسـائل البـيانات       

وتمسك المدعون . بسـبب عـدم تسـديد ثمـن سـلع زعـم أنهـا مشـتراة في مـزادات عـلى الإنترنت            
 كانوا هم الطرف المشتري، حيث إن أعلى عرض لشراء السلع كان موثقا            بـأن المدعـى عليهم    

ورأت . بكـلمة ســر المدعــى علــيه وأُرسـل مــن عــنوان الــبريد الإلكـتروني الخــاص بــالمدعى علــيه   
المحــاكم أن هــذه العناصــر لا تكفــي للوصــول إلى اســتنتاج راســخ بــأن المدعــى علــيه هــو الــذي  

واسـتخدمت المحـاكم حججا مختلفة    . الفائـز لشـراء السـلع     شـارك فعـلا في المـزاد وقـدم العـرض            
فمثلا، قيل إن كلمات السر لا يعول عليها لأنه يمكن لأي شخص يعلم             . لتسـويغ هذا الموقف   

كـلمة سـر المدعـى علـيه أن يسـتخدم عـنوان المدعـى علـيه في الـبريد الإلكـتروني مـن أي مكان                
 وهـي مخاطـرة رأت بعـض المحاكم أنها         )42(يه،وأن يشـارك في المـزاد مسـتخدما اسـم المدعـى عل ـ            

__________ 
 Superhighway Consulting, Inc. v. Techwave, Inc., United States District Courtالولايات المتحدة، قضية  (40) 

for the Northern District of Illinois, Eastern Division, 16 November 1999, U.S. Dist. LEXIS 17910. 
 ,Germany, Amtsgericht (District Court) Bonn, Case No. 3 C 193/01, 25 October 2001ألمانيا، قضية (41) 

JurPC Internet-Zeitschrift für Rechtsinformatik und Informationsrecht, JurPC Web-Dok. No. 

332/2002, available at http://www.jurpc.de/rechtspr/20020332.htm, accessed on 11 September 2003. 
 Germany, Amtsgericht (District Court) Erfurt, Case No. 28 C 2354/01, 14 Septemberقضيةألمانيا،  (42) 

2001, JurPC Internet-Zeitschrift für Rechtsinformatik und Informationsrecht, JurPC Web-Dok. 

No. 71/2002, available at http://www.jurpc.de/rechtspr/20020071.htm, accessed on 25 August 2003; 

see also Landesgericht (Land Court) Bonn, Case No. 2 O 472/03, 19 December 2003, JurPC, 

Internet-Zeitschrift für Rechtsinformatik und Informationsrecht, JurPC Web-Dok. No. 74/2004, 

available at http://www.jurpc.de/rechtspr/20040074.htm, accessed on 2 February 2007. 
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، وذلـك عـلى أسـاس مشـورة الخـبراء بشأن الأخطار التي يتعرض لها            "شـديدة الاحـتمال جـدا     "
ــيه        ــق عل ــا يطل ــت، وخصوصــا باســتخدام م حصــان "أمــن شــبكات الاتصــال بواســطة الإنترن

ــلى  " طــروادة ــادر ع ــا   " ســرقة"الق ــبعة مخا )43(.كــلمة ســر خاصــة بشــخص م ــيل إن ت ــرة  وق ط
دون إذن يجب أن يتحملها الطرف      ) أي كـلمة السـر    (اسـتخدام وسـيلة تعـيين هويـة الشـخص           

الـذي عـرض سـلعا أو خدمـات مـن خـلال وسط معين، حيث إنه لا توجد قرينة قانونية على                
أنـه يمكـن إسـناد الرسـائل المرسـلة عـبر موقـع عـلى شبكة الإنترنت باللجوء إلى كلمة سر أحد                  

 ويمكن تصور إلحاق مثل هذه القرينة )44(.لموقـع، إلى ذلـك الشخص   الأشـخاص لدخـول هـذا ا      
كمــا يــرد تعــريفه في القــانون، إلا أنــه يجــب ألا يــتحمل صــاحب    " توقــيع إلكــتروني مــتقدم "بـــ
 )45(.بسيطة مخاطر إساءة استخدامها من جانب أشخاص غير مأذون لهم بذلك" كلمة سر"
  

  قانونية القدرة على الوفاء بمقتضيات التوقيع ال         -٢ 
ــيع بأســلوب مــتحرر        -٣٠ . اتجهــت المحــاكم في بعــض الــبلدان إلى تفســير مقتضــيات التوق

وكانـت هـذه هـي الحـال عـادة في بعـض الولايــات القضـائية للقـانون العـام، كمـا سـبق بــيانه،            
، فــيما يــتعلق بمقتضــيات قــانون الاحتــيالات، الــذي   [...])-[...] انظــر المقدمــة، الفقــرات (

كما . ب أن تكون معاملات معينة كتابة وأن تحمل توقيعا لكي تكون صحيحة يقضـي بأنـه يج    
تقبلــت محــاكم في الولايـــات المــتحدة الاعـــتراف التشــريعي بالتوقـــيعات الإلكترونــية، حيـــث      
أجــازت اســتخدامها أيضــا في أوضــاع ليســت مــتوخاة صــراحة في اللوائــح التنفــيذية للقوانــين، 

 ومــا هــو أهــم مــن ذلــك في الســياقات الــتعاقدية هــو أن  )46(.كمــا في مســألة الأوامــر القضــائية
ــدلا مــن         ــيما بــين الأطــراف، ب ــتعاملات ف ــيق عــلى ضــوء ال ــة التوث ــدرت أيضــا كفاي المحــاكم ق

__________ 
 ,Germany, Landesgericht (Land Court) Konstanz, Case No. 2 O 141/01 A, 19 April 2002قضية ألمانيا،  (43) 

JurPC Internet-Zeitschrift für Rechtsinformatik und Informationsrecht, JurPC Web-Dok. No. 

291/2002, available at http://www.jurpc.de/rechtspr/20020291.htm, accessed on 25 August 2003. 
 Germany, Landesgericht (Land Court) Bonn, Case No. 2 O 450/00, 7 August 2001, JurPCألمانيا، قضية (44) 

Internet-Zeitschrift für Rechtsinformatik und Informationsrecht, JurPC Web-Dok. No. 136/2002, 

available at http://www.jurpc.de/rechtspr/20020136.htm, accessed on 25 August 2003. 
 Germany, Oberlandesgericht (Court of Appeal) Köln, Case No. 19 U 16/02, 6 Septemberقضيةألمانيا،  (45) 

2002, JurPC Internet-Zeitschrift für Rechtsinformatik und Informationsrecht, JurPC Web-Dok. 

No. 364/2002, available at http://www.jurpc.de/rechtspr/20020364.htm, accessed on  
25 August 2003. 

 Department of Agriculture and Consumer Services v. Haire, Fourth Districtالولايات المتحدة، قضية (46) 

Court of Appeal of Florida, Case Nos. 4D02-2584 and 4D02-3315, 15 January 2003. 
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وهكــذا، فانــه في الأحــوال الــتي اســتخدمت فــيها      . اســتخدام معــيار صــارم لكــل الأوضــاع    
اكم أن اســــم المنشــئ المطــبــوع الأطــراف الــبريد الإلكــتروني بانــتظام في مفاوضــاا، رأت المح ــ

اختيار " واعتبر )47(.علـــى رسـالة مرسـلة بالـبريد الإلكـتروني يفـي بمقتضـيات التوقـيع القانونـية                 
 )48(.توثــيقا صــحيحا  "  الإلكترونــيةلالشــخص عــن قصــد طــبع اسمــه في خــتام كــل الرســائ       

تروني والأسماء المطبوعة   واسـتعداد محـاكم الولايـات المـتحدة إلى القبول بأن رسائل البريد الإلك             
، "التوقــيع" إنمــا يتــبع تفســيرا مــتحررا لمفهــوم )49(فــيها وســائل كافــية للوفــاء بمقتضــيات الكــتابة

، "أي رمـز نفـذه أو اعـتمده الطـرف بقصـد توثـيق نص مكتوب               "الـذي يفهـم مـنه أنـه يشـمل           
ــي   "بحيــث أن   في )50(،"عالاســم المطــبوع عــلى مســتند أو ترويســته يكفــي للوفــاء باقتضــاء التوق

وفي الأحــوال الــتي لا يــنكر فــيها الأطــراف كــتابة الرســائل أو تلقــيها بالــبريد    . ظــروف معيــنة
قـد اعترفت منذ    "الإلكـتروني، تسـتوفى إذ ذاك مقتضـيات التوقـيع القانونـية، حيـث إن المحـاكم                  

 أجـل طويـل بـأن التوقـيع الملـزم يمكـن أن يـأخذ شـكل أي علامة أو دلالة يعتقد الطرف الذي                    
 )51(".النية في أن يلزم نفسه"، شريطة أن تكون لدى المحرر "سيلزَم بأنها مناسبة

وقـد اتبعـت محـاكم في المملكة المتحدة لبريطانيا العظمى وايرلندا الشمالية نهجا مماثلا،           -٣١
ومن ثم تنظر المحاكم . حيـث رأت عمومـا أن شـكل التوقـيع أقـل دلالة من الوظيفة التي يؤديها              

ملاءمـة الوسـط المسـتخدم لإسـناد سـجل لشـخص معـين، وكذلك لتبيان قصد ذلك         في مـدى    
، كما  "مستندات"الشـخص بالنسـبة للسـجل، ولذلـك يجـوز أن تعـد رسائل البريد الإلكتروني                 

__________ 
 Cloud Corporation v. Hasbro, Inc., United States Court of Appeals forالولايات المتحدة، قضية أوسع (47) 

the Seventh Circuit, 26 December 2002, Federal Reporter, 3rd series, vol. 314, p. 296. 
 ,Jonathan P. Shattuck v. David K. Klotzbach, Superior Court of Massachusettsالولايات المتحدة، قضية (48) 

11 December 2001, 2001 Mass. Super. LEXIS 642. 
 Central Illinois Light Company v. Consolidation Coal Company, United Statesالولايات المتحدة، قضية (49) 

District Court for the Central District of Illinois, Peoria Division, 30 December 2002, Federal 

Supplement, 2nd Series, vol. 235, p. 916. 
يمكن استخدام المستندات الداخلية والفواتير ورسائل البريد الإلكتروني للوفاء : "٩١٩المرجع نفسه، صفحة  (50) 

إلا . Illinois [Uniform Commercial Code]" بقانون الاحتيالات في القانون التجاري الموحد لولاية اللينوي
أنه في القضية الواقعية، رأت المحكمة أن العقد المزعوم عاجز عن الوفاء بمقتضيات قانون الاحتيالات؛ لا لأن 

الرسائل الإلكترونية في حد ذاا لم تستطع أن تسجل على نحو صحيح شروط العقد، ولكن لأنه لم يكن هناك 
 .يد الإلكتروني والأشخاص المذكورين فيها هم من مستخدمي المتهمما يفيد بأن محرري رسائل البر

 Roger Edwards, LLC v. Fiddes & Son, Ltd., United States District Court forالولايات المتحدة، قضية  (51) 

the District of Maine, 14 February 2003, Federal Supplement, 2nd Series, vol. 245, p. 251. 
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 وقد أعلنت بعض )52(".توقيعات"يجـوز أن تكـون الأسمـاء المطـبوعة عـلى الرسـائل الإلكترونية         
 أنه إذا أنشأ طرف وأرسل مستندا أُنشئ إلكترونيا يعامل على لا ريـب عـندها في   "المحـاكم أنـه     

أنـه قـد وقّعـه، تمامـا مثـلما مـن شـأنه أن يعـامل قانونـا لـو وقَّـع عـلى نسـخة ورقـية مـن المستند                   
لا يمكـــن أن يـــؤدي إنشـــاء المســـتند إلكترونـــيا مقارنـــة بنســـخة ورقـــية إلى أي  "وأنـــه " نفســـه
 الاحـتجاج بـأن رسائل البريد الإلكتروني تشكل عقدا    وقـد رفضـت المحـاكم أحـيانا     )53(".تميـيز 

غير أنه  . موقّعـا لأغـراض قـانون الاحتيالات، وذلك أساسا لعدم وجود نية في الالتزام بالتوقيع              
لا توجــد ســابقة فــيما يــبدو لــرفض المحــاكم مســبقا قــدرة رســائل الــبريد الإلكــتروني والأسمــاء    

وارتئي في بعض الحالات أن     . بة والتوقـيع القانونية   المطـبوعة فـيها عـلى الوفـاء بمقتضـيات الكـتا           
ــين إلا       ــية لم تب ــبريد الإلكــتروني المعن ــيالات لم تســتوف لأن رســائل ال ــانون الاحت مقتضــيات ق
مفاوضـات جاريـة لا اتفـاق نهـائي، وذلـك مـثلا لأن أحد الأطراف تصور أثناء المفاوضات أن         

 وفي قضايا أخرى    )54(.وليس قبل ذلك  " مذكـرة معاملـة   "عقـدا ملـزما سـوف يـبرم بعـد توقـيع             
في " اســم المنشــئ أو حــروفه الأولى"ألمحــت المحــاكم بأنهــا ربمــا كانــت تمــيل إلى القــبول باعتــبار   

ــتروني   " ــبريد الإلك ــالة ال ــة رس ــتروني     "أو في " نهاي ــبريد الإلك ــالة ال ــتن رس أي مكــان آخــر في م
ــيا بعــد إرســال  إدراج عــنوان الشــخص في الــبريد  "، إلا أنهــا رأت أن "توقــيعا الإلكــتروني تلقائ

" المرســل وإمــا مــن قِــبل المــتلقّي أو كلــيهما  ] مقــدم خدمــات الإنترنــت [المســتند إمــا مــن قِــبل  
 ومــع أن المحــاكم الــبريطانية تفســر فــيما يــبدو مقتضــيات  )55(".يقصــد بــه أن يكــون توقــيعا لا"

 مـن نظيراـا في الولايات   الكـتابة المنصـوص علـيها في قـانون الاحتـيالات تفسـيرا أشـد صـرامة                
ــيق          ــيع أو التوث ــرائق التوق ــن ط ــوع م ــيز اســتخدام أي ن ــا إلى أن تج ــيل عموم ــي تم ــتحدة، فه الم

__________ 
 Hall v. Cognos Limited (Hull Industrial Tribunal, Case No. 1803325/97)الولايات المتحدة، قضية (52) 

(unreported). 
 ,Mehta v. J. Pereira Fernandes S.A. [2006] EWHC 813 (Ch), (United Kingdomالمملكة المتحدة، قضية (53) 

England and Wales High Court, Chancery Division), [2006] 2 Lloyd’s Rep 244 (United Kingdom, 

England and Wales, Lloyd’s List Law Reports). 
 Pretty Pictures Sarl v. Quixote Films Ltd., 30 January 2003 ([2003] EWHC 311المملكة المتحدة، قضية (54) 

(QB), (United Kingdom, England and Wales High Court, Law Reports Queen’s Bench, [2003] All 

ER (D) 303 (January)) (United Kingdom, All England Direct Law Reports (Digests)). 
 ]).٥٥[انظر الحاشية  (.Mehta v. J. Pereira Fernandes S.Aقضية  (55) 
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الإلكترونــية، حــتى خــارج نطــاق أي تفويــض قــانوني معــين، مــا دامــت الطــريقة المعنــية تــؤدي  
 )56(.وظائف التوقيع الخطّي نفسها

ية للبلدان التي تأخذ بالقانون المدني إلى اتباع        وتمـيل عموما المحاكم في الولايات القضائ       -٣٢
في كثير من تلك البلدان " المستند"نهـج أكـثر تقيـيدا، ويحـتمل أن يكـون السبب هو أن مفهوم               

يـدل ضـمنا في الأحـوال الاعتـيادية عـلى اسـتخدام شـكل مـا مـن التوثـيق فـيكاد يـتعذَّر مــن ثمّ             
ــنه و ــيع"الفصـــل بيـ ــ". التوقـ ــاكم في فرنسـ ــائل   إذ إن المحـ ــبول الوسـ ــة لقـ ــثلا، كانـــت ممانعـ ا، مـ

الإلكترونـية لتعـيين الهويـة عـلى أنهـا مكافـئة للتوقيعات الخطّية، إلى حين اعتماد تشريع يعترف                   
 وثمـة اتجاه أكثر تحررا تأخذ به القرارات التي تقبل           )57(.صـراحة بصـحة التوقـيعات الإلكترونـية       

اء بموعـد محـدد، عـلى الأقـل ما دامت           تقـديم الشـكاوى الإداريـة إلكترونـيا وذلـك لغـرض الوف ـ            
 )58(.تؤكَّد في وقت لاحق بمراسلات عادية

وعــلى العكــس مــن الــنهج التقيــيدي الــذي تتــبعه المحــاكم الألمانــية حالــيا بشــأن إســناد    -٣٣
رسـائل البـيانات في ســياق تكويـن العقــود، كانـت هـذه المحــاكم مـتحررة فــيما يـبدو في قــبولها        

ودار نقاش في   . بارها مكافـئة للتوقـيعات الخطّـية في إجـراءات المحاكم          طـرائق تعـيين الهويـة باعت ـ      
ــيع المحــام     ــيا عــن توق ــاد اســتخدام الصــور الممســوحة إلكترون ــيا حــول ازدي ــيق نســخ  يألمان  لتوث

حاســوبية طــبق الأصــل تحــتوي عــلى عــرائض اســتئناف مرســلة مباشــرة مــن محطــة حاســوب      
وفي قضايا  . ة الفاكس الخاصة بالمحكمة   إلى آل ـ ) مـوديم (بواسـطة جهـاز توصـيل معـدل كاشـف           

__________ 
لاحظة أن رأي اللجنة تجدر م"، J. Pereira Fernandes S.A. (see note [55]), No. 25 ضد Mehta قضية  (56) 

هو أنه لا تلزم أي ] (EC/2000/31)توجيه الاتحاد الأوروبي بشأن التجارة الإلكترونية [القانونية فيما يتعلق بـ
تغييرات ذات شأن فيما يتعلق بقوانين تقضي بوجوب التوقيعات لأنه يمكن اختبار ما إذا كانت تلك 

الاستفسار عما إذا كان سلوك الموقّع المزعوم يدل على نية المقتضيات قد استوفيت، وذلك بطريقة عملية هي 
وهكذا، كما سبق أن قُلت، إذا طبع أحد الأطراف أو وكيل الطرف الذي يرسل . ... التوثيق لشخص متعقل

رسالة بريد إلكتروني اسمه أو اسم أصيله في حدود ما يقضي به أو يسمح به قانون الدعوى في متن رسالة 
 ]".قانون الاحتيالات[وني، يكفي ذلك في رأيي ليكون توقيعا لأغراض البريد الإلكتر

رفضت محكمة النقض في فرنسا قبول عريضة استئناف كانت موقّعة إلكترونيا، نظرا لوجود ارتياب بشأن  (57) 
 مارس / آذار١٣هوية الشخص الذي أنشأ التوقيع، وكان قد وقّع الاستئناف إلكترونيا قبل نفاذ قانون 

 (Cour de cassation, Deuxième chamber الذي اعترف بالمفعول القانوني للتوقيعات الإلكترونية،٢٠٠٠

civile, 30 avril 2003, Sté Chalets Boisson c/ M. X. متاحة في الموقع الشبكي ،www.juriscom.net/ 
jpt/visu.php?ID=239 ٢٠٠٣سبتمبر / أيلول١٢، الذي تم الدخول إليه في.( 

-Conseil d’État, 28 décembre 2001, N° 235784, Élections municipales d’Entre-Deuxنسا، قضية فر (58) 

Monts معلومات متاحة في الموقع الشبكي ،www.rajf.org/article.php3?id_article=467 الذي تم الدخول ،
 .٢٠٠٣سبتمبر / أيلول١٢إليه في 
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ــتئناف   ــاكم الاس ــابقة رأت مح ــة  )59(س ــة الاتحادي (Bundesgerichtshof) والمحكم
 أن الصــورة )60(

الممسـوحة إلكترونـيا عـن توقـيع خطـي لا تفـي بمقتضـيات التوقـيع المطبقة حاليا، ولا تقدم أي            
على النحو " وقيع إلكتروني متقدمت" ويمكن تصور إلحاق تعيين الهوية بـ. إثـبات لهويـة الشخص    

غـير أنـه عـلى المشرع عموما لا المحاكم وضع شروط للتكافؤ بين              . المعـرف في القـانون الألمـاني      
 ولكن نقض هذا الفهم  )61(.الكـتابة والاتصـالات غـير الملموسـة المرسَـلة بوسائط نقل البيانات            
دفــوع إجرائــية معيــنة بواســطة لاحقــا نظــرا لإجمــاع رأي محــاكم اتحاديــة أخــرى قبلــت تســليم  

 )62(.إبلاغ إلكتروني لرسالة بيانات مرفقة بصورة ممسوحة إلكترونيا عن توقيع

وممــا تجــدر ملاحظــته أن هــناك محــاكم حــتى في بعــض الولايــات القضــائية الــتي تطــبق     -٣٤
 القـانون المـدني، الـتي اعـتمدت تشـريعات تؤيـد اسـتخدام توقـيعات إلكترونية تستند إلى مرافق                   

 قـد اتبعـت نهجـا مـتحررا ممـاثلا، وأكدت، على          )63(، مـثل كولومبـيا،    (PKI)المفاتـيح العمومـية     
__________ 

 ,Oberlandesgericht (Court of Appeal) Karlsruheتئناف في ألمانيا على سبيل المثال، قضية لدى محكمة الاس (59) 

Case No. 14 U 202/96, 14 November 1997, JurPC Internet-Zeitschrift für Rechtsinformatik und 

Informationsrecht, JurPC Web-Dok. No. 09/1998 متاحة في الموقع الشبكي ،
www.jurpc.de/rechtspr/19980009.htm ٢٠٠٣سبتمبر / أيلول١٢، الذي تم الدخول إليه في. 

 Bundesgerichtshof (Federal Court of Justice), Case No. XI ZR 367/97, 29 Septemberألمانيا، قضية  (60) 

1998, JurPC Internet-Zeitschrift für Rechtsinformatik und Informationsrecht, JurPC Web-Dok. No. 

، الذي تم الدخول إليه في http://www.jurpc.de/rechtspr/19990005.htm متاحة في الموقع الشبكي ،05/1999
 .٢٠٠٣سبتمبر / أيلول١٢

 .المرجع نفسه (61) 
، إلى الغرفة ) أعلاه٦٢انظر الحاشية  (Bundesgerichtshofفي قضية أحيلت من المحكمة الاتحادية في ألمانيا  (62) 

 (Gemeinsamer Senat der obersten Gerichtshöfe des Bundes)ادية العليا في ألمانيا المشتركة للمحاكم الاتح
فالغرض منها هو . لاحظت الغرفة المشتركة أن مقتضيات الشكل في إجراءات المحاكم ليست غاية في حد ذاا
حظت الغرفة ولا. ضمان تحديد يعتمد عليه على نحو واف لمضمون الرسالة وهوية الشخص الذي صدرت منه

المشتركة التطور الحاصل في تطبيق مقتضيات الشكل عمليا بحيث تستوعب التطورات التكنولوجية السابقة، 
ورأت الغرفة المشتركة أن قبول تسليم دفوع إجرائية معينة بوسائل الاتصال . مثل التلكس أو الفاكس

ع روح قانون الدعوى القائم الإلكتروني مع صورة ممسوحة إلكترونيا عن التوقيع يكون متمشيا م
(Gemeinsamer Senat der obersten Gerichtshöfe des Bundes, GmS-OGB 1/98, 5 April 2000, JurPC—

Internet Zeitschrift für Rechtsinformatik und Informationsrecht, JurPC WebDok No.160/2000) ،
 ١٢، الذي تم الدخول إليه في http://www.jurpc.de/rechtspr/ 20000160.htmمتاحــة فــي الموقع الشبكي 

 .٢٠٠٣سبتمبر /أيلول
مثل كولومبيا، التي اعتمدت قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية، بما فيه الأحكام العامة  (63) 

 (Ley de comercioط، وإنما أنشأت قرينة قانونية للوثاقة فيما يتعلق بالتوقيعات الإلكترونية فق٧للمادة 

electrónico ٢٨، المادة.( 
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وارتئي أن . سـبيل المـثال، جـواز قـبول إجـراءات قضـائية تتم كليا بواسطة اتصالات إلكترونية              
المسـتندات المتـبادلة أثناء تلك الإجراءات صحيحة حتى إن لم تكن موقّعة بتوقيع رقمي، حيث            

 )64(.لاتصالات الإلكترونية تستخدم طرائق تتيح اال لتعيين هوية الأطرافإن ا

ولكـن لا تـزال السـوابق القضائية المتعلقة بالتوقيعات الإلكترونية نادرة، والعدد القليل           -٣٥
مــن قــرارات المحــاكم الصــادرة في هــذا الصــدد حــتى الآن لا يوفــر أساســا كافــيا لاســتخلاص     

ذلـك، يكشـف اسـتعراض مختصـر لمـا يوجـد من سوابق عدة اتجاهات            ومـع   . اسـتنتاجات ثابـتة   
فيـبدو أن الـنهج التشـريعي المتبع إزاء التوقيعات الإلكترونية والتوثيق الإلكتروني قد أثّر               . متـبعة 

ــيعات"ويحــتمل أن التركــيز التشــريعي عــلى   . عــلى موقــف المحــاكم بشــأن هــذه المســألة    " التوق
دة عامة مصاحبة لذلك بشأن الإسناد، قد أدى إلى إفراط في     الإلكترونـية، مـن دون وجود قاع      

وقد أحدث ذلك في بعض    . توجـيه الانتـباه إلى وظـيفة تعـيين الهويـة الـتي تؤديها طرائق التوثيق               
ــتعريف القــانوني لمــا هــو       الــبلدان قــدرا مــن انعــدام الــثقة حــيال أي طــرائق للتوثــيق لا تفــي بال

 المؤكـد أن المحـاكم ذاـا الـتي اتبعـت نهجا متحررا في         ولذلـك لـيس مـن     . الإلكـتروني " التوقـيع "
سـياق دعـاوى الاسـتئناف القضـائية أو الإداريـة سوف تكون متحررة بقدر متساو فيما يتعلق              

ففـي الواقع، في حين أنه في سياق تعاقدي        . بمقتضـيات التوقـيع بخصـوص إثـبات صـحة العقـود           
نــب الطــرف الآخــر، فإنــه في ســياق  قــد يواجــه أحــد الطــرفين مخاطــرة خــرق الاتفــاق مــن جا  

الإجـراءات المدنـية عـادة مـا يكـون الطرف الذي يستخدم توقيعات أو سجلات إلكترونية هو        
 .المهتم بتأكيد موافقته على السجل ومضمونه

  
  الجهود المعنية باستحداث مكافئات إلكترونية لأشكال خاصة من التوقيعات               -٣ 

  * (Apostilles)مذكرات التصديق    )أ( 
قـيل إن روح ونص اتفاقية لاهاي اللاغية لشرط التصديق القانوني على الوثائق العامة                -٣٦

، لا يشـــكلان عقـــبة أمـــام ١٩٦١أكـــتوبر / تشـــرين الأول٥الأجنبـــية، المـــبرمة في لاهـــاي في 
__________ 

 .سيتم التوسع في هذا القسم في النسخة النهائية من الوثيقة المرجعية الشاملة * 
 ضد Juzgado Segundo Promiscuo Municipal Rovira Tolima, Juan Carlos Samperكولومبيا، قضية  (64) 

Jaime Tapias, 21 julio 2003, Rad. 73-624-40-89-002-2003-053-00 . رأت المحكمة أن العملية المنفّذة
 بواسطة وسائل إلكترونية صحيحة رغم أن رسائل البريد الإلكتروني لم تكن موقّعة رقميا، وذلك لأن 

وافق مرسل رسائل البيانات على مضمون ) ب(كان يتسنى تعيين هوية مرسل رسائل البيانات تماما؛ ) أ(
كان يمكن استعراض ) د(حفظت رسائل البيانات في أمان في المحكمة؛ ) ج( وأكده؛ رسائل البيانات المرسلة
-http://www.camara-e.net/_upload/80403--0-7متاحة في الموقع الشبكي (الرسائل في أي وقت 

diaz082003.pdf ٢٠٠٧فبراير / شباط٢، الذي تم الدخول إليه في.( 
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 وقــد أيـد المنــتدى الـدولي الأول بشــأن التوثـيق الإلكــتروني    )65(.اسـتخدام التكنولوجــيا الحديـثة  
ت الإلكترونــية ذلــك الاســتنتاج، ولاحــظ أنــه يمكــن زيــادة تحســين تطبــيق الاتفاقــية  والتصــديقا

 ومـن شـأن تقديم تفسير للاتفاقية في ضوء          )66(.وتنفـيذها بالاعـتماد عـلى تلـك التكنولوجـيات         
مـبدأ الـتكافؤ الوظـيفي أن يسـمح للسـلطات المختصة بأن تحفظ سجلات إلكترونية، وكذلك                 

ــأن تصــدر مذكــرات تصــديق إلكت    ــية      ب ــية الدول ــز المســاعدة القانون ــية مواصــلة تعزي ــية، بغ رون
 .والخدمات الحكومية

، أطلق مؤتمر لاهاي للقانون الدولي الخاص ورابطة الموثقين         ٢٠٠٦أبـريل   /وفي نيسـان   -٣٧
وفي . (e-APP)الوطنـية في الولايـات المتحدة البرنامج الرائد الخاص بالتصديق الوافي الإلكتروني          

مج الـرائد يعمـل مؤتمـر لاهاي والرابطة، إلى جانب أي دولة مهتمة، من أجل           إطـار هـذا الـبرنا     
إصــدار ) أ: (تطويــر نمــاذج مــن الــبرامجيات الحاســوبية وتــرويجها والمســاعدة في تنفــيذها، لأجــل 

تشــغيل ســجلات إلكترونــية خاصــة ) ب(واســتخدام مذكــرات التصــديق الــوافي الإلكترونــية و
  )67(.ونيةبمذكرات التصديق الوافي الإلكتر

  
  الأختام   )ب( 

ألغـت فعـلا بعض الولايات القضائية من قبلُ اقتضاء الأختام بناء على أن الخَتم لم يعد     -٣٨
 وتوجد في )68().أي بشهادة شاهد(مناسـبا الـيوم، وقـد حلّ محله توقيع مصدق عليه بالإشهاد         

تلبـية لاقتضــاء المهــر  ولايـات قضــائية أخـرى تشــريعات تســمح بالتوقـيعات الإلكترونــية الآمــنة    
فمـثلا، توجـد لـدى ايرلـندا أحكـام محـددة خاصـة بالتوقيعات الإلكترونية الآمنة، مع ما              . بخـتم 

__________ 
 Conclusions and recommendations adopted by the Special“ مؤتمر لاهاي للقانون الدولي الخاص، (65) 

Commission on the practical operation of The Hague Apostille, Evidence and Service Conventions: 

28 October to 4 November 2003” (The Hague, 2003). 
ن التوثيق الإلكتروني والتصديقات الإلكترونية، المعقود في الاستنتاجات المعتمدة في المنتدى الدولي الأول بشأ (66) 

، لاس فيغاس، الولايات المتحدة، متاحة في الموقع الشبكي ٢٠٠٥مايو / أيار٣١ و٣٠
http://www.hcch.net/upload/concl_forum.pdf ٢٠٠٧فبراير / شباط٧، الذي تم الدخول إليه في. 

. افي الإلكتروني لاستخدام تكنولوجيا موجودة فعلا وشائعة الاستخدامصمم البرنامج الرائد للتصديق الو (67) 
. (XML)المدمجة فيها لغة الترميز الموسعة ) PDFصيغة (والتكنولوجيا المقترحة تستند إلى صيغة الوثيقة المحمولة 

 ?http://hcch.e-vision.nl/index_en.phpويمكن الحصول على معلومات إضافية من الموقع الشبكي 

act=text.display&tid=37 تحت عنوان ،“Second International Forum on e-Notarization and 

e-Apostilles”)  ،٢٠٠٦مايو / أيار٢٩-٢٧المنتدى الدولي الثاني المعقود في واشنطن العاصمة.( 
، الذي نَفّذ Law of Property (Miscellaneous Provisions) Act 1989مثلا، قانون الملكية في المملكة المتحدة،  (68) 

 . Law Reform Commission Report on “Deeds and escrows” (Law Com. No. 143, 1987)قانون
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ــئة       يناســبها مــن التصــديق، تســتخدم بــدلا مــن الأخــتام، رهــنا بموافقــة الشــخص المعــني أو الهي
هـو مسموح بأن  العمومـية المعنـية، أي مـن يلـزم أن يعطـى له المسـتند الممهـور بالخـتم، أو مَـن            

 وتـنص كـندا عـلى أن المقتضـيات بشـأن وجود خاتم الشخص المعني المنصوص      )69(.يعطـى لـــه   
علـيها بموجـب بعـض القوانين الاتحادية المعينة، إنما تستوفى بتوقيع إلكتروني آمن يعرف التوقيع                

 )70(.الإلكتروني الآمن على أنه خاتم ذلك الشخص

ت تتوخى استخدام المستندات والتوقيعات الإلكترونية    كمـا أطلقت عدة بلدان مبادرا      -٣٩
والــنموذج المســتخدم في فكــتوريا، . في المعــاملات العقاريــة الــتي تــنطوي عــلى ســندات عقاريــة

أسـتراليا، يـتوخى استخدام تكنولوجيا التوقيعات الآمنة عبر الإنترنت ببطاقات رقمية تصدرها             
نموذج أن يقـــوم محـــامو الإجـــراءات بإنشـــاء وفي المملكـــة المـــتحدة يـــتوخى الـــ. هيـــئة تصـــديق

وفي بعض التشريعات يعترف بإمكانية     . السـندات العقاريـة نـيابة عـن موكلـيهم عـبر الإنترنـت             
، مع ترك التفاصيل التقنية عن شكل     "الأخـتام الـيدوية   "كـبديل ل ــ  " أخـتام إلكترونـية   "اسـتخدام   

 )71(.الخاتم الإلكتروني ليبت فيها منفصلة

 United)احة قـانون الولايـات المـتحدة الموحـد لتسـجيل الأمـلاك العقارية       ويـنص صـر   -٤٠

States Uniform Real Property Electronic Recording Act).)72(     عـلى أنـه لا يلـزم أن يكـون 
__________ 

، إلا أنه في الأحوال التي يلزم فيها Electronic Commerce Act, section 16ايرلندا، قانون التجارة الإلكترونية،  (69) 
أو لشخص يتصرف نيابة عن هيئة عمومية، أو يسمح بأن يعطى لهذه الهيئة إعطاء المستند الممهور لهيئة عمومية 

أو لهذا الشخص، يجوز مع ذلك للهيئة العمومية التي توافق على استخدام توقيع إلكتروني أن تطلب أن يكون 
 .وفقا لتكنولوجيا معلومات معينة ولمقتضيات إجرائية معينة

 Personal Information Protection،)٢٠٠٠(ية والمستندات الإلكترونية كندا، قانون حماية المعلومات الشخص (70) 

and Electronic Documents Act (2000), part 2, section 39 . والقانونان الاتحاديان المشار إليهما هما القانون
 (Federalك العقارية الاتحادي للأملاك العقارية والقانون الاتحادي للأملاك المنقولة، واللوائح الاتحادية للأملا

Real Property and Federal Immovables Actو (Federal Real Property Regulations. 
توجد أمثلة على المقتضيات المتعلقة بإثبات صحة مستندات من جانب ممتهنين مرخصين أو مسجلين، مثل  (71) 

 Engineering and Geoscientific Professions Act)) مانيتوبا، كندا(قانون المهن الهندسية والجيوعلمية 

(Manitoba, Canada)) ف الخاتم الإلكترونيبأنه شكل إثبات الهوية الذي تصدره الرابطة لأي من "، الذي يعر
انظر (أعضائها ليستخدم في اثبات صحة المستندات إلكترونيا في شكل قابل للقراءة حاسوبيا 

http://apegm.mb.ca/keydocs/act/index.html ٢٠٠٧أبريل / نيسان٤، الذي تم الدخول إليه في.( 
 National Conference of)أعد مؤتمر الولايات الوطني للمأمورين القضائيين بشأن قوانين موحدة للولايات  (72) 

Commissioners on Uniform State Laws) د لتسجيل الأملاك إلكترونياقانون الولايات الموح ،(Uniform 

Real Property Electronic Recording Act of the United States) وهو متاح في الموقع الشبكي ،
http://www.law.upenn.edu/bll/ulc/urpera/URPERA_Final_Apr05-1.htm الذي تم الدخول إليه في ، 

ولينا وقد اعتمد في ولايات أريزونا وديلاوير ومنطقة كولومبيا وكانساس وكار. ٢٠٠٧فبراير / شباط٧
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فالمطلوب . التوقـيع الإلكـتروني مصـحوبا بصـورة ماديـة أو إلكترونـية لدمغـة أو شـارة أو خـاتم           
كما ينص على أن التوقيع الإلكتروني . بيـنة عـلى الخاتم لا الخاتم نفسه     أساسـا هـو المعلومـات الم      

يفـي بأغـراض أي تشـريع أو لائحة تنظيمية أو معيار يقتضي دمغة أو بصمة أو ختما لشخص             
. وهـذه العلامـات الماديـة غـير قابلـة للتطبـيق على مستند إلكتروني كليا       . مـا أو كـيان اعتـباري      

بأنـه يجـب أن تكـون المعلومـات الـتي كانـت ستكون متضمنة               ومـع ذلـك يقضـي هـذا القـانون           
خلافـا لذلـك في الدمغـة أو الشـارة أو الخـتم مـرفقة بالمسـتند أو التوقـيع أو مرتبطة ما منطقيا                 

 وبذلك لا تكون دمغة أو شارة التوثيق العدلي اللازمة بموجب قوانين     )73(.عـلى نحـو إلكـتروني     
كما أنه لا لزوم لدمغة . الإلكتروني بموجب هذا القانونبعـض الولايـات لازمـة للتوثيق العدلي     

أو شـارة كـيان اعتـبارية كمـا قـد يكـون لازمـا خلافـا لذلـك بموجـب قوانـين بعـض الولايات                         
 .لإثبات تصرف قام به موظف مسؤول في كيان اعتباري

  
  *التوثيق العدلي  )ج( 

: ل موضــوع التوثــيق، هــيهــناك ثلاثــة تشــريعات رئيســية في الولايــات المــتحدة تتــناو  -٤١
ــية    ــلمعاملات الإلكترون ــانون (Uniform Electronic Transactions Act)القــانون الموحــد ل ، وق

 Electronic Signatures in Global and)التوقـيعات الإلكترونــية في الــتجارة العالمـية والوطنــية   

National Commerce Act (E-sign))
لاك العقاريـــة  والقـــانون الموحـــد لتســـجيل الأمـ ــ  )74 (

(Uniform Real Property Electronic Recording Act)،)75(    وهــي تــنص مجــتمعة عــلى أن 
مقتضـيات التوثـيق العـدلي لمسـتند أو توقـيع يرتـبط بمسـتند، أو الاعـتراف بـه أو التحقّق منه أو                 

رتــبط بــه الشــهادة علــيه أو إنشــائه بعــد أداء القَسَــم تســتوفى إذا أُرفــق بالمســتند أو التوقــيع أو ا  
منطقـيا التوقـيع الإلكتروني للشخص المأذون له القيام بتلك الأفعال، إلى جانب كل المعلومات    

 .الأخرى التي يقضي بإدراجها أي قانون آخر واجب التطبيق

_______________ 
 _http://www.nccusl.org/Update/uniformactانظر الموقع الشبكي (الشمالية وتكساس وفرجينيا ووسكنسن 
factsheets/uniformacts-fs-urpera.asp ٢٠٠٧فبراير / شباط٧، الذي تم الدخول إليه في.( 

 .معاملات الإلكترونيةأي معايير مماثلة للمعايير الراسخة في قانون الولايات المتحدة الموحد لل (73) 
 .سيتم التوسع في هذا القسم في النسخة النهائية من الوثيقة المرجعية الشاملة   *  
 United States) ٧٠٣١-٧٠٠١، الأبواب ٩٦، الفصل ١٥وهو مدون كقانون الولايات المتحدة، العنوان  (74) 

Code, title 15, chapter 96, sections 7001-7031). 
 ].٧٤[الحاشية انظر  (75) 
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، وهي شركة   ”cyberDOC“ويوجـد في النمسـا نظام محفوظات المستندات الإلكترونية           -٤٢
ثّقين العدليين التابعين للقانون المدني النمساوية وشركة       مسـتقلة شـاركت في إنشـائها غـرفة المو         

ــية      ــية يتضــمن وظــائف توثيق ــيين نظــام محفوظــات إلكترون ــلموثّقين العدل ــر ل  )76(.ســيمنـز، توف
ــيق       ــزمون بموجــب القــانون بتســجيل جمــيع ســندات التوث ــيون النمســاويون مل والموثّقــون العدل

 . وتخزينها في هذا النظام الخاص بالمحفوظات٢٠٠٠يناير / كانون الثاني١العدلي المنشأة بعد 
  

  الإشهاد  )د( 
قــيل إن إجــراءات الشــهادة التقلــيدية، مــثل الإشــهاد، ليســت قابلــة كلــيا للتكــيف مــع   -٤٣

عملـية توقـيع المسـتندات إلكترونـيا، حيـث إنه لا يوجد أي ضمان على أن صورة المستند التي                    
. سـه الـذي سوف يمهر عليه التوقيع الإلكتروني        تظهـر عـلى الشاشـة هـي في الواقـع المسـتند نف             

فكـل مـا يستطيع أن يراه الشاهد والموقِّع هو تمثيل قابل لأن يقرأه إنسان على شاشة الحاسوب     
وعـندما يـرى الشـاهد الموقّـع وهو يضغط على     . لمـا يدعـى بأنـه موجـود في الذاكـرة الحاسـوبية           

ولذلك لا يمكن ضمان أن المعروض  . دث فعلا لوحـة المفاتـيح لا يعلم الشاهد يقينا ما الذي يح          
عـلى الشاشـة يقـابل محـتويات ذاكرة الحاسوب وأن نقرات الموقِّع على المفاتيح تقابل نواياه إلا       
إذا ســبق أن جــرى تقيــيم الحاســوب لأجــل إحــداث مســار موثــوق بــه بمعــايير تقيــيم موثــوق      

 ).)77ا

ؤدي وظــيفة مماثلــة للشــاهد المصــدق غــير أن التوقــيع الإلكــتروني الآمــن يســتطيع أن ي ــ -٤٤
ــع الســند      ــه يوقِّ ــزعم أن ــذي ي ــة الشــخص ال ــيع  . بالإشــهاد، وذلــك بتعــيين هوي فباســتخدام توق

 يمكــن الــتحقّق مــن وثاقــة التوقــيع، وهويــة الشــخص   دون شــاهد بشــريإلكــتروني آمــن مــن  
د يفوق  وـذا المعـنى ق    . صـاحب التوقـيع، وسـلامة المسـتند، وربمـا حـتى تـاريخ ووقـت التوقـيع                 

ويحتمل أن تكون   . التوقـيع الإلكـتروني الآمـن التوقـيع الخطي العادي من حيث مرتبة التصنيف             
__________ 

غرفة الموثقين  (Österreichische Notariatskammer (Austrian Chamber of Civil Law Notaries)انظر  (76) 
 /http://www.notar.at/de، متاحة في الموقع الشبكي )العدليين التابعين للقانون المدني النمساوية

portal/einrichtungen/cyberdocgmbhcokg/٢٠٠٧فبراير / شباط٧ول إليه في ، الذي تم الدخ. 
  ”What you see is what you sign“ (WYSIWYS)هذا هو ما يشار إليه في المؤلفات بمشكلة  (77) 

 ,”V. Liu and others, “Visually sealed and digitally signed documentsانظر ). ما تراه هو الذي توقِّع عليه(

Association of Computing Machinery, ACM International Conference Proceedings Series, vol. 56, 

Proceedings of the Twenty-seventh Australasian Conference on Computer Science, vol. 26, (Dunedin, 

New Zealand, 2004) p. 287 وكذلك للاطلاع على بحث يتناول أجهزة التحكم ٢٨٨، وآخرون، صفحة ،
 ).انظر أيضا للاطلاع على مناقشة أجهزة التحكم في العرض الموثوق منها(لموثوق منها في العرض ا
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مـزايا وجـود شـاهد فعـلي، إضـافة إلى ذلـك، للمصادقة بالإشهاد على توقيع رقمي آمن ضئيلة        
 )78(.إلى أدنى حد إلا إذا كان هناك ارتياب في طبيعة عملية التوقيع الطوعية

ــيا عــن مقتضــيات الإشــهاد      ولم تذهــب ال -٤٥ تشــريعات القائمــة إلى حــد الاستعاضــة كل
ويــنص . بالتوقــيعات الإلكترونــية، وإنمــا تســمح فقــط للشــاهد بــأن يســتخدم توقــيعا إلكترونــيا  

، عـــلى أن توقـــيع (Electronic Transactions Act)قـــانون نيوزيلـــندا لـــلمعاملات الإلكترونـــية 
وني بوجـوب الشـهادة مـن قِـبل شـاهد على توقيع أو              الشـاهد الإلكـتروني يفـي بالاقتضـاء القـان         

تعين "ولم تحـدد التكنولوجـيا المـراد اسـتخدامها في إنشـاء التوقـيع الإلكـتروني، ما دامت         . خـتم 
؛ "عـلى نحـو واف هويـة الشـاهد وتبين على نحو واف أخذ شهادة شاهد على التوقيع أو الختم              

لزم توقــيع الشـــاهد والظــروف المحـــيطة   يعــول علــيها بـــالقدر المناســب للغــرض الـــذي اســت     "و
 )79(".بذلك

ــية       -٤٦ ــتندات الإلكترونـ ــية والمسـ ــات الشخصـ ــة المعلومـ ــندي لحمايـ ــانون الكـ ــنص القـ ويـ
(Personal Information Protection and Electronic Documents Act)  عــــــــلى أن المقتضـــــــــيات 

                   سـتوفى فـيما يتعلق بمستند    الـواردة في القـانون الاتحـادي بشـأن إشـهاد شـاهد عـلى توقـيع إنمـا ت
إلكــتروني إذا وقَّـــع كـــل موقِّـــع وكـــل شــاهد عـــلى المســـتند الإلكـــتروني بتوقـــيعه الإلكـــتروني   

 ويجـوز الإدلاء في شـكل إلكـتروني بإفادة لازمة بموجب قوانين اتحادية معينة تقر أو     )80(.الآمـن 
قيقة أو كاملة،  تشـهد بـأن أي معلومـات مقدمـة مـن الشخص الذي يدلي بالإفادة صادقة أو د                 

 كما يجوز الإدلاء بإفادة يلزم بموجب )81(.إذا وقّـع علـيها الشـخص بتوقـيعه الإلكـتروني الآمـن           
القـانون الاتحـادي الإدلاء ـا بعـد أداء قَسَـم أو إقـرار رسمـي في شـكل إلكتروني إذا وقّع عليها                    

ي أدلى بالإفــادة الشــخص الــذي أدلى ــا بتوقــيعه الإلكــتروني الآمــن وإذا وقَّعهــا الشــخص الــذ 
ــيع ذلــك        ــرار رسمــي بتوق ــادات المــدلى ــا بعــد أداء قَسَــم أو إق ــه بقــبول الإف أمامــه والمــأذون لـ

__________ 
انظر المناقشة الواردة في الاستعراض المشترك بين هيئة تنمية المعلومات والاتصالات ومكتب النائب العام في  (78) 

 :Joint IDA-AGC Review of Electronic Transactions Act Stage II: سنغافورة لقانون المعاملات الإلكترونية

Exclusions under Section 4 of the ETA, consultation paper LRRD No. 2/2004 (Singapore, 2004), 

parts 5 and 8 متاحة في الموقع الشبكي ،www.agc.gov.sg, under “Publications”. 
، متاحة في الموقع الشبكي ٢٣، الباب ])٩[الحاشية انظر  (٢٠٠٢نيوزيلندا، قانون المعاملات التجارية لسنة  (79) 

http://www.legislation.govt.nz/browse_vw.asp?content-set=pal_statutes الذي تم الدخول إليه في ، 
 .٢٠٠٧أبريل / نيسان٤

 .٤٦اني، الباب ، الجزء الث])٧٢[انظر الحاشية (كندا، قانون حماية المعلومات الشخصية والمستندات الإلكترونية  (80) 
 .٤٥المصدر نفسه، الباب  (81) 
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 وهـناك بديـل اقـترح لأجل توفير المزيد من الضمان، وهو أن       )82(.الشـخص الإلكـتروني الآمـن     
ثل محام أو يـنفّذ التوقـيع الإلكـتروني اختصاصـي مهـني يكـون مؤتمـنا أو أن يـنفَّذ في حضوره، م          

 )83(.موثّق عدلي
 
 

__________ 
 .٤٤المصدر نفسه، الباب  (82) 
سيحتاج كتبة سندات نقل الملكية العقارية إلى توقيعات إلكترونية وإلى توثيق إلكتروني من هيئة توثيق معترف  (83) 

انظر : توقيع بتفويض خطيوقد يحتاج البائعون والمشترون أن يفوضوا كتبة سندات نقل الملكية العقارية بال. ا
“E-conveyancing: the strategy for the implementation of e-conveyancing in England and Wales” 

(United Kingdom, Land Registry, 2005)) استراتيجية تنفيذ نقل الملكية : نقل الملكية العقارية إلكترونيا
 /http://www.landregistry.gov.ukاح في الموقع الشبكي مت). العقارية إلكترونيا في انكلترا وويلز

assets/library/documents/e-conveyancing_strategy_v3.0.doc أبريل / نيسان٧، الذي تم الدخول إليه في
 .٢٠٠٩ إلى عام ٢٠٠٦ومن المقرر أن ينفّذ هذا المشروع على مراحل من عام . ٢٠٠٧


