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今后可能在电子商务领域开展的工作 
 
关于建立有利于电子商务的法律框架所需的各项要素的综合性 
参考文件：关于国际上使用电子认证和签名方法的样章 
 
秘书处的说明 
 
增编 
 
 本文件附件载有一个样章的 后一部分（第二部分，第二章，B.2 节），该

章述及与国际上使用电子认证和签名方法有关的法律问题。 
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第二部分 
 
电子签名和认证方法的跨国界使用（续） 
 
[…] 
 

二. 确立法律等同性的办法和标准 
 
B. 行为标准和赔偿责任制度的等同性 
 
2. 公共钥匙基础设施框架中赔偿责任的特别实例 

 
1. 关于电子签名和认证方法的使用方面的赔偿责任的讨论主要着重于认证服

务提供人赔偿责任的基础和特征。据普遍承认，认证服务提供人的基本义务

是，使用可靠的系统、程序和人力资源，并按其所作出的关于其政策和做法的

表述行事。1此外，认证服务提供人还应当采取合理的谨慎措施，确保其作出的

关于证书的所有实质性表述均准确无误和完整无缺。上述所有活动都可能会使

认证服务提供人面临不同程度的赔偿责任，视可适用的法律而定。以下段落指

出了认证服务提供人面临较大的赔偿责任风险的情况，并概述了各国内法律处

理这类赔偿责任的方法。 
 

(a) 不签发或迟延签发证书 
 
2. 认证服务提供人通常在签名申请人提出申请时签发证书。如果申请符合认

证服务提供人的标准，认证服务提供人便可签发证书。申请人符合标准却仍被

拒绝或延误的情况是有可能发生的，有的是因为认证服务提供人确实出了差

错，有的是因为认证服务提供人故意不开放或因意外无法开放申请设施，还有

的是因为认证服务提供人出于不可告人的动机，希望延迟或拒绝向申请人签发

证书。在上述情况下，被拒绝或延误的申请人可以向认证服务提供人提出索

赔。2 

3. 在有一个竞争性认证服务市场的情况下，一个认证服务提供人因意外或故

意拒绝签发证书，可能不会对申请人造成实际的损害。但是，在缺乏有意义的

竞争的情况下，如果被拒绝的申请人没有证书就无法开展某种特定的业务，那

么认证服务提供人拒绝或迟延签发证书就可能造成严重的损害。即使有与之竞

争的其他认证服务提供人，但假设申请人为某一特定交易申请证书，由于延误

或被拒绝而无法为想要进行的交易及时取得证书，从而不得不放弃有重大价值

的交易，则可以想象特定的交易因这种情况而遭受的损失。3 

__________________ 

 1 《贸易法委员会电子签名示范法》（见注[…]），第 9 条，第 1 款(a)项和(b)项。 

 2 Smedinghof，“认证当局：赔偿责任问题”（见注[…]）3.2.1 节。 

 3 同上。 
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4. 上述情形在国际环境中不太可能发生，因为大多数签名人更有可能找位于

本国的认证服务提供人提供服务。 
 

(b) 签发证书时出现疏忽 
 
5. 证书的主要功能是将签名人的身份同公共钥匙联系起来。因此，认证服务

提供人的主要任务是，按照其表述的做法，证实申请人即为署名的签名人，且

掌握着与证书中所列的公共钥匙相对应的私人钥匙。认证服务提供人若未这样

做就可能面临对签名人或依赖证书的第三方承担赔偿责任。 

6. 例如，如果错误地向盗用身份的冒名顶替者签发证书，就可能对签名人造

成损害。认证服务提供人自己的雇员或合同人可能会串通起来，利用认证服务

提供人预防冒名顶替者的不当申请的签名钥匙签发错误的证书。这些人还可能

因疏忽而错发证书，原因是在审查冒名顶替者的申请时未正确履行认证服务提

供人所表述的核实程序，或者使用认证服务提供人的签名钥匙制作了未经核准

的证书。 后，犯罪分子可能会使用貌似真实的伪造身份文件冒充签名人，认

证服务提供人尽管谨慎而一丝不苟地遵守了其公开阐明的政策，仍然不免上

当，向冒名顶替者签发证书。4 

7. 错误地向冒名顶替者签发证书有可能造成严重的后果。在网上与冒名顶替

者进行交易的依赖方可能会依赖错误签发的证书上不正确的数据，从而运送货

物、划拨资金、发放信贷或进行其他交易，以为与之做交易的是被冒名顶替的

一方。等骗局被识破时，依赖方可能已经遭受重大损失。在这种情况下，受到

损害的有两方：一方是因错误签发的证书而受骗的依赖方，另一方是在错误签

发的证书中身份被假冒的人。这两方都会向认证服务提供人提出索赔。还有一

种情形可能是因疏忽而向一个虚构的人签发证书，在这种情况下，遭受损害的

只有依赖方。5 

8. 《贸易法委员会电子签名示范法》第 9 条除其他外规定，认证服务提供人

应当“采取合理的谨慎措施，确保其作出的关于证书整个有效期的或需要列入

证书内容的所有实质性表述均准确无误和完整无缺。”执行《示范法》的若干

国家的国内法已经原封不动地列入了这项一般性义务，6但某些国家似乎将“合

理的谨慎”这一标准提高到了保证的标准。7 

9. 《欧洲联盟电子签名指令》所建立的制度要求欧洲联盟各成员国“ 低限

度地”确保，认证服务提供人应在面向公众签发合格的证书或为该证书向公众

__________________ 

 4 同上。 

 5 同上。 

 6 例如，泰国《电子交易法》（2001 年）第 28 节第 2 款；以及开曼群岛（联合王国的海外领

土）《电子交易法》，2000 年，第 28(b)节。 

 7 例如，中国，《电子签名法》第 22 条“电子认证服务提供者应当保证电子签名认证证书内容

在有效期内完整、准确，并保证电子签名依赖方能够证实或者了解电子签名认证证书所载内

容及其他有关事项”，标出了强调部分。 
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提供保证时，在以下几个方面对合理地依赖该证书的任何实体、法人或自然人

承担损害赔偿责任：(a)合格证书在签发时所载的所有信息的准确性以及该证书

实际载有合格证书按规定应载有的所有详细信息；(b)保证在证书签发时，合格

证书上指明的签名人持有与证书中所提供或指明的签名核实数据相应的签名制

作数据；(c)保证在认证服务提供人生成签名制作数据和签名核实数据的情况

下，这两种数据可互补使用；但认证服务提供人证明自己没有疏忽行事除外。8 

10. 其他国内法一般不约而同地规定认证服务提供人有义务核实签发证书所依

据的信息的准确性。在一些国家中，一般认定认证服务提供人自经正式认可的

证书签发之日起，应在该证书所含全部信息的准确性方面，对合理依赖证书的

任何人负有赔偿责任，9或为其准确性作出“保证”，10不过在其中一些国家认

证服务提供人可以通过在证书中列入一条适当的声明来限定这一保证。11但一些

法律明确规定，认证服务提供人只要根据验证惯例声明进行了核实，对签名人

提供的不准确信息便不承担赔偿责任，条件是认证服务提供人能够证明其采取

了一切合理措施对信息进行了核实。12 

11. 还有一些国家不是通过法定保证，而是通过规定认证服务提供人一般有义

务在签发证书之前核实签名人所提供的信息，13或有义务建立核实此类信息的系

统，14来达到与上文相同的结果。在一些情况下，若发现所签发的证书所依据的

信息是不准确或虚假的，有义务立即撤销证书。15但在少数情况下，法律对证书

的签发不作规定，仅要求认证服务提供人遵守其验证惯例声明16或按照与签名人

的约定来签发证书。17这并不表示法律没有考虑到认证服务提供人的任何赔偿责

任。相反，一些法律明确设想了认证服务提供人的赔偿责任，其中要求认证服

__________________ 

 8 《欧洲联盟电子签名指令》（见注[…]）第 6 章第 1 款。 

 9 巴巴多斯《电子交易法》（1998 年）第 308B 章第 20 节第 1(a)款；百慕大《电子交易法》，

1999 年，第 23 节；香港（中国特别行政区），《电子交易条例》第 39 节；印度《信息技术

法》，2000 年，第 36(e)节；毛里求斯《电子交易法》，2000 年，第 27 节第 2(d)款；新加坡

《电子交易法》第 29 节第(2)(a)和(c)小节和第 30 节第(1)小节。 

 10 突尼斯，《贸易和电子商务相关法》，第 18 条；越南《电子交易法》第 31(d)条。 

 11 例如巴巴多斯、百慕大、中国香港特别行政区、毛里求斯和新加坡。 

 12 阿根廷，《数字签名法》（2001 年），第 39(c)条。 

 13 同上，第 21(o)条；智利，《电子单证、电子签名和电子签名认证服务法》，第 12(e)条；墨

西哥《商务法典：电子签名法令》；第 104(I)条；和委内瑞拉波利瓦尔共和国《数据电文和

电子签名法》，第 35 条。 

 14 厄瓜多尔，《店子商务、电子签名和数据电文法》，第 30(d)条。 

 15 阿根廷，《数字签名法》（2001 年），第 19(e)(2)条。 

 16 秘鲁《关于电子签名和电子证书法的条例》，第 29(a)条。 

 17 哥伦比亚，《关于电子商务的第 527 号法律》，第 32(a)条；多米尼加共和国，《电子商务、

电子单证和电子签名法》（2002）年，第 40(a)条；巴拿马，《电子签名法》（2001 年），第

49 条第 7 款。 
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务提供人购买第三方赔偿责任保险，该保险应足以涵盖在合同内外对签名人和

第三方所造成的损害。18 

12. 认证服务提供人核实所提供信息的准确性的义务是以签名人的下述义务为

补充的：“采取合理的谨慎措施，确保签名人作出的关于证书整个有效期的或

需要列入证书内的所有实质性表述均准确无误和完整无缺。”19因此可以认定，

签名人若在申请证书时向认证服务提供人提供了虚假或不准确的信息，须对认

证服务提供人或依赖方承担赔偿责任。这有时表述为一种向认证服务提供人提

供准确信息的一般性义务，20或采取合理的谨慎措施确保信息准确的一般性义

务；21有时明确说明签名人未遵守这一特定要求须对因此而造成的损害承担赔偿

责任。22 
 

(c) 擅自使用签名或破坏验证惯例声明 
 
13. 擅自使用签名制作办法和证书有两个方面，一方面，签名制作装置可能没

有得到适当的保管或因其他原因而失密，如被签名人的代理人盗用。另一方

面，认证服务提供人的签名实际层级系统可能失密，例如，认证服务提供人自

己的签名钥匙或根钥匙丢失，或被透露给未经授权的人或被未经授权的人使

用，或因其他原因而失密。 

14. 签名层级系统失密的方式可能多种多样。认证服务提供人、其雇员或合同

人可能意外破坏钥匙或失去对钥匙的掌控，持有私人钥匙的数据中心可能意外

受到破坏，或者认证服务提供人的钥匙可能被某人为了非法目的（如黑客）而

故意毁坏或泄密。签名层级系统失密的后果可能会十分严重。例如，如果私人

签名钥匙或根钥匙落入罪犯手中，他会伪造证书并使用这些证书假冒真正的或

虚构的签名人，给依赖方造成损失。此外，认证服务提供人一旦发现有损坏，

必须撤销所签发的所有证书，这可能导致签名人因失去使用权而集体大规模提

出索赔。 

15. 这一事项在《贸易法委员会电子签名示范法》中没有详细述及。可以说，

《示范法》所规定的认证服务提供人“使用可信赖的系统、程序和人力资源提

供其服务”23的义务可以解释为规定认证服务提供人有义务采取一切必要措施预

__________________ 

 18 委内瑞拉波利瓦尔共和国《数据电文和电子签名法》，第 32 条。 

 19 《贸易法委员会电子签名示范法》（见注[…]），第 8 条第 1(c)款。 

 20 阿根廷，《数字签名法》（2001 年），第 25 条；智利，《电子单证、电子签名和电子签名

认证服务法》，（2002 年），第 24 条；墨西哥，《商务法典：电子签名法令》（2003
年），第 99(III)条。 

 21 开曼群岛，《2000 年电子交易法》，第 31(c)节。 

 22 哥伦比亚，《关于电子商务的第 527 号法律》，第 40 条；多米尼加共和国，《电子商务、电

子单证和电子签名法》（2002 年），第 55 条；墨西哥，《商务法典：电子签名法令》

（2003 年），第 99(III)条；巴拿马，《电子签名法》（2001 年），第 39 条。 

 23 《贸易法委员会电子签名示范法》（见注[…]），第 9 条第 1 款(f)项。 
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防其自身的钥匙（进而预防其整个签名层级系统）失密。一些国内法明确规定

了这种义务，通常将其与认证服务供应商使用可信赖的系统的义务结合在一

起。24有时规定了采取措施避免伪造证书这一具体义务。25认证服务提供人有义

务避免制作或接触签名人的签名制作数据，还可能因其雇员故意这样做而承担

赔偿责任。26认证服务提供人往往有义务在其签名制作数据失密的情况下要求撤

销自身的证书。27 

16. 还要求签名人采取一切适当的谨慎措施。例如，《贸易法委员会电子签名

示范法》要求签名人“采取合理的谨慎措施，避免他人擅自使用其签字制作数

据”。28多数国内法规定了类似的义务，但有一些不同之处。在某些情况下，法

律严格规定签名人有义务确保单独控制签名制作办法并预防其被擅自使用，29或

使签名人完全负责保护签名制作装置的安全。30但这项义务往往被界定为保持充

分控制签名制作装置或采取充分措施保持控制签名制作装置的义务，31或努力避

免擅自使用，32或采取合理的谨慎措施避免其签名装置被擅自使用。33 
 

(d) 未终止或撤销证书 
 
17. 认证服务提供人还可能因未终止或撤销已经失效的证书而承担赔偿责任。

为使数字签名基础设施正常发挥职能并得到信任，关键是有一个到位的机制，

__________________ 

 24 阿根廷，《数字签名法》（2001 年），第 21(c)和(d)条；哥伦比亚，《关于电子商务的第 527
号法律》，第 32(b)条；毛里求斯《2000 年电子交易法》第 24 条；巴拿马，《数字签名法》

（2001 年），第 49 条第 5 款；泰国，《电子交易法》（2000 年），第 28 节，第 6 款；突尼

斯，《贸易和电子商务相关法》，第 13 条。 

 25 委内瑞拉波利瓦尔共和国，《数据电文和电子签名法》，第 35 条。 

 26 阿根廷，《数字签名法》（2001 年），第 21(b)条。 

 27 同上，第 21(p)条。 

 28 《贸易法委员会电子签名示范法》（见注[…]），第 8 条，第 1(a)项。 

 29 阿根廷，《电子签名法》（2001 年），第 25(a)条；哥伦比亚，《关于电子商务的第 527 号法

律》，第 39 条第 3，按；多米尼加共和国，《电子商务、电子单证和电子签名法》，（2002
年），第 53(d)条；巴拿马，《数字签名法》（2001 年），第 37 条第 4 款；俄罗斯联邦，

《联邦电子数字签名法》（2002 年），第 12 条第 1 款；土耳其，《关于执行电子签名法的

程序和原则条例》（2005 年），第 15(e)条。 

 30 突尼斯，《贸易和电子商务相关法》第 21 条。 

 31 智利，《电子单证、电子签名和电子签名认证服务法》（2002 年），第 24 条；越南《电子

交易法》，第 25 条第 2(a)款。 

 32 委内瑞拉波利瓦尔共和国，《数据电文和电子签名法》第 19 条。 

 33 开曼群岛，《电子交易法》，2000 年，第 39(a)节；厄瓜多尔《电子商务、电子签名和数据电

文法》，第 17(b)条；印度，《信息技术法》，2000 年，第 42 节第 1 款；毛里求斯，《2000
年电子交易法》，第 35 节第 1(a)和(b)款；墨西哥，《商务法典：电子签名法令》（2003
年），第 99㈡条；新加坡，《电子交易法》（第 88 章），第 39 节；泰国，《电子交易法》

（2001 年），第 27 节，第 1 款。 
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实时判断某一证书是否有效，或该证书是否已被终止或撤销。例如，每当私人

钥匙失密时，冒名顶替者可能已经获得了私人钥匙的拷贝，因此，撤销证书是

签名人避免冒名顶替者进行欺诈交易的首要机制。 

18. 因此，认证服务提供人在接到签名人请求后撤销或终止签名人证书的速度

是至关重要的。从签名人请求撤销证书到实际撤销证书并发布撤销通知这段时

间内，冒名顶替者就有可能进行欺诈交易。因此，如果认证服务提供人无故延

迟，不把已撤销的证书及时放到撤销清单上，或没有这样做，签名人和受骗的

依赖方可能会因依赖了所谓的有效证书而遭受重大损失。此外，作为其认证服

务的一部分，认证服务提供人可主动维持网上储存库和证书撤销清单供依赖方

查阅。维持这一数据库有两个基本风险：数据储存库或证书撤销清单可能不准

确，因而会提供错误信息，而信息接受人可能会因依赖错误信息而遭受损失；

还有一个风险是，数据储存库或证书撤销清单可能无法查阅（如由于系统故

障），从而妨碍签名人和依赖方完成交易。 

19. 如前文所述，《贸易法委员会电子签名示范法》假定认证服务提供人可签

发各种等级的、可靠程度和安全程度不一的证书。因此，《示范法》不要求认

证服务提供人始终保持撤销系统可供查阅，因为对某些类型的“低价值证书”

来说，这在商业上可能是不合理的。《示范法》仅要求认证服务提供人提供

“合理可及的手段”，使依赖方得以从证书中主要证实以下两点：“是否存在

签名人发出通知的途径”，通知签名制作数据已经失密，以及“是否开设及时

的撤销服务”。34如果开设了及时的撤销服务，认证服务提供人有义务确保其可

供使用。35 

20. 《欧洲联盟电子签名指令》所确立的制度要求欧洲联盟各成员国“ 低限

度”确保向公众签发了合格证书的认证服务提供人，若未对撤销证书的情况进

行登记，便应当对合理地依赖证书的任何实体、法人或自然人因此而遭受的损

失承担赔偿责任，除非该认证服务提供人证明其并未疏忽行事。36一些国内法规

定认证服务提供人有义务采取措施防止伪造证书的行为37，或在发现签发的证书

所依据的是不准确或虚假的信息时立即撤销证书。38 

21. 签名人和其他有授权的人也可能有类似的义务。例如，《贸易法委员会电

子签名示范法》要求签名人在“知悉签名制作数据已经失密”或“知悉签名制

作数据很有可能已经失密的情况”时，“毫无任何不应有的迟延”，“使用认

证服务提供人所提供的手段”或“作出其他合理的努力，向按签字人合理预计

可能依赖电子签名或提供支持电子签名服务的任何人员发出通知”。39 

__________________ 

 34 《贸易法委员会电子签名法》（见注[…]），第 9 条第 1(d)㈤和㈥项。 

 35 同上，第 9 条，第 1(e)项。 

 36 《欧洲联盟电子签名指令》（见注[…]），第 6 条第 2 款；另见该指令附件二(b)段。 

 37 巴拿马，《数字签名法》（2001 年），第 49 条，第 6 款。 

 38 阿根廷，《数字签名法》（2001 年），第 19(e)(2)条。 

 39 《贸易法委员会电子签名法》（见注[…]），第 8 条第 1(b)㈠和㈡项。 
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22. 国内法律常常认定签名人有义务在签名制作数据可能已经失密的任何情况

下请求撤销证书，40但在某些情况下，法律仅要求签名人有义务将该项事实告知

认证服务提供人。41一些国家的法律已经采用了《贸易法委员会电子签名示范

法》的表达方式，规定签名人有义务进一步通知按签名装置持有人合理预计可

能依赖电子签名或提供支持电子签名服务的任何人员。42一些法律制度可能暗示

了违反该义务的后果，但某些国家的法律明确说明签名人若未通报对私人钥匙

失去控制一事或未请求撤销证书，应承担赔偿责任。43 
 
结论 
 
23. 电子认证和签名办法的广泛应用可能是在国际交易中减少贸易文件和降低

相关费用的重要一步。虽然在很大程度上来说，该领域的发展速度主要取决于

技术解决办法的质量和安全性，但法律可以为便利电子认证和签名办法的使用

作出重要的贡献。 

24. 许多国家已经朝这个方向采取了国内措施，通过了承认电子通信法律价值

的立法，并为其与纸质通信的等同性制定了标准。规范电子认证和签名办法的

条款常常是这类法律的一个重要组成部分。《贸易法委员会电子商务示范法》44

已成为该领域立法的唯一 具影响力的标准，其广泛执行已经为促进国际上高

度的统一协调发挥了作用。随着对《联合国国际合同中使用电子通信公约》45的

广泛批准，将有一套特别的国际交易规则，带来更大的协调统一。 

25. 国际上对电子认证和签名办法的使用也可能因上述贸易法委员会标准的通

过而受益。特别是，《联合国国际合同使用电子通信公约》中所载的电子签名

和纸面签名功能等同的灵活标准可以提供一个国际共同框架，使电子认证和签

名办法得以满足国外形式的签名要求。但是，某些问题可能会继续存在，特别
__________________ 

 40 阿根廷，《数字签名法》（2001 年），第 25(c)条；哥伦比亚《关于电子商务的第 527 号法

律》，第 39 条第 4 款；多米尼加共和国，《电子商务、电子单证和电子签名法》(2002 年)，
第 49 条和第 53(e)条；厄瓜多尔，《电子商务、电子签名和数据电文法》，第 17(f)条；毛里

求斯，《2000 年电子交易法》，第 36 条；巴拿马，《数字签名法》（2001 年）第 37 条第 5
款；新加坡，《电子交易法》（第 88 章），第 40 节；俄罗斯联邦， 《联邦电子数字签名

法》（2002 年）第 12 条第 1 款。 

 41 印度，《信息技术法》（2000 年），第 42 节，第 2 款；和土耳其，《关于执行电子签名法

的程序和原则的条例》（2005 年），第 15(f)和(i)条。 

 42 开曼群岛，《电子交易法》，2000 年，第 31(b)节；中国，《电子签名法》，第 15 条；泰

国，《电子交易法》（2001 年）第 27 节，第 2 款；越南，《电子交易法》第 25 条，第 2(b)
款。 

 43 中国，《电子签名法》，第 27 条；多米尼加共和国，《电子商务、电子单证和电子签名法》

（2002 年），第 55 条；厄瓜多尔，《电子商务、电子签名和数据电文法》，第 17(e)条；巴

拿马《电子签名》（2001 年），第 39 条；俄罗斯联邦，《联邦电子数字签名法》（2002
年），第 12 条，第 2 款；委内瑞拉波利瓦尔共和国，《数据电文和电子签名法》第 40 条。 

 44 见注[…][联合国出版物，出售品编号 E99.V.4]。 

 45 见注[…][大会第 60/21 号决议，附件]。 
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是在电子认证和签名办法的国际使用方面，它要求在认证或签名过程中有值得

信赖的第三方参与。 

26. 这一特定领域中出现的各种问题在很大程度上是因为技术标准不一致或设

备软件不兼容，因而缺乏国际互操作性。统一标准并改善技术兼容性的努力可

能会为目前存在的难题找到一种解决办法。但是，还有一些与电子认证和签名

办法有关的法律难题，特别是在一些国内法律方面。这些国内法律规定或主张

电子签名使用某种特定技术，通常是数字签名技术。 

27. 规定了数字签名法律价值的法律通常也赋予外国证书所支持的签字同样的

法律价值，但以这些外国证书被认为等同于国内证书为限。在本次研究中所做

的审查表明，对法律等同性的适当评估要求不仅对某一特定签名技术所附带的

技术和安全标准进行比较，还要对管辖各有关当事人的赔偿责任的规则进行比

较。《贸易法委员会电子签名示范法》提供了一套基本的通用规则，管辖认证

和签名程序所涉及的各方当事人的某些可能对其各自的赔偿责任有影响的义

务。另外还有区域性的文书，如《欧洲联盟电子签名指令》，为在该区域运营

的认证服务提供人的赔偿责任提供了类似的立法框架。但是，这些文本都没有

涵盖因国际上使用某些电子认证和签名办法而出现的所有赔偿责任问题。 

28. 立法者和决策者必须理解各种国内赔偿责任制度之间的区别和共同要素，

以便为承认外国证书所支持的签名拟定适当的办法和程序。各个国家的国内法

律因为具有共同的法律传统或属于一个区域性统一框架等原因，可能已经对本

参考文件中讨论的各种问题做出了大体上等同的回答。这些国家可能认为拟定

共同的赔偿责任标准或甚至统一其国内规则是有益的，这样可有利于跨国界使

用电子认证和签名办法。 

 
 

 

 

 


