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Introduccién

1. En su 29 periodo de sesiones (1996), la Comisidn decidié incluir en su programa
las cuestiones de las firmas numéricas y las entidades certificadoras. Se pidié al Grupo de
Trabajo sobre Comercio Electrénico que examinara la conveniencia y viabilidad de
preparar un régimen uniforme sobre esos temas. Se convino en que el régimen uniforme
que se habia de preparar se refiriera a cuestiones tales como: la base juridica que
sustentaba los procesos de certificacién, incluida la tecnologia incipiente de autenticacién
y certificacion numéricas; la aplicabilidad del proceso de certificacion; la asignacion del
riesgo y la responsabilidad de los usuarios, proveedores y terceros en el contexto del uso
de técnicas de certificacién; las cuestiones concretas de certificacion mediante el uso de
registros y la incorporacién por remistén

2. Ensu30periodo de sesiones (1997), la Comision tuvo ante si el informe del Grupo
de Trabajo acerca de la labor de sli Bériodo de sesiones (A/CN.9/437). El Grupo de
Trabajo indico a la Comision que habia llegado a un consenso sobre la importancia y la
necesidad de proceder a la armonizacion de la legislacion en ese ambito. Si bien el Grupo
de Trabajo no habia adoptado una decisioén firme respecto de la forma y el contenido de
su labor al respecto, habia llegado a la conclusion preliminar de que era viable emprender
la preparacion de un proyecto de régimen uniforme al menos sobre las cuestiones
relacionadas con las firmas numéricas y las entidades certificadoras, y posiblemente sobre
otras cuestiones conexas. El Grupo de Trabajo recordé que, al margen de las firmas
numéricas y las entidades certificadoras, también podria ser necesario examinar las
cuestiones siguientes en el ambito del comercio electrénico: alternativas técnicas a la
criptografia de clave piblica; cuestiones generales relacionadas con los terceros que fueran
proveedores de servicios; y la contratacion electronica (véase AJ/CN.9/437,
parrs. 156 y 157).

3. La Comisién hizo suyas las conclusiones del Grupo de Trabajo y le confid
la preparacion de un proyecto de régimen uniforme sobre las cuestiones juridicas de la
firma numérica y de las entidades certificadoras (denominado en adelante el “régimen
uniforme”).

4. Conrespecto ala forma y el alcance exacto de ese régimen uniforme, la Comisién
convino en que no era posible una decision al respecto en una etapa tan temprana. Se opiné
gue, si bien el Grupo de Trabajo podria concentrar su atencién en las cuestiones de la firma
numeérica, en vista de la funcidon predominante aparentemente desempefiada por la
criptografia de clave publica en la préactica incipiente del comercio electrénico, el régimen
uniforme que se preparaba deberia atenerse al criterio de neutralidad adoptado en la Ley
Modelo de la CNUDMI sobre Comercio Electronico (denominada en adelante “la Ley
Modelo”). Por ello, el régimen uniforme no deberia desalentar el recurso a otras técnicas
de autenticacion. Ademas, al ocuparse de la criptografia de clave publica, tal vez fuera
preciso que el régimen uniforme acomodara diversos grados de seguridad y reconociera
los distintos efectos juridicos y grados de responsabilidad correspondiente a los diferentes
servicios prestados en el contexto de las firmas numéricas. En cuanto a las entidades
certificadoras, si bienla Comisién reconocio6 el valor de las normas fijadas por el mercado,
predominé el parecer de que el Grupo de Trabajo podria considerar el establecimiento de
un conjunto de normas minimas que las entidades certificadoras habrian de respetar,
particularmente en los casos en que se solicitara una certificacion de validez
transfronteriza
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5. ElGrupode Trabajo comenzd la preparacion del régimen uniforme ehpergtio
de sesiones sobre la base de una nota preparada por la Secretaria (A/CN.9/WG.IV/WP.73).

6. Ensu 31° periodo de sesiones (1998) la Comisién tuvo ante si el informe del Grupo
de Trabajo sobre Comercio Electronico acerca de la labor de su 32° periodo de sesiones
(A/CN.9/446). La Comision expreso su reconocimiento por la labor de preparacion del
proyecto de régimen uniforme para firmas electronicas realizada por el Grupo de Trabajo.
Se observd que el Grupo de Trabajo, en sus periodos de sesiones 31° y 32°, habia
tropezado con claras dificultades para llegar a una concepcién comun de las nuevas
cuestiones juridicas planteadas por la mayor utilizacion de las firmas numéricas y otras
firmas electrénicas. Se observd que todavia no se habia llegado a un consenso sobre el
modo de abordar estas cuestiones en un marco juridico internacionalmente aceptable. Sin
embargo, la Comisién consideré en general que los progresos logrados hacian pensar que
el proyecto de régimen uniforme para las firmas electrénicas iba adquiriendo gradualmente
una configuracion viable.

7. La Comision reafirm6 la decision adoptada en sup&tiodo de sesiones sobre la
viabilidad de la preparacién del régimen uniforme y expreso su confianza en que el Grupo
de Trabajo llevaria adelante su labor en su 33° periodo de sesiones (Nueva York, 29 de
junio a 10 de julio de 1998) sobre la base del proyecto revisado que habia preparado la
Secretaria (A/CN.9/WG.IV/WP.76). En el curso del debate, la Comisién observé con
satisfaccién que el Grupo de Trabajo gozaba de general reconocimiento como foro
internacional de especial importancia para intercambiar opiniones sobre los problemas
juridicos del comercio electronico y para buscar soluciones a esos problemas

8. Ensu 32periodo de sesiones (1999), la Comision tuvo ante si el informe del Grupo

de Trabajo acerca de la labor de sus periodos de sesiongsli®31998) y 34° (febrero

de 1999) (A/CN.9/454 y 457). La Comisién expreso su reconocimiento por los esfuerzos
realizados por el Grupo de Trabajo en la preparacion del proyecto de régimen uniforme
para las firmas electronicas. Si bien hubo acuerdo general en que se habian logrado
importantes progresos en esos periodos de sesiones en la comprension de la problematica
juridica de las firmas electrénicas, se reconocié asimismo que el Grupo de Trabajo habia
encontrado dificil llegar a un consenso en cuanto a la politica legislativa en la que se
deberia basar el régimen uniforme.

9. Seexpresolaopinionde que el enfoque actualmente seguido por el Grupo de Trabajo
no reflejaba lo bastante la necesidad comercial de flexibilidad en el uso de firmas
electronicas y de otras técnicas de autenticacion. En la forma actualmente concebida por
el Grupo de Trabajo, el régimen uniforme insistia demasiado en las técnicas de la firma
numérica y, dentro de la esfera de las firmas numéricas, en una aplicacion especifica de
éstas que requeria la certificacidn de terceros. En consecuencia, se propuso que la labor
del Grupo de Trabajo relativa a las firmas electrénicas se limitara a las cuestiones juridicas
de la certificacién transfronteriza o se aplazara totalmente hasta que las préacticas en el
mercado se hubieran establecido con mayor claridad. Se expresé la opinién conexa de que
a los efectos del comercio internacional, la mayoria de las cuestiones juridicas que
emanaban del uso de firmas electrénicas estaban ya resueltas en la Ley Modelo de la
CNUDMI sobre Comercio Electrénico. Aunque quiza fuera preciso reglamentar ciertos
usos de las firmas electrénicas que se salian del &mbito de la ley comercial, el Grupo de
Trabajo no deberia intervenir en esa reglamentacion.

10. Prevalecio la opinidn de que el Grupo de Trabajo prosiguiera su labor sobre la base
de su mandato original (véase el parratufra. En cuanto a la necesidad de un régimen
uniforme para las firmas electrénicas, se explico que en muchos paises las autoridades
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gubernamentales y legislativas que se estaban preparando legislacién sobre cuestiones
relativas a las firmas electrénicas, incluido el establecimiento de infraestructuras de clave
publica (ICP) u otros proyectos estrechamente relacionados con éstas (véase A/CN.9/457,
parr. 16), esperaban la orientacion de la CNUDMI. En cuanto a la decision del Grupo de
Trabajo de centrarse en las cuestiones y la terminologia de las ICP, se expresé el parecer
de que la interaccion de las relaciones entre los tres tipos distintos de partes (los titulares
de claves, las entidades certificadoras y las partes confiantes) correspondia a un posible
modelo de ICP, pero que eran concebibles otros modelos, por ejemplo, cuando no
participara ninguna entidad certificadora independiente. Una de las principales ventajas
que podria obtenerse de centrar la atencion en las cuestiones relativas alas ICP era facilitar
la estructuracién del régimen uniforme por referencia a tres funciones (o papeles) con
respecto a los pares de claves, a saber, la funcién del emisor (o suscriptor) de la clave, la
funcion de certificacion y la funcién de confianza. Hubo acuerdo general en que esas tres
funciones eran comunes a todos los modelos de ICP. Se convino también en que esas tres
funciones deberian ser abordadas independientemente de que fueran desempefiadas por tres
entidades distintas o que dos de esas funciones fueran desempefiadas por la misma persona
(por ejemplo, cuando la entidad certificadora era también la parte que confiaba en la
firma). Ademas, predominé la opinién de que centrar la atencién en las funciones tipicas
de las ICP y no en algin modelo concrptairia facilitar el desarrollo en una etapa
posterior de una norma plenamente neutral con respecto a los medios técnicos
(ibid., parr. 68).

11. Tras un debate, la Comision se reafirmo en sus decisiones precedentes en cuanto a
la viabilidad de la preparacion del régimen uniforme (véanse los parrafos@pya)y

expreso su confianza en que el Grupo de Trabajo alcanzara progresos alin mayores en sus
proximos periodos de sesiofies

12. EI Grupo de Trabajo sobre Comercio Electrénico, integrado por todos los Estados
miembros de la Comisién, celebré su ®@riodo de sesiones en Nueva York, del 14 al

25 de febrero de 2000. Asistieron al periodo de sesiones representantes de los siguientes
Estados miembros del Grupo de Trabajo: Alemania, Argelia, Australia, Austria, Brasil,
Bulgaria, Camerun, China, Colombia, Egipto, Espafia, Federacion de Rusia, Finlandia,
Francia, Honduras, Hungria, India, Iran (Republica Islamica del), Italia, Japén, Lituania,
México, Nigeria, Reino Unido de Gran Bretafia e Irlanda del Norte, Rumania, Singapur,
Tailandia, y Estados Unidos de América.

13. Asistieron al periodo de sesiones observadores de los siguientes Estados: Angola,
Arabia Saudita, Argentina, Bélgica, Bolivia, Canada, Cuba, Gabdn, Indonesia, Iraq, Israel,
Kirguistan, Kuwait, Marruecos, Noruega, Nueva Zelandia, Paises Bajos, Polonia, Portugal,
Republica Checa, Republica de Corea, Sierra Leona, Suecia, Suiza, Trinidad y Tabago,
Tanez y Turquia.

14. Asistieron al periodo de sesiones observadores de las siguientes organizaciones
internacionales: Comisiéon Econdémica para Europa (CEPE), Conferencia de las Naciones
Unidas sobre Comercio y Desarrollo (UNCTAD), Programa de las Naciones Unidas para
el Desarrollo/Oficina de Servicios Interinstitucionales de Adquisicion (PNUD/OSIA),
Organizacion de las Naciones Unidas para la Educacion, la Ciencia y la Cultura
(UNESCO), Organizacion de las Naciones Unidas para el Desarrollo Industrial (ONUDI),
Organizacion Mundial de la Propiedad Intelectual (OMPI), Banco Africano de Desarrollo,
Secretaria del Commonwealth, Comisién Europea, Organizacion de Cooperacién y
Desarrollo Econémicos (OCDE), Organizacién de los Estados Americanos (OEA), Centro
Regional de Arbitraje Mercantil Internacional de El Cairo, Asociacién Financiera
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Comercial (AFC), Electronic Frontier Foundation Europe, Grupo Latinoamericano de
Abogados para el Derecho del Comercio Internacional (GRULACI), Asociacion
Interamericana de Abogados, Asociacién Internacional de Abogados, Camara de Comercio
Internacional (CCI), Internet Law and Policy Forum (ILPP), Sociedad para las
Telecomunicaciones Financieras Interbancarias Mundiales, Asociacién Mundial de
Antiguos Pasantes y Becarios de las Naciones Unidas (WAFUNIF), Unién Internacional
de Abogados y Union Internationale du Notariat Latin (UINL).

15. EIl Grupo de Trabajo eligi6 la siguiente mesa:
Presidente Sr. Jacques GAUTHIER (Canada4, elegido a titulo personal);
Relator ~ Sr. Aly Sayed KASEEM (Egipto).

16. EI Grupo de Trabajo tuvo ante si los siguientes documentos: programa provisional
(A/ICN.9/WG.IV/WP.83); una nota de la secretaria que contenia el proyecto de régimen
uniforme para las firmas electrénicas (A/CN.9/WG.IV/WP.84).

17. EIl Grupo de Trabajo aprobo el siguiente programa:
1. Eleccién de la Mesa.
2. Aprobacion del programa.

3. Aspectos juridicos del comercio electrénico: proyecto de régimen uniforme
para las firmas electrénicas.

Otros asuntos.

Aprobacién del informe.

Deliberaciones y decisiones

18. EI Grupo de Trabajo examing la cuestién de las firmas electrénicas sobre la base de
la nota preparada por la Secretaria (A/CN.9/WG.IV/WP.84). Las deliberaciones y
conclusiones del Grupo de Trabajo sobre estas cuestiones quedan reflejadas en la
seccion llinfra.

19. Despuésde haber estudiado los articulos 1y 3 a 12 del proyecto, el Grupo de Trabajo
aprobo el contenido sustancial de esos articulos y los remitié a un grupo de redaccién para
gue se cercioraran de la coherencia de las disposiciones del Régimen Uniforme.
Posteriormente, el Grupo de Trabajo examiné el informe del grupo de redaccion, que
figura en el anexo del presente informe.

20. Se pidi6 a la Secretaria que elaborara un proyecto de guia para la promulgacién de
las disposiciones aprobadas. El Grupo de Trabajo decidié examinar, en un futuro periodo
de sesiones y previa aprobacion de la Comision los articulos 2 y 13 del proyecto de
Régimen Uniforme, asi como la guia para la promulgacion.

Proyecto de Régimen Uniforme para las firmas electronicas

Observaciones generales

21. EIl Grupo de Trabajo realiz6 inicialmente un intercambio de opiniones sobre la
situacién actual de las cuestiones relativas a la reglamentacion derivadas del comercio
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electronico, incluidas la aprobacién de la Ley Modelo, las firmas electrénicas y las
infraestructuras de clave publica (ICP) en el contexto de las firmas numéricas. Los
informes, a nivel gubernamental, confirmaron que se reconocia que era imprescindible
resolver los aspectos juridicos del comercio electrénico para la llevar a cabo el comercio
electrénico y eliminar los obstaculos al comercio. Se inform6 de que varios paises habian
propuesto recientemente, o estaban por proponer, legislacién por la que se aprobaba la Ley
Modelo o se resolvian cuestiones conexas en materia de facilitacion del comercio
electrénico. Varias de las propuestas legislativas se referian también a cuestiones
relacionadas con las firmas electrénicas (o en algunos casos, especificamente numéricas).

Examen de los proyectos de articulo
Articulo 1. Ambito de aplicacion

22. El Grupo de Trabajo examind el siguiente texto de articulo 1:

“El presente Régimen sera aplicable a todo supuesto en el que se utilicen
firmas electronicas en el contexto* de actividades comerciales**. No derogara
ninguna norma juridica destinada a la proteccidn del consumidor.

*La Comision propone el texto siguiente para los Estados que deseen ampliar
el ambito de aplicacion del presente Régimen:

El presente Régimen seréa aplicable a todo supuesto en el que se utilicen firmas
electrénicas, excepto en las situaciones siguientes: [...].

**E| término ‘comercial’ debera ser interpretado ampliamente de forma que
abarque las cuestiones suscitadas por toda relacién de indole comercial, sea 0 no
contractual. Las relaciones de indole comercial comprenden, sin limitarse a ellas, las
operaciones siguientes: toda operacidon comercial de suministro o intercambio de
bienes o servicios; todo acuerdo de distribucion; toda operacién de representacion
0 mandato comercial; de facturaje (‘factoring’); de arrendamiento de bienes de
equipo con opcion de compra (‘leasing’); de construccion de obras; de consultoria;
de ingenieria; de concesion de licencias; de inversién; de financiacion; de banca; de
seguros; todo acuerdo de concesioén o explotacién de un servicio publico; de empresa
conjunta y otras formas de cooperacion industrial o comercial; de transporte de
mercancias o de pasajeros por via aérea, maritima y férrea, o por carretera.”

23. EIl Grupo de Trabajo estuvo de acuerdo en términos generales en que el articulo 1 en
su forma actual resultaba aceptable. Fue aprobado en principio, con sujecién a un posible
nuevo examen una vez que el grupo de redaccion examinara el texto para garantizar la
coherencia entre las distintas disposiciones del Régimen Uniforme.

24. Tras examinar el proyecto de articulo 1, el Grupo de Trabajo decidié aplazar el
examen de las definiciones que figuraban en el proyecto de articulo 2 hasta completar su
examen de las disposiciones sustantivas del Régimen Uniforme.

Articulo 3. [Neutralidad respecto de la tecnologia] [Ilgualdad de tratamiento]

25. El Grupo de Trabajo examiné el siguiente texto de articulo 3:

“Ninguna de las disposiciones del presente Régimen se aplicarode que
excluya, restrinja o prive de efecto juridico cualquier método [de ftewronicd
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[que cumpla los requisitaaencionados en el parrafo 1) del articulo 6 del presente
Régimeh [que sea tan fiable como sea apropiado para los fines para los que se
generd o comunico el mensaje de datos, a laluz de todas las circunstancias del caso,
incluido cualquier acuerdo pertineritfo que de alguin otro modo cumpla con los
requisitos del derecho aplicaljlé

26. Se planteé inicialmente la cuestién de si era necesario que se incluyera un articulo
como el del proyecto de articulo 3. Se sefial6 que la intencion original del proyecto de
articulo habia sido garantizar que no se discriminara en contra de tecnologias de firma que
pudiera demostrarse que cumplian los requisitos del parrafo 1) del articulo 6, aunque no
pudiese considerarse que correspondian a la definiciébn de las firmas electrénicas
refrendadas. Se plante6 que el proyecto de articulo 3 quizd no fuese necesario si no se
mantenia en el Régimen Uniforme la distincion entre la firma electronica y la firma
electrdnica refrendada.

27. En lo tocante al titulo del proyecto de articulo 3, se expreso la opinién de que
resultaba preferible el titulo de “Neutralidad respecto de latecnologia” puesto que recogia
claramente un principio que se habia convenido que debia servir de base al Régimen
Uniforme. En apoyo de esa opinidn, se sefial6 que la frase “Igualdad de tratamiento” podia
producir cierta confusidn con el principio de la no discriminacién enunciado en el proyecto
de articulo 13. De acuerdo con otra opinién, ninguno de los dos titulos describia
adecuadamente el contenido del proyecto de articulo 3, vale decir que se concederia a
todas las tecnologias la misma oportunidad de cumplir los requisitos del proyecto de
articulo 6. Tras el examen de la cuestién, el Grupo de Trabajo decidi6 combinar ambas
opciones.

28. En cuanto al primer texto del proyecto de articulo 3 que figuraba entre corchetes,
“[de firma electrénica]”, se propuso que el Régimen Uniforme se refiriera constantemente
a “un método” o a “una firma electronica”, pero no a ambas cosas, puesto que ello no seria
coherente con la Ley Modelo. Segun otra opinion, debia hacerse referencia a una “firma
electronica”, que era el tema del proyecto de Régimen Uniforme. Como medida de
transaccion, se propuso que el proyecto de articulo 3 se refiriera a “cualquier método de
producir una firma electrénica”. La propuesta recibié apoyo general.

29. Conrespecto al segundo conjunto de palabras entre corchetes, hubo acuerdo general
en que la redaccion “que cumpla los requisitos mencionados en el parrafo 1) del articulo 6
del presente Régimen” era preferible aunaredaccién enla que se reprodujera integramente
lo dispuesto en el apartado b) del parrafo 1) del articulo 7 de la Ley Modelo, puesto que
ese texto ya figuraba en el proyecto de articulo 6 y no era necesario que se repitiera en el
proyecto de articulo 3.

30. Se manifestaron algunas dudas sobre el significado de las palabras finales entre
corchetes, “[o que de algln otrmdo cumpla con los requisitos del derecho aplicable]”.

A juicio de un miembro del Grupo de Trabajo, convenia que se retuviesen esas palabras
puesto que concedian cierto grado de flexibilidad al proyecto de articulo y se reconocia la
posibilidad de una norma que fuese inferior a la enunciada en el articulo 7 de la Ley
Modelo (y del proyecto de articulo 6 del Régimen Uniforme). Segin una opinién contraria,

si las partes convenian en utilizar una norma superior a la aprobada por el derecho
aplicable (entendiéndose que el derecho aplicable reflejara lo dispuesto en el articulo 7 de
la Ley Modelo), no quedaria comprendida en el actual proyecto de articulo 3. Se opind
también que esas palabras resultaban demasiado restringidas y no se tomaba debidamente
en consideracion la importancia de las practicas y usos comerciales que pudieran resultar
pertinentes, por ejemplo cuando se adoptara un criterio autonomo respecto de la firma
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electronica. A juicio de otro miembro del Grupo de Trabajo, tales practicas y usos
comerciales, de ser pertinentes, estarian incluidos o reflejados en el derecho aplicable vy,
de no ser asi, no serian aplicables en el contexto del proyecto de articulo 3. Se sugirié
también que podia eliminarse la referencia al derecho aplicable, puesto que todo Estado
que aprobara el Régimen Uniforme tendria siempre que considerar en qué forma se
relacionaba el Régimen Uniforme a la legislacion vigente, que evidentemente seria el
derecho aplicable mencionado en el proyecto de articulo.

31. Otra cuestion de interés respecto del proyecto de articulo 3 era su relacion con el
proyecto de articulo 5 y el concepto de la autonomia de las partes. Se sefial6 que podia
interpretarse que las palabras iniciales “Ninguna de las disposiciones del presente
Régimen” excluian la habilidad de las partes de llegar a un acuerdo respecto de requisitos
distintos de los sefialados en el parrafo 1) del proyecto de articulo 6, ya fuesen superiores
o inferiores a la norma. Se sefal6é que, por el contrario, ello no representaba una
interpretacién correcta de los dos proyectos de articulo y el proyecto de articulo 3
dependeria claramente del proyecto de articulo 5 a menos que se declarara lo contrario en
el proyecto de articulo 3. Se sefial6 que, en todo caso, la cuestion del acuerdo de las partes
guedaba incluida en el parrafo 1) del proyecto de articulo 6, que se referia concretamente
a la necesidad de considerar todas las circunstancias del caso, “incluido cualquier acuerdo
pertinente” y podia incluirse en la referencia al derecho aplicable. Se sefial6 también que
se trataba de una cuestion de redaccion, y no de fondo, que podia resolverse invirtiendo el
orden de los proyectos de articulo 3 y 5 e incluyendo la terminologia apropiada ya fuera
en el proyecto de articulo 3 o el proyecto de articulo 5, o velar por que se explicara
claramente en una guia para la promulgacion, la relacion entre los proyectos de
articulo 3y 5.

32. Tras el examen, el Grupo de Trabajo aprobé el siguiente texto del proyecto de
articulo con sujecion a un posible nuevo examen una vez que el grupo de redaccién
examinara el texto para garantizar la coherencia entre las distintas disposiciones del
Régimen Uniforme:

“Ninguna de las disposiciones del presente Régimen, a excepcion del articulo 5, se
aplicara de modo que excluya, restrinja o prive de efecto juridico cualquier método
de producir una firma electrénica que cumpla el requisito mencionado en el
parrafo 1) del articulo 6 del presente Régimen o que de algun otte campla los
requisitos del derecho aplicable.”

Articulo 4. Interpretacion

33. El Grupo de Trabajo examiné el siguiente texto de proyecto de articulo 4:

“1) En la interpretacion del presente Régimen Uniforme habran de tenerse en
cuenta su origen internacional y la necesidad de promover la uniformidad de su
aplicacion y la observancia de la buena fe.

2) Las cuestiones relativas a materias que se rijan por el presente Régimen
Uniforme y que no estén expresamente resueltas en él seran dirimidas de
conformidad con los principios generales en que se inspira el Régimen Uniforme.”

34. Se determind que el fondo del proyecto de articulo 4 era aceptable en términos
generales. Quedd aprobado con sujecion al examen del texto por el grupo de redaccién con
miras a garantizar la coherencia entre las diversas disposiciones del Régimen Uniforme y
las versiones en los distintos idiomas.
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35. En el contexto del examen del proyecto de articulo 4, se observé que en el Régimen
Uniforme deberian indicarse los principios en que se inspiraba el Régimen. Por ejemplo,

hubo acuerdo general en que el principio de la neutralidad respecto de la tecnologia
expresado en el proyecto de articulo 3 debia figurar como uno de los principios a los que
se referia el proyecto de articulo 4. Se sugirié que el lugar apropiado para indicar tales
principios seria un preambulo del Régimen Uniforme, cuya posible inclusidn se habria de

examinar en una etapa ulterior.

Articulo 5. [Maodificacién mediante acuerdo] [Autonomia de las partes]
[Autonomia contractual]

36. EIl Grupo de Trabajo examino el siguiente texto de proyecto de articulo 5:

“Salvo que el presente Régimen o el derecho del Estado promulgante disponga otra
cosa, las partes podran convenir en apartarse del presente Régimen o en modificarlo
[modificar su efecto].”

37. EIl Grupo de Trabajo examinoé el titulo de proyecto de articulo 5. Se convino en
términos generales en que, para los fines de la coherencia con el articulo 4 de la Ley
Modelo, debia aprobarse el titulo “Modificacion mediante acuerdo”. Se considero en
términos generales que los titulos “Autonomia de las partes” y “Autonomia contractual”
eran simples repeticiones de los principios generales en que se basaba el proyecto de
articulo 5.

38. En lo tocante a la forma en que se expresaba el principio de la autonomia de las
partes en el proyecto de articulo 5, se plantearon varias sugerencias sobre la redaccion.
Una de ellas fue que era preferible la conjuncién “y” a la “0” para indicar que en el
proyecto de articulo se preveia tanto el apartarse del Régimen Uniforme como el
modificarlo. Otra sugerencia fue que figurara una referencia a la “modificacién por
acuerdo expreso o implicito”. Tras el examen de la cuestion, se convino en términos
generales en que, en la medida de lo posible, la redaccién del proyecto de articulo 5 debia
concordar con la del articulo 6 de la Convencién de las Naciones Unidas sobre la
Compraventa. Podrian incluirse las explicaciones apropiadas relativas a la modificacion
mediante un acuerdo implicito en una guia para la promulgacién del Régimen Uniforme.

39. Se sugirio que el Régimen Uniforme podria recoger también la redaccion de los
articulos 9 y 11 de la Convencion de las Naciones Unidas sobre la Compraventa. No
obstante, la opinion que predomind fue que, si bien tales disposiciones eran necesarias en
el texto de una convencion internacional, resultaban superfluas en un régimen uniforme.

40. Conrespecto a las palabras “Salvo que el presente Régimen disponga otra cosa”, se
convino en términos generales en que quiza convendria que se estudiara esta cuestion una
vez que el Grupo de Trabajo hubiera completado su examen de los proyectos de articulo.
Hasta que se decidiera si el Régimen Uniforme debia contener alguna disposicion
obligatoria, convenia que se pusieran entre corchetes las palabras “Salvo que el presente
Régimen disponga otra cosa”.

41. Encuanto alas palabras “Salvo que el derecho del Estado promulgante disponga otra
cosa”, se expreso la opinion de que convenia modificar la redaccion para evitar crear la
impresion de que se alentaba al Estado promulgante a establecer legislacién obligatoria que
limitara el efecto de la autonomia de las partes con respecto a las firmas electronicas. Se
sugirié que se utilizaran las palabras “Salvo que el acuerdo no sea aplicable en el marco
del derecho del Estado promulgante”. Otra sugerencia fue expresar el principio de la
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autonomia de las partes sin restricciones e incluir un nuevo parrafo en el que se expresara
que: “Las disposiciones del presente articulo no se aplicaran a lo siguiente: ... ".

42. Se sefialé que en algunos sistemas juridicos la nocién de que un acuerdo no fuese
aplicable abarcaria adecuadamente todos los casos en que la politica oficial, la ley
imperativa o la discrecién del tribunal limitara el efecto de un contrato. No obstante, tal
nocion no se aplicaba facilmente en todos los sistemas juridicos. Se convino en términos
generales en que resultaba méas apropiada la formulacion “Salvo que el acuerdo no tenga
validez o efecto en el marco del derecho del Estado promulgante”.

43. Tras el examen de la cuestidn, se decidié que, con sujecion al examen que debia
realizar el grupo de redaccion, el proyecto de articulo 5 dijese lo siguiente: “Salvo [que el
presente Régimen disponga otra cosa o] que el acuerdo no tenga validez o efecto en el
marco del derecho del Estado promulgante, las partes podran convenir en apartarse del
presente Régimen o en modificar su efecto”.

Articulo 6. [Cumplimiento de los requisitos de firma] [Presuncién de firma]

44. EI Grupo de trabajo examiné el siguiente texto del proyecto de articulo 6:

“1) Cuandolaleyrequieralafirmade unapersona, ese requisito quedara satisfecho
enrelacién con un mensaje de datos si se utiliza [un mgotnfirma electrénich

que es tan fiable como sea apropiado para los fines para los que se generd o
comunico el mensaje de datos, a la luz de todas las circunstancias del caso, incluido
cualquier acuerdo pertinente

2) El parrafo 1) sera aplicable tanto si el requisito previsto en él esta expresado
en forma de obligacion como si la ley simplemente prevé consecuencias en el caso
de que no exista una firma.

Variante A

3) Se presumira que [un método] [una firma electrdnica] es fiable a efectos del
cumplimiento del requisito enunciado en el parrafo 1) si esedodarantiza que:

a) los datos utilizados para la creaciéon de una firma electrénica son
exclusivos del titular del dispositivo [para la creacién] de firmas en el contexto
en que se utilicen;

b) eltitular del dispositivo [para la creacidn] de firmas [tiene] [tenia
en el momento pertinente] el control exclusivo de dicho dispositivo;

c) lafirma electrénica esta vinculada [a la informacién] [al mensaje
de datos o a la parte de ese mensaje] al que corresponde [de modo que
garantice la integridad de esa informacion];

d) El titular del dispositivo [para la creacion] de firmas esta
objetivamente identificado en el contexto [en que se utiliza el dispositivo] [del
mensaje de datos].

Variante B

3) A falta de prueba en contrario, se presumira que la utilizacion de una firma
electrénica demuestra:
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a) la conformidad de la firma electrénica con la norma de fiabilidad
enunciada en el parrafo 1);

b) laidentidad del presunto signatario; y

c) laaprobacién por el presunto signatario de la informacion a la que
corresponde la firma electrénica.

4) La presuncion enunciada en el parrafo 3) sera valida Unicamente en el caso
de que:

a) lapersona que pretende confiar en la firma electrénica notifique al
presunto signatario que se confia en la firma electrénica [como equivalente de
la firma manuscrita del presunto signatario] [como prueba de los elementos
indicados en el parrafo 3)]; y

b) el presunto signatario no comunique prontamente a la persona que
efectle una notificacién tal como se prevé en el apartado a) las razones por las
gue no debe confiarse en la firma electrénica [como equivalente de la firma
manuscrita del presunto signatario] [como prueba de los elementos indicados
en el parrafo 3)].

Variante C

3) A falta de prueba en contrario, se presumira que la utilizacién de una firma
electronica demuestra:

a) laconformidad de la firma electrénica con la norma de fiabilidad
enunciada en el parrafo 1);

b) laidentidad del presunto signatario; y

c) laaprobacion por el presunto signatario de la informacién a la que
corresponde la firma electrénica.

[4)][5)] Lo dispuesto en el presente articulo no ser& aplicable a: [...].”

Observaciones generales

45. Hubo acuerdo general en el Grupo de Trabajo en que el articulo 6 del proyecto
obedecia al proposito de desarrollar el articulo 7 de la Ley Modelo e impartir orientacion
en cuanto a la forma de determinar qué constituye un método de firma fighte ede
articulo 7 1) b). Hubo acuerdo también en que el medio de llegar a ese resultado debia ser
compatible con las disposiciones de la Ley Modelo.

Parrafos 1) y P

46. El texto actual de los parrafos 1) y 2) del proyecto de articulo 6 tal como se habia
redactado contd con un considerable grado de apoyo, aunque también se sostuvo que en
el parrafo 1) habria que reproducir el texto integro del articulo 7 1) de la Ley Modelo,
como se proponia en el parrafo 41 de la nota de la Secretaria (A/CN.9/WG.IV/WP.84).
Se dijo que, al citar mas extensamente la Ley Modelo se destacaria que la principal
finalidad del parrafo 1) era prever el caso en que se utilizaba como firma (es decir, con la
intencidn de crear el equivalente funcional de una firma manuscrita) algun tipo de firma
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electrénica (incluidos los métodos “seguros” de autenticacion. Puesto que los elementos
de fondo del articulo 7 1) a) de la Ley Modelo ya constaban en la definicion de “firma
electronica” que figuraba en el articulo 2 a) del proyecto, se sefialé que en caso de optar
por esa solucién, habria que reconsiderar dicha definicion.

47. Sin embargo, predominoé la opinién de que no era necesario repetir el texto integro
del articulo 7 en el articulo 6 del proyecto, sobre todo porque el nuevo texto seria
innecesariamente largo y complejo y los elementos de fondo del articulo 7 1) a) podrian
guedar en la definicién de “firma electronica” en el Régimen Uniforme.

48. Como cuestion de redaccién, hubo apoyo general a que se incluyera la referencia a
“una firma electrénica”, que en la actualidad figura entre corchetes, en vez de la referencia
a “un método”. Se sefialé que puesto que el tema del Régimen Uniforme era las firmas
electronicas, éstas debian mencionarse directamente en el articulo 6. La propuesta de
fusionar esas dos frases para que reflejaran el texto acordado con respecto al articulo 3,
“cualquier método de producir una firma electrénica”, no conté con apoyo suficiente.

49. Se propuso que el articulo 6 se apoyara en tres principios y sin hacer excepciones:
en primer lugar, el criterio de fiabilidad enunciado en el articulo 7 1) b) de la Ley Modelo;
en segundo lugar, la importancia del acuerdo entre las partes, consignado en el articulo 5
del proyecto y en la dltima frase del articulo 6 1), y, en tercer lugar, la posibilidad de que
el derecho aplicable hiciera necesario utilizar una determinada técnica particular para la
firma, como se preveia en el articulo 8 del proyecto. También se propuso incorporar en
el articulo 6 la disposicion, enunciada en el parrafo 42 de la nota de la Secretaria
(A/CN.9/WG.IV/WP.84), segun la cual “las consecuencias juridicas de la utilizacion de
una firma seran igualmente aplicables al empleo de firmas electronicas”. Pararecoger esos
principios se propuso el texto siguiente:

“6 1) Cuando la ley requiera la firma de una persona, ese requisito quedara
satisfecho en relacién con un mensaje de datos:

a) Sise utiliza una firma electrénica tan fiable como sea apropiado,
a la luz de todas las circunstancias del caso, para los fines para los que se
generd o comunico;

b) Silas partes en un contrato estan de acuerdo en el tipo de firma
electrénica que van a utilizar y, efectivamente lo utilizan; o

c) Sienrazon del derecho aplicable es necesario utilizar un tipo de
firma electronica y este es efectivamente utilizado.

6 2) El parrafo 1) sera aplicable tanto si el requisito previsto en él esta expresado
en forma de obligacién como si la ley simplemente prevé consecuencias en el caso
de que no haya firma.

6 3) Las consecuencias juridicas de la utilizacion de una firma seran igualmente
aplicables al empleo de una firma electronica que retina los requisitos enunciados en
el parrafo 1).”

50. Con respecto a la redaccién de esa propuesta, se observé con preocupacion que el
empleo de la palabra “contrato” en el parrafo 1) b) propuesto era demasiado restringido y
no reflejaba el concepto, mas amplio, empleado en la formulacién actual del articulo 5, que
no restringia la indole del acuerdo al que se referia ni mencionaba a las partes que podian
concertar ese acuerdo. También se propuso que en el parrafo 2) se incluyera, ademas de
una referencia a la “obligacién” de emplear un tipo de firma electrénica, una referencia a
la situacién en que el derecho aplicable autorizaba a emplear un tipo particular de firma.
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También se expresod cierta preocupacion por la referencia al “tipo” de firmay se aclaré que
se trataba de un “método de firma”.

51. En cuanto al fondo de la propuesta, se sugirié que el apartado b) del parrafo 1
guedara en el articulo 5 del proyecto, ya que, si era incluido en el articulo 6, podria dar
lugar a confusiény dar lugar a una interpretacion mas estricta del principio de la autonomia
de la voluntad de lo que deseaba el Grupo de Trabajo. También se preguntd si el
apartado b) del parrafo 1 permitiria a las partes emplear un método de firma mas fiable que
otro anteriormente convenido. Pararesolver esa cuestion se propuso que el parrafo hiciera
referencia a “un método que sea por lo menos tan fiable como el convenido”. También se
dijo que no era necesario incluir el apartado c) del parrafo 1), ya que estaba claro que
cualquier Estado podia optar por esa solucién si la preferia y que el parrafo 3) era
superfluo, ya que era solamente una reformulacion del efecto del parrafo 1). También se
observo con preocupacion que la mencion de las consecuencias del uso de una firma podria
dar lugar a una interpretacién amplia que tal vez no fuese apropiada con respecto a todas
las consecuencias del uso de una firma manuscrita. A titulo de ejemplo se mencionaron
algunas disposiciones sobre la prueba de la firma manuscrita qaedrian adaptarse
facilmente a las firmas electrénicas.

52. Se observé que la propuesta, en particular el apartado c¢) del parrafo 1), podria

resultar Util para las situaciones en que segun las normas relativas a los conflictos de leyes,
la ley aplicable seria distinta de la del Estado promulgante. Se dijo que, de no conservar
los tres apartados del parrafo 1), se podria interpretar que el articulo suponia que todos los
paises habian aprobado la Ley Modelo, lo cual podia no ser cierto en todos los casos. Por
ese motivo, se dijo que habria que mantener el apartado c) del parrafo 1 a fin de resolver
las posibles cuestiones de conflicto de leyes. No obstante, tras un nuevo debate, la
propuesta no recibié apoyo amplio.

53. El Grupo de Trabajo decidio aprobar los parrafos 1) y 2) del articulo 6 del proyecto
en su forma actual y que la frase “una firma electrénica” fuese objeto tal vez de una
reconsideracion después de que la examinase un grupo de redaccién, a fin de que hubiera
coherencia entre las disposiciones del Régimen Uniforme. EIl Grupo de Trabajo pasé a
examinar la definicidn de “firma electronica” consignada en el apartado a) del articulo 2
del proyecto.

Definicién de “firma electrdnica” - proyecto de articulo 2 a)

54. EIl Grupo de Trabajo debatié si la definicién de “firma electrénica” en el Régimen
Uniforme debia estar redactada de manera que recogiese los términos del articulo 7 de la
Ley Modelo o si era posible adoptar una formulacion diferente.

55. Se propuso que, en el apartado a) del articulo 2: se utilizara la expresién “los datos
en forma electrénica”, que figuraba entre corchetes, en lugar de las palabras “todo método
relacionado con un mensaje de datos”, que en el texto en inglés se sustituyera la expresion
“affixed to” por la expresion “attached to” y que el resto de la definicién que figuraba a
continuacion de las palabras que actualmente estan entre corchetes fuese: “que identifique
al titular de la firma e indique que el titular de la firma tiene la intencion de aprobar la
informacion contenida en el mensaje de datos o de asociarse a ella”. También se propuso
qgue, dado que la palabra “identificar” podria tener un significado mas amplio que la sola
identificacién de una persona por su nombre, se afiadiera la siguiente oracion a la
definicién para esclarecerla: “los fines de la presente definicion, identificar al titular de la
firma consiste en distinguirlo, por su nombre o de otra manera, de cualquier otra persona”.
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56. No obstante, se sefial6é que habia que optar por un texto que recogiera los términos
de la Ley Modelo, ya que la introduccion de la redaccion propuesta en el parsafora5s
equivalia a una modificacién innecesaria de la Ley Modelo y no ayudaba al Grupo de
Trabajo a resolver la cuestién que constituia el propésito fundamental del articulo 6, que
en la actualidad se presentaba en las variantes del parrafo 3). También se sefial6 que la
cuestién del significado de “identificar” se habia planteado en el parrafo 32 de la nota de
la Secretaria (A/CN.9/WG.IV/WP.84) y que podria ser apropiado reflejarla en una guia
para la aplicacién del Régimen Uniforme.

57. Después de sus deliberaciones, el Grupo de Trabajo aprobo el siguiente texto de la
definicién, sujeto a una posible revision a fin de asegurar la coherencia entre las
disposiciones del Régimen Uniforme:

“Por ‘firma electronica’ se entendera todo método que se utilice para identificar al
titular de la firma en relacion con el mensaje de datos e indicar que aprueba la
informacion contenida en él.”

58. EIl Grupo de Trabajo decidio que se hiciese referencia al significado de la palabra
“identificar” en una guia para la aplicacion del Régimen Uniforme, de conformidad con la
tltima oracion del parrafo 55upray con el parrafo 32 de la nota de la Secretaria
(A/CN.9/WG.IV/WP.84).

Parrafo 3)
59. Se expreso en general preferencia por la variante A.
Encabezamiento

60. Segun la opinion general, el parrafo 3) constituia una disposicion esencial para que
el Régimen Uniforme cumpliera su objetivo de dar mayor certeza que la Ley Modelo en
cuanto a los efectos juridicos que cabia esperar de la utilizacion de tipos particularmente
fiables de firma electrénica. Se recordé que el parrafo 1), en la medida en que reproducia
elarticulo 7 1) de la Ley Modelo, se referia a la determinacion de qué constituia un método
fiable de firma a la luz de las circunstancias. Segun el articulo 7 de la Ley Modelo,
Unicamente podia hacer esa determinacién un tribunal o alguien que constatara los hechos
ex post, posiblemente mucho después de que se utilizara la firma electrénica. En cambio,
la circunstancia de que el Régimen Uniforme propiciara ciertas técnicas, reconocidas como
particularmente fiables, con prescindencia de las circunstancias en que fueran utilizadas,
habia de reportar el beneficio de crear certeza (mediante una presuncién o una regla
sustantiva) al momento en que se utilizara esa técnica de firma electrénica o antes en el
sentido de que la utilizacion de esa técnica reconocida surtiria efectos juridicos
equivalentes al de una firma manuscrita (A/CN.9/WG.IV/WP.84, parr. 43).

61. Se expresaron opiniones discrepantes en cuanto a la forma en que debia constar la
norma del parrafo 3). Segun una posicidn, una presuncion era la forma mas adecuada de
poner de manifiesto el resultado previsto del parrafo 3), a saber, dar certeza en cuanto a
la utilizacién de una cierta técnica de firma al exigir que la parte que quisiera impugnar el
tipo de firma electrénica prevista en el parrafo 3) allegara pruebas de la falta de fiabilidad
de esa firma. Segun otros, al establecer una presupoidrian plantearse dificiles
cuestiones en cuanto a su grado y los medios por los cuales cabia impugnarla. Se dijo que
tal vez el Régimen Uniforme no constituyera un instrumento adecuado para un intento de
armonizacion del derecho procesal. Segin unatercera opinion, el parrafo 3) no debiatener
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la forma de una norma, ni probatoria ni sustantiva, sino que debia simplemente enumerar
diversos factores que habrian de tenerse en cuenta al evaluar la fiabilidad de una
determinada técnica de firma. En contra de esta opinidn se adujo que, si el parrafo 3) se
limitara a enumerar diversos factores, no aportaria mayor utilidad ni certeza al articulo 7
de la Ley Modelo, que ya estaba acompafado de una lista de factores que figuraban en el
parrafo 58 de la Guia para la Promulgacién.

62. Laopinion predominante era que, a fin de dar certeza en cuanto al efecto juridico de
la utilizacion de lo que se podria o no llamar “firma electrénica segugahsa articulo 2

del proyecto, el parrafo 3) no deberia limitarse a enumerar algunos factores que habria que
tener en cuenta al evaluar la fiabilidad de una firma electronica sino que debia establecer
expresamente los efectos juridicos que tendria la conjuncion de ciertas caracteristicas
técnicas de una firma electronica. En cuanto a la forma en que se demostrarian esos efectos
juridicos, hubo acuerdo en que los Estados promulgantes, segin qué dispusieran sus
coédigos de procedimiento civil o comercial, deberian estar en libertad de fijar una
presuncion o estipular directamente la relacién entre ciertas caracteristicas técnicas y el
efecto juridico de una firma. Se decidié utilizar un redaccién como la siguiente:

“La firma electrdnica es considerada fiable a los efectos del cumplimiento de
los requisitos enunciados en el parrafo 1) si ...”

Se dijo que tal vez hubiese que complementar el texto a fin de evitar la posibilidad de que
se interpretara erroneamente el parrafo 3) en el sentido de que redundara en desmedro de
la norma general indicada en el parrafo 1). Si bien el parrafo 3) reportaria, como
correspondia, el beneficio de la certeza, no debia obstar para que las partes demostraran
gue las firmas electrénicas que no quedaran comprendidas en el parrafo 3) podian también
cumplir los requisitos del parrafo 1). Se sugiri6 asimismo que, a fin de no crear una
presuncioniuris et iure, el parrafo 3) no obstara para que se allegaran pruebas que
demostraran que una determinada utilizacion de una firma electrénica con arreglo al
parrafo 3) no debia necesariamente tener como resultado que esa firma electrénica fuese
considerada fiable. El Grupo de Trabajo aprobé las dos sugerencias y remitié la cuestion
al Grupo de Redaccion.

Variante A, parrafo 3 a)

63. Se expresaron dudas en cuanto a que el dispositivo de creacién de firma fuese
“exclusivo” de su titular. Se dijo que, desde un punto de vista técnico, el dispositivo podia
“corresponder exclusivamente” pero no ser “exclusivo”; el vinculo entre los datos
utilizados para la creacién de la firma y el titular del dispositivo constituia el elemento
esencial. Se propuso la siguiente redaccién del apartado a):

a) “Los datos utilizados para la creacion de la firma electrénica
corresponden, en el contexto en que son utilizados, al firmante y a nadie mas”.

64. Se observo con preocupacidon que el apartado a) tal vez diera a entender que el
dispositivo de creacion de la firma podia corresponder a diferentes firmantes en diferentes
contextos.

65. Aefectos de redaccion, se propuso que el apartado a) comenzara con las palabras “el
medio de creacion de la firma electronica”. El Grupo de Trabajo aprobo el apartado a) tal
como habia sido propuesto (véase el parrafeu§3g y con esa enmienda.
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Variante A, parrafo 3 b)

66. En relacion con la expresion “control exclusivo”, se pregunt6 qué efectos habia de
tener en cuanto a la posibilidad de que el titular del dispositivo de creacion de firma
autorizara a otra persona a utilizar la firma en nombre de él. Se expres6 también inquietud
en cuanto a la utilizacion del dispositivo de creacion de firma en el contexto de las
empresas, en el cual la empresa seria titular de la firma pero necesitaria que un cierto
numero de personas pudiera firmar en su nombre. Se dijo que la cuestién podia resolverse
suprimiendo la palabra “exclusivo” e incluyendo, ademas de la referencia al titular del
dispositivo de creacion de firma, las palabras “y cualquier firmante autorizado”.

67. Se sefialé6 asimismo, como argumento para suprimir la palabra “exclusivo”, que se
trataba de unrequisito restrictivo que podriaincluir aplicaciones comerciales actuales tales
como aquella en que en una red hay un dispositivo de creacidn de firma que pueden utilizar
diversas personas. Se sefiald, sin embargo, que esa situacién puede igual quedar
comprendida en el concepto de “control exclusivo”; cabria suponer que la red
corresponderia a una determinada entidad que seria el titular de la firma y, por lo tanto,
podria mantener control sobre ella. Si no fuera asi y el dispositivo de creacién de firmas
estuviese a disposicion de cualquiera, no deberia quedar comprendido en el Régimen
Uniforme.

68. En apoyo del concepto de “exclusivo”, se dijo que era indispensable cerciorarse de
gue el dispositivo de creacion de firma pudiera ser utilizado por una sola persona en un
momento determinado, basicamente el momento en que se creaba la firma, y no por otra
persona. Se dijo que habia que hacer referencia a la cuestién del mandato o la utilizacion
autorizada del dispositivo de creacion de firma en el contexto de la definicién de “titular
de la firma” y no en los elementos de fondo del Régimen. Para disipar las inquietudes
manifestadas, se sugirio el texto siguiente:

“b) EIl medio de crear la firma electrénica estaba, en el momento de que se
tratase, bajo el control del firmante y de nadie mas”.

69. Se expresaron dudas en cuanto al sentido de “en el momento de que se tratase”. Se
dijo que era indispensable conservarlo porque los medios de creacion de la firma podrian
incluir programas informaticos y equipo informatico y este equipo podia ser utilizado por
diversas personas para crear firmas, por lo cual era necesario dejar en claro que el firmante
tenia el control sobre esos medios al momento de creacién de la firma. Se dijo que ello
podia aclararse indicando que el momento de que se trataba era “el momento de la firma”.
También se dijo que, habida cuenta de que el momento de generacién de la firma podia ser
también “el momento de que se tratase”, se podria utilizar la expresién “al momento de la
generacion y utilizacion de la firma”. Se dijo que, si bien tal vez fuese posible que el
momento de firmar variase segun las distintas tecnologias, se trataria siempre de una
cuestion de hecho.

70. Segun una opinién discrepante, habida cuenta de que seria dificil demostrar el
momento exacto de la firma, habria que suprimir el concepto de “momento de que se
tratase”. En respuesta se dijo que, al suprimir cualquier referencia al tiempo, se estaba
simplemente soslayando la cuestion de si el firmante tenia control sobre los medios de
creacion de la firma en todo momento en que ello tuviera importancia para la cuestion.

71. Tras undebate, el Grupo de Trabajo decidio aprobar la expresion “al momento de la
firma”.
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Variante A, inciso ¢) del parrafo 3)

72. Se expreso la opinion de que era esencial que el inciso c) del parrafo 3) incluyera la
nocion de garantia de la integridad de la informacion contenida en el mensaje de datos,
puesto que una firma que proporcionara esa garantia seria evidentemente una firma fiable
en el sentido del parrafo 1 del articulo 6 del proyecto. Cuando se adjuntaba una firma a un
documento, la integridad del documento y la integridad de la firma estaban tan
estrechamente relacionadas que no era posible concebir la una sin la otra. En otras
palabras, cuando se utilizaba una firma para firmar un documento, la idea de la integridad
del documento estaba implicita en el uso de la firma. Se advirtié asimismo que la idea de
la integridad del documento estaba estrechamente relacionada con el uso de la firma para
significar la aprobacion del contenido del documento.

73. Laopinién contraria, basada en la distincidn establecida en la Ley Modelo entre los
articulos 7 y 8, sostenia que si bien algunas tecnologias hacian posible tanto la
autenticacion (articulo 7) como la integridad (articulo 8), esos conceptos podrian verse
como conceptos juridicos distintos y estaban tratados como tales en la Ley Modelo. Como
una firma manuscrita no proporcionaba ni la garantia de integridad del documento en el
que aparecia ni la garantia de que se pudiera detectar cualquier cambio introducido en el
documento, el criterio de la equivalencia funcional exigia que esos conceptos no se
incluyeran en el inciso c) del parrafo 3. El inciso c¢) del parrafo 3 tenia por objeto
establecer los criterios que se deberian reunir para demostrar que un método particular de
firma era lo bastante fiable para satisfacer el requisito legal de la firma. En apoyo de esa
opinion se adujo que el requisito legal de una firma podria satisfacerse sin tener que
demostrar la integridad del documento. No obstante, se observd que la cuestion de la
integridad no se deberia eliminar del régimen uniforme, sino que se deberia tratar en el
contexto del articulo 7 del proyecto; de ese modo, las firmas podrian cumplir lo dispuesto
en el articulo 6 o en el articulo 7 0 en ambos, en funcion del requisito legal que fuera
preciso cumplir.

74. Se observo que la inclusion del requisito de la integridad de la informacion en el
articulo 6 sugeria el uso de una tecnologia particular, lo cual seria incompatible con el
principio de neutralidad tecnoldgica. Se sefialé que el uso de una tecnologia particular
seria demasiado restrictivo y limitaria, en vez de fomentarlo, el uso de las firmas
electronicas en diversos paises. Ademas, podria crear una firma mas fiable que la firma
manuscrita y de esta manera ir mas alla del concepto de equivalencia funcional,
posiblemente en perjuicio de la utilizacién de firmas manuscritas.

75. Seexpreso laopinidén de que si bien se requeria con toda claridad la existencia de un
vinculo entre la firma y el mensaje de datos y de que la integridad de la firma era
importante, esos requisitos podrian digtiirse del requisito de integridad de la
informacion contenida en el mensaje de datos. Una opinién en contrario sostuvo que la
integridad de la firma no era una cuestién que se debiera abordar y que, en todo caso, no
podria separarse del examen de la integridad de la informacion firmada. No obstante, se
propuso tratar el tema de la integridad de la firma en los términos siguientes:

“c) Lafirmaelectrénica estavinculada alainformacion ala que corresponde
de manera tal que pueda detectarse toda alteracion de la firma electronica hecha
después de su creacion.”
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76. La propuesta recibié un apoyo general.
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77. Seexpres6 laopinion de que, como alternativa al requisito general de que la técnica
de la firma utilizada garantizara la integridad del documento, podria introducirse la
integridad del documento como criterio que sélo deberia satisfacerse en los casos en que
la garantia fuera el objeto principal del requisito de la firma. Se formulé la propuesta de
examinar laintegridad de lafirmay la integridad de la informacién contenida en el mensaje
de datos como ideas separadas, incluyendo a tal efecto las palabras “o del mensaje de
datos” a continuacién de las palabras “de la firma electrénica”. Se formulé también la
propuesta de incluir el tema de la deteccidn de las posibles alteraciones de la firma en el
parrafo 3), como se proponia en el parrafeidpra con un nuevo articulo redactado en

los términos siguientes:

“Cuando la ley exija la firma como garantia de la integridad de la informacion
contenida en un documento, ese requisito quedard satisfecho en relacion con un
mensaje de datos si se utiliza una firma electronica que esté vinculada al mensaje de
datos de forma tal que pueda detectarse cualquier ulterior alteracion de la
informacion contenida en el mensaje de datos.”

78. Se expreso la opinién de que esa norma no se deberia incluir en una disposicién
separada porque deberia quedar claro que el parrafo 3 del articulo 6 no se cumpliria si una
de las razones aducidas para la exigencia de una firma fuera la de garantizar la integridad
del documento. Se observo que las palabras “cuando la ley exija la firma como garantia”
podrian obligar a investigar las razones del requisito, lo que invariablemente resultaria
dificil. Para resolver esta dificultad, la disposicién se deberia formular en términos
negativos, como se expone a continuacion, e incluir como segunda frase del inciso c), en
los términos siguientes:

“c) Lafirmaelectrénica estavinculada alainformacion ala que corresponde
de manera tal que pueda detectarse toda alteracion de la firma electronica hecha
después de su creacion. Cuando la ley requiera una firma en apoyo de la integridad
del documento firmado, ese requisito de integridad no se satisfara a menos que la
firma electrénica permita la deteccion de toda alteracién hecha en el documento.”

79. Estas propuestas recibieron apoyo pues se consider6 que podrian resolver tanto la
situacion en que se requeria la integridad del documento como la situacién en que se
requeria la firma sin ninguna referencia a la integridad. No obstante, se sefal6 que la
disposicidn podria ser mas efectiva si se formulara en forma condicional, en los términos

siguientes:

“c) Lafirmaelectrénica estavinculada alainformacion ala que corresponde
de manera tal que pueda detectarse toda alteracion de la firma electronica hecha
después de su creacion si bien, cuando el objeto del requisito legal de la firma sea
garantizar la integridad de la informacién contenida en el documento, sera necesario
establecer también que la firma electrdnica esta vinculada al mensaje de datos de una
forma que garantice la posibilidad de detectar toda alteraciéon introducida en el
mensaje de datos después de la creacion de la firma electrénica.”

80. Por su caracter intermedio entre las dos propuestas, se expres6 apoyo en favor de la
disposicién redactada en forma condicional debido a que se centraba en el objeto del
requisito legal, garantizar la integridad, y no en situaciones en las que la ley exigia la firma
para garantizar la integridad, que serian mas dificiles de precisar. No obstante, se propuso
hacer referencia a “un objetivo” en vez de a “el objetivo”. No recibié apoyo la propuesta
de suprimir la referencia al “requisito legal” y de remitirse simplemente a cualquier
situacion en la que la firma se utilizara para garantizar la integridad. Se precisé que, como
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el objeto general del articulo 6 era examinar los requisitos legales de la firma, esa
limitacidon no podia eliminarse del inciso c¢) del parrafo 3. Tras un debate sobre otras
propuestas de caracter puramente formal, se aprob6 el texto siguiente:

“c) Se puede detectar una alteracién de la firma electrénica, introducida
después de su creacion, y, cuando el objeto del requisito legal de la firma es
garantizar la integridad de la informacion contenida en el mensaje de datos, se puede
detectar una alteracion introducida en el mensaje de datos después de la firma;”

Variante A, inciso d) del péarrafo 3)

81. Se expresaron algunas inquietudes en cuanto al significado de la palabra
“objetivamente”. Segln una opinién, ese criterio de identificagi@inia resultar mas bien

dificil de satisfacer entodos los casos, especialmente cuando el contexto o el contenido de
la firma podria ser suficiente sin requerir lo que equivaldria a una confirmacién “objetiva”

0 externa de la identidad del titular de la firma. Segun otra opinidn, la importancia del
requisito no era la identificacién real del titular de la firma sino que la tecnologia fuera
capaz de identificar objetivamente al titular de la firma.

82. Se expreso la opinion de que la inclusién en la definicion de “firma electrénica” del
requisito de que la firma se utilice para identificar al titular de la firma hacia innecesaria
lainclusién del inciso d) del parrafo 3) en el articulo 6. En apoyo de esa opinién se sefialo
gue si bien la idea de la identificacion objetiva se habia incluido en algunas leyes
nacionales sobre la firma electronica, la inclusion se habia hecho en el contexto de
presunciones de identidad y no enrelacion con la fiabilidad del método de firma. Se sefalé
gue seria dificil prever una solucién en la que los incisos a) a c) del parrafo 3 fueran
satisfechos por un método particular de firma que no satisficiera igualmente el inciso b).

83. Tras un debate, el Grupo de Trabajo decidi6 suprimir el inciso d) del parrafo 3.

84. Apunto de concluir los debates sobre el parrafo 3) se expresé la opinién de que quiza
fuera necesario volver a redactar el proyecto de articulo 6 para indicar que toda presuncién
gue surgiera de la combinacién de los elementos indicados en los incisos a) a c) podria
también surgir de que las partes decidieran por mutuo acuerdo conceder a un determinado
método de firma un trato de fiabilidad equivalente a la de la firma manuscrita. Esta opinién
recibié cierto apoyo y se formularon varias propuestas de redaccién en tal sentido. Una de
ellas, basada en el articulo 4 de la Ley Modelo, consistia en insertar las palabras siguientes
como parrafo separado o como inciso del parrafo 3): “Lo dispuesto en el presente articulo
no afectara a ningun derecho de que gocen las partes de establecer por acuerdo la fiabilidad
de una firma electrénica a fin de cumplir el requisito a que se hace referencia en el
parrafo 1)”. Otra propuesta, para el caso de que las partes convinieran en aplicar normas
mas estrictas que las expresadas en el parrafo 3) fue la de introducir el texto siguiente:
“Nada de lo dispuesto en el parrafo 3) impedira la aplicacién entre las partes de normas de
fiabilidad mas estrictas que las indicadas en el parrafo 1)”. Una propuesta similar fue la
redactada en los términos siguientes: “Nada de lo dispuesto en el parrafo 3) permitira a una
persona cumplir el requisito a que se hace referencia en el parrafo 1) cuando esa persona
haya convenido en cumplir una norma de fiabilidad méas estricta que de hecho ha
cumplido”. Contra estas dos Ultimas sugerencias se adujo que el tema de laresponsabilidad
contractual de una parte que no cumplia las normas mas estrictas que se habia
comprometido a cumplir no se deberia tratar en el proyecto de articulo 6, sino en la
legislacion que regule la responsabilidad contractual fuera del Régimen Uniforme.
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85. La opinion dominante fue que el proyecto de articulo 5 acomodaba de manera
suficiente la posibilidad de que las partes se apartaran de las disposiciones del Régimen
Uniforme. Se convino en que introducir de nuevo la expresion de la autonomia de las
partes en el contexto del proyecto del articulo 6 podria resultar repetitivo y sugerir de
manera improcedente que las partes eran libres de modificar, entre ellas, todo requisito
obligatorio de la ley en relacion con el uso de una firma.

86. Se hizo una nueva propuesta de introducir un texto adicional en el proyecto de
articulo 6 para los casos en que la fiabilidad de la firma electrénica se presumiera como
resultado de la determinacion que hiciera la autoridad de un Estado en el marco del
proyecto de articulo 8. Se expreso la opinién general de que el proyecto de articulo 8
cubria adecuadamente esa situacion. La sugerencia no recibio el apoyo del Grupo
de Trabajo.

Parrafo 4)

87. Hubo acuerdo general en que se deberia incluir en el proyecto de articulo 6 una
disposicidn similar a la del parrafo 4), basada en una disposicién analoga que aparecia en
varios articulos de la Ley Modelo (“Lo dispuesto en el presente articulo no sera aplicable

a: [...]".
Articulo 7. Presuncion de original

88. EIl texto del proyecto del articulo 7 examinado por el Grupo de Trabajo era el
siguiente:

“l) Se presumira que un mensaje de datos esta en su forma original cuando, en
relacion con ese mensaje de datos, se utilice [un método] [una firma electrénica] [de
acuerdo con el articulo 6] que:

a) Ofrece alguna garantia fidedigna de que se ha conservado la
integridad de la informacion a partir del momento en que se genero por primera
vez en su forma definitiva, como mensaje de datos o en alguna otra forma; y

b) Derequerirse que lainformacion sea presentada, dichainformacion
puede ser mostrada a la persona a quien se deba presentar;

2) Lo dispuesto en el presente articulo no sera aplicable a: [...].”

89. Alavista de la decisién de tratar en el parrafo 3) del proyecto de articulo 6 los casos
en que se utilice una firma electrénica para satisfacer el requisito legal de que se ha
conservado la integridad de la informacion contenida en un documento, hubo acuerdo
general en que seria superfluo contemplar la misma situacion desde la perspectiva de la
“originalidad” del documento. Tras un debate, el Grupo de Trabajo decidi6 que el proyecto
de articulo 7 se deberia suprimir.

Articulo 8. Cumplimiento de los articulos 6y 7

90. EI texto del proyecto de articulo 8 considerado por el Grupo de Trabajo era el
siguiente:
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“Variante A

1) [El 6rgano o la entidad designada por el Estado promulgante como
competentp podra determinar qué meétodos cumplen los requisitos de los
articulos 6y 7.

2) Toda determinacion efectuada a tenor del parrafo 1) debera ser conforme a las
normas internacionales reconocidas.

Variante B

1) Cabra determinar que uno o mas métodos de firma electrénica cumplen los
requisitos de los articulos 6y 7.

2) Todadeterminacion efectuada a tenor del parrafo 1) debera ser conforme a las
normas internacionales reconocidas.”

91. Lavariante Brecibié algun apoyo por larazén de que no hacia hincapié enla funcién
que correspondia a las autoridades de los Estados a la hora de hacer una determinacion en
cuanto a los métodos de firma electrénica que presumiblemente cumplian los requisitos
legales establecidos para las firmas. Pero la opinién dominante fue que los debates
deberian girar en torno a la variante A, que describia mejor la funcién que deberia
necesariamente desempefiar el Estado promulgante al designar o reconocer ala entidad que
podria validar el uso de firmas electrénicas o certificar de otro modo su calidad. Con el fin
de no dar la idea de que esas entidades tenian siempre que ser autoridades estatales
establecidas, hubo acuerdo general en que las palabras iniciales del parrafo 1), “[el érgano
o la entidad designada por el Estado promulgante como competente]” se sustituyeran por
las siguientes: “[La persona, entidad o autoridad, ya sea publica o privada, especificada por
el Estado promulgante]”.

92. Se planteé la cuestion de si se deberia concretar mas la referencia del proyecto de
articulo 8 al proyecto de articulo 6. Recibio apoyo la propuesta de que se hiciera referencia
al “requisito del parrafo 1) del articulo 6”, puesto que se afirmo que el parrafo 1 del
articulo 6 expresaba en su forma mas amplia el requisito legal de una firma. No obstante,
prevalecio la opinidon de que el proyecto de articulo 8 no remitiera a ningun parrafo
especifico del proyecto de articulo 6. Al hacer una determinacién en cuanto al
cumplimiento de los requisitos de la firma, las personas o autoridades competentes
deberian ser libres de remitirse al parrafo 1) o al parrafo 3) del articulo 6.

93. Con respecto al parrafo 2) se expresé cierta preocupacion en cuanto al significado
de las palabras “normas reconocidas”. De acuerdo con la interpretacién propuesta en su
precedente periodo de sesiones (véase A/CN.9/465, parr. 94), el Grupo de Trabajo decidié
que la palabra “norma” se deberia interpretar en sentido amplio, como referida a las
practicas industriales y comerciales y a textos juridicos dimanantes de las organizaciones
internacionales, asi como a las normas técnicas. Se decidi6 igualmente que la guia que se
adjuntara al Régimen Uniforme habria de dejar claro que la posible falta de normas
pertinentes no deberia impedir a las personas o autoridades competentes hacer la
determinacion a que se refiere el parrafo 1).

94. Se propuso la introduccion de un parrafo adicional en el proyecto de articulo 8 a fin
de dejar sobradamente claro que el proyecto de articulo no pretendia perturbar la normal
aplicacion de las disposiciones del derecho internacional privado. Se afirmé que en
ausencia de esa disposicion el proyecto de articulo 8 podria ser interpretado erréneamente
en el sentido de que alentaba a los Estados promulgantes a conceder un trato
discriminatorio a las firmas electronicas extranjeras sobre la base de que no cumplian las
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normas establecidas por las personas o autoridades competentes a tenor del parrafo 1). Se
propuso el texto siguiente: “3) lo dispuesto en el presente articulo no afectara al
funcionamiento de las normas del derecho internacional privado”. La propuesta recibid
aprobacion general.

95. Tras un debate el Grupo de Trabajo aprobé el proyecto de articulo 8 con las
modificaciones indicadasupray lo remitié al grupo de redaccion.

Articulo 9. Responsabilidad del titular del dispositivo de creacion de la firma

96. El texto del articulo 9 del proyecto que ha examinado el Grupo de Trabajo es el
siguiente:

“1) Cada titular del dispositivo de creacién de la firma debera:

a) Actuar con diligencia razonable para evitar la utilizacion no
autorizada de su dispositivo de creacion de la firma;

b) Dar aviso a quien corresponda sin demora injustificada en caso de
que:

i) Eltitular del dispositivo de creacién de la firma tenga conocimiento
de que el dispositivo de creacidon de la firma ha quedado en
entredicho; o

ii) Las circunstancias conocidas por el titular del dispositivo de
creacion de la firma den lugar a un riesgo sustancial de que el
dispositivo de creacion de la firma pueda haber quedado en
entredicho;

c) [Cuando se utilice un certificado para avalar el dispositivo de
creacion de la firma,] [Cuando el dispositivo de creacién de la firma entrafie
la utilizacion de un certificado,] actuar con diligencia razonable para velar por
la exactitud y la integridad de todas las declaraciones pertinentes efectuadas
por el titular del dispositivo de creacién de la firma que sean de interés para el
[ciclo vital del] certificado, o que deban consignarse en el certificado.

2) El titular del dispositivo de creacién de la firma sera responsable del
incumplimiento de los requisitos del parrafo 1).”

Titulo

97. Hubo dudas con respecto al empleo de la palabra “responsabilidad” en el titulo del
articulo 9 del proyecto. Se dijo que era demasiado vaga, ya que no designaba con claridad
el tema del articulo del proyecto, que era el de las obligaciones o deberes del firmante. Se
recordd que el Grupo de Trabajo habia estudiado varios problemas planteados por el
empleo de las palabras “deber” y “obligacién” en sesiones anteriores y que, en ellas, se
habia considerado generalmente que la palabra “responsabilidad” era menos controvertida.
Se propuso que, habida cuenta de que el propésito del articulo 9 del proyecto era fijar un
codigo de conducta de los firmantes, se lo titulara “Comportamiento del firmante”.
Después de un debate sobre el particular, la propuesta fue aceptada por la generalidad de
los participantes.
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Parrafo 1)

98. Al principio, el Grupo de Trabajo se ocup6 del ambito de aplicacion del parrafo 1).
Hubo quien opind que los apartados a) y b) del parrafo 1) deberian aplicarse, en general,
a todas las firmas electrdnicas, pero que el inciso c) del mismo parrafo solo deberia
aplicarse a las que estuvieran corroboradas mediante certificado. En apoyo de esa opinion,
se adujo que la obligacidn que se imponia en el inciso a) del parrafo 1), en particular, de
actuar con diligencia razonable para evitar la utilizacion no autorizada del dispositivo de
creacioén de la firma no era una obligacién desusada y, de hecho, figuraba generalmente en
los contratos de utilizacion de tarjetas de crédito. Hubo quien opind, en cambio, que habia
gue tener cuidado al fijar unas normas de conducta en los ambitos caracterizados por el
desarrollo tecnolégico, ya que esas nuevas normas podrian modificar el régimen vigente
y provocar consecuencias indeseadas. Tal vez no procediera aplicar el apartado a) del
parrafo 1) a mas firmas electrénicas de las previstas, por ejemplo, en el parrafo 3 del
articulo 6. En respuesta a esa opinion, se adujo que la disposicion del articulo 5 del
proyecto relativa a la modificacion mediante acuerdo permitiria modificar las normas que
se hubieran fijado en el articulo 9 en los dmbitos en que se considerara inapropiado
mantenerlas inalteradas o en que pudieran tener consecuencias indeseadas. En respuesta
a otra duda sobre la aplicacion del Régimen Uniforme a los consumidores y sobre el efecto
del criterio de la diligencia razonable, se recordd que el Régimen Uniforme no tenia por
objeto derogar las leyes de defensa de los consumidores.

99. Después de un debate sobre el particular, el Grupo de Trabajo convino en que los
apartados a) y b) del parrafo 1) se aplicarian, en general, a todas las firmas y que el
apartado c¢) se aplicaria tnicamente a las que estuvieran corroboradas mediante certificado.
Se sefial6 que, al plantearse la definicién de “titular del dispositivo de creacion de la firma”

o de “firmante”, habia que interpretar en sentido lato los apartados a) y b) del parrafo 1).

100. Por lo que respecta al apartado b) del parrafo 1), hubo dudas con respecto al
significado de las palabras “a quien corresponda”. Se objet6 que no era evidente que
hubiera, en el caso de todas las tecnologias, una persona a quien correspondiera dar aviso.
En opinion de algunos estaba claro que la expresion “a quien corresponda” se referia no
s6lo a quienes hubieran de considerar fiable la firma, sino también a quienes prestaran
servicios de certificacién o servicios de revocacion de certificados y a otras personas.
Hubo quien opindé también que en el propio contrato de utilizacién de la firma constaria la
identidad de la persona a quien correspondiera dar aviso. Para despejar esas dudas, se
propuso que el texto en que figuraba la expresion “a quien corresponda” se sustituyera por
el siguiente:

“Dar aviso sin dilacién indebida a los terceros de los que pueda razonablemente
prever que han de considerar fiable la firma electrénica o prestar servicios que la
refrenden.”

Esa propuesta recibio el apoyo general.

101. Por lo que respecta al apartado c) del parrafo 1), hubo partidarios de que se
mantuviera la primera expresion que aparece entre corchetes, “Cuando se utilice un
certificado para avalar el dispositivo de creacion de la firma”, pero sin los corchetes, y que
se suprimieran también los corchetes de la expresion “el ciclo vital del certificado”. Se
propuso que el sentido de esa expresion se explicara con claridad en la guia para la
promulgacidn. Por lo que atafie a la aplicacion del apartado c) del parrafo 1), hubo dudas
con respecto al tipo de certificado que se preveia en él. Hubo quien opind que tal vez no
conviniera aplicar esa disposicién a los certificados baratos y a los caros indistintamente,
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habida cuenta de que el deber de actuar con diligencia podria ser excesivo en el caso de los
primeros. En contra de lo anterior, hubo quien opiné que el criterio de la “diligencia
razonable” garantizaria que se ejerciera el grado de diligencia apropiado en el caso de
todos los distintos tipos de certificado.

Parrafo 2)

102. Hubo dudas con respecto a la necesidad de mantener el parrafo 2) del articulo 9 del
proyecto. Hubo quien opind que habia que suprimir ese parrafo 2) en su version actual,
habida cuenta de que no afiadia nada al articulo 9 del proyecto. En él no se especificaban
ni las consecuencias ni los limites de la responsabilidad, especificacion que incumbiria a
los ordenamientos juridicos nacionales. En contra de lo anterior, hubo quien opiné que, si
bien en el parrafo 2) se estimaba que la cuestion de las consecuencias de la responsabilidad
incumbia a los ordenamientos juridicos nacionales, ese parrafo servia para sefialar con
claridad a los Estados promulgantes que se exigirian responsabilidades por el
incumplimiento de los requisitos del parrafo 1). Se sefial6 que, en el parrafo 53 de la nota
de la Secretaria (A/CN.9/WG.IV/WP.84), se ofrecia una explicacion practica del parrafo 2)

y que esa explicacion deberia figurar en la guia para la promulgacion.

103. Se hizo una propuesta para enmendar el parrafo 2), a fin de expresar con mas claridad
que se exigirian responsabilidades por el incumplimiento de los requisitos del parrafo 1)
y que los limites de la responsabilidad los determinaria el Estado promulgante:

“El Estado promulgante determinara las consecuencias juridicas del incumplimiento
de los requisitos del parrafo 1) por el titular del dispositivo de creacién de la firma.”

104. Otra propuesta que se hizo fue la de mantener la versién actual del parrafo 2) y
aclarar su sentido afladiendo, entre corchetes, las palffrd&sstado promulgante
determinard los limites y las condiciones de la responsabiliddthjuna de estas dos
propuestas recibidé apoyo.

105. Otra propuesta mas fue la de que se afiadiera un criterio de prevision al parrafo 2),
tal como se habia hecho en la version actual del articulo 10 del proyecto. Se observo que
ese criterio de prevision se aceptaba cada vez mas en el comercio internacional y serviria
para fijar un criterio de responsabilidad convenido. Sin embargo, se recordé que ya se
habia propuesto afiadir ese criterio de prevision en una sesion anterior del Grupo de
Trabajo, pero que la propuesta no habia tenido buena acogida. No se insistié mas en ella.
Después de un debate sobre el particular, el Grupo de Trabajo convino en aprobar la
version actual del parrafo 2).

Articulo 10. Responsabilidades del proveedor de servicios de certificacion

106. El texto del articulo 10 del proyecto examinado por el Grupo de Trabajo era el
siguiente:

“1) Todo proveedor de servicios de certificacion debera:

a) actuar de conformidad con las declaraciones que haga con respecto
a sus practicas;

b) obrar con la debida diligencia para velar por la exactitud y la
integridad de todas las declaraciones pertinentes efectuadas por el proveedor
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de servicios de certificacién que sean de interés para el ciclo vital del
certificado o que estén consignadas en el certificado;

c) proporcionar medios razonablemente accesibles que permitan a la
parte interesada averiguar:

i) laidentidad del proveedor de servicios de certificacion;

ii) que la persona nombrada en el certificado posee, en el
momento pertinente, el dispositivo de firma que se menciona
en el certificado;

iii) el método utilizado para identificar al titular del dispositivo
de firma;

iv) toda limitacion de los fines o del valor con los que pueda
utilizarse el dispositivo de firma; y

v) si el dispositivo de firma es valido y no esta en entredicho;

d) Proporcionar a los titulares de dispositivos de firmas un medio para
dar aviso de que un dispositivo de firma esta en entredicho y asegurar el
funcionamiento de un servicio puntual de revocacion;

e) Utilizar sistemas, procedimientos y recursos humanos fiables para
prestar sus servicios.

2) Para determinar si ciertos sistemas, procedimientos o recursos humanos son
fiables a efectos del apartado e) del parrafo 1), y en qué grado lo son, se tomaran en
consideracién los siguientes factores:

a) recursos humanosy financieros, incluida la existencia de activo bajo
jurisdiccién;
b) fiabilidad de los sistemas de equipo y programas informaticos;

c) procedimientos para la tramitacion de certificados y solicitudes de
certificados y conservacién de registros;

d) disponibilidad de informacion para los [firmantes] [titulares]
identificados en certificados y para posibles partes que se fien de los
certificados;

e) regularidad y detalle de la auditoria hecha por un érgano
independiente;

f) existencia de una declaracion del Estado, un 6rgano acreditador o el
proveedor de servicios de certificacién acerca del cumplimiento o la existencia
de lo antedicho;

g) estatuto respecto de la jurisdiccion de los tribunales del Estado
promulgante; y

h) grado de discrepancia entre la ley aplicable a la conducta del
proveedor de servicios de certificacion y la ley del Estado promulgante.

3) Todo certificado dara a conocer:
a) laidentidad del proveedor de servicios de certificacion;

b) que la persona nombrada en el certificado posee, en el momento
pertinente, el dispositivo de firma que se menciona en el certificado;
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c) que el dispositivo de firma gozaba de validez en el momento en que
se expidio el certificado o antes de esa fecha,;

d) toda limitacién de los fines o del valor con los que pueda utilizarse
el certificado; y

e) toda limitacién del alcance o de la cuantia de la responsabilidad que
el proveedor de servicios de certificacidn acepte frente a toda persona.

Variante X

4) Elproveedorde servicios de certificacion sera responsable del incumplimiento
de los requisitos del parrafo 1).

5) La responsabilidad del proveedor de servicios de certificacion no podra

exceder de la pérdida que el proveedor de servicios de certificacidon hubiera previsto
0 debiera haber previsto en el momento de su incumplimiento, tomando en

consideracion los hechos de que el proveedor de servicios de certificacion tuvo o
debié haber tenido conocimiento como consecuencias posibles de suincumplimiento
[de las obligaciones [de los deberes] dimanantes del] [de los requisitos del]

parrafo 1).

Variante Y

4) Elproveedorde servicios de certificacion seraresponsable del incumplimiento
de los requisitos del parrafo 1).

5) Al evaluarse la pérdida, deberan tomarse en consideracion los siguientes
factores:

a) el costo de obtencién del certificado;
b) la naturaleza de la informacion que se certifique;

c) la existencia de alguna limitacién de los fines con los que pueda
utilizarse el certificado y el alcance de dicha limitacion;

d) la existencia de alguna declaracién que restrinja el alcance o la
cuantia de la responsabilidad del proveedor de servicios de certificacion; y

e) toda culpa concurrente de la parte que confia en el certificado que
contribuya a la pérdida.

Variante Z

4) Cuando los dafios y perjuicios sean imputables a informacién incorrecta o
errénea consignada en el certificado, todo proveedor de servicios de certificaciéon
sera responsable de los dafos y perjuicios sufridos por:

a) toda parte que haya celebrado un contrato con el proveedor de
servicios de certificacion para la expedicién de un certificado; o por

b) toda persona que confie razonablemente en un certificado expedido
por el proveedor de servicios de certificacion.

27



AICN.9/467

28

5) El proveedor de servicios de certificacion no sera responsable en virtud del
parrafo 2):

a) cuando, y en la medida en que, haya incluido en el certificado una
declaracion que limite el alcance o la magnitud de su responsabilidad frente a
toda persona pertinente; o

b) si demuestra que [no actudé con negligencia] [adopté todas las
medidas razonables para prevenir los dafios].”

Parrafo 1)

107. A efectos de redaccién, se sugirié combinar el parrafo 1 c¢) y el parrafo 3), indicar
algunos criterios cuya inclusion en el certificado se consideraba esencial y otros que habian
de quedar incluidos en el certificado o a disposicidn o al alcance, por otro medio, de quien
hubiera de actuar sobre la base de él y que guardarian relacion con un determinado
certificado. Segun la propuesta, los factores que era esencial incluir en el certificado (que
guedarian enunciados en el parrafo 1 c)) eran los del parrafo 1 c) i) y ii) y los del
parrafo 3 c). Se propuso incluir en la segunda categoria el resto del texto de los
parrafos 1 ¢) y 3), que constituirian un nuevo parrafo 1 d). Esa propuesta contoé con apoyo
generalizado.

108. Se expresaron dudas en cuanto si el parrafo 3 e), relativo a la limitacion a la
responsabilidad del proveedor de servicios de certificacion, debia quedar incluido en la
segunda categoria de criterios o en el certificado propiamente dicho. Segun una opinién,
la limitacién debia constar claramente en el certificado. Segun otra, habida cuenta de que
la tecnologia actual era tal que la cantidad de informacion que podia incluirse en el
certificado era muy limitada, podia ser excesivo e impractico incluir la prevista en los
apartados c) a e) del parrafo 3). Se sefial6 que la solucién adoptada en el articulo 5 bis de
la Ley Modelo, en que la inclusiéon se hacia por referencia, podia servir para el problema
de la falta de espacio en el certificado. Se exigiria una referencia a la existencia de la
limitacién y una indicacién del lugar en que se pudiera encontrar el texto completo. Tras
un debate, se decidio incluir el parrafo 3 e€) en la segunda categoria de informacion que a
su vez quedaria en el nuevo parrafo 1 d).

109. A efectos de redaccién se sugirié también: a) reemplazar en el parrafo 1 b) las
palabras “debida diligencia” por “diligencia razonable”; b) reemplazar en el parrafo 1 b)
las palabras “velar por” por “validar” o “verificar”; c) afiadir al parrafo 1 c) iv) una
referencia al certificado a fin de que las limitaciones relativas a los fines o el valor
correspondieran tanto a las firmas como a los certificados; d) aclarar el parrafo 1 c) v)
reemplazando la palabra “valido” por las palabras “en funcionamiento”. Con la excepcion
de la propuesta de cambiar la referencia a las palabras “velar por” en el parrafo 1 b), estas
propuestas contaron con apoyo generalizado.

110. Se sefal6 que, habida cuenta de que las declaraciones hechas por el proveedor de
servicios de certificacion podrian referirse no sélo a sus practicas sino también a sus
normas, habria que incluir en el parrafo 1 a) una referencia al respecto, propuesta que
conté con apoyo generalizado.

111. Se expresaron dudas en cuanto al sentido del parrafo 1 c) ii). Se dijo que seria dificil
para el proveedor de servicios de certificacion poner a disposicién de terceros informacion
en el sentido de que la persona nombrada en el certificado fuera titular en el momento
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pertinente del dispositivo de creacion de firma. Se sugirié reemplazar ese concepto por el
de control, que figuraba en el articulo 6 3) y utilizar el texto siguiente:

“il) Que la persona nombrada en el certificado tenia bajo su control el dispositivo
de creacion de la firma al momento de ésta;”

112. Se dijo que la referencia que se hacia en el parrafo 1 d) tal vez no fuera adecuada en
el caso de algunos certificados, como los de transacciones, que se emitian una sola vez, o
los certificados de bajo costo para solicitudes de bajo riesgo, que tal vez no estuviesen
sujetos a revocacion. Para disipar esa inquietud, se propuso expresar el parrafo 1 d) no en
la forma de un requisito sino de una declaracion de que existia un servicio de revocacién
oportuna y que existia un medio de dar aviso de que el dispositivo de creacién de la firma
habia dejado de ser seguro. La informacion relativa a los dos elementos podria quedar
incluida en un nuevo parrafo 1 d) (como se proponia en el parrafo 2 del presente
documento) en los términos siguientes:

“d) v) Si existe un medio para que el firmante dé aviso de que un dispositivo de
creacion de firma ha dejado de ser seguro;

d) vi)  Sise ofrece un servicio de revocacion oportuna del certificado;”

113. Sibien la propuesta conté con apoyo generalizado, se observé que, habida cuenta de
qgue el parrafo 1 d) imponia al proveedor de servicios de certificacion una obligacion
respecto del firmante, tal vez fuese necesario consignar el mismo concepto en el
articulo 10 1) del proyecto ademas de la informacion que habia de agregarse al nuevo
parrafo 1 d) y que seria pertinente para los terceros. Se decidié conservar el parrafo 1 d)
ademas del texto propuesto para los incisos v) y vi).

114. Tras un debate, el Grupo de Trabajo decidi6 que el texto del parrafo 1 fuese el
siguiente, con sujecién a su revision por un grupo de redaccién a fin de cerciorarse de la
coherencia entre las distintas disposiciones y las versiones en los distintos idiomas:

“1) El proveedor de servicios de certificacion debera:

a) Actuarde conformidad con las declaraciones que haga con respecto
a sus normas y practicas;

b) Velar con la debida diligencia porque todas las declaraciones
materiales que haga en relacion con el ciclo vital del certificado o que estén
consignadas en éste sean exactas y cabales;

c) Proporcionar medios de acceso razonablemente facil que permitan
al tercero que ha de actuar sobre la base del certificado determinar en éste:

i) Laidentidad del proveedor de servicios de certificacion;

ii) Que la persona nombrada en el certificado tenia bajo su
control el dispositivo de creacién de firma al momento de
ésta;

iii) Que el dispositivo de creacion de firma estaba en
funcionamiento en la fecha en que se emitié el certificado o
antes de ella;

d) Proporcionar medios de acceso relativamente facil que permitan al
tercero que ha de actuar sobre la base del certificado determinar, segin
proceda, en éste o de otra manera:
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i) El método utilizado para identificar al firmante;

ii) Cualquier limitacion en los fines o el valor respecto de los
cuales pueda utilizarse el dispositivo de creacion de firma o
el certificado;

iii) Sieldispositivo de creacidn de firma esta en funcionamiento
y no ha dejado de ser seguro;

iv) Cualquier limitacion en cuanto al ambito o el alcance de la
responsabilidad indicada por el proveedor de los servicios de
certificacion;

v) Si existe un medio para que el firmante dé aviso de que un
dispositivo de creacion de firma ha dejado de ser seguro;

vi) Si se ofrece un servicio de revocacion oportuna del
certificado;

e) Proporcionar un medio para que el firmante avise que un
dispositivo de creacién de firma ha dejado de ser seguro y cerciorarse de que
exista un servicio de revocacién oportuna del certificado;

f)  Utilizar, al prestar sus servicios, sistemas, procedimientos y
recursos humanos fiables.”

Parrafo 2)

115. Se sefial6 que el parrafo 2) impartia orientaciéon cuya inclusion en el texto del
Régimen Uniforme era importante, pero que debia enunciar una lista no taxativa de
factores que habian de tenerse en cuenta a los efectos de determinar la fiabilidad. Se
observé que, en vista de que en la actualidad faltaba orientacién acerca de cuestiones tales
como aquellas a que hacia referencia el parrafo 2), resultaria atil incluir el parrafo en el
articulo 10 del proyecto.

116. Tuvo considerable apoyo la opinion contraria de que habia que suprimir el parrafo 2)
por diversas razones: en primer lugar, no procedia incluir una lista de indole tan técnica
en un texto legislativo; en segundo lugar, era probable que causara problemas de
interpretacion y, en tercer lugar, el concepto de fiabilidad podia vagande que se
esperara del certificado y, por lo tanto, tal vez no procediera formular una lista de criterios
aplicables a todas las situaciones posibles. Se propuso incluir el contenido del parrafo 2)
en una guia para la promulgacion en la forma de factores que indicaran la fiabilidad del
proveedor de servicios de certificacion.

117. Se recordd, en relacién con la propuesta de suprimir el parrafo 2), que la inclusion
de ese parrafo en el actual articulo 10 obedecia al propdsito de que fuera posible evaluar
la fiabilidad de los certificados extranjeros con arreglo al articulo 13 del proyecto
aplicando los mismos criterios que serian aplicables a los certificados nacionales segun el
articulo 10 y, de esa manera, asegurar la igualdad de tratamiento. En respuesta se
expresaron dudas acerca de que la cuestidon de la equivalencia en el articulo 13 del
proyecto fuese igual que la cuestiéon de fiabilidad a que se hacia referencia en el articulo
10.

118. Se dijo que, de incluir el parrafo 2) en el texto del régimen uniforme, habria que
introducir varios cambios de redaccion. Se sefialé que los apartados g) y h) correspondian
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mas bien al articulo 13 y habia que suprimirlos del articulo 10. Se dijo también que la
referencia a “bajo jurisdiccidon” en el apartado a) causaba problemas y que lo importante
era Unicamente que el proveedor de servicios de certificacion tuviera bienes a los que se
pudiera recurrir y no que esos bienes estuvieran bajo la jurisdiccion del Estado
promulgante. Se dijo que el parrafo 2) b) era circular y que habia que reemplazar la palabra
“fiabilidad” por otra, tal como “calidad”. Hubo acuerdo general en que, de incluirse
finalmente en el Régimen Uniforme la lista de factores enunciada en el parrafo 2), habria
que tener en cuenta esas sugerencias de redaccién. De la misma forma, se decidié que la
lista de factores tendria que ser abierta mediante la inclusion de las palabras “entre otros”
o de otro apartado con el texto “y cualesquiera otros factores pertinentes”. Se expresaron
dudas acerca de la relacién entre la situacién financiera del proveedor de servicios de
certificacion y la fiabilidad, pero se dijo que esos factores servian para demostrar que el
proveedor era fiable y para fomentar la confianza de los usuarios.

119. Para resolver algunas de las cuestiones relativas a la inclusion del parrafo 2) en el
articulo 10 se propuso redactar un articulo separado que serviria para determinar la
fiabilidad con arreglo al articulo 10 y con arreglo al articulo 13.

120. Tras un debate, el Grupo de Trabajo decidié dejar entre corchetes el texto del
parrafo 2), el cual constituiria, a titulo provisional, un articulo separado hasta que se
adoptara una decisién definitiva tras el examen del articulo 13 del proyecto.

Parrafo 4

121. Hubo muchos partidarios de la norma elemental de responsabilidad que se habia
fijado en el parrafo 4) de las variantes X e Y, segun la cual la determinacion de las

consecuencias de la responsabilidad incumbia al ordenamiento juridico nacional. Hubo
guien opin6 que, en el parrafo 4) habia quedado enunciado de manera satisfactoria el
principio de responsabilidad, en consonancia con lo que habia decidido el Grupo de

Trabajo con respecto al articulo 9 del proyecto, relativo al firmante; y que no era practico

plantearse introducir un gendo parrafo en que se trataran las consecuencias de esa

responsabilidad.

122. Hubo preocupaciéon con respecto a la posibilidad de que el parrafo 4) se interpretara
como una norma que exigiera responsabilidad absoluta y con respecto a la posibilidad de
que hubiera que prever mas medidas para garantizar que el proveedor de servicios de
certificacién pudiera demostrar, por ejemplo, que no habia habido culpa o culpa
concurrente por su parte. Lo que se necesitaba era una disposicion en la que se garantizara
que no habria responsabilidad estricta ni sanciones, sino sélo indemnizacion por dafios y
perjuicios. Se propuso la siguiente version:

“El proveedor de servicios de certificacion podra ser responsable de los dafios y
perjuicios que acarree su incumplimiento de los requisitos del parrafo 1).”

123. Esa propuesta no recibié apoygualo. Se observé que, si se iba a reglamentar la
responsabilidad mediante una nueva declaracién de principios, deberia indicarse en ella
que el proveedor de servicios de certificacidn seria responsable del incumplimiento de
determinados requisitos; no bastaba con una disposiciéon no imperativa. Se propuso que en
la guia para la promulgacién se confirmara que la intencién del parrafo 4) no era fijar una
norma de responsabilidad estricta.

Parrafo 5
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124. Los partidarios de que se incluyera un parrafo en que se trataran las consecuencias
de laresponsabilidad conforme alo previsto en las tres variantes del parrafo 5) observaron
que los proveedores de servicios de certificacion ejercian funciones de intermediario que
eran fundamentales para el comercio electrénico y que la cuestién de la responsabilidad
de esos profesionales no quedaria suficientemente bien elucidada mediante una Unica
disposicidn del tenor de la que se preveia en el parrafo 4). Si bien el Grupo de Trabajo
habia previsto la misma disposicion en el articulo 9 del proyecto, se habia trazado una
distincion entre las clases de personas a quienes se aplicaba el articulo 9 y el articulo 10
del proyecto. Hubo quien opiné que, si bien en el parrafo 4) padfec&rse un principio

valido aplicable a los firmantes, ese principio no era suficiente para reglamentar las
actividades profesionales y comerciales previstas en el articulo 10 del proyecto. Ademas,
se sefial6 que, en el actual estadio de desarrollo del sector de la certificacion, no se habian
analizado de manera suficiente las cuestiones relativas a la responsabilidad de los
proveedores de servicios de certificacidon y que, por tanto, seria muy conveniente incluir
en el proyecto de Régimen Uniforme una disposicidn mas detallada. A ese respecto, se
sugirié que quiza hubiera que prestar ulterior atencién al establecimiento de plazo de
prescripcidn para el ejercicio de una accién judicial basada en la responsabilidad del
proveedor de los servicios de certificacion.

Variante X

125. El parrafo 5) de la variante X recibié escaso apoyo. Hubo quien opin6 que el criterio
de previsibilidad de los dafios y perjuicios estaba generalmente admitido como criterio
valido en el derecho internacional y que, por esa razon, podia incluirselo en el articulo 10
del proyecto. En contra de lo anterior, hubo quien opind que, en el parrafo 5) de la
variante X, se fijaba un criterio mas exigente que el que normalmente se fijaria en el
derecho de contratos.

Variante Y

126. Hubo muchos partidarios de que el parrafo 5) de la variante Y se incorporara en el
articulo 10 del proyecto. Esos sefialaron que, mientras que en las variantes X y Z se
reproducian unas normas generales ya fijadas, en la variante Y se trataba expresamente el
comercio electrénico y se facilitaba una lista muy atil de los factores probablemente mas
importantes de ese ambito.

127. Se propuso que en lugar de incluir la lista de factores en el texto y a fin de evitar las
dificultades que se habian planteado con respecto a la responsabilidad en el articulo 9 del
proyecto, se incluyera el contenido sustancial del parrafo 5) de la variante Y en la guia para
la promulgacion del Régimen Uniforme. Hubo quien opiné que los citados factores no
deberian servir para limitar el criterio normal de responsabilidad que se aplicaria en
muchos Estados. Por consiguiente, se propuso que en el parrafo 5) se dieran criterios
orientativos o una lista no taxativa, en lugar de una clave interpretativa del parrafo 4).

Variante Z

128. La variante Z recibié escaso apoyo. Se observd que en esa variante se trataba de
como podria el proveedor de servicios de certificacion limitar su responsabilidad o eludirla
incluyendo una declaracién limitativa en el certificado o demostrando que no habia obrado
con negligencia. En esa variante se proporcionaba orientacion sobre como dilucidar la
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responsabilidad, frente a la mera declaracion del parrafo 4), que era poco mas que una
declaracidn de principios y no proporcionaba orientacigared. También se sefial6é que,

si el articulo se limitara al parrafo 4), seria muy dificil demostrar que el proveedor de
servicios de certificacion habia incumplido los requisitos del parrafo 1) del articulo 10 del
proyecto. Por contra, una disposicién como la de la variante Z permitiria traspasar la carga
de la prueba al proveedor de servicios de certificacién, que, en la mayoria de los casos,
tendria la informacion pertinente sobre la responsabilidad, y ayudaria a las personas que
se enuncian en el parrafo 4) de la variante Z a demostrar la veracidad de sus declaraciones.
Se adujo que una disposicion de esa indole permitiria llegar a un equilibrio entre lo que las
partes debian y podian demostrar.

129. Hubo quien, al contrario, estimé que la variante Z era demasiado explicita con
respecto a las partes que se enunciaban en el parrafo 4), que esa paddat@o ser
aplicable a situaciones en que el proveedor fuera responsable aun habiendo satisfecho los
requisitos del parrafo 5), y que el inciso a) del parrafo 5) podria acarrear dificultades en
los Estados en que no se admitieran responsabilidades limitadas.

130. Después de haber celebrado un debate sobre el particular, el Grupo de Trabajo
aprobod el parrafo 4) de las variantes X e Y y decidié que el contenido sustancial del
parrafo 5) de la variante Y se incorporara en la guia para la promulgacién, a modo de lista
de criterios orientativos.

Articulo 11. Confianza en las firmas electrénicas

y
Articulo 12. Confianza en los certificados

131. Al principio de las deliberaciones sobre los articulos 11 y 12 del proyecto, se
convino, en general, en que los dos articulos debian examinarse conjuntamente, dada la
necesidad de fusionar los dos conjuntos de disposiciones y de abordar la situacién de la
parte que confia en el contexto de la confianza en una firma y la confianza en un
certificado.

132. El texto del articulo 11 del proyecto que examiné el Grupo de Trabajo fue el
siguiente:

“l) Todapersonatendraderecho ano confiar en una firma electrénica en la medida
en que no sea razonable hacerlo.

2) [Paradeterminar sino esrazonable confiar,] [Para determinar si erarazonable
gue una persona hubiese confiado en la firma electronica,] debera tenerse en cuenta,
en su caso, lo siguiente:

a) la naturaleza de la operacidn correspondiente que la firma electrénica
tenga por objeto avalar;

b) silaparte que confia ha adoptado las medidas adecuadas para determinar
la fiabilidad de la firma electrénica;

c) silaparte que confiatomd medidas para averiguar si la firma electrénica
estaba avalada por un certificado;
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d) sila parte que confia sabia o debia haber sabido que el dispositivo de
creacion de firma estaba en entredicho o habia sido revocado;

e) todoacuerdo o trato que la parte que confia tenga con el suscriptor o todo
uso comercial aplicable;

f)  todos los demas factores pertinentes.”

133. El texto del articulo 12 del proyecto que examind el Grupo de Trabajo fue el
siguiente:

“1) Toda persona tendra derecho a no confiar en la informacion de un certificado
en la medida en que no sea razonable hacerlo.

2) [Paradeterminar sino esrazonable confiar,] [Para determinar si era razonable
gue una persona hubiese confiado en la informacion de un certificado,] deberéa
tenerse en cuenta, en su caso, lo siguiente:

a) todarestriccion a que esté sujeto el certificado;

b) silaparte que confia ha adoptado las medidas adecuadas para determinar
la fiabilidad del certificado, consultando eventualmente una lista de revocaciones o
suspensiones de certificados;

c) todo acuerdo o trato que la parte que confia tenga o tuviera en el
momento pertinente con el proveedor de servicios de certificacién o el suscriptor o
todo uso comercial aplicable;

d) todos los demas factores pertinentes.
Variante A

3) Si, dadas las circunstancias del caso, no es razonable confiar en la firma
electronica habida cuenta de los factores indicados en el parrafo 1), la parte que
confia asume el riesgo de que la firma no sea valida.

Variante B

3) Si, dadas las circunstancias del caso, no es razonable confiar en la firma habida
cuenta de los factores indicados en el parrafo 1), la parte que confia no podra
reclamar contra el titular del dispositivo de creacion de firma o el proveedor de
servicios de certificacion.”

Parrafo 1)

134. Se expresaron diversas opiniones respecto de la necesidad de introducir una
disposicidn general semejante al parrafo 1) de los articulos 11 y 12 del proyecto. Una de
ellas fue que esa disposicion resultaba innecesaria, ya que la mayoria de los sistemas
juridicos llegarian facilmente a la conclusién a que se habia llegado en el parrafo 1). Otra
opinién fue que el parrafo 1) deberia adoptar la forma de una norma positiva con la
siguiente redaccién: “Toda persona tendra derecho a no confiar en una firma electronica
o enun certificado si procediera, y en la media en que razonablemente procediera”. Si bien
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hubo apoyo en favor de que se adoptara una formulacion positiva, se plante6 la objecién
de que el parrafo podria interpretarse errbneamente como una disposicién que otorgaba un
derecho a la parte que confia en el contexto de cualquier documento firmado
electrénicamente. A ese respecto, se expresaron dudas sobre el sentido juridico de un
“derecho a confiar” en una firma o un certificado.

135. Se formul6 una propuesta para redactar de la siguiente manera el parrafo 1): “Se
protegera la confianza en una firma electrénica o en un certificado comprendidos en el
ambito del presente Régimen si procediera tal confianza, y en la medida en que
razonablemente procediera habida cuenta de todas las circunstancias”. Si bien hubo apoyo
en favor de esa propuesta, se estimé en general que la idea de que la confianza en firmas
electronicas y certificados estuviera “protegida” por la ley podria plantear cuestiones
complejas de interpretacion. Tras examinar el tema, el Grupo de Trabajo convino en que
el Régimen Uniforme ofreceria orientacién suficiente respecto del proceder que deberia
observar la parte que confia si se mantuviera una disposicion semejante al parrafo 2). Se
decidio suprimir el parrafo 1).

Parrafo 2)

136 Se formularon diversas propuestas para redactar de otra manera el parrafo 2). Una
de ellas era que la nueva redaccion fuera la siguiente:

“La parte que confia [asume el riesgo] [se hace cargo de las consecuencias] de:

a) No haber adoptado las medidas adecuadas para verificar la fiabilidad de
una firma electronica;

b) No haber verificado la existencia o revocacion de un certificado; y
c) No haber cumplido con toda restriccion comprendida en el certificado.”

137. Hubo amplio apoyo en favor de la sustancia de la propuesta. Para responder a una
objecion segun la cual esa norpwria representar una carga para las partes que confian,

en particular si esas partes eran consumidores, se observd que el Régimen Uniforme no
pretendia derogar norma alguna que rigiera la proteccion de los consumidores. A ese
respecto, se sefialé que el Régimen Uniforme podria desempefiar una funcion eficaz en
cuanto a instruir a todas las partes interesadas, entre otras, las partes que confian, respecto
del proceder razonable que debia adoptarse en materia de firmas electronicas. Ademas, se
recordo que el establecimiento de una pauta de conducta en virtud de la cual la parte que
confia debia verificar la fiabilidad de la firma por un medio facilmente accesible resultaba
fundamental para crear un sistema de infraestructura de claves publicas.

138. Se plante6 unainterrogante respecto del alcance de la nocién de “parte que confia”.
En general se convino en que, de acuerdo con la practica de la industria, la nocién de
“parte que confia” abarcaba cualquier parte que pudiera confiar en una firma electrénica.
De esa manera, segln las circunstancias, una “parte que cpaéida ser cualquier
persona que tuviera o no una relacidn contractual con el firmante o el proveedor de
servicios de certificacion. Resultaba incluso posible que el proveedor de servicios de
certificacién o el firmante pudiesen pasar a ser “partes que confian”. Habida cuenta de la
amplia definicion de “parte que confia”, hubo preocupacién por la posibilidad de que en
el articulo 11 del proyecto se obligara al suscriptor de un certificado a verificar la validez
del certificado que compraba al proveedor de servicios de certificacion. A ese respecto,
Se propuso que se insertara una aclaracion en la guia para la promulgacion.
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139. Otra preocupacion que se suscité fue la de las posibles consecuencias que tendria el
imponer como obligacion general que la parte que hubiera de confiar en la validez de la
firma electrénica o del certificado verificara su validez. Se adujo que, aun cuando esa parte
hubiera incumplido esa obligacién, no se le deberia impedir utilizar la firma o el
certificado si, de haberse efectuado una verificaciénrazonable, se hubiera comprobado que
la firma o el certificado eran validos. La opinién general fue que ese caso deberia tratarse
en el ordenamiento vigente no perteneciente al Régimen Uniforme y que deberia
mencionarselo, cuando procediera, en la guia para la promulgacion.

140. Con miras a mejorar laredaccion de la propuesta que figura en el parraforag)
se propuso el texto siguiente en sustitucion del parrafo 2):

“1) En el caso de que una firma electronica este refrendada por un certificado, la
persona que tenga intencion de confiar en la firma electronica asume el riesgo de que
ésa no sea fiable a los efectos del parrafo 1) del articulo 6 si no se ha cerciorado, a
partir de la informacion de que disponga, de que el certificado sea valido para
refrendar esa firma electrénica.

2) La informacion a que se hace referencia en el parrafo 1) comprendera la
informacion siguiente:

a) Laque haya proporcionado el proveedor de servicios de certificacion de
conformidad con el inciso c¢) del parrafo 1) del articulo 10; y

b) Toda otra informacién conocida de la persona que tenga intencién de
confiar en la firma electrénica que demuestre que el certificado no es valido para
refrendar esa firma electrénica o que induzca a pesar que existe riesgo sustancial en
ese sentido.”

141. La citada propuesta no recibié apoygualb y se dijo que en ella se establecia una
conexion innecesaria y que podria inducir a equivoco entre el articulo 11y el articulo 6 del
proyecto. La opinion general fue que la cuestion de la validez de una firma electronica,
conforme a lo previsto en el articulo 6 del proyecto, no deberia depender del proceder de
la parte que hubiera de confiar en la firma. Esa cuestion deberia separarse de la cuestion
de si era razonable que una parte hubiera de confiar en una firma que no cumpliera el
requisito previsto en el articulo 6.

142. Otra propuesta que se basaba en el texto que se habia propuesto en elqéorafo 6
y en la que se tenian en cuenta algunas de las preocupaciones citadas fue la siguiente:

“1l) Toda persona tendra derecho a confiar en una firma electrénica o en un
certificado si procediera tal confianza y en la medida en que procediera
razonablemente habida cuenta de todas las circunstancias.

2) Toda parte que confia asumira el riesgo de que la firma electronica no sea
valida si no toma medidas razonables para verificar la fiabilidad de la firma
electrdnica.

3) En el caso de que una firma electrénica esté refrendada por un certificado, la
parte que confia asumira el riesgo de que el certificado no sea valido si esa parte:

a) Noadopta medidas razonables para verificar la existencia, la suspension
o la revocacion del certificado; o

b) No cumpla u observa toda restriccion o limitacién comprendida en el
certificado.
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4)  Sila parte que confia no adopta las medidaseiadas en los parrafos 2) y 3),
ello podra tenerse en cuenta al determinar:

a) Sila parte que confia tiene derecho a solicitar reparacion de cualquier
otra persona; o

b) Enqué medida debera reducirse, a consecuencia del proceder de la parte
gue confia, la suma que hubiera podido recuperar ésta si hubiera procedido de otra
manera.”

143. Aunque hubo quienes suscribieron el contenido sustancial de la propuesta, la opinién
general fue que era inapropiado intentar ocuparse detalladamente, en el Régimen
Uniforme, del derecho de la responsabilidad civil o comercial, que era lo que se planteaba
en el parrafo 4) de la nueva propuesta.

144. Después de haber celebrado un debate sobre el particular, el Grupo de Trabajo
decidié que el texto del articulo 11 del proyecto seria el siguiente:

“Toda parte que confia cargara con las consecuencias juridicas que dimanen de lo
siguiente:

a) Noadoptar medidasrazonables, habida cuenta de las circunstancias, para
verificar la fiabilidad de la firma electrénica; o

b) Encasode que lafirma electronica esté refrendada por un certificado, no
adoptar medidas razonables, habida cuenta de las circunstancias, para:

i) Verificar la validez, la suspensién o la revocacién del certificado; y

ii) Observar toda limitacion relativa al certificado.”

Notas

1 Documentos Oficiales de la Asamblea General, quincuagésimo primer periodo de sesiones, Suplemento N°
17 (A/51/17), parrs. 223 y 224.

2 |bid., quincuagésimo segundo periodo de sesiones, SuplementqAIS27L7), parrs. 249 a 251.
% Ibid., quincuagésimo tercer periodo de sesiones, Suplemento (W¢313717), parrs. 207 a 211.
4 Ibid., quincuagésimo cuarto periodo de sesiones, Suplemento (A34717), parrs. 308 a 314.
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ANEXO

Proyectos de articulo 1 y 3 del Régimen Uniforme de
la CNUDMI para las Firmas Electrénicas

(aprobados por el Grupo de Trabajo de la CNUDMI sobre Comercio Electrénico en su
36° periodo de sesiones, celebrado del 14 al 25 de febrero de 2000 en Njeva York

Articulo 1. Ambito de aplicacion

El presente Régimen sera aplicable en todos los casos en que se utilicen firmas
electrénicas en el contexto* de actividades comerciales**. El presente Régimen no
derogara ninguna norma juridica destinada a la proteccion del consumidor.

*La Comision propone el texto siguiente para los Estados que deseen ampliar el
ambito de aplicacién del presente Régimen:

“El presente Régimen sera aplicable en todos los casos en que se utilicen firmas
electronicas, excepto en las situaciones siguientes [...]"

**E| término “comercial” debera ser interpretado en forma lata de manera que
abarque las cuestiones que dimane de toda relacion de indole comercial, sea o no
contractual. Las relaciones de indole comercial comprenden, sin que esta lista sea
taxativa, las transacciones siguientes: acuerdos de distribucion: representacion o
mandato comercial: facturaje (“factoring”); arrendamiento con opcion de compra
(“leasing”); construccién de obras; consultoria; ingenieria; concesion de licencias;
inversiones; financiacion; banca; seguros; acuerdos o concesiones o explotacion;
empresas conjuntas y otras formas de cooperacion industrial o comercial; transporte
de mercancias o de pasajeros por via aérea, maritima y férrea o por carretera.”

Articulo 3. Igualdad de tratamiento de las tecnologias para la firma

Ninguna de las presentes disposiciones, con la excepcion del articulo 5, ser4 aplicada
de modo que excluya, restrinja o prive de efecto juridico cualquier método para crear una
firma electrénica que cumpla los requisitos enunciados en el parrafo 1) del articulo 6 o que
cumpla de otro modo los requisitos del derecho aplicable.

Articulo 4. Interpretacion

1) En la interpretacion del presente Régimen habran de tenerse en cuenta su origen
internacional y la necesidad de promover la uniformidad en su aplicacion y la observancia
de la buena fe.

2) Las cuestiones relativas a materias que se rijan por el presente Régimen y que no

estén expresamente resueltas en él seran dirimidas de conformidad con los principios
generales en que él se inspira.
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Articulo 5. Modificacibn mediante acuerdo

Las partes podran hacer excepciones al presente Régimen o modificar sus efectos
mediante acuerdo, salvo que ese acuerdo no sea valido o eficaz en el derecho del Estado
promulgante [0 al menos que en el presente Régimen se disponga otra cosa].

Articulo 6. Cumplimiento del requisito de firma

1) Cuando la ley exija la firma de una persona, ese requisito quedara cumplido
enrelacién con un mensaje de datos si se utiliza una firma electrénica que, a la luz de todas
las circunstancias del caso, incluido cualquier acuerdo aplicable, sea tan fiable como
resulte apropiado a los fines para los cuales se generd o comunicé ese mensaje.

2) Elparrafo 1) sera aplicable tanto si el requisito a que se refiere esta expresado en la
forma de una obligaciéon como si la ley simplemente prevé consecuencias para el caso de
que no haya firma.

3) Lafirmaelectronicase considerarafiable alos efectos del cumplimiento del requisito
a que se refiere el parrafo 1) si:

a) El medio de creacién de la firma electrénica, en el contexto en que es
utilizado, corresponda al firmante y a nadie mas;

b) El medio de creacion de la firma electrénica estaba, al momento de la
firma, bajo el control del firmante y de nadie mas;

c) Es posible detectar cualquier alteracion a la firma electrénica hecha
después del momento de la firma; y

d) Cuando uno de los objetivos del requisito legal de firma consista en dar
seguridades en cuanto a laintegridad de la informacién a que corresponde, es posible
detectar cualquier alteracion de esa informacion hecha después del momento de la
firma.

4) Lo dispuesto en el parrafo 3) se entendera sin perjuicio de la posibilidad de que
cualquier persona:

a) Demuestre de cualquier otra manera, a los efectos de cumplir el requisito
a que se refiere el parrafo 1), la fiabilidad de una firma electrénica; o

b) Allegue pruebas de que una firma electrénica no es fiable.

5) Lo dispuesto en el presente articulo no sera aplicable a: [...]

Articulo 7. Cumplimiento de lo dispuesto en el articulo 6

1) [Lapersona, el 6rgano o la autoridad, del sector publico o privado, a que el Estado
promulgante haya expresamente atribuido competenp@jra determinar qué firmas
electrénicas cumplen lo dispuesto en el articulo 6.

2) La determinacion que se haga con arreglo al parrafo precedente debera ser
compatible con las normas internacionales reconocidas.
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3)

Lo dispuesto en el presente articulo se entendera sin perjuicio de la aplicacion de las

normas del derecho internacional privado.

Articulo 8. Proceder del firmante

1)

2)

Cada firmante debera:

a) Actuar con diligencia razonable para evitar la utilizaciéon no autorizada
de su dispositivo de creacion de firma;

b) Dar aviso sin dilacién indebida a cualquier persona que, segun pueda
razonablemente prever, ha de considerar fiable la firma electronica o prestar
servicios que la refrenden si:

i) Sabe que el dispositivo de creacion de firma ha dejado de ser
seguro; o

ii) Las circunstancias de que tiene conocimiento dan lugar a un riesgo
considerable de que el dispositivo de creacién de firma haya dejado
de ser seguro;

c¢) Cuando se emplee un certificado para refrendar la firma electronica,
actuar con diligencia razonable para cerciorarse de que todas las declaraciones que
haya hecho en relacion con su ciclo vital o que hayan de consignarse en él sean
exactas y cabales.

El firmante incurrird en responsabilidad por el incumplimiento de los requisitos

enunciados en el parrafo 1).

Articulo 9. Proceder del proveedor de servicios de certificacion

1)

El proveedor de servicios de certificacion debera:
a) Actuar de conformidad con las declaraciones que haga respecto de sus
normas y practicas;

b) Actuar con diligencia razonable para cerciorarse de que todas las
declaraciones materiales que haya hecho enrelacién con el ciclo vital del certificado
0 que estén consignadas en él sean exactas y cabales;

c) Proporcionar medios de acceso razonablemente facil que permitan al
tercero que ha de actuar confiando en el certificado determinar en éste:

i) Laidentidad del proveedor de servicios de certificacion;

ii) Que la persona nombrada en el certificado tenia bajo su control el
dispositivo de creacion de firma al momento de ésta;

iii) Que el dispositivo de creacion de firma estaba en funcionamiento
en la fecha en que se emiti6 el certificado o antes de ella;

d) Proporcionar medios de acceso relativamente facil qgénggoceda,
permitan al tercero que ha de actuar confiando en el certificado determinar, en éste

o de otra manera:
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i) El método utilizado para identificar al firmante;

ii) Cualquier limitacién en los fines o el valor respecto de los cuales
pueda utilizarse el dispositivo de creacion de firma o el certificado;

iii) Siel dispositivo de creacion de firma esta en funcionamiento y no
ha dejado de ser seguro;

iv) Cualquier limitacion en cuanto al ambito o el alcance de la
responsabilidad indicada por el proveedor de los servicios de
certificacion;

v) Si existe un medio para que el firmante dé aviso de que un
dispositivo de creacion de firma ha dejado de ser seguro;

vi) Si se ofrece un servicio de revocacién oportuna del certificado;

e) Proporcionar un medio para que el firmante avise que un dispositivo de
creacion de firma ha dejado de ser seguro y cerciorarse de que exista un servicio de
revocacion oportuna del certificado;

f)  Utilizar, al prestar sus servicios, sistemas, procedimientos y recursos
humanos fiables.

2) El proveedor de servicios de certificacion incurrird en responsabilidad por el
incumplimiento de los requisitos enunciados en el parrafo 1).

[Articulo 10. Fiabilidad

Para determinar si los sistemas, procedimientos o recursos humanos son fiables, y en
qué medida lo son, se tendran en cuenta los factores siguientes:

a) Losrecursos humanos y financieros, incluida la existencia de un activo;
b) La calidad de los sistemas de equipo y programas informaticos;

c) Losprocedimientos para la tramitacién del certificado, las solicitudes de
certificados y la conservacion de registros;

d) La disponibilidad de informacion para el firmante nombrado en el
certificado y para los terceros que puedan actuar confiando en éste;

e) Laperiodicidady el alcance de la auditoria por un 6rgano independiente;

f)  La existencia de una declaracion del Estado, un 6érgano de acreditacion
o el proveedor de los servicios de certificacion respecto del cumplimiento o la
existencia de los factores que anteceden; y

g) Cualesquiera otros factores pertinentes.]

Articulo 11. Proceder del tercero que actia confiando en el certificado

Seran de cargo del tercero que actle confiando en el certificado las consecuencias
juridicas que entrafie el hecho de que no haya tomado medidas razonables para:
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a) \Verificar la viabilidad de la firma electrénica; o
b) Cuando la firma electrénica esta refrendada por un certificado:
i)  Verificar la validez, suspensidn o revocacion del certificado; y

ii)  Tener en cuenta cualquier limitacién en relacién con el certificado.
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