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 مقدمة -أولاا  
  يرززززدج م اقرززززرر ا ززززاني اققزززز  لخصززززص ة 28/16عمزززز    رززززرار   زززز  حرززززتق الإنسززززان  -1

ا  تقره يرريرا  ضزنتيا  إل ال ز  وإل اعمقرزه القامزه  وهزقا الترريزر هزت يرريزرع ال زاي اقرزد م إل 
ه ققاعزززه نرززاط واضززطاير ر 10ال زز   وحززد   اقرززرر ا ززاني ة يرريززرع السزززا ص طةززه عمززا مززن 

مسززاراو القمزززا " قززا اقسززااا اققاقزززر  اصاةززه الأةرززه اقت ززز ه  ت يتززه مززن طززز ل رنشززةه ة 
  وبهقع اقبا راو  يأمزا اقرزرر ا زاني رن يسزاهم ة يق يز  احزطام اصزص ة ا  تقزره "اقتاصرقره

الق ززر  وحمايتززه وإعمالززه ة اززا مززا يتاجفززه   زز ه طاقززه مززن وززدياو   ززه عززن التةززتراو ة
 الربمي 

يرززززارير متاصززززرقره م مقززززه و عززززت  إل إجززززراء "ونشززززر اقرززززرر ا ززززاني مززززاطرا   رززززا    قنززززتان  -2
عرض فره اقسااا الز  ضزتتناو ا الترزارير اصالرزه واقرب زه وحزد   فرزه إوزارا  زمنرزا  لترزديم  "مشاوراو
ه إل  رزز  رقززحاص اق زز حه ة إل البرززان لخعتبززارع  عززت   اامززه متج فزز وينبغززي النوززر  (1)يرززاريرع

 ر  الب دان ة شتى رنحاء القالم ممزن يرببزتن ة اقشزاركه ة الت يزه  وينبغزي لأر شز ن يربز  
ة اقساةه رو اقشاركه ة ررٍ من اقبا راو اققكتر  رن يت زا لخقرزرر ا زاني رو اعضزاء فريرزه  

( وضززتي يززر  ع رززه srprivacy@ohchr.orgوي ضززا رن يمززتن ذلززر عززن وريززص البريززد الإلمززطوي )
 اقررر ا اني رو رعضاء فريره اضرع ما يممن 

وكمززا جززاء ة اق  ززن الززتار  رعزز ع  يركزز  اقرززرر ا ززاني ة هززقا الترريززر ع ززى متصززتع  -3
مرززه  ورجززرد لخل قززا عززد  رنشززةه الززنُفا الأول لربا ززه رك ززر مراعززا  ل   تقززره ة اقراببززه اصمت 

يغةزي اقتصزتع طز ل و يتزه  وضرتاقزا الررزام  زقلر  وة مسزقى منزه ل صزة ع  فامزه ع زى 
(    ضرما ة بةاع اقراببه  اضت مر اقررر ا اني A/HRC/31/64النحت المحد  ة يرريرع السا ص )

الززززقر عرززززد ة  تطارضزززز   ا ضززززت باراوجفززززدا  كبزززز ا  ة ينوززززرم اقنتززززدد الززززدو  ل ربا ززززه ع ززززى 
الزززقر شزززارك  ة اضتضزززافته ال  نزززه اقشزززطكه و   2016يشزززرين الأول/ركتزززت ر  12و 11 يزززتمي

الرومزاي   ا ضزت باراول   النتاص و    الشرتخ اققنرزه لخلربا زه البرقانرزه ع زى رنشزةه جفزاز 
ه البرقانرززززه ع ززززى نشززززاط رجفزززز   وال  نززززه ا اقززززه ل زززز  النززززتاص و  زززز  الشززززرتخ اققنرززززه لخلربا زززز

الأجنبرززه  وعززان الززدفاع والنوززام القززام والأمززن الززتو  ة   زز  النززتاص وة   زز   ا ضززت باراو
الشرتخ  لخ شطاك م  إ ار  ضراضه اقق تماو واصتكمه ة جامقه مالةه  و متعه بحتث الأمن 

 هتلنزززدا  وحررززز  ي زززر ال قالرززززه والتمنتلتجرزززا وا  تقزززره الإلمطونرزززه ة جامقزززه بززززرونرنغن ة
ا اني متاق ه اقشاركه ة ينوزرم  ولقلر يقت م اقررر  (2)رهداففا اقتتاصقهنجاحا  كب ا  ة حدو  

يشزرين ال زاي/نتفمبر ة  روكسزرا  21و 20يزتمي  2017اقنتدد ضنتيا   ومن اق م  عردع عزام 
ه البرا و ة    رما  وهي عنه حرث ضتشارك ة اضتضافته  متعه جفاو يشما ض ةه حماي

__________ 

 www.ohchr.org/EN/Issues/Privacy/SR/Pages/ThematicReports.aspxيممزززززن ا وززززز ع ع زززززى البرزززززان ة:  (1)
-www.privacyandpersonality.org/2016/12/united-nations-mandate-of-the-special-rapporteur-on و

the-right-to-privacy-planned-thematic-reports-and-call-for-consultations/  
كان ا دي من اقنتدد  كما جاء ة الدعت  الرةره اقتج فه إل الدول  هت إجزراء نرزام م تزتص وقزرين صزمن  (2)

الربا زه  ويززدا   اقراببزه الراامزه واقتتبقزه الزز  يممزن رن يزاثر تأثز ا  ضزز برا   إوزار متثزتق  شزمن مززدد م ءمزه آلرزاو
ع ى ا  تقره  وال رق  ين اقراببه اقتج فه واقراببه اعماعره  ومدد يناضز  هزقع التزدا   ة  تمز   يمرراوزي  

 ويم  ه هقع التدا   من حرث فقالرتفا ومدد ك اءتها إ ا    

mailto:srprivacy@ohchr.org
file:///C:/Users/John.Izagirre/AppData/Local/Temp/notes665F9C/www.ohchr.org/EN/Issues/Privacy/SR/Pages/ThematicReports.aspx
file:///C:/Users/John.Izagirre/AppData/Local/Temp/notes665F9C/www.privacyandpersonality.org/2016/12/united-nations-mandate-of-the-special-rapporteur-on-the-right-to-privacy-planned-thematic-reports-and-call-for-consultations/
file:///C:/Users/John.Izagirre/AppData/Local/Temp/notes665F9C/www.privacyandpersonality.org/2016/12/united-nations-mandate-of-the-special-rapporteur-on-the-right-to-privacy-planned-thematic-reports-and-call-for-consultations/
file:///C:/Users/John.Izagirre/AppData/Local/Temp/notes665F9C/www.privacyandpersonality.org/2016/12/united-nations-mandate-of-the-special-rapporteur-on-the-right-to-privacy-planned-thematic-reports-and-call-for-consultations/
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ا  تقره  ويفدي اقنتدد إل تممين اقررر ا اني من ا صة ع  ت يته عن وريص ا ضت ا   
مززن ا ززبر  القم رززه والززريد التشززغر ره لززدد ك زز  مززن ا ر ززاو الربا رززه الزز  رنشزز   ة  رزز  رنحززاء 

فضززا ورييززه روصززن لتابزز  ياولززه وررززص القززالم  وضززتي يممج ززن ذلززر اقرززرر ا ززاني مززن   ززتر  ففززم ر
الربا ه ال ق ره ع ى رنشةه رجف   الأمن وا ضت باراو  وما يممن رن ينةزتر ع رزه ذلزر مزن رثزر 

  دا   وشما  20ماضسه ة  26مشاركا  من نحت  70ع ى ا  تقره  وصم اقنتدد الأول زهاء 
رعضاء التم  اقدي   ا وحزتى يممزه اقشاركتن ض ةاو ربا ره مستر ه  وعا    رقانره  و قا 

ل ربا ه  ويرد اقررر ا اني رن الربا ه ع ى رنشةه ا ضزت باراو اقدروضزه  شزما رفضزا واقز و    
اقبا راو التممر ره الم    الز  يممزن رن يسزاعد ع زى وسزين حمايزه اصزص  إحدد تار  روفر هي 

قا رن هززقا هززت السززبرا التاعززد نحززت ا ززاذ يززدا   ة ا  تقززره ة  رزز  رنحززاء القززالم  ويززرد الززب
  ونأمززا رن يسززاهم ض سزز ه اقنتززدياو لم يتضززن  قززد ذلززر بزز  رنم متضززه صمايززه ا  تقززره  

السنتيه ة وديد اقمارضاو اعرد  ويراةفزا  واقسزاةه ة يايزه اقةزاي ة يق يز  آلرزاو الربا زه 
لآلراو الربا ه باعد  بتيه   ونأما ريضا  رن يمتن من الدول الأعضاء كب ة عد     قردإل حد 

مززن الرززتانين المح رززه اق   زز ه وال ززارمه الزز    يشززمج ا ضززتد التززدا   اقتناضززبه الضززروريه ة  تمزز  
 ة إوززار ن زز  الرززتانين  وينبغززي رن ي ززرر الرززتانين الربا ززه   اقناضززبه يمرراوززي ووديززد الضززما و 

وكا و إن اذ الرانتن ورجف   الأمن وا ضت باراو من ط ل ض ةاو ربا ره يتمتز   ع ى ال قاله
لخلرززدر اقناضزز  مززن اقززتار  وا ضززتر لره  وة صززتء منابشززاو اقنتززدياو السززنتيه  يتتبزز  اقرززرر 
ا اني ورص يتقراو ك ر ه  تق ي  ا  تقره وحمايتفا   ا يشما ضزراق التحزدياو الناشز ه عزن 

 او اعديد   وفاء  منه لخلت يه اقسند  إلره  التمنتلتجر
وفرما يتق ص لخقراببه  لم يرك  اقررر ا اني ع ى آلراو الربا ه فحس   ولمنه ركز  ريضزا   -4
اضززت دام اقراببززه رو  ة  ززالاقسززتةاع ع ززى مشززاري  الرززتانين والترززارير اعديززد  ذاو ال زز ه  ربززد

يرقد اقررر ا اني ريضا  بزدر اقسزتةاع  مشزاري  الرزتانين إضاء  اضت دامفا ع ى نةاق القالم  و 
اضزت دام اقراببزه رو إضزاء  اضزت دامفا ع زى نةزاق القزالم   ة  زالوالترارير اعديد  ذاو ال ز ه 

رحزززد اعتبارايزززه الرارسزززره عنزززد و ززز  إجزززراء زياراو  لخقراببزززهونتر زززه لزززقلر  يم زززا النشزززاط اقت زززا 
لززر   زز ه طاقززه ة اطترززار الزز ياراو الرةريززه اقرب ززه: الززت ياو بةريززه رةرززه  ويممززن م حوززه ذ

 17-13 ة ال ززط  الزز يار  إجززراء وُ زز (  وفرنسززا )2017ح يران/يتنرززه  24-19اقتحززد  الأمريمرززه )
(  واقم مزززه اقتحزززد  لبريةانرزززا القومزززى وآيرلنزززدا الشزززمالره )وُ ززز  إجزززراء 2017يشزززرين ال زززاي/نتفمبر 

كززانتن الأول/ يسززمبر(  ورقانرززا )وُ زز  إجززراء   17-11ور ززا ة ال ززط   2017م ة رواطززر عززا الزز يار 
إجزززراء  كزززتريا )وُ ززز   ( و فتريزززه2018شزززباط/فبراير  2 -كزززانتن ال اي/ينزززاير   29الززز يار  ة ال زززط  

(  وهزززقع  ول لزززديفا يقفزززداو  يمرراورزززه بتيزززه يتتبززز  2018تمتز/يتلرزززه  15-3ل زززط  ا الززز يار  ة
رن يمززتن  ززا  ور رااززد ة وديززد رفضززا اقمارضززاو والضززما و ة مرززدان اقراببززه  اقرززرر ا ززاني

وحرزتق الإنسززان الأضاضززره  وا  تقزره   زز ه طاقززه  كمزا كززان لت ززر الزدول طزز ل السززنتاو 
القديد  اقاصزره  ور نشزخ طزاني ة  زال اقراببزه مزن حرزث يمنتلتجراتهزا التةبرررزه والتشزريقاو 

  وو ززززز  اقرزززززرر ا زززززاني ة كزززززا زيار  مرا  زززززه رجفززززز   ا ضزززززت باراو اعديزززززد  ع زززززى حزززززد ضزززززتاء
 والس ةاو الربا ره والتزراء اقساولين عن وكا و إن اذ الرانتن ورجف   الأمن وا ضت باراو  

وع و  ع ى ذلر  جنبا  لإعا   اططاع الق  ه وضقرا  إل وررص رب ى بدر من التآزر   -5
 بإجراءاو اقبا راو اقتازيه الأطرد و نتاا فزا  م زا مشزروع إ ار  البزدااا ي ت م الت يه الت اما  بتيا  
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( القر يدعمزه ا وزا  الأوروبه بهزدي MAPPINGة  ال ا  تقره واق مره وإ ار  الإنطن  )
  زززتر  ففزززم شزززاما و"متمامزززا" ل  تانززز  ا بت زززا يه وا جتماعرزززه والرانتنرزززه والأط برزززه الم ززز   
واقتنتعززه الزز  ينةززتر ع رفززا التةززتراو الأطزز   ة  ززال الإنطنزز  وعتابزز  ي ززر التةززتراو ع ززى 

  ز  حرزتق  إنشزاء  رر ببزا 2014م الأفرا  والتم  كما  وببزا إوز ق هزقا اقشزروع ة عزا
شززفرا   لخ ر  18 ززز   وببززا يززت  اقرززرر ا ززاني  ورعاك ززر مززن ضززنه الإنسززان و يززه اقرززرر ا ززاني 

اقشززززروع اقززززقكتر بإجززززراء منابشززززاو ةت  ززززه  سززززتتياو جرززززد  نسززززبرا  مززززن اقززززتار   ززززين رقززززحاص 
راببززه  ومززن اقرززر ر رن يسززتمر اق زز حه   ززا فرفززا منابشززه  شززمن وصزز  قززر بززانتي  و  لتنوززرم اق

  ويقتززززز م اقرزززززرر ا زززززاني رقزززززد نتزززززااا ي زززززر 2018هزززززقع اقنابشزززززاو حزززززتى يايزززززه شزززززباط/فبراير 
  إل ا اذ متب   شمن 2018اقنابشاو  ويفدي  قد ذلر  فرما  ين آذار/مارس وتمتز/يتلره 

  متب ززه ة مززدد اضت ززتاص وصزز  ذلززر ال ززر الرززانتي الززدو  وجززدواع  ومززن اقممززن رن  ززدج  
  ويممززن مززر  رطززرد رن 2018يرريزرع الززقر ضززرردج مه إل اعمقرزه القامززه ة يشززرين الأول/ركتزت ر 

يةززززرص يتقززززراو ذاو قزززز ه مززززن رجززززا صززززمان يق يزززز  ا  تقززززره وحمايتفززززا   ززززا يشززززما ضززززراق 
التحززززدياو النا ززززه عززززن اضززززت دام التمنتلتجرززززاو اعديززززد   وذلززززر وديززززدا  وفززززاء  منززززه لخلت يززززه 

 إلره  د اقسن
ويرتم اقررر ا اني ريضا  لخلتتاقا والتقاون م  ضاار المرا و والأفرا  الزقين يت زقون  -6

مبززا راو لإ طززال إوززار متسززص ل ربا ززه اقنسززره  ولرززا  ع ززى ا ضززت باراو  ور جو الأشززفر ال مانرززه 
ن ع بززاو عشززر الأطزز   مززن القمززا اقم  زز  الززقر اصززة    ززه اقرززرر ا ززاني إل إبامززه القديززد مزز

القما اق مر  رو وسرنفا ع ى ال زقرد القزاقي  ور زدو السز ةاو حرقزفا ع زى وصز  قزر مزن 
نزززتع مزززا ُ زززدج   مقزززاي  مشزززطكه لإ ار  وازززاا  اضزززت باراو الإشزززاراو الأجنبرزززه  وهزززقع يةزززتراو 

تن رن يمزاقسزتبقد ك ز ا  جدير  لخلطحر  ر ا وتاج إل  قا التب  كي ياتي ثمارها  ولمزن مزن 
ذلزززر طززز ل فزززط  و يزززه اقرزززرر ا زززاني اصزززا   ومززز  ذلزززر  ففزززي طةزززتاو رول هامزززه  وضزززتي 

 يتاقا اقررر ا اني  قل كا ما ة وضقه لتق ي  ي ر اقبا راو ويرس ها 
ويركززز  اقرزززرر ا ززززاني عزززن ب زززد ة هززززقا الترريزززر ع زززى اقراببززززه اصمتمرزززه  وفرمزززا يتق ززززص  -7

ة سزاراو القمزا اقتاصزرقره المحزد   واقبرنزه اقرزرر ا زاني إل م  ا و النشاط الأطزرد  يشز  
(  ويجززز  التشزززديد 17إل  7  ال رزززراو مززن A/71/368يرريززرع الأول اقرزززد م إل اعمقرززه القامزززه )

ع ى رن بضايا الأمن واقراببزه بزد فُ ز   عمزدا  عزن متاصزر  البرزا و الش  زره الز  وزت   بهزا 
تاصززر   م ززا البرززا و الضزز مه والبرززا و اق تتحززه  وينةززتر ي ززر الشززركاو وبزز  ذلززر مززن اق

اقتاصززززر  الأطزززز   ع ززززى وززززدياو ومسززززااا يززززد    متق رززززه لخصززززص ة ا  تقززززره  ويقُززززا  ي ززززر 
التحدياو واقسااا ع ى حد  وضتستمر مقاعتفا  ة التب  الراهن وإل رن يتم جمرقفزا  حرزا  

 زز  اقبززا راو اقتتازيززه الزز  يت ززقها اقرززرر ا ززاني  ولززقلر مززن طزز ل ةت  "متمامززايززا " وفززص
يركزززز  اقرززززرر ا ززززاني ة هززززقا الترريززززر ع ززززى رنشززززةه اقراببززززه الزززز  يضززززة   بهززززا الدولززززه رو الزززز  يززززتم 

 ا صة ع بها نرا ه عنفا رو امر منفا  
ويسزززتمر ة التبززز  ن سزززه القمزززا ة اقسزززاراو اقتاصزززرقره الأطزززرد  وضزززتي يقُزززرض ة  -8
رع ع  و   ه  2لتب  اقناض   ع ى رما رن يتم ذلر وفص الإوار ال م  اقشار إلره ة ال رر  ا

فربزززه القمززا اققنرزززه لخلبرزززا و الضزز مه والبرزززا و اق تتحزززه ع ززى إعزززدا  يرريرهزززا  يقمززز طاقززه  
  ومززززن اقتتبزززز  رن يشززززمج ا نتززززااا 2017الأول الززززقر ضززززرناب  ة  ور  يشززززاوريه ة تمتز/يتلرززززه 
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شززاور  يززتر يركرزز  رارسززي ل ترريززر السززنتر الززقر ضززرردمه اقرززرر ا ززاني إل اعمقرززه القامززه ة اق
  ولخلإصزززززافه إل ذلزززززر  وعرززززز  نجزززززاص ح رززززه القمزززززا  شزززززمن متصزززززتع ا  تقزززززره 2017 عززززام

   در اقررر ا اني ة 2016والش  ره ويدفص اقق تماو ال  عردو ة نرتيترك ة تمتز/يتلره 
القما ال انره ال  ضزطك  ع زى الشزرق الأوضزخ وشمزال رفريررزا  ومزن اقرزر ر عرزدها التحض  ص ره 

ة يززتن   لخضتضززافه مشززطكه مززن اقرززرر ا ززاني وا ر ززه التونرززه  2017ريار/مززايت  23و 22ة 
التتنسره صمايه اققةراو الش  ره  لخلتقاون التثرزص مز  منومزاو التمز  اقزدي  و زدرو ريضزا  

و لقرد ح ره القمزا ال ال زه الز  ضزطك    ز ه طاقزه ع زى آضزرا  ومزن اقرزرر عرزدها ا ضتقدا ا
  ويرجززززى ممززززن لديززززه اهتمززززام 2017ري تل/ضززززبتمبر  30و 29ة هتنززززن كتنززززن ة ال ززززين يززززتمي 

لخقشاركه ة هقع اقبا راو من اصمتماو رو منوماو التمز  اقزدي رو اقاضسزاو رو ضز ةاو 
   (3)ضساو الأكا يمره رو الأفرا  ا ي ال لخقررر ا اني ة ربرص فرقهحمايه البرا و رو اقا 

ويغتززززنم اقرززززرر ا ززززاني هززززقع ال رقززززه لأشززززا   بحمتمززززاو فرنسززززا ورقانرززززا و فتريززززه كززززتريا  -9
واقم مه اقتحد  والت ياو اقتحد  الز  اضزت ا   فزترا  و  زتر  إيجا رزه لة بزه إجزراء زيار  رةرزه إل 

ولأعراص عن رض ه لقدم ر  عد  من الب دان الأطرد  ومما ياض  لزه رن يمزتن ذلزر هزت   دايا  
التاب  اصا  مز   قزا الب زدان  ولمزن مزن اقناضز  والضزرورر ل ز  ا نتبزاع القزام إل اقراومزه الز  
يبززديفا اصمتمززاو حرززال ببززتل و بززاو الزز ياراو الرةريززه  و  يززت  اقرززرر ا ززاني رن  ززن لخلززقكر 

مززاو مقر نززه  ولمززن ر  ي ززر اصمتمززاو رو عززدم ر هززا ع ززى و بايززه يسززاعد ع ززى التمررزز   ززين حمت 
اصمتمزززاو الززز  يتشزززدق لخصزززديث عزززن حرزززتق الإنسزززان واصمتمزززاو اقسزززتقد  ل  زززراط ة يُزززا 

 من  ه لتحسين حمايه ا  تقره 
ا زاني رن مزن الضزرورر وببا التةرق إل يتر الطكر  الرارسي ة هقا التررير  يزرد اقرزرر  -10

يتجرززه اهتمززام عاجززا وفززترر إل ممارضززه م زز   ل ر ززص ة  قززا الززدول فرمززا يتق ززص لخضززت دام بززتانين 
ا  تقززره لتممززرم التحرررززاو ال ززح ره  ولقززا مززن رم  ززه ذلززر ي ززر الوززروي الزز  زُعززم فرفززا رن 

زززرا ع زززى ضزززبرا ا ةزززم حرززز تق ا  تقزززره وحمايزززه السززز ةه التن رقيزززه واققفزززد الزززتو  اقسزززترا بزززد فس 
البرززا و ة ياولزززه ل زززرض ربا زززه ع زززى اقق تمزززاو ة التثااززص التار رزززه بحرزززث يتقزززقر ا وززز ع ع زززى 

عامززا   ة انتفززاك قززارخ صريززه التقبزز   ويشززما  120عامززا    ززا وحززتى  40و 30وثااززص يقززت  إل 
سزاوله عزن حمايزه اصزص ا  عاءاو الأطزرد حزا و ال زم  اق ز   ل ر زص لزدد ا ر زاو اق ت زه اق

ة ا  تقزززره ة وجزززه التفديزززداو الززز  يتقزززرض  زززا ا  تقزززره والمحزززاو و التاصزززحه مزززن جانززز  
الس ةاو ل رض ربا ه ع ى اقق تماو ال  تهزم اعمفزتر بح زه حمايزه البرزا و  وربزام اقرزرر ا زاني 

 ززق  قززد بززرارا  ع بززاو وربززه مزز  السزز ةاو ذاو ال زز ه و ززدر فحززن ي ززر ا  عززاءاو  ون رن يت
ياارا   شزمن قزحتفا  وجزدر الإشزار  إل رن هزقا لزر  ا  عزاء الأول والتحرزد الزقر لديزه ع زم  زه  
إذ يسززت دم حمتمززه   ززد مززا ا  تقززره ذريقززه لقززدم المشزز  عززن اقق تمززاو الزز  تهززم اعمفززتر ة 

نزا وديزدا  مزن رجزا الال القزام  ويممزن رن يشزمج ا هزقا الزال متصزتع يرريزر من  زا  ويزر  ذكزرع ه
 عت  اعمر   وبخاقه منوماو التمز  اقزدي  إل إ ز لم اقرزرر ا زاني  ت زر اصزا و كزي يتسز  

 التحررص فرفا   يد من الت  را 
__________ 

  رو رر srprivacy@ohchr.orgعن وريص البريزد الإلمزطوي  يرجزى اضزت دام عنزتان البريزد الإلمزطوي ل ي ال  (3)
عنززززززززاوين رطززززززززرد وار   ة اقتبزززززززز  الإلمززززززززطوي ل زززززززز حه اقرززززززززرر ا ززززززززاني ع ززززززززى الإنطنزززززززز  ة هززززززززقا الززززززززرا خ: 

www.ohchr.org/EN/Issues/Privacy/SR/Pages/SRPrivacyIndex.aspx  

mailto:srprivacy@ohchr.org
file:///C:/Users/John.Izagirre/AppData/Local/Temp/notes665F9C/www.ohchr.org/EN/Issues/Privacy/SR/Pages/SRPrivacyIndex.aspx
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زز  اقرززرر ا ززاني لخلتحركززاو الزز  ا ززقتها   ززدان م ززا البرازيززا  ل نضززمام إل رضززر   -11 ويرُحج 
مايزززه ا  تقزززره والبرزززا و  ويشززز قفا ع زززى التفزززاء لخققزززاي  الزززدول الززز  اعتمزززدو بزززتانين ي رزززه ص

 الدنرا  م ا اققاي  المحد   ة اي ابره حمايه الأفرا  فرما يتق ص لخققاعه الآلره ل برا و الش  ره  

 التطورات الأخيرة والاتجاهات المثيرة للقلق في المراقبة الحكومية -ثانياا  
 صوصية في العصر الرقمي: الوضع الراهنالمراقبة الحكومية والخ -ألف 

ح  ززز  رشززز اني م زززا إ وار  ضزززنت ن واقايزززدون لزززه اصزززتار اصزززا   شزززمن اقراببزززه اصمتمرزززه   -12
وع ززى الززربم مززن رن ذلززر م ززار جززدل مززن منوززتر ووزز      ززد مززن ا عززطاي ان اقق تمززاو الزز  

لززبقا رجفزز   الأمززن التونرززه ف  ززرو رو زز  السززرد ضززنت ن اعمفززتر ع رفززا  شززمن اقمارضززاو ال ق رززه 
نراشززا  صززروريا  حززتل مززا يقنرززه ا  تقززره ومززا ينبغززي رن يقنرززه ة الق ززر الربمززي  ورفضزز  مرتلتززه 

مزن مرا  زه  اقرتبسزه (4)"مزا ربتلزه  رريد رن رعر  ة عالم يس  ا فره كا ما ربتم  زه وكزا "الشف   
  اقبا راو والإجراءاو اصاةهإل ك   من رجرتها مقه قحر ه الغار يان 

وضزززاة  الأمزززم اقتحزززد   قزززد  وزززرق ة النرزززام الزززداار حزززتل اقراببزززه اصمتمرزززه  و عززز   -13
الززدول إل إنشززاء آلرززاو ربا ززه ي رززه بضززااره و/رو إ اريززه و/رو  69/166اعمقرززه القامززه ة برارهززا 

  ع ززى صززمان الشزز افره حسزز  ا بتضززاء   رقانرززه ن يفززه ومسززتر ه وفقالززه ومزز و     ززتار  كافرززه وبززا ر 
ويم ززا اقسززاءله  شززمن مراببززه الدولززه ل ي ززا و واعطاصززفا و زز  البرززا و الش  ززره  رو اص ززا  
ع زززى آلرزززاو الربا زززه الراامزززه  ورقزززدرو يزززاكم حرزززتق الإنسزززان الإب رمرزززه  م زززا المحممزززه الأورو رزززه 

يج  رن ي ت م بها اصمتماو عند وديزد صرتق الإنسان  رحماما  ررض  متة باو واصحه وم  مه 
   (5)وضااا اقراببه وعند ين رقها

ويتززا   اقرززرر ا ززاني التةززتراو ة اقراببززه اصمتمرززه ع ززى نةززاق القززالم  قززد  وززرق يشززما  -14
ا ي زززال لخنتوزززام مززز  عزززد  مزززن منومزززاو التمززز  اقزززدي التونرزززه والدولرزززه  ويزززا ر ك ززز  مزززن ي زززر 

متمر ا  ة ل   انتباع اقررر ا اني واصمتماو التونره والقالم  تجه عام إل ةت ز  اقنوماو عم   
اقسززااا اق زز   ل ر ززص  ويززت  اقرززرر ا ززاني   ون رن ينززترن مززن برمززه عمززا اقنومززاو الأطززرد ار 

  (6)شزززما مزززن الأشزززمال  رن ي  ززز  ا نتبزززاع إل فاازززد  جفزززت  ا وزززا  الأمريمزززي ل حزززرياو اقدنرزززه
  ومنومزززززه (9)ورا ةزززززه ا ي زززززا و التردمرزززززه (8)  ومنومزززززه الق زززززت الدولرزززززه(7)مزززززه التقزززززتل الآنومنو
والشززززبمه الدولرززززه  (11)ومرقززززد حرززززتق الإنسززززان )منومززززه هرتمززززان رايززززت  وويزززز ( (10)19 اقززززا  

__________ 

  تم www.theguardian.com/world/2013/jun/09/nsa-whistleblower-edward-snowden-why متاحزززززززززه ة: (4)
  2016كانتن الأول/ يسمبر   8ا و ع ع ره ة 

كزانتن   4  اصمزم ال زا ر ة زطزاروي صزد روضزراانور  ع ى ضزبرا اق زال  المحممزه الأورو رزه صرزتق الإنسزان   (5)
   hudoc.echr.coe.int/eng?i=001-159324:   متاص ة2015الأول/ يسمبر 

  www.aclu.org/issues/national-security/privacy-and-surveillanceانور:  (6)

  /www.accessnow.org/issue/privacyانور:  (7)

 .www و www.amnestyusa.org/our-work/issues/security-and-human-rights/mass-surveillanceانوزر:  (8)

amnesty.org.uk/issues/Mass-surveillance  

  www.apc.org/en/pubs/researchانور:  (9)

  www.article19.org/cgi-bin/search.cgi?q=privacyانور:  (10)

  www.hrw.org/sitesearch/surveillanceانور:  (11)

file:///C:/Users/John.Izagirre/AppData/Local/Temp/notes665F9C/hudoc.echr.coe.int/eng%3fi=001-159324
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  ال  يتقاون مقفزا و يتزه  ةزرق (13)واقنومه الدولره صمايه ا  تقره (12)اصرياو اقدنره قنوماو
  ومن اق رد  درجه كب   نشر الترزارير ذاو ال ز ه الز  ي زدرها ي زر اقنومزاو وب هزا مزن متنتعه

نوزززرا  لأن اصزززد الأب زززى الزززقر ي رصزززه الأمزززم اقتحزززد  ع زززى عزززد  ك مزززاو  منومزززاو التمززز  اقزززدي
 الترززارير الرةرززه اقرد مززه مززن اقرززرر ا ززاني   يسززمن لززه بإ راج ن ززتني يتنززاول مزز    التةزززتراو ة
 زززال اقراببزززه  ع زززى بزززرار مزززا يممزززن رن نجزززدع ة الإحاوزززه اقرد مزززه إلرزززه مزززن اقنومزززه الدولرزززه صمايزززه 

  (14)ونوززرا  لنشززرها ة اقتبزز  الإلمززطوي لت ززر اقنومززه 2016ا  تقززره ة يشززرين ال ززاي/نتفمبر 
ه ب رفزززا حرزززال ومزززن اقفزززم الإشزززار  إل رن اقرزززرر ا زززاني يشزززاور اقنومزززه الدولرزززه صمايزززه ا  تقزززر

التةززتراو ذاو ال زز ه ة اقراببززه ة ا وززا  الروضززي  وإضززتتنرا  وروبنززدا  و تلنززدا  و فتريززه فنزز وي  
البتلر اريززه  و فتريززه مرززدونرا الرتبسزز فره ضززا را   وجنززتص رفريررززا  وروانززدا  وزمبززا تر  والسززتيد  

 نزدا  والزت ياو اقتحزد  الأمريمرزه  ويتزا  وكتلتمبرا  واقغرص  واقمسرر  واقم مزه اقتحزد   ونرتزي 
ي ر التةتراو متا قه مستر ه  ويدعت اقررر ا اني هنا حمتمزاو ي زر الزدول إل رن تأطزق ع مزا  
لخلشتابا ال  يضمنتفا الترزارير اقرد مزه مزن اقنومزه الدولرزه صمايزه ا  تقزره  وي ض زا الزر  ع رفزا 

 رر ا اني  حس  ا بتضاء ع نا  و/رو التتاقا مباشر  م  اقر
ولخلزربم مزن الأحمزام  69/166ب  رنه مما يبقث ع ى لخلزن الر زص رنزه منزق اعتمزا  الرزرار  -15

رع ع  لم يتحس ن وص  اصص ة ا  تقره ة  ال اقراببه منزق يرزديم اقرزرر  13اققكتر  ة ال رر  
ة إعدا  وإقدار بتانين جديزد   شزمن  ا اني يرريرع السا ص  و درو الدول ال  ر و ع ى التررير

هززقا اقتصززتع  و  يتضززمن ي ززر الرززتانين ضززتد وسززرناو ثانتيززه ة  ززا و يززدو    إن وجززدو 
رقززز    و  ززز ه عامزززه  قزززرغ  ي زززر الرزززتانين ع زززى ع زززا مزززن طززز ل القم رزززه التشزززريقره لإصززز اء 

 حتال الشرعره ع ى اقمارضاو ال  لم يمن ينبغي ين رقها ار حال من الأ
  رقززدرو يممززه القززدل التا قززه ل وززا  الأوروبه 2016كززانتن الأول/ يسززمبر   21وة  -16

حمما  هامزا  وجزديرا  لخلطحرز  لتزقك  الزدول الأعضزاء ة ا وزا  الأوروبه  تاجباتهزا ة احزطام حزص 
 الإنسان ة ا  تقره وضاار اصرتق ة الق ر الربمي ويق ي  ي زر اصرزتق وحمايتفزا  وفرمزا يتق زص

  ذكزرو لخعم زه لخلبرزا ولخ لت اماو الرانتنره ال  يرتضزي احت زا  مرزدمي طزدماو ا ي زا و 
التزززدطا اقطيززز  ع زززى ي زززر التشزززريقاو ة اصرزززتق الأضاضزززره     ينةزززتر ع رزززه آثار "المحممزززه رن 

 و كبزز   ويجزز  اعتبززارع لخلززن ا ةززتر   ومززن اقززرجن رن يززا ر ا حت ززا  لخلبرززا قرززد  اقززدد  درجززه  
 ون إ ز لم اقشزطك رو اقسزتقما اقسز  ا إل رن يتلج زد لزدد الأشز اني اققنرزين شزقترا  ان حرززاتهم 

إل القتابز  السزز بره المحتم ززه ع زى ممارضززه حريززه    ورشززارو ريضززا  (15)"ا اقزه متصزز  مراببززه مسزتمر 
 التقب  
ا ةز      ضزرما اعريمزه  ة حين رن فقالره ممافحه اعريمه"واعطف  المحممه كقلر انه  -17

اقنومززه والإرهززاص  يممززن رن يقتمززد  درجززه كبزز   ع ززى يرنرززاو التحررززص اصدي ززه  فزز ن هززقا ا ززدي 
الزززقر يمززز  اق ززز حه القامزززه  مفمزززا كانززز  رةرتزززه اعتهريزززه    يممزززن ة حزززد ذايزززه رن يزُززبرر اعتبزززار 

__________ 

  /www.inclo.netانور:  (12)

  www.privacyinternational.org/reportsانور:  (13)

 Monitoring and oversight of) "رقززد مراببززه ا ي ززا و والربا ززه ع رفززا"اقنومززه الدولرززه صمايززه ا  تقززره   (14)

communications surveillance  ) متززاص ة: 2016يشززرين ال ززاي/نتفمبر  www.documentcloud.org/documents/ 

3454560-UN-Briefing-Monitoring-and-Oversight-of.html  

اصمزم ال زا ر صد هر ه البريد وا ي ا و الستيديه   Tele 2 Sverige ABشركه انور يممه القدل الأورو ره   (15)
   2016كانتن الأول/ يسمبر   21ة 

http://www.documentcloud.org/%20documents/
http://www.documentcloud.org/%20documents/
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حركزه ا ي زا و واقتابز   ووز  يزنن ع زى ا حت زا   شزما عزام وعشزتااي امرز   رزا ويشري  
  وع و  ع زى ذلزر  روصزح  المحممزه رن ا حت زا   برزا و (16)"صروريا  لأبراض ي ر اقمافحه

حركززه ا ي ززا و يجزز  رن يمززتن ا ضززت ناء ولززر  الراعززد   وعنززدما يمززتن هنززاك   اززا م متضززه 
مزن وجزت  مقزاي  مررج زد     زد يتج  ا حت ا  بهقع البرا و قمافحه الإرهاص واعريمه ا ة     

م ززا اصززدو  اعغرافرززه الدبررززه  ولخلإصززافه إل ذلززر  ركززدو المحممززه  ززد ا  رن الأشزز اني اققنرززين 
 تززززاجتن إل صززززما و وضُززززبا انت ززززاي  و   ززززد مززززن وجززززت  آلرززززاو ربا ززززه فقالززززه يشززززما آلرززززاو 

   (17)ل ضبخ
وراء يرحر  اقدافقين عن ا  تقره  قلر اصمم  روجز   ي رزد  و رنما يممن ففم الدواف  -18

رندرضتن  اقراج  اقسزترا لتشزري  الإرهزاص ة اقم مزه اقتحزد   اعتانز  الأطزرد ل رزرار ع زى نحزت 
حمزم متةزري  هزت  زقلرحمم يممه القدل الدولرزه "ر ا يمتن هت الأك ر فااد   حرث ذكر رن 

اصالرزه فرمزا يتق زص  ل سز ةاوومزن اقزرجن رن يقز  ال اازد  اقاكزد    ما ما يقنره الم مه مزن مقز  
  ريززا ضززتمتن م ززدر ب ززص لخلززن السزز ةاولخ حت ززا  لخلبرززا و والررززت  اق روصززه حالرززا  ع ززى ي ززر 

لزن يت زص   لإن اذ الرانتن ضتاء  ة اقم مه اقتحد  رو ة ضاار الدول الأعضاء  ومن اعان  الآطزر
 ة‘ ا ةزززتر  شزززديد‘يشزززمج ا يزززدط    السززز ةاوبززز  إلرزززه المحممزززه مزززن رن هزززقع اعمرززز  مززز  مزززا ذه

مززززن اقززززرجن رن يسززززب  لززززدد الأشزززز اني اققنرززززين شززززقترا  ان حرززززاتهم ‘حرززززتق ا  تقززززره رو رن 
(  وكززان يممززن لإجززراء و رززا ر ق ل تناضززبره رن يركزز  100)ال رززر  ‘ ا اقززه متصزز  مراببززه مسززتمر 

الس ةاو اق رد  بزد ضزببته طز ل ضزنتاو يةبررفزا  وكزان يممزن  ع ى رر صرر فق ي ثب  رن هقع
رن يسقى إل جن  إقدار تأكرداو انة با  من نوريه رو اعتما ا  ع ى ينبااو ب  رةره لخلشزقتر 

   (18)"الشقبي
وينحززدر اقرزززرر ا زززاني مزززن يرالرزززد م ت مزززه الت امزززا  راضززز ا  لخ عتمزززا  ع زززى الأ لزززه ة قزززن   -19

قا هزززت مزززا يجق زززه مت رزززا  مززز  رببزززه اقراجززز  اقسزززترا ة إجزززراء و رزززا ر ق ل تناضزززبره  السراضزززاو  وهززز
يُمزززنن اقرزززرر ا زززاني حزززتى الآن )ة اقم مزززه اقتحزززد  ع زززى الأبزززا( إممانرزززه التقزززتل إل  رزززا و  ولم

صزروريه  ا ضزتحتاذ ع زى البرزا و لخعم زهمقر نه )ضريه ة  قا الأحران( يممزن رن ياكزد رن فاازد  
زز  لخصمززم ال ززا ر عززن المحممززه  وذلززر وديززدا   ومتناضززبه مزز  ا ةززر  والتابزز  رن اقرززرر ا ززاني يرُحج 
لأنزززه   يتجزززد حزززتى الآن ر لزززه يرنقزززه  تناضززز  رو  ضزززرور  الرزززتانين اقنوج مزززه ل مراببزززه والززز  يسزززمن 

 المحتتد    ا يشما البرا و التق ره و لخعم ه رنتاع البرا و لخ ضتحتاذ ع ى كا
ومززن اقفززم ل زز  ا نتبززاع إل الأ قززا  ال رافرززه الزز   حوفززا ريضززا  اقراجزز  اقسززترا ة هززقا  -20

 السراق:
"ع ى رنه يج  ا عطاي ان اقشزاعر  شزمن هزقع اقسزااا  ت ز  ع زى الأبزا إل حزدٍ مزا 

 ة ةت   رنحاء رورولخ  ومن ثم:
  فرمززا يتق جزص بخةززتر  التزدطلخا ة ا  تقززره   ي رزى يق ررززاو يممزه القززدل الأورو رزه

قزززدد حررررزززا  ة الترزززارير البرقانرزززه ويرزززارير ا زززبراء ال  ثزززه الززز  رفضززز  إل إ طزززال 
بززززانتن ضزززز ةاو التحررززززص  و  ة الترززززارير اقنتومززززه ال ززززا ر  عززززن م ززززتجض اعززززطاض 

__________ 

 اقرج  ن سه  (16)

 اقرج  ن سه  (17)

  /www.terrorismlegislationreviewer.independent.gov.uk/cjeu-judgment-in-watsonانور:  (18)
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اط ة  زززقا النشززز ا ي زززا و  وهزززت كبززز  الرضزززا  السزززا ص الزززقر يُجزززرر ربا زززه م  جززز ه
 اقم مه اقتحد  

  ورما ة الأنحاء الشربره من رورولخ وة رقانرا   فق  ا بر  التار ره لخ بزطان مز  عزدم
التقززرلخض نسززبرا  لأرهززاص )حززتى وبزز  بريزز ( إل يززتطجي م يززد مززن اصرةززه  وثبزز  رن 

ورقانرزا  الرتاعد التونره  شمن ا حت ا  لخلبرا و ط فرزه ورلُغرز  ة   غزاريا ورومانرزا
  يرلنداآ اعه الدفاع عن اصرتق الربمره ة وببرني واعمفتريه التشرمره حتى ببا 

ززا وقزز ته مززن ببززا انززه  اطت فززاو م حتاززه ومسززتمر  ة الززررر  ززين ‘ور ززا يزُق ززبرج  ذلززر عمج
المحززززاكم الأورو رززززه والرضززززا  البريةززززانرين     وهززززي راجقززززه ة جانزززز  منفززززا ع ززززى الأبززززا إل 

اق ت  ززززززززه لرززززززززتاو الشززززززززروه والأمززززززززن  وإل ا ضززززززززتنتاجاو اق ت  ززززززززه )ولمززززززززن  الت ززززززززتلخراو
‘  ززززززن   الرززززززدر( اقسززززززترا  مززززززن فريززززززر الرززززززرن القشززززززرين ة ةت زززززز  رنحززززززاء رورولخ اقشززززززروعه
  (19)"(24-2ثره   )مسمله

 التحدّيات والاتجاهات المثيرة للقلق -باء 
اقرزرج ر ا زاني ومزن طز ل اقشزاري  يبين  من ط ل ةت   رنشةه البحزتث اقت ز ه  ت يزه  -21

البح رززه الأطززرد ذاو ال زز ه عززن از يا  قززقت ه التمررزز  ة  قززا الأحرززان  ززين رنشززةه اقراببززه الزز  
يضة   بها وكا و إن اذ الرانتن ورجف   الأمن وا ضزت باراو  وة حزين رن رنشزةه فزرع مزا يتج زه 

ززه رنشززةه الأجفزز   الأطززرد نحززت الأبزززالرم ة القززا   نحززت اقراببززه  اطززا حززدو  الإب ززرم الزززتو    ويتج 
الأجنبره ف ن وبرقه يدفلخراو البرا و عبر اصزدو  وا حتراجزاو الترنرزه ال زمزه ل تزدطلخا فرفزا يُسز  ر 
ة ك زز  مززن الأحرززان عززن اضززت دام ن زز  اققززداو رو اضززت دام مقززداو    ت زز  عنفززا ك زز ا  ة 

 الق ر الربمي 
و الش  ززره   ززتر  مت ايززد  ة ن زز  "وحززد   زز ين" البرززا و الزز  يممززن وي زز ج البرززا  -22

اضزززت دامفا وإعزززا   اضزززت دامفا ة كزززا الأبزززراض اققروفزززه وبززز  اققروفزززه  ويةزززرص ذلزززر يسزززاي و 
حاةزززه ة  زززا و مزززن ببرزززا متة جبزززاو  ززز  البرزززا و وط يزززا وو ر فزززا ويتهزززا ة يايزززه اقةزززاي  

 راضززه رجراهززا مززاطرا  مركزز  ا  تقززره والتمنتلتجرززا التززا   قركزز  الرززانتن وكم ززال م مززتس  يبززين  مززن 
اامقه جترج فون ة واشنةن القاقمه رن ش  ا  واحزدا  مزن  زين كزا ش  زين لخلغزين رمزريمرين 
ينتمززي لشززبمه مززن شززبماو إن ززاذ الرززانتن اق ت ززه لخلتقززرلخي ع ززى م مززن التجززه  وع ززى حززدج يقبزز  

"نحزن   نقزري الم ز  عززن هزقع الزنوم  و  نقزري كرز  يزاثجر ع زى ا  تقززره م زن رعزدجوا الدراضزه: 
واصززرياو اقدنرزززه  و  نقزززري كر رزززه مقاعتفززا مشزززاكا الد بجزززه  و  نقزززري كر رززه تأثززز  ررٍ مزززن ي زززر 

ع زى الأب رزاو القربرزه  -ع ى اقستتد المح ي  رو ة الت ياو  رو ع ى اقستتد ا وزا ر  - النُوم
  (20)والإثنره"

وي ضززززي  نززززا هززززقع الأفمززززار وب هززززا مززززن الززززريد اقماث ززززه إل النوززززر ة  ضززززقه رمززززتر  رو     -23
يتة ج  وبرقه يدفلخراو البرا و القا ر  ل حدو  ويمنتلتجرا اقق تمزاو اصدي زه ي  زا  عاقرزا  ة حمايزه 

ص اقق تمزززاو شزززم   ويق يزز  حرزززتق الإنسزززان    ضزززرما اصزززص ة ا  تقزززره  وإذا رر   رن يوزززا يزززدفلخ 
__________ 

 اقرج  ن سه  (19)

(20) Clare Garvie, Alvaro Bedoya and Jonathan Frankle, "The perpetual line-up: unregulated police 

face recognition in America"   وززا تر القززرض الززداام: وضززااا الشززروه بزز  اقنومززه ل تقززري ع ززى م مززن(
  /www.perpetuallineup.org  متاص ة: 2016التجه ة رمريما ( يشرين الأول/ركتت ر 

http://www.perpetuallineup.org/
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 وجززت   ر ززه متسززره وجززدير  ينعاقرززا  مزز  كززا مززا ج بززه ل بشززريه ومززا ضززر  به  ززا مززن فتااززد كبزز    يتقزز
لخل رزززه  و  يممزززن لت زززر البر زززه رن تمرج ززز   زززين الأشززز اني لخطزززت ي الأمزززم رو الأقزززا رو القن زززر رو 

وجززت  نززتا  مززن اصرززتق والر ززر م  اعززن  رو القمززر رو الرززدراو رو الةتاازز   رو مززا إل ذلززر  ويتقززين  
 ال   طمفا التم  الدو  و مرفا ويق زها لخضتمرار 

ثانرززززا   ة اززززا از يا  رةرززززه يبززززا ل اقق تمززززاو ة ال ضززززاء ا فطاصززززي     ززززد مززززن وجززززت   -24
رضزززالر  طاقزززه وآمنزززه وجزززدير  لخل رزززه  وضزززبص ل مرزززرر ا زززاني رن ينزززاول لخضت اصزززه يمنتلتجرزززاو 

  ال رززراو A/71/368تشزز    ووديززدا  ة يرريززرع الأول اقرززد م إل اعمقرززه القامززه )انوززر ببرززا ال مززن
(  ولخلإصزافه إل ذلززر  رجزرد ضزاار اقم  ززين  زت ياو  م زا اقرززرر ا زاني اققزز  40إل  19 مزن

 تق يززززز  وحمايزززززه اصزززززص ة حريزززززه الزززززررر والتقبززززز   جفزززززت ا  كبززززز   وجزززززدير  لخلطحرززززز  ة هزززززقا الزززززال 
 ( A/HRC/29/32 )انور
وإذا كان  وكزا و إن زاذ الرزانتن ورجفز   الأمزن وا ضزت باراو يشزقر لخلر زص حرزال عزدم  -25

ُسززتز   مه مززن رر شزز ن يسززت دم يمنتلتجرززا 
زز ه واق ُرض 

بززدرتها ع ززى اعززطاض رو بززراء  كززا الرضززااا اق
يبزززا ل اقق تمزززاو مزززن اقق تمزززاو اصدي زززه  ينبغزززي ر ج يغرززز  عنفزززا رننزززا نقزززر  ة ع زززر  زززدث فرزززه 

طز ل آ ي الرنززتاو  و ززدر البشزر ة يراضززم ك زز  جزدا  مززن اقق تمززاو مزن طزز ل التضززااا الربمرززه 
  ف ن ذلر   يق  عزدم وجزت  رر وزرق  ض  منفالدرجه رنه حتى لت يققجر ع ى  وله التقتل إل 

مزن البرززا و التقزز ره  رطزرد لتتبزز  الأشز اني  سززتء نرجزه  وع ززى وجززه ا  زتني  يززتفج ر المزمج ا ااززا
الززز  ينشززز فا ا تايززز  القكرزززه والأجفززز   اقت ززز ه بهزززا  والززز  بالبزززا  مزززا يمشززز  عزززن المحتزززتد ال ق زززي 

  ومن  حرزه رطزرد  إذا كانز  الدولزه بزا ر  ع زى (21)ل ي ا و  فرُقا  ك    لتح را ض تك الناس
 لخعم زه ل ا حت زا  لخلبرزا والتدطلخا ة كا ما يتدف ص من مق تمزاو  وحزتى اثزر رجقزي مزن طز 

رد السري "  لم يشزفد اصزص ة ا  تقزره  بسزاوه انترزا    ن ط ل يمنتلتجراو من ببرا "الت موم
 كام   إل الق ر الربمي 

ومما يبقث ع ى ا ريراص رن  قا الب دان واقنوماو  درو لخل قزا زيا   جفت هزا ققاعزه  -26
ولخ    زز ه طاقززه  إضززفاما  ة هززقا الززال مززن طزز ل مبززا ر  ة هززقع التحززدجياو  وبززد م   زز  رور 

ضزززززراق إن زززززاذ الرزززززانتن ة  ر زززززاو اصتضزززززبه السزززززحا ره  ويزززززريبخ ذلزززززر لخ ي ابرزززززه اقتق رزززززه لخعريمزززززه 
  (22)الإلمطونره ويفدي إل يةتير ر ا  بانتنره جديد 

راببززه يسززمن ع ززى نحززت مت ايززد  رززد رن ممززا يبقززث ع ززى الر ززص رن الرززتانين اصدي ززه اقتق رززه لخق -27
بإنشاء البرا و الش  ره والتقزتل إلرفزا وو ر فزا  ون إذن وإشزراي كزافرين  وينبغزي اشزطاط إذن 

  (23)وإشززراي كززافرين عنززدما "ي ززدر الأمززر لخ ززاذ يززد   لأول مززر   رو رثنززاء ين رززقع  رو  قززد إيااززه"
او ا اي ره وا ي ا و  تجزه عزام  مرهتنزه وة حين رن الأضالر  "التر رديه"  م ا اعطاض اقماق

ة ك   من الأحران بإذن بضااي ببا إممانره اضت دام ي ر التدا    ف ن الترنرزاو الأطزرد  م زا 
يرنرززززاو  زززز  وو رززززا البرززززا و التقزززز ره الزززز  يشزززز  إل  رويتكززززت و فريززززر ي زززز لخن الإنطنزززز   رو 

ه )اقتبزز   واقماقززاو ا اي رززه  واضززت دام التةبررززاو  البرزا و الناشزز ه عززن اضززت دام ا تايزز  القكرز

__________ 

 Don’t panic. Making انوزر  ع زى ضزبرا اق زال  يرريزر مركز    كمزان لأنطنز  والتمز  ة جامقزه هارفزار   " (21)

progress on the ‘going dark’ debate  "2016 :متزززاص ة  cyber.harvard.edu/pubrelease/dont-

panic/Dont_Panic_Making_Progress_on_Going_Dark_Debate.pdf  

  www.coe.int/en/web/portal/-/cybercrime-towards-a-new-legal-tool-on-electronic-evidenceانور:  (22)

  زطاروي صد روضراالمحممه الأورو ره صرتق الإنسان   (23)

file:///C:/Users/John.Izagirre/AppData/Local/Temp/notes665F9C/cyber.harvard.edu/pubrelease/dont-panic/Dont_Panic_Making_Progress_on_Going_Dark_Debate.pdf
file:///C:/Users/John.Izagirre/AppData/Local/Temp/notes665F9C/cyber.harvard.edu/pubrelease/dont-panic/Dont_Panic_Making_Progress_on_Going_Dark_Debate.pdf
file:///C:/Users/John.Izagirre/AppData/Local/Temp/notes665F9C/cyber.harvard.edu/pubrelease/dont-panic/Dont_Panic_Making_Progress_on_Going_Dark_Debate.pdf
file:///C:/Users/John.Izagirre/AppData/Local/Temp/notes665F9C/www.coe.int/en/web/portal/-/cybercrime-towards-a-new-legal-tool-on-electronic-evidence
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وما إل ذلر( مرهتنه  ضما و رصق   ك  ا   ولر  ثمه ما يزبرجر ذلزر لأن ف زاو البرزا و الأطز   
يمش  ع ى الأبا عن ن ز  الرزدر مزن البرزا و اقتق رزه لخلنشزاط ال زر ر ل شز ن  شزميا شزمن 

   وص  صما و مناضبه  قع التدا   المحتتد ال ق ي ل محا ثه  ولقلر يج
وة حزززززين رن الإذن الرضزززززااي لخ زززززاذ يزززززدا   ابتحامرزززززه ي يزززززد عمتمزززززا  مزززززن  رجزززززه حمايزززززه  -28

ا  تقره  يج  ريضا  صمان اضزتر ل الرضزا  رن سزفم وعزدم ورلخز هم ة عم رزاو قُزن  الرزرار ة 
ققرفززه واصرززااص ال زمززه ل نوززر اصززا و ال ر يززه  وعزز و  ع ززى ذلززر  يجزز  رن يمززتن لززدد الرضززا  ا

 دبزززه ة و بزززاو فزززرض هزززقع التزززدا   وففزززم الآثار الززز  يممزززن رن ينةزززتر ع رفزززا بزززراراتهم    ضزززرما 
الرززراراو اقتق رززه لخلتمنتلتجرززا اقسززت د مه وعتابزز  اضززت دام ي ززر التمنتلتجرززا  وينبغززي لخلتززا  رن 

  فر  الرضا   قع اقفمه اققر د  يتفج ر الدول التدري  اقة تص واقتار  ال زمه لت
ومزززن حرزززث اقبزززدر  ينةبزززص الشزززيء ن سزززه ع زززى الربا زززه ع زززى رنشزززةه اقراببزززه الززز  يرزززتم بهزززا  -29

ا ر ززاو اقت   ززه ة الززال  البرقانرززه  و  وتززاج هززقع ا ر ززاو فرززخ إل اقق تمززاو ذاو ال زز ه 
ضززت باراو  ولمنفززا وتززاج ريضززا  إل مززتار   ل فززم رنشززةه وكززا و إن ززاذ الرززانتن ورجفزز   الأمززن وا 

 كافره ل فمفا واضترقابها 
وضززرتقق ر وررززص ذلززر ة مقوززم الب ززدان نوززرا  ل ح ززم المبزز  ل برززا و الزز  ينةززتر ع رفززا  -30

ذلر  وينبغي رن يت ق الس ةاو ال  يرتم  قم راو اقراببه يدا   لضمان مراجقه ممارضزاو الربا زه 
 ززززتر   اامززززه وم   زززز ه  وينبغززززي رن يمززززتن الربا ززززه    ضززززرما إذا كانزززز  ة الززززال والززززتحملخم فرفززززا  

السراضزززي  بزززا ر  ع زززى الطكرززز  ع زززى اقسزززااا ا رم رزززه ورن يمزززتن بزززا ر  ع زززى مقاعزززه ا جزززاع القزززام 
 ل قم راو 

ومزززن الزززا و الأطزززرد الززز  جتزززقص ك ززز ا  مزززن ا هتمزززام الةزززا   الزززدو  لأنشزززةه الربا زززه   -31
وهناك  قدان طاقان  قع الواهر  يتة جبان م يدا  من ا هتمام  رو    من الأةره الر زتد رن وزطم 
الزدول  ع زى ال ززقرد القزاقي  اصزص ة ا  تقززره  وهزت حززص يرزتم ع زى رضززاس المرامزه الإنسززانره  

زززا إذا كانززز  متج فززه نحزززت الأجانززز  رو اقزززتاونين   ويجزز  ر ج يزُنز  جزززق رنشزززةه اقراببزززه   غززا النوزززر عمج
امت ا   صرزتق الإنسزان الأضاضزره  م زا اصزص ة ا  تقزره  ويجز  اعتبزار رر بزتانين وونرزه رو  إ ج 

رر اي ابززاو  ولرززه يغززاج الةززري عززن ي ززر اصرررززه بزز  متاكبززه لآطززر التةززتلخراو وبزز  متتافرززه مزز  
  الةا   القاقي ل حص ة ا  تقره واصرتق الأضاضره ة الق ر الربمي

 النُ هُج الأولى إزاء رقابة أكثر مراعاة للخصوصية في المراقبة الحكومية -ثالثاا  
 نظرة شاملة على النُ هُج والمواضيع -ألف 

رافززززر البحززززث والت اعززززا مزززز  القديززززد مززززن السزززز ةاو التونرززززه ومنومززززاو التمزززز  اقززززدي  -32
ل ربا زززه ع زززى ا ضزززت باراو والشزززركاو مزززن ةت ززز  اقنزززاوص القاقرزززه  طاقزززه رثنزززاء اقنتزززدد الزززدو  

  عزززن افزززتر عزززد  متاصزززر  ة  زززال اقراببزززه اصمتمرزززه  ويشزززما هزززقع 2016عُر زززد ة عزززام  الزززقر
 ي ي: اقتاصر  ما

 اصاجه إل يدويا اق ة حاو وال غه اقست د مه ويتحردها  )ر( 
 اصاجه إل حتار ضزرجر وم تزتص مزن رجزا   زتر  ففزم رفضزا ل زنُوم التونرزه وروجزه )ص( 

 الشبه وا طت ي  رنفا 
 يق ي  حرتق الإنسان الأضاضره وحمايتفا فرما يت ا لخلةرق اقست د مه  )ج( 
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 الضما و وضُبُا ا نت اي  ويزُ  ض ا ع ى مستتد  و   ) ( 
 اقساءله والش افره  )ه( 
    اقمارضاو اعرد  والسر ه ومنابشتفا  )و( 
 ينورم الربا ه ع ى اقراببه اصمتمره نرام رك ر يةتلخرا  حتل كر ره  )ز( 
 الإجا ه ع ى الساال اقتق ج ص  مر ره ا  راط م  اعمفتر  )ص( 
اصاجزززززه إل يزززززتطجي بزززززدر ربزززززا مزززززن السزززززرجيه وزيا   ا ضزززززتبابره ة يتصزززززرن عمزززززا  )ط( 

 ا دماو السرجيه وض ةاو إن اذ الرانتن عند إجراء اقراببه 
 تدياو من رجا وررص يردجم ة هقا اقتصتع اصاجه إل م يد من اقن )ر( 

 المناقشة -باء 
 "اقراببزززه"  مزززن ببرزززايفزززدي يزززدويا اق زززة حاو وال غزززه ويتحرزززدةا إل يقريززز  ك مزززاو  -33
"  و"اعززطاض لخعم ززه"ا طززطاق و " لخعم ززه"ا عززطاض و " لخعم ززه"اعمزز  و "اقراببززه اعماعرززه" و

ل  السززز ةاو البريةانرزززه وثررزززه م رزززد   وإن كانززز  م ززز   ل  زززداققزززداو"  ومزززا إل ذلزززر  ونشزززرو 
"  ويرزززدج م هزززقع التثررزززه  قزززا التتقززززر او  قنزززتان "اقزززبرراو التشزززغر ره لسززز ةاو التزززدطا لخعم زززه

الزز  يمززتن لززدد السزز ةاو اصمتمرززه    ومززن اقفززم رن(24)هززقع اق ززة حاو مززن لززبقا الةمتحززه
عنزد اق  حه الآطرين  رييه واصحه ل مق  اقر زت  فق رزا    والتم  اقدي  ورقحاص جرر اقراببه
  و مززا  قززا هززقع اق ززة حاو  م ززا ة ضززراق اقراببززه م ززة حاو مززن ذلززر الربرززا اضززت دام

م ززززة  ن "اقراببززززه اعماعرززززه"    و ك زززز   وي زززز  جززززد   واضززززقا   ومززززا ي زززز م هززززت اضززززت دام ي ززززر 
 زين السز ةاو اصمتمرزه  التقام و اقتبا لزهص ة اق ة حاو وففمفا  ةريره رشما وع ى نحت متس

التا قززه ل سزز ةه الرضززااره والسراضززره   للأجفزز   الربا رززهاقراببززه  ومزز  ذلززر  ينبغززي ريضززا  جززرر الزز  
ع زى ففزم ي زر اق زة حاو  التمتز  لخلرزدر والشزركاو    الأمزن ة  زال والبزاح ينوالتم  اقدي  
  ع ى التجه الس رمواضت دامفا 

ولخلنوزززر إل رن اقراببزززه ينةزززتر ع زززى  قُزززد  و   مزززن الضزززرورر التحزززدلخث عنفزززا ة ضزززاحه  -34
 ولرززه ياوززه لخلسززريه وجززدير  لخل رززه  ومززن اقفززم زيا   اصززتار  ززين السزز ةاو التونرززه الزز  يضززة   

اقزدي لخقراببه  وع و  ع ى ذلر   رنمزا يزدور ي زر اقنابشزاو  يجز  رن يمزتن ا زبراء مزن التمز  
 با رين ع ى يرديم إضفاماتهم ويراضم شتاب فم 

ومن الأةره اصاةه رن يوا حرتق الإنسان الأضاضره    ضرما ا  تقره وحريزه التقبز   -35
رر يرررم لتدا   اقراببه اصمتمره امر  رنتاعفزا ورشزما ا   يترواصص ة اص تل ع ى اقق تماو  

ززب ص رضاضززي ل تجززت  الإنسززاي  ينبغززي وة حززين رن حمايززه اصززص ة ا صرززا  والسزز مه البدنرززه شززرط مُس 
ر  يغرزز  عززن الأذهززان رنززه   يتجززد يس سززا هرمززي قززارم صرززتق الإنسززان  وة القززا   يقزز جز هززقع 
اصرتق كا منفا الآطر  ويق  ذلر  من الناحره الأطرد  رن هناك حاجه إل يق ي  واضز  النةزاق 

 يركر  يدج  ع ى واحدٍ رو اثنين منفا  لمتعه اصرتق  ونما

__________ 

 www.gov.uk/government/uploads/system/uploads/attachment_data/file/504187/Operational متاحززززززززززززززززززه ة: (24)
_Case_for_Bulk_Powers.pdf  

http://www.gov.uk/government/uploads/system/uploads/attachment_data/file/504187/Operational_Case_for_Bulk_Powers.pdf
http://www.gov.uk/government/uploads/system/uploads/attachment_data/file/504187/Operational_Case_for_Bulk_Powers.pdf
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و  برمه لأر حص إ  لخلردر القر يسمن  ه حدو ع وآلراو إن اذع  ويتسم ذلر اةرتزه  -36
اصاةزززه ة  زززال اقراببزززه اصمتمرزززه  إذ    زززد مزززن وجزززت  صزززما و  ززز  حزززدو   فضززز   عزززن ضُزززبُا 

اقتبا له ووسزرنفا  كمزا ضزبر  الإشزار   وإذا  انت اي عبر اصدو   ويتقينج إن اذ اقساعد  الرانتنره
ك  وهزت رمزر بز  مسزتبقد  قزد  ي ز م ا زاذ م يزد مزن  لم يمن هناك إممانره للأطق  ن فا عاقي مشزط 

 اقبا راو الإب رمره والأبالرمره 
وينبغززززي رن يمززززتن هرمززززا اقسززززاءله والشزززز افره  اطززززا اقنومززززاو اصمتمرززززه الزززز  يضززززة    -37

حا   وينبغي ريضا  يتصرن رضباص     متعزه مقرجنزه مزن البرزا و والغزرض مزن و ر فزا لخقراببه واص
والأبراض ب  الرانتنره  ويتقينج برس إن اذ ي ر الآلراو رو   وببا كا شيء  اطا الس ةاو الز  

نتنرزه يضة   لخقراببه  ويتقينج رن يمتن واصحا  م ن اقسزاول عزن ا مت زال  قزد وديزد اقتة بزاو الرا
 اق امه 

ومزن اق رزد ة هزقع القم رزه  ز  رم  زه ل ممارضزاو اعرزد  والسزر ه  مزن ذلزر ع زى ضززبرا  -38
اق زززال رن  قزززا وكزززا و الربا زززه ع زززى ا ضزززت باراو رنشزززمو هر زززاو يشزززاوريه يتزززمل  مزززن طزززبراء 

القم رزززاو طززارجرين متثززتق بهززم ل رجززتع إلززرفم ة مسززااا يززدج    ولخلإصززافه إل ذلززر فزز ن يررززرم 
والت م  ة آثارها ع ى يق ي  حرزتق الإنسزان الأضاضزره وحمايتفزا رمزر لخلزن الأةرزه  وكم زال ثالزث  
يتقزززينج يزززدري  رعضزززاء السززز ةاو الززز  يضزززة   لخقراببزززه ع زززى عزززدم وصززز  ثرزززه رك زززر مزززن الززز زم ة 

يسزاعد البشزر ع زى  التمنتلتجرا ورن يمتن م فتما  لديفم رن التمنتلتجرا ينبغي ة يايه اقةزاي رن
 قُن  الررار   رن يستبفم إلره 

وإذا لخءو آلرززاو اقسزززاءله والشزز افره الداط رزززه لخل شزززا     ززد مزززن وجززت  آلرزززاو رطزززرد  -39
ل ضززبخ  وينبغززي رن يمززتن الززدول بززا ر  ع ززى كشزز  اقشززاكا ا رم رززه ويرررمفززا ة التكززا و الزز  

 يقززايعززان  رقانرززه بهززقع التاززاا   ومزز  ذلززر    ززص  ززا إجززراء مراببززه  وة  قززا الززدول  يضززة  
ضزز ةاو الربا ززه ة ك زز  مززن الأحرززان نرززن اققرفززه ة هززقا اقرززدان وي ترززر إل اقززتار  و/رو إممانرززه 
التقززززتل إل اقق تمززززاو ذاو ال زززز ه  وينةبززززص الأمززززر ن سززززه ع ززززى آلرززززاو الربا ززززه الرضززززااره حر مززززا 

 وُجدو 
تص مزن اقق تمزاو الز  كشز  عنفزا ضزنت ن ومزا رضز ر عنزه وع و  ع زى ذلزر  يبزين   تصز -40

ززه إل يتصززرن السزز ةاو اصمتمرززه عم فززا  ويممززن وررززص ذلززر  ذلززر مززن عتابزز  عززن حاجززه مُ حج
ُسبجص للأفرا  القين  ضقتن قراببه  وحاقا يممن الررام  زقلر ع زى نحزت 

ج ارا  من ط ل الإطةار اق
تابز  ي ززر القم رزاو  وينبغززي ريضززا  رن يمزتن  ززم اصززص مزممتن  ينبغززي إطةزارهم وينبغززي يتصززرن ع

ة يغرزززز  رو حززززقي اقق تمززززاو الش  ززززره بزززز  ذاو ال زززز ه  شززززريةه ر ج يمززززتن ي ززززر اقق تمززززاو 
مة ت زه ة رر وررزص حززا  رو منتوزر يمزتن بززد قزدر فرزه إذن امزز  ي زر اقق تمزاو واضززت دامفا 

 ع ى النحت التاج  
ج عامززه اعمفززتر إل اضززتقا   ال رززه ة عم رززاو التكززا و الزز  ولخلإصززافه إل ذلززر   تززا  -41

جُزززرر اقراببزززه  ومزززن التاصزززن رن الأمزززن شزززابا مشزززروع لمزززا شززز ن  ومزززن هنزززا  رنمزززا مزززن بززز  
الضرورر لقامه اعمفتر ففم ط اان كا عم ره ويةبرراتها لخلت  را  ينبغي رن يمزتن اقق تمزاو 

م رزززاو الززز  تهزززدي إل حمايزززه اعمفزززتر  فاقسزززافر لزززر  ة متاحزززه كزززي يتسززز ج ففزززم البُقزززد القزززام ل ق
حاجه إل مقرفه كر ره برا   الةاار  كي     رح ه مقفا  لمنزه لزن يزدف  ثمزن  ةابزه ضز ر إذا كزان 

   ي ص ة الردر  والس مه القامه لنُوم حركه اقرور والس مه ة الةاار  
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 أنشطة المقرِّر الخاص -رابعاا  
يرُزدج م اقرززرر ا زاني اققزز  لخصزص ة ا  تقززره يرززارير عزن الأنشززةه القامزه رو شززبه القامززه  -42

حزتى  2016ال  يضزة   بهزا ة إوزار و يتزه  ويغةزي هزقا الترريزر رنشزةته ة ال زط  مزن تمتز/يتلرزه 
   ويشما هقع الأنشةه ما ي ي: 2017مة   شباط/فبراير 

راو حمايززه ا  تقززره  مركزز  البحززتث الأقززاي ة ح رززه القمززا الأورو رززه   تمززا )ر( 
  2016آص/ربسة   3هتاور  ال  عردو ة مرتنر اقانرا ة 

حُريززه الإنطنزز : عامززا "متحززدث رارسززي ة مززاتمر   زز  رورولخ  شززمن متصززتع  )ص( 
  2016ري تل/ضبتمبر  9القر ة عرد ضطاضبترلم   رنسا ة  "ثا   للأمن الديمرراوي ة رورولخ

رازززززر  فريززززززص مقزززززز  لخلرراضززززززاو اصرتيزززززه وا  تقززززززره  مززززززاتمر مشززززززاري  بحززززززتث  )ج( 
 20و 19ا يزززززززتمي الأورو رزززززززه ل رراضزززززززاو اصرتيزززززززه الزززززززقر عرزززززززد ة  ارمشزززززززتاو ة رقانرززززززز الرا ةزززززززه

  2016ري تل/ضبتمبر 
  اقديريززه 2020اجتمززاع ال ريززص ا ضتشززارر ل حمايززه والأمززن التززا   قبززا ر  رفززص  ) ( 

 27القامزززه لشزززاون ا  زززر  والشزززاون الداط رزززه ة اق تصزززره الأورو رزززه  الزززقر عرزززد ة  روكسزززرا ة 
   2016ري تل/ضبتمبر 

اقرزززززرر ا زززززاني ل منتزززززدد الزززززدو  ل ربا زززززه ع زززززى ا ضزززززت باراو  الزززززقر عرزززززد ة  )هز( 
   2016يشرين الأول/ركتت ر  12و 11  يتمي  تطارض

متحدث رارسي ورار  فريص ة مزاتمر اضزت باراو ة  تمز  اققرفزه  الزقر عرزد  )و( 
  2016يشرين الأول/ركتت ر  14و 13ة  تطارض  يتمي 

متحزززززدث رارسزززززي ة الزززززدور  ال امنزززززه وال  ثزززززين ل مزززززاتمر الزززززدو  ق تصزززززي حمايزززززه  )ز( 
 22إل  18رززا  ا اقززه الززقر عرززد ة مززراك  ة اقغززرص ة ال ززط  مززن اققةرززاو الش  ززره واص

  2016يشرين الأول/ركتت ر 
اعمقرززه القامززه السززنتيه ال انرززه قشززروع إ ار  البززدااا ة  ززال ا  تقززره واق مرززه  )ص( 

يشزززززرين  2يشزززززرين الأول/ركتزززززت ر إل  31وإ ار  الإنطنززززز   الززززز  عرزززززدو ة  زززززرالم ة ال زززززط  مزززززن 
  2016ي/نتفمبر ال ا
  الزززقر عرزززد ة  رنزززت ة 2016متحزززدث رارسزززي ة مزززاتمر ال ضزززاء الإلمزززطوي  )ط( 

  2016يشرين ال اي/نتفمبر  26و 25اعمفتريه التشرمره يتمي 
متحزززززدث رارسزززززي ة منتزززززدد السززززز ةاو اققنرزززززه لخ  تقزززززره ة آضزززززرا والمحزززززرخ  )ر( 

كززززززانتن   2يشززززززرين ال ززززززاي إل  30ط  مززززززن ا ززززززا ي  الززززززقر عرززززززد ة من انر ززززززت  اقمسززززززرر  ة ال زززززز
  2016الأول/ يسمبر 

متحزززدث رارسزززي وعضزززت ة ح رزززه نرزززام  ال ززز  الآيرلنزززدر ل حزززرياو اقدنرزززه   )ك( 
  2016كانتن الأول/ يسمبر   7الندو  اققنره لخقراببه  ال  عر  ة    ن ة 

لره  البرززززان عنززززه حرززززتق الإنسززززان لآيرلنززززدا الشززززما اجتمززززاع متحززززدث رارسززززي ة )ل( 
   2016كانتن الأول/ يسمبر   8السنتر  القر عرد ة    اض  ة اقم مه اقتحد  ة 
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ا جتماعززززاو التحضزززز يه ص رززززه القمززززا ال انرززززه اققنرززززه لخ  تقززززره والش  ززززره  )م( 
     كززززززانتن الأول/  14إل  12والتززززززدفص اصززززززر ل مق تمززززززاو  الزززززز  عرززززززدو ة يززززززتن  ة ال ززززززط  مززززززن 

  2016 يسمبر 
عضززت ة ح رززه النرززام اققنرززه لخلززقكاء ا قززةناعي وا  تقززره  اقززاتمر الززدو   )ن( 

  27إل  25القاشر ل حتاضر  وا  تقره وحمايه البرا و  القر عرد ة  روكسرا ة ال زط  مزن 
  2017كانتن ال اي/يناير 

م اقتحززدث الرارسززي حزززتل ا  تقززره والأمزززن  منتززدد ا  تقزززره التاضزز  لنوزززا (س) 
  2017شباط/فبراير  2و 1إ ار  مق تماو الأمن  القر عرد ة مدريد يتمي 

 استنتاجات وتوصيات -خامساا  
ي   ود المق   رر الخ   اص في ه   ذي المرحل   ة أن يق   دِّ  ن   س توص   يات من ص   لة منبثق   ة ع   ن  -43

 استنتاجاته المؤقتة. وتتناول هذي التوصيات ما يلي:
 والخصوصية ضارة بالأمن؛الأسباب التي تجعل الشعبوية  )ر( 
الط   رق ال   تي  ك   ن أن تش   ار  س   ا ال   دول في نس     حماي   ة الخصوص   ية م   ن  )ص( 

 خلال نس  الرقابة على الاستخبارات؛
عالمي  ة الح  ق في ل -الج  ديرون بالح  ق في الخصوص  ية، أع الجمي  ع في ك  ل مك  ان  )ج( 

 الخصوصية في هذا السياق مدلول خاص؛
ن خلاله  ا نس    حماي  ة الح  ق في الخصوص  ية م  ن خ  لال السُّ  بل ال  تي  ك  ن م   ) ( 

 تطوير القانون المحلي والدولي؛
متى  كن أن تصل بعض تطورات القانون الدولي، خاص ة التط ورات المتعلق ة  )هز( 

 مناقش  ةبوض ع ص  ك ق  انو  ي  نظِّّب المراقب  ة، إلى مرحل  ة النأ  ج ال  تي  ك  ن أن تس  ت يد فيه  ا م  ن 
 أوسع.

 الأسباب التي تجعل الشعبوية والخصوصية ضارة بالأمن   
ق د ل. ‘والش عبوية والخصوص ية الأم ن‘يكون عن وان ه ذا القس ب أن  ربما تقتأي الدقة -44

نزوع اا متنامي اا، خاص ة في أوروبا عل ى س بيل  2017ح تى ع ا   2015شهدت ال ترة من عا  
. وبعب ارة أخ ر ، ش هدلا خ لال الأش هر "سياسة الإ اءات"المثال لا الحصر، نحو الانغماس في 

ش يااا حي ال الأم ن ع ن  الظه ور في ص ورة م ن ي ع لالثمانية عش ر الأخ يرة سياس ي  يرنب ون في 
م ن  -عل ى اارس ات قاةم ة  إض  اء ش رعيةأو  -الخصوص ية  تت دخل في سلطاتطريق شرعنة 

ا إذا كان    ى تل    ك طريق    ة متناس    بة أو فعال    ة في الواق    ع لمعالج    ة ا     دون التثب    ى عل    ى أع نح    و
 الإرهاب. 

وتس  تند الق  وان  الجدي  دة إلى س  يكولوجية الخ  و ، أع الخ  و  ن  ير المتناس    ولك  ن  -45
ُ  ول مس  تو  الخ  و  دون  أم  ا الم ه  و  ال  ذع ينت  اب جمه  ور الن  اخب   تهدي  دات الإره  اب. ول 

 قترحة تقييماا موضوعياا.تقييب الجمهور فعالية التدابير الم
وتقل أو تنعد  الأدلة ال تي تقن ع المق رر الخ اص بم د  فعالي ة أو تناس بية بع ض الت دابير  -46

التي تشكِّل تدخلاا صارخاا في الخصوصية التي فرضتها قوان  المراقبة الجدي دة في فرنس ا وألماني ا 
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ع ك  ان لك  ب في قأ  ية أث  يرت والمملك  ة المتح  دة وال  ولايات المتح  دة. وعل  ى ن  رار القاض  ي ال  ذ
م  ؤخراا بش  ظن حظ  ر الها  رة في ال  ولايات المتح  دة، لم    أن يس  عى المق  رر الخ  اص إلى الحص  ول 

. وب  ن س الطريق  ة ال  تي تس  اءل س  ا (25)عل  ى أدل  ة بش  ظن تناس  بية الت  دابير ال  تي ت رض  ها الق  وان 
طن   ون م   ن موا 2001القاض   ي بالأ   بد ع   ن ع   دد الأعم   ال الإرهابي   ة ال   تي ن    ذها من   ذ ع   ا  

الولايات المتح دة وال تي كان ى موض وظ الحظ ر الم  روا عل ى الها رة، لم   أن يتس اءل المق رر 
الخ  اص عم  ا إن ك  ان م  ن المناس    أكث  ر، لاهي  ك عمّ  ا إن ك  ان أكث  ر فعالي  ة م  ن حي    التكل   ة 
وأق  ل اقتحام  اا للخصوص  ية، إن   اق أم  وال أكث  ر عل  ى الم  وارد البش  رية المطلوب  ة لإج  راء مراقب  ة 

هة واختراق موج ه، وما إذا كانى قد بذُلى جهود أقل في المراقبة الإلكترونية. لق د ح د  موج  
ذلك في وقى وقعى فيه الأنلبية العظمى من الهامات الإرهابية على يد مشتبه س ب مع روف  

 بال عل لد  السلطات.
ا فيه    ا وهن   ا  أيأ    اا أدل   ة متزاي    دة عل   ى أن المعلوم    ات ال    تي ن   ت   س    ا ال   دول، بم     -47

أو المراقب  ة الجماعي  ة،  الاس  تحواذ عل  ى البي  الات بالجمل  ةالمعلوم  ات ال  تي ي  تب جمعه  ا ع  ن طري  ق 
تتع   را بش   كل متزاي   د لخط   ر الاخ   تراق م   ن جان     الحكوم   ات المعادي   ة أو الجر    ة المنظم   ة. 

يثب  ى في أع مك  ان أن الخط  ر الن  اجب ع  ن جم  ع ه  ذي البي  الات متناس    م  ع تقل  ي  الخط  ر  ولم
 .الاستحواذ بالجملةعن الناشئ 

وع   لاوة عل    ى ذل    ك، ف    من إس    اءة اس    تخدا  البي    الات ال    تي ي    تب جمعه    ا ع    ن طري    ق  -48
تش كِّل مص در قل ق رةيس ي. وب دون التش كيك بالأ رورة في الإدارة  الاستحواذ عليه ا بالجمل ة

الجدي  دة لل  ولايات المتح  دة، ف  من الش  وانل ال  تي أع  رب عنه  ا في ه  ذا الس  ياق باح    بارز في 
في ال  ولايات المتح  دة، تواص  ل وكال  ة "منظم  ة هي  ومن راي  تس ووت  أ تس  تحق أن نورده  ا هن  ا: 

اص ك   ل ي   و  عل   ى ال   رنب م   ن الإص   لاحات الأم   ن الق   ومي مراقب   ة معلوم   ات ملاي     الأش   خ
. وسُ لمى م  اتيج جه از المراقب ة الأكث ر تط وراا في الع الم 2015المتواضعة التي نققى في ع ا  

إلى ]...[ مرشج هد د بسان خصمه السياسي وتسايل المسلم  وحظرهب، وترحيل الملاي   
لأ بد القاةم  ة في ال  ولايات . وفي ح   أن للي  ات ا(26)"م ن المه  اجرين، وتهدي د الص  حافة الح  رة

المتح  دة أو ربم  ا في الواق  ع المع  ايير الأخلاقي  ة للس  لطة التن يذي  ة  ك  ن أن تج  ر البل  د بعي  داا ع  ن 
إدرا  تلك المخاطر فمن النقطة التي يطرحها المقرر الخاص هن ا ه ي أن ه حالم ا ت ؤدع مجموع ات 

وحالم  ا تتب  وأ  اس  تحواذ بالجمل  ةات البي  الات ال  تي تنتاه  ا المراقب  ة الجماعي  ة أو حالم  ا توج  د عملي  
الس  لطة إدارة جدي  دة منعدم  ة الأ  مير في أع مك  ان م  ن الع  الم، ف  من إمكاني  ة إس  اءة اس  تخدا  

 تلك البيالات  كن أن تقتأي منع جمعها أصلاا.
ولذلك يوصي المق رر الخ اص  ن نُاِّّ ب ال دول ع ن اللع   بورق ة الخ و  و ن نس ن  -49

تناس  بة وفعال  ة ول  يس م  ن خ  لال ق  وان  تت  دخل في الخصوص  ية ون  ير الأم  ن م  ن خ  لال ت  دابير م
متناس بة عل  ى نح  و لا  ك  ن تني ري. ونستش  هد هن  ا بم  ا قال ه الكاردين  ال فنس  نى نيك  ولز، رة  يس 

__________ 

-www.npr.org/2017/02/04/513446463/who-is-judge-james-l-robart-and-why-did-he-blockانوزززززززززززززززر:  (25)

trumps-immigration-order  

(26) Cynthia M. Wong, "Surveillance in the age of populism"  اقراببززه ة ع ززر الشززقبتيه(  منومززه(
-www.hrw.org/news/2017/02/07/surveillance-age  متززاص ة: 2017  شززباط/فبراير رايززت  وويزز  هرززتمن

populism   

file:///C:/Users/John.Izagirre/AppData/Local/Temp/notes665F9C/www.hrw.org/news/2017/02/07/surveillance-age-populism
file:///C:/Users/John.Izagirre/AppData/Local/Temp/notes665F9C/www.hrw.org/news/2017/02/07/surveillance-age-populism
file:///C:/Users/John.Izagirre/AppData/Local/Temp/notes665F9C/www.hrw.org/news/2017/02/07/surveillance-age-populism
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ش  كال لا اعتق  د أن أفأ  ل س  بيل لممارس  ة أع ش  كل م  ن أ"أس  اق ة ويستمنس  تر، عن  دما ق  ال 
 .(27)"ية الحقة لا تلع  بورقة الخو القيادة السياسالقيادة هو استخدا  الخو . ف

الط رق ال تي  ك  ن أن تش ار  س ا ال  دول في نس   حماي  ة الخصوص ية م ن خ  لال نس   الرقاب  ة 
 على الاستخبارات

أن مناقش ة كي ي ة إدارة  2016أثبى المنتد  الدولي للرقابة على الاس تخبارات لع ا   -50
الخصوص ية عملي ة معق دة تتطل   الكث ير م ن الرقابة على الاستخبارات بطريقة تعُزز ض مالات 

الوقى والموارد والتغييرات الثقافية في بعض الأحيان والإرادة السياسية وتوليد الثقة. ولا توجد 
 طرق مختصرة لتحديد أفأل الممارسات وزيادة تطويرها.

والتوص  ية ال  تي يطرحه  ا المق  رر الخ  اص بس  يطة ولكنه  ا مهم  ة، إذ ينبغ  ي لجمي  ع ال  دول  -51
لأعأ  اء في الأم  ب المتح  دة أن تش  ار  في المناقش  ة المأ  نية بش  ظن الرقاب  ة عل  ى الاس  تخبارات ا

ال تي و  2016التي شرظ فيها المقرر الخاص في المنتد  الدولي للرقابة عل ى الاس تخبارات لع ا  
 الهيا  ات الرقابي  ة. وينبغ  ي للحكوم  ات تش  ايع 2017ستس  تمر في المنت  ديات المقبل  ة في ع  ا  

 تيسير مشاركتها فيها. و ستخبارات على المشاركة في المنتديات وأجهزة الا
 الجديرون بالحق في الخصوصية

يوصي المقرر الخاص الدول بالاستعداد لأمان اح ترا  الخصوص ية يلي اا ودولي اا كح ق  -52
تك  ون الخصوص  ية حق  اا مره  ولاا ف  واز الس   ر ال  ذع نمل  ه في جيب  ك،  ألاع  المي ،  ق، وض  مان 

 يتعلق الأمر بالمراقبة التي تجرع على شبكة الإنترنى. خاصة عندما
، وسيارع توضيحها باستخدا  أمثلة كي تتطور  بعض المساحةهذي التوصية  وتتطل  -53

تقتصر هن ا لمجر رد ض يق المس احة المتاح ة  عل ى ق انون الس وابق القأ اةية والتغي ير التش ريعي في 
البداي   ة أن ك  ل م   ا نوص  ي ب   ه هن  ا ال   ولايات ال  ولايات المتح   دة. وينبغ  ي أن يك   ون واض  حاا في 

 المتحدة نوصي به أيأاا جميع الدول الأعأاء في الأمب المتحدة في الحالات المماثلة.
، ق  ا  مجل  س الن  واب في ال  ولايات المتح  دة  م  ر ج  دير 2017ش  بافبرفناير  6وفي  -54

خصوص   ية الني   د بالثن   اء ط   ال انتظ   ار المق   رر الخ   اص ل   ه. لق   د أق   ر بالإجم   اظ ق   انون حماي   ة 
الإلكترو  الذع سد ثغرة في ق انون ال ولايات المتح دة م ن خ لال طل   أم ر قأ اةي يس مج 
بالوص  ول إلى الني  د الإلك  ترو  المخ  ز ن من  ذ س  تة أش  هر في الس  حاب الإلك  ترو  أو في ن  يري 

ن مقبولاا من الأماكن. و ثل ذلك تطوراا يرُحِّّ  به المقرر الخاص ترحيباا حاراا ويثق  نه سيكو 
         أيأ     اا ل     د  مجل     س الش     يوفي ال     ذع عط      ل العملي     ة في لخ     ر ياول     ة لإق     راري في نيس     انبر

. والواق   ع أن المق   رر الخ   اص ي   دعو مجل   س الش   يوفي إلى انتن   ا  تل   ك ال رص   ة 2016أبري   ل 
التاريخي ة والمأُ  ي إلى م  ا ه  و أبع  د م  ن ذل  ك، وبالت  الي إثب  ات الت  زا  ال  ولايات المتح  دة ،ق  وق 

في الوق ى ن س  ه عل ى واح  دة م  ن المغالط ات ال  تي ن    الإنس ان في جمي  ع أنح اء الع  الم والقأ  اء 
لأجان     وت   روِّع له   ا بع   ض الحكوم   ات ع   ن قص   د أو ع   ن ن   ير قص   د وه   ي أن عل   ى كراهي   ة ا

ول ذلك فه ب ن ير ج ديرين  ن ل تر  الق انون  "لين الوا من ا"لا يأتون إلينا إلاّ  "الأجان  الأشرار"
 حقوقهب الإنسانية الأساسية.

__________ 

( اقزقاع ة را يزت به Westminster Hourمتحزدثا  ة  زر ما ضزاعه مز  ويستمنسزط ) فنسزن  نرمزتل المار ينزال  (27)
  2017شباط/فبراير  5يتم  4به ضي 
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ولا يقتص ر ذل ك الخل  ل عل ى بع  ض عملي ات س  ن الق وان  في ال  ولايات المتح دة. م  ن  -55
عل   ى س   بيل المث   ال أن حكوم   ة ألماني   ا ارتكب   ى من   ذ وق   ى قري     ن    س الخط   ظ عن   دما  ذل   ك

اعتم  دت ق  انولاا  يِّّ  ز ب    الم  واطن  الألم  ان وم  واطني الان  اد الأوروص م  ن لاحي  ة وك  ل ش  خ  
 . ولع ل بوس عنا أن A/71/368م ن الوثيق ة  36و 35لخر من الناحية الأخ ر  لمجانظ ر ال ق رت  

ه  ذي الق  وان  ل  دواظ منطقي  ة يأ  ة. وإذا كن  ا س  ننظر إلى الغالبي  ة العظم  ى نه  اجب بطبيع  ة الح  ال 
من الهامات الإرهابية في أوروبا سناد أن مرتكبيه ا لم يكون وا أجان  ، ولك ن معظمه ا ارتكب ه 

يب  دو و مواطن  ون م  ن الان  اد الأوروص لمل  ون بطاق  ات هوي  ة الان  اد الأوروص وج  وازات س   ري. 
نطب  ق عل  ى معظ  ب الهام  ات الإرهابي  ة الأخ  يرة في ال  ولايات المتح  دة. أن الأم  ر ن س  ه يأيأ  اا 

ضد الأشخاص ال ذين ليس وا  التمييزفلماذا إذاا ننساق وراء المغالطة  ن من المنطقي والمعقول 
م  واطن  مش  مول  بالولاي  ة القأ  اةية للمش  رظّت وإذا كان  ى الحكوم  ات ت  ود  خ  لاص أن  ن  ع 

ق يدعوها إلى معالجة الأسباب الجذرية للمش كلة، مث ل التط ر . الإرهاب وند منه، فمن المنط
ويب  دو أن زيادة الاس   تثمار في ت   دابير مكافح   ة التط   ر  ولمص  ي  مزي   د م   ن الم   وارد للمراقب   ة 
الموج ه  ة الطويل  ة الأج  ل واخ  تراق الخ  لايا س  يكون فع  الاا أكث  ر بكث  ير م  ن الانغم  اس في سياس  ة 

ليس  ى التظ  اهر يل ال  تي ينبغ  ي أن تس  لكها الحكوم  ات الس  ب ون  ني ع  ن البي  ان أنالإ   اءات. 
في الح اظ على الأمن عن طري ق إض  اء الش رعية عل ى ت دابير معظمه ا ع د  الج دو   بالتشدد

وباه      التكل     ة ون    ير متناس       ام    اا ويش    كِّل ت    دخلاا في خصوص    ية كث    ير م    ن الأش    خاص 
 وحقوقهب الأخر . 

ن قانون الولايات المتح دة ك ان  ك ن أن يك ون ويشير المقرر الخاص بكل احترا  إلى أ -56
أكثر عقلانية وأكثر فعالية بكث ير، وك ان  ك ن أن يعُط ي الق دوة لس اةر الع الم ل و أن ه تواف ق م ع 

، زخ ارو  ض د روس ياالمبادئ التي وضعتها مؤخراا المحكمة الأوروبي ة لحق وق الإنس ان في قأ ية 
ض د هيا  ة الني  د والاتص  الات  Tele 2 Sverige ABويكم ة الع  دل الأوروبي  ة في قأ  ية ش ركة 

، وه   ي أن الش   رف الأساس   ي لإج   راء مراقب   ة موج ه   ة ه   و الاش   تباي المعق   ول ول   يس الس   ويدية
الجنس ية. وإذا ك ان بوس ع جه از أم ني واس تخباراك أو وكال ة إن  اذ ق انون إثب ات ش بهة معقول  ة، 

 البي الات بغ ض النظ ر ع ن ج واز ينبغي حيناذ منج إذن قأاةي بالحص ول عل ى أم ر وص ول إلى
الس   ر ال  ذع لمل  ه المش  تبه ب  ه. ويتعل  ق الاعتب  ار الرةيس  ي بالمخ  اطر وينبغ  ي أن يظ  ل مرتبط  اا 
 دارة المخ  اطر. وإذا ثب  ى أن شخص  اا يُش  كِّل خط  راا، ينبغ  ي حينا  ذ أن يك  ون ذل  ك الش  خ  

وتك  ون ن   س موض  ع مراقب  ة في أع مك  ان وفي ك  ل مك  ان بغ  ض النظ  ر ع  ن حال  ة ج  واز س   ري. 
وه ي في ه ذي الحال ة  -الأمالات المطُبقة للحماية من الت تيأ والأ بد لأس باب ن ير معقول ة 

مناس  بة أيأ  اا بغ  ض النظ  ر ع  ن ج  واز الس   ر ال  ذع لمل  ه الش  خ . والإع  لان  - أم  ر قأ  اةي
ه ب العالمي لحقوق الإنسان يق بدرجة كبيرة عندما لم ين  على أن م واطني ال ولايات المتح دة 

هب م  ن يتمتع  ون بالح  ق في الخصوص  ية، ب  ل ي  ن  عل  ى أن م  ن ح  ق ك  ل ش  خ  أن لمي  ه وح  د
 ، وهو ما يراي المقرر الخ اص منطبق اا 12القانون من مثل هذا التدخل أو المساس لمجانظر المادة 

أيأاا على قانون الولايات المتحدة. وتتاح هنا فرص ة أم ا  المش رظ في ال ولايات المتح دة لتق د  
ه الآخ  رون في الع   الم أجم  ع والعم   ل وف  ق الإع   لان الع  المي روح   اا ونص  اا، والم   اذ مث  ال لت  ذع ب   

خطوات ملموسة نحو جعل قانون ال ولايات المتح دة ل تر  ، ق عالمي ة الح ق في الخصوص ية ع ن 
طري      ق تع      ديل ق      انون خصوص      ية الني      د الإلك      ترو  في الاتجاه      ات الص      حيحة، وبعأ      ها 

 أدلاي. موضج
ية، ش    ظنها ش    ظن الح    ق في ع    د  التع    را للتع    ذي  أو الحق    وق وإذا كان    ى الخصوص     -57

الأخر  الكثيرة، حقاا أساسياا من حقوق الإنسان، فهي أيأاا حق عالمي، ويعني ذل ك أن لك ل 
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شخ  في أع ج زء م ن الع الم الح ق في الخصوص ية بص ر  النظ ر ع ن مك ان وج ودي، وبص ر  
ن لون  ه، أو عقيدت  ه، أو أص  له النظ  ر ع  ن ج  واز الس   ر ال  ذع لمل  ه، وك  ذلك بغ  ض النظ  ر ع  

الإث  ني، أو فلس   ته السياس  ية، أو ميل  ه الجنس  ي. وه  ذي ه  ي الحقيق  ة ال  تي ي  دعو المق  رر الخ  اص 
مجل    س الش    يوفي في ال    ولايات المتح    دة إلى أن يك    ون ه    و أيأ    اا ش    اهداا عليه    ا. لق    د س    عى 

ك  ات حق  وق حكوم  ات ال  ولايات المتح  دة في ع  دد كب  ير م  ن المناس  بات إلى المعاقب  ة عل  ى انتها 
الإنسان في بلدان أخر ، وكان لها في كثير من الأحي ان قص   الس بق في وض ع خط وف حم راء 
وف  را عق  وبات م   ن أج  ل نس     ف  رص اح   ترا  تل  ك الحق   وق. ولإزال  ة ال    روق ب    م   واطني 
ال ولايات المتح  دة والم واطن  الآخ  رين ع ن طري  ق توس يع نط  اق ض مالات الخصوص  ية الممنوح  ة 

ت المتحدة كي تشمل جميع مواطني العالم، س يوجه مجل س الش يوفي ض ربة معقول ة لمواطني الولايا
لصالح عالمية الحق الإنسا  الأساسي للخصوصية وضربة أخر  ضد نزع ات كراهي ة الأجان   

أ  ارظ ب  ذلك أيأ اا ق  وان  حماي  ة الخصوص ية والبي  الات في الان  اد يعن د س  ن الق  وان . وس و  
قوان  لا تنطوع على أع  ييز ب  حقوق الخصوصية للمواطن   الأوروص ومجلس أوروبا، وهي

 ونير المواطن .
السُّبل التي  كن من خلالها نس  حماية الحق في الخصوص ية م ن خ لال تط وير الق انون المحل ي 

 والدولي
بينم  ا تتن  اول التوص  ية الس  ابقة في معظمه  ا ف  رص حماي  ة عالمي  ة الخصوص  ية في الق  انون  -58

 ستتناول ال قرات القليلة التالية فرص تكميل التدابير المحلية من خلال القانون الدولي. المحلي، 
وم  ن الش  وانل الرةيس  ية الأخ  ر  ال  تي تثيره  ا الص  يغة الحالي  ة لق  انون خصوص  ية الني  د  -59

الإلكترو  في الولايات المتحدة ما إذا كانى الأمالات التي يعُززها الق انون تس رع أيأ اا عل ى 
البيالات، أينما يتب الاحت اظ سا، سواءا في الولايات المتح دة أو في أع مك ان لخ ر. ولتوض يج 
هذي المسظلة، من الم ي د الإش ارة إلى قأ ية ش ركة مايكروس وفى ال تي تع ترا فيه ا عل ى اتس اظ 
نط  اق أوام  ر الت ت  يأ ال  تي تص  در في ال  ولايات المتح  دة ليش  مل النط  اق الع  المي فيم  ا يتص  ل 

. ولعل من السهل  اماا ت ه ب إحا ا  ش ركة مايكروس وفى (28)ت المحت   سا خارع البلدبالبيالا
عن السماح بالوصول إلى البيالات التي ن ت   س ا خ ارع ال ولايات المتح دة. ولا ينط وع ذل ك 
على أثر سلبي يتمل عل ى ق درتها التنافس ية في الع الم فحس  ، ب ل  ث ل أيأ اا مش كلة ش اةكة 

ياول ة ندي د كي ي ة التعام ل م ع ك ل أن واظ طلب ات الوص ول إلى البي الات م ن بوجه خ اص عن د 
الحكوم    ات بكاف    ة أش    كالها في ك    ل أنح    اء الع    الم. ولا  ث    ل ذل    ك مش    كلة تواجهه    ا ش    ركة 
مايكروسوفى وحدها، فمعظب الشركات العملاقة الأخر  في مج ال تكنولوجي ا الص ناعة، وه ي 

جوج  ل، وفيس  بو ، ولب  ل، وت  ويتر لمجعل  ى س  بيل المث  ال في أنلبه  ا ش  ركات أمريكي  ة، مث  ل ش  ركة 
  تواج    ه س    نوياا للا  الطلب    ات م    ن الحكوم    ات في جمي    ع أنح    اء الع    الم للوص    ول رالحص     لا
 بيالات. إلى
وإذا ك  ان ك  ونغرس ال  ولايات المتح  دة يرن    في إلم  اد طريق  ة معقول  ة للمُأ  ي قُ  دماا في  -60

حق  وق الإنس  ان الأساس  ية ولا يعُ  رِّا  ه  ذا الص  دد، لاهي  ك ع  ن إلم  اد ح  ل س  ليب م  ن منظ  ور
الش  ركات الأمريكي  ة لأض  رار تجاري  ة، ينبغ  ي أن يُ  در  أن الإجاب  ة لا تكم  ن في الق  انون المحل  ي 
فحس  . ولم    أن ي  در  أيأ  اا أن ه  ذا ار  ال الخ  اص م  ن الق  انون لا ت ي  دي أدوات م  ن قبي  ل 

__________ 

-blogs.microsoft.com/on-the-issues/2016/07/14/search-warrant-case-important-decisionانوززززززززززززززززززززززززززززر:  (28)

people-everywhere/#sm.0019d8sjw1492dnrz7k1yawh09b46  
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. وينبغي أن يُ در  الك ونغرس أن ه المساعدة القانونية المتبادلة التي مأى عليها عقود من الزمن
بينما حققى الات اقية المتعلقة بالجر ة الإلكترونية تقدماا كبيراا في بعض ارالات فمنه ا لم ت تمكن 
حتى الآن من نقل البيالات الشخصية عن الح دود والوص ول إلى البي الات اللازم ة للتحقيق ات 

بعض. وأحد الأسباب الرةيسية له ذا ال ش ل بسرعة وبطريقة لا تعتريها مشاكل كما كان يأمل ال
للدول ة القومي ة  التاس ع عش رالنسبي هو استمرار الاعتم اد أكث ر م ن ال لاز  عل ى عقلي ة الق رن 

ذات الس    يادة ب    دلاا م    ن مراع    اة واق    ع الإنترن    ى ال    ذع لا ن    دي ح    دود في الق    رن الح    ادع 
والعشرين. وعلى الرنب من أن الات اقية ربما تكون مثالاا جيداا على ما  ك ن نقيق ه م ن خ لال 
ب "الخط  وات الص  غيرة"، وبينم  ا حقق  ى بالتظكي  د بع  ض النااح  ات، بم  ا في ذل  ك ندي  د الج  راة

الحاس  وبية وج  راةب الإنترن  ى وت  دوينها، فمنه  ا لم نق  ق ت  دفقات البي  الات الشخص  ية في الوق  ى 
المناس   ع ن الح دود، وه  ي ت دفقات مناس بة لكش ف الجر   ة والتحقي ق فيه ا ومن ع وقوعه  ا في 
عصر الإنترنى. ومن الأسباب المحتمل ة الرةيس ية وراء ع د  نقي ق ذل ك أنه ا لم تتخ ذ الخط وات 

اللازمة لإنشاء للية، من قبي ل هيا ة دولي ة تُكل  ف بمهم ة الإذن بالوص ول إلى البي الات الأخر  
 على الصعيد الدولي وت و ا سلطة القيا  بذلك.

وكم  ا نص  ى س  اةر أش  كال الق  انون ال   دولي عل  ى إنش  اء وك  الات مُكل    ة ببن  اء الثق   ة  -61
البح رع، وق انون ال أ اء، والأس لحة وتن يذ ضمالات ملاةمة في مجالات متنوعة، مثل القانون 

الذري  ة، والأس  لحة الكيمياةي  ة، ونيره  ا،  ك  ن توس  يع الات اقي  ة المتعلق  ة بالجر   ة الإلكتروني  ة، 
بالاقتران مع ساةر المعاهدات المتعددة الأطرا ، بما فيها المعاهدات الجديدة التي أنشاى له ذا 

مراقب ة دولي أو أم ر  م ا يع ادل أم ر دارالغرا، على نحو يك ل إنشاء سلطة دولي ة بوس عها إص 
البي  الات ق  ابلاا لذن   اذ في ال أ  اء الإلك  ترو . و ك  ن للبل  دان الموقِّّع  ة عل  ى  إلى وص  ول دولي

معاه   دة جدي   دة م   ن ذل   ك القبي   ل أو عل   ى بروتوك   ول إض   افي، أن تس   اهب بقأ   اتها المس   تقل  
هيا ة جامع ة لإص دار الأوام ر المتخصص  في تش كيل فري ق نتص ور أنه ب  ك ن أن يعمل وا في ه ك

في البل  دان الأط  را  في  -القأ  اةية ذات الص  لة وال  تي تك  ون قابل  ة لذن   اذ عل  ى نط  اق الع  الم 
في  2016المعاهدة. ومن ثم، وبالعودة إلى المثال السابق المتعلق بالق رار الص ادر في  وزبريولي ه 

ل، وفيس   بو ، قأ   ية ش   ركة مايكروس   وفى، ل   ن تك   ون ش   ركات مث   ل مايكروس   وفى، وجوج   
وأم ازون، ولب ل، ونيره ا م ن ش ركات التكنولوجي  ا العملاق ة ال تي تق و  بتش غيل مراك ز للبي  الات 
على الصعيد الدولي، في حاجة إلى القلق بشظن خروع أع دولة عن ح دودها، ولكنه ا س تواجه 

بموج   بدلاا من ذلك أمراا دولياا بالوصول إلى البيالات يكون صادراا على أساس شبهة معقولة 
ق   انون دولي واض    ج. وبالمث    ل، س   يطمان المواطن    ون في جمي    ع أنح   اء الع    الم عل    ى أن حقه    ب في 
الخصوص  ية، لاهي  ك ع  ن الحق  وق الأخ  ر ، مث  ل حري  ة التعب  ير وحري  ة تك  وين الجمعي  ات، نمي  ه 
ض  مالات ملاةم  ة دون ني  ز وض  من إط  ار ع  المي. وإذا كن  ا نرن    حق  اا في أن يك  ون الح  ق في 

اا، م  ن المنطق  ي النه  وا ب  ذلك م  ن خ  لال وض  ع للي  ات دولي  ة وعالمي  ة تطب  ق الخصوص  ية عالمي  
 ن س المعايير والأمالات على نطاق عالمي. 

ش يء س يميز ال د قراطيات الحق ة إن ه ، بل واقع قاتم مرير؛ مدينة فاضلةوهذي ليسى  -62
الاحت   اظ ع  ن ال  دول العازم  ة أساس  اا عل  ى اس  تخدا  الإنترن  ى كوس  يلة للمراقب  ة الاجتماعي  ة و 

بالس  لطة داخ  ل ولاياته  ا القأ  اةية. وه  و أيأ  اا ش  يء  ك  ن أن يك  ون مرتبط  اا بمب  ادرات أخ  ر  



A/HRC/34/60 

GE.17-15498 22 

ته   د  إلى الح    اظ عل   ى س   لا  ال أ   اء الإلك   ترو ، وه   و م   ا دع   ا إلي   ه م   ؤخراا رة   يس ش   ركة 
 .(29)مايكروسوفى ومدير شؤونها القانونية

بع   ض ب   ل و وتش   ير الأدل   ة المتاح   ة حالي   اا للمق   رر الخ   اص إلى أن ع   دداا م   ن ال   دول،  -63
ال  د قراطيات الراة  دة، يعُام  ل لكس  ف ش  بكة الإنترن  ى بطريق  ة انتهازي  ة، إذ تتعام  ل معه  ا كم  ا 

انى مكالاا  كن لوكالاتها المعنية  ن اذ القانون وبخاصة أجهزتها الأمني ة والاس تخباراتية أن ك لو
في    ه وتج    ول، وأن تع    ترا في    ه البي    الات ولم    ترق ملاي      الأجه    زة لمجالهوات    ف الذكي    ة تص    ول 

  على نطاق العالم. وبذلك بقدر ما هنالك من خواد والحواسي  اللوحية والحواسي  المحمولة 
فيه ا عل ى  تتن ازظدولة مع الإنترنى كما لو كانى ساحة لع    25و 15يتعامل ما يتراوح ب  
ا دوماا إلى أن يكون لها اليد الطولى سواءا في الح رب الس ينانية أو التاس س الغناةب وتسعى فيه

والتاس  س المأ  اد، أو التاس  س الص  ناعي. وقاةم  ة ال  دوافع وراء ذل  ك طويل  ة، بينم  ا تق  ف 
دول  ة موق  ف المت   رع ال  ذع لا حيل  ة ل  ه ولا يق  در عل  ى  175س  اةر ال  دول ال  تي ين  اهز ع  ددها 
 لبة على نحو ما لسلا  ال أاء الإلكترو . شيء إلاّ أن للب  ن تكون الغ

وأُعلنها صراحةا هنا أن أقلية ضايلة من الدول لم تتوان عن إثناء المقرر الخاص بطريق ة  -64
نير رسمية عن استكش ا  الخي ارات المتاح ة لإلم اد حل ول في ه ذا ار ال، ولك ن الواج   لُ تب 

ذين لا يرنب ون في وج ود ض مالات وسُ بل عليه أن يعلن أن ه ؤلاء ه ب الوحي دون فيم ا يب دو ال 
انتصا  قابلة لذن اذ دولياا على الإنترنى. ولم أقابل ح تى الآن منظم ة مجتم ع م د  واح دة أو 
ش    ركة واح    دة أو في الواق    ع وكال    ة واح    دة معقول    ة معني    ة  ن     اذ الق    انون أو جه    از أم    ني أو 

لانتصا  القابل ة للتطبي ق عالمي اا استخباراك لا يرن  في مزيد من الوضوح والأمالات وسُبل ا
 رنب ما ينتاسا من إحباف حيال إمكانية نقيق ذلك في أع وقى في المستقبل القري .

إن الس    بيل الوحي    دة لتحقي    ق ذل    ك الوض    وح ولإدخ    ال تل    ك الأ    مالات وسُ    بل  -65
الانتص  ا  عل  ى نح  و لمع  ل تطبيقه  ا أنس    توقيت  اا وأكث  ر ع  دلاا وأو  للغ  را ه  و م  ن خ  لال 

 اق  ات متع  ددة الأط  را  لمس  دها الق  انون ال  دولي. وم  ا لتاج  ه الع  الم ل  يس مزي  داا م  ن خُ  دظ ات
ترعاه   ا ال   دول عل   ى الإنترن   ى، ب   ل ات    اق متحأ   ر وعق   لا  بش   ظن س   لو  الدول   ة الملاة   ب في 

 في هذا التقرير إلى موضوظ المراقبة. بنايعود  ال أاء الإلكترو ، وهو ما
لية المحس نة المذكورة أعلاي أن تكون م ي دة بدرج ة كب يرة في و كن لبعض الآليات الدو  -66

إن   اذ الق  انون في ال أ  اء الإلك  ترو ، وه  و أم  ر تنظم  ه حالي  اا الات اقي  ة المتعلق  ة فر   ة ال أ  اء 
في الماة ة م ن ال دول الأعأ اء في الأم ب  25الإلكترو . نير أن الات اقية التي انأب إليها زهاء 

ي  وحي اسمه  ا، لا تتعام  ل إلاّ م  ع قط  اظ العدال  ة الجناةي  ة. إنه  ا لا تتعام  ل م  ع المتح  دة وال  تي، كم  ا 
الأمن الوطني أو المراقبة التي تجرع باسب الأمن ال وطني. وبعب ارة أخ ر  ف من ن وظ الأنش طة ال تي  
كش  ف عنه  ا إدوارد س  نودن لم  رع ع  ن نط  اق الات اقي  ة، ولك  ي ي  تب تنظيمه  ا بص  ورة مُرض  ية، 

كب ير في نط اق الات اقي ة أو لا ب د أن تك ون هن ا  معاه دة من ص لة ولكنه ا يتع   إج راء توس يع  
ل  ة تغط  ي بش  كل ك  ا ة المراقب  ة في ال أ  اء الإلك  ترو . وي أ  ل ذل  ك كث  يراا عل  ى وض   ع  مكمِّّ
تس  عى في  ه ع  دة د قراطي  ات، مث  ل فرنس  ا وألماني  ا والمملك  ة المتح  دة وال  ولايات المتح  دة، إلى 

المراقبة ويبدو فيها أن العقلية متظثرة دون داظة بم هو  القرن التاس ع إدخال قوان  جديدة تنُظِّّب 
 عشر للدولة القومية ذات السيادة.

__________ 

 www.itpro.co.uk/security/28134/how-can-nation-states-win-the-unfolding-cyberwar?_mout انوززززززززر: (29)
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وفي ح   أن القومي  ة والش  وفينية، لاهي  ك ع  ن الش  عبوية،   ر، فيم  ا يب  دو، ع  ن م  ا ق  د  -67
مراك  ز يثب  ى الت  اريه أن  ه دورة ص  عود، ينبغ  ي ع  د  الخل  د ب    م  ا تع  ود ب  ه م  ن فاة  دة داخ  ل 

الاقتراظ وب  ما نققه من فعالية في توفير الأمن الحق سواءا داخلياا أو دولي اا. وينبغ ي أن يك ون 
أن الأنلبي ة العظم ى م ن  -حتى ب  الساسة الذين يتحدثون عل ى المس تو  ال وطني  -معروفاا 

ره  اب ال  دول الأعأ  اء ليس  ى ل  ديها أع اهتمام  ات بال  ترويج لأعم  ال الجر   ة المنظم  ة أو الإ
توج  ه إلى و يقق  اا في بلايك  ا  أح  دلا ك  ان أينم  ا ارتكب  ى وأياا ك  ان مرتكبوه  ا. وببس  اطة، ل  و أن

 -فري  ق دولي مش  كل م  ن قأ  اة م  ن النازي  ل وفرنس  ا وألماني  ا ون  الا والهن  د وال  ولايات المتح  دة 
  تن ع فري قأن ينبغي عد  الخ و  م ن أن  تن ع ذل ك ال ري ق أو  -على سبيل المثال لا الحصر 

مش  ك ل بطريق  ة ااثل  ة ل  ن س الغ  را، ع  ن م  نج أم  ر يس  مج بالوص  ول إلى بي  الات ش  خ  في 
شبهة معقولة. وحالما ت أي تلك العملية إلى أمر دولي بالوصول إلى البيالات، فمن  ثبوتحال 

ذلك من شظنه أن يُأ خب كث يراا الأم ور للحكوم ات والش ركات داخ ل الولاي ة القأ اةية لل دول 
 تلك الآليات من خلال معاهدة دولية. التي وافقى على

وينبغ  ي ع  د  الخل  د ب    ذل  ك الص  ك الق  انو  وب    هيا  ة جامع  ة لإدارة الإنترن  ى أو  -68
" كما يطلق عليها البعض. وهنا  عدة أج زاء أخ ر  م ن إدارة لذنترنى تن  في جنيف"ات اقية 

لك ترو ، لا س يما الج زء الآخ ر الإنترنى لن  سها أع صك قانو  ينظِّّب المراقبة في ال أ اء الإ
م   ن الإع   لان الع   المي لحق   وق  12الش   ديد الأ ي   ة والمهم    ل في كث   ير م   ن الأحي   ان م   ن الم   ادة 

في حماي ة  أع الح قالمدني ة والسياس ية،  الخ اص بالحق وقال دولي  العه دم ن  17الإنسان والمادة 
 السمعة، وهو حق متميِّّز عن الخصوصية وإن كان وثيق الصلة سا. 

م  تى  ك  ن أن تص  ل بع  ض تط  ورات الق  انون ال  دولي، خاص  ة التط  ورات المتعلق  ة بوض  ع ص  ك 
 مناقشة أوسعقانو  ينظِّّب المراقبة، إلى مرحلة النأج التي  كن أن تست يد فيها من 

الص    ك الق    انو  ال    ذع ي    نظِّّب المراقب    ة في ال أ    اء  خلاص    ة الق    وب بالت    الي ه    ي أن -69
ل س اةر أج زاء ق انون ال أ اء الإلك ترو  الح الي، مث ل الات اقي ة الإلكترو  س يكون خط وة تُكمِّّ 

المتعلق  ة فر   ة ال أ  اء الإلك  ترو ، وه  و أيأ  اا ص  ك  ك  ن أن لق  ق الكث  ير لت  وفير ض  مالات 
ملموسة للخصوصية على الإنترنى. ومن حسن الح   لولاي ة المق رر الخ اص أن مب ادرة س ابقة، 

  ال  ذع MAPPINGلكي  ة وإدارة الإنترن  ى لمجمش  روظ وه  ي مش  روظ إدارة ب  داةل الخصوص  ية والم
يدعمه الاناد الأوروص، تستكشف حالياا خيارات وضع صك ق انو  يُ نظِّّب المراقب ة في ال أ اء 
الإلك ترو . ويوج د مش روظ ن   له ذا الص ك ي دول حول ه نق ا  ب   خ ناء م ن ارتم ع الم د  

إلى الأ     وء في وق     ى م     ا م     ن وبع     ض الش     ركات الدولي     ة الك     ن ، وم     ن المتوق     ع خروج     ه 
. وم ن الس ابق لأوان ه لأع ش خ ، بم ا 2018، ولكن من المؤكد قب ل ربي ع ع ا  2017 عا 

في ذل  ك المق  رر الخ   اص، الم  اذ موق   ف بش  ظن ذل  ك ال   ن  أو بش  ظن أع ن     ااث  ل، في ه   ذي 
المرحل   ة المبك   رة م   ن استكش   ا  الخي   ارات، ولك   ن م   ن المحتم   ل أن يك   ون م   ن الم ي   د في نهاي   ة 
المط  ا  الم  اذي منطلق  اا لنق  ا  م  ن جان    الحكوم  ات داخ  ل المنظم  ات الحكومي  ة الدولي  ة، بم  ا 

 يشمل ربما بص ة خاصة الأمب المتحدة.
وبن س الطريقة التي يستعد س ا المق رر الخ اص للت داول بش ظن ه ذا الموض وظ، لا س يما  -70

م  نج كث  ير م  ن الهيا  ات ، يب  دو م  ن المنطق  ي 2018في ال   ترة م  ن لذاربرم  ارس ح  تى  وزبريولي  ه 
ودواةرها الانتخابية في الحالات التي تعُقد فيه ا  -من برلمالاتها  سلطاتالتن يذية في الحكومات 

كي تهب باستكشا  تلك الخيارات من أجل التنظ يب   - 2018و 2017انتخابات في عامي 
لإلك ترو . السليب للمراقبة ولإدخال ضمالات وسُبل انتصا  مراعية للخصوصية في ال أاء ا
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أيأ اا  سيرسلولن يكون لذلك قيمة جوهرية كبيرة للمواطن  في جميع أنحاء العالم فحس ، بل 
إشارة واضحة إلى ال دول وال د قراطيات الزاة  ة ونيره ا م ن ال دول ال تي تعتق د خط ظ أن أفأ ل 

أو م ا  طريقة للتعاون مع ال أاء الإلكترو  هي المطالب ة بالس يادة عل ى قطاع ات م ن الإنترن ى
يصل إليه مواطنوها على الإنترنى. إن حقوق الإنس ان عالمي ة وينبغ ي أن يوج د ق انون لل أ اء 

 الخارجي لا لمي الخصوصية فحس ، بل لمي أيأاا حقوق الإنسان الأساسية الأخر .
نير مستحيل؛ بل إن من المقب ول والمعق ول أن  فهوومهما كانى صعوبة نقيق ذلك،  -71

من الدول في نهاية المطا  حول صك قانو  ينُظِّّب المراقبة ولم ي الخصوص ية يلتف عدد كبير 
في ال أاء الإلكترو . وسيعود ذلك بالخير على المواطن  وعلى الحكوم ات وعل ى الخصوص ية 
وعلى قطاظ الأعمال. و كن لعدد الدول ارتمعة حول المبادئ ال تي وُض عى م ؤخراا أن ي زداد 

ل  ة حرج  ة. وه  ذا ه  و ال  درس المس  ت اد م  ن تط  ور الق  انون ال  دولي عل  ى م  ر ت  درلمياا ليش  كِّل كت
الق   رن  الس    ابق . ول   يس تج    ة م   ا ي    نر تجاه   ل ذل    ك ال   درس المس    ت اد عن   دما يتعل    ق الأم    ر 
بالخصوص  ية والمراقب  ة وال أ  اء الإلك  ترو . وربم  ا ل  ن ي  ؤك ذل  ك تج  اري خ  لال ف  ترة ولاي  ة المق  رر 

 . إن ك   ليكون أفأ   ل الس   بل الواع   دة لانط   لاق المس   يرةالخ   اص، ولكن   ه عل   ى الأق   ل ربم   ا س   
لمس  ه المق  رر الخ  اص أثن  اء ولايت  ه وح  تى الآن يقنع  ه  ن ه  ذا ربم  ا س  يكون الس  بيل الأص  وب  م  ا

  الذع ينبغي أن نسلكه عندما ل  الوقى. ولعل ذلك الوقى أقرب اا قد يعتقد البعض.
    


