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 الدورة الثانية والسبعون
 )ب( من جدول الأعمال  72البند 

تعزيززززززز لإنززززززوي اانسززززززان و اي  ززززززا  
مسائل لإنوي اانسزان  ازا ذ كلز  

ل حسين ال م ع الفعلي  الن ج البديلة
    بحنوي اانسان والحريات الأساسية

 *الحق ذ الخصوصية  
 

 مذكرة من الأمين العام  
تق يــ  المقــ ا امجــاح وقــلإ سقــ   ا   ــاإ  يتشــ ا الأمــع البأــاي  إ  اــع ة  اعمبأاــ  البأامــ  

 .2٨/١٦كناتشي، المقدي وفقا لق اا وقلإ سق   ا   اإ   .المبأني بالحق في امجص صا ، ج زيف أ
  

 
 

 .قدي هذا التق ي  ببأد الم عد المحدد لتقديمه من أجع ةي اد أسدث التط اات * 
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 تنرير المنرر الخاص لمجلس لإنوي اانسان المعني بالحق ذ الخصوصية  

 م جز 
التق ي  ة  جـزأين  يتمـمن اعـزلأ الأول مـ جزا تن اـذش ل  شـط  الممـطقل  ـا  ـ ل ينق م هذا  
أمــا اعــزلأ الاــاي ال ها ــي ف ــ  يتمــمن التق يــ  المةقــع عــن عمــع ف قــ  البأمــع  .20١7 و 20١٦البأــامع 

بأـــني المالمبأناـــ  بالباـــاخت المـــام  والباـــاخت الم ت ســـ  الـــص أ شـــوها المقـــ ا امجـــاح  قـــلإ سقـــ   ا   ـــاإ 
 .امجص صا  في بالحق

 
  



A/72/540 
 

 

17-18460 3/31 

 

 المح ويات
 الص ح    ال صع

. 20١7-20١٦لمح  عام  عن أ شط  المق ا امجاح المبأني بالحق في امجص صا  في ال ترة  -أولا   . . . . . . . . . .  4 
. مش وع الصك القا  ي الدولي بشوإ الم اقب  وامجص صا   -ألف    . . . . . . . . . . . . . . . . . . .  4 
.  اساهع الادعالأات -  بالأ   . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . . . .  5 
.  المقك البأاي؛ الااباإ -اساهع أ  ى  -جام    . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5 
.  المباداات اعااي  الأ  ى ذات الصق  بالم اقب  -دال    . . . . . . . . . . . . . . . . . . . . . . . . .  ٦ 
.  ف م أفمع لقاص صا  -هالأ    . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . .  ٦ 
.  ف ق  البأمع المبأنا  بالبااخت الصحا  -  واو   . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  ٦ 
. استاداي الش كات لقبااخت الشاصا  -زاي    . . . . . . . . . . . . . . . . . . . . . . . . . . . .  ٦ 
. الزشاات القط ي  ال سما  -سالأ    . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . .  ٦ 
.  ت فير الم ااد -طالأ    . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . . . . . . .  7 
. ف ق  البأمع المبأنا  بالبااخت المام  والبااخت الم ت س  -ثا اا    . . . . . . . . . . . . . . . . . . . .  ٨ 
. وضل الم اهع في ةطااها -ألف    . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . .  ٨ 
. البااخت - الأ ــب   . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . . . . . . . . .   9 
. البااخت المام  -جام    . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . . . . .  ١١ 
. التحقا ت المتقدم  -دال    . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . . . .  ١3 
. امج اازماات -هالأ    . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . . . . . . . .  ١4 
. الم ت س البااخت  - واو    . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . . . . .  ١9 
. الحك م  المن تح  -زاي    . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . . . . .  20 
. تبأقد البااخت المام  -سالأ    . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . .  2١ 
. ةي لأ الاعتباا لقظ وا ال اهن   البااخت التجااي  المام  وامجص صا  - طالأ   . . . . . . . . . . . .  25 
. مبادئ من أجع الم تقبع  م اقب  ا فصاح عن البااخت -  الأـي   . . . . . . . . . . . . . . . . . . . .  27 

. ال ثاهق الداعم  -ثالاا   . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . . . . . . . . . . . .  29 
.   اتم  -ااببأا   . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . . . . . . . . . . . . . . . .  30 
.  الت صاات - ام ا   . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .. . . . . . . . . . . . . . . . .  30 

 



 A/72/540 

 

4/31 17-18460 

 

لمحززززة  امززززة  ززززن أناززززعة المنززززرر الخززززاص المعززززني بالحززززق ذ الخصوصززززية ذ الفزززز ة  -أولا  
2016-2017 

فاما يتبأقق ب لاي  المق ا امجاح،  زا  ة بالنشاط بص    اص  20١7-20١٦لقد كا ع ال ترة  - ١
والحك مات، وسقطات ة  اذ القا  إ، ودواه  الاستابااات، وهائات ةذ تخقق ا المشااك  مل ا تمل المدي، 

حماي  البااخت، وسقطات ال قاب  الاستاباااتا ، والأوساط الأكاديما ، والش كات، وساه  اع ات صاسب  
وفي هـــذلم المشـــااكات زاا المقـــ ا امجـــاح  .بقـــدا وأابـــل قـــااات ١5مناســـب   ظمـــع في  2٦شمقـــع  المصـــقح 

في آساا، وشمال أف يقاا، وأم يكـا ال سـطى، وبق ـع   ـب  المشـااك   مدين  مختق  ، ببأم ا 30ي ب  عقى  ما
 .في الماه  في أواوبا 50وزادت عن  في الماه  في ال لاشت المتحدة الأم يكا  25

 
 ماروع الص  النانوني الدولي باأن المراقبة والخصوصية  - ألف 

أدتا ة  ة شالأ وقلإ سق   ا   اإ ل لايـ  المقـ ا امجـاح  يشكع الأمن والم اقب  قماتع هامتع - 2
 .20١5المبأني بالحق في امجص صا  في عاي 

ولايــ  المقــ ا امجــاح المبأــني بالحــق في امجص صــا ، المحــددة في قــ اا وقــلإ سقــ   ا   ــاإ  وتــن  - 3
تحديــد البأقبــات الممكنــ  أمــاي تبأزيــز وحمايــ  الحــق في امجص صــا ، ”الاــ   م امــه الت ، ب ضــ ح عقــى2٨/١٦

وتحديــــد وتبــــادل وتبأزيــــز المبــــادئ والممااســــات ال مــــقى عقــــى الصــــبأد الــــ طني وا ققامــــي والــــدولي، وتقــــد  
مقترسات وت صاات ة  وقلإ سق   ا   اإ في ذلك الصدد، بما يشمع مقترسات وت صاات من أجع 

 (١).“ت امجاص  النائئ  في البأص  ال قميالتصدي ة  التحدش
 ألا وهـــي أإ هنـــاق عقبـــ   طــيرة تبأـــ   ةعمـــال الحـــق في امجص صـــا  وقــد تبانـــع لقمقـــ ا امجـــاح - 4

بالم اقب  وامجص صا  في ال مالأ ا لكتروي، وأإ هذلم الم ـول  هـي ّـع   فاما يتبأقق ال  اغ في القا  إ الدولي
الق اعــد الم ضــ عا  لــالإ هــ   المقــ ا امجــاح أإ الافتقــاا ة  ويــ ى .اهتمامــه الأساســي في ال قــع الحاضــ 

 (2).ة  الآلاات الم هم  يبأ ق ا أيما الافتقاا الذي يبأ   تبأزيز امجص صا  وحمايت ا، وةنما فقط
 إ يــدعم وقــلإ سقــ   ا   ــاإ مناقشــ  صــك  وي صــي المقــ ا امجــاح، في ةطــاا ولايتــه، بقــ ة - 5

 الأمم المتحدة لتحقاق غ ضع اها اع  قا  ي واعتمادلم في ةطاا
أإ تداج ا  تزويد الدول الأعمالأ بمجم ع  من المبادئ والأسكاي النم ذجا  الص يمكن )أ( 

مبـــادئ وأسكـــاي ل ـــد أعقـــى مبـــادئ قـــا  إ سقـــ   ا   ـــاإ وتن ـــذها، ولا ســـاما  في تشـــ يبأااا ال طناـــ ،
  امجص صا  عندما يتبأقق الأم  بالم اقب ؛ 

يد الدول الأعمالأ ببأـدد مـن امجاـااات لتنظـ  فا ـا مـن أجـع الم ـاعدة عقـى سـد الا ـ ات تزو  )ب( 
 .ومعلأ ال  اغ في القا  إ الدولي، ولا ساما الا  ات المتبأقق  بامجص صا  والم اقب  في وال ال مالأ ا لكتروي

__________ 

 (١) A/70/53، (ج) 4 ال ق ة ،١٦/ 2٨ الق اا ألف، اعزلأ ثالاا، ال  ع. 

)هنــاق   ــا  أو   20١7بالحــق في امجص صــا  المقــدي ة  وقــلإ سقــ   ا   ــاإ، آذاا/مــاا  تق يــ  المقــ ا امجــاح المبأــني  (2) 
 .(A/HRC/34/60غير ّ اة متاس  عقى ا  تر ع، ا ظ ، 

https://undocs.org/ar/A/RES/28/16
https://undocs.org/ar/A/70/53
https://undocs.org/ar/28/%2016
http://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session34/Documents/A_HRC_34_60_EN.docx
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 م  يتمـحا وعقى ال غم من وض ح الحاج  ة  هـذا الصـك القـا  ي، فـطإ  طاقـه وئـكقه الـدقاقع - ٦
تتشكع ب ض ح ا ط قا من البح ث ومشاواات أصحاب المصقح  اعاايـ ،  وبما أإ ج ه  ممامانه .ببأد

 .فقم تتحدد ببأد أفمع وساق  لتحقاق هذلم الأغ اض
الحق  وقد كاإ من الم قم به منذ أمد ط يع أإ أسد ا الات الققاق  الص لا يمكن أإ يك إ فا ا - 7

 ومقاضـاة م تكبا ـا، وكـذلك في الكشف عن اع اهم ومنبأ ا والتحقاق فا ا وال ه في امجص صا  مطققا 
باد أإ الح اظ عقى الديمق اطاات يتطقب وضل ض ابط وم ازين لك ال  القااي بما يقزي  .وال الأمن ال طني

ى أ شـط  فالحصـ ل عقـى ةذإ م ـبق  جـ الأ الم اقبـ  وا ئـ اا ال سـق عقـ .م اقب  لحماي  ا تمـل الحـ  من
الم اقب  يشكع جزلأا اها اا من الق اعـد والمـماخت وسـبع الا تصـاا الـص  تـاج ةلا ـا ا تمـل الـديمق اطي 

 .من أجع الح اظ عقى س شته الممازة
 20١7وتمـــــــمن تق يـــــــ  المقـــــــ ا امجـــــــاح المقـــــــدي ة  وقـــــــلإ سقـــــــ   ا   ـــــــاإ في آذاا/مـــــــاا   - ٨

الحـالي  م اقب  ال مالأ ا لكـتروي مكمـع لقـا  إ ال مـالأاستنتاجات مةقت  تتصع ب ضل صك قا  ي ينظم 
ماع الات اقا  المتبأقق  باع يمـ  ا لكترو اـ  )ات اقاـ  ب داب ـع( الـص اعتمـداا عنـ  وزاالأ ا قـلإ الأواو  في 

وفي ةطـــاا مبـــاداة ســـابق ، وهـــي مشـــ وع ةدااة البـــداهع في وـــال امجص صـــا  والمقكاـــ  وةدااة  .200١عـــاي 
يجــ ي استكشــاا  اــااات ل ضــل صــك قــا  ي  ( الــذي يدعمــه الاتحــاد الأواو ،MAPPING)ا  تر ــع 

ساصـدا  وينـاق  ا تمـل المـدي والشـ كات الدولاـ  سالاـا مشـ وع  ـ  .ينظم الم اقب  في ال مالأ ا لكتروي
 .20١٨قبع ابال عاي 

 .(3) هذلم البأمقا  بمزيد من الت صاع في ال ثاق  الداعم  امجام  وي د وصف - 9
 

 رسائل الاد اءات - باء 
لحق   ا   اإ بنش  ببأض اساهع الادعالأات الص ببأث  ا المق ا  ستق ي م  ضا  الأمم المتحدة - ١0

بالب غات المقدم  من المكق ع ب لاشت  التقااي  المتبأقق  ساا امجاح ة  الحك مات والمتبأقق  بالم اقب  في 
 .في ةطاا ا ج الأات امجاص 

 
 المل  العام؛ اليابان -رسائل أخرى  -جيم  

)ا ظــ  ال ثاقــ   ،  شــ  المقــ ا امجــاح اســال  م ج ــ  ة  سك مــ  الاــاباإ20١7أشا/مــاي   ١٨في  - ١١
وفي هـــذلم ال ســال ، أعـــ ب المقــ ا امجــاح عـــن قققــه ةزالأ أوجـــه القصــ ا في التشـــ يبأات  .(4)الداعمــ  الاالاــ (

المماخت ال زم ، ظاه ش  دا تمكع الااباإ من التصديق عقـى  المقترس  الص أتاسع الم اقب  دوإ ت فير
ال اماـــ  ة   ولا تـــزال ّـــاولات .2000ات اقاـــ  الأمـــم المتحـــدة لمكافحـــ  اع يمـــ  المنظمـــ  عـــ  ال طناـــ  لبأـــاي 

في التق يـ  الـذي سـاقدمه المقـ ا امجـاح ة  وقـلإ  مبأاع  هذلم الم ـول  مت اصـق ، وسـترد ا ئـااة ة  ذلـك
 .20١٨  ا   اإ في آذاا/ماا  سق  

__________ 

 .www.ohchr.org/Documents/Issues/Privacy/A-72-Slot-43103.docx ظ ، ا (3) 

 .www.ohchr.org/Documents/Issues/Privacy/A-72-Slot-43103.docx ظ ، ا (4) 

https://undocs.org/ar/www.ohchr.org/Documents/Issues/Privacy/A-72-Slot-43103.docx
http://www.ohchr.org/Documents/Issues/Privacy/A-72-Slot-43103.docx
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 المبادرات الجارية الأخرى كات الصلة بالمراقبة - دال 
وعنـــد  .تتبأقـــق بالم اقبـــ  والأمـــن وامجص صـــا  يجـــ ي اا ـــا في ةطـــاا ال لايـــ  هنـــاق مبـــاداات أ ـــ ى - ١2

  .الاقتمالأ، ساج ي ا ع إ عن الت اصاع في م سق  لاسق 
 

 ف م أفضل للخصوصية - هاء 
عقـــى تحقاـــع امجص صـــا  ب صـــ  ا في  قـــ  أمـــ ا سقـــا أساســـاا يتـــا  سقـــا  المقـــ ا امجـــاح يبأكـــف - ١3

وقـــد ت مـــقع اها ـــ  ف قـــ  البأمـــع المبأناـــ   .في تنماـــ  ال ـــ د لشاصـــاته ا يـــ  وبـــدوإ ع اهـــق أساســـاا عامـــا
ــــز،  بامجص صــــا  والشاصــــا ، ألازباــــث كــــ مبلإ، الم  ضــــ  ال ــــابق  المبأناــــ  بامجص صــــا ،  اــــ  ســــاوث ويق

  .مل التركاز ب جه  اح عقى الم اهع اعن ا ا  وامجص صا  بقب ل الاضط ع  ذا الدوا، .أسترالاا،
المزيـــد مـــن المبأق مـــات عـــن الأ شـــط  الـــص اضـــطقبأع  ـــا ف قـــ   (5)ويـــ د في ال ثاقـــ  الداعمـــ  ال اببأـــ  - ١4

 .البأمع في ال ثاق  الداعم  ال اببأ 
 

 لصحيةفرقة العمل المعنية بالبيانات ا - واو 
بدأت ف ق  البأمع الص أ شـواا المقـ اة امجاصـ  المبأناـ  يص صـا  الباـاخت الصـحا  أعمادـا بقاـادة  - ١5

لـــ ي المشــــاواات في اباــــل وصــــاف أإ  ومــــن المت قــــل .الـــدكت ا ســــتاف ستا ن ــــن، مــــن الـــ لاشت المتحــــدة
 .20١٨ عاي

 
 اس خدام الاركات للبيانات الاخصية - زاي 

الشــــ كات امجــــاح البأمــــع عقــــى نمــــاذج الأعمــــال وامجص صــــا  في اســــتاداي واصــــع المقــــ ا  - ١٦
وــــال امجص صــــا  بــــداهع في الشاصــــا  بشــــكع م ــــتقع وكــــذلك ضــــمن مشــــ وع ةدااة اللقباــــاخت 
المبأناـــ   ــــذا الم ضـــ ع مــــل وةدااة ا  تر ــــع اســـتبأدادا  طــــ   ف قـــ  عمــــع المقـــ ا امجــــاح والمقكاـــ  

 امجـــــــــــــــــــــاح  الشـــــــــــــــــــــبكي لقمقـــــــــــــــــــــ ا عقـــــــــــــــــــــى الم قـــــــــــــــــــــلالزمناـــــــــــــــــــــ  الأطـــــــــــــــــــــ  ا عـــــــــــــــــــــ إ عـــــــــــــــــــــن 
(http://www.ohchr.org/EN/Issues/Privacy/SR/Pages/ThematicReports.aspx). 

 
 الزيارات النعرية الرسمية - لإاء 

ة   ١9فامـــا يقـــي الـــزشاات القط يـــ  الـــص    ـــذت أو المقـــ اة  الـــ لاشت المتحـــدة الأم يكاـــ  )مـــن  - ١7
(؛ 20١7تشــ ين الاــاي/  فم   ١7ة   ١3، وف   ــا )دكــد ةج امهــا مــن (٦)(20١7سزي اإ/ي  اــه  2٨

(؛ وألما اـا )دكـد ةج امهـا 20١7كا  إ الأول/دي ـم    ١7ة   ١١والممقك  المتحدة )دكد ةج امها من 
ــــاي  ة    29مــــن  ــــ  كــــ اش )دكــــد ةج امهــــا مــــن 20١٨ئــــباط/ف اي   2كــــا  إ الااي/ين ة   3(؛ و   اي
 .(20١٨ه تم ز/ي لا ١5

__________ 

 .www.ohchr.org/Documents/Issues/Privacy/A-72-Slot-43103.docxا ظ   (5) 

وباـاإ  تـاي الم مـ  متـاح  20١٨ن الزشاة القط يـ  ال سماـ  ة  الـ لاشت المتحـدة الأم يكاـ  ي في اباـل من المت قل أإ ينش  التق ي  الن اهي ع (٦) 
 .http://www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/VisitUSA_EndStatementJune2017.docxعقى ال ابط التالي  

http://www.ohchr.org/Documents/Issues/Privacy/A-72-Slot-43103.docx
http://www.ohchr.org/Documents/Issues/Privacy/SR_Privacy/VisitUSA_EndStatementJune2017.docx
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 توفير الموارد - طاء 
م  تم ل من مازا ا  ولاي  المق ا امجاح الص تدي ها م  ضـا  سقـ   ا   ـاإ سـ ى الـزشاة القط يـ   - ١٨

ال سماــ  ة  الــ لاشت المتحــدة الأم يكاــ ، وســ   المقــ ا امجــاح ومتكقمــع آ ــ ين ة  ه  ــ  ك  ــ ، الصــع، 
امايــــ  الباــــاخت والمناقشــــات الــــص أج اهــــا بشــــوإ امجص صــــا   المبأناــــعلحمــــ ا المــــةتم  الــــدولي لقم  ضــــع 
لا سـاما مـن  م   ِّلـع مـن مصـادا  ااجاـ  أما الزشاات الأ  ى فقـد .الشاصا  وتدفق المبأق مات في آساا

 .ذات الصق  اع ات المما   لقمناسبات
  

 فرقة العمل المعنية بالبيانات الضخمة والبيانات المف ولإة - ثانيا 
ف ق  البأمع المبأنا  بالبااخت المام  والباـاخت الم ت سـ  الـص أ شـوها المقـ ا  (7)ي أ  دافاد واتلإ - ١9

أعمالأ ف قـ  البأمـع  ومن بع (٨).أما المح ااإ ال ها ااإ دذا التق ي  ف ما دافاد واتلإ، وفا ا ا تا  .امجاح
نهـا، المشـ ا الأواو  عقـى حمايـ  الباـاخت هـذا التق يـ ، ك ي ـتااإ داك   الذين ساهم البأديد من م أيما في

ئــةوإ ا عــ ي في الممقكــ  المتحــدة(،  في ب وك ــع عــن الاتحــاد الأواو ، وألكــلإ هــ بااد )مكتــب م ــ ض
ول  ا    ادل )جامبأ  ها  ف ، ألما اا(، ومااتي أب امز )مةس   البااخت القاهمـ  عقـى المحاسـب ،  وال وف  ا

وأس م أيما في التق ي  ئ إ مـاكق غ إ، وةلازاباـث كـ مبلإ،  . اج )ف   ا(ال لاشت المتحدة(، ومااي ج
 .ودج ي كاختتشي

ويمكـــن الاطـــ ع عقـــى مزيـــد مـــن المبأق مـــات عـــن عمقاـــ  ةعـــداد التق يـــ  عـــن الباـــاخت المـــام   - 20
 .(9)والبااخت الم ت س  في ال ثاق  الداعم  ال اببأ 

 
 وضع المسائل ذ إطارها - ألف 

الـص ت اج  ـا وتمبأـات المبأق مـات في القـ إ الحـادي والبأشـ ين م مـ  الت فاـق  أهم التحدشتمن  - 2١
المبأق مــــات والاتصــــالات اعديــــدة وبــــع حمايــــ  الحقــــ    تكن ل جاــــات بــــع ال  اهــــد ا تمبأاــــ  الــــص تتاح ــــا
ســـتراي ف ــذلم التكن ل جاـــات اعديــدة يمكــن أإ ت ـــاعد الــدول عقــى ا .الأساســا  ماــع الحـــق في امجص صــا 

التزامااا في وال سق   ا   اإ وحمايت ا وال فـالأ  ـا، ويمكن ـا أيمـا أإ تقـ ض سق قـا مبأانـ  مـن سقـ   
 .ا   اإ، وياص  الحق في امجص صا 

وال غبـــ   -ظـــاه ة الباـــاخت المـــام   -أمـــا الط اهـــق اعديـــدة المتببأـــ  في  ـــل الباـــاخت وتحقاق ـــا  - 22
بط يق   س زاا، ول  ت في  ال أنحالأ البأام  لنش  المبأق مات الشاصا  الص فيالمتزايدة الص تبدي ا الحك ما

ف ــي  -ظــاه ة الباــاخت الم ت ســ   -س ــز النمــ  الاقتصــادي وتشــجال البحــ ث البأقماــ   مبأتمــ ، مــن أجــع
المتبأققــ  بماهاــ  امجص صــا  ومقتمــاااا،  تشــكك في صــح  الافتراضــات الــص تقــ ي عقا ــا م اهامنــا ط اهــق
 .ا  حمايت ا عقى أفمع وجهوكا 

__________ 

، ع ـع م  ضـا 20١7آب/أغ ـطلإ  3١وسـ   .دافاد واتلإ هـ  أسـتاذ م ـاعد في القـا  إ ةامبأـ  لاتـ وب وةامبأـ  ديكـن (7) 
 .مبأناا بامجص صا  وحماي  البااخت ل لاي  فاكت اش،  سترالاا

 .هي كبير ّاض ين في ق م ئةوإ الح سب  و ظم المبأق مات في جامبأ  مقب اإ،  سترالاا فا ا ا تا  (٨) 

 .www.ohchr.org/Documents/Issues/Privacy/A-72-Slot-43103.docxا ظ   (9) 
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و تاجــ  لاعــتراا وقــلإ سقــ   ا   ــاإ  إ امجص صــا  ســق تمكاــني أساســي لقحــق في الك امــ   - 23
المـــةا   7/ 34والح يـــ  والتنماـــ  الشاصـــا  لق ـــ د ا يـــ  ودوإ ع اهـــق )ا ظـــ  قـــ اا وقـــلإ سقـــ   ا   ـــاإ 

 ت المام  والبااخت الم ت س  فقد ات ل  طا  التحدي الذي تط سه البااخ (،20١7أذاا/ماا   23
 .(١0)‘ط باوي ’وصف  ببأض الادعالأات بشوإ البااخت المام  والبااخت الم ت س  وأًطقق عقى - 24

بتطــ ي  أفكــاا ثاقبــ  بشــوإ  أإ الباــاخت المــام  تتــا  ال ســاهع الك اقــ  هــذلم الادعــالأات ويــ ى أصــحاب
وعقى الط ا النقاض،  .و ط  ا اهاب والصح  البأام الم اهع ال ااسا  الم تبأصا ، من قباع ت ير المنا  

أصـحاب وج ـات  ظـ  قاتمـ ، يبأكـ  صــ  ها زشدة الم اقبـ  الـص تمااسـ ا الـدول واع ـات ال اعقـ  مــن  يقـف ِّ
 .غير الدول، والتد ع غير الم ا في ا ال امجاح، وانهااا تدابير حماي  امجص صا 

في ةعداد هذا التق ي  دااس  ادعالأات هذلم اع ات وغيرها  التحدشت ال ها ا  الم اج   ومن بع - 25
مــــن اع ــــات صــــاسب  المصــــقح  المشــــااك  في المناقشــــات المبأقــــدة المتبأققــــ  بالباــــاخت المــــام  والباــــاخت 

وعقــى الــ غم مــن أإ كقتــا الم ــولتع أفــ زتا تبأقاقــات ودااســات أكاديماــ   .الم ت ســ ، وتقاــام هــذلم الادعــالأات
ومن الم ااقات،  .اق ث  ات قاهم  في ف منا لقتكن ل جاات ولآثااها الم تقب  عقى الم تقبعلا تزال هن هام ،

تمـع أإ تترتـب عقـى الباـاخت المـام   أإ الافتقاا ة  البااخت  ـ ل دوإ ف منـا لقمنـافل والممـاا الـص   
 .والبااخت الم ت س 

 
 البيانات -باء  

أو ببأبــااة أ ــ ى .(١١)ك ينتاقاــ إ بايــع مــن الباــاخت  2.5 تنــتأ أ شــطتنا ال قماــ  كــع يــ ي ســ الي - 2٦
في  تحت ي اواي  ول ضل ذلك في منظ الم الصحا ، .بايع من البااخت (١2)متب عا باما ا  عش  ص  ا 2.5
وقــد أ  ت جــع متب عــا يم ــ  أصــ اا بايــع مــن الباــاخت تق يبــا،  3الــ قم  في المت ســط عقــىصــ ح   300

ويشـــ د مبأـــدل ة تـــاج هـــذلم  (١3)في البأـــام   ـــ ل البأـــامع الماضـــاع، الباـــاختت ـــبأ إ في الماهـــ  مـــن  اـــل 
 .البااخت ازدشدا م تم ا

دمنا الحاسـ ب أو ادـاتف الـذكي وكقمـا اسـتا .وئـامق  أصبحع البااخت منتش ة وفي ي منا هذا - 27
 نتأ بااخت في ئكع  س  الأج زة الا ما  المزودة  ج زة استشبأاا قاداة عقى ت جاع المبأق مات فط نا أو

 ويتاــذ ذلــك ئــكع ســ وا أو امــ ز تختزدــا الأج ــزة الحاســ با  في نهايــ  المطــاا في امــ ز .منــتأ ثا ــ ي
 .ثناها ، ثم تبأاع ا وتخز نها وتنقق ا عقى ئكع ةئااات ةلكترو ا 

تم عـن وتتن ع مصادا البااخت الم تادم  في وال البااخت المام  بقدا تن ع الأ شط  الـص تـ - 2٨
 ذلك أإ  ط يق ا  تر ع،

__________ 

 (١0) Danah Boyd and Kate Crawford, “Critical questions for big data: Provocations for a cultural, 

technological, and scholarly phenomenon”, Information, Communication and Society, vol. 15, No. 5. 

 .https://www-01.ibm.com/software/data/bigdata/what-is-big-data.html ،  ظ ا (١١) 

أمـا في الممقكـ  المتحــدة ل يطا اـا البأظمــى  .هـذا هـ  الم  ــ ي الح ـا  الم ـتادلي في الــ لاشت المتحـدة الأم يكاـ  لقك ينتاقاــ إ (١2) 
 .ص  اً  30 ـمتب عا بـ ١وأي لندا الشمالا ، فالك ينتاقا إ ه  

 .www-01.ibm.com/software/data/bigdata/what-is-big-data.html ظ ، ا (١3) 

https://www-01.ibm.com/software/data/bigdata/what-is-big-data.html
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الباـــاخت دتي مـــن مصـــادا مختق ـــ  عـــدة، من ـــا الأج ـــزة البأقماـــ ، والأج ـــزة الطباـــ ، ”  
والتق ـــــك بات، والآلات ا   يـــــ  وال ـــــ اتع؛ ووســـــاهط ا عـــــ ي ال قماـــــ ، بمـــــا في ذلـــــك الـــــن ، 

تـــ يتر الـــص ت ـــذي  وال اـــدي ، والصـــ ت، وال يـــد ا لكـــتروي، والمـــدوخت ا لكترو اـــ ، وت  يـــدات
وقــ اهم صــ حات الــزواا، والمبأــام ت المالاــ ؛ وئــبكات الاستشــبأاا  الم اقــل، ووم عــات الصــ ا،

]ال ســـــقكا ي الدينامكاـــــ ، وئــــــبكات الت اصـــــع الاجتمـــــاعي، وغير ــــــا مـــــن أ ـــــ اع الشــــــبكات؛ 
اـــاخت وعمقاــات المحاكــاة والنمــاذج والدااســات الاستقصــاها  البأقماــ ؛ والتحقــا ت الحاســ با  لب

ديناماــ ؛ أو منظةمــ  أو غــير منظةمــ ؛ كمــا قــد  أو إ الباــاخت مكا اــ  أو زما اــ  وقــد تكــ .ال صــد
تختقف المبأق مات والمبأااا الم تمدة من البااخت من ساث التمااع، والتبأقاد، وداج  الت صاع، 

ويمكن أيمـا أإ تختقـف  .م ث قات ا، ومدى الاعتماد عقا ا، و طاق ا وال اا ، والمصدا، ومدى
 .(١4)“البااخت في ال تيرة الص يمكن  ا ت لادها وال ص ل ةلا ا

ف ــي باــاخت م ــتمدة مــن أ شــط  مــن  .لا يمــع بصــق  ة  الأئــااح وببأــض الباــاخت المنتجــ  - 29
قباـــع تحقاـــع أنمـــاط الطقـــلإ، واستكشـــاا ال مـــالأ، والا تبـــاا البأقمـــي لقمـــ اد أو التصـــامام، أو لقماـــاط  

ت هــي تقــك الــص  نتج ــا     ــنا غــير أإ مبأظــم الباــاخ . تبطــ  بتــداول الأواا  المالاــ  في الأســ ا  المالاــ الم
 -أي المبأق مــات الشاصــا   -وينصــب ت كاــز هــذا التق يــ  عقــى هــذلم ال ئــ  مــن الباــاخت  .الــص تخصــنا أو

 .(١5)ج ولادة الم سظ  أو مشتق  أو م تنت س الأ أكا ع بااخت مت ف ة من مصادا أو
وتكت ــب المبأق مــات الشاصــا  قامت ــا  . صاهصــنا ال  ديــ  كبشـ  وتصـ ا المبأق مــات الشاصــا  - 30

 .البال   من قدااا عقى تحديد ه ي  كع ف د
ويشمع ذلك اساهع ال يد ا لكتروي  .تتطقب عمقنا نحن امجاح والبااخت الص  نتج ا     نا - 3١

وتق ي أط اا ثالا   . ا ومقاطل ال ادي  الص  نتج ا و  طقل عقا ا غيرخوال ساهع النصا ، با ضاف  ة  الص
في اائت ـا،  -عقـى الأقـع ة  سـد مـا  -ئـااكنا  بإ تاج باـاخت أ ـ ى عنـا، لكـن يـتم ذلـك ضـمن ظـ وا

 .من ذلك عقى سباع الماال ال ج ت الصحا  ا لكترو ا  أو مبأام ت التجااة ا لكترو ا 
، في ظـــع اخت أ ـــ ى تتبأقـــق بنـــا ت نـــتأ بطـــ     اـــ  لأنهـــا تحـــدث، واالأ الكـــ الالإغـــير أإ بـــ  باـــ - 32

م ـــااات التصــــ   ’’وهـــي تتكـــ إ مـــن  .ة  ســـد كبـــير -ولا يمكننـــا مبأ فت ـــا  -ظـــ وا غاممـــ    ق ـــا 
والمنتجـات الاصـطناعا  ا لكترو اـ  وغيرهـا مـن الآثاا ا لكترو اـ  الـص وق   ـا واالأخ كمنـتأ  ،(١٦)‘‘ال قماـ 

ويمكــن أإ تشــمع هــذلم الباــاخت الأوقــات الــص اتصــقع  .ثا ــ ي لأ شــطتنا عقــى ئــبك  ا  تر ــع و ااج ــا
والأمـاكن  (SPG)  دا أج زتنا المحم ل   ب اج اد اتف المحم ل  أو ب  اتع النظاي البأـالمي لتحديـد الم اقـل 

اهـــا، أو الصـــ ا ال قماـــ  الـــص الـــص كنـــا فا ـــا  ـــ ل ذلـــك الاتصـــال، أو ســـج ت الم اقـــل الشـــبكا  الـــص  زو 
م ااات التص   ال قما  هذلم الص وق   ا والص ي  جة  أإ تبقى ” و .تقتقط ا  ظم الدواه  التق زي  ا  الم قق 

__________ 

 (١4) United States, National Science Foundation, “Critical techniques and technologies for advancing big data 

science and engineering (BIGDATA)”, Program Solicitation NSF 14-543,   متـــــــــــــــاح عقـــــــــــــــى الـــــــــــــــ ابط التــــــــــــــــالي 

www.nsf.gov/pubs/2014/nsf14543/nsf14543.pdf at p3. 

 (١5) Martin Abrams, “The origins of personal data and its implications for governance”,  التـــالي الـــ ابط عقـــى متـــاح  
http://informationaccountability.org/wp-content/uploads/Data-Origins-Abrams.pdf. 

 (١٦) Evan Schwartz, “Finding our way with digital bread crumbs”, MIT Technology Review, 18 August 2010. 

 ./www.technologyreview.com/s/420277/finding-our-way-with-digital-bread-crumbs متاح عقى ال ابط التالي 

http://www.nsf.gov/pubs/2014/nsf14543/nsf14543.pdf
http://informationaccountability.org/wp-content/uploads/Data-Origins-Abrams.pdf
http://informationaccountability.org/wp-content/uploads/Data-Origins-Abrams.pdf
https://www.technologyreview.com/s/420277/finding-our-way-with-digital-bread-crumbs/
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ة  الأبد في   اد  الح اساب هي أدل  يمكن الاستبأا    ا لمبأ ف  من نحن، وما الذي  ق ي به، وما الـذي 
ذات قامـ  كبـيرة، سـ الأ  -أي الباـاخت المتبأققـ  بالأفـ اد  -باـاخت الشاصـا  مـا يجبأـع ال وهذا . صب  ةلاه

 (١7)“.لقصالح البأاي أو لقش كات امجاص 
أإ تتبأـاي   الحاسـ با  والاتصـالات ال قماـ  ال  ايـ  وكاف يمكن، في عام  يبأأ بالباـاخت والمبأاعـ  - 33

المبأق مات الشاصا  ومبأاعت ـا وتحقاق ـا  سق   امجص صا  مل التكن ل جاات اعديدة الص تمك ن من  ل
والبأ ـد الـدولي  ١94٨بط   م  يكن با مكاإ تص اها عندما صا  ا ع إ البأالمي لحق   ا   اإ لبأـاي 

 .١9٦٦امجاح بالحق   المد ا  وال ااسا  لبأاي 
 الحاســ ب ك اســط ، يكت ــب كــع جا ــب مــن ج ا ــب البأــام  تق يبــا ب بأــدا امــزش و تاجــ  لا تشــاا - 34

من الممكن مشاهدة الأسداث والأئاالأ والبأمقاـات والنـا  والتبأـ ا عقا ـا وتباددـا  جديدا ببأد أإ أصب 
لقــد و لــد البأــام  مــن جديــد، ببأــد أإ أصــبحع الباــاخت والنصــ ح ا لكترو اــ  عالماــ  في  .بط يقــ  جديــدة
 .(١٨)سجم ا و طاق ا

ت والاتصــالات ةمكا اــ  مبأ فــ  الأفــ اد مــن الط يقــ  الــص تتــا   ــا تكن ل جاــات المبأق مــا وتتماــع - 35
وت بأـــ لا  .(١9)في النظـــ  ة  طبابأـــ  المـــ لأ ب صـــ  ا تتكـــ إ مـــن المبأق مـــات المتبأققـــ  بـــه  ـــ ل تحقاـــع باـــاخام

 .“البااخت المام ”الظاه ة الص لبأع ذلك ممكنا عقى  طا  واسل باسم 
 

 البيانات الضخمة - جيم 
للإئـــااة ة  الباـــاخت الكبـــيرة والمتزايـــدة الحجـــم “ المـــام  الباـــاخت”ي  ـــتادي عـــادة مصـــطق   - 3٦

 .والتقناات التحقاقا  المتقدم  الص ت  تادي لقبحث فا ا، وال بط بان ا، وتحقاق ا، واستا ح  تاهأ من ا
ويص  ا المبأ د ال طني الأم يكـي المبأـني بالمبأـايير  .ولا ي جد تبأ يف مت ق عقاه لقبااخت المام  - 37

 .هااكـع الباـاخت التققاديـ  عقـى مبأاعـ  وم عـات الباـاخت اعديـدة بك ـالأة عدي قداة  جاا  نهاوالتكن ل
 هااكع جديدة هي   و صاه  البااخت المام  الص ت تقزي

 الحجم )أي سجم وم ع  البااخت(؛  )أ( 
 التن ع )أي أإ البااخت تتوتى من م ت دعات أو  طاقات أو أ  اع متبأددة(؛  )ب( 
 ال  ع  )أي وتيرة التدفق(؛  ج() 
 .التباين )أي الت ير في امجصاه  الأ  ى( )د( 

__________ 

 (١7) Julie Lane and others, eds., Privacy, Big Data, and the Public Good: Frameworks for Engagement (New 

York, Cambridge University Press, 2014) 

 (١٨) Shoshana Zuboff, “Big other: surveillance capitalism and the prospects of an information civilization”, 

Journal of Information Technology, vol. 30, No. 1 (March 2015). 

 (١9) Luciano Floridi, “Four challenges for a theory of informational privacy”, Ethics and Information 

Technology, vol. 8, No. 3 (July 2006) 
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يصـاه  الباـاخت المـام  الـص  - الحجـم والتنـ ع وال ـ ع  والتبـاين - وت بأ ا هذلم امجصـاه  - 3٨
 .(20) في ا  كقازي  V ـيبدأ كع من ا ا ا الـ

وكــذلك البأديــد مــن اع ــ د الأ ــ ى المبذولــ   صــف الــذي قدمــه المبأ ــد الــ طني الأم يكــي، الةإ  - 39
لتحديد ظاه ة البااخت المام  بدق ، ماع بااإ الاتحاد الأواو  القاهع أإ البااخت المام  ي قصلـد  ـا  

ت جـه الا تبـالم ة   (2١)ب ـ ع  كبـيرة عـدد كبـير ومتنـ ع مـن المصـادا كماات كبيرة من البااخت الص ينتج ـا
فامـا بان ـا لكـي لبأـع  ـل كماـات كبـيرة مـن الباـاخت ومبأاعت ـا وتحقاق ـا واقبأـا التكن ل جاات الص تتحد 

غــــير أإ م ــــت ى التبأمــــام ال الــــب عقــــى هــــذلم الأوصــــاا وت كازهــــا في المقــــاي الأول عقــــى  .ئــــاهبأا وعــــادش
 .ي   اإ ظاه ة البااخت المام  بما فاه الك اي  التكن ل جاات لا

 الأ وضـــل وصـــف لقباـــاخت المـــام  يكـــ إ أكاـــ  شمـــ لا وقـــد ساولـــع وم عـــ  متن عـــ  مـــن امجـــ - 40
وفامــا يقــي باــاإ م اــد وأكاــ  ت صــا   .في ا  كقازيــ  Vويتجــاوز امجصــاه  الــص يبــدأ كــع من ــا اــ ا الـــ 

 لقبااخت المام  
 ضامٌ  في سجم ا، ساث تتولف من تيرابايتات أو باتابايتات من البااخت؛  )أ( 
 عالاٌ  في س عت ا، ساث يج ي ة تاج ا في ال قع الحقاقي أو في ال قع ئبه الحقاقي؛  )ب( 
 متن عٌ  عقى تباين ا، ف ي بطبابأت ا منظ م  أو غير منظ م ؛ )ج( 
 ئامقٌ  في  طاق ا، ةذ ت بأى عمل بااخت عن وم عات سكا ا  أو  ظم  كمق ا؛ )د( 
 د يتا  التبأ ا عقا ا؛ وم   س  عقى نح  ف ي الاستبا  عالا   )ه( 
ع هقاــــٌ  بطبابأت ــــا، ساــــث ت ــــم  فا ــــا ا ــــالات المشــــترك  بمــــم وم عــــات الباــــاخت  )و( 

 الماتق   ة  ببأم ا ببأما؛ 
 .(22)م  ٌ ، ةذ تماف والات جديدة ب   ل  وقاداة عقى ت سال سجم ا ب  ع  )ز( 

 .كع سم  من هذلم ال مات  ولا ل د سال  مبأان  واسدة من البااخت المام  بالم واة - 4١
 ب ص  ا أكا  من ظاه ة تكن ل جا    وب  نهأ أ  ى تقد ي البااخت المام  - 42

 ظاه ة ثقافا  وتكن ل جا  وأكاديما  ت تكز عقى الت اعع بع  ة نا  بأ  ِّا البااخت المام   نها” 
من أجـع  سدودهاال ص ل بق ة الح سب  ودق  امج اازماات ة  أقصى  -التكن ل جاا ” )أ( 

 .والمقاا   بان ا  ل وم عات كبيرة من البااخت وتحقاق ا وال بط
تقـد  الادعـالأات  الاست ادة مـن ا م عـات المـام  لقباـاخت مـن أجـع -التحقاع ” )ب( 

 .الاقتصادي  والاجتماعا  والتقنا  والقا   ا 
__________ 

في ا  كقازي ، غير أإ هـذلم امجصـاه  المـذك اة هـي امجصـاه   V ـت صف البااخت المام  يصاه  أ  ى تبدأ ا ا الـ (20) 
 .http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.1500-1.pdfا ظ   .ال ها ا  الأابل

 .https://ec.europa.eu/digital-single-market/en/policies/big-dataا ظ   (2١) 

 (22) Rob Kitchin, “Big data, new epistemologies and paradigm shifts”, Big Data and Society, vol. 1, No. 1 
(April-June 2014).. 
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اــاخت تــ ف  ئــك  أعقــى الاعتقــاد ال ــاهد  إ ا م عــات المــام  لقب -الأســط اة ” )ج( 
أفكــااا ثاقبــ  كا ــع م ــتحاق  ســابقا، مــل ةساطــ  ذلــك  الــ  الحقاقــ   أإ ي لــد مــن الــذكالأ والمبأ فــ  يمكــن

 (23).“والم ض عا  والدق 
أإ تـــ ف  ســ  لققاــ د الم  وضــ  عقـــى  أنهــا يمكــن الباـــاخت المــام  أهــم ادعــالأات مةيــدي ومــن - 43

بالحقاق  الم ض عا  عن  ج يبا ، أي الافتقاا ة  البااخت، وأإ تمدخالبح ث ب بب الافتقاا ة  الأدل  الت
ة  ئــكع  المــام بالباــاخت  الااتقــالأوهــذلم الادعــالأات المبأ فاــ ، الــص اــدا ة   .الظــ وا أو الظــ اه 

كاــيروإ بشــوإ القاــ د  هــي ال ــبب ال ها ــي لبأــدي الااتاــاح الــذي أعــ ب عنــه جديــد مــن المــن أ البأقمــي،
 .البااخت المام  الص تط س اوالمااط  

وهنــاق ات ــا  واســل النطــا  عقــى أإ الباــاخت المــام  يمكــن أإ تنــتأ عن ــا ف اهــد اجتماعاــ ،  - 44
في ذلــــك امجــــدمات الشاصــــا ، وزشدة فــــ ح الحصــــ ل عقــــى امجــــدمات، وتح ــــع النتــــاهأ الصــــحا ، والتقــــدي  بمــــا

الباــاخت ’ ـضــ واة ا لمـاي بـــ”إ لقم  ضـا  الأواوباــ  أإ وقــد واد في ةعــ  .(24)التكن لـ جي وتح ــع ةمكا اــ  ال صـ ل
 .(25)“تةدي سالاا ة  ظ  ا ابتكااات في وال التكن ل جاا، وة  تط ي  أدوات وم ااات جديدة ‘المام 

البأمع  في  ظ  ا تمل  نها أصع اقتصادي يبأادل في الأ ا  وتبأ  ا الم  ضا  الأواوبا  المبأق مات - 45
ولـــدا ا ئـــااة ة  أإ هـــذا ال ـــ   ي ـــامن عقاـــه عـــدد ققاـــع مـــن ئـــ كات التكن ل جاــــا  .(2٦)واأ  المـــال

 .المام  الص تبأتمد سصت ا ال  قا  عقى استاداي البااخت
 

 ال حليلات الم ندمة - دال 
الـــص يبأتمـــد  لقباـــاخت ل ســـت ادة  ـــا في امج اازماـــ  اداهـــع يتماـــع الت اـــير الحاســـم في الاســـتاداي - 4٦

 .في م سق  لاسق  عقى البااخت     ا الص تحصع عقا ا سق ك ا
وفي  .ادامــ  في الباــاخت يــدل مصــطق  الــتبأقم الآلي عقــى الكشــف الآلي عــن الأنمــاط’’  

أصــب  الــتبأقم الآلي أداة ئــاهبأ ، في  اــل الم ــاي تق يبــا الــص تتطقــب اســتا اج  البأقــدين الماضــاع،
 .بااختال المبأق مات من وم عات ضام  من

ــــا ل ســــتادامات ”   ــــه،   ف ومــــن ال ــــمات المشــــترك  عماــــل هــــذلم التطباقــــات هــــ  أ 
  ـدد ب ضـ ح وبدقـ  التققادي  لقح اساب، لـالإ ب سـل مـ مأ ة  ـاي في ماـع هـذلم الحـالات أإ

__________ 

 (23) Boyd and Crawford, “Critical questions for big data”. 

ا ظ  عقی سباع الماال، واد في باـاإ ف يـق البأمـع التـابل ل تحـاد الأواو   .ت جد كذلك آاالأ مخال   دذا ال أي ة  داج  كبيرة (24) 
بشوإ دثير تط ي  البااخت المام  عقى حماي  الأف اد فاما يتبأقـق بمبأاعـ  باـاخام  29والمبأني اماي  البااخت بم جب المادة 

مــن المت قــل تحقاــق ف اهــد ف ديــ  و اعاــ  ’’ي  ، مــا يقــ20١4أيق ل/ســبتم   ١٦الشاصــا  في الاتحــاد الأواو ، والصــادا في 
 . ةـ  مــن جـ الأ تطــ ي  الباـاخت المــام ، عقـى الــ غم مـن أإ القامــ  الحقاقاـ  لقباــاخت المـام  لا تــزال م  تابـع ســ  الآإ

 جبأع هـذلم وبالطبل، ستدعم ال  ق  البأامق  أي ج  د جادة يبذدا الاتحاد الأواو  أو ت بذلل عقى الصبأاد ال طني وادا ة 
-http://ec.europa.eu/justice/data ا ظـ ‘‘ .ال  اهد سقاقً  واقبأ  ل ف اد في الاتحاد الأواو ، س الأ بص اة ف ديـ  أو  اعاـ 

protection/article-29/documentation/opinion-recommendation/files/2014/wp221_en.pdf . 

 .https://ec.europa.eu/digital-single-market/en/making-big-data-work-europeا ظ   (25) 
 .الم جل    ه (2٦) 

https://ec.europa.eu/digital-single-market/en/making-big-data-work-europe
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وت بأـ   .الكا ا  الص ينب ي أإ ت ن ةذ  ا هذلم الم اي،  ظ ا لتبأقاد الأنماط الص يتبأع الكشف عن ـا
 .(27)“بتزويد ال امأ بالقداة عقى التبأقم والتكاف وات التبأقم الآليأد

  .ه  الطابل الم تقع وئبه الم تقع لقتقناات اعديدة ‘آ ذاق’و ‘ مالآإ’وال    ال ها ي بع  - 47
وهــ  عمقاــ  يـــتم  .“اســتا اج الباــاخت” بـــ اســتاداما مــا يبأـــ ا ومــن أكاــ  التقناــات التحقاقاــ  - 4٨

أنمـــاط    دــا اســتا اج باــاخت مــن وم عــات كبــيرة مـــن الباــاخت، ثم تحقاق ــا لتحديــد مــا ةذا كا ــع دــا
وت ــ  ع عمقاــ  اســتا اج الباــاخت تب ــاط كماــات هاهقــ  مــن الباــاخت امجامــ  وتقااصــ ا .اوابــط أو

(2٨) 
 .واستنتاج المبأ ف  مما تكشف عنه من أنماط

  .المح ق الذي يدفل عجق  هذلم التقناات والأدواتوامج اازما  هي  - 49
 

 الخوارزميات - هاء 
كا ع م ج دة منذ فج  التـااي،، وكا ـع ”فقد  .لا ع امج اازماات أم ا جديدا عقى ا ط   - 50

 .(29)“كقم  لقدلال  عقا ا ب قع ط يع م ج دة قبع نحع
فقــــد اســــتادم ا البــــابقا إ لح ــــم م ــــاهع قا   اــــ ،  .ولا تقتصــــ  امج اازماــــات عقــــى ال شضــــاات - 5١

واسـتادم ا المبأقمـ إ ال تاناـ إ لقتوكــد مـن صـح  النحــ ، كمـا كا ـع ت  ــتادي في  اـل الاقافـات لقتنبــة 
ةلا وي ــتادي امج اازماــات  والاـ ي، فمــا مــن أســد .بالم ـتقبع، ولتحديــد البأــ ج الطــع، أو  عــداد الطبأــاي

في أغقب الأسااإ، عند اتباع كا ا   عداد الطبأاي، أو عند استاداي نمط لأم  أو لآ  ، ودوإ وعي منه 
 .(30)ما في الحااك ، أو تش اع الأدوات المنزلا 

ةعطـالأ  لا يخ ى عن أسد أ ه من الصـبأب”وعقى غ اا البأناص  الأ  ى من البااخت المام ،  - 52
  ي ا عمقاا وم ادا، فاما يقي  صه  قدي تبأ ولأغ اض هذا التق ي ، .(3١)“وصف امج اازما  وص ا دقاقا

سع مشكق ، ي شترط فا ـا  ال  ض من ا تن اذ ةج الأ أو وم ع  ّددة من التبأقامات”  
وأساــــاخ ي طقلــــق عقــــى   اازماــــات ّــــددة أيمــــا ط يقــــ   .عــــادة أإ ينت ــــي ا جــــ الأ في م سقــــ  مــــا

ـــــد ع  .ةجـــــ الأ، أو تقناـــــ  أو وت  ـــــمةى البأمقاـــــ  الـــــص يـــــتم مـــــن   دـــــا تطباـــــق   اازماـــــ  عقـــــى م 
 .(32)“س سب ”لقحص ل عقى مخ  ج  ما

ويكمن ال    بـع امج اازماـ  الم ـتادلم  لط ـي كبأكـ  وامج اازماـ  الم ـتادلم  لتقاـام اعـدااة الاهتما اـ   - 53
  .وطبابأت ا وكما  البااخت المبأاع لشا  ما في داج  الآلا  المطق ب ، واستق لات ا، وعدي  طات ا، 

__________ 

 (27) Shai Shalev-Shwartz and Shai Ben-David, Understanding Machine Learning (New York, Cambridge 

University Press, 2014). 

 .البااخت الص لا تتصع ةلا ب  د واسد (2٨) 

 (29) Jean-Luc Chabert, ed., A History of Algorithms: From the Pebble to the Microchip (Berlin, Springer-

Verlag, Berlin, Heidelberg, 1999). 

 .الم جل    ه (30) 

 (3١) Felicitas Kraemer, Kees van Overveld and Martin Peterson, “Is there an ethics of algorithms?”, Ethics and 

Information Technology, vol. 13, No. 3 (September 2011). 

 .http://mathworld.wolfram.com/Algorithm.htmlا ظ   (32) 
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وقـد أصـبحع  .لأ   ـنا ولبأ قتنـا بالبأـام  ف منـا وة نا   تبأع بامج اازماات أكا  فوكا  في كا اـ  - 54
البأمقاــات والقــ ااات ”امج اازماــات الآإ جــزلأا ساسمــا مــن وتمبأــات المبأق مــات، ف ــي تــنظم بشــكع متزايــد 

المناسبع  وهي الص تقترح الأئااح .(33)“ي، صاسب الق اا فا اوامجاااات الص كاإ ا   اإ، في الماض
كــاإ الأئــااح يماقــ إ مخــاط   وتقــا م مــا ةذا (35)وتحــدد أفمــع م ــاا لق ــ   ،(34)لنــا في م اقــل التبأــااا

 الشاصـــا  وأنمـــاط ال ـــق ق تحديـــد الم اصـــ ات -عمقاـــات الت صـــاف  وت  ـــتادي في (3٦).اهتما اـــ  مقب لـــ 
وهـي تحـدد الكا اـ   .  غب في ئ اه ا الشاصا ، ماع ال قل أو امجدمات الص قدل  ض القااي بالتنبةات 

ال سـاق  الم ـتادم  ”وهي  .الص ينب ي أإ ت   ة   ا البااخت وا ج الأات الص ينب ي اتخاذها  تاج  لذلك
لأ   ـنا وبائتنــا في البأمقاـات الاجتماعاـ  والمبأـام ت التجاايـ  والقـ ااات الحك ماــ  والكا اـ  الـص  نظـ   ـا 

 .(37)“و ت اهم  ا و ت اعع  ا فاما باننا ومل بائتنا
كمــا لــ  كا ــع  ومــن منظــ ا فــ دي، تبــدو الت صــاات والقــ ااات النالــ  عــن مبأاعــ  امج اازماــات، - 55

منباق  من صندو  أس د لا يمكن فحصه ولا مبأ ف  ما فاه، أو كما ل  كا ع ةسدى ع  افات مدين  دل ي 
عادت ةلانا  ث اب الق إ الحادي والبأش ين لتطقق فاما يبدو تنبةات، جازم ، لا يج م أسد عقى ا غ يقا  

فالكشــف عــن الآلاـات الــص تـتم  ــا مبأاعـ  امج اازماــات، ومــن ثمة  .التشـكاك فا ــا، ولا د ـع لقبشــ  فا ـا
هـذلم التبأقاــدات تبأــ   و  .مخاط هــا، أمـ  مبأقــد، وهنــاق عـدد كبــير مــن الم ـاهع الــص يتبأـع النظــ  فا ــا تقاـام

 .قداتنا عقى ف م الط يق  الص تبأمع  ا امج اازماات والكا ا  الص تةث   ا عقى سااتنا
مــن الأدباــات الــص ت ــقط المــ لأ عقــى المشــاكع الــص يمكــن أإ تت ــبب فا ــا  كــم  متزايــد وهنــاق - 5٦

في  م ــتقبع  ــ اازمي، دوإ الت كــيرو  تمــي في  تحانــا عقــى تــ  ي الحــذا قبــع أإ  ت ــ ا امج اازماــات والــص
 .المماخت الص نحتاج ةلا ا  دااة هذلم المااط 

 
 الخوارزميات زاخرة بالنيم - 1 

ةإ امج اازماـــات، يـــ ا البأمقاـــ  الح ـــابا  الـــص تمـــ ي عقا ـــا مظ ـــ ا مـــن مظـــاه  الم ضـــ عا ،  - 57
لافتراضـــات الاقافاـــ  أو غيرهـــا مـــن . وغالبـــا مـــا تبأكـــلإ القـــام الـــص ل ـــدها ا(3٨)“زا ـــ ة لا ّالـــ  بالقـــام”

افتراضات م ندسي ال واات الذين يق م إ بتصمام ا وت سا ا ضمن اداكـع المنطقـي لقا اازماـات في 
 ئكع آاالأ ضمنا . 

__________ 

 (33) Brent Mittelstadt and others, “The ethics of algorithms: mapping the debate”, Big Data and Society, vol. 3, 

No. 2 (July-December 2016). 

 Rebecca Harrington, “Dating services tinker with the algorithms of love”, Scientificا ظــ ، عقــى ســباع الماــال،  (34) 

American, 13 February 2015.   الــــ ابط التــــالي متــــاح عقــــىwww.scientificamerican.com/article/dating-services-

tinker-with-the-algorithms-of-love/. 

-https://motherboard.vice.com/en_us/article/4x3pp9/the-simple-elegant-algorithm-that-makes-googleا ظــ ،  (35) 

maps-possible. 

 .Michael Byrne, “The simple, elegant algorithm that makes Google Maps possible”, 22 March 2015ا ظــــــ ،  (3٦) 
 .http://mitsloan.mit.edu/media/Lo_ConsumerCreditRiskModels.pdfمتاح عقى ال ابط التالي  

 (37) Mittelstadt and others, “The ethics of algorithms”. 

 .الم جل    ه (3٨) 

https://www.scientificamerican.com/article/dating-services-tinker-with-the-algorithms-of-love/
https://www.scientificamerican.com/article/dating-services-tinker-with-the-algorithms-of-love/
https://www.scientificamerican.com/article/dating-services-tinker-with-the-algorithms-of-love/
http://mitsloan.mit.edu/media/Lo_ConsumerCreditRiskModels.pdf
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وعقى سباع الماال، يمكن تصمام   اازما  اعدااة الاهتما ا  ب  ض الاست  اا عن مكاإ ولادة  - 5٨
ذهـب فاـه ة  المداسـ ، أو المكـاإ الـذي ي ـكن فاـه، ووضـبأه الـ ظا ي.  الشا ، أو مبأ ف  المكاإ الذي

وينط ي ا تااا هذلم المةئـ ات البديقـ  عقـى سكـم قامـي م ـادلم أإ الأج بـ  عقـى هـذلم الأسـئق  ذات صـق  
بتقـــدي  مـــا ةذا كـــاإ ينب ـــي تقـــد  الاهتمـــاإ، وةذا كـــاإ الأمـــ  كـــذلك، فبـــوي ئـــ وط. وفي كقتـــا الحـــالتع، 

طقـب الحصـ ل عقـى الاهتمـاإ، في كاـير مـن الأساـاإ، لمبأ فـ  ال ـبب واالأ قـ اا مبأـع بشـوإ سباع لمقدي  لا
 تحديد الأسكاي القاما  الص ط بقع. الاهتماإ كما لا يمكنه

وعقــى الــ غم مــن أإ هــذلم الباــاخت غــير المبائــ ة قــد تكــ إ ذات صــق  بالتقاامــات الاهتما اــ  في  - 59
عـــد  ال اهـــدة، أو ممـــ ة، في أســـ أ الحـــالات، في  أفمـــع الأســـ ال،ببأـــض ا تمبأـــات، فطنهـــا ســـتك إ، في 

أ  ى. فاستادام ا في ببأض البقداإ الناما ، الص قد لا يكـ إ لـدى الكاـير مـن سـكانها عنـ اإ  وتمبأات
ثابع، وابما  صق إ عقى ققاع من التبأقام النظامي ويبأمق إ لح ا م امجـاح، سـاح م م، ة  الأبـد، مـن 

 عقى الاهتماإ. ةمكا ا  الحص ل
تحقـع أئـكال الباـاخت غـير التققاديـ  يمكـن أإ تبـع أإ  ومن خسا  أ  ى، فطإ امج اازماات الص - ٦0

ي ــاعد  ســجع اهتمــاي يمكــن أإ يكــ إ، مــل ذلــك، عامــع وازفــ  جاــد، وبالتــالي لــالإ لــه الشــا  الــذي
 .(39)عقى تحقاق التنما  البش ي 

 
 ماكلة قصور البيانات - 2 

امج اازماــات هــي الباــاخت، ولكــن لــالإ كــع الباــاخت دقاقــ  أو ئــامق   المــ اد امجــاي الــص ت ــذيةإ  - ٦١
. فمـــن الممكـــن عـــادة تحديـــد مصـــدا ببأـــض الباـــاخت ب ـــ  ل ، ماـــع (40)سدياـــ  أو م ث قـــ  بالقـــدا الكـــافي أو

ع الدول. ال ج ت الم يبا ، ولكن دقت ا قد تت اوت من وكال  ض اهب لأ  ى دا ع دول  واسدة وفاما ب
وقد تك إ مصادا البااخت الأ  ى م تمدة من ق اعد بااخت بالا  وم  تتم تنقات ا أبدا بشكع سقام أو مـن 
 مصادا غير آمن  أو من مصادا است ادمع فا ا مبأايير غير مناسب   د ال البااخت وس ظ ال ج ت. 

مشــترق بــع  اــل أ ــ اع ل اــز  ةذإ تخمــل لقاــد”ودوا امج اازماــات هــ  ل اــز الباــاخت، ف ــي  - ٦2
 ةذا كاإ المد ع”. وهنا ينطبق مبدأ (4١)“البااخت، وه  أإ الما جات لا يمكن أبدا أإ ت    المد  ت

 .“قمام  فالناتأ يك إ قمام 
 

 اخ يار البيانات - ٣ 
باــاخت أعــ لم. فماقمــا أإ ال ٦2يماثــع هــذا امجطــ  المتبأققــ  با تاــاا الباــاخت مــا جــالأ في ال قــ ة  - ٦3

يـةدي كـذلك  ال ائ  تةدي ة    اتأ سـائ ، فـطإ ا تاـاا باـاخت غـير مناسـب  أو غـير ذات صـق  بالم ضـ ع
 ة    اتأ قد تك إ غير م ث ق  وممقق .

__________ 

 (39) United States, Federal Trade Commission, “Big data: a tool for inclusion or exclusion—understanding the 

issues” (2016) .  متاح عقى ال ابط التـاليwww.ftc.gov/system/files/documents/reports/big-data-tool-inclusion-

or-exclusion-understanding-issues/160106big-data-rpt.pdf. 
بق ااات وتنبـةات ت تاـذ  تماا  جادا في وم ع  بااخت مبأان ،مصالح فئات الأققاات غير المماق   عقى سباع الماال، قد تتوث  (40) 

 في وقع لاسق بنالأ عقى تقك المبأق مات.
 (4١) Mittelstadt and others, “The ethics of algorithms”.  
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وينطــ ي قــدا كبــير مــن عمقاــات التج اــز امجــ اازمي عقــى منطــق الاســتنتاج وتحديــد الــ وابط بــع  - ٦4
 فــطذا اسـت ادمع الباـاخت امجاطئــ ، فـطإ أي ت صـاات أو قــ اااتقطـل متباينـ  مـن الباــاخت بشـكع جقـي. 

 ت تاذ عقى أساس ا ستك إ مبأاب .
 

 ال حيز وال مييز وترسيخ الحرمان - ٤ 
فـطإ الماـاط  الـص  (42)عقى ال غم من أإ ببأض امجـ الأ  ـددوإ أوجـه التبـاين بـع التحاـز والتمااـز - ٦5

 متشا   بداج  تك ي لت ي  مناقشت ما مبأا.يط س ا كع من ما في ساا  البااخت المام  
ـــ وابط ووضـــل التنبـــةات بشـــوإ  - ٦٦ ويمكـــن اســـتاداي امج اازماـــات لأغـــ اض التنمـــاط، أي لتحديـــد ال

ال ـق ق عقــى م ــت ى ال ئــات، ولــ  كا ــع فئــات )أو م اصــ ات( تت ــير باســتم اا ويبأــاد تحديــدها ب اســط  
 امج اازما  باستاداي التبأقم الآلي  

ال ـــــ د، ســـــ الأ كـــــاإ متح كــــــا أو م ـــــتق ا، بالاســـــتناد ة  صـــــ ته مـــــل الأفــــــ اد  ي   ـــــم”  
الذين تحددهم امج اازما ، ولالإ بالاسـتناد ة  ال ـق ق ال بأقـي. وت  تةـب  اـااات الأفـ اد  الآ  ين

لقمبأق مــات المتاســ  عــن ال ئــ  المبأناــ . ويمكــن أإ ينشــ  التنمــاط، دوإ قصــد، قاعــدة أدلــ   وفقــا
 (43)“ز.التماا تةدي ة 

وذهب ببأض المبأققع ة  أإ أسالاب التحقاع المتقدم  ماع التنماط تةدي ة  تكااف الح ماإ.  - ٦7
ومــن الأماقــ  عقــى ذلــك أعمــال الشــ ط  القاهمــ  عقــى التنبــة، الــص ت ــتند ة  اســتاداي ةسصــالأات اع يمــ  

. و ظـ ا (44)ت أج ـزة ة  ـاذ القـا  إوالتحقاع القاهم عقى امج اازماات لقتنبة ببةا اع يم  وجبأق ـا مـن أولـ ش
لأإ أعمــال الشــ ط  ت كــز عقــى المنــاطق ال ــا ن  الــص تقــل غالبــا في المنــاطق المح ومــ  اجتماعاــا، أكاــ  مــن 
ت كازها عقى الأماكن الص تحدث فا ا ج اهم الم ظ ع ا داايع، ف البـا مـا يـةدي مزيـد مـن أعمـال الشـ ط  

الم اقل ال ا ن   كن مبأان . ويةدي ذلك ة  تك اا وتكااف عمقا  تحديدة  الاعتقالات وا داخت في أما 
 الاعتقال والمبأاقب  بم جب القا  إ اعناهي. وبتالي زشدة تبأ يض المح ومع مجط  في دوام  متك اة،     ا
كمــا أإ ةمكا اــ  اســتاداي الحك مــات دــذلم الأدوات مــن أجــع ال ــاط ة عقــى ببأــض ا تمبأــات  - ٦٨

 .(45)و است داف ا أو ةيذاه ا قد أثاات ببأض المااواالمحقا  أ
 

 المسؤولية والمساءلة - ٥ 
التج اــــز امجــــ اازمي بصــــ اة عامــــ  ة  الصــــبأ بات الم تبطــــ  بتج اــــز   الأضــــ اا النائــــئ  عــــن تبأــــزى - ٦9

كماـات كبـيرة مـن وم عـات الباـاخت المت  قـ ، وتصـمام وتن اـذ امج اازماـات الم ـتادم  لتج ازهـا. و ظـ ا 
لكا ة المت يرات ذات الصق ، فطإ من الصبأب تحديد الم ةول عن أي ض ا. وفي كاير من الأسااإ، ت تند 

__________ 

ف   الأث  الماا يبأت  التحاز أ ه ا ع اب بشكع داهم أو متك ا عن ت ماع اتخاذ ق اا مبأع أو قام  أو مبأتقد. أما التمااز  (42) 
 غير المتناسب الذي يمكن أإ ينجم عن   اازما  عمقا  اتخاذ الق اا.

 (43) Mittelstadt and others, “The ethics of algorithms”. 
 ./www.predpol.com/how-predictive-policing-works  عقى سباع الماال ا ظ  (44) 
 (45) Lee Rainie and Janna Anderson, “Code-dependent: pros and cons of the algorithm age”, Pew Research 

Center, 8 February 2017. ــــ ابط عقــــى متــــاح -http://www.pewinternet.org/2017/02/08/code-dependent  التــــالي ال

pros-and-cons-of-the-algorithm-age/. 
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الباـاخت المـام  ة  الاكتشـاا والاستكشـاا، مقابـع ا تبـاا ف ضـاات مبأانـ ، ولـذلك  عمقاات تحقاع
 فمن الصبأب ت قل )وبالن ب  ل ف اد، بااإ( ما ه  ال  ض الن اهي من استاداي البااخت في البداي .

أمــــ ا بــــدي اا بالمــــ واة؛ فمــــن الممكــــن تقناــــا الاست ــــاظ بالباــــاخت  ولــــالإ غمــــ ض امج اازماــــات - 70
 الم تادم ، وبنتاج  تطباق امج اازما  في كع م سق  من م اسع ل ازها.

 
 ال حديات التي تع ض الخصوصية - 6 

ـــــ  المتبأققـــــ  امايـــــ   - 7١  شـــــ ت منظمـــــ  التبأـــــاوإ والتنماـــــ  في الماـــــداإ الاقتصـــــادي مباده ـــــا الت جا ا
ئد بالمبادئ الاما ا  . وقد ا(4٦)١9٨0امجص صاات وتدفقات البااخت الشاصا  ع  الحدود في عاي  ستر 

ال اادة في المبادئ الت جا ا  لمنظمـ  التبأـاوإ والتنماـ ، ة  جا ـب المبـادئ المماثقـ  الـ اادة في ات اقاـ  ا قـلإ 
الأواو  بشوإ حماي  الأف اد فاما يتبأقق بالتج از الآلي لقبااخت الشاصا ، الص اعتمدها ا قلإ الأواو  

المتبأقق  بتنظام استاداي مق ات البااخت الشاصا  ا  زة ةلكترو اـاً،  ت جا ا ، والمبادئ ال١9٨١في عاي 
، في وضـــل ١990كـــا  إ الأول/دي ـــم    ١4، المـــةا  45/95الـــص اعتمـــداا اعمبأاـــ  البأامـــ  في ق ااهـــا 

 الأ البأام . ق ا ع متبأقق  يص صا  المبأق مات في  ال أنح
المبـــادئ الت جا اـــ  لمنظمـــ  التبأـــاوإ والتنماـــ  وات اقاـــ  حمايـــ   والمبـــدأ التوسا ـــي الـــ ااد في كـــع مـــن - 72

، ه  أ ه لا ينب ي  ل المبأق مات الشاصا  ةلا بص اة قا   ا  “مبدأ تقااد  ل المبأق مات”البااخت، أي 
مــن  ــل  “تحديــد ال ايــ  مبــدأ”. ويقتمــي (47)ومنصــ  ، وببأقــم الشــا  المبأــني وم افقتــه، عنــد الاقتمــالأ

بأع من أجق ا  المبأق مات الشاصا  وقع  بأ ا، وقص  استاداي المبأق مات فاما ببأد عقى ال اي  الص   
“ تقااــد الاســتاداي”مبــدأ  . وي قا ِّــد(4٨)أو عقــى غايــ  مت افقــ  مبأ ــا، وتحديــد هــذلم ال ــاشت كقمــا ت ــيرت

متبأااض  مـل الم افقـ  ةلا بم افقـ  ال ـ د المبأـني أو بمقتمـى سـقط  ا فصاح عن المبأق مات الشاصا  ل اشت 
هـي  ـل كماـات كبـيرة مـن الباـاخت وائــتراط  “الباـاخت مبـدأ   عاـ ” . والصـبأ ب  الم اج ـ  في(49)قا   اـ 

ل اــــز المبأق مــــات الشاصــــا  المناســــب  وذات الصــــق  وغــــير الم  طــــ  فقــــط. وتقــــترح مبــــادئ الأمــــم المتحــــدة 
والمتبأققــــ  بتنظــــام اســــتاداي مق ــــات الباــــاخت الشاصــــا  ا  ــــزة ةلكترو اــــاً مبــــدأ  ١990ي الت جا اــــ  لبأــــا

 ل از البااخت. التناسب في الاست اظ بالبااخت ل  ض
ال قــــع    ـــه قمــــاش أ  قاــــ   الباــــاخت المـــام  هــــذلم المبـــادئ عقــــى المحــــك وتطـــ ح في وتمـــل - 73

 اســتاداي امج اازماــات. فبــدلا مــن ســع المشــاكع عــدي الت كــير جاــدا في ومبأمــ ت اجتماعاــ  خ ــ  عــن
المتبأققــ  بال ااســ  البأامــ ، مــن المحتمــع أإ تترتــب عقا ــا ع اقــب غــير مقصــ دة تمــلإ اقــ   ا   ــاإ، ماــع 

 التح ا من  ال أئكال التمااز، بما في ذلك التمااز ضد الن الأ والأئااح ذوي ا عاق  وغيرهم.

__________ 

 OECD Guidelines on the Protection of Privacy and Transborder“ منظم  التبأاوإ والتنما  في الماـداإ الاقتصـادي، (4٦) 

Flows of Personal Data”.  ــــــــــــــــــــــــــــــــــــــــــــ ابط التــــــــــــــــــــــــــــــــــــــــــــالي ــــــــــــــــــــــــــــــــــــــــــــاح عقــــــــــــــــــــــــــــــــــــــــــــى ال  /www.oecd.org/sti/ieconomy مت

oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm. 

، متاســــــــــــ  عقـــــــــــى الــــــــــــ ابط التــــــــــــالي  لتنماــــــــــــ  في الماــــــــــــداإ الاقتصـــــــــــادينظمــــــــــــ  التبأـــــــــــاوإ وامبــــــــــــادئ امجص صـــــــــــا  لم ا ظـــــــــــ  (47) 
http://oecdprivacy.org/ . 

 الم جل    ه. (4٨) 

 .الم جل    ه (49) 

https://undocs.org/ar/A/RES/45/95
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تـدل عقـى سـدوث ت ـير في عققاـ  تصـمام امج اازماـات يـةدي وفي ال قع    ـه، هنـاق ع مـات  - 74
أفمــع امجاصــ  بالباــاخت المــام ، ماــع مبــاداة اابطــ  ت ساــد المبأــايير التاببأــ   ة  تح ــع سقــ ل   اازماــ 

 .(50)لكترو اع بشوإ التصمام المنحاز أ  قاالمبأ د الم ندسع الك  باهاع وا 
ق الدولاــ  ذات الصـــق  ت ســل مبأـــ  الحــق في امجص صـــا  وفامــا يتبأقــق بامجص صـــا ، فــطإ الصـــك   - 75

 لاتجاوز الحق   المتبأقق  يص صا  المبأق مات الص هي ّـ ا ت كاـز مبـادئ منظمـ  التبأـاوإ والتنماـ  وات اقاـ 
حماي  البااخت. و ظ ا ة  الت قام  إ الحق في امجص صـا  سـق م ـم يتـا  لق ـ د التمتـل اقـ   أ ـ ى مـن 

ق ي تبط ااتباطا ق ش بم   مي الك ام  ا   ـا ا  وس يـ  ال ـ د في تنماـ  ئاصـاته دوإ سق   ا   اإ، وس
(، فــــطإ التحــــدشت النا ــــ  عــــن الباــــاخت المــــام  34/7ع اقاــــع )ا ظــــ  قــــ اا وقــــلإ سقــــ   ا   ــــاإ 

يت ل  طاق ا لتشمع سق   متن ع  من سق   ا   اإ. فنزوع البااخت المام   يتبأقق بامجص صا  فاما
التد ع في سااة النا  من   ل جبأع مبأق ماام الشاصا   د  ت اصاق ا مبأ وف  لدى الأئااح ة  

الــذين يق مــ إ ةمــل باــاخام وتحقاق ــا يتنــاقض بشــكع أساســي مــل الحــق في امجص صــا  والمبــادئ الــص   
 ةق ااها لحماي  هذا الحق. 

 ممااسات الأوساط المبأنا  والحك ما .وتترتب عقى ذلك آثاا تنظاما  عماق  وت يرات جقا  في  - 7٦
 

 البيانات المف ولإة -واو  
البااخت الم ت س  م   ي اكت ب ئبأبا  بم ازاة أسالاب التحقاع المتط اة. وهي ت مي ة  تشجال  - 77

عـــن الباـــاخت لقبأمـــ ي تشـــجابأاً لقشـــ افا  والا  تـــاح، لا ســـاما في  القطـــاعع البأـــاي وامجـــاح عقـــى ا فـــ اج
 الحك مات.

 وتبأ ةا البااخت الم ت س   نها  - 7٨
... بااخت يمكن لأي ئا  استادام ا وةعادة استادام ا وةعادة ت زيبأ ا ا ي ، ”  

 .(5١)“وتباددا كذلك اهنا فقط، عقى أكا  تقدي ، بش ط ةسنادها
ااا ويمكــن أإ تتــولف الباــاخت الم ت ســ  مــن أي فئــ  مــن الباــاخت تق يبــا. وتقاــ  مةس ــ  المبأــ - 79

 الم ت س  ذلك كما يقي 
مـــن ذلــك عقــى ســـباع  - الاقافــ   الباــاخت المتبأققــ  بالأعمـــال الاقافاــ  والتحــف ال ناــ  )أ( 

 ؛الص يتم  بأ ا وس ظ ا عم ما في المبأااض والمكتبات والمح  ظات والمتاسف -الماال الألقاب والمةل  إ 
البأقمي بماادينه الماتق   من عقم ال قك ة  البأق ي  البااخت الص تنتأ في ةطاا البحث  )ب( 

 ؛عقم الحا اإ

__________ 

 (50) Institute of Electrical and Electronics Engineers (IEEE), IEEE Global Initiative for Ethical Considerations 

in Artificial Intelligence and Autonomous Systems, Ethically Aligned Design: A Vision for Prioritizing 

Wellbeing with Artificial Intelligence and Autonomous Systems, ver. 1 (IEEE Press, 2016).  متاح عقى ال ابط
  .http://standards.ieee.org/develop/indconn/ec/ead_v1.pdfالتالي  

 ./http://opendatahandbook.org/guide/en/what-is-open-data ا ظ  ال ابط التالي  (5١) 
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المالاــ   باــاخت، ماــع الح ــابات الحك ماــ  )الن قــات وا يــ ادات( والمبأق مــات المتبأققـــ   )ج( 
 ؛بالأس ا  المالا  )الأواا  المالا  والأس م وال ندات ونح ها(

اـــــع التبأـــــداد والمةئـــــ ات ا سصـــــالأات  الباـــــاخت الـــــص تنتج ـــــا المكاتـــــب ا سصـــــاها  م )د( 
 ؛الاجتماعا  والاقتصادي  ال ها ا 

 ؛الطقلإ  البأديد من أ  اع المبأق مات الم تادم  ل  م الطقلإ والمنا  والتنبة  ما (ه) 
البائ   المبأق مات المتصق  بالبائ  الطبابأا ، ماـع وجـ د المقـ ثات وم ـت اها، و  عاـ  الماـالم  )و( 

 .(52)في الأنهاا والبحاا
غالبــا بم جــب  ن أجــع ال فــالأ بمتطقبــات تبأ يــف الباــاخت الم ت ســ ، ي  صــ  عــن هــذلم الباــاختومــ - ٨0

استن ـا  المـ اد المشـم ل  بال  صـ   CC BY 4.0ت ا ا  المشاع ا بداعي. ولاز ا ص  المشاع ا بداعي 
 .(53)وةعادة ت زيبأ ا وتكاا  ا ب  قا د )بما في ذلك ل غ اض التجااي ( ئ يط  استا الأ المتطقبات

ولا تنداج البااخت الص تحت ظ  ا الحك م  عن م اطنا ا ضمن أي فئـ  مـن هـذلم ال ئـات. وكـاإ  - ٨١
حـ  ةتاسـ  ةمكا اـ  الاطـ ع عقـى الباـاخت المتبأققـ  بالحك مـ  اددا من البااخت الم ت سـ  والحك مـ  المن ت

   ـــ ا وبالبأـــام  الـــذي  بأـــا  فاـــه. وم  يكـــن ي قصـــد  ـــا أإ تشـــمع الباـــاخت الـــص لمبأ ـــا الحك مـــات عـــن 
 “الشاصــا ”المــ اطنع. وةدااكــا لــذلك، تبأمــد ببأــض الــ لاشت القمــاها  صــ اس  ة  اســتببأاد المبأق مــات 

ات، ماــــع المبأق مــــات التجاايــــ  أوالمبأق مــــات الحك ماــــ  ال ــــ ي ، مــــن الباــــاخت وفئــــات أ ــــ ى مــــن المبأق مــــ
ـــا أ ـــه قـــد ســـدث في  مـــم المصـــطقحات ماـــع (54)الم ت ســـ   “ا طـــ ع”. وينب ـــي ألا ي اـــب عـــن أذها ن

ا بأكـــا  في الالـــالم، أي أ ـــه بـــدلا مـــن ا فصـــاح عـــن الباـــاخت المتبأققـــ  بكا اـــ  ســـير عمـــع  ،“الـــ بط” و
لـــص يمكـــن أإ ي ـــتادم ا البأمـــ ي لم ـــالأل  الحك مـــ ، ت صـــ  الحك مـــات عـــن الباـــاخت الحك مـــ  البأامـــ  وا

 بم اطنا ا. المتبأقق 
 

 الحكومة المنف حة -زاي  
ا جــ الأات الأو  الـص اتخـذاا ةدااة أوبامـا ةصــداا أمـ  تن اـذي لتشـجال ا فصــاح  كـاإ مـن بـع - ٨2

 .(55)تبأزيز الش افا  والمشااك  والتبأاوإالاق  البأام  و  عن المبأق مات الحك ما  من أجع تبأزيز
ةعـ خ  20١١المن تحـ . وأصـدات في أيق ل/سـبتم   الحك مـ  وبنالأ عقى ذلك، ئ ـكقع ئـ اك  - ٨3

وي كـــز ا عــ إ عقــى تزويـــد الأفــ اد بمزيــد مــن المبأق مـــات عــن الأ شــط  الـــص  .(5٦)بشــوإ الحك مــ  المن تحــ 
قـــدا أكـــ  مـــن المشـــااك  المد اـــ  والشـــ افا  الحك ماـــ ،  تمـــطقل  ـــا الحك مـــ ، ويشـــدد عقـــى ضـــ واة تحقاـــق

__________ 

 ./https://okfn.org/opendataا ظ  ال ابط التالي   (52) 
 ./https://creativecommons.org/licenses/by/4.0  ا ظ  ال ابط التالي (53) 
 (54) Australia, New South Wales Government, Open Data Policy, Department of Finance and Services, 2013. 
 President Obama, “Transparency and Open Government”, 21 January 2009, memorandum for theا ظـــــــــــــــــــــــــ   (55) 

Heads of Executive Departments and Agencies.  ــــــــــــــــالي  متــــــــــــــــاح عقــــــــــــــــى  .https://obamawhitehouse الــــــــــــــــ ابط الت
archives.gov/the-press-office/transparency-and-open-government. 

 .https://www.opengovpartnership.org/open-government-declarationا ظ  ال ابط التالي   (5٦) 
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قـــــداة التكن ل جاـــــات اعديـــــدة لـــــزشدة فبأالاـــــ  الحك مـــــ  ”ومكافحـــــ  ال  ـــــاد وتمكـــــع المـــــ اطنع وت ـــــاير 
 .“لقم الأل  و م ع ا

 يقي  بما ةع إ الحك م  المن تح  من أعماهه أإ يق م ا، عقى أسا  غير مقزي وط عي، ويطقب - ٨4
 ؛ت اف  المبأق مات عن الأ شط  الحك ما  زشدة )أ( 
 ؛دعم المشااك  المد ا  )ب( 
 ؛تطباق أعقى مبأايير النزاه  الم نا  في  ال قطاعات ا دااة )ج( 
 .(57)زشدة ف ح الحص ل عقى التكن ل جاات اعديدة من أجع الا  تاح والم الأل  )د( 

 أشا/ 9مــــا، صــــدا أمــــ  تن اــــذي آ ــــ  في وببأــــد الأمــــ  التن اــــذي الأول الصــــادا عــــن ةدااة أوبا - ٨5
كاإ ال  ض منه جبأع  ال المبأق مات الحك ماـ  في الـ لاشت المتحـدة م ت سـ  ومقـ ولأة آلاـا  20١3 ماي 

. وجالأ في الأمـ  التن اـذي 2009. وقد ت ير التركاز مقاا   بالأم  ال ابق الذي صدا في عاي (5٨)وتققاهاا
قــى تقــد  امجــدمات لقجم ــ ا بك ــالأة وفبأالاــ ، وت ــ م في النمــ  تشــجل ع”أإ باـاخت الحك مــ  المن تحــ  

ي ـــ ع البأاـــ ا عقـــى مـــ ااد المبأق مـــات  ومـــن المنـــافل ةجـــ الأ الحا يـــ  لقحك مـــ  المن تحـــ  الـــذي الاقتصـــادي.
والاط ع عقا ا واستادام ا، أ ه يمكن أإ يشجل اوح المباداة والابتكاا والاكتشاا البأقمي الـص تح ـن 

 .(59)“وي  م ةس اما كبيرا في ةيجاد ف ح البأمع سااة الأم يكاع
، 20١7طم س ا لاوز في عاي  ة  داج  أإ و  ل ال ن ات التالا ، تط ات البااخت الم ت س  - ٨٦

و د ا فصاح لقبأم ي عن بااخت م  تكـن قـط م ـتمدة مـن المبأق مـات الشاصـا  أو أنهـا لا ـع م ـتمدة 
  “قامـ ”امجالا  من اد ي . ويةكد أ صاا هذا الن أ أإ هناق  صا من ا ة  ا فصاح عن المبأق مات الشا

كبـيرة  ـااج المتنـاول م دعــ  في ق اعـد الباـاخت الحك ماـ  أو غيرهــا مـن م ـت دعات المبأق مـات وأإ ةتاســ  
 هذلم المبأق مات لقجم  ا ستشجل البحث وتح ز نم  اقتصاد المبأق مات.

دة مــــن المبأق مــــات الشاصــــا  تبأتمــــد كقاــــا عقــــى فبأالاــــ  ومــــن ثم فــــطإ الباــــاخت الم ت ســــ  الم ــــتم - ٨7
ـــــات  ـــــ ”عمقا ـــــد بالشـــــا  الـــــذي  “ســـــذا اد ي ـــــ  وبالتـــــالي ابط ـــــا مـــــن جدي لمنـــــل ةعـــــادة تحديـــــد اد ي
باــاخت  حمايــ  امجص صــا  ويــ ف  منــه. وتبــع أإ النقــا  بشــوإ مــا ةذا كــاإ ســذا اد يــ   قــق اســت مدت

 ياير جدلا كبيرا. “لأغ اض البحث م ادة”

 تعند البيانات الضخمة - لإاء 
 ،  شـــــ  الصـــــح ي الأســـــترالي ويـــــع أوكنــــدإ بااختـــــه ال صـــــ ا  ل تصـــــالات عقـــــى20١5في عــــاي  - ٨٨

ا  تر ع وطقب من النا  أإ يخ ولم بما يمكـن م اسـتنتاجه عـن سااتـه. وشمقـع الباـاخت ال صـ ا  الأوقـات 
قــ ب بــ ج هــات ي. واغــم أ ــه اســتبدل أاقــاي أ وكــذلكالدقاقــ  عماــل المكالمــات ادات اــ  وال ســاهع القصــيرة، 

__________ 

 (57) https://www.opengovpartnership.org/open-government-declaration. 
 (5٨)  President Obama, executive order of 9 May 2013, on “Making open and machine readable the new default 

for Government information”.  متـــــــــاح عقـــــــــى الـــــــــ ابط التـــــــــالي https://obamawhitehouse.archives.gov/the-press-

office/2013/05/09/executive-order-making-open-and-machine-readable-new-default-government. 
 الم جل    ه.  (59) 
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بشـــكع  أيـــن تبأـــا  والـــدتي ”اد اتـــف  سمـــالأ م ـــتبأااة، كـــاإ مـــن ال ـــ ع ا جابـــ  عقـــى أســـئق  مـــن قباـــع 
ساــث  ــن اواد الم قــل  -صــحا  اســتنادا ة  أنمــاط الاتصــالات والم اقــل وســدها. وم  يكــن الأمــ  مبأقــدا 

 اإ الذي زاالم في ي ي عاد الما د.بب اط  )وبشكع صحا ( أإ والدته تبأا  في المك
أ ه يمكن استاداي أنماط ت د في ثناش  في البح ث المتبأقق  بامجص صا  ذلك اها ي وهذا م ض ع - ٨9

الباـــاخت تخقـــ  مـــن الأسمـــالأ أو أاقـــاي اد اتـــف أو غيرهـــا مـــن ّـــددات اد يـــ  البدي اـــ ، لتحديـــد ه يـــ  أي 
مـن واقـل الباـاخت. وتكـ إ هـذلم الط يقـ   هالمتبأققـ  بشاصـ توبالتالي استا اج المزيد مـن المبأق مـا ئا 

ةذا أمكــن اســتاداي هـذلم الأنمــاط لــ بط البأديـد مــن وم عــات الباـاخت الماتق ــ  لبنــالأ  فبأالـ  بصــ    اصـ 
 ص اة مبأقدة عن ئا  ما.

أم  لا م   منه. فش كات اداتف تبأ ا الأاقاي الص يتصع  ا كع  والكشف عن ببأض البااخت - 90
كمــا أإ الأطبــالأ يبأ فــ إ  تــاهأ ا تبــااات م ضــاهم. ومــن ثم ياــ ا اعــدل ســ ل الكشــف عــن تقــك  ماــعع

 الباــــاخت ع ــــات أ ــــ ى، مــــن قباــــع الشــــ كات أو البــــاساع، وعــــن الطــــ   الــــص يمكــــن أإ ت ــــتادي  ــــا
 عقى ممااس  م اطنا ا لحق   ا   اإ. الحك مات المبأق مات وتةث 

مابأ ــا عمــدا، ويكــ إ ذلــك غالبــا بــدوإ مبأ فــ  الشــا  أو م افقتــه. وبــ  باــاخت أ ــ ى يــتم ل - 9١
، الـص أظ ـ ت أ ـه مـن الممكـن “با  بتاكقاـك”و ش  الباسا إ في مةس   الحدود ا لكترو ا   تـاهأ ل بـ  

أ ذ بصم  متص   ا  تر ع امجاح بشا  ما استنادا ة   صاه  ب اط  ماـع ا ضـافات الت سـابأا  
ن أإ  ص صـــا  التصـــ   الشـــبكي في  طـــ  مـــا م  ت ضـــل ســـدود لتاـــزين هـــذلم ، وســـذاوا مـــ(٦0)وامجطـــ ط

، 20١7 في عــاي، البصــمات وصــ اا بتــااي، التصــ  . وم  يجــ  ةد ــال ت اــيرات سااســاتا  هامــ . والاــ ي،
تبأــد هنــاق  ص صــا  التصــ   عقــى ئــبك  ا  تر ــع، فكاــير مــن الشــ كات يتتبــل النــا  بشــكع متبأمــد   م 

لاايــ  في ال الــب. ويكــاد أإ يكــ إ التتبــل الشــبكي الآإ ظــاه ة منتشــ ة في كــع كــطج الأ اوتاــني لأســباب 
 يمكن لنب ا ةلا بشق الأ  لإ. مكاإ، ولا

ويبأتمــد اقتصــاد ا  تر ــع الحــديث في جا ــب كبــير منــه عقــى  ــل باــاخت مبأقــدة ســ ل البأمــ لأ  - 92
 ت ي  الم اقبـ  ومل ذلك، .(٦١)“الم اقب اأسمالا  ”المحتمقع من أجع بال سقل دم، وهي ممااس  تبأ ا باسم 

بالاقتصـــاد الصـــناعي. ف ـــي  مقاا ـــ  تـــ ا ضـــ واة عمـــع الأط ـــال بالن ـــب  بالك ـــالأة القاهمـــ  عقـــى الباـــاخت
من الحق    تبأدو أإ تك إ ال باع الأس ع والأوسد لاست  ل المبأق مات. ولالإ من الم تببأد اعتبااها لا

سـاظع باقاــا ويزدهــ   فـطإ الاقتصــاد القـاهم عقــى الباــاخت ل ل بأــع،الأساسـا  ماــع الحـق في امجص صــا . وبا
الأئااح  تمط  الش كات والحك مات عقى ااتااد عام  يقدا ت ف ت مبأايير د اا وتكن ل جاات ّ ن  ةذا

 .(٦2)في بااخام امجاص  البأادي إ فاه عقى التحكم ة  سد كبير
__________ 

 (٦0) Peter Eckersley, “How unique is your web browser?” in Privacy Enhancing Technologies, Mikhail Atallah 

and Nicholas Hopper, eds. (Berlin, Springer-Verlag, 2010). 
 (٦١) Shoshana Zuboff, “Big other: surveillance capitalism and the prospects of an information civilization”, 

Journal of Information Technology, vol. 30, No. 1 (March 2015)  

 تــ فير تــدابير لحمايــ  امجص صــا . ل طــ ع عقــى أماقــ  لقــن أ الأ  قاــ  لا ــع الشــ كات والحك مــات ممــط ة بالمــ واة ة  (٦2) 
 Information Commissioner’s Office, “Big data, artificial intelligence, machine، ا ظــ  .بأتمــدها الشــ كاتالــص ت

learning and data protection”, ver. 2.2 (2017).  متــــــــــــــاح عقــــــــــــــى الــــــــــــــ ابط التــــــــــــــالي ،https://ico.org.uk/media/for-

organisations/documents/2013559/big-data-ai-ml-and-data- protection.pdf. 

https://ico.org.uk/media/for-organisations/documents/2013559/big-data-ai-ml-and-data-%20protection.pdf
https://ico.org.uk/media/for-organisations/documents/2013559/big-data-ai-ml-and-data-%20protection.pdf
https://ico.org.uk/media/for-organisations/documents/2013559/big-data-ai-ml-and-data-%20protection.pdf
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ةذا ما أ ضـ ي المزيـد مـن الشـ عا  عقـى التر ـا . وستك إ الحك مات قاداة أيما عقى الابتكاا  - 93
الكا ا  الص ينظ   ا أف ادلم ة  التـوثير المحتمـع لمبـاداات  ئكع بق ة م ت ى ثق  ا تمل في الحك م  و دد

في الحك مـ   البااخت الم ت س  والحك م  الم ت س . ومن الم ج  ة  سد ببأاد أإ يبأتقد أولئك الذين ياقـ إ
. وتبع البح ث أإ النا  يطمئن إ في مبأظم الأس ال ة  سك ماام (٦3)د لقبااخت الم ت س أإ هناق ف اه

ويــ ف وإ باــاخت عــن وتمبأــاام المحقاــ  عقــى ا  تر ــع، بانمــا يت  ــ إ الحــذا عنــدما تتبأقــق الباــاخت ااــاام 
 .(٦4)قشتهاعااي  منا امجاص . وتختقف م ت شت اطمئناإ الم اطنع ا ب وال  ل البااخت

كا ـــــع  وتـــــنظم مبأظـــــم قـــــ ا ع  ص صـــــا  المبأق مـــــات  ـــــل ومبأاعـــــ  المبأق مـــــات الشاصـــــا  ةذا - 94
تخمل لق ا ع  ص صا  المبأق مات. ويق  البأديد من هذلم الق ا ع  فطنها لا “ئاصا ” المبأق مات لا ع

مصــدا المبأق مــات الشاصــا  ااــث يمكــن اســتادام ا أو مبأاعت ــا لأغــ اض ماــع  “ة  ــالأ ه يــ ”ةــ از 
اــ ث المصــقح  البأامــ  بط يقــ  لا تتبأــااض مــل سقــ   الأفــ اد في  ص صــا  المبأق مــات. وت ــبأى الحك مــات 
 واع ات الأ  ى ة  الح اظ عقى ثق  الأئااح الذين لمل بااخام بإعطاه م ضماخت بإ  الأ ه يت م.

ط ح سةال م م لمبأ ف  ما ةذا كا ع عمقاات ة  الأ اد ي  تةدي ة  تقد  بااخت  ذا يق د ة وه - 95
 تتبأااض مل سق   الأئااح المتبأقق  يص صا  المبأق مات  لا

وهناق أ  اع ب ـاط  مـن الباـاخت، ماـع ا سصـالأات ا مبأـ ، يمكـن ة مـاع ا لبأمقاـات مبأاعـ   - 9٦
ص صــا  مــن قباــع عمقاــات امجص صــا  الت اضــقا . وتبأمــع   اازماــات سقاقــ  ة  الح ــاظ عقــى امج اــدا

امجص صــا  الت اضــقا  عقــى أفمــع وجــه في ســالات الباــاخت ال اســبأ  النطــا ، ويجــ ي ةدماج ــا في تحقاــع 
الباــــاخت التجاايــــ . وامج اازماــــات البأشــــ اها  الم ــــتادم  في تحقاــــق امجص صــــا  الت اضــــقا  هــــي أداة قامــــ  

لح اظ عقى امجص صا ، لكن ا لا ت ف  وسـاق  ئـامق     ـالأ ه يـ  وم عـات الباـاخت ت سا   أدوات ا في
دــذلم  “أبــع”عــن الأئــااح. ويبأتــ  اســتاداي ئــ ك   (٦5)باــاخت ال  ديــ الئــديدة التبأقاــد الــص تتمــمن ا 

 .(٦٦)امجص صا  الت اضقا  عقى  طا  واسل ماالا عقى كا ا  استاداي 20١٦التقناات في عاي 
الباــاخت ال  ديــ  كاا ــ  الأببأــاد بشــكع مــوم إ دوإ الحــد مــن  ســباع ة  ة  ــالأ ه يــ  مصــدا ولا - 97

فاهــداا بشــكع كبــير. وهــذا هــ  النــ ع مــن الباــاخت الــذي يــتم ت لاــدلم مــن  ــ ل التتبــل الطــ لي لقباــاخت 
دي المتبأققـ  بشــا  مــا في وـالات الصــح ، والتنقــع، والبحـث عقــى ئــبك  ا  تر ـع، ومــا ة  ذلــك. وتقــ

 لأدوات ةل الأ ة  الأ اد ي  واعدل الداه  بشونها. بااخ م جزا (٦7)ال ثاق  الداعم  الأو 
 

__________ 

 (٦3) Horrigan and Lee Rainie, “Americans’ views on open Government data”, Pew Research Center, 

21 April 2015 . 

 .الم جل    ه (٦4) 
 .  تتبأقق ب  د واسد فقط  (٦5) 
 (٦٦) Andy Greenberg, “Apple’s ‘differential privacy’ is about collecting your data — but not your data”,   

13 June 2016 ،   متاح عقى ال وابط التالاhttps://www.wired.com/2016/06/apples-differential-privacy-

collecting-data/https://techcrunch.com/2016/06/14/differential-privacy/ ،https://arxiv.org/abs/1709.02753 . 

 .www.ohchr.org/Documents/Issues/Privacy/A-72-Slot-43103.docx ظ ، ا (٦7) 
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 البيانات الحكومية المف ولإة  
هنـــاق أماقـــ  عديـــدة عقـــى النجـــاح في ةعـــادة تحديـــد ه يـــ  الأئـــااح في الباـــاخت الصـــاداة عـــن  - 9٨

في  ةعـ إ النتـاهأ والاقتصـاا ا النح  أمـ اإ . ويقصد بإعادة التحديد البأاي لق  ي  عقى هذ(٦٨)الحك مات
 ةعادة تحديد اد ي  عقى المبأق مات الاا  ي  ذات الطابل البأم مي. 

ي ــ ع ةعــادة تحديــد ه يــ  عــدد أكــ  مــن الأئــااح. ومــل  وكقمــا زاد تــ اف  المبأق مــات الاا  يــ  - 99
الاا  يــ  ال زمــ   عــادة تحديــد اد يــ . يــتقق  سجــم المبأق مــات  تزايــد عــدد وم عــات الباــاخت المترابطــ ،

ويةدي ا فصاح البأقني عن وم عات البااخت وال بط بان ا ة   ـل كماـات كبـيرة مـن المبأق مـات الاا  يـ  
يا ــــ  كاـــــيرا ةعــــادة تحديــــد هــــ يت م مــــن  ــــ ل أي مــــن الباـــــاخت  عــــن أئــــااح في   ــــلإ المكــــاإ، ممــــا

  م. المتبأقق 
ـــــاخت الم  - ١00 ـــــ  البا ـــــد هـــــي مةئـــــ وقابقا ـــــى وجـــــ د مشـــــكق  أكـــــ  ب ـــــاط ت ســـــ   عـــــادة التحدي  عق
أ زيقع من ا  الص”وهي ةمكا ا  ةعادة تحديد ه ي  الأئااح في وم عات البااخت التجااي   ألا - بكاير

 وتداودا بص اة اوتانا . بادداوالص يتم بابأ ا وت “ه ي  الأئااح
في عصــ  الباــاخت المــام  والباــاخت الم ت ســ . وتتمــاف  قــ ى عتاــدة ضــد الحــق في امجص صــا   - ١0١

ومن الم ج  أإ يك إ أضبأف تدابير تحديد اد ي  الم م ح  ا ه  الأكا  ت ما  من الناساـ  المالاـ  لـدى 
 ال الذين يتبأـامق إ في الباـاخت سـ الأ لأغـ اض لاايـ  أو لأغـ اض أ ـ ى، وتتبأـ ض الحك مـات لمـ  ط 

ال ص ل ة  البااخت المتبأقق  بالأئااح، ولكن أيما فاما يتبأقق بتنظام لالإ فقط فاما يتبأقق ب ت  سبع 
 ال ص ل ةلا ا. 

وأع بـــع المنظمــــات غــــير الحك ماــــ  عــــن ققق ــــا ةزالأ نمــــ  الباــــاخت المــــام  دوإ ةيــــ لأ الاعتبــــاا  - ١02
ل فــ اد بصــ اة ال اجـب لقم ــاهع الشاصـا  والأ  قاــ  والقا   اــ  النائـئ  عــن ةدااة المبأق مــات الشاصـا  

. وست اصـع هـذلم المنظمـات الـدع ة ة  تـ فير الحمايـ  (٦9)تقـك النائـئ  عـن التنظـام الم هـم غير م هم ، أو
 الكافا  واتخاذ ا ج الأات المناسب .

 

__________ 

ـــــدا قي في  (٦٨)  ـــــ زااة الأمـــــن ال ـــــ  الاستشـــــااي  المبأناـــــ  بامجص صـــــا  والنزاهـــــ  التاببأـــــ  ل ـــــع  ـــــا ســـــ يني لقجن ـــــص أدل في الشـــــ ادة ال
ال ـجع  كاـف كـاإ يمكـن ةعـادة تحديـد  أإ تابـع قـاداة عقـى” ١997، ذك ت أنها كا ع في عاي 2005سزي اإ/ي  اه  ١5

 فقـط، و ـ ع اعـنلإ، وال مـز ال يــدي. باســتاداي تاايـ، مـا دلم-في ذلـك ال قـع الطـع ل يقاـاي ويقـد، ّـافظ ماساتش سـتلإ 
ـــدد في الماهــ  مــن ســكاإ الــ لاشت المتحــدة  ٨7ه يــ  فــطإ  وفي ال اقــل، بشــكع ف يــد مــن  ــ ل تاايــ، المــا د، عــن ط يـــق تح 

والنقطـــ  الأساســـا  هـــي أإ  ال.أاقـــاي، عقـــى ســـباع الماـــ 5الشـــ   والاـــ ي وال ـــن  و ـــ ع اعـــنلإ وامـــ زهم ال يديـــ  المك  ـــ  مـــن 
 /www.dhs.gov/xlibrary/assets/privacyا ظــــــ ،  .“كــــــذلك الباــــــاخت الــــــص قــــــد تبــــــدو م  قــــــ  اد يــــــ  لا ــــــع بالمــــــ واة

privacy_advcom_06-2005_testimony_sweeney.pdf ،ظــــــــــــــــــــــ  أيمــــــــــــــــــــــا ا Latanya Sweeney, “Matching known 

patients to health records in Washington state data”, Harvard University, 2012.   متــــــــــــــــــــــــاح عقــــــــــــــــــــــــى الــــــــــــــــــــــــ ابط
http://dataprivacylab.org/projects/wa/1089-1.pdf  والــــــــــــــــــــــ ابط http://dataprivacylab.org/index.html; Latanya 

Sweeney, “Achieving k-anonymity privacy protection using generalization and suppression”, International 

Journal of Uncertainty, Fuzziness and Knowledge-Based Systems, vol. 10, No. 5 (2002).  

 . .https://www.privacyinternational.org/node/8ا ظ ،  (٦9) 
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 إيلاء الا  بار للظروف الراهنة  البيانات ال جارية الضخمة والخصوصية -طاء 
با  تر ـع عقـى مـا يبـدو دوإ  ئـيلأخت والا دفاع نحـ  ابـط كـع أدت الزشدة اداهق  في  ل الباا - ١03

ةيــ لأ الاعتبــاا الكــافي لأمــن الباــاخت، ة  تبأــ يض الأفــ اد واعماعــات لــببأض الماــاط . وفي ةطــاا اع ــ د 
 إ المبأق مات المحددة د يت م آمن ،   غ   عدد من الم اهام. فبأقـى  الم ت قكع والأف اد المبذول  لتطمع

سباع الماال، تبأمع الصناعات الم ت ادة من وج د ئبأ ا زاهف لدى الم تادمع ببأدي ا كشاا ه يت م 
 .(70)“ا   ل  المصدا”عقى ت سا، م   ي البااخت ئديدة التبأقاد 

مــل قــدا كبــير مــن الباــاخت مــن الم ــ - ١04 تادمع البأــاديع دوإ عقم ــم أو مــ افقت م. ويمكــن باــل ويج 
هذلم البااخت وابط ا بباـاخت م ـتقاة مـن مصـادا أ ـ ى،   تـاج سـجع مبأقـد ع ا ـب عديـدة مـن ساـاة 
الشـا . وت اـد هــذلم المبأق مـات في تحقاـق البأديــد مـن الأغـ اض بمــا في ذلـك ال قابـ  ال ااســا ، كمـا تبــع 

. وتمــمنع وم عــ  (7١)  سااســا  في الــ لاشت المتحــدة عــن غــير قصــدمــن وم عــ  باــاخت كشــ ت ا منظمــ
مقاــ إ خ ــب في الــ لاشت المتحــدة، ةضــاف  ة  ت اصــاع مذهقــ   200الباــاخت ت اصــاع ئاصــا  لنحــ  

 بأــع )أو  نــع( بشــوإ مبأتقــداام ال ااســا . وفي الصــع، لا ي ــدا مشــ وع الاهتمــاإ الاجتمــاعي ة  
سـق ك م الاجتمـاعي وابمـا ال ااسـي أيمـا.  المالا  لقم اطنع فح ب، بـع ة  تتب ـل تقاام اعدااة الاهتما ا 

 . (72)الص ت تاح عقى ا  تر ع، بم وا ال قع ساما المصادا وه  يبأتمد عقى بااخت من مصادا مختق   ولا
ابأ ـا أي الش كات الـص لمـل المبأق مـات الشاصـا  عـن الم ـت قكع وتبأاـد ب -وسماس ة البااخت  - ١05

ــ إ -أو تتقاسم ــا مــل آ ــ ين  في اقتصــاد الباــاخت المــام . وفي ســاا  تطــ ي  منتجــاام،  مشــااك إ م  من
 صع سماس ة البااخت عقى وم ع  واسبأ  من المبأق مات الت صاقا  والمحددة عن الم ت قكع مـن مصـادا 

دقاقـــا،  يكـــ إ ببأمـــ ا ؛ ويق مـــ إ بتحقاق ـــا لاســـتا ح اســـتنتاجات بشـــوإ الم ـــت قكع، قـــد(73)متن عـــ 
وتبــــــــادل المبأق مــــــــات مــــــــل البأمــــــــ لأ في وم عــــــــ  مــــــــن الصــــــــناعات. وتحــــــــدث كــــــــع هــــــــذا الأ شــــــــط  دوإ 

 .(74)الم ت قكع عقم
وبانما ت اعد منتجات سماس ة البااخت عقى منل الاستاال، وتح ع عـ وض المنتجـات، وتقـد   - ١0٦

س ة البااخت ةمل واستاداي البااخت من امجدمات الشاصا ، يشكع البأديد من الأغ اض الص يق ي سما
__________ 

  .“الم افق ” عتبااات من قباعالاس  ل  كا ع البااخت و  ل  المصدا، فطإ هذا لا ين ي أ ا  مبادئ امجص صا  و  (70) 
 (7١) Sam Biddle, “Republican data-mining firm exposed personal information for virtually every American 

voter”, The Intercept, 19 June 2017   متــاح عقــى الــ ابط التــاليhttps://theintercept.com/2017/06/19/republican-

data-mining-firm-exposed-personal-information-for-virtually-every-american-voter/.   
 (72)  “China invents the digital totalitarian state”, The Economist, 17 December 2016.   متاح عقى ال ابط التالي

https://www.economist.com/news/briefing/21711902-worrying-implications-its-social-credit-project-

china-invents-digital-totalitarian ،Lucy Hornby, “China changes tack on ‘social credit’ scheme plan” 
Financial Times, 4 July 2017.  متاح عقى ال ابط التالي ،www.ft.com/content/f772a9ce-60c4-11e7-91a7-

502f7ee26895 . 
أبق  عن البأديد من سالات الاستح اذ عقى البااخت التجااي  عقى  طا  واسل مـن الأج ـزة الذكاـ  ماـع أج ـزة التق زيـ إ،  (73) 

  .“ال اااات المتصق ” ، ولبأب الأط ال و تطباقات تقاسم اك ب“الأج زة الحمام ” و
 (74) United States Senate Committee on Commerce, Science and Transportation, “A review of the data broker 

industry: collection, use, and sale of consumer data for marketing purposes”, staff report, 18 December 

 .http://educationnewyork.com/files/rockefeller_databroker.pdf .، متاح عقى ال ابط التالي  .2013
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مخــاوا بشــوإ الافتقــاا ة  الشــ افا ، و ــل الباــاخت عــن  عقــى الم ــت قكع. وهنــاق مخــاط  أجــع تحقاق ــا
الأهقاـ   الشباب، والاست اظ بالبااخت ة  أجع غير م ـمى، واسـتاداي هـذلم الباـاخت في عمقاـات تق يـ 

 . (75)أو لأغ اض تماازي  غير مش وع 
بشـــوإ تنظـــام امجص صـــا  في أواوبا   ـــه  وي صـــي مشـــ وع تق يـــ  ال لمـــاإ الأواو  الصـــادا ســـدياا - ١07

م ـت ى أعقـى  وم ع  مـن  اـااات تحديـد م ـت ى امجص صـا  تـتراوح بـع ينب ي أإ تقدي لقم تادمع”
منا ض )عقى سباع الماال   ( وم ت ى“مق ات تبأ يف الااتباط أقبع أبدا لا”)ومن ا عقى سباع الماال  

 .(7٦)“( ومت سط“مق ات تبأ يف الااتباط أقبع داهما”
 تبأزيــز م اقبــ  الأئــااح مجص صــات م عقــى ا  تر ــع عقــى  طــا  واســل. ويجــ ي مناقشــ  ضــ واة - ١0٨

فالأئــــااح ي ــــتادم إ أج ــــزام وباــــاخام، لقحصــــ ل عقــــى المبأق مــــات الــــص  تاج نهــــا، ماــــع امجــــ اهط 
ة  أي مـدى  هذا الصدد، فِّمن الأ ا  بمكاإ مبأ فـ ، ام م. وفي شاهدة ا ع خت الصوالالاهات، ولم

يمكن ل ئااح أإ يمااس ا اقاب  وقاها  ئامق  بما فاه الك اي ، عقما  إ التكن ل جاات الص تا ـ  م اقبـ  
 تحـــدد ئـــكع ويتبأـــااض اعتمـــاد هـــذلم الأدوات مـــل القـــ ى الاقتصـــادي  الـــص الم ـــتبأمقع الن ـــاهاع م مـــ  

 في تط ي  هذلم الأدوات واعتمادها  لقحك مات دوا . ف ع(77)ا  تر ع سالاا

 تكنولوجيا مراقبة جمع البيانات  
بالباـــاخت الـــص لا ي يـــد  فامـــا يتبأقـــق الباـــاخت )بمـــا في ذلـــك وقـــف  بأ ـــا( أ اـــ  تكت ـــي م اقبـــ  - ١09

يــتحكم  ، ةذ كــاإ الم ــتبأمع“القديمــ ”ا الشــا   شــ ها. وم  يكــن هــذا الم ضــ ع ّــط اهتمــاي التكن ل جاــ
 فـــالأج زة كا ـــع داهمــا في  ـــل الباــاخت لأإ التكن ل جاـــا م  تكـــن ت ــم   ي ئـــيلأ م  يقـــ الم الم ــتبأمع،

فصــق ا  ويمكــن لحجــب الكــاميرات وكا ــع وصــ ت ا  تر ــع تبأمــع با ثير ــع فقــط مــزودة  غطاــ  ماديــ 
الدا قاــ  والكــاميرات دوإ غطــالأ.  فــاي( - ال ســقكي )الــ ايتتــ ف  لــدينا تقناــ  الاتصــال  يــدوش. والاــ ي،

تبأطاق ا يدوش، باد أ ـه  وأصبحع أج زة التق زي إ و زة بماك وف خت لا يمكن ةط امها. وا ت ع وساهع
كـع مكـاإ )ب وت كـ ل ضـماإ  أمـن طبقـ  النقـع في . وتبأـني حمقـ (7٨)ت جد تكن ل جاات لمنل  ل الباـاخت

__________ 

 (75)  United States Federal Trade Commission, Data Brokers - A Call for Transparency and Accountability 

May 2014   متــــــاح عقــــــى الــــــ ابط التــــــالي https://www.ftc.gov/system/files/documents/reports/data-brokers-call-

transparency-accountability-report-federal-trade-commission-may-2014/140527databrokerreport.pdf. 

 (7٦) Marju Lauristin, “Draft report on the proposal for a regulation of the European Parliament and of the 

European Council concerning the respect for private life and the protection of personal data in electronic 

communications and repealing Directive 2002/58/EC”, European Parliament, Committee on Civil 

Liberties, Justice and Home Affairs, 2017 . 

بــل عــن ط يــق النقــ  تققاهاــا عقــى  اــل ا عــ خت المبأ وضــ  أمــاي التتعقــى  AdNauseum تطباــقيت قــب عقــى ســباع الماــال،  (77) 
كــ وي هــذا التطباــق. غ غــع  الم ــتادي مــن أجــع منــل ةمكا اــ  تحديــد ا عــ خت الــص يطالبأ ــا الم ــتادي فبأــ . وقــد سجــب 

   ا ظـ م تادمع تطباقات سجب ا ع خت وتحجب م. وهناق م اقل أ  ى تكشف الأئااح الذين يتص ح إ الم اقل
Daniel Howe and Helen Nissenbaum, “Engineering privacy and protest: a case study of AdNauseam”. ،

 ../https://adnauseam.ioال ابط التالي   متاح عقى
)ئـــــبك  ال   قاـــــ (عقى سجـــــب ه يـــــ  المتاـــــاطبع )ماـــــع الباـــــاخت ال صـــــ ا  في الاتصـــــالات ال ـــــقكا   TORيبأمـــــع الم جـــــه  (7٨) 

ســقكا (، لكنــه لا ي  ــتادي عقــى  طــا  واســل. ويتمــمن ببأــض متصــ حي الشــبك  )ماــع فــاي ف كلإ وب يــف(  اصــا  وال 
 adger عامبأـــ   ا يـــ اق و EFF's Privacy Bمــن أجـــع ةعاقـــ  عمقاــ   ـــل الباــاخت. ويت ـــم كـــع مــن  “التصــ   المتا ـــي”
 بك الأة عالا ، ولكن ما لا ي  تبأم إ عقى  طا  واسل. TrackMeNot و
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اعا ـــب الأكــ  مـــن س كـــ   الــص لقاـــع  اجــا كبـــيرا، أإ اــاخت بـــع الم ـــتادمع(،امجص صــا  وســـ م  الب
قااي أي كااإ غير مبأ وا لقم تبأمع ةمبأ ا   ل   تر ع أصبحع مش  ة وأإ استمال البااخت عقى ا

 ينب ي م اصق  اا ا ودعم ا. عب اها استمال ضبأاف. ودذلم التكن ل جاات منافل
بالنظــ  ة  المبأ كــ   -جديــدة أيمــا  مــا ي بأقــه   الم ــتبأمع والتبأتــام عقـىولا ـع فكــ ة طمــلإ ه يــ - ١١0

الــص  الــص تطبق ــا ببأــض ئــبكات الت اصــع الاجتمــاعي واع ــ د “الأسمــالأ الحقاقاــ ”الــداه ة بــع سااســات 
يبذدا المدافبأ إ عن الحـق في الت ـجاع  سمـالأ م ـتبأااة. ويتطقـب طمـلإ اد يـ  أدوات تمك ـن الم ـتادمع 

  ص اة ل  ض  اح وفصق ا عن الم اص ات الأ  ى الص يختااوإ ع ض ا.من تقد 
الققق ةزالأ الممااسات الـص تتببأ ـا ببأـض  هموا باستم اا من البح ث أإ الأئااح ةذا سا ويتبع - ١١١

يقــدم إ عقــى الأاجــ  مبأق مــات  فــطنهم فامــا يتبأقــق بالمبأق مــات الشاصــا ، المنظمــات الــص يتبأــامق إ مبأ ــا
. ولأإ امجص صا  وحماي  البااخت ي ل داإ الاق ، ف ما يةث اإ عقى نح  م اد (79)و غير مكتمق غير دقاق  أ

عقــى   عاــ  الباــاخت وكــذلك عقــى تحقاــع الباــاخت. كــذلك فــطإ ثقــ  الم ــتادمع في  ص صــات م م مــ  
بداجــ  كبــيرة أيمــا لاســتق اا ودقــ    اازماــات الــتبأقم الآلي. ويمكــن أإ يكــ إ الــتبأقم الآلي البأــادي مبأ ضــا 

. فما الذي ساحدث ل  اعتمد عدد كبير من الأئـااح عمـداً أدوات (٨0)لمد  ت م تبألق  م بِّك  عمداً 
 ب بب ئ اغع تتبأقق بامجص صا   ه يت م لطملإ
يتبأـامى عـن الت اعـع المبأقـد بـع  البااخت الم ت سـ  -البااخت المام   تب اطي بشوإ وأي نهأ - ١١2

امجص صــا  وســق كاات الأفــ اد،  في اســتراي المتصــ ةاة  دااة امجص صــا ، والاقــ  ممااســات الأعمــال التجاايــ 
ــــــــ   لا ، ولكن ـــــــــا ســــــــتةدي عقــــــــى الأاجـــــــــ  ة  اتخــــــــاذ قـــــــــ ااات “الباـــــــــاخت المــــــــام ”يمكن ــــــــا أإ تا  ِّ
 وسائ . دقاق  غير
 

 مبادئ من أجل المس نبل  مراقبة اافصاح  ن البيانات - ياء 
ـــن مـــن تـــ  ي الم و ـــ  الكافاـــ  فيت ـــتند قـــ ا ع امجص صـــا   - ١١3 مخـــاط   م اج ـــ  عـــادة ة  مبـــادئ تمك 

لاســتكمال مبــادئ  يقــزي وضــل مبــادئ ةضــافا  امجص صــا  عنــد ظ  اهــا. ومــن الم اــد النظــ  فامــا ةذا كــاإ
امجص صـــــا  القاهمـــــ ، وذلـــــك مـــــن أجـــــع حمايـــــ  الباـــــاخت الشاصـــــا  مـــــن ا تراقـــــات امجص صـــــا  القاهمـــــ  

 التكن ل جاا. عقى
  (٨١)ال ببأ  التالا  لتبادل البااخت قترح ةسدى الصا  المبادئوت - ١١4

  قع امج اازماات ة  البااخت  تبادل النتاهأ بدلا من تبادل البااخت مبائ ةً. - ١ 

__________ 

 (79) Office of the Australian Information Commissioner, Australian community attitudes to privacy survey, 

2017 and 2013; Deloitte, “Trust starts from within: Deloitte Australian privacy index 2017”, 2017. 
 (٨0) Ian Goodfellow, Jonathon Shlens and Christian Szegedy, “Explaining and harnessing adversarial 

examples”, ArXiv preprint, 2014. 
 (٨١) Alex Pentland and others, “Towards an Internet of trusted data: a new framework for identity and data 

sharing”, 2016. 
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امج اازماات الم ت س   الاسـتبأ اض الم تـ ح والتـدقاق البأـاي عماـل امج اازماـات مـن أجـع  - 2 
ســـ  يت ـــ  تحديـــد الأ طـــالأ أو مـــ اطن المـــبأف  تبـــادل الباـــاخت وحمايـــ  امجص صـــا ،

 وتصحاح ا.
باســـتادامات الباـــاخت  الاســتاداي الم ـــم ح بــه  اســـتراي ا ذإ )الصـــ ي  أو المــمني( - 3 

. وفي ال ــاا  الطــع،   تطباـق المــن  الصــ ي  ل ــحب الم افقــ  (٨2)“ال ــاا   زاهـ ” أو
 .(٨3)لقم افق  الديناما  في ال اج   البانا 

 داهما  امجص صا  المتباين  في الممااس  البأمقا . “الأج ب  الآمن ”ةعادة  - 4 
الباـــــاخت مشـــــ  ةً داهمـــــا  لا يمكـــــن أإ يقـــــ أ الباـــــاخت المشـــــ  ة ةلا مـــــن يبأـــــ ا م تـــــاح  - 5 

 .(٨4)ئ  اا
 التدقاق والم الأل .  وق اعد البااخت الم سبأ  الم ب ط  ئبكاا ل  ض بائات التبأاوإ - ٦ 
 الاجتماعا  والاقتصادي . الح افز  - 7 

تطــ ح بــدواها مزيــداً مــن  ولا ــع هــذلم المبــادئ بالمــ واة سقــ لا كامقــ  في ســد ذااــا،  ظــ ا لأنهــا - ١١5
الأسئق . فبأقى سباع الماال، تصب  الش افا  م م  صـبأب  ب جـه  ـاح عنـدما تكـ إ التقناـات الم ـتادم  

ــــ  مــــن  ــــ  امجص صــــا  متطــــ اة جــــدا بمــــا يجبأــــع س نــــ  ققاق ــــى ف م ــــا. ومبــــدأ لحماي الأئــــااح قــــاداين عق
الم تادم  وآثااهـا سـتظع  ه   ط ة أو  ساسم ، ولكن امج اازماات الصحاح  “امج اازماات الم ت س ”

 صبأب  في الممااس  البأمقا .
الحـق في  “ال كالـ ”، وتشـمع “الشـ افا ” و “ال كالـ ”أ ـ ى، ماـع  “مبـادئ”و  اقتراح   ـ  أ  - ١١٦

الأساسا  في تمكع الأف اد  الديناما  . وتكمن(٨5)باستاداي المصافي تبأديع البااخت، وطم  ا، وا تبااها
__________ 

( بط يق  م هم ، وتبأني الم لأم  هنا “المبأق مات الشاصا ”بالأئااح )تدفق المبأق مات المتبأقق  ”ت بأ ا امجص صا   نها  (٨2) 
 Solonا ظـ ،  “... أإ تك إ وفقا لقمبأايير المبأق ماتا  ... وتشكع ال ااقات الاجتماعا   ق ا  هذا الـن أ في امجص صـا 

Barocas and Helen Nissenbaum, “Big data's end run around anonymity and consent”, in Privacy, Big Data, 

and the Public Good: Frameworks for Engagement, Julia Lane and others, eds. (Cambridge University 

Press, 2014).. 
 (٨3) Jane Kaye and others, “Dynamic consent: a patient interface for twenty-first century research networks”, 

European Journal of Human Genetics, vol. 23, No. 2 (2014). . 
ت ــم  التطــ اات الحدياــ  في عقــم التشــ ير ل طــ اا المتبأــددة أإ تح ســب مبأــا وظا ــ  مــن مــد  اا امجاصــ ، ثم لا تكشــف  (٨4) 

ا ظـ  عقــى ســباع لاسقـا ةلا عقــى النتـاهأ المحــددة بدقـ . و هنــاق أدوات عامـ  جــدا، قاهمــ  عقـى الح ســب  المتبأـددة الأطــ اا )
 ,”Ivan Damgård and others, “Multiparty computation from somewhat homomorphic encryptionالماــــــــــــــــــــــــــــــال، 

Advances in Cryptology — CRYPTO, vol. 7417 (2012); and homomorphic encryption متــــــــــاح عقــــــــــى الــــــــــ ابط ،
ولا يبأمـــــــــــــع مبأظـــــــــــــم الأدوات . #/www.microsoft.com/en-us/research/project/homomorphic-encryptionالتـــــــــــــالي  

بال ـــ ع  الكافاـــ  بالن ـــب   م عـــات الباـــاخت المـــام ، لكـــن يمكـــن أإ تحقـــق الصـــا  الأب ـــط ذلـــك في الم ـــتقبع. وهنـــاق 
البأديــد مــن ال وت كــ لات امجاصــ  لحــع مشــاكع متاصصــ  في وم عــات الباــاخت المــام . ويبأمــع الم  ــ ي البأــاي لقح ســب  

د لق ايـ  في عمقاــات الح سـب  الب ـاط  عقــى وم عـ  باـاخت واســدة، لكنـه يتبأاـ  ةذا تبأقــق عقـى الباـاخت المشـ  ة بشــكع جاـ
 الأم  ببأمقاات س سب  مبأقدة أو وم عات بااخت م زع  عقى عدد من الم اقل. 

 (٨5) Andreas Weigend, Data for the People: How to Make our Post-Privacy Economy Work for You (New York, 

Basic Books, 2017).  . 
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والقج لأ ة  م از   الق ى بع الشـ كات/مالك  الباـاخت والم ـتبأمقع . وتاـير ج ـات أ ـ ى مبـادئ ف صـ  
 طملإ اد ي ، أو منل  ل البااخت أو التاقي عنه. 

جه عـاي، فـطإ مبـدأي الشـ افا  واقابـ  الم ـتبأمع م مـاإ سـ  يـتمكن الم ـتبأمق إ مـن ا تاـاا وب   - ١١7
 البااخت الص ي صح إ عن ا دوإ فقداإ غير مبأق ل لقم افق أو امجدمات.

-والأهـــم مـــن ذلـــك، فـــطإ المحـــاولات ال اماـــ  ة  ة تـــاج مبـــادئ فامـــا يتبأقـــق بالباـــاخت المـــام   - ١١٨
  تحتري امجص صا ، ت ف  منطققا م ادا لقمناقش . وأش كا ع المبادئ المبأتمدة، ينب يالبااخت الم ت س ، الص

منظمــات ا تمـل المـدي، لمــماإ م لأمـ  أي مــن  ةجـ الأ تشـاوا مناســب بـع اع ـات المبأناــ ، بمـا في ذلـك
 هذلم المبادئ.

ط  التنظاما  الص من ت املات عن دوا الحك م  وعن   ع الح افز والأ ويط ح تن اذ هذلم المبادئ - ١١9
آثااها الن ـبا  عقـى القـام الأ  قاـ  ”أإ تا   حماي  امجص صا  وغيرها من سق   ا   اإ وتقاام  ئونها

وال ااســـــــــا ، ماـــــــــع ا  صـــــــــاا والبأدالـــــــــ  والح يـــــــــ  والاســـــــــتق لا  وال فـــــــــالم وقـــــــــام أ ـــــــــ ى أوثـــــــــق ع قـــــــــ  
 .(٨٦)“المط وح بال اا 
تقاــدت  قــداا أكــ  مـن الــدعم ا تمبأــي، ةذا بأق مـات الابتكــااياقتصــاد الم ومـن المحتمــع أإ  قــق - ١20

 لامت ق بااخت الأئااح وتباددا وم اقبت ا. بتنظام صااي الحك مات والش كات بشكع واض 
  

 الوثائق الدا مة - ثالثا 
  (٨7)ال ثاهق التالا  الص تدعم هذا التق ي  متاس  عقى الم قل الشبكي لقمق ا امجاح - ١2١

 ١ - Understanding history: de-identification tools and controversies. 
 2 - Engagements by the Special Rapporteur in Africa, America, Asia and 

Europe. 
 3 - Background on the open letter to the Government of Japan. 
 4 - Activities of the Task Force Privacy and Personality. 
 5 - Description of the process for the draft legal instrument on surveillance. 
 ٦ - Acknowledging assistance. 
 7 - Procedural clarifications on the thematic report on Big Data and Open 

Data. 

__________ 

 (٨٦) Solon Barocas and Helen Nissenbaum, “Big data's end run around anonymity and consent”, in Privacy, Big 

Data, and the Public Good: Frameworks for Engagement, Julia Lane and others, eds. (Cambridge 

University Press, 2014). . 

وا ظـــــــــــــــــــــــــــــــــ  أيمـــــــــــــــــــــــــــــــــا  ؛http://www.ohchr.org/EN/Issues/Privacy/SR/Pages/SRPrivacyIndex.aspxا ظـــــــــــــــــــــــــــــــــ ،  (٨7) 
www.ohchr.org/Documents/Issues/Privacy/A-72-Slot-43103.docx.. 
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 خاتمة - رابعا 
هزززذا ال نريزززر ذ  زززدد قليزززل مزززن البلزززدان  ويسزززا د تزززوافر لا تنحصزززر المواضزززيع الزززواردة ذ  - ١22

مجمو ات جديزدة واسزعة النعزاي مزن البيزانات الأفزراد والازركات والزدول ذ جميزع أ زاء العزا   لز  
 اتخاك قرارات أ ل  جودةً وأكثر منعنية  إلا أن سوء إدارة الخصوصية يعرّض قيم  ا المح ملة للخعر 

طر التي تهدد الخصوصية ولإنوي اانسان الأخرى كات الصلة  والنيم ولا بدّ من ف م المخا - ١23
 الأخلاقية والسياسية مثل الاس نلالية واانصاف  ف ما دقينا والنجاح ذ ال خفيف من لإدتها 

والبيانات هي ألإد الأصول الاق صادية الرئيسية  مثل رأس المال والعمالة  وس ظل كذل    - ١24
والاب كار جنبا إلى جنب  بل يسيران بالفعل  وسيكون من الصعب ف زم   ويمكن أن تسير الخصوصية

كيفيزة اسزز خدام البيزانات الضززخمة بكفزاءة وكيفيززة تبزادل منافع ززا بصزورة  ادلززة دون إضزعاف  ايززة 
 ه مام لالإنوي اانسان  ولكنه سيكون ذ نهاية الأمر جدير با

  
 ال وصيات - خامسا 

ون زززززائج  201٨فززززز ة ال ازززززاور المم ززززدة لإززززز   كار مزززززارس  ريثمززززا تزززززرد ال عنيبزززززات خززززلال - ١25
ال حنينززززات الجاريززززة ورسززززائل الاد ززززاءات إلى الحكومززززات  يعكززززف المنززززرر الخززززاص  لزززز  النظززززر ذ 

 201٨ال وصيات ال الية ادراج ا ذ هذه النسخة مزن ال نريزر واسز كماله  الزذي سيصزدر ذ  زام 
 أو بعده  

ولإززة تصززروات واضززحة باززأن لإززدود اسزز خدام المعلومززات ت علززب سياسززات البيززانات المف  - ١2٦
الاخصية اس نادا إلى المعايير والمبادئ الدولية  اا ذ كل  اس ثناء فئة ت علق بالمعلومات الاخصزية 
مع شرط ملزم ينضي بكفالة موثوقية  مليات إخفاء الهوية ل كون هزذه المعلومزات مناسزبة لافصزاح 

 تعزيز  ليات اانفاك   ن ا بوصف ا بيانات مف ولإة  و 
كل مبادرة تصدر  ن الحكومة المف ولإة تنعوي  ل  اس خدام المعلومات الاخصية  سواء   - ١27

كانت هزذه المعلومزات يفيزة أم لا  ت علزب إجزراء عليزل  لمزي دقيزق و زام لأوجزه  ايزة خصوصزية 
 البيانات  اا ذ كل  تنييم الأثر  ل  الخصوصية 

ت الفردية الحساسة الم علنة بفرادى الأشخاص  ل  اان نت أو تبادلها مع  دم نار البيانا - ١2٨
قزاطع  لز  إخفزاء هويزة صزالإب تلز  البيزانات بعرينزة مأمونزة وأنهزا  الآخرين ما   يكن هنال  دليزل

 محصنة بعرينة تمنع إ ادة ال عرف  ل  هوية كل  الاخص ذ المس نبل 
 البيانات الحساسة التي ت اح للبالإثين إنااء أطر ادارة ياطر  - ١29
 تد م الحكومات والاركات بجدية إنااء واس خدام تكنولوجيات تعزيز الخصوصية   - ١30
  النظر ذ الخيارات ال الية  ند ال عامل مع البيانات الضخمة - ١3١
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 الحوكمة  
النززززرار  المسززززؤولية  عديززززد أوجززززه المسززززاءلة و مليززززة صززززنع النززززرار  عديززززد صززززناع  )أ( 
 الاق ضاء؛ لإسب

الافافية  ماكا ودث للبيانات الاخصية ومز  وكيزف وزدث كلز   قبزل إ لإ  زا  )ب( 
 ؛“الخوارزميات المف ولإة”للعموم  واس خدام ا  اا ذ كل  

 الجودة  الحد الأدنى من ضمانات جودة البيانات وجودة تج يزها؛ )ج( 
الزز علم الآلي  ينب ززي أن يكززون مززن الممكززن  مكانيززة ال نبززؤ بالن ززائج   نززد اسزز خدامإ )د( 

 بالن ائج؛ ال نبؤ
الأمن  الخعوات المناسبة التي ي عين اتخاكها لمنع ال دخل ذ مدخلات وخوارزميات  (ه) 

 البيانات دون ترخيص؛
اسززززز حداث أدوات جديزززززدة لل عزززززرف  لززززز  المخزززززاطر وعديزززززد أوجزززززه ال خفيزززززف  )و( 

 ؛لإدتها من
تزززدريب المزززومفين مومزززنح م الاززز ادات  نزززد الاق ضزززاء   لززز  الم علبزززات  الزززد م  )ز( 

 النانونية والسياساتية واادارية الم صلة بالمعلومات الاخصية؛ 
 

 البيئة ال نظيمية  
ال أكد من أن ال تيبات عدد بوضوح مجزال تركيزز ومسزؤوليات وسزلعات لل يئزات  )ح( 

  ؛ال نظيمية المكلفة بحماية بيانات المواطنين
تناسززززب السززززلعات ال نظيميززززة مززززع ال حززززديات الجديززززدة الززززتي تعرلإ ززززا البيززززانات  )ط( 

 الضخمة   ل  سبيل المثال  قدرة الهيئات ال نظيمية  ل  فحص العملية ال حليلية ون ائج ا بدقة؛
فيمزا ي علزق  “م يزأة ل حنيزق ال زرض المنازود”دراسة قوانين الخصوصية لإ  تكزون  )ي( 

مزززن ال نززدم ال كنولزززوجي مززن قبيززل المعلومزززات الاخصززية المولزززدة  ليززاً  وعليزززل  بال حززديات الناشززئة
 ؛البيانات مثل إخفاء الهوية

 
 تلني الآراء إدراج  ليات  

إضزززفاء العززززابع الرسمززززي  لزززز   ليززززات ال ازززاور  اززززا ذ كلزززز  مززززع اللجززززان المعنيززززة  )ق( 
والمواطنين من أجل  اي  م من تآكل بالأخلاقيات  والمنظمات الم نية والمج معية والمنظمات الأخرى 

  ؛الحنوي وعديد الممارسات السليمة
إجراء مااورات واسعة النعاي باأن ال وصيات والمواضيع التي أثارها هذا ال نرير  )ل( 

 ؛من كل   ل  سبيل المثال الميل إلى فرض لإظر  ل  مجمو ات البيانات الحكومية
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 البحث  
 ال ننيات الجديدة نسبيا مثل الخصوصية الم باينة وال افير المجال ال نني  البحث ذ )ي( 

 ال ماثلي ل نييم ما إكا كانت توفر الندر الكاذ من  مليات الخصوصية ونواتج ا 
دراسزة مزدى و زي المزواطنين بالأنازعة الم علنزة بالبيزانات الزتي تنزوم تزا الحكومززات  )إ( 

الاخصززية اززا ذ كلزز  لألززراض البحززوث  والآليززات والأ مززال ال جاريززة  واسزز خدامات المعلومززات 
 ال كنولوجية من أجل تعزيز مراقبة الأفراد لبياناتهم وزيادة قدرتهم  ل  اس خدام ا ل لبية الإ ياجاتهم 

 
 
 
 


