
 联 合 国   A/60/95/Add.1

 

大  会  
Distr.: General 
21 September 2005 
Chinese 
Original: English 

 

05-51876 (C)    071005    071005 
*0551876* 

 

第六十届会议 

议程项目 86 

从国际安全的角度来看信息和电信领域的发展 

 

  从国际安全的角度来看信息和电信领域的发展 

  秘书长的报告 

  增编 

 

目录 

 页次

 二. 从会员国收到的答复.......................................................... 2

巴西 ........................................................................ 2

加拿大 ...................................................................... 4

 



 

2 
 

A/60/95/Add.1  

 二. 从会员国收到的答复 

  巴西 

 

［原件：英文］ 

［2005 年 6 月 24 日］ 

 在分析信息和通信技术发展对国际安全的影响时，人们必须首先认识到不能

把社会同技术发展之间的关系说成是简单的单方向作用关系。这种关系是基于各

种必要性、创造性、企业行动和共同利用技术等各种因素之间的复杂互动关系。

21 世纪是一个新纪元的开始，在这个新纪元“信息社会”的兴起看来将决定人类

活动的所有领域，从个人活动和社会活动到经济生产和国家治理方式，都将发生

深刻转变。 

 信息已成为各国财富和财产的一个关键组成部分，今天被正确地视为最宝贵

的资源之一。私人公司、银行、股票市场和政府组织（包括国防部门）都通过世

界范围的信息网络相互联系，这种网络对于经济进步就象电力和供水一样不可或

缺。然而，这种高度的、并日益加强的联系也可能成为政府和经济新的易受攻击

的薄弱环节，可能被用在军事冲突以及犯罪活动和恐怖主义活动中。 

 近几十年来，在战争中广泛使用技术和自动化使各国之间的冲突能够更加集

中于军事目标，避免造成附带破坏。同时，媒体和组织起来的民间社会对展开军

事行动施加了许多压力。现代战争应是“干净”或甚至是“外科手术型”的。 

 这正符合“计算机网络战争”带来的各种可能性。一些武装部队已部署了特

种军事部队，其人员经过训练和配备了有关设备，能够通过信息网络的入侵和破

坏，使关键基础设施瘫痪或甚至被摧毁。根据所要达到的目标和采用的手段，这

种攻击的作用从对敌人的武器或传感系统进行“软杀伤”直至使全国电力网遭受

灾难性摧毁。获得许多此种能力，可能只需要相对较小的投资，这就更提高了这

种形式战争的效率。鉴于这些因素，计算机网络战争很可能在不远的将来成为助

长国家间军事冲突的因素。恐怖主义组织也会利用这些弱点，可能造成更加严重

和更难以预料的有害后果。 

 尽管从其造成的后果来看规模还比较小，但犯罪分子已在广泛利用这种攻击

性信息技术工具：每年都有许多金融机构、企业和政府机构的信息和技术系统受

到那些企图非法牟取好处和（或）重要信息的个人或团体的网络攻击。 

 巴西认识到这个问题对于维护国际和平与安全的重要性，建议从两个不同的

方面处理这个问题。第一，国际社会应努力制定适当的措施来对付涉及信息技术

的犯罪活动和恐怖主义活动。另一种起补充作用的方式是，考虑到出现计算机网
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络战争的影响，以及可能必须在裁军和不扩散制度中以及在关于战争的法律中考

虑到计算机网络战争的多方面影响。 

 考虑到可能出现的恐怖行为和犯罪行为，我们建议联合国带领会员国合作制

定以下措施： 

• 建立应急和备用网络来保护关键基础设施。 

• 检查各自的网络结构，分析相互依赖关系，以及确定有效的保护方法。 

• 促进政府同私营部门之间的互动，以期使在各组织之间流动的信息的安

全程度达到应有的水平。 

• 建立保护制度，以避免或尽可能减轻网络攻击的影响。 

• 使用有关工具和措施，使当局能够追踪网络攻击的来源。 

• 使国家机构能够对信息系统的安全程度进行检测和评价。 

• 谈判和通过一项关于计算机网络罪行的国际公约。 

• 推动和开发有关技术，以加强信息安全的手段和方法。 

• 保证全体公众能获得现有的信息和信息技术。 

• 避免建立可能阻碍各国获得电信和信息系统领域高级技术的机制； 

• 建立关于在国家主管机构之间相互通知网络攻击威胁的程序。 

• 对公众进行网络安全重要性的教育 

 关于在国家间冲突中使用信息武器的问题，我们认为联合国应评价是否可能

推动缔结关于以下问题的公约： 

• 信息战争的识别、其特点和分类。 

• 信息武器和可能用作信息武器的各种手段的识别及分类。 

• 防止恐怖主义集团利用电脑控制的军事武器或知识。 

• 制定关于使用信息武器的行为守则。 

• 保证所有国家在保护本国不受网络攻击方面享有平等权利。 

• 制定有关国际机制，就与电脑网络侵略有关的冲突解决办法提供指导。 

• 建立载有主要信息安全用语的联合国词语汇编。 
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  加拿大 
 

［原件：英文］ 

［2005 年 8 月 4 日］ 

 信息基础设施是加拿大关键基础设施的一个主要构成部分，这些基础设施包

括以下部门：能源和公用事业、通信和信息技术、财政、保健、粮食、水、运输、

政府和制造业。所有这些部门都面临同样的确保信息基础设施安全这一挑战，估

计其中多达 90％的部门是私人拥有和管理的。加拿大信息基础设施对所有加拿大

来说都具有重要意义，因而政府努力维护信息系统的安全和完整，使人们能够利

用这些系统。政府还采取步骤防止出现网络事故，对网络中断的任何报告都迅速

采取应对措施。 

 2003 年 12 月，我国总理宣布设立了一个新的公共安全和应急准备部。这个

新设立的部把前关键基础设施保护和应急准备办公室、加拿大皇家骑警和加拿大

安全情报局这三个负责网络安全的主要联邦机构并入同一个部。公共安全和应急

准备部负责检测和分析对政府系统的网络威胁、是接收网络事故报告的中央机

构、并向政府各部门发出关于新的威胁和易受袭击的薄弱环节的警报。加拿大安

全情报局负责调查对国家安全构成威胁的各种事件。加拿大皇家骑警负责调查任

何构成或可能构成犯罪行为的网络事件。此外，通信安全署是处理信息技术安全

的技术问题的当局，负责制定系统认证和认可业务标准、进行风险和脆弱性分析、

评价产品、维护系统安全以及分析网络安全情况。 

 2004 年 4 月，加拿大首次颁布了国家安全政策，其中提出旨在对付目前和今

后各种威胁的综合战略和行动计划。这项计划特别说明网络安全是维护公共安全

方面的一项挑战，并提议建立一个有政府和私营部门代表参加的高级别全国网络

特别工作组，以制定一项全国网络安全战略来处理这个问题。特别工作组现正在

组建之中。 

 2005 年 2 月，公共安全和应急准备部设立了一个加拿大网络事故应对中心，

作为国家联络中心，协调对网络安全事故采取的应对行动，并监测出现网络威胁

的环境。该中心在政府活动中心之外运作，后者每周七天、每天 24 小时都在运

作，是加拿大全国应急系统的一部分。 

 加拿大各省和各领土的工作重点是保护各自的重要基础设施，包括网络系统

和这些系统所依靠的联网。现正在制定各省之间的举措，例如建立协作网络监测

能力。 

 私营部门积极参与网络安全倡议。私营部门公司保护自己的关键信息技术基

础设施，并通过行业协会在各自行业交流关于网络脆弱环节、各种事故及其解决
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办法的信息。各行业协会同公共安全和应急准备部在一个论坛内合作，从而能够

在各行业部门之间广泛交流信息。 

 加拿大还参与关于网络安全的多边倡议。其中包括：八国集团高科技犯罪问

题小组，该小组于 1997 年建立，通过了打击计算机犯罪的 10 项原则；欧洲委员

会《网络犯罪公约》，其目的是统一各国界定罪行的法律，以及确定处理全球网

络问题的调查和起诉程序，并建立一种迅速有效地展开国际合作的制度；美洲国

家组织，其成员国商定“将考虑编写相关的美洲法律文书和示范法律，以便加强

打击网络犯罪方面的半球合作，并将考虑保护隐私、保护信息、程序问题和预防

犯罪方面的各种标准”。 

 

 


